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 شبکه در بستر استاندارد سازی یبوم یها موانع و فرصت و ،LTE  شبکه یتیامن یها چالش یلتحل
  3ی، محمد صابر*2ی، بهمن مدد1یاریمحسن شهر

 صدر  یقاتمرکز تحق سیستم،مخابرات کارشناس ارشد  -3مخابرات رمز کارشناس ارشد  -2 یک،کارشناس ارشد الکترون  -1

 (11/12/79، پذیرش: 11/60/79)دریافت: 

 دهیچک

اند، اگرچه در  یابی به مخابرات نسل چهار و دسترسی به اینترنت سرعت بالای پهن باند طراحی شدهبا هدف دست LTE-Aو  LTEهای فناوری

هذا توسذ     پذییرفت  مشخاذات آن   4Gعنوان توان آن را به های نسل چهارم مخابرات را پشتیبانی نمود و می بود که نیازمندی LTE-Aنهایت 

3GPP 4هدف اصلی های مختلف منتشر شد   در طول سالG مرکذیی    شبکه های تلفن همراه موجود و ایجاد این است که با یکی کردن شبکه

 هسذتند را فذراهک کنذد     IPباشد، امکاناتی مثل سرعت بالا، ظرفیت بالا، پشتیبانی از صوت و داده که همگی برمبنذای   IPجهانی که مبتنی بر 

  همذین  داردهذای جدیذدی در مکانیسذک طراحذی آن وجذود       ، چالشLTEهای  های منحار به فرد شبکه به دلیل ویژگییا همان  LTEشبکه 

و تحلیذل   LTEسال تحقیذ  در مذورد شذبکه     چندین   این مقاله نتیجه بیش از شده است پییری امنیتی این شبکه موضوع نیی منجر به آسیب

  این مقاله ابتدا نمایی کلی از سذاتتار سذامانه   سازی امنیت شبکه در بستر استاندارد است و امکان بومیهای امنیتی آن  پییری نیت و آسیبام

LTE/SEA  شذبکه   های درگیر با امنیت شبکه را ترسیک تواهد کذرد   و بخشرا ارائهLTE  هویذت و   طذور ویذژه فرآینذد احذراز     بذه  در ادامذه در

تذا     از آن، بذا در نرذر گذرفتن اهمیذت نحذوه      پس  شود میهای مختلف شبکه تشریح و تحلیل  ها و تواف  کلید بین بخش پروتکل اندازی راه

مطذر  و در  شناسی امنیتذی ایذن شذبکه     با نگاهی جامع، آسیب  شود پرداتته میمعایب آن  و مدیریت کلید در این نوع شبکه، به بررسی میایا

صورت جدولی در انتهذای  سازی که به شود  نتایج مرتب  با بومی در بستر استاندارد پرداتته می LTEسازی شبکه  ومینهایت به بررسی امکان ب

سذنجی   و  امکذان  هذای مختلذف شذبکه    های مشذتر  در بخذش   ، تحلیل تمام پروتکل3GPPگردد، به روش تحلیل استانداردهای مقاله ارائه می

هذای   امنیت شبکه بسیار حائی اهمیت است و ظرفیت  تاندارد صورت گرفته است  این جدول از جنبهسازی با حفظ پایبندی به اس ظرفیت بومی

 کشد  طور دقی  به تاویر میسازی را به موجود در ساتتار شبکه برای بومی

 سازی ، بومی، مدیریت کلیدAKA، فرآیند LTE  ، شبکهتلفن همراهچهار   نسل :ها واژه دیکل

 

 مقدمه -8

 سیک برای ارتقاء سطح مخابراتی و افیایش باند صنعت مخابرات بی

 را ای شذبکه، کمیتذه   توسعهمنرور افیایش سرعت و همچنین به و

گذردآوری نمذود     4Gموبایل یعنذی   جدیدی از برای طراحی نسل

هذای موبایذل    که بذا یکذی کذردن شذبکه     بوداین  4Gهدف اصلی 

باشذد،   IPبذر  مرکیی جهانی که مبتنی  موجود و ایجاد یک شبکه

 امکاناتی مثل سرعت بالا، ظرفیت بالا، پشتیبانی از صوت و دیتا بر

، برای اولین بذار  4002فراهک کند  در پاییی سال هک را  IPمبنای 

LTEکارگاهی برای معرفی یک استاندارد جدید به نام 
برپا شذد    8

 

 ieeecombit@chmail.ir * رایانامه نویسنده مسئول:
1- Long term evolution 

 اصطلا  فنی بذرای است که  LTE/SAEدر واقع نام کامل سامانه 

EPSسامانه،  این
2
 [ 1] است 

را فذراهک   IPبذر  دسترسی مبتنی LTEطور که بیان شد  همان

3GPPکنذد    پهنای بانذد وسذیعی ارائذه مذی     همچنین کند و می
9 

های ذکذر   ساتتاری بپردازد که از ویژگی  تامیک گرفت به مطالعه

SAEشده پشتیبانی کند؛ این تحقیقات 
نامیده شدند  نتیجه این  4

EPCتحقیقات 
 EPCاسذت    IPکذه یذک معمذاری تمامذا      اسذت  5

QOSهایی را برای امنیت،  حل همچنین راه
، تحر  و اتاذال بذه   6

 

2- Evolved packet system 

3- 3rd Generation Partnership Project 

4- System Architecture Evolution 
5- Evolved Packet Core  
6- Quality of service 
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1همانند  IPتدمات مبتنی بر 
IMS کند  را ارائه می 

افذیون از ایذن   ی روز  با توجه به اهمیت این موضوع و استفاده

نگاه اجمالی به مبحذ    با تا فناوری، در این مقاله سعی بر آن شد

نقذذا   هذذای امنیتذذی و  ، بذذه طذذور دقیذذ  چذذالشLTEمعمذذاری  

بذه دنبذال آن بذا بررسذی      [ 4] پییر این شبکه تحلیل شود آسیب

هذای ارتبذاطی و امنیتذی و     ، تحلیل پروتکذل 3GPPاستانداردهای 

های موجذود جهذت    استخراج ظرفیت های درگیر در شبکه به گره

شود   سازی شبکه با هدف بالابردن امنیت شبکه پرداتته می بومی

های انتخابی موجود در شبکه با  تشخیص و کشف موارد و ظرفیت

رعایت استانداردها، امکان ایجاد تغییرات در شبکه را با هدف بذالا  

 کند  بردن امنیت شبکه را فراهک می

اید اشاره کرد کذه در معمذاری امنیتذی    سازی ب در مورد بومی

اساسی امنیت   یک سامانه، یک سری از اجیا وجود دارد که شاکله

صذورت انتخذابی،   دهند  در مواردی به در آن سامانه را تشکیل می

سازی توس  کارشناسان امنیتی یذک کشذور    قابلیت تغییر و بومی

ر طور کذه ذکذر شذد، کشذف ایذن مذوارد د       پییر است  همانامکان

سامانه و استاندارد، بازطراحی و تولیذد ایذن اجذیا در ایذن مقالذه،      

 شود  سازی نامیده می بومی

کلی از  مقاله به شر  زیر است  بخش دو ارائه یک نمای  ادامه

بخذش سذه توصذیف احذراز     تواهذد بذود  در    LTEمعماری شبکه 

 بخذش چهذار مذدیریت کلیذد    در  و هویت و سلسله مراتذب کلیذد  

پذییری احذراز هویذت و     آسذیب  ،بخذش پذنج  در  .دگرد تشریح می

در مورد بررسی قرار تواهد گرفذت    LTE  مدیریت کلید در شبکه

و ارائذذه  سذذازی شذذبکه فرآینذذد بذذومیبخذذش شذذش بذذه در نهایذذت 

 تواهیک پرداتت های شبکه در این بح   ظرفیت

   LTEمعماری شبکه  -2

4شذبیه بذه    LTEطور کلذی معمذاری شذبکه     به
GSM  3وUMTS 

هسذته    است  در اصل، شبکه به دو بخش شبکه رادیویی و شذبکه 

بخذش اصذلی    به چهذار زیذر   LTEشود  معماری شبکه  تقسیک می

  [3]( قابل مشاهده است 1که در شکل ) شود تقسیک می

2-8- E-UTRAN
4

 

تذرین بخذش    و پیچیذده  E-UTRANفیییکی موجذود در    تنها گره

5، ایستگاه پایه آن است که در متون LTEشبکه 
eNodeB   نامیذده

هذا،   آنذتن  شذامل سذه المذان مهذک زیذر اسذت:       eNodeBشود   می

  های دیجیتالی ماژول و های رادیویی ماژول

 LTEشبکه  یمعمار :(8)شکل 

 

 فرآیند بخش شش به در در نهایت مورد بررسی قرار تواهد گرفت   LTEپییری احراز هویت و مدیریت کلید در شبکه  آسیب ،بخش پنجدر  .گردد تشریح می بخش چهار مدیریت کلیددر  و بخش سه توصیف احراز هویت و سلسله مراتب کلیدتواهد بود  در  LTEکلی از معماری شبکه  دو ارائه یک نمایی مقاله به شر  زیر است  بخش  ادامه   

1- IP Multimedia Subsystem  

 

2- Global System for Mobile communications 

3- Universal Mobile Telecommunications System 

4- Evolved Universal Terrestrial Radio Access Networ 

5- Evolved Node B 
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 8تجهیزات کاربر -2-2

 UE، دسذذتگاه موبایذذل بذذا   UMTSماننذذد  LTEدر مشخاذذات 

 شود  گیاری می نام

 2 یافته هسته بسته تکامل -2-9

هذای   ، معادل شبکه هسته در سذامانه LTEدر ساتتار  EPCنقش 
GSM/UMTS     است  این بخش شامل تمذام نهادهذای عملکذردی

MMEشذذذذذذذذبکه از جملذذذذذذذذه  
3 ،S-GW

2 ،P-GW
5 ،HSS

و 6
PCRF
هذذای صذذوتی،  مسذذئول مذذدیریت تمذذا  EPCباشذذد   مذذی7

حساب و دیگر عملکردهایی  مدیریت اطلاعات تما ، صدور صورت
 از این قبیل است 

 جایی مرکز مدیریت جابه -2-9-8

 گره مسئول شبکه، بذرای  MMEاست   EPCقلب  MMEدر واقع 
های پایه و شبکه هسذته و   همه مبادلات سیگنالینگ بین ایستگاه

هذای بذیر ،    های اصلی اسذت  در شذبکه   بین کاربران و شبکه نیی
های زیذاد و افیونگذی،    به دلیل وجود سیگنال MMEتعداد زیادی 

وظایفی ماننذد تاذدی  هویذت،     MMEوجود دارد  در حالت کلی 
NASهذذا، مذذدیریت تحذذر   ایجذذاد کذذردن حامذذل

 ، پشذذتیبانی از8
و پشتیبانی  های رادیویی دست شدن، تعامل با دیگر شبکه به دست

 را بر عهده دارد  SMSاز صوت و 

2-9-2- Serving Gateway 

هذای اطلاعذاتی کذاربر بذین      مسئول مدیریت کانذال S-GW  بخش
eNodeB ها در شبکه رادیویی وP-GW    که روتر درگاه اتاذال بذه

  استاینترنت است، 

2-9-9- Packet Data Network Gateway 
نقذش یذک    کذه  نذام دارد  PDN-GWسومین گره از هسته شبکه 
  همچنذین  برعهذده دارد را  شبکه تارجیدرگاه برای دسترسی به 
این گره های موبایل نیی بر عهده  به دستگاه IPمسولیت اتتاا  

  است

2-9-4- Home Subscription Server 

محلی است که تمام اطلاعات دائمی کاربران نگهداری  HSSواحد 

یذذک کپذذی از مشخاذذات در ایذذن قسذذمت  ،  بذذه عذذلاوهشذذود مذذی

 

1- User Equipment 

2 - Evolved Packet Core (EPC) 
3- Mobility Management Entity 

4- Serving Gateway 

5- Packet Data Network Gateway 

6- Home Subscriber Server 

7- Policy and Charging Rules Function 

8- Non-access stratum 

برداری توس  مشتر  است نیی ذتیره  هایی که قابل بهره سرویس

یند احذراز هویذت توسذ     آشود  یک کلید دائمی برای انجام فر می

AuC
تولید شده و بعد از آن کلیدهای دیگذر بذرای پشذتیبانی از     9

بخشذی از   AuCشذوند    محرمانگی و یکپارچگی، از آن مشت  مذی 

HSS  است  واحدHSS طور مداوم نه تنها بذا   باید بهMME ،  بلکذه

 های دیگر نیی، در تعامل باشد  های موجود در شبکهMMEبا دیگر 

   80خدمات حوزه اینترنتی -2-4

ثابت نیست و ممکن است  EPCهای  بخش  این قسمت مانند بقیه

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         ین                                                                                                                           هذا نیذی شذامل چنذد     کذه آن  باشذد  شامل چنذدین زیرسذامانه  

 EPCمنطقی هسذتند  از جملذه تذدمات فذراهک شذده بذه        ی گره

 و شبکه اینترنت اشاره کرد   IMSتوان به  می

 و سلسله مراتب کلیداحراز هویت  -9

این بخش چگونگی شناسایی و احراز هویت کاربر و تواف  کلید در 
و شذبکه   UEدهد  هذر زمذانی کذه     توضیح میرا  EPSهای  سامانه

بخواهند به هک متال شوند و مفاد امنیتی را به اشترا  بگیارند، 
AKAبرای احذراز هویذت دو طرفذه و توافذ  کلیذد از  فرآینذد       

11 
شده است  کنند  این فرآیند به سه بخش عمده تقسیک  استفاده می
 [:2] که عبارتند از

هویت کاربر به شبکه  این مرحله به منرور احراز: هویت احراز

، به طور ضمنی شبکه نیی به کذاربر  آنگیرد که در طی  صورت می

احراز هویت تواهد شذد  بعذد از اتمذام ایذن مرحلذه، طذرفین بذه        

های  گام  شده و به کلید مشتر  میانی برای ادامه یکدیگر معرفی

  یابنددست میبعدی 

ی احراز هویت، پروتکل  بعد از مرحله: NASاندازی پروتکل  ه را

NAS شود که با برقراری ایذن پروتکذل، حفاظذت از     اندازی می راه

یکپارچگی و محرمانگی اطلاعات سیگنالینگ ایجاد تواهذد شذد    

بعذذد از اتمذذام ایذذن مرحلذذه، کلیذذدهای حفاظذذت از یکپذذارچگی و  

های مورد نیاز  رمینگاری برای اطلاعات سیگنالینگ و نیی الگوریتک

 رسند  را  میها، بین کاربر و شبکه به اشت برای آن

  در نهایت بعذد از برقذراری دو مرحلذه   : ASاندازی پروتکل  راه

شذود  بذا     اندازی مذی  ه را AS، پروتکل NASپروتکل  احراز هویت و

برقذذراری ایذذن پروتکذذل، رمینگذذاری سذذطح کذذاربر و حفاظذذت از   

شذذود و  ایجذذاد مذذی RRCمحرمذذانگی و یکپذذارچگی سذذیگنالینگ 

  کننددست پیدا می ،لازم  مشترهای  طرفین ارتبا  به کلید

 

9- Authentication Center 
10-Services Domain 
11- Authentication and Key Agreement 
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  شود در سذامانه  استفاده می EPSکه در سامانه  AKAفرآیند 

UMTS        نیی مورد اسذتفاده قذرار گرفتذه اسذت  بذرای در  بهتذر

بهتر است که نقذش هذر    UMTS AKAو  EPS AKAهای  تفاوت

نقذش   MMEهای درگیذر را بذا هذک مقایسذه کنذیک        یک از بخش

VLR
CSرا بذذرای 1

SGSNقذذش و همچنذذین ن 4
در PS 2را بذذرای 3

UMTS AKA 3های  در شبکهG    کذه  بر عهده دارند  توجذه شذود

 UMTSدر صذورت گرفتذه  هذای   نسبت به فعالیت MMEعملکرد 

AKA ،   بسذذیار بیشذذتر اسذذتME  و همچنذذینHSS در هذذر دو ،

را بذر عهذده دارنذد      ینذه دقیقذا یکسذان    و پروتکل وظایف مشذابه 

USIM
نیذی قابذل    EPS AKA در UMTS AKAمذورد اسذتفاده    5

هذای   استفاده است؛ به صورت اتتیاری امکذان قذرار دادن ویژگذی   

 [ 5] نیی وجود دارد EPS AKAبیشتر برای آن در 

هذا بذه صذورت جییذی تحلیذل       در ادامه هر کدام از این بخش

 شوند   می

 هویت احراز -9-8

( مشذاهده  4طذوری کذه در شذکل )    ، همذان AKAدر یک فرآینذد  

، یک فرآینذد بذرای   MMEدرتواست از سمت ، به محض شود می

و سذپس توزیذع بذه آن     HSS( در AV)6تولید بردار احذراز هویذت  

اسذتفاده نشذده    EPS AVبا انتخاب یذک   MMEگیرد   صورت می

موجود در بانک اطلاعاتی تذودش، یذک فرآینذد احذراز هویذت را      

، آن را ه باشدرا موجود نداشت MME ،EPS AVکند  اگر  شروع می

انذدازی   تنها برای راه EPS AVدرتواست تواهد کرد  هر  HSSاز 

اسذذت   قابذذل اسذذتفاده USIMو  MMEبذذین  AKAیذذک فرآینذذد 

SNid اطلاعات احراز هویذت درتواسذتی بایذد شذامل    
IMSIو  7

8 

کننده بوده و بیذانگر اطلاعذات احذراز    درتواست MMEمربو  به 

در  KASMEبرای محاسبه کلیذد   SNidباشد  از  EPSهویت سامانه 

HSS شود استفاده می 

AV  در سامانهUMTS    شامل یک شذماره تاذادفیRAND ،

، یک کلید CK، یک کلید رمینگاری XRESیک پاسخ قابل انترار 

IK      برای افیایش پیچیدگی سامانه و یذک تذوکن تاذدی  هویذت

AUTN  است  این در حالی است کهAV  سامانهEPS   شامل یذک

، و یک کلیذد  XRES، یک پاسخ قابل انترار RANDعدد تاادفی 

 

1- Visitors Location Register 

2- circuit switched 

3- Serving GPRS Support Node 

4- packet switched 

5- Universal Subscriber Identity Module 

6- Authentication Vector 

7- Serving Network Identity 

8- International Mobile Subscriber Identity 

 است  AUTNو یک نشانه تادی  هویت  KASMEنشت محلی 

AuC   با تولید یک رشته عددی جدیذدSQN   و یذکRAND 

بذرای هذر    HSSکنذد    بینی شروع به کار می چالشی غیرقابل پیش

 کند  را دنبال می SQNHEکاربر، شمارنده 

توضذیحاتی کذه در   مطذاب    HSS ،AuCبه دنبال درتواسذت  

 کند: شوند، مقادیری به شر  ذیل محاسبه می ادامه داده می

 

 AKA یندفرآ :(2)شکل 

 

(1)  MAC= SQN || RAND ||( )AMF1kf  

(4)   XRES RAND2Kf  

(3)   CK  RAND3Kf  

(2)   IK RAND4Kf  

(5)   AK 5 RANDKf  

 

یذک تذابع    f1( بیانگر یک کذد احذراز هویذت اسذت کذه      1رابطه )

را برای حالت AMF   باید بیت جداسازی AuC  استتادی  پیغام 

استفاده در سامانه   EPS  "صفر"و در سایر حالات برابر "یک"برابر 

( یک پاسخ قابل انترار و 4قرار دهد  رابطه ) f2 یک تابع تاذدی    

لید رمینگاری و ( یک ک3باشد  رابطه ) پیغام می f3 یک تابع تولید  

( یک کلیدیکپارچگی و 2کلید است  رابطه ) f4 یذک تذابع تولیذد     

( یک کلید گمنامی و 5باشد  رابطه ) کلید می f5 یک تابع تولیذد   

( 6تواند باشد  در نهایت رابطذه )  کلید است و برابر با صفر نیی می

                                    شود  که توکن تادی  است، محاسبه می

پوششی نیاز نیست،  SQNاگر اپراتور تامیک بگیرد که برای  
f5=0 قرار داده تواهد شد (AK=0 ) 

چالشذی   RANDیذک   AV ،MME بعد از فراهک شدن بذردار 



  145                                                  همکاران و یاریمحسن شهر ؛شبکه در بستر استاندارد سازی یبوم یها موانع و فرصت و ،LTE شبکه یتیامن یها چالش یلتحل

 

 

           تاادفی و یذک تذوکن احذراز هویذت بذرای احذراز هویذت شذبکه        
-AUTN–  بهME کند، که  ارسال میME  آن را برایUSIM  نیی
نیی  EPS 1تنریک کلید در  یک شناسه MMEچنین  فرستد  هک می

 باشد  کند، که درتواست احراز هویت شامل آن نیی می تولید می

بذا   AUTNو  RANDپس از دریافت  USIMدر سمت کاربر، 

ابتذذدا  USIMکنذذد   همذذان رونذذد قبذذل شذذروع بذذه کذذار مذذی     

 AK 5 RANDKf  سذذذذپس کنذذذذد  را محاسذذذذبه مذذذذی

AUTN= SQN xor(  AK)را بازیذذذذایی کذذذذرده و بعذذذذد از آن

XMAC= SQN || RAND ||( )AMF1kf کنذد و   را محاسبه می

دهذد  در نهایذت،    مطابقذت مذی   AUTNموجود در  MACآن را با 

USIM  صحیح و مجاز بودن رنجSQN دهد   را مورد تایید قرار می

، USIMدر رنذذذج درسذذذت قذذذرار داشذذذته باشذذذد،    SQNاگذذذر 

 RES RAND2Kf   را محاسبه کذرده و بذرایME   ارسذال

قذرار   MMEدر پیغام پاسخ احراز هویت ارسالی به  RESکند،  می

 IKو کلیذد یکپذارچگی    CK، کلید رمی USIMگیرد  همچنین  می

 کند  ارسال می MEرا محاسبه کرده و آن ها را برای 

 MME ،RESپذذس از دریافذذت پیغذذام پاسذذخ احذذراز هویذذت،  

دهذد    جدا شده است، تطاب  مذی  AVکه از  XRESدریافتی را با 

آمیذی بذوده    توانی داشته باشد، احراز هویت کاربر موفقیذت  اگر هک

 [ 2] است

  طور بیان کذرد کذه   توان این با توجه به مطالب ذکر شده، می

EPS AKA تعمیک داده شده  UMTS AKA    است  این امذر بذدین

شذبیه یکذدیگر اسذت و     UMTSو  EPSمعناست که تواف  کلیذد  

انذدازی درتواسذت احذراز هویذت، تاییذد در       تفاوت اساسی در راه

USIM      و پاسذخ احذراز هویذت بذینUMTS AKA  وEPS AKA 

نسذبت بذه    EPS AKAهذایی کذه    وجود ندارد  یکذی از پیشذرفت  

UMTS AKA   داشته است، تادی  هویت ضمنی شبکه سذرویس

اتفاق  UMTS AKAدر است که  EPS AKA( توس  SN)4دهنده

، بذا بسذته شذدن یذک کلیذد      SNافتد  تادی  هویت ضذمنی   نمی

KASME دهنده و استفاده موفذ   شبکه سرویس  مناسب، به شناسه

های بعد از احرازهویت، حاصل تواهذد   جایی پیغام از کلید با جابه

 [ 5شد ]

 NAS اندازی پروتکل ه را -9-2

( 3طوری کذه در شذکل )   همان NASدر فرآیند فرمان مد امنیتی 

 UEرا به  NASپیام فرمان مد امنیتی  MME، مشخص شده است

یذا   NASبا پیام تکمیل فرمذان مذد امنیتذی     UEکند و  ارسال می

 

1- Key Set Identifier 

2- Serving Network 

 NAS SMCدهد  یک پیغام  پاسخ می MMEپیام رد شدن آن، به 

هذای انتخذاب شذده بذرای      و الگذوریتک  UEهای امنیتذی   از قابلیت

تشذذکیل شذذده اسذذت  ایذذن پیغذذام  NASنگ حفاظذذت از سذذیگنالی

  این شناسه، سلسله استچنین شامل یک شناسه تنریک کلید  هک

مراتب کلید صذحیحی را کذه بذرای مشذت  شذدن کلیذدها از آن       

کلیدی که بذرای   ،بر اینعلاوه کند   شود، شناسایی می استفاده می

 کند  شود را نیی شناسایی می حفاظت یکپارچگی پیغام استفاده می

کنذد،   ارسال می UEرا به  NASپیام مد امنیتی  MMEوقتی 

UE  هذایی از قبیذل    یبا اسذتفاده از ورودKASME  هذای   و الگذوریتک

 KNASint و KNASencکلیدهای  KDFدریافتی توس  یک تابع 

 شود  نیی اجرا می MMEسازد  این تولید کلید در سمت  را می

NAS SMC طذوری  حفاظت شده است بذه -صورت یکپارچهبه

تواند یکپارچگی آن را بررسی کند ولی برای رمینگاری  می UEکه 

دانذد کذدام الگذوریتک و     قادر به بررسی نیست، چرا که هنوز نمذی 

 شود  کلید برای رمیگشایی استفاده می

ها و کلیدها  داند که کدام الگوریتک از آنجا که شبکه از قبل می

را دریافذت کنذد    هذای رمیشذده    توانذد پیذام   اند، مذی  انتخاب شده

را به صورت رمی شده و یکپارچذه   NAS SMCپیغام  UEبنابراین 

بعذذد از بررسذذی کذذردن  MMEکنذذد   حفاظذذت شذذده، ارسذذال مذذی

، رمی کذردن سذیگنالینگ پذایین سذو را     NAS SMCآمیی  موفقیت

، رمیگشایی NAS SMCبعد از فرستادن پیام  MMEکند   آغاز می

کند  در نتیجه بعد از برقراری  بالاسو را آغاز می NASسیگنالینگ 

، رمینگاری و یکپارچگی حفاظت شذده  NASآمیی پروتکل  موفقیت

 شود  سیگنالینگ فراهک می برای

 
 NASفرمان مد امنیتی (: 9)شکل 

 ASاندازی پروتکل  راه -9-9

ایستگاه پایه یذک  ( تاویر شده است، 2طوری که در شکل ) همان

هذذای رمینگذذاری و  کذذه شذذامل الگذذوریتک ASفرمذذان مذذد امنیتذذی 

صذورت  بذه  UEاست را به  MAC-Iو یک  یکپارچگی انتخاب شده

بذذا اسذذتفاده از  UEکنذذد   یکپارچذذه حفاظذذت شذذده ارسذذال مذذی 

کند، کلیدهایی را تولید کرده و  هایی که از پیام دریافت می ورودی
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MAC نهایت به ایستگاه پایه ارسذال   کند و در دریافتی را رمی می

را بذا   MACکنذد و   کند  ایستگاه پایه پیذام را رمیگشذایی مذی    یم

MAC کنذد  سذپس اگذر     تودش مقایسه کرده و آن را بررسی می

کد درست باشد، یکپارچگی سیگنالینگ سطح کنترل و حفاظذت  

های سطح کذاربر و   شوند تا پیام شود و آماده می باز بخش آغاز می

  کنترل پایین سوی رمیشده را دریافت کنند 

، پروتکذل  ASلازم به ذکر است، پروتکل سذیگنالینگ سذطح   

شذود  هذر دو اطلاعذات     ( نامیده مذی RRCکنترل منابع رادیویی )

روی پروتکذل بسذته همگرایذی     RRCسطح کاربر و سذیگنالینگ   

  عذلاوه امنیذت روی لایذه   شذوند  بذه   ( حمل مذی PDCPاطلاعات )

PDCP گنالینگ و شود  به این ترتیب، هر دو حفاظت سی اجرا می

توانند از یک ساتتار مشابه روی  حفاظت اطلاعات سطح کاربر می

  ]2[ استفاده کنند PDCPسطح 

 
 ASفرمان مد امنیتی  (:4)شکل 

 مدیریت کلید -4

 UMTS AKA  تعمیک داده شده EPS AKAطب  توضیحات قبل، 

 UMTSدر طذی اجذرای    IKو  CKکلیدهای  UMTSاست  برای 

AKA های  شود  تمام کلیدهای امنیتی که برای سازوکار تولید می

اسذتخراج   KASMEامنیتی مختلف مورد نیاز است، از کلیذد میذانی   

در مقابذل   "کلید اصلی محلی"عنوان تواند به شوند که این می می

برای مشترکین شناتته شود  از دید شذبکه،   Kکلید اصلی دائمی 

شود و کلید  ذتیره می MMEدر  KASMEکلید میانی محلی اصلی 

شود  مییذت اسذتفاده از کلیذد     ذتیره می Aucدر  Kدائمی اصلی 

  [:2] میانی به شر  زیر است

کند که کلیدهای رمینگذاری تفکیذک    این امکان را فراهک می

شوند، به این ترتیب که هر کلید تنها برای یک ویژگی مخاذو   

 استفاده شود  

دهد کذه کلیذدهای تذازه     قرار میاین امر سامانه را در حالتی 

شود که کلیدهای  تولید کند  به عبارت دیگر این امکان فراهک می

 کار روند  های امنیتی به بیشتری در سازوکار  باز تولیدشده

طور واضح، استفاده از کلید میانی یک عیب دارد و آن هذک  به

افیایش پیچیدگی سامانه است  روی هک رفته یک داد و ستد بین 

، میایذای امنیتذی   EPSها وجذود دارد  بذرای    پیچیدگی و تواسته

استفاده از کلیذد میذانی، تیلذی بیشذتر از معضذل اضذافه کذردن        

 پیچیدگی است 

( K) شامل یذک کلیذد ریشذه    طور کلی سلسله مراتب کلیدبه

( و چنذدین کلیذد   CK.IK,KASME,KeNB,NHچندین کلید میانی )

( ,KNASenc, KNASint, KRRCenc, KRRCint, KUPenc) KUPintدیگر مثذل  

طذور تلاصذه   شان را به است  در ادامه اهداف کلیدها و سودمندی

 کنیک  بیان می

K    کلید نشست ویژه مشذتر  اسذت کذه در :AuC  وUSIM 

شذود و   شود  این کلید از هیچ کلید دیگری مشت  نمی ره میذتی

 بیتی تاادفی است 148یک کلید 

CK  وIKبیتذذی هسذذتند کذذه بذذه کمذذک    148هذذای  : کلیذذد

 شوند  می  مشت  Kپارامترهای ورودی فرعی از 

KASME از دو کلیذذد :IK  وCK  بذذه کمذذک دو پذذارامتر ورودی

 از:شود  این دو پارامتر عبارتند فرعی مشت  می

1- SNid   کذه ازMNC
MCCو 1

تشذکیل شذده اسذت  بذذرای    4

 شود  اینکه کلید به شبکه ارتبا  داده شود استفاده می

و  AKدو پذارامتر فرعذی    3پارامتر حاصل از عملیات بیتذی  -4

SQN توجه شود که  AK   تودش کلیدی است کذه در طذیEPS 

AKA مشت  می ( شود و مقدارSQN xor AK   بخشذی از پذارامتر )

AUTN  است که در طی فرایندEPS AKA    در متن تذام ارسذال

صورت بالقوه مهذاجک از آن  شود که به فرض می ،شود  بنابراین می

این است که به عنوان کلیذد محلذی    KASMEآگاهی دارد  هدف از 

 ذتیره شود   MMEدر 

KeNB از کلید :KASME و یک پارامتر شمارندهNASUPLINK 

COUNT)رامتر برای اطمینان از اینکه هر شود  این پا ( مشت  می

شود با دیگر کلیذدهایی   مشت  می KASMEجدید که از  KeNBکلید 

اند متفاوت است، ضروری است  هذدف از   که زودتر استخراج شده

 است  eNBاین کلید، ایجاد یک کلید نشت محلی در 

NH  یذذک نذذوع دیگذذر کلیذذد میذذانی اسذذت کذذه در موقعیذذت :

شذود  از   مشت  مذی  KASMEاز  NH نیاز است  2دست شدن به دست

عنوان پارامتر ورودی قبلی به NHو  KeNBجدید   کلید مشت  شده

کند  برای مرحله بعذد   بعدی استفاده می NHدست آوردن هبرای ب

 

1- Mobile Network Code 

2- Mobile Country Code 

3- BIT-WISE 
4- Handover 
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کند  به جی موارد ذکر شده، کلید میذانی دیگذری نیذی     استفاده می

بایذد مشذت  شذود  ایذن      KeNBدست آمدن هوجود دارد که برای ب

*کلید
KeNB  شذوند کذه از    می نامیدهKeNB   یذاNH   صذورت  کذه بذه

شود  پارامترهذای فرعذی    پارامتر وجود داشته باشند، استخراج می

ID  سلول فیییکی و فرکانس پایین سو برای ارتبا  دادن کلید به

*دست شدن کلیذد  به شوند  در دست می بستر محلی استفاده 
KeNB 

 شود  جدید تبدیل می KeNBهدف به   پایهدرایستگاه 

KNASenc  کلیدی است که ترافیک سذیگنالینگ :NAC   را رمذی

و دو پذارامتر فرعذی اسذتخراج     KASMEکند  این کلیذد ازکلیذد    می

نامیذده   1مذدل الگذوریتک    شذود  اولذین پذارامتر، متماییکننذده     می

مقذذداری دارد کذذه بذذرای  KNASencشذذود کذذه در مذذورد کلیذذد  مذذی 

شود  دومین پارامتر، شناسه الگوریتک  استفاده می NASگاری رمین

 رمینگاری است  

KNASint  ایذذن کلیذذد بذذرای حفاظذذت از یکپذذارچگی ترافیذذک :

گیذرد  ایذن کلیذد نیذی از      مورد استفاده قرار می NASسیگنالینگ 

KASME شذذود  اولذذی کذذه همذذان   و دو پذذارامتر فرعذذی تولیذذد مذذی

اشاره دارد به این که کلید برای  مدل الگوریتک است،  متماییکننده

شذذود و دومذذی شناسذذه الگذذوریتک  اسذذتفاده مذذی NASیکپذارچگی  

 یکپارچگی است  

KRRCenc      کلیذذدی اسذذت کذذه بذذرای رمینگذذاری ترافیذذک :

و دو  KeNBشود  این کلید از کلیذد   استفاده می RRCسیگنالینگ 

  شود  اولین پذارامتر فرعذی متماییکننذده    پارامتر فرعی مشت  می

دل الگوریتک است  این پارامتر اشاره به این دارد که کلیذد بذرای   م

شذذود و دومذذی شناسذذه الگذذوریتک  اسذذتفاده مذذی RRCرمینگذذاری 

 رمینگاری است 

KRRCint  ایذذن کلیذذد بذذرای حفاظذذت از یکپذذارچگی ترافیذذک :

شود  مشابه کلید قبلی این کلید از  استفاده می RRCسیگنالینگ 

شود  اولین پارامتر فرعی  و دو پارامتر فرعی مشت  می KeNBکلید 

شود  استفاده می RRCاشاره دارد به این که کلید برای یکپارچگی 

 و دومی شناسه الگوریتک یکپارچگی است 

KUPenc  ایذذن کلیذذد بذذرای رمینگذذاری ترافیذذک :UP  اسذذتفاده

شذود  اولذین    و دو پارامتر فرعذی مشذت  مذی    KeNBشود که از  می

 UPر فرعی اشاره دارد به ایذن کذه کلیذد بذرای رمینگذاری      پارامت

 شود و دومی شناسه الگوریتک رمینگاری است  استفاده می

KUPint    این کلید برای حفاظت از یکپذارچگی نذوع تاصذی از :

بذین   Unشود  این کلید فق  روی واس   استفاده می UPترافیک 

 

1- Algorithm Type Distinguisher 

relay node و eNB Donor بذین  شود، و روی واسذ  استفاده می  

UE شود  به همین دلیذل روی شذکل    و ایستگاه پایه استفاده نمی

و  KeNBچین کشیده شده است  این کلید از کلید  ای با نقطه جعبه

شود  اولین پارامتر فرعی اشاره دارد به  دو پارامتر فرعی مشت  می

شود و دومی شناسه  استفاده می UPاین که کلید برای یکپارچگی 

 ی است الگوریتک یکپارچگ

با دیگر  EPSهای بیشتری وجود دارند که برای تعاملات  کلید

کلیدی است که  ’CK ها مورد نیاز هستند برای مثال کلید سامانه

بذه   EPSدسذت شذدن از   مشت  شده و بعد از دست بذه  KASMEاز 

3G2[ شود ، برای رمینگاری استفاده می.[ 

  LTEو معماری  EPS AKAپذیری  آسیب -5

هذا،   الیامذات امنیتذی، ویژگذی    3GPPکذه ذکذر شذد،    طوری  همان

هایی را برای مشکلات امنیتی مربوطه مشذخص   حل تهدیدها و راه

هذا و   پذییری  کرده است  با این حذال هنذوز هذک برتذی از آسذیب     

وجذود دارنذد  در ایذن     LTEمشکلات امنیتی در معماری امنیتذی  

بخش نقا  ضذعف موجذود را بذا جیئیذات دقیذ ، در چهذارچوب       

 کنیک  بررسی می LTEنیتی ام

 LTEپذیری معماری  آسیب -5-8

و نیذی پشذتیبانی کامذل از     IPبذرای معمذاری  تمامذا     LTEشبکه 

های دسترسی رادیذویی نذاهمگون، طراحذی شذده      تعامل با شبکه

هذای   موجذب چذالش   LTEفرد شذبکه  است  این ویژگی منحاربه

 [ 5] شود جدید در مکانیسک طراحی می

منذذتج بذذه  LTEهذذای در شذذبکه IPنذذای مب ( معمذذاری بذذر1

تطرپییری مانند حملات تیری  اطلاعات جعلی، اصلا  اطلاعات 

شذود  همچنذین منذتج بذه احتمذال تطذر        و یا استراق سمع مذی 

در حفذظ حذریک تاوصذی     UMTSو  GSMبیشتری هک نسذبت  

 LTEدهد که معمذاری   [ این مساله نشان می6] [ و7] تواهد شد

های مخرب سنتی که در اینترنت وجود دارد مانند  نسبت به حمله

هذذا،  هذذا، هرزنامذذه ، ویذذرو IP SPOOFING ،DOS هذذای حملذذه

 [ 8] پییرتر است آسیب     ها و هرزتما 

های پایه  بعضی از نقا  ضعف بالقوه دیگر، ناشی از ایستگاه( 4

یذک مسذیر    IPاسذت  شذبکه تمامذا     LTEهذای   موجود در سامانه

کنذد  از آن   تقیک برای حمله مخرب به ایستگاه پایه فراهک مذی مس

را مذدیریت   eNBچنذدین   LTE ،MMEجا که در معماری تخت 

، UMTSهذای مرکذیی در مقایسذه بذا معمذاری       کند، ایستگاه می

باشند  هنگامی که یک مهاجک یک  تیلی بیشتر مستعد حمله می

شذبکه   IPیت تمام اندازد، به دلیل ماه ایستگاه پایه را به تطر می
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LTE[ 9] ، احتمال این که کل شبکه به تطر بیافتد بیشتر است 

، ممکذذن اسذذت مشذذکلات LTEهذذای  در معمذذاری شذذبکه( 3

دست شذدن روی   به جدیدی در فرآیند احراز هویت در زمان دست

در  LTEجذایی در شذبکه    دهد  سناریوهای مختلفذی بذرای جابذه   

جدیذد   HeNB/eNBبه یذک    eNB/HeNBاز یک  UEحالتی که 

شذود وجذود دارد  بذه هذر حذال، فرآینذدهای مجذیای         جا می جابه

دست شدن بذه سذناریوهای مختلفذی نیذاز دارنذد، ماننذد        به دست

و  HeNB، بذین   هذا  HeNBهذا بذین    eNBدست شدن بین  به دست

eNB های داتلذی   دست شدن به و دستMME    هذا   کذه همذه ایذن

وه بر ایذن ممکذن اسذت    دهند  علا پیچیدگی سامانه را افیایش می

موجذود باشذند    LTEچندین شبکه دسترسی ناهمگون در شبکه 

کنذد    که این مساله تهدیذدها علیذه امنیذت شذبکه را بیشذتر مذی      

هذای نذاهمگون    جایی در این شذبکه  الخاو  زمانی که جابه علی

چنذذدین روش مختلذذف بذذرای   3GPPکمیتذذه  پشذذتیبانی شذذود 

هذای   و شذبکه  E_UTRANدست شدن امن و بدون نفذوذ   به دست

ها باید به طریقی  ارائه کرده است  اما در آن Non-3GPPدسترسی 

و شذبکه دسترسذی    UEتمام فرآیند احراز هویت دسترسذی بذین   

دسذت   بذه  به شبکه دسترسی جدید دست UEجدید، قبل از اینکه 

دست شدن بذا   به شود، انجام شود؛ که این مساله یک فرآیند دست

د می کند  دلیل آن این است که باید چندین تاتیر بیشتر را ایجا

 AAAهای احراز هویت، اجازه اتاال و حسابرسی سذرور   بار پیغام

ایذن، سذناریوهای مختلذف جابجذایی بذرای       برجا شود  علاوه جابه

دست شذدن وجذود دارد کذه ایذن      به فرآیند احراز هویت در دست

هذا نذه    پییری دهد  این آسیب پیچیدگی کلی سامانه را افیایش می

شود، هک چنین  می LTEتنها باع  ناپیوستگی در اتاال به شبکه 

هذای   باع  سوءاستفاده مهاجمذان بذرای حملذه بذه سذایر شذبکه      

رسی از این طری  و یا از طری  شبکه اصلی به منابع شذبکه،  دست

 [ 10] شوندحتی تا مرز فلج کردن شبکه، می

 AKAپذیری فرآیند  آسیب -5-2

در برتذی شذرای     AKA UMTSنسذبت بذه    EPS AKAفرآینذد  

، حمذلات  1حمذلات تغییذر مسذیر   ماننذد  بهبود پیدا کذرده اسذت    

هذا هنذوز    این  رغک همه  علیMitMجعلی، و حملات   ایستگاه پایه

نقا  ضعف وجذود دارد کذه بذه     LTEهک در سازوکار دسترسی به 

 [:5شر  زیر هستند ]

فاقد حفاظت از حریک تاوصذی اسذت     EPS AKA( طر  1

عنذوان  وجذود دارد  بذه    IMSI در بسیاری از موارد امکان افشذای 

کذه  تمذا     شود و یا ایذن  برای اولین بار ثبت می UEمثال وقتی 

 IMSI بذرای ارسذال   UE ،برقرار شود  بنابراین MMEتواند با  نمی

 

1- Redirection 

 IMSIباید آن را به شکل یک پیغام رمذیی ارسذال کنذد  افشذای     

 IMSIممکن است باع  ایجاد مشکل شذدید امنیتذی شذود  اگذر     

تواند اطلاعات کذاربر، اطلاعذات مربذو  بذه      فاش شود، مهاجک می

واقعی  UEدست بیاورد  سپس مکان و حتی اطلاعات مکالمه را به

را راه اندازی کنذد تذا    DOSرا پنهان کند و حملات دیگری مانند 

  [ مدل حملذه 10در نهایت منجر به تخریب شبکه شود  در مقاله ]

به  IMSIارائه شده است که از طری  آن،  IMSIفعال برای سرقت 

 ،راحتی توس  یک مهاجک فعال قابل افشا شذدن اسذت  بنذابراین   

تواند جلذوی حمذلات فعذال     های امنیتی حال حاضر، نمی ارسازوک

 این چنینی را بگیرد  

جلذوگیری   DOSتوانذد از حمذلات    نمی EPS AKA( طر  4

، HSS/AuCرا به  UEباید پیام درتواست  MME [ 11-13کند  ]

هویت شذده باشذد ارسذال     احراز اوتوس   UEکه حتی قبل از این

را احراز هویت کند   UEتواند  یتنها زمانی م MMEعلاوه کند  به

دریافت شده باشد  بر اسذا  شذرای  ذکذر شذده، یذک       RESکه 

 MMEو  HSS/AuCرا روی  DOSانذذد حمذذلات  تذذو مهذذاجک مذذی

 قذانونی پنهذانی    UEاند با یذک   تو اندازی کند  ضمنا مهاجک می راه

 HSS/AuCهای جعلی را برای مختذل کذردن   IMSIطور مداوم به

باید تذوان زیذادی را صذرف     HSS/AuCن حالت ارسال کند  در ای

کند  از طذرف دیگذر،    UEمحاسبات تولید بردار احراز هویت برای 

MME     نیی باید حافره بافر تود را به مدت طذولانی بذرای پاسذخ

یا عدم آن، اشغال نگه دارد  علاوه بر موارد ذکذر   UEقانونی بودن 

د امنیتذی  [ نشان داده شذده اسذت کذه فرآینذ    12شده، در مقاله ]

NAS در برابر حملات ،DOS پییر است و  در فرآیند  آسیبNAS 

 E-UTRANپیدا شده کذه باعذ  اشذباع شذدن در      DOSچندین 

 شوند   می

و  GSM AKAهماننذذد پروتکذذل   EPS AKAپروتکذذل  (3

UMTS AKA    اسذت  تقریبذا تمذام     4، یذک پروتکذل محذول شذده

ملاقذات شذده     مسولیت احراز هویت از شذبکه تذانگی بذه شذبکه    

محول شده است که این مساله نیازمند اعتماد زیاد به مفروضذات  

فاقد قابلیت احراز هویت  EPS AKAبین اپراتورها است  به علاوه، 

با توجه به فرآینذد احرازهویذت    HNآنلاین است، به این دلیل که 

 [ 15] است ت  بیرون ،SNو  UEبین 

 LTEسازی امنیتی شبکه  بررسی امکان بومی -6

 LTEهایی از معماری امنیتی شبکه  در این بخش به بررسی بخش

طوری که  پردازیک  همان ها وجود دارد می سازی آنکه امکان بومی

 

2- Delegated Protocol 
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قبل از این ذکر گردید، بخشی از امنیت اساسی هر کشوری با امن 

گردد   تی عمومی و تاوصی آن تامین میهای مخابرا بودن شبکه

جذذایی کذذه ممکذذن اسذذت و  در  هذذای مخذذابراتی تذذا آن در سذذامانه

ها و توابع مرتب   افیارها، پروتکل چارچوب استانداردها، باید سخت

ها باز طراحذی و تولیذد گذردد  در ایذن مقالذه در چذارچوب        با آن

 سذازی در شذبکه   های ممکن بذومی  ، ظرفیت3GPPاستانداردهای 

LTE گیرد  مورد بررسی قرار می 

 EPCبومی سازی معماری امنیتی  -6-8

کذه   ، مسذتقل از ایذن  EPCهای میان اجیای شذبکه   تمامی ارتبا 

کذارت کذاربر ایجذاد     تغییری در سمت تلفن همراه کاربر و یا سیک

( 5توان به صورت بومی طراحی کرد  با توجه به شکل ) شود را می

ها  eNBو  SGwو  HSSبا  MMEها شامل ارتبا  میان  این ارتبا 

بذذا  SGWو یذذا ارتبذذا  میذذان  PCRFو  PGwو یذذا ارتبذذا  میذذان 

eNB( ایذذن 7( و  شذذکل )6بذذا توجذذه بذذه شذذکل ) باشذذد  هذذا مذذی

و  GTP-Uو  S1-APهذای   تواند در پروتکل سازی احتمالاً می بومی

 انجام شود  SGwیا  MMEها و eNBبین  IPSecارتبا  

( نحذوه ارتبذا  و   1این به طور تلاصه با توجه به شکل ) بنابر

 S1-U ،S1-MME ،S6a ،S11هذای   های ارتبذاطی در لایذه   پروتکل

 نند به صورت بومی طراحی شوند توا می

 

 LTEمعماری شبکه  (:5) شکل

 

 EPSحفاظت سطح سیگنالینگ  (:6)شکل 

 
 EPSکاربر در  یتایحفاظت سطح د :(7)شکل 

 HSSبومی سازی معماری امنیتی  -6-2

در سذمت کذاربر توسذ      CK/IKهذای   ( کلید8با توجه به شکل )
USIM   کاربر و در سمت شبکه توسHSS  و یاAuC   محاسذبه و
صورت به AuCو یا  HSSاین، اگر قرار باشد تا  شود، بنابر تولید می

را هذک در   USIMبومی طراحی گردد نیازمنذد ایذن هسذتیک کذه     
تولیذد    سمت کاربر بذه صذورت بذومی طراحذی کنذیک و یذا نحذوه       

( و در سمت AuCو یا  HSSرا در سمت شبکه ) CK/IKهای  کلید
 ( استاندارد کنیک  USIMکارت کاربر  کاربر )سیک

      جایی کذه کلیذد    ( از آن8همچنین با توجه به شکل )
 MEشود و در سمت کذاربر در   تولید می HSSدر سمت شبکه در 

بایذد   HSSسذازی   این، جهت بومی )گوشی تلفن همراه کاربر( بنابر
را از روی       تلفن همراه کاربر هک بتواند فرآیند تولید کلیذد  

انجام دهد یعنی یا باید تلفن همراه هک بومی شود و  CK/IKید کل
کاملاً مطاب   CK/IKهای  از روی کلید      تولید کلید   یا نحوه
 انجام شود  3GPPهای  استاندارد

کارت  باید سیک HSSسازی طور تلاصه برای بومیاین، به بنابر
توجذه بذه    و گوشی تلفن همراه هک در سمت کاربر بومی شود  بذا 

در سذمت شذبکه    AKAکه پروتکل احراز اصالت و تواف  کلید این
شود بنابراین، بذرای   اجرا می USIMو در سمت کاربر در  HSSدر 
سازی آن باید این تغییرات هذک در سذمت شذبکه یعنذی در     بومی
HSS  و هک در سمت کاربر یعنی درUSIM  پشتیبانی شود 

و  UEکه حفاظذت مخذابراتی بتوانذد انجذام شذود،       قبل از آن

کنند بذه   شبکه نیاز دارند تا برای الگوریتک امنیتی که استفاده می

هذای امنیتذی زیذادی را پشذتیبانی      الگذوریتک  EPSتواف  برسذند   

-EEA1, 128-128 کند و شامل دو دسذته الگذوریتک اجبذاری     می

EIA1  بذذر مبنذذایSNOW 3G 128 و-EEA2  128 و-EIA2 بذذر

هذا و  eNBهذا،  UEهذای   سذازی  است که تمامی پیاده AESمبنای 

MMEها را پشتیبانی کنند به عذلاوه دسذته سذومی از     ها باید آن

شذود  سازی میهای امنیتی که اتتیاری هستند نیی پیاده الگوریتک
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هسذذتند   ZUCکذذه بذذر مبنذذای  EIA3-128و  EEA3-128ماننذذد  

و لیسذذت  UEهذذای    توانذذاییهذذا را بذذر اسذذا  شذذبکه، الگذذوریتک

کند   ها را انتخاب می هایی که برای شبکه مجاز است، آن الگوریتک

UE های امنیتی تذود را هنگذامی کذه بذه شذبکه متاذل        توانایی

 Trackingشود و زمانی که در حذال ارسذال پیذام درتواسذت     می

Area Update (TAU)   اسذت و بعذذد ازHandover  بذهEvolved 

Universal Terrestrial Radio Access Network (E-UTRAN) 
، سذیگنالینگ  ASهذای سذطح سذیگنالینگ     کند  توانایی اعلام می

NAS   و دیتای کاربر مشابه است فقUE   در دیتای کاربر نیذازی

 به حفاظت یکپارچگی ندارد  باید توجه کرد که طب 

هذذای رمیگذذیاری و   اعمذذال فرآینذذد [TS33.401] اسذذتاندارد

اپراتذور گیاشذته شذده      بر عهذده  ASو  NASح یکپارچگی در سط

گذردد    تعیذین مذی   PDCP  در پروتکذل  EPCاست و توس  شبکه 

سازی و  باید امکان پیاده AKAسازی پروتکل  این، برای بومی بنابر

اجرای آن در سمت تلفن همراه کاربر هک فراهک باشد  با توجه بذه     

هذک   KDFو تابع  f5تا  f1جایی که توابع  ( از آن9-10های )شکل

گیرند   در سمت کاربر و هک در سمت شبکه مورد استفاده قرار می

ها باید این تغییذرات هذک در    سازی آناین، برای تغییر و بومی بنابر

سذذمت دسذذتگاه تلفذذن همذذراه کذذاربر و هذذک در سذذمت شذذبکه در 

 صورت پییرد  MMEو  HSSهای  بخش
 

 
 EPSتواف  کلید در سامانه  (:1) شکل

f5f2f1 f3 f4

MAC RES CK IK

RAND

AMF

SQN GENAERAEET SQN GENERATE RAND

AK

KDF

KASME

SQN xor AK SNID

 

 EPSاحراز اصالت در  یها بردار یدتول :(3)شکل 

 
 USIMاحراز اصالت در  ندیفرا (:80) شکل

 

 MMEسازی معماری امنیتی  بومی -6-9
هذذایی کذذه مربذذو  بذذه  ، در آن بخذذشMMEسذذازی  بذذرای بذذومی

شود، نیازمنذد   می EPCهای  و سایر بخش MMEهای میان  ارتبا 

های  روتکل سازی نیست  برای تغییرات و بومی UEتغییر در سمت 
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و         ،        هذای   کذه کلیذد  آن، با توجه به ایذن داتلی 

 است  UEشود نیازمند تغییرات در سمت  در آن تولید می     

 eNBسازی معماری امنیتی  بومی -6-4

کذه          و         ،        هذای   که کلیدبا توجه به این

ی ارتبذا  سذیگنالینگ و رمیگذیاری    برای رمیگیاری و یکپذارچگ 

به طور  UEو سمت  eNBشوند در سمت  دیتای کاربر استفاده می

ایذذن، بذذرای تغییذذر و  شذذوند بنذذابر جداگانذذه محاسذذبه و تولیذذد مذذی

نیی قابل اعمال  UEها باید این تغییرات در سمت eNBسازی  بومی

 eNBباشد  پروتکل مذورد اسذتفاده در محرمذانگی بذین کذاربر و      

 باشد  می PDCPپروتکل 

ها با یکدیگر و ارسال و دریافت اطلاعات eNBارتبا    اما نحوه

نیازمند تغییراتی در سطح  EPCهای مختلف  ها و با بخش بین آن

، X2باشد  ایذن تغییذرات در واسذ      گوشی تلفن همراه کاربر نمی

S1-U  وS1-MME شود  انجام می 

همچنین استفاده و یا عدم استفاده از گواهی برای شناسذایی  

eNB هذذا و شذذبکهEPC  طبذذ  اسذذتاندارد[TS33.401] بذذر عهذذده  

 اپراتور گیاشته شده است 

 سازی جدول نهایی بومی -7-4

( مشخص شذده اسذت، اجذیا شذبکه و     1طور که در جدول ) همان

اره طور تا  در این جدول به کلیدها اشذ محتواهای مشتر  )به

 شده است( بین آن اجیا مشخص شده است 

 سازی های شبکه با رویکرد بومی توزیع کلید در گره (:8جدول )

HSS MME eNB UE USIM  

 AKA 
     KDFNAS 

     KDFAS 

 HSS 
     CK/IK 

     KASME 

 MME 
     KNASenc 

     KNASint 

     Kenb 

 eNB 

     KRRCenc 

     KRRCint 

     KUPenc 

مشتر  است  این  MMEو  UEبین        برای مثال کلید   

سذازی   طور که قبل از این ذکر گردید امکذان بذومی   اشترا  همان

هذای و محتواهذای بذین ایذن دو بخذش را ممکذن        توابع، پروتکذل 

ای از مواردی کذه در بذالا توضذیح     تلاصه( 1)سازد  در جدول  می

 داده شده است 

 گیری نتیجه -7

طذذور تلاصذذه بسذذیاری از تغییذذرات در توابذذع تولیذذد کلیذذد و  بذذه

های مختلف، نیازمند امکان اعمذال   های ارتباطی در بخش پروتکل

باشذد و   همان تغییرات در سمت گوشی تلفن همراه کاربر نیی مذی 

هذای   گوشی تلفن همراه کاربر باید بتواند ایذن تغییذرات و فرآینذد   

ارسذال و دریافذت       اما تغییذرات در نحذوه  جدید را پشتیبانی کند

هذای مختلذف شذبکه ارتبذاطی و بذین اجذیای        اطلاعات در بخش

داتلی شبکه نیازمند تغییراتی در سطح گوشی تلفن همراه کذاربر  

 باشد  نمی

کذه   AKAسذازی پروتکذل    ( بذرای بذومی  8با توجه به شکل )

تغییذرات   سازی اینباشد باید امکان پیاده می f5تا  f1شامل توابع 

وجذود داشذته باشذد      USIMو هذک در سذمت    HSSهک در سمت 

باشذد و هذر    همذواره در اتتیذار اپراتذور مذی     USIMو  HSSاصولاً 

نیذی منرذور    USIMاعمال کنذد بایذد در    HSSتغییری اپراتور در 

 گردد 

در سطح  KDFسازی تابع استخراج کلید همچنین برای بومی

     و         ،        هذای   )که شامل کلیذد  NASامنیتی 

و  MMEسازی این تغییرات هک در سذمت  است( باید امکان پیاده

 وجود داشته باشد  UEهک در سمت 

در سطح  KDFسازی تابع استخراج کلید همچنین برای بومی

       و         ،         های  )که شامل کلید ASامنیتی 

ها و eNBسازی این تغییرات هک در سمت باید امکان پیادهاست( 

 وجود داشته باشد  UEهک در سمت 

هذای   هذا و پروتکذل   ( تاثیر هر تغییری در بخذش 1در جدول )

که در ستون سمت چپ جدول آمده است بر  EPSمختلف سامانه 

 های سامانه با رنگ سیاه  نشان داده شده است  سایر بخش
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ABSTRACT 

 Both Long-Term Evolution (LTE) and Long-Term Evolution Advanced (LTE-A) technologies have been 

designed to provide fourth-generation telecommunications and high-speed broadband Internet access,   

although it was LTE-A that ultimately supported the requirements for the fourth generation of                 

telecommunication systems, and is accepted as the 4G. The specifications for 4G networks were released 

over the years by 3rd Generation Partnership Project (3GPP). The main objective for the 4G network is 

providing IP-based capabilities such as high network speed, high network capacity, and voice and data  

support through unifying the existing mobile networks and creating a central and global IP-based network. 

Due to the unique features of the LTE networks, there exist new challenges in designing their network 

mechanisms, which have consequently resulted in network security vulnerabilities. This article is the result 

of years of research on LTE network and its security and vulnerability analysis, as well as the feasibility of 

localizing the network security based on the standard platform. In this article, initially an overview of the 

LTE/SEA system structure is provided, and the sectors involved with network security are outlined. Then, 

the authentication process, protocols setup, and key agreement between different sectors of the network are 

described and analyzed specifically for LTE networks. Afterwards, considering the significance of specific 

key management in this type of network, its advantages and disadvantages are examined. Furthermore,  

security pathology of this network is described with a comprehensive outlook and finally, the feasibility of 

LTE network localization based on the standard platform is investigated. The localization results presented 

as a table at the end of the article are obtained through 3GPP standards analysis, investigation of all    

common protocols for different sectors of the network, and the feasibility study of localization capacity 

while maintaining compliance with the standard. This table is crucial in terms of network security, and 

demonstrates the localization capacities within the network structure accurately. 

Keywords: Fourth Generation (4G) Mobile Network, LTE Network, AKA Procedure, Key Management, 

Customization 
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