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با‌استفاده‌از‌معیار‌شباهت‌در‌‌های‌همکارانه‌در‌شبکه‌حراجی‌الکترونیکی‌بندی‌تقلب‌طبقه

‌بندی‌جمعی‌طبقه
 

 *2نیا الله ادیب ، فضل1مهیلا دادفرنیا

 کامپیوتر، دانشگاه یزد مهندسیاستادیار، گروه  -2، یدانشجوی دکتر -1

 (21/7/37، پذیرش: 22/11/39)دریافت: 

 چکیده

هایی است که گروهی را که  بندی هدف شناسایی ویژگی بندی اطلاعات اهمیت زیادی یافته است. در مسائل طبقه طبقه در دنیای امروز بحث

باشد.  بندی کاربران حراجی می بندی استفاده نمود، طبقه طبقهتوان برای  هر موجودیت به آن تعلق دارد را نشان دهند. یکی از مواردی که می

های گذشته حراجی الکترونیکی اهمیت فراوانی پیدا کرده است، مسئله شناسایی افراد متقلب در این نوع  که در طی سالبا توجه به این

روش همکاری و تبانی کاربران متقلب دیگر در حراجی یکی از انواع تقلب، تقلب با  .توجه کاربران زیادی را به خود جذب کرده استها  شبکه

ناپذیری را در پی داشته باشد. در این باشد و ممکن است ضررهای مالی جبران باشد که این نوع تقلب در صورت وقوع بسیار خطرناک می می

بندی  اربر حراجی استخراج نموده و سپس طبقههای موثر در یافتن افراد عادی را برای هر ک دهیم که ابتدا ویژگی مقاله روشی را پیشنهاد می

     بندی جمعی تعریف  دهد. در روش پیشنهادی، برای بهبود نتایج، تابع پتانسیل لبه در روش طبقه بندی جمعی انجام می کاربران را با روش طبقه

دهند که تابع پتانسیل لبه تعریف  نتایج نشان می .دینمایماستفاده  مجاور عنوان معیار شباهت بین دو گرهبه L1-normکه از فاصله  گرددیم

 بندی شناسایی کاربران متقلب همکار کارآیی خوبی را دارد.  شده، در بهبود نرخ طبقه

 ای‌حلقهروش انتشار باور مارکف، تصادفی ، مدل L1-normبندی جمعی، فاصله  معیار شباهت، طبقه: کلید واژگان

 
 1مقدمه -1

وجود آمده در دنیای کامپیوتر و افزایش تعداد های به پیشرفت

های اخیر باعث شده در بسیاری از کاربران اینترنتی، در طی دهه

بندی  علوم با حجم زیادی از اطلاعات روبرو شویم که نیاز به طبقه

 ،یکی از مسائل کلیدیآنها باشد. در دنیای سایبری امروزی 

های اجتماعی بین کاربران اینترنتی  امنیت ارتباطات در شبکه

باشد که به همین دلیل، پژوهش های مختلفی با رویکرد تمیز  می

ها انجام پذیرفته است  بندی داده دادن افراد متقلب با روش طبقه

های اخیر های اجتماعی که در طی سال [. یکی از شبکه1]

باشد که  داشته است، شبکه اجتماعی حراجی میگسترش سریعی 

با توجه به بعد مالی از اهمیت فراوانی برخوردار است و در صورت 

تواند ضررهای مالی تاسف باری را به همراه داشته  وقوع تقلب می

بندی افراد متقلب و شناسایی کاربران  طبقه از این رو،[. 2باشد ]

هر کاربر در حراجی عادی و غیرعادی با توجه به رفتارهای 

 الکترونیکی از اهمیت زیادی برخوردار است. 

 
 fadib@yazd.ac.ir رایانامه نویسنده مسئول:

ای امروزی باعث ایجاد اطلاعات حجیم و بسترهای داده

ها شده است بندی داده های زیادی در زمینه تحلیل و طبقهچالش

های آماری قدیمی به دلیل افزایش تعداد مشاهدات و  که روش

ه یك مشاهده کارایی همچنین افزایش تعداد متغیرهای مربوط ب

لازم را ندارند. تعداد متغیرهایی که برای هر مشاهده باید    

شود که با توجه به    گیری شود ابعاد داده نامیده میاندازه

های موجود، رویکرد کاهش ابعاد داده مورد توجه محققان چالش

های کاهش ابعاد داده،  [. یکی از روش9بسیاری قرار گرفته است ]

ها یك  باشد؛ این روش ی مبتنی بر استخراج ویژگی میها روش

کنند. فضای چند بعدی را به یك فضای با ابعاد کمتر نگاشت می

های موجود، تعداد کمتری ویژگی  در واقع با ترکیب مقادیر ویژگی

ها دارای تمام یا بخش  که این ویژگیطوریهآورند؛ ب بوجود می

ی اولیه باشند. به همین ها زیادی از اطلاعات موجود در ویژگی

ها از اهمیت بالایی برخوردار  دلیل استخراج صحیح ویژگی

 باشد. می

های استخراج  بندی اطلاعات که با توجه به ویژگی در طبقه 

آوردن مدلی  دستپذیرد، هدف به ها انجام می شده موجودیت

ها است تا با  ای از دادههای مجموعه برای الگوی رفتاری و ویژگی
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بتوان بدون دانستن رفتار یك موجودیت، با توجه به  آنکمك 

دست آورده شده، رفتار آن به های آن و با استفاده از مدل ویژگی

بندی  را تشخیص داد و آن موجودیت را در گروه خاصی طبقه

باشد که بندی در واقع نوعی یادگیری با ناظر میکرد. فرایند طبقه

ای از مرحله اول، مجموعه گردد. دردر طی دو مرحله انجام می

روند که در آن هر داده ها برای ایجاد مدل داده بکار میداده

باشد که متعلق به یك کلاس خاص  شامل تعدادی ویژگی می

است و این مدل تولید شده، در واقع توصیف کننده مفهوم و 

باشد.  های متعلق به آن کلاس خاص میخصوصیات مجموعه داده

کارگیری مدل داده ایجاد شده بندی یا بهد طبقهمرحله دوم، فرآین

باشد که هدف از این فرآیند نیز تخمین  ها می بر روی سایر داده

های باشد. یکی از روش تعلق آن داده به کلاس خاص می

باشد که در این روش  می 1بندی جمعی روش طبقهبندی،  طبقه

خته های شبکه سا بینی با توجه به ساختار داده یك مدل پیش

های همسایه از نظر  شود که داده در این روش فرض می شود. می

 [. امروزه با استفاده از این علم به4تر هستند ] رفتاری به هم شبیه

تحلیل، بررسی و پیش بینی رفتارهای  مشتریان شرکت های 

شود. به عنوان مثال،  زیادی در سراسر نقاط جهان پرداخته می

شده است.  eBayتحلیل های مختلفی بر روی اطلاعات شرکت 

های اینترنتی است و در  این شرکت، یك شرکت پیشرو در حراج

اربران فعال میلیون نفری از ک 221حال حاضر دارای یك جامعه 

ها  [ و نشان داده که تقلب در حراجی9-9در سراسر جهان است ]

تواند تاثیر قابل توجهی در بازار میلیارد دلاری در سراسر  می

[. متاسفانه، تشخیص رفتارهای متقلبانه در 7جهان بگذارد ]

ها به دلیل پیچیده  شبکه های اجتماعی و به خصوص در حراجی

[. یکی از انواع 1-3و  2باشد ] کل میها بسیار مش بودن حراجی

صورت همکاری با کاربران متقلب تقلب در حراجی الکترونیکی، به

باشد که با وجودی که این نوع تقلب چندان معمول  دیگر می

دلیل تشخیص سخت این نوع تقلب، بسیار خطرناک نیست، اما به

 باشد. می

کنون بندی تاهای مختلفی برای طبقه ها و روشالگوریتم

بندی جمعی  ها روش طبقه اند که یکی از این روشپیشنهاد شده

ها در یك کلاس  باشد که با هدف انتشار برچسب های گره می

های مرتبط با یکدیگر نه  درواقع در این روش، گره پذیرد. انجام می

ها و  های خود آن گره، بلکه بر اساس ویژگیتنها بر اساس ویژگی

گیرند.  بندی قرار می ا در یك طبقهه های سایر کلاسبرچسب

عنوان مثال بندی وجود دارد که به های مختلفی برای طبقهروش

بندی تك کلاسی استفاده شده است. در  [ از روش طبقه10در ]

 
1- Collective classification 

شود که با توجه به  این مقاله نیز از روش تك کلاسی استفاده می

بکه پذیرد. در هر ش بندی انجام می اطلاعات یك کلاس عمل طبقه

آیند. در  های مختلفی به کار می با توجه به ماهیت آن، ویژگی

بندی لازم است یکسری  شبکه حراجی الکترونیکی نیز برای طبقه

طور که اشاره گردید، با توجه به ها تعریف گردند. همان ویژگی

ها یکی از  افزایش تقلب همواره تشخیص افراد متقلب در حراجی

وده است که لازم است یکسری مسائل مورد علاقه محققان ب

های زیادی از  بندی تعریف شود. تحقیق ویژگی برای طبقه

های پروفایل کاربران استفاده نمودند تا کاربران متقلب را  ویژگی

بندی  ها از روش طبقه [. این روش11-19بندی کنند ] طبقه

نمایند و روابط بین کاربران را درنظر  جمعی استفاده نمی

بندی کاربران متقلب  ه همین دلیل برای طبقهگیرند و ب نمی

[ و 14های دیگری مانند ] همکار مفید نیستند. علاوه براین روش

ها  ، اما این روشاند‌نمودهبندی جمعی استفاده  [ از طبقه19]

عمدتا ضعف در سرعت همگرایی پایین دارند و سرعت اجرای این 

 باشد. ها بسیار کند می روش

شود که با تغییر پارامترهای  یشنهاد میدر این مقاله روشی پ

بندی  بندی جمعی بتوان نتایج بهتری را برای طبقه طبقه

دست آورد. در این رفتارهای همکارانه متقلب  در زمان منطقی به

هایی را برای تمیز دادن کاربران عادی و  روش، ابتدا ویژگی

س با غیرعادی، بر مبنای رفتار آنها در حراجی تعریف نموده و سپ

بندی جمعی، کاربران عادی و غیر عادی از همدیگر  روش طبقه

که اغلب کاربران متقلب با با توجه به اینشوند.  تشخیص داده می

نمایند، این روش  مشارکت یکدیگر در خرید و فروش شرکت می

ها در گراف به یافتن افراد همکار  درواقع با در نظر گرفتن همسایه

واقع در روش پیشنهادی، ابتدا با روش  درنماید.  متقلب کمك می
2

SVDD  ها و تنها بر  بدون در نظر گرفتن همسایهکاربران را

بندی نموده و سپس ارتباطات بین  طبقهاساس بردار ویژگی 

( MRFکاربران مختلف با یك گراف در روش تصادفی مارکف )

درنهایت، روش انتشار باور بر روی این  سازی خواهد شد.‌مدل

بندی با دقت بیشتر انجام گردد. به  جام داده تا طبقهگراف ان

شود که با تعریف  همین منظور تغییراتی در مدل مارکف انجام می

تابع لبه و تابع گره نتایج بهتری کسب خواهد شد. در بخش های 

گردد. این مقاله در ‌تر بررسی می‌بعد این روش به صورت جزئی

 :صورت زیر سازماندهی شده استادامه به

بندی جمعی در این مقاله  که روش طبقهبا توجه به این

شود.  به این مباحث پرداخته می 2استفاده شده است، در بخش 

 
2- Support Vector Data Descriptor 
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مدل پیشنهادی را برای شبکه حراجی الکترونیکی  ،9در بخش 

، به الگوریتم پیشنهادی برای 4تعریف کرده و سپس در بخش 

 9شود. در بخش  تشخیص افراد متقلب در حراجی پرداخته می

گیری به نتیجه 9شود و در بخش  نیز به آزمایشات پرداخته می

 شود. پرداخته می

 بندی جمعی طبقه -2

بندی جمعی  تواند توسط روش طبقه تقلب میبندی افراد م طبقه

های  انجام شود. در واقع، در این روش یك مدل پیش بینی از داده

بندی یك  شود. این روش، روش ترکیبی از طبقه شبکه ساخته می

باشد که در این  مجموعه از موجودیت های به هم مرتبط می

دار ( ارتباط بین برچسب گره و مق1بندی سه نوع ارتباط  طبقه

( ارتباط بین برچسب گره و مقدار مشاهده 2مشاهده شده گره 

( ارتباط بین برچسب گره و برچسب های 9و  شده گره همسایه

بندی  [. یکی از انواع طبقه19،4[مشاهده نشده گره وجود دارد 

باشد که در ادامه توضیح  تکراری می 1جمعی، روش انتشار باور

باشد که  هموفیلی میدهیم. این روش بر مبنای تئوری  می

شوند، تمایل دارند به یك کلاس  هایی که به هم متصل می گره

که بر روی مدل  2ایتعلق داشته باشند. روش انتشار باور حلقه

های تقریبی شود، یکی از روش اعمال می 9(MRFتصادفی مارکف )

 [.4[رود  کار میبه بندی جمعی باشد که برای طبقه استنتاج می

مارکف نیز، نوعی از مدل گرافیکی برای حل مدل تصادفی 

( 1باشد. شکل ) مسائل استنتاج با توجه به داده مشاهده شده می

دهد. این مدل از  یك مثال از مدل تصادفی مارکف را نشان می

ی ها گرهیك گراف بدون جهت تشکیل شده است که دارای 

باشد که حالات مختلف  می 9ی مشاهده شدهها گرهو  4مخفی

هایی هستند که داده نویزی دارند  (  گره ی مخفی )ها گرهدارند. 

ازای هر خواهیم مقدار واقعی داده را از آن استنتاج نماییم. به و می

( وجود  گره مخفی، یکسری اطلاعات مشاهده شده درباره گره )

ی ها گرهی مشاهده شده در شکل با دایره توخالی و ها گرهدارد. 

اند. در این مدل فرض بر این مخفی با دایره توپر نشان داده شده

را دو گره همسایه در گراف در نظر بگیریم،   و   است که اگر 

وجود دارد که با نام تابع پتانسیل   و   ارتباط آماری بین دوگره 

مقداری به نام   شود. همچنین به هر گره  شناخته می     لبه

شود که باور آن گره را نمایش  نسبت داده می    9یل گرهپتانس

 
1- Belief Propagation 

2- Loopy Belief Propagation 

3- Markov Random Field 

4- Hidden Node 

5- Observed Node 

6- Node potential 

دهد. مهم ترین موضوع در میدان های تصادفی مارکف نحوه  می

 باشد. تعریف همسایگی گره می

روش انتشار باور، یك الگوریتم انتشار پیغام در مدل های 

ها تعیین  بر مبنای همسایهباشد که باور هر گره  گرافیکی می

به   که از گره  میریبگ درنظری غامیرا پ        شود. اگر  می

 آن را محاسبه نمود توان یم (1) رابطه با شود، یارسال م  گره 

ضرب  از     غامیپ دهد، یمرابطه نشان  نی[. همانطور که ا17[

  .دیآ یمدست هب  از  ریبه غ y گانیهمساهای  پیغامهمه 
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 مثال از مدل تصادفی مارکف(: 1شکل )

 

است. سپس هر   مجموعه همسایگان گره    در این رابطه 

هایی که از طرف همسایگانش به او  گره باورش را با توجه به پیغام

( باور 2نماید. با توجه به رابطه ) رسانی میروزشود، به فرستاده می

هایی که از  از ضرب همه مشاهدات و همه پیغام  هر گره 

 آید. دست میشود، به فرستاده می  همسایگان 

 

(2)                ∏        

      

 

 سازی است.  ثابت عادی  در این رابطه، 

مدل پیشنهادی برای شبکه حراجی  -3

 الکترونیکی

شده که این کاربران هر شبکه حراجی از مجموعه کاربران تشکیل

فروشنده یا خریدار هستند. فروشنده حراجی، یك حراجی را 

دهد؛ خریدار  نماید و کالایی را برای فروش پیشنهاد می ایجاد می

یا پیشنهاد دهنده نیز قیمت پیشنهادی کالای مورد نظر خود را 

نماید. در واقع روابط بین کاربران با توجه  میبه فروشنده پیشنهاد 

گردد.  ها تعریف می به پیشنهادهای پیشنهاد دهندگان در حراجی
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صورت همزمان در یك حراجی یا در تواند به هرکاربر می

 های مختلف، هم فروشنده و هم خریدار باشد.  حراجی

  که  گردد یمتعریف           صورت شبکه حراجی به

مجموعه پیشنهادها   مجموعه حراجی،   مجموعه کاربران، 

 باشد.  می

داشته     و کاربر     اگر در شبکه حراجی، حراجی 

مجموعه اصلی بالا  9های زیر با کمك باشیم، برای ادامه مجموعه

 :گرددیمتعریف 

    داده شده است.  ، مجموعه پیشنهادهایی که در حراجی 

    اند.پیشنهاد داده  کاربرانی که در حراجی ، مجموعه 

   
 ایجاد شده است.  ، زمانی که حراجی  

    
 اعتبار دارد.  ، مدت زمانی که حراجی  

   
در آنها پیشنهاد داده   هایی که کاربر ، مجموعه زمان 

 است.

   
ایجاد شده   هایی که توسط فروشنده ، مجموعه حراجی 

 است.

   
در آنها پیشنهاد داده   ، مجموعه حراجی هایی که کاربر  

 است.

   
ها برنده شده  در آن  هایی که کاربر ، مجموعه حراجی  

 است. 

      در حراجی   ، مجموعه پیشنهادهایی که توسط کاربر  

 داده شده است. 
 

 پیشنهادی  الگوریتم -4

شود که روشی  می در این بخش، الگوریتم پیشنهادی توضیح داده

باشد. این  برای تشخیص افراد متقلب همکار در شبکه حراجی می

ها در  شود: گام اول استخراج ویژگی الگوریتم در دو گام انجام می

بندی کاربران با  باشد و گام دوم محاسبه طبقه شبکه حراجی می

 باشد. شده می های استخراج استفاده از ویژگی

 ها استخراج ویژگی -4-1

ی از مهمترین الزامات برای تشخیص رفتارهای ناهنجار، یک

ها  باشد تا بتوان ناهنجاری شناخت رفتار عادی کاربران حراجی می

شود،  عنوان انحراف از حالت عادی تعریف میها را که به و حمله

تشخیص داد. گام نخست در شناخت رفتار عادی کاربران، توصیف 

باشد. این توصیف،  بران میها و رفتار کار دقیق و جامع ویژگی

پذیرد و به تبع آن رفتار عادی  اغلب با تعریف ویژگی صورت می

ای  شده یا رابطه های تعریف عنوان قیدی روی مقدار ویژگیبه

شود. در این مرحله، ابتدا اطلاعات  ها تعریف می مابین ویژگی

و  دهیگردورودی دریافت  عنوان بهای از کاربران عادی  مجموعه

 ضمنا. گرددیمسپس برای هر کاربر یك بردار ویژگی محاسبه 

. است دهیگرد ییشناسا یناهنجار صیتشخ یبراموثر  یژگیو 10

متقلب و  های فروشندهاغلب  یژگیبر اساس و ها ویژگی نیا

 معمولا نکهیمتقلب انتخاب شده است، مانند ا های پیشنهاد دهنده

 تا ندینمایم جادیا یحراج یادیز تعداد متقلب های فروشنده

پیشنهاد معمولا  نیهمچن ند؛ینما اغفال را یشتریب کاربران

تا قیمت را  فرستند را می شنهادیپ یادیمتقلب تعداد ز های دهنده

 نیبازند. همچن ها را می یاز حراج یادیتعداد زافزایش دهند و 

 یهاشنهادیتعداد پ یبازه زمان یو انتها داتاب در متقلب کاربران

گذار  ریتاث یحراج متیق یفرستند تا بتوانند بر رو را می یشتریب

  :شود می پرداخته ها ویژگی نیا  بهادامه  درباشند. 

متوسط تعداد پیشنهادهای کاربر در یك چهارم زمان ابتدایی  (1

 حراجی

(9)      |  
           

 | 

متوسط تعداد پیشنهادهای کاربر در یك چهارم زمان انتهایی  (2

 حراجی

(4)    |  
           

 | 

اندازی  راه u هایی که کاربرحراجی در دهندگان تعداد پیشنهاد (9

 نموده است.

(9)    ∑ |  |

   ⃗⃗  

 

 .در آنها مشارکت کرده است uهایی که کاربر تعداد حراجی (4

(9)    | ⃖ | 

 .برنده شده است  که کاربر  هایی تعداد کل حراجی (9

 (7)         |  
  | 

های  در حراجی  تعداد پیشنهاددهندگان متمایزی که با کاربر ( 9

 اند.  یکسان مشارکت داشته

(1)    | ⋃    { }

   ⃖ 

| 

اندازی  راه  هایی که کاربر  تعداد پیشنهادها در حراجی متوسط( 7

 کرده است.

(3)    
∑ |  |     

|   |
 

 اندازی نموده است. راه   هایی که کاربر  ( تعداد کل حراجی1

(10)    |   | 

اندازی  راه    که کاربر هایی حراجی در ( متوسط تعداد پیشنهادها3

 نموده است.
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(11)    
|⋃        |

| |
 

ها  هایی که در آن در حراجی  های کاربر  ( تعداد پیشنهاد10

 بازنده شده است.

(12)     ∑ |    |

   ⃖ 

 

 بندی  طبقه -4-2

بندی دو یا چند کلاسی،  فرآیند آموزش در روش های طبقهدر 

باشد؛ در صورتی که  ها موجود می های مربوط به همه کلاس داده

بند  در مساله تشخیص ناهنجاری پیشنهادی از روش تك دسته

استفاده شده که در هنگام توصیف رفتار عادی مجموعه، داده 

های مربوط به  حمله وجود ندارد و در فرآیند آموزش فقط داده

منظور بهباشد.  کلاس رفتار عادی( موجود مییك کلاس )

های مربوط به یك کلاس درنظر گرفته  دادهبندی، فقط  طبقه

ها، رفتار کلاس عادی با استفاده از  شود و با توجه به این داده می

شود و سپس هر انحرافی  دسته بندهای تك کلاسی یادگیری می

 شود. وان ناهنجاری درنظر گرفته میاز این رفتار عادی به عن

تك کلاسی، پارامتر شباهت یك کاربر بندی  طبقههای  در روش 

به کلاس عادی و همچنین پارامتر حد آستانه فاصله یا شباهت 

باشد. اگر یك کاربر از کلاس عادی فاصله کمتر از پارامتر  مهم می

، باشد و در غیر این صورت حد آستانه داشته باشد، عادی می

بند،  های تك دسته شود. یکی از روش بندی می غیرعادی طبقه

باشد که در طراحی آن از مفهوم ماشین بردار  می SVDDروش 

 [.11[استفاده شده است  1پشتیبان

این روش یك ابر کره با حداقل شعاع را بر روی کلاس عادی 

کند و محدوده این کره توسط کاربران کلاس عادی  محاط می

ها  د. این کاربران، بردار پشتیبان هستند و فاصله آنشو تعیین می

 آید: دست می( به19از کلاس عادی مطابق رابطه )

(19) 

                 ∑  

 

        

 ∑       (     )

   

 

 

ها نشان دهنده    نشان دهنده تابع هسته و  kدر این رابطه، 

ضریب لاگرانژ منتسب به بردار پشتیبان    بردارهای پشتیبان و 

 باشد. می   

بردار ویژگی برای کاربران به همین منظور بعد از محاسبه 

و از بردار  شده ساختهعادی  عادی، یك مدل از رفتارهای کاربران

 بتوانتا  گردد‌ویژگی تعدادی از کاربران عادی استفاده می

 
1- Support vector machine (SVM) 

اقع با توجه به . در ونمودمشخصات کلاس موجود را یادگیری 

، بقیه کاربران نیز شد گرفته ادمدل رفتاری که از کاربران عادی ی

بندی  . در این روش از الگوریتم طبقهشد خواهدبرچسب گذاری 

SVDD  و کاربران عادی نیز در مجموعه شد خواهداستفاده L+ 

عددی است که فاصله          . در واقع گرددیمبندی  طبقه

 دهد. ز کلاس عادی نشان میرا ا   کاربر

 خواهداز مدل تصادفی مارکف استفاده  2سپس مطابق بخش 
طور که قبلا اشاره شد، مدل تصادفی مارکف از . همانشد

اطلاعات قبلی برای تابع پتانسیل گره برای هر کاربر استفاده 
نماید و از تابع پتانسیل لبه برای ارتباط همبستگی بین  می

نماید. این دوتابع به صورت زیر  دوکاربر همسایه استفاده می
 :گرددیمتعریف 

    چنانچه  ای هر کاربر:تعریف تابع پتانسیل گره بر

را با توجه به      سازی درنظر گرفته شود،  پارامتر ثابت عادی

 توان محاسبه نمود: ( می14رابطه )

 

   {

          
 

                  
         

 
(14) 

( محاسبه 19که با توجه به آن، تابع پتانسیل گره از رابطه )

 :دیگرد

       {
              

            
 (19) 

برای  تعریف تابع پتانسیل لبه برای هر ارتباط بین دو کاربر:
و                    محاسبه تابع پتانسیل لبه 

 2از معیار شباهت         که                     
. در واقع از معیار شباهت جهت بهبود کارآیی شد خواهداستفاده 

بر این اساس هر چه  .شد خواهدمدل تصادفی مارکف استفاده 
اختلاف بین مقادیر یك ویژگی در دو گره انتخاب شده کمتر 
باشد، شباهت بیشتری بین دوگره وجود دارد و در واقع اختلاف 

وسایر های یك کلاس داری بین مقادیر نمونهبیشتر، فاصله معنا
بردار ویژگی برای  1-4دهد. با توجه به بخش  کلاس)ها( نشان می
  باشد و  تعداد ویژگی می 10شود که شامل  هر کاربر تعریف می

باشد.  بعدی قابل نمایش می nعنوان یك نقطه در فضای به
عنوان معیار شباهت در به L1-normبنابراین، در اینجا از فاصله 

ست. در واقع این معیار، معیار فاصله بعدی استفاده شده ا nفضای 
کار فاوت بین دو نمونه بهباشد که برای محاسبه میزان ت می
در این      بین دو کاربر یا دو نقطه L1-norm. فاصله رود می

 [:13[شود  ( محاسبه می19بعدی از رابطه ) nفضای 

 
2- Similarity Measures 
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    ∑ |       |
 

 (19) 

تابع پتانسیل لبه را با استفاده از معیار شباهت یا فاصله 

 خواهد( محاسبه 17( و آن از رابطه )       ) نمودهتعریف 

 :شد
           

 {
               

                 
 

(17) 

تا    شد خواهدمحاسبه  L1-normبا توجه به فاصله     در اینجا 
ارتباط مثبت با یکدیگر دارند و       که دو کاربر شود داده نشان

باشند. یعنی چنانچه      های یکسان می احتمالا دارای برچسب
یکی عادی باشد، به احتمال زیاد همسایه عادی دارد و در 

های متقلب  صورت چنانچه یکی متقلب باشد، با همسایهغیراین
 خود تبانی خواهد نمود.

 1تا توزیع پسین دیگردشار باور استفاده سپس از روش انت
برای هر متغیر تصادفی از کاربران برچسب نخورده را محاسبه 

اشاره شد، این روش با  9-2طور که قبلا در بخش نماید. همان
ها، باور هر گره را از همسایه ها بین همسایه توجه به ارتباط پیغام

در     به کاربر    که از کاربر آورد. پیغامی دست میخود به
 آید: دست میبه (11شود، با رابطه ) فرستاده می tزمان 

 13را با رابطه        سپس باور هر کاربر برچسب نخورده 

ان برچسب محاسبه نموده و با توجه به خروجی این رابطه، کاربر
 . شد خواهدبا عادی و متقلب برچسب گذاری  نخورده

شده توسط کاربر درنظر  را پارامتر حد آستانه تعریف  چنانچه 
باشد،          گرفته شود، اگر در آخرین تکرار، مقدار 

کاربر را عادی در نظر گرفته و در غیر این صورت متقلب خواهد 
 بود.

 نتایج و آزمایشات -5

با توجه به معیار اندازه گیری، نتایج ارزیابی در این بخش نتیجه 

 آمده است.

 گیری کارآیی  معیار اندازه -5-1

هایی که برای کاربران گیری کارآیی مدل، برچسببرای اندازه

شود با برچسب واقعی مجموعه تست، توسط مدل تخمین زده می

 
1- Posterior distribution 

منظور مقایسه کارآیی روش پیشنهادی گردد. به کاربر مقایسه می 

و معیار  کلاس عادی(دقت تشخیص  دهندهنشان)  TPR2معیار  از

FPR9 (نرخ هشدار غلط با توجه به دسته  دهندهنشان )غیرعادی

( محاسبه 20-21این معیارها از روابط ) .شود استفاده می

 گردند: می
 

    
  

     
   

 

(20)  

    
  

     
   (21)  

که  دهد نشان میرا تعداد رکوردهایی  TNها، در این معامله

نیز دسته بندی  طبقهواقعی آنها غیرعادی بوده و الگوریتم  کلاس

تعداد  TPمتغیر  درستی غیرعادی تشخیص داده است.هآنها را ب

که دسته واقعی آنها عادی بوده و  دهد را نشان میرکوردهایی 

درستی عادی تشخیص هنیز دسته آنها را ببندی  طبقهالگوریتم 

که دسته  دهد را نشان میتعداد رکوردهایی  FPمتغیر  داده است.

دسته آنها را به بندی  طبقهواقعی آنها غیرعادی بوده و الگوریتم 

را تعداد رکوردهایی  FNمتغیر  اشتباه عادی تشخیص داده است.

که دسته واقعی آنها عادی بوده و الگوریتم  دهد نشان می

 دی تشخیص داده است.دسته آنها را به اشتباه غیرعابندی  طبقه

 داده پایگاه -5-2

 [ استفاده شده است. این پایگاه14داده مقاله ] در این مقاله، پایگاه

های  باشد که شامل درخواست مجموعه داده می 90داده شامل 

حمله زیر باشد و سه نوع  عادی و غیرعادی کاربران در حراجی می

 :شود را شامل می

دهد که تعدادی از  : این تقلب زمانی رخ می4تقلب در اعتبار

نمایند تا اعتبار  پیشنهاد دهندگان با یك فروشنده خاص تبانی می

 خود را بالا ببرند.

باشد که  : این رفتار متقلبانه نیز در زمانی می9ای تقلب ستاره

ای  خود را در حراجیدهنده متقلب، پیشنهادهای  چندین پیشنهاد

 اندازی نموده است. دهند که یك کاربر خاص راه می

باشد که یك  : این رفتار متقلبانه زمانی می9ای تقلب حلقه

عنوان عنوان پیشنهاددهنده و هم بهگروه از کاربران متقلب هم به

 نمایند. فروشنده با هم تبانی می

 
2- True positive rate 

3- False positive rate 

4- Reputation Fraud 

5- Collusive Star 

6- Collusive Clique 

   
         

∑  
  (  )   (      ) ∏    (  )

     { }  

  
(11) 

          
      ∏        

    

  
(13) 
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 داده مشخصات کلی پایگاه(: 1جدول )

 

Datasets 

 

Records 

Number 

Number of 

Sellers in 

train data 

Number of 

Bidders in 

train data 

Percentage 

of Sellers in 

train data 

Percentage 

of Bidders in 

train data 

Reputation Fraud 9/21209  9/1330  9/999 7/3% 10% 

Collusive Star 1/21204 1/1331 2/994 1/3% 3/3% 

Collusive Clique 21204 1/1339 9/990 1/3% 3% 

 

مجموعه داده متفاوت در  20از هرکدام از این حملات به تعداد 

برای آزمایش از کل رکوردهای باشد.  کل پایگاه داده موجود می

موجود استفاده نموده و در هرمجموعه داده نتایج را میانگین 

ها را به عنوان داده تست  گرفتیم. برای آزمایش ده درصد از رکورد

به صورت تصادفی انتخاب نمودیم. این مجموعه داده به صورت 

باشد. ستون اول تعداد کل رکوردهای موجود در  ( می1جدول )

دهد. ستون های دوم و چهارم به ترتیب  عه داده را نشان میمجمو

تعداد کل فروشندگان و درصد فروشندگان را در مجموعه 

دهند. ستون سوم و پنجم به ترتیب  رکوردهای تستی نشان می

را در  پیشنهاد دهندگانو درصد  پیشنهاددهندگانتعداد کل 

 دهند. مجموعه رکوردهای تستی انتخاب شده نشان می

 نتایج ارزیابی  -5-3

ای با ‌هسته 9دست آوردن کارآیی روش خود از کامپیوتر برای به

استفاده شده  7گیگابایت حافظه داخلی و ویندوز  19مشخصات 

( کارآیی روش پیشنهادی را در مقایسه با    2است. جدول )

دهد.   نشان می FPRو  TPRهای دیگر با توجه به معیارهای روش

صورت قابل باشد، روش پیشنهادی به ص میطور که مشخهمان

نماید و عمل  عمل می 2LFSو  SPANهای توجه بهتر از روش

 دهد. تشخیص افراد صادق و متقلب را با دقت بیشتری انجام می

منظور تاثیر روش انتشار باور و برای تحلیل بیشتر، در ادامه به

عملکرد همچنین تابع پتانسیل گره و تابع پتانسیل لبه بر روی 

های مختلف عملکرد الگوریتم را مورد بررسی  الگوریتم، در حالت

( آمده 9قرار داده شد که نتایج آن بر حسب درصد در جدول )

دهد، کارآیی  طور که ردیف اول این جدول نشان میاست. همان

[ بدون در نظر گرفتن مرحله انتشار باور 19در ]  SPANروش 

دوم کارآیی روش پیشنهادی بدون  باشد. در ردیف بسیار پایین می

 FPRمرحله انتشار باور آورده شده است که با توجه به نتایج 

بالایی دارد. در ردیف سوم کارآیی روش پیشنهادی بدون در نظر 

گرفتن تابع پتانسیل گره آورده شده است که در واقع تابع 

قرار داده         (، 19پتانسیل گره ثابت بوده و در رابطه )

ده است. ردیف چهارم نتایج را با در نظر گرفتن تابع پتانسیل ش

( )بدون در نظر گرفتن تابع 14گره تعریف شده مطابق رابطه )

دهد و ردیف پنجم روش پیشنهادی را با  پتانسیل لبه( نشان می

در نظر گرفتن تابع پتانسیل گره و همچنین تابع پتانسیل لبه 

( نشان 9-2های )ولدهد. مقایسه جد تعریف شده نشان می

با توجه به گره دهد که مرحله انتشار باور با محاسبه باور هر  می

تاثیر به  SPANهای همسایه، در بهبود کارآیی روش  گرهباورهای 

دهد که مرحله انتشار  ( نشان می9سزایی دارد. همچنین جدول )

باور در بهبود کارآیی روش پیشنهادی نیز تاثیر زیادی دارد و 

شده است. این جدول اثر تابع  FPRو کاهش  TPRفزایش باعث ا

پتانسیل گره و همچنین ترکیب اثر پتانسیل گره و لبه را نشان 

برای تابع    دهد. با توجه به نتایج، انتخاب مقدار مناسب  می

پتانسیل گره در کارآیی روش پیشنهادی تاثیر خوبی دارد. 

د، در واقع تنها برچسب مقدار ثابتی در نظر گرفته شو   چنانچه 

شده و فاصله کاربران از کلاس نرمال هر کاربر در نظر گرفته

شود و به همین دلیل اثر کمتری در بهبود دارد.  درنظر گرفته نمی

باشد چنانچه مرحله انتشار باور با تابع  طور که مشخص میهمان

طور پتانسیل گره و لبه انجام شود، کارآیی روش پیشنهادی به

 یابد گیری افزایش میچشم

 

 های دیگر مقایسه کارآیی روش پیشنهادی با روش(: 2جدول )

Technique 
Reputation Fraud Collusive Star Collusive Clique 

TPR FPR TPR FPR TPR FPR 

2LFS 9/19 0/1 4/14 0/1 2/91 0/1 

SPAN 3/31 0/1 9/47 0/1 4/34 0/1 

 9/0 9/37 9/0 3/79 9/0 3/33 روش پیشنهادی
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 شدهمقایسه کارآیی روش پیشنهادی با در نظرگرفتن توابع تعریف(: 3جدول )

Technique 
Reputation Fraud Collusive Star Collusive Clique 

TPR FPR TPR FPR TPR FPR 

 SPAN 1/3 0/1 4/20 0/1 1/79 0/1  بدون مرحله انتشار باور

 7/9 0/32 7/9 1/19 3/9 3/79 بدون مرحله انتشار باور روش پیشنهادی

 2/9 2/37 9/9 9/14 4/7 9/39        با تابع پتانسیل گره ثابت  روش پیشنهادی

 7/4 9/37 1/4 1/12 1/9 9/39 14با تابع پتانسیل گره مطابق رابطه  روش پیشنهادی

 9/0 9/37 9/0 3/79 9/0 3/33 با تابع پتانسیل گره و لبه پیشنهادیروش 

 

سریعتر  SPANعلاوه براین روش پیشنهادی نسبت به روش 

دهند،  ( نشان می4طور که نتایج در جدول )شود. همان همگرا می

تکرار  10روش پیشنهادی برای هر سه نوع تقلب، در کمتر از 

لازم است بیشتر از  SPANصورتی که در روش شود، در میهمگرا 

، هزینه زمانی لیدل نیهم بهبار تکرار گردد تا همگرا شود.  90

باشد و  می SPANصرف شده برای این روش بسیار کمتر از روش 

 باشد. می SPANاین یك مزیت مهم نسبت به روش 

     روش پیشنهادی با LBPمقایسه تعداد حلقه تکرار (: 4) جدول

 های دیگرروش

Technique 
Reputation 

Fraud 

Collusive 

Star 

Collusive 

Clique 

SPAN 40-90 40-90 30-10 

روش 

 پیشنهادی
3/7 9/1 4/1 
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بندی کاربران مورد توجه بسیاری  های گذشته، طبقه در طی سال

بندی، هدف این  از پژوهشگران قرار گرفته است. در مسائل طبقه

است که گروهی را که هر موجودیت به آن تعلق دارد را نشان 

بندی اطلاعات طبقه دهد. به همین دلیل در دنیای امروز بحث

بندی، در بحث  اهمیت بسیاری دارد. یکی از موارد کاربرد طبقه

باشد. با توجه به  بندی کاربران عادی و غیرعادی می امنیت و طبقه

های اجتماعی زیادی وجود دارند که که در دنیای امروز شبکهاین

تر کنند، تقلب پیچیده ها تعامل می کاربران با یکدیگر در آن شبکه

شده و حفظ امنیت شبکه نیاز به بررسی و تحقیق بیشتری دارد. 

باشد که با همکاری کاربران  یکی از انواع تقلب تبانی در تقلب می

زیادی داده  ها اهمیت شود. در دنیا به امنیت حراجی انجام می

تواند به  شده است، زیرا مسائل مالی و ضررهای مالی زیادی می

همراه داشته باشد. در این مقاله یك مدل ریاضی برای حراجی 

گردد که بتوان به نحو  گردد و سپس روشی پیشنهاد می مطرح می

. در ابتدا، مرحله استخراج نمودبندی  دقیقی اطلاعات را طبقه

 که با توجه به رفتار کاربران متقلب با سایر شود  ویژگی انجام می

 

گردد. سپس با روش  های هر کاربر استخراج می افراد، ویژگی

SVDD بندی کاربران را انجام داده و با توجه به تابع  طبقه

پتانسیل لبه و گره که تعریف نمودیم، مدل مارکف را به مساله 

دی را با سازی نمودیم. سپس کارآیی روش پیشنها حراجی بهینه

توجه به رفتارهای مختلف همکاری متقلبانه بررسی نمودیم. نتایج 
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ABSTRACT 

Nowadays, data classification is extremely important used with the purpose of identifying the features 
that indicate the group of the classification of each item. Classification of the user auctions is one of the 
usages of classification. In previous years, electronic auctions have become more important, so detecting 
fraudulent activities has attracted attention of many researchers. One type of fraud is the collusion of  
fraudulent users at the auction, which is a very dangerous type of fraud and if occurred, may lead to       
irreparable financial losses. In this paper, we propose a method that first extracts the effective features for 
finding normal people in the auction and then classifies the users by collective classification method. We 
define an edge potential function to use in collective classification, in which it uses the distance L1-norm as 
the similarity measure between the two adjacent nodes. The results show that the defined edge potential 
function is suitable for improving the classification rate of collaborative fraudulent users. 

Keywords: Similarity Measure, Collective Classification, L1-norm, Markov Random Field, Loopy Belief 

Propagation   
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