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High reliance of micro grids on communication networks makes them 

vulnerable to deliberate cyber-attacks. Thus, this paper not only models MGs 

in state space, but also presents a Kalman filter algorithm to detect and 

identify of cyber attacks. In other words, a kind of robust detection algorithm 

is proposed through combining unknown input observer method and Kalman 

filter for robust attack detection. To highlight the proper impact of the 

proposed method, a different method (designed with nonlinear observer 

based on sliding mode one) is simulated,, and the results are compared. The 

comparison and simulation results confirm the outstanding and robust 

response of the designed method, as it detects, identifies, and neutralizes the 

effect of cyber-attacks in the presence of disturbance and noise, and the 

comparison shows the superiority of the proposed method. 
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Introduction  

The increasing integration of distributed energy resources, power electronic converters, and advanced communication 

infrastructures has significantly contributed to the development of DC microgrids. These systems offer promising 

advantages for integrating renewable energy sources, energy storage units, and DC loads while facilitating efficient 

power management and voltage regulation. However, the extensive dependence of distributed control architectures 

on communication networks introduces critical cybersecurity vulnerabilities. In particular, false data injection attacks 

(FDIAs) can compromise sensor measurements and communication links, thereby disrupting the coordinated 

operation and dynamic performance of DC microgrids. 

Cyberattacks with cyber-physical power systems can affect both the cyber and physical layers of the system, 

potentially resulting in inaccurate state estimation, voltage deviations, and compromised control performance. 

Consequently, the development of reliable and robust attack detection, identification, and mitigation strategies is 

essential for maintaining the operational security and resilience of DC microgrids. Conventional residual-based 

detection approaches generally rely on the measured system outputs with model-based estimates. Nevertheless, 

system disturbances, measurement noise, and model uncertainties can adversely affect residual generation and 

increase the likelihood of false alarms or missed detections. 

State observers and model-based estimation techniques have been extensively investigated for the detection of 

cyberattacks in power systems. Among these approaches, unknown input observers (UIOs) provide an effective 

framework for removing unknown disturbances from state estimation errors, provided that the required observability 

and rank conditions are satisfied. However, the design of disturbance-decoupled observers may involve a trade-off 

between robustness against unknown inputs and sensitivity to defective attacks. In parallel, Kalman filter-based 

estimation methods have demonstrated considerable potential for state estimation and attack detection in the presence 

of stochastic disturbances and measurement noise. Combining the disturbance rejection capabilities of UIOs with the 

statistical estimation properties of Kalman filters therefore provides a promising approach for enhancing the 

robustness of cyberattack detection in DC microgrids. 

In this study, a robust cyberattack detection and reconstruction algorithm is developed by integrating a linear 

unknown input observer with a Kalman filter. The proposed approach is designing based on a state-space model of a 

distributed DC microgrid and is designed to estimate system states while reducing the influence of unknown 

disturbances on the generated residuals. The reconstructed attack signal is subsequently used to identify compromised 

measurements and mitigate the impact of false data injection attacks on the system. 

The performance of the proposed UIO-KF approach is evaluated through numerical simulations of a distributed DC 

microgrid comprising four distributed generation units (DGUs). The effectiveness of the proposed method is further 

assessed under measurement noise and unknown disturbances, and it is compared with a nonlinear sliding-mode 

observer (SMO)-based approach. The main contributions of this study include the development of a distributed state-

space representation, robust reconstruction of false data injection signals, disturbance-resilient state estimation, and 

evaluation of the proposed method against a sliding-mode observer-based detection strategy. 

2. Results and Discussion 
2.1. DC Microgrid Modeling and Simulation Configuration 

The proposed cyberattack detection and reconstruction algorithm is evaluated using a DC microgrid consisting of 

four distributed generation units (DGUs) interconnected with electrical loads, as it shown in Figure 1. The microgrid 

operates under a distributed control architecture incorporating dynamic average consensus for voltage coordination 

and current sharing. A secondary voltage controller is designed to regulate the average DC bus voltage toward its 

reference value of 200 V. 

 

Figure 1. Topology of the four-DGU DC microgrid, illustrating the cyber layer (blue arrows) and physical power flow (black 

arrows). 
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The dynamic model of the microgrid is formulated in state-space form based on the averaged model of the boost 

converters. The continuous-time model is discretized using the fourth-order Runge–Kutta method to facilitate the 

implementation of the estimation algorithm. The Kalman filter parameters are selected to represent the statistical 

characteristics of the process and measurement uncertainties. The simulation framework is designed to investigate 

the capability of the proposed observer to distinguish cyberattack signals from unknown disturbances and 

measurement noise. 

2.2. Robust Residual Generation in the Presence of Unknown Disturbances 

The first stage of the simulation study investigates the effect of unknown disturbances on residual generation. When 

disturbance decoupling is not incorporated into the observer structure, the generated residual can deviate from zero 

even in the absence of a cyberattack. This behavior may lead to incorrect attack declarations and reduce the reliability 

of residual-based detection mechanisms. 

To address this limitation, the proposed unknown input observer-based Kalman filter is employed to separate the 

influence of unknown disturbances from the state estimation process. The simulation results demonstrate that the 

residual generated by the proposed method converges toward zero under attack-free operating conditions. 

Accordingly, the observer provides a more reliable residual signal for distinguishing malicious data alterations from 

normal disturbances and measurement noise. 

These results highlight the importance of incorporating disturbance decoupling into the state estimation framework. 

By reducing the effect of unknown inputs on the residual, the proposed approach improves the reliability of the 

decision mechanism used for cyberattack detection. 

2.3. Detection and Reconstruction of False Data Injection Attacks 

The proposed detection strategy is examined under two false data injection attack scenarios. In the first scenario, a 

sudden attack with a magnitude corresponding to a 10% deviation from the nominal measurement is introduced into 

the first output. The attack is applied after 50 sampling steps, corresponding to 5 s, when the microgrid has reached 

its steady-state operating condition. In the second scenario, a cyberattack is introduced into the sensor measurements 

to evaluate the observer's ability to reconstruct compromised signals. 

The simulation results indicate that the proposed UIO-KF method successfully detects the injected attacks through 

the generated residual signals. Despite the presence of measurement noise and unknown disturbances, the observer 

estimates the system output and the attacked variable with satisfactory accuracy. The residual signals exhibit a 

detectable deviation following the occurrence of the attack, thereby enabling the identification of compromised 

measurements. 

Furthermore, the reconstructed attack signal can be employed to compensate for corrupted measurements and reduce 

the adverse impact of the attack on the closed-loop system. The simulation results show that the DC microgrid remains 

stable during the investigated attack scenarios, and the average voltage converges toward its reference value of 200 

V. These observations demonstrate the potential of the proposed method to support attack mitigation through local 

reconstruction of compromised signals. 

The simulation results also indicate that the proposed reconstruction framework can be implemented at individual 

DGUs. Its distributed structure facilitates scalability, as the estimation accuracy is reported to remain independent of 

the DC microgrid topology and the presence of cyberattacks in other DGUs under the investigated conditions. 

Consequently, additional generation units can be integrated into the microgrid with limited modifications to the 

proposed reconstruction strategy. 

2.4. Comparative Evaluation of the UIO-KF and SMO Approaches 

The performance of the proposed unknown input observer-based Kalman filter is compared with a nonlinear sliding-

mode observer-based method. The comparison is performed using the same DC microgrid topology and attack 

scenario to provide a consistent evaluation of the two estimation approaches. 

Both methods successfully reconstruct the injected cyberattack signal in the presence of measurement noise. 

However, the simulation results reveal differences in their estimation characteristics. The sliding-mode observer 

requires appropriate tuning of its design parameters to achieve satisfactory attack signal estimation. Its performance 

is consequently influenced by the selection of observer gains and filtering parameters. In contrast, the proposed UIO-

KF approach estimates the attack signal without requiring the specific tuning procedure associated with the sliding-

mode observer in the investigated implementation. 

The results further indicate that measurement noise affects the transient estimation response of the sliding-mode 

observer. A low-pass filter can be employed to reduce the influence of high-frequency noise components; however, 

increasing the filter time constant introduces a trade-off between noise attenuation and estimation convergence speed. 

The proposed UIO-KF approach provides an alternative estimation framework that exhibits reduced sensitivity to the 

investigated measurement noise. 
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According to the simulation results presented in Figure 2, the attack estimate obtained using the proposed UIO-KF 

approach converges immediately to the actual attack signal, whereas the SMO-based estimate requires approximately 

0.2 s to converge. This difference indicates an improved transient estimation response for the proposed method under 

the tested operating conditions. Overall, the comparative analysis demonstrates that the UIO-KF approach provides 

effective attack reconstruction, disturbance-resilient residual generation, and favorable transient estimation 

characteristics in the investigated DC microgrid. Nevertheless, the reported findings are based on numerical 

simulations, and further validation under experimental operating conditions and a broader range of attack scenarios 

is required to establish the generalizability of the results. 

 

Figure 2. Cyberattack Detection in the Presence of Unknown Inputs Using the UIO-KF and SMO Approaches. 

3. Conclusion 

This study presented a robust cyberattack detection and reconstruction strategy for distributed DC microgrids based 

on the integration of a linear unknown input observer and a Kalman filter. A state-space model of the DC microgrid 

was developed to facilitate state estimation and the generation of disturbance-resilient residual signals. The proposed 

methodology was designed to reduce the influence of unknown disturbances and measurement noise on the detection 

process while enabling the reconstruction of false data injection attacks. 

The simulation results demonstrated that the proposed UIO-KF approach can successfully detect and reconstruct false 

data injection attacks under the investigated disturbance and noise conditions. The reconstructed attack signal can be 

used to compensate for compromised measurements and mitigate the adverse effects of cyberattacks on microgrid 

operation. In the considered four-DGU DC microgrid, the average voltage converged toward the 200 V reference 

during the simulated attack scenarios, indicating that the microgrid remained stable under the investigated conditions. 

A comparative evaluation with a nonlinear sliding-mode observer-based approach showed that both methods were 

capable of reconstructing the attack signal in the presence of measurement noise. However, the proposed UIO-KF 

method exhibited a faster transient estimation response in the investigated simulation, with immediate convergence 

of the estimated attack signal compared with the approximately 0.2 s convergence time observed for the SMO-based 

method. The comparison also highlighted the influence of observer parameter tuning and low-pass filtering on the 

transient performance of the sliding-mode observer. 

The distributed structure of the proposed detection framework provides a basis for scalable implementation across 

multiple distributed generation units. The simulation results suggest that the approach can be adapted to DC 

microgrids with additional DGUs and different network configurations. However, further investigations are necessary 

to assess its performance under a wider range of operating conditions, including time-varying disturbances, 

coordinated cyberattacks, communication delays, and model uncertainties. 

Future research may focus on experimental validation using a real-time digital simulation platform or a laboratory-

scale DC microgrid. In addition, the integration of adaptive estimation mechanisms, communication-aware detection 

strategies, and coordinated attack mitigation techniques could further improve the applicability of the proposed 

framework to complex cyber-physical power systems. 
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  ربودنیپذبیآس  های مخابراتی حاکی از  ی الکتریکی به شبکه هازشبکه یروابستگی شدید    

سازی    در این مقاله، ضمن مدل    است؛ لذا  ها در برابر حملات سایبری    شدید ریزشبکه    

ها در فضای حالت، الگوریتم فیلتر کالمن جهت نظارت به همراه یک الگوریتم     ریزشبکه   

گردد. در واقع با استفاده از ترکیب روش     تشخیص و شناسایی حمله نوین پیاده می         

گر ورودی نامعلوم و فیلتر کالمن نوعی آشکارسازی برای مقابله با حملات سایبری     مشاهده 

سازی حاکی از عملکرد درخشان روش پیشنهادی در زمینه    طراحی شده است. نتایج شبیه   

تشخیص، شناسایی و خنثی نمودن اثر حمله سایبری در حضور اغتشاش و نویز است.         

  گرمشاهده     ارائه کارایی رویکرد پیشنهادی؛ نتایج حاصل با روش               منظوربه همچنین  

  دهندهنشانی مبتنی بر رویتگر حالت لغزشی نیز مقایسه شده است و مقایسه نتایج    رخطیغ

   .استبرتری روش پیشنهادی  
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 مقدمه -1

لی و آلودگی  یهای فسمحدودیت سوخت  خاطربههای اخیر  در سال

در حال     روزافزون  صورت   به   تولیدات پراکنده برق    فناوری   ،هوا

ی محل مصرف،   کد برق در نزدییتول  . علاوه بر ایناست گسترش   

کنندگان  به مصرف   متنوعیتواند خدمات  کاهش تلفات، میضمن   

را    یطیمحست  یزهای  ها و دغدغهارائه دهد و بسیاری از چالش  

  منابع  مؤثر  مشارکت  هایی که برای  ی از دیدگاهکی  پوشش دهد.  

ع این منابع با اهداف     یشود، تجم   شنهاد می    یپ تولید پراکنده  

  مؤثربرق و کنترل  های  هکشب    با، ارتباط مناسب    پذیریمشاهده  

 است.  قدرت    یهازشبکهیردر قالب    آنان

ای از واحدهای متقابل با       معمولاً شامل شبکه         ها زشبکه    یر

. وابستگی    [۱]های فیزیکی و عناصر محاسباتی است        دستگاه  

های ارتباطی سیستم را در برابر حملات سایبری     شدید به شبکه  

و حملات فریب    یمانند حملات انکار  [۳,  ۲]کند  پذیر میآسیب   

ه توان هم در لایه سایبری و هم در لای  . این حملات را می[۴,  ۱]

. علاوه بر این، برخی از  [۵]تزریق نمود    ها سامانه     فیزیکی به   

های سایبری و فیزیکی      مهاجمان مخرب بر حملات بین لایه   

  یتوجه قابلتواند صدمات    ای میبالقوه  به طورکه   کنندتمرکز می

های فیزیکی وارد کند. لازم به ذکر است که مهاجم     به دستگاه   

خودسرانه پویایی سیستم را مختل نماید یا             به طورتواند  می

امنیتی کافی از                     ظت  ل در حفا   یراهبُردها     هرگونه اختلا

آسیب به سیستم      منجر بهافزاری ممکن است   افزاری یا نرمسخت 

نیاز    رونیازا.  [۷,  ۶]تهدید کند    را  هاشود و یا حتی جان انسان    

برای مقابله با       اعتماد قابل  های تشخیص حمله       فوری به طرح 

ریزشبکه      عملکرد  و حفظ  ر    حملات مخرب  رد. اگ ود دا ها وج

کلی    شناسایی نمود، آسیب        سریعا  ًحملات سایبری را بتوان    

 شود.کنترل می  تحملقابلدر محدوده    هاسامانه

  بر اساس موجود در مورد تشخیص حمله   مراجع تحقیقاتی بیشتر   

های متمرکز تشخیص   روش  .[۹,  ۸]  متمرکز است ساختار سیستم    

ر   حمله را می  بر داده  توان به دو روش مبتنی ب دانش و مبتنی 

های اصلی این دو روش، مربوط به       . تفاوت [۱۰]تقسیم نمود    

  ،های مبتنی بر دانش ی ایجاد مدل سیستم است. در روش      هنحو

های  روش  کهیدرحال،  کننددل میمتحلیلی    صورت بهسیستم را    

در    کنند.ها استنباط می  یک مدل را مستقیماً از داده    ،محورداده

تشخیص نماینده،         راهبُردیک     ،های مبتنی بر دانش اکثر روش

طور معمول، باقیمانده  ه  . ب[۱۲,  ۱۱]است    1رویکرد تولید باقیمانده

گیری سنسورها با مدل تحلیلی سیستم طراحی      با مقایسه اندازه 

شود. این باقیمانده سپس با یک آستانه ثابت یا متغیر با زمان     می

 
1 Residual 
2 Weighted Least Square 
3 Luenberger Observer 
4 Event-Triggered 
5 Luenberger-Like 

شود. لازم به ذکر   گیری در وقوع حمله مقایسه می جهت تصمیم 

های  است که رویکردهای تولید نسل باقیمانده همیشه با روش      

یکردهای      ناظر یا رو بر  آماری ترکیب      لی  وتحلهی  تجزمبتنی 

 شوند.می

های  یری عمیق و الگوریتمدر مورد رویکردهای مبتنی بر داده، یادگ

شود.   اغلب برای ساختن یک مدل استفاده می    [۱۴,  ۱۳]ابتکاری  

اگرچه روش یادگیری ماشین یک ابزار مفید برای ایجاد یک مدل   

است بار محاسباتی سنگینی را وارد     است؛ اما ممکن   سیستم   

  ی از مواردبسیار      در  همبه متصل   آموزش شبکه       ؛ لذا نماید  

 .[۱۵]  های خاص خود را داردیدشوار

روش برآورد حالت در سیستم برای تخمین حالات سیستم از          

های سیستم استفاده        ها و مدلگیریاندازه لیوتحلهیتجزطریق  

ات وزنی      [۱۷,  ۱۶]شود     می حداقل مربع  .2  (WLS)   از   یکی 

اگرچه چنین    .[۱۹,  ۱۸]  است  تخمین حالت  پر کاربرد  های  روش

توانند حملات اساسی را تشخیص دهند، اما ممکن     هایی میروش

تری که مایل به عدم شناسایی    است در حضور مهاجمان باهوش  

توان با  های نادرست را می هستند، شکست بخورند، جایی که داده   

به  یک شیوه هماهنگ وارد نمود تا با مکانیسم تشخیص سازگار      

 شود.، بنابراین الگوریتم تشخیص مذکور دور زده میبه رشد  نظر

گر  های تخمین مبتنی بر مشاهده  ، روشمسئله برای مقابله با این  

شده است. یک    به کار گرفته   [۲۲-۲۰]مراجع  گسترده در     به طور

به ترتیب برای نظارت بر       [۱۴,  ۱۱]در    3برگر  ونیلگر مشاهده    

  [۲۰]در    ست. قرار گرفته ا  مورداستفاده   زشبکه یرسیستم قدرت و    

گر  مشاهده   بر اساس  4یک طرح حالت مبتنی بر برانگیختگی رویداد

گر مد  ، یک مشاهده  [۲۱]شده است. در        ارائه  5برگر  ونیلشبه   

در تشخیص حمله سایبری به             (SMO)  6لغزشی تطبیقی   

 قدرت طراحی شد.    یهاسامانه

گرهای ورودی  مشاهده یکی دیگر از رویکردهای پرکاربرد تخمین،  

  . باید توجه داشت که طراحی[۲۵-۲۳]  هستند  (UIOs)  7ناشناخته

از    (PUID)  8که ورودی ناشناخته کاملًا مجزا          باقیمانده     یک 

توان  است و تنها زمانی می اغتشاش باشد مستلزم فرض شرایطی      

که    که تعداد کافی سنسور در دسترس باشد      افتیدست به آن  

ممکن است تحقق این تکنیک در عمل بسیار قوی باشد. توسعه      

، ایجاد مصالحه بین مقاومت در برابر  PUIDمنطقی طرح باقیمانده  

، فیلتر  نیبر اعلاوه    .است   ورودی ناشناخته و حساسیت به حملات   

در تشخیص حملات مختلف از جمله حملات      (  KF)  9کالمن 

  مؤثر  همراه با حملات فریبی قوی  بلندمدتو    مدتکوتاهتصادفی   

6 Adaptive Sliding-Mode Observer 
7 Unknown Input Observers 
8 Perfect Unknown Input Decoupled 
9 Kalman Filter 
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تشخیص و     جهت   در این تحقیق،    رونیازا.  [۲۶]بوده است      

توزیع   های قدرتریزشبکه   مقاوم حملات سایبری در   شناسایی  

ورودی  گر  مشاهده    الگوریتم  یریکارگبهشده، سیگنال حمله با      

از جمله مزایای روش  است.    شدهبازسازی  ناشناخته و فیلتر کالمن  

( بازسازی سیگنال    ۱توان به موارد زیر اشاره نمود:   پیشنهادی می 

محدودتر از شناسایی و جداسازی یک حمله             یندیفراحمله  

است. جداسازی عامل      یتوجهقابلسایبری است و دارای مزایای    

های محدودی را از نظر کاهش پیامدهای        در معرض خطر گزینه 

، تنها گزینه موجود  یطورکلبهدهد.  می  ارائهحمله بر روی سیستم   

( مقدار  ۲این است که عامل مورد حمله را از سیستم جدا نمود.     

  کردنیساز  پاکتوان برای  سیگنال حمله بازسازی شده را می      

اثر حمله  که   دیده استفاده نمود  حسگر/پیوند سایبری آسیب      

پذیری ریزشبکه   دهد و انعطافسایبری را بر سیستم کاهش می   

( الگوریتم بازسازی   ۳  دهند.را افزایش می  (DC) 1جریان مستقیم 

که اثر عدم قطعیت یا        ینحوبه مقاوم است،        صورت   به حملات  

بر رفتار سیستم را در آشکارسازی حملات       رگذاریتأثاغتشاش   

تواند حملات  ( رویکرد پیشنهادی می ۴سایبری به حداقل رساند.    

ها بازسازی کند، بنابراین اجرای   را تنها با اطلاعات محلی ریزشبکه 

 کند.  پذیر را تسهیل میمقیاس
 

 طور خلاصه در زیر نوشته شده است:  به  مقالههای این  نوآوری

 های توزیع شده در فضای حالتسازی ریزشبکهمدل •

ادغام شده با فیلتر کالمن جهت     UIOمبتنی بر    راهبُردطراحی   •

عدم قطعیت    باوجود DCتخمین حالت ایمن در مدل ریزشبکه   

 در مدل سیستم

(  FDIAs)  2بازسازی مقاوم سیگنال حملات تزریق داده نادرست •

 های توزیع شدهدر ریزشبکه

متغیر مورد حمله قرار گرفته در حضور نویز و      نئمطمتخمین  •

 اغتشاش و خنثی نمودن اثر حمله
 

: در بخش دوم ساختار    است  زیر   صورت  بهمقاله  این  ساختار    

گردد.  کننده اولیه و ثانویه معرفی میکنترل  به همراهها  ریزشبکه  

های توزیع شده در فضای حالت در بخش      سازی ریزشبکه    مدل

  یگر ورود مشاهده  شود. بخش چهارم به طراحی    می  ارائهسوم    

فیلتر کالمن اختصاص خواهد یافت.           بر اساس   نامعلوم خطی  

روش  و مقایسه آن با    الگوریتم پیشنهادیسازی  نتایج شبیه  لیتحل

در  ] ۲۲]  یمبتنی بر رویتگر حالت لغزش      یرخطیغ  گرمشاهده   

گیری در بخش ششم      بخش پنجم آمده است و در نهایت نتیجه  

 شده است.  ارائه

 
1 Direct Current 
2 False Data Injection Attacks 

 ساختار ریزشبکه  -2

  طبق.  است   شده دادهشینما  ریزشبکه   یک  دیاگرام  (۱)در شکل   

  شامل   که  است   توزیع  شبکه   از  کوچکی  بخش  ریزشبکه   شکل،   این

  و  برق  یها کننده مصرف     و  تولید پراکنده   منابع  از  مختلفی  انواع

  ترانسفورماتور   و  کلید یک  توسط   ریزشبکه .  است   گرمایی  یانرژ

  را  شبکه  از  جداشدن  و  اتصال  توانایی 3PCCآن تحت عنوان    همراه

  را  صنعتی   ،  یتجار ،  خانگی   مانند    مختلفی  مشترکین     و  دارد

 .  دهدسرویس می

 
 ها نمای گرافیکی از ریزشبکه .(۱)شکل 

:  گردد میبندی  زیر دسته   صورت بهدر حالت کلی، یک ریزشبکه   

  مستقیم   جریان  ( ریزشبکه ۲  (AC)  4متناوب  جریان  ( ریزشبکه ۱

 ترکیبی  ( ریزشبکه۳

سازها  اگر اجزای یک ریزشبکه از قبیل منابع تولید پراکنده، ذخیره

تجمع یابند، یک ریزشبکه جریان            ACو بارها حول یک باس      

های اخیر،  . لازم به ذکر است که در دهه گرددمیمتناوب تشکیل   

جریان متناوب بوده که در    یهاسامانه   بر اساس ها  اکثر ریزشبکه 

همانند تشخیص عملکرد     یتوجهقابلهای  این زمینه نیز پیشرفت 

چندمبدلی موازی و    یهاسامانه، انتقال توان در ای ریزشبکهجزیره

 غیره، حاصل شده است.  

های جریان متناوب، اگر اجزای یک ریزشبکه از   همانند ریزشبکه 

 DCسازها و بارها حول یک باس  قبیل منابع تولید پراکنده، ذخیره

. شکل   شود میتجمع یابند، یک ریزشبکه جریان مستقیم تشکیل     

های جریان مستقیم و جریان متناوب را نشان        ریزشبکه     (۲)

جریان    و  جریان مستقیم     هایریزشبکه    کهیدرصورت   . دهدمی

های الکترونیک قدرت به همدیگر اتصال   واسط   یلهیوس  به  متناوب

 ترکیبی یا هیبریدی را تشکیل خواهند داد.  ریزشبکه  یک  یابند،

3 Point Of Common Coupling 
4 Alternative Current Microgrid 
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 های جریان مستقیم و جریان متناوب. ریزشبکه .(۲) شکل

  یها سامانه     بر اساس  ها  ی گذشته اکثر ریزشبکه    در چند دهه

  هات یمحدودها  اند که در این طراحیجریان متناوب طراحی شده  

بودن اکثر    DC. یکی از این موانع،  وجود داردی  بسیار      موانعو  

. از  است اینورترها    ی ازکه نیاز به تعداد بیشتر   است بارهای موجود  

های تجدیدپذیر،      یر بودن ماهیت انرژی  لیل متغ ده  طرفی دیگر ب  

ها با چالش  حفظ پایداری و قابلیت اطمینان این نوع از ریزشبکه   

های خوبی در  های اخیر پیشرفت مواجه شده است. اگرچه در دهه  

های جریان متناوب حاصل گردیده است،    بهبود عملکرد ریزشبکه 

های زیادی همانند کنترل توان راکتیو و کنترل  اما همچنان چالش

در    موردمطالعه  مدل    رونیازافرکانس این ریزشبکه وجود دارد.      

 .استجریان مستقیم    زشبکهیراین تحقیق  

 ساختارهای کنترلی ریزشبکه - ۲-۱

که ذکر گردید، تعادل میان توان تولیدی و مصرفی           گونه همان 

ها  کنندهتوسط کنترل  باید  سازی    متعادلکه    دارداهمیت  بسیار    

  مستقیم   جریان  ریزشبکه   در  هاکنندهکنترل  از  صورت گیرد. هدف 

 و کنترل توان خواهد بود.  ولتاژ  تعادل

تشخیص حمله برای یک سیستم خاص،          مسئله  قبل از حل  

قرار گیرد. معماری سیستم و لینک      موردتوجهچندین جنبه باید  

  ارتباطی که حمله احتمالی بر روی آن قرار دارد، دو جنبه اصلی   

شود،   مشاهده می   (۳)که در شکل     طورهمانهستند.    این مورد

،  رمتمرکز یغتواند متمرکز،  می  هاسامانههای کنترل برای اکثر  روش

 .[۱۷]باشند    یمراتبسلسه  صورتبهتوزیع شده یا  

  تولید  واحدهای  تمامی  برای  ساختار    این  در  الف( کنترل متمرکز:

  عموماً کنندهتنظیم  این کهاست     موجود  کنندهکنترل  یک  پراکنده

  لازم.  ((۳)است )شکل      متصل   هادواح  به  مخابراتی لینک  طریق  از

  کارگیریبه  برای  اساس    بهترین  متمرکز  کنترل که  است    ذکر  به

  هایداده همه  چون  کند،می  فراهم  را  پیشرفته    کنترل  هایقابلیت

  واحد   کننده کنترل  یک   در  کرده و  آوریجمع  تواند می  را  مرتبط

  انتقال  حین  در  شده خطایی   ذکر  ساختار  اما اگر در. کند  پردازش

  سیستم        تمامی   دهد،  رخ کننده کنترل  به   واحدها   از  اطلاعات 

 .گرفت  خواهند  قرار  خطا  این ریتأثتحت

 
، ج( توزیع  رمتمرکزیغانواع ساختار کنترل الف( متمرکز، ب(  .(۳) شکل

 [۱۷] یمراتبسلسهشده د( 

  کنندهکنترل  تعدادی  غیرمتمرکز  کنترل  در  ب( کنترل غیرمتمرکز:

در این    .است    ارتباط در  با واحدها که  دارد  وجود محلی  صورت  به

و    دارددر اختیار    را  خود  خاص  کنندهکنترل  واحدی  ساختار، هر   

از    ها نخواهد بود و صرفا      ًمخابراتی برای انتقال داده  گونه   هیچ

ولتاژ به مقدار نامی خود استفاده    رساندن    متغیرهای محلی برای  

 کنند.می

  ساختاری      دقیقا ً  کننده کنترل نوع  این  ج( کنترل توزیع شده:   

  کنندهکنترل  بین که  تفاوت  این  با  ،دارد  غیرمتمرکز  کنترل  مشابه 

وجود    ارتباطی دیجیتال    های لینک   پراکنده،   تولید   ثانویه واحدهای     

 تقسیم      برای  توانمی  را  یافته  توزیع  کنترلی  های الگوریتم.  دارد

  منظوربه میان مولدهای پراکنده در یک ریزشبکه و             اطلاعات 

را   یافتهتوزیع  ساختار     (۳)شکل     .  کاربرد  آنها به  کردنهماهنگ

  در  اولیه  گذاری سرمایه   درنظرگرفتن  با  ،یطورکلبه  .دهدمی  نشان 

  اطمینان   قابلیت    و پذیری انعطاف   همچنین  ارتباطی،   یشبکه    

  کنترل  هایروش  با  مقایسه  در  توزیعی  کنترل  هایروش  سیستم،  

  ریاضی     دقیق  تحلیل  اما  شوند،   می  داده  ترجیح  معمولاً  متمرکز

  های دینامیک     ارتباط   دلیل   به   یافته  توزیع  کنترل  یراهبُردها 

  در  خصوص   به   هم  با   پراکنده   های دمول    مخابراتی   و  الکتریکی

  مواجه   آن  با   واقعی  زندگی   در  معمولاً  که   آلدهی  رایغ  های محیط

   .است  زیبرانگچالش  تحقیقاتی  موضوع  یک هستیم،

  و  محلی  هایکنندهساختار کنترل   این  در  :یمراتبسلسه  د( کنترل  

  طریق  از  این سطوح   که هستند موجود    آن  از  بالاتر  کنترلی  سطوح 

  محلی  کنندهکنترل  به  و  اندشده   متصل  هم  به  مخابراتی  هایلینک

  کنترل  ساختار   که  لازم به ذکر است .  داشت   خواهند  دسترسی  

  یها سامانه    هیلاسه   کنترل  ساختار   از  هاریزشبکه   یمراتبسلسله  

  بالای  اهمیت  به  نظر  با.  است     گرفتهالهام  بزرگ  مقیاس در  قدرت

  خواهیم  آن بررسی     به   لی  تفص    به   کنترلی  از ساختار     نوع  این
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  زیر  سطح    سه    از  هاریزشبکه    یمراتبسلسله      کنترل.  پرداخت

 است: افتهیلیتشک

 1کنترل اولیه •

  پراکنده   مولد   هر  در  محلی  صورت   به   معمولاً  اولیه   کنترل

  مربوط  کنندهکنترل یک  تولیدی،  واحد  هر.  شود می  سازی پیاده

  بدین  غیرمتمرکز.  است   غیرمتمرکز  صورت به که  دارد  را  خود  به

  کنترل.  ندارد   مخابرات  به  نیاز   تولیدی   واحدهای   بین  که  معنی

  کنترل ولتاژ،  و جریان  درونی  کنترلی  های شامل حلقه      اولیه 

  حلقه   .است     مجازی   امپدانس   یافتی و در برخی موارد حلقه 

  مسئول   (یکنترل درون  یهاحلقه  یرونی)قسمت ب   ولتاژ  کنترل

)حلقه    جریان  کنترل  حلقه  برایمرجع    جریانسیگنال       تولید 

  یحلقه   از  ترسریع   که  نیز  جریان  کنترل  حلقه.  است   ،(تریدرون

  مرجع  ردیابی  برای  را  خروجی  جریان  باید  است،     ولتاژ  کنترل

  پایداری   حفظ  به  قادر  باید    اولیه  کنترل  اول  گام   در  .کند   تولید 

  از  هایرنج  در  هاآن  مقادیر  داشتننگه  با  و  باشد   ولتاژ  و  فرکانس

  برای.  کند   جلوگیری  ها آن  ناپایداری     از  شده،     تعیین  پیش

  طریق  از  فرکانسی   و  ولتاژی  مراجع  باید  هدف،  این به  دستیابی 

ساختار یک         .شوند      تعیین دروپ  یا  2افتی یمشخصه      

جریان مستقیم در شکل    های  ریزشبکه کننده اولیه در  کنترل

 است.  شدهدادهنشان  (۴)

 
 جریان مستقیم های ساختار کنترل اولیه ریزشبکه  .(۴) شکل

 

 3کنترل ثانویه •

است با      ممکن  شد،    بحث  آن  مورد  در که  طورهمان  اولیه،  کنترل

  اگر.  شود     ماندگار     حالت   در  ولتاژی،   انحرافات   باعث    تغییرات بار، 

  کنند،  جبران  را  انحرافات  این  توانندمی  ساز ذخیره  هایدستگاه   چه

  توان  نمودن  فراهم  به   قادر   انرژی(  محدود   ظرفیت   دلیل   )به   اما 

  که  هرچند  نی؛ بنابرانیستند   طولانی  شرایط   در  ولتاژ  کنترل  برای

  اما  شد،   نخواهند  ناپایدار  هاریزشبکه   ولتاژ  اولیه  کنترل  حضور   در

  سطح    یک  رونیازا.  شوند    منحرف  خود  واقعی  مقادیر  از  توانندمی

  ؛ لذااست   لازم  آنها  ولتاژ  نامی  مقادیر  بازگردانی  برای  دیگر  کنترلی

  کنترل توسط   شده   ایجاد  انحرافات کردنیخنث  برای  ثانویه  کنترل

  در  ثانویه  کنترل  وظایف  یطورکلبه  ؛ لذاشود می  گرفته  کار به  اولیه

  ولتاژی  انحرافات  الف( حذف  :[۲۰]  است  زیر  صورت به  هاریزشبکه 

 
1 Primary Control 
2 Droop Characteristic 
3 Secondary Control 

  کیفیت  افزایش(  توان ج  تسهیم    بهبود  (اولیه ب  کنترل  از  ناشی  

 توان.

  ولتاژ  در شده    ایجاد   انحرافات   حذف   شد،    بیان   که  گونه همان 

  کنترل  جانب  از  ساز جبران  ترم یک  کردناضافه   توسط   ریزشبکه 

های جریان    ریزشبکه      برای  روال  گیرد. اینمی  صورت     ثانویه  

  تولید  هادروپ V-I  توسط     ولتاژی  انحراف  هاآن  در که  مستقیم   

  ینحوه   جریان مستقیم،   یریزشبکه   در.  است   نیز برقرار  شود، می

  باس  ولتاژ  ابتدا که  است    صورت     این به  ساز   جبران  ترم  ایجاد

  ولتاژی  مرجع  با  مقایسه   از  پس  و  شده   گیریاندازه  DC  مشترک 

ورودی به    عنوانبه  آنها  اختلاف  ریزشبکه،   در  شده  تعیین  پیش  از

  ولتاژی  انحراف  جبران  برای  سپس   شود، می  داده  کنندهکنترل  یک

  عنوانبه   کننده کنترل  این  خروجی  به کنترل افتی   شده     ایجاد 

ترل ثانویه ریزشبکه  نی کمشخصه  .((۵)شود )شکل  مرجع داده می

،  رابطه نیدرای زیر بیان شده است که     جریان مستقیم در رابطه  

𝛿𝑉𝐷𝐶  ساز انحراف ایجاد شده توسط        ترم جبرانV-I  در    دروپ

 .استکنترل اولیه  

(۱)                                  𝑉𝐷𝐶 = 𝑉𝐷𝐶
∗ − 𝑅𝑑 ∙ 𝑖𝑜 + 𝛿𝑉𝐷𝐶 

 است.  شدهدادهنشان  (۵)ی فوق در شکل  نحوه عملکرد رابطه

 
 های جریان مستقیمسازی کنترل ثانویه ریزشبکهنحوه پیاده  .(۵) شکل

معمول در مقالات، کنترل ثانویه متشکل    به طوراست که    ذکران یشا

 .  است (PI)  4انتگرالی  -  یتناسبکننده  از یک کنترل

           
      

 
 های جریان مستقیمنحوه عملکرد کنترل ثانویه ریزشبکه .(۶) شکل

4 Proportional-Integral 
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  معماری   های عنوان  تحت   مهم  معماری   سه     ثانویه    کنترل  در

کننده   که کنترل   دارند   وجود  افته ی  عیتوز  متمرکز، غیرمتمرکز و

سازی    ن معماری پیادهند بر حسب سلیقه یا نیاز، مطابق آ    توامی

 شود.

سازی و طراحی واحدهای تولیدی ریزشبکه  مدل -3

   موردمطالعه

، یک ابزار   DCهای   ترین مبدل یکی از مهم  عنوانبه   افزاینده مبدل   

،  موردنظر به سطح ولتاژ    DCولتاژ    سطح   کی تیتقو  یبرا  کارآمد

مناسب     از هر منبع  تواندیم  افزایندهتوان مبدل  آید.  می  حساب به

ها  کننده کسو یو    یدیخورش    یهاپنل  ،ی، باترDC  یمانند ژنراتورها

 .  شود نیمأت

یر با  تغمو    یخطریغ  ی ها سامانه       عنوانبه توان  یها را م مبدل   این

  حالت  یمدل فضااز  کوچک    گنالیکرد، پس مدل س  فیتوص    زمان

  است.     ازی  موردن  یکننده خط کنترل  کی    یطراح  یبرا  میانگین 

مدل فضای حالت میانگین    آوردندستبهی  ، نحوهادامهدر    رونیازا

 .گرددمیبیان   لیتفصبه

دهد. گام  مدار قدرت یک مبدل افزاینده را نشان می    (۷)شکل    

در اختیار   ها،   کننده ولتاژ این مبدل   طراحی کنترلدر اساسی        

  یها  عامل   شامل تمامی       )  ها ی از این مبدل داشتن مدل کامل     

(، سلف و   ماسفت )ترانزیستور     کلیدسیستم نظیر مقاومت، دیود و    

 .است  (هاخازن، همراه با مقاومت داخلی آن

 
 ساختار مداری مبدل افزاینده. .(۷) شکل

اکتیو و دیود    کلید در واقع، اجزای اصلی مبدل افزاینده همان        

در ورودی،   Lو سلف       موردنظردر خروجی مدار   C. خازن  است   

نقش فیلتر را دارند. معمولاً فیلترهای ورودی برای حذف نویز یا      

تداخل الکترومغناطیسی و فیلترهای خروجی برای حفظ عملکرد    

.  هستند و نوسانات ولتاژ     بار  راتییتغدینامیکی و مقاومت در برابر  

𝑟𝑙  ،𝑟𝑐 ،𝑟𝑑   و𝑟𝑠 های داخلی سلف، خازن، دیود و    به ترتیب مقاومت

سازی این مبدل   ی مدلدر ادامه، به نحوهدهند.  را نشان می   کلید

 
1 Duty Cycle 
2 Continuous Conduction Mode 

یابی به مدل میانگین فضای حالت برای طراحی           جهت دست    

 شود.  های اولیه جریان و ولتاژ پرداخته میکنندهکنترل

 مدل میانگین فضای حالت مبدل افزاینده  - ۳-۱

روش میانگین فضای حالت، ابتدا معادلات     بر اساس در این بخش  

  به دست     مختلف راکلید  های   در حالت    افزاینده فضای حالت       

  کلید  بودنبسته    زمانمدتکه   (d)  1وظیفه  چرخه  عاملآوریم.  می

ورودی کنترلی مبدل     عنوانبه دهد،   به کل زمان را نشان می      

 شود.میدر نظر گرفته  افزاینده  

  و  )CCM(2  هدایت پیوسته    های افزاینده در دو حالت کاریمبدل

توانند عمل کنند. در حالت کاری  می  )DCM(3 هدایت گسسته    

CCM     است  جریان سلف یا ولتاژ خازن همواره برقرار  (𝑖𝐿(𝑡) >

0 . 𝑣𝐶(𝑡) > علاوه بر دو حالت فوق، حالت       DCMاما در حالت     (.  0

سومی نیز وجود دارد که ممکن است جریان سلف یا ولتاژ خازن     

 CCMهای کاری  دهنده حالتبه ترتیب نشان  (۸)  صفر شود. شکل

 .  هستند DCMو  

 DCM، ب( CCMمبدل افزاینده: الف(  حالت کاری .(۸)شکل 

بسته و دیود خاموش است، جریان    دیکل، هنگامی که  (۸)در شکل  

رسد و این مقدار   یعنی حداکثر مقدار خود می 𝑖𝑝𝑘سلف به مقدار   

باز بوده و دیود روشن است به مقدار        دیکلدر انتهای حالتی که 

زنی در جریان  های کلیدرسد. لازم به ذکر است که ریپل  صفر می 

سازی پلاریته ولتاژ یا جریان    سلف یا ولتاژ خازن، باعث معکوس  

، مقدار  نی؛ بنابراشود  کلید و بنابراین یک حالت جریان صفر می  

   :گرددمحاسبه می  (۲)از رابطه    𝑖̇𝐿̅میانگین جریان سلف  

(۲)                                                 𝑖̇𝐿̅ =
𝑖𝑝𝑘

2
(𝑑1 + 𝑑2) 

ولتاژ    Cو   L  ،Rمبدل افزاینده یعنی      ی ها عامل  بر اساس مقادیر      

لیدزنی، می                   جی مطلوب و فرکانس ک ولتاژ خرو توان   ورودی، 

3 Discontinuous Conduction Mode 

 

 

  

 الف( )

 

 ب()  



 11                                              و همکاران ی غفور محمدصادق ...؛کالمن و   لتریبر ف یمبتن DC یکی الکتر یهازشبکهی ر  یبری مقاوم در برابر حمله سا تمی الگور یطراح

 

  DCM  ای  CCM تشخیص داد که مبدل افزاینده در چه حالتی از   

حالت عمدتاً    یرهایمتغسازی فضای حالت،      کند. در مدلکار می

شوند )جریان   کننده انرژی سیستم، انتخاب می  های ذخیرهالمان

سلف و ولتاژ خازن(. در یک مدار الکتریکی اولین گام برای          

است که     یاگونهبهای  سازی، تبدیل مدار پیچیده به مدار پایه مدل

 سازی شوند.  قوانین مداری بتوانند پیاده

، دو حالت را    CCMسازی مبدل افزاینده در حالت         برای مدل 

هم    با   کلید گاه دیود و   هیچ  (۸)شکل      به باتوجه  رو داریم.  پیش

و   𝑑𝑇با   کلیدزمان روشن بودن   شوند.   نمیهم خاموش    روشن یا با 

𝑑′𝑇زمان خاموش بودن آن توسط        = (1 − 𝑑)𝑇    که𝑇    دوره ولتاژ

لازم به ذکر    شود.  خروجی در حالت ماندگار است، مشخص می    

دارای سرعت بالایی برای    ماسفت     است که چون ترانزیستور    

در مبدل افزاینده      کلید  عنوانبه   توانیماز آن   ،است   کلیدزنی   

در این    مورداستفاده   دیود شاتکی، اغلب  استفاده کرد و همچنین   

 مدارها خواهد بود.  

  کلید که   است   مربوط به حالت اول مبدل افزاینده        (۹)شکل     

𝑡شونده در زمان   کنترل = روشن بوده و دیود خاموش است. در     0

رود و از طریق سلف و ترانزیستور    این صورت جریان سلف بالا می  

 یابد.جریان می  ماسفت

 
 CCMحالت اول کاری  .(۹) شکل

برای مدار    (KVL(  1کیرشهف   ولتاژ  قانون  حال با نوشتن معادلات 

 فوق داریم:

(۳)                                             
𝑑𝑖𝐿

𝑑𝑡
=

𝑣𝑖𝑛

𝐿
−

(𝑟𝑠+𝑟𝑙)

𝐿
𝑖𝐿 

(۴)  𝐶
𝑑𝑣𝐶

𝑑𝑡
= −

1

(𝑟𝑐+𝑅)𝐶
𝑣𝐶 

(۵) −𝑣𝐶 − 𝑟𝑐𝑖𝐶 + 𝑣𝑜 = 0 

 توان نوشت:می (۵)در رابطه    (۴)ی  رابطه  یگذاریجاکه با  

(۶)                                                           𝑣𝑜 =
𝑅

𝑟𝑐+𝑅
𝑣𝐶 

برای این مد    معادلات فضای حالت    داشتن  دست  در   بنابراین، با

  درنظرگرفتنتوان ماتریس فضای حالت مربوطه آن را با   کاری، می

 
1 Kirchhoff's Voltage Law 

𝑥 = [𝑖𝐿  𝑣𝑐]𝑇    رهای حالت،        متغی  عنوانبه𝑢 = 𝑣𝑖𝑛    عنوانبه  

خروجی مدار فوق، فضای حالت اول را          عنوانبه   𝑣𝑜ورودی و  

 زیر نوشت:  صورتبهتوان  می

(۷)                                      𝑦 = 𝑣𝑜 = [0
𝑅

𝑟𝑐+𝑅
] [

𝑖𝐿 

𝑣𝐶
] 

(۸)                                                  𝑥̇ = 𝐴1𝑥 + 𝐵1 𝑢:  

[

𝑑𝑖𝐿

𝑑𝑡
𝑑𝑣𝐶

𝑑𝑡

] = [
−

(𝑟𝑠+𝑟𝑙)

𝐿
0

0 −
1

(𝑟𝑐+𝑅)𝐶

] [
𝑖𝐿 

𝑣𝑐
] + [

1

𝐿

0
] 𝑣𝑖𝑛   

شونده در زمان    کنترل کلیدحالت دوم مربوط به زمانی است که    

𝑡 = 𝑡1   شود. در این صورت جریان ورودی از    باز و دیود روشن می

طریق سلف، خازن، دیود یکسوکننده و مقاومت بار، جریان              

، جریان سلف تا دوره بعدی افت خواهد کرد و          نی؛ بنابرا یابد  می

یابد.  انرژی ذخیره شده در سلف از مسیر مقاومت بار، جریان می   

 دهد.  این حالت را نشان می  (۱۰)شکل  

 
 CCMحالت کاری دوم  .(۱۰)شکل 

𝑖𝐿از مدار فوق مشخص است که           = 𝑖𝐶 + 𝑖𝑜  ،توان  می  رونیازا

 نوشت:

(۹)                                                      𝑖𝐶 = 𝑖𝐿 −
𝑣𝐶+𝑟𝑐𝑖𝐶 

𝑅
 

زیر نوشته     صورت بهی جریان خازن در این حالت،  که نهایتاً رابطه

 خواهد شد.

(۱۰)                                              𝑖𝐶 =
𝑅

𝑅+𝑟𝑐
𝑖𝐿 −

 1

𝑅+𝑟𝑐
𝑣𝐶 

 توان نوشت:که می

(۱۱)                                   𝑑𝑣𝐶

𝑑𝑡
=

𝑅

(𝑅+𝑟𝑐)𝐶
𝑖𝐿 −

 1

(𝑅+𝑟𝑐)𝐶
𝑣𝐶 

 داریم: KVLحال با نوشتن  

(۱۲)                                 𝑣𝑖𝑛 = (𝑟𝑑 + 𝑟𝑙)𝑖𝐿 + 𝑣𝑜 + 𝑣𝐿     

𝑣𝑜  یگذاریجابا   = 𝑅(𝑖𝐿 − 𝑖𝐶)   ی  رابطه قبل و با داشتن رابطه در

 توان نوشت:می ((KCL  2کیرشهف  جریان  قانون  مربوط به

 
2 Kirchhoff's Current Law 
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(۱۳)               𝑑𝑖𝐿

𝑑𝑡
=

1

𝐿
𝑣𝑖𝑛 −

(𝑟𝑑+𝑟𝑙)(𝑅+𝑟𝑐)+𝑅𝑟𝑐

(𝑅+𝑟𝑐)𝐿
𝑖𝐿 −

 𝑅

(𝑅+𝑟𝑐)𝐿
𝑣𝐶 

 تواند نوشته شود:می  (۱۴)ی خروجی نیز به فرم  و رابطه

(۱۴)                                       𝑣𝑜 =
𝑅𝑟𝑐

𝑅+𝑟𝑐
𝑖𝐿 +

 𝑅

𝑅+𝑟𝑐
𝑣𝐶 

𝑥̇توان ماتریس فضای حالت         اکنون می = 𝐴2𝑥 + 𝐵2 𝑢    را

 زیر بیان کرد.  صورتبه

(۱۵)    [

𝑑𝑖𝐿

𝑑𝑡
𝑑𝑣𝐶

𝑑𝑡

] = [
−

(𝑟𝑑+𝑟𝑙)(𝑅+𝑟𝑐)+𝑅𝑟𝑐

(𝑅+𝑟𝑐)𝐿
−

 𝑅

(𝑅+𝑟𝑐)𝐿

𝑅

(𝑅+𝑟𝑐)𝐶
−

 1

(𝑅+𝑟𝑐)𝐶

] [
𝑖𝐿 

𝑣𝑐
] +

[
1

𝐿

0
] 𝑣𝑖𝑛 

𝑦 = 𝑣𝑜 = [
𝑅𝑟𝑐

𝑅+𝑟𝑐

 𝑅

𝑅+𝑟𝑐
] [

𝑖𝐿 

𝑣𝐶
]  

 زیر خواهد بود:  صورتبهدر این حالت مدل میانگین فضای حالت  

(۱۶)               𝑥̇ = 𝐴𝑝𝑥 + 𝐵𝑝  𝑢 

                                                        𝑦 = 𝐶𝑝𝑥 + 𝐷𝑝   

(۱۷)                                          𝐴𝑝 = 𝐴1𝑑1 + 𝐴2𝑑2   

                                                     𝐵𝑝 = 𝐵1𝑑1 + 𝐵2𝑑2  

                                                     𝐶𝑝 = 𝐶1𝑑1 + 𝐶2𝑑2   

                                                  𝐷𝑝 = 𝐷1𝑑1 + 𝐷2𝑑2  

𝑑1لازم به ذکر است که     = 𝑑 بودن بسته   مربوط به   دوره کاری  

𝑑2  دوره کاریشونده و    کنترل  کلید = 1 − 𝑑    مربوط به زمان باز

ماتریس فضای حالت میانگین مبدل افزاینده      ؛ لذااست  بودن آن  

 به فرم زیر خواهد بود.

(۱۸)                                 𝐴𝑝 = [
−

(𝑟𝑠+𝑟𝑙)

𝐿
0

0 −
1

(𝑟𝑐+𝑅)𝐶

] 𝑑 

+ [
−

(𝑟𝑑+𝑟𝑙)(𝑅+𝑟𝑐)+𝑅𝑟𝑐

(𝑅+𝑟𝑐)𝐿
−

 𝑅

(𝑅+𝑟𝑐)𝐿

𝑅

(𝑅+𝑟𝑐)𝐶
−

 1

(𝑅+𝑟𝑐)𝐶

] (1 − 𝑑)  

                                        𝐵𝑝 = [
1

𝐿

0
] 𝑑 + [

1

𝐿

0
] (1 − 𝑑) ,   

𝐶𝑝 = [0
𝑅

𝑟𝑐+𝑅
] 𝑑 + [

𝑅𝑟𝑐

𝑅+𝑟𝑐

 𝑅

𝑅+𝑟𝑐
] (1 − 𝑑)     

 های فوق داریم:سازی ماتریسبا مرتب

(۱۹)                                               𝐴𝑝 = [
𝐴𝑝11 𝐴𝑝12
𝐴𝑝21 𝐴𝑝22

] 

                                                                𝐵𝑝 = [
1

𝐿

0
] 

                                             𝐶𝑝 = [
𝑅𝑟𝑐

𝑅+𝑟𝑐
(1 − 𝑑)

 𝑅

𝑅+𝑟𝑐
] 

 که

𝐴𝑝11 = − (
𝑅𝑟𝑐

(𝑅+𝑟𝑐)𝐿
−

𝑟𝑠−𝑟𝑑

𝐿
) (1 − 𝑑) −

(𝑟𝑠+𝑟𝑙)

𝐿
  

𝐴𝑝12 = −
 𝑅

(𝑅+𝑟𝑐)𝐿
(1 − 𝑑)  

                                         𝐴𝑝21 =
𝑅

(𝑅+𝑟𝑐)𝐶
(1 − 𝑑)  

                                                   𝐴𝑝22 = −
 1

(𝑅+𝑟𝑐)𝐶
  

𝑥1با فرض = 𝑖𝐿   و  𝑥2 = 𝑣𝑐      معادلات فضای حالت میانگین را بر

 توان نوشت:زیر می  صورتبههای فوق  اساس ماتریس

(۲۰)   𝑥̇1 = − [(
𝑅𝑟𝑐

(𝑅+𝑟𝑐)𝐿
−

𝑟𝑠−𝑟𝑑

𝐿
) (1 − 𝑑) +

(𝑟𝑠+𝑟𝑙)

𝐿
] 𝑥1 

          −
 𝑅

(𝑅+𝑟𝑐)𝐿
(1 − 𝑑)𝑥2 +

1

𝐿
𝑢  

𝑥̇2 =
𝑅

(𝑅+𝑟𝑐)𝐶
(1 − 𝑑)𝑥1 −

 1

(𝑅+𝑟𝑐)𝐶
𝑥2  

𝑦 =
𝑅𝑟𝑐

𝑅+𝑟𝑐
(1 − 𝑑)𝑥1 +

 𝑅

𝑅+𝑟𝑐
𝑥2  

 های داخلیسازی حلقهساده - ۳-۲

در قسمت قبل توضیحات کاملی در راستای دلیل انتخاب                  

ها  های افزاینده و چگونگی محاسبه مدل فضای حالت آن    مبدل

ها، یک  آن  بر اساس  توان  میکه   جهت طراحی کنترل ارائه شد  

تولیدی همراه    چند عاملریزشبکه جریان مستقیم متشکل از        

نیز بیان شد،   در قبل گونه که همان  مبدل افزاینده را تشکیل داد. 

چندعامله، نیاز به تبادل اطلاعات با            یها سامانه     عوامل در   

زیرساخت     لهیوس  بهدارند که این تبادل معمولاً  مجاور را  واحدهای  

باید توجه داشت که تبادل اطلاعات میان واحدها   .  است مخابراتی  

به کنترل یک    یواحدکیباعث تغییر ماهیت سیستم کنترلی        

  ،خواهد بود   یزمانهمشود که نیاز عوامل به   سیستم چندعامله می  

  صورت   به مشخص هر عامل بایستی           زمان کی  یعنی باید در   

خود به اشتراک بگذارند.    واحدهای مجاور  هماهنگ اطلاعات را با  

جهت طراحی    موردمطالعهسازی مناسب سیستم     مدل  منظوربه

گر حالت برای آشکارسازی حملات سایبری، نیاز است     یک تخمین

کرده و پس از  تلفیق های قبلی را با هم سازی  مدل در ادامه همه

گر در سطح ثانویه برای تشخیص حملات      آن به طراحی تخمین

سایبری بپردازیم. برای این منظور لازم است تا دیاگرام زیر را        

ساختار یک ریزشبکه که در حالت      که   قرار دهیم  مدنظردوباره  

دهد.  را نشان می   است   یمراتبسلسله  برداری توسط کنترل   بهره

بلوک اول و  است در     شده دادهنشان   (۱۱)در شکل    طور کههمان

توافق میانگین دینامیکی ولتاژ انجام شده و خروجی آن به            دوم

رود. سپس کنترل ثانویه سیگنال کنترلی      لایه کنترل ثانویه می

ها را تولید و به سطح    دمناسب جهت کنترل و بازیابی ولتاژ واح  
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رساند. باید توجه داشت که      اولیه کنترل )لایه دروپ کنترل( می

حمله سایبری ممکن است که در همین قسمت رخ دهد. در ادامه     

 پردازیم.سازی کل واحد تولید پراکنده میبه نحوه ادغام و مدل

الگوریتم توافق، ولتاژ واح    ندازه  ددر  ز ا گیری از طریق  ها پس ا

مشکی    نیچخط  صورتبهکه در شکل    طورهمانوسایل مخابراتی،  

  بر اساس   است، ارسال، و در آنجا توافقی           شده   دادهشینما 

 گیرد:زیر شکل می  صورتبهگیری  میانگین

(۲۱)                                                              1

𝑁
∑ 𝑣𝑖

𝑁
𝑖=1 

نیز ولتاژ مخابره شده خروجی         𝑣𝑖تعداد واحدها و      𝑁که در آن   

 زیر نیز نوشت:  صورتبهتوان  . البته این توافق را میاستواحدها  

(۲۲)                                                   𝑣𝑖 −
1

𝑁
∑ 𝑣𝑖

𝑁
𝑗=1,𝑗≠𝑖 

ها   د اینکه میانگین ولتاژ خروجی واح       یجا به   صورت    نیاکه در   

وارد کنترلر شود، اختلاف و خطای        عنوانبه  ورودی کنترلی 

از میانگین    ،واحدی که از نظر تنظیم ولتاژ اهمیت بیشتری دارد    

 شود.های دیگر وارد کنترل ثانویه میدولتاژ واح

                        

                      

DG1

...

...

...

1

N

ii
v

=

1

N

*

MGV
-+

DGn

DC Bus 
ساختار متمرکز معماری ریزشبکه از دید کنترل ثانویه با   .(۱۱)شکل 

الگوریتم توافق میانگین دینامیکی در حضور مبدل افزاینده و کنترل  

 اولیه  

نمایی از الگوریتم توافق میانگین دینامیکی ولتاژ در سطح کنترل    

  (۱۱)ثانویه و در حضور کنترل اولیه و مبدل افزاینده در شکل      

توافق دینامیکی  است. در این شکل، از الگوریتم      شده دادهنشان 

بازیابی و   مسئله     و حلیابی به میانگین ولتاژ  ولتاژ جهت دست   

 استفاده شده است.ها  دواحکنترل ولتاژ  

 
1 Unknown Disturbance  

 
تابع کنترل ثانویه   دارای ساختار متمرکز معماری ریزشبکه  .(۱۲)شکل 

 حمله سایبری با الگوریتم توافق میانگین دینامیکی در حضور 

مبدل افزاینده    یجابهتوان  تر نیز بیان شد می  طور که پیشهمان

مدل فضای حالت آن را استفاده کرد. در این صورت مدل کنترلی     

در این صورت با تبدیل مدل   شود.   ساده می   (۱۲)به فرم شکل   

مبدل افزاینده، تابع    یجابهتوان  فضای حالت میانگین مبدل، می  

 .  کاربردتبدیل مدل آن را به  

بر ورودی نامعلوم خطی   گر  مشاهده   طراحی   -4

 فیلتر کالمن اساس

ی مقاوم  تولید مانده  جهت بازسازی سیگنال حمله و  در این بخش  

ورودی نامعلوم و  گر  مشاهده خطی از روش ترکیب    یهاسامانه در  

ورودی  گر  مشاهده   کنیم و یک کالمن خطی استفاده می    فیلتر

 دهیم.می  ارائه  نامعلوم خطی را

 ورودی نامعلوم خطیگر مشاهده -۴-۱

که تخمین حالت را در حضور عدم     گری  مشاهده   ر این بخش  د

شونده بیان    جمع  1یک اغتشاش نامعلوم    صورت  بهقطعیتی که 

زیر در نظر    صورت بهشود. دینامیک سیستم     معرفی می  ،شود می

 شود. سیستم گسسته زمان زیر مفروض است.گرفته می

(۲۳)  𝑥𝑘+1 = 𝐴𝑘𝑥𝑘 + 𝐵𝑘𝑢𝑘 + 𝐿1,𝑘𝑓𝑘+1 + 𝐸𝑘𝑑𝑘 + 𝜁𝑘 

(۲۴)                                 𝑦𝑘 = 𝐶𝑘𝑥𝑘 + 𝐿2,𝑘𝑓𝑘 + 𝜂𝑘 

𝑥𝑘که    ∈ ℝ𝑛    ،بردار حالت𝑦𝑘 ∈ ℝ𝑚    ،بردار خروجی𝑢𝑘 ∈ ℝ𝑟  

𝑑𝑘بردار ورودی معلوم و   ∈ ℝ𝑞 نامعلوم(   ی)ورود  ر اغتشاش   بردا  

𝑓𝑘است و      ∈ ℝ𝑝  دهد،  ها را نمایش میرسنسو        حمله𝐿1,𝑘 ∈

ℝ𝑛×𝑠  ،𝐿2,𝑘 ∈ ℝ𝑚×𝑠  هر چند    هستند.    حملههای توزیع  ماتریس

معلوم و دارای    𝐸𝑘آن    بیاست؛ اما ضر  یک ورودی نامعلوم   𝑑𝑘که 

های با میانگین صفر و مستقل از هم   زنوی  𝜂𝑘و 𝜁𝑘رتبه کامل است.   
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های  ماتریس 𝐸𝑘و𝐴𝑘  ،𝐵𝑘  ،𝐶𝑘هستند.    𝑅𝑘و    𝑄𝑘های  با کوواریانس

 معلوم با ابعاد مناسب هستند.

های مختلفی از عدم قطعیت مانند       تواند مدل  می  𝐸𝑘𝑑𝑘جمله   

های   ، ترم1با ابعاد بال  ا  یها سامانه     های بین اجزا مختلف   ترم

سازی و    و همچنین خطی  [۲۷]غیرخطی در دینامیک سیستم      

  اتی  جزئ، را بیان کند.    ها عامل  کاهش خطا در مدل و تغییرات     

توان در فصل پنجم مرجع     هایی از آن را میسازی و مثال   مدل

 یافت.    [۲۸]

با ورودی    (۲۴)و    (۲۳)های سیستم مفروض      برای تخمین حالت

با ساختار زیر         حمله بهینه جداساز       گر  مشاهده    یک  ،  نامعلوم 

 شود:پیشنهاد می

(۲۵) 𝑧𝑘+1 = (𝐼 − 𝐻𝑘+1𝐶𝑘+1)(𝐴𝑘𝑥̂𝑘 + 𝐵𝑘𝑢𝑘) +

𝐾𝑘+1(𝑦𝑘 − 𝑦̂𝑘) 

                                      𝑥̂𝑘+1 = 𝑧𝑘+1 + 𝐻𝑘+1𝑦𝑘+1 

𝑥̂𝑘که  ∈ ℝ𝑛  های سیستم است و         تخمین حالت𝑧𝑘+1 ∈ ℝ𝑛  

𝑦̂𝑘 .گر است  مشاهده  های  حالت ∈ ℝ𝑚است   خمین خروجی  ت  .

𝐻𝑘+1های   ماتریس  ∈ ℝ𝑛×𝑚و𝐾𝑘+1 ∈ ℝ𝑛×𝑚       چنان باید طراحی

 شوند که ورودی نامعلوم از خطای تخمین جدا شود.

شده دینامیک خطای تخمین در     گر ذکرمشاهده طراحی    منظوربه

شوند را محاسبه           ها صفر در نظر گرفته می     حمله حالتی که    

 .کنیممی

(۲۶)                                   𝑒𝑘+1 = 𝑥𝑘+1 − 𝑥̂𝑘+1 =

(𝐼 − 𝐻𝑘+1𝐶𝑘+1)𝐴𝑘(𝑥𝑘 − 𝑥̂𝑘) + (𝐼 −

𝐻𝑘+1𝐶𝑘+1)𝐸𝑘𝑑𝑘 − 𝐾𝑘+1(𝑦𝑘 − 𝑦̂𝑘) 

مجانبی در حضور ورودی    صورتبه  𝑒𝑘+1  گر خطای تخمین حالتا

نامعلوم به سمت صفر میل کند آنگاه حالت تخمین زده شده به     

𝑥̂𝑘+1سمت حالت واقعی همگرا خواهد شد   → 𝑥𝑘+1 [۳۱-  ۳۴ [.   

ی  نامعلوم تعریف شده به وسیله   گر  مشاهده در این صورت ورودی   

تواند در نظر  نامعلوم میگر  مشاهده   ورودی    عنوانبه  (۲۵)  همعادل

گرفته شود. ضریب ترم اول خطا و ضریب ورودی نامعلوم را برابر     

دهیم. برای حل این معادلات و همگرایی مجانبی     صفر قرار می   

 :خطای تخمین حالت شرایط زیر باید برقرار باشد

(27             )                       I. rank(𝐶𝑘+1𝐸𝑘) = rank(𝐸𝑘) 

(۲۸)                                        II. 𝐸𝑘 = 𝐻𝑘+1𝐶𝑘+1𝐸𝑘 

III  .𝐾𝑘+1  گر پایدار شود.طراحی شود که مشاهده  یاگونهبه 

 
1 Large Scale System 

بیشتر و توضیح کامل در مورد شرایط اول و دوم در          اتیجزئ

باشد آنگاه یک حل     برقرار  اولآمده است. اگر شرط      [۲۹]مرجع  

 :[۲۹]زیر است    صورتبه  (۲۸)برای معادله  

(۲۹)         𝐻𝑘+1 = 𝐸𝑘+1(𝐶𝑘+1𝐸𝑘+1)+ +

𝐻0[𝐶𝑘+1𝐸𝑘+1(𝐶𝑘+1𝐸𝑘+1)+] 

𝐻0    توان  یک ماتریس دلخواه است. برای سادگی در اکثر موارد می

𝐻0 
زیر    صورت  بهتواند  می  𝐻𝑘+1  نی؛ بنابرارا صفر در نظر گرفت   

 نوشته شود:

(۳۰)                                                  𝐻𝑘+1 = 𝐸𝑘+1𝐻𝑘+1
1 

(۳۱)  𝐻𝑘+1
1 = (𝐶𝑘+1𝐸𝑘+1)+ =

[(𝐶𝑘+1𝐸𝑘+1)𝑇𝐶𝑘+1𝐸𝑘+1]−1(𝐶𝑘+1𝐸𝑘+1)𝑇 
𝑓𝑘،  حمله سیستم را در حالت بدون            = در نظر بگیرید. با      0

𝐻𝑘+1در    (۲۴)  کردنضرب   
  (۲۳)آن در معادله     ی گذار یجا و    1

 توان نشان داد:می

(۳۲)                     𝑑𝑘 = 𝐻𝑘+1
1 [𝑦𝑘+1 − 𝐶𝑘+1(𝐴𝑘𝑥𝑘 + 𝐵𝑘𝑢𝑘)] 

 دهد:می  (۲۳)در    (۳۲)  رابطه  یگذاریجا

(۳۳)                               𝑥̂𝑘+1|𝑘 = 𝐴̅𝑘𝑥̂𝑘 + 𝐵̅𝑘𝑢𝑘 + 𝐸̅𝑘𝑦𝑘+1 

𝐴̅𝑘که    = 𝐹̅𝑘𝐴𝑘،𝐵̅𝑘 = 𝐹̅𝑘𝐵𝑘،  𝐹̅𝑘 = 𝐼 − 𝐸𝑘𝐻𝑘+1
1 𝐶𝑘+1    و𝐸̅𝑘 =

𝐸𝑘𝐻𝑘+1
 است.  1

تواند  زیر می  صورت  بهورودی نامعلوم خطی  گر  مشاهده    ن،یبنابرا

 نوشته شود:

(۳۴)                               𝑥̂𝑘+1 = 𝑥̂𝑘+1 |𝑘 + 𝐾𝑘+1(𝑦𝑘 − 𝑦̂𝑘) 

(۳۵)                               𝑥̂𝑘+1|𝑘 = 𝐴̅𝑘𝑥̂𝑘 + 𝐵̅𝑘𝑢𝑘 + 𝐸̅𝑘𝑦𝑘+1 

(۳۶)                                                             𝑦̂𝑘 = 𝐶𝑘𝑥̂𝑘 

معرفی شده  گر  مشاهدهبا    (۳۵)و    (۳۴)در    آمدهدستبهگر  مشاهده

گر  مشاهده   توانیم از آن برای معادلات  برابر است و می    (۲۵)در  

گر  مشاهده    ورودی نامعلوم استفاده کنیم. تا اینجا طراحی کلی    

ی تولید مانده و  های بعد به نحوهمورد بررسی واقع شد در قسمت   

 پردازیم.تحلیل آن می

 ماندهحلیل  و تتولید   - ۴-۲

تولید یک سیگنال       حملهحل معمول برای اهداف تشخیص    راه

نامند. این سیگنال در حالت بدون  شاخص است که آن را مانده می

را داشته باشد و در هنگام      صفر(   نیانگی)م  باید مقدار صفر   حمله

باشد. در      صفر(    نیانگی)م  مقدار آن مخالف صفر    حملهرخداد  

های عملی نیاز است که این سیگنال مانده نسبت به           دکاربر

ورودی  گر  مشاهدهها مقاوم باشد. اگر  اغتشاش، نویز و عدم قطعیت 

آنگاه خطای تخمین      ،نامعلوم خطی طراحی شده پایدار باشد          

𝑒𝑘+1 = 𝑥𝑘+1 − 𝑥̂𝑘+1  ؛  شود  مجانبی به صفر همگرا می   صورت به

سیگنال مانده برابر است      حملهدر حالت ماندگار و بدون    نیبنابرا

 با:
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(۳۷)                                               𝒓𝒌 = 𝑦𝑘 − 𝑦̂𝑘 = 0 

تواند اختلاف داشتن با صفر در      می  حملهعلامت رخداد    درکل،

𝑟𝑘حالت ماندگار تعریف شود یعنی   ≠  باشد.  0

توان مشخص کرد که   گیری به مانده میال یک تابع تصمیم با اعم

است. برای جلوگیری از تصمیمات           دادهرخ  حمله چه هنگامی    

یک    کردناعلامیا اشتباه      حملهیک    گرفتندهیناداشتباه همانند    

.  [ ۳۰]  گیری مناسب انتخاب شود    باید یک تابع تصمیم    حمله

هر چه میزان دامنه مانده از صفر مقدار       حملههنگام رخداد یک   

تر خواهد  مطمئن  حملهبیشتری باشد تحلیل مانده برای شناسایی      

  (شود که در بخش بعدی توضیح داده می)بود. در روش پیشنهادی  

های بسیاری برای انتخاب تابع   حلاین مهم اعمال شده است. راه  

گیری وجود دارد. یک روش ساده و پرکاربرد انتخاب تابع   تصمیم 

 است.  𝑇𝑘با یک حد آستانه ثابت     𝑆𝑟گیری باینری   تصمیم

(۳۸)  𝐽(𝒓𝒌) ≤ 𝑇𝑘    𝑓𝑜𝑟  𝑓𝑘 = 0   
⟹ 𝑆𝑟 = 0 𝑎𝑡𝑡𝑐𝑘 𝑓𝑟𝑒𝑒 𝑐𝑎𝑠𝑒 

         𝐽(𝒓𝒌) > 𝑇𝑘    𝑓𝑜𝑟  𝑓𝑘 ≠ 0  ⟹ 𝑆𝑟 = 1 𝑎𝑡𝑡𝑎𝑐𝑘𝑒𝑑 𝑐𝑎𝑠𝑒  

وجود   𝑇𝑘تری برای انتخاب حد آستانه     های مناسب   البته روش

خصوصیات آماری      بهباتوجهتطبیقی و    صورت به 𝑇𝑘دارد. در اینجا  

سیستم در حالت سالم انتخاب شده است. با استفاده از میانگین و        

  صورت بهواریانس سیگنال مانده در حالت سالم یک حد آستانه     

 شود:زیر تعریف می

(۳۹)                                          𝑟̅ = 𝔼[𝒓𝒌] =
1

𝑚
∑ 𝑟𝑘

𝑚
𝑘=1 

                      𝜎𝑟
2 = 𝔼[(𝒓𝒌 − 𝑟̅)2] =

1

𝑚
∑ (𝑟𝑘 − 𝑟̅)2𝑚

𝑘=1   
𝑚  ها است،     تعداد نمونه𝑟̅   و𝜎𝑟

2

مقادیر میانگین و واریانس مانده    

تست سیگنال مانده        ، برایمتعاقباًاست.      حملهدر حالت بدون  

  نی ؛ بنابرا مقایسه نمود   آمدهدست بهتوان آن را با مقادیر آماری  می

  تواند بازنویسی شود    زیر می  صورت  به  (۳۸)گیری  تابع تصمیم  

[۳۱]: 

(۴۰)                 𝑟̅ − 𝜆𝜎𝑟 ≤ 𝒓𝒌 ≤ 𝑟̅ + 𝜆𝜎𝑟   𝑓𝑜𝑟  𝑓𝑘 = 0   

                                     ⟹ 𝑆𝑟 = 0 𝑎𝑡𝑡𝑐𝑘 𝑓𝑟𝑒𝑒 𝑐𝑎𝑠𝑒   

           𝒓𝒌 < 𝑟̅ − 𝜆𝜎𝑟 𝑜𝑟 𝒓𝒌 > 𝑟̅ + 𝜆𝜎𝑟    𝑓𝑜𝑟  𝑓
𝑘

≠ 0  

                                             ⟹ 𝑆𝑟 = 1 𝑎𝑡𝑡𝑎𝑐𝑘𝑒𝑑 𝑐𝑎𝑠𝑒  
𝜆معمول    صورت به  𝜆،  1سازگاری   عامل ≥ شود و باید  انتخاب می  3

ای بین بیشترین احتمال     انتخاب شود که مصالحه        یاگونهبه

برقرار    حملهو کمترین احتمال اعلام اشتباه      حملهآشکارسازی      

 شود.

بر فیلتر ورودی نامعلوم   گر  مشاهده     - ۴-۳ مبتنی 

 کالمن

ورودی نامعلوم مبتنی بر فیلتر   گر  مشاهده    در اینجا الگوریتم   

  صورت بهتشخیص و شناسایی حمله سایبری        منظوربهکالمن را  

 
1 Tolerance Parameter 

 خواهد شد:  ارائهزیر  

(۴۱)                                 𝑥̂𝑘+1|𝑘 = 𝐴̅𝑘𝑥̂𝑘 + 𝐵̅𝑘𝑢𝑘 + 𝐸̅𝑘𝑦𝑘+1 

(۴۲)                                               𝑃𝑘+1|𝑘 = 𝐴̅𝑘𝑃𝑘𝐴̅𝑘
𝑇 + 𝑄𝑘+1 

(۴۳)          𝐾𝑘+1 = 𝑃𝑘+1|𝑘𝐶𝑘+1
𝑇 (𝐶𝑘+1𝑃𝑘+1|𝑘 𝐶𝑘+1

𝑇 + 𝑅𝑘+1)
−1 

(۴۴)                    𝑥̂𝑘+1 = 𝑥̂𝑘+1|𝑘 + 𝐾𝑘+1(𝑦𝑘+1 − 𝐶𝑘+1𝑥̂𝑘+1|𝑘)     

(۴۵)                                        𝑃𝑘+1 = [𝐼 − 𝐾𝑘+1𝐶𝑘+1]𝑃𝑘+1|𝑘 

توان اغتشاش را از    با استفاده از الگوریتم توضیح داده شده می      

معادلات تخمین حالت جدا کرد، یا به عبارتی تخمین حالت را در           

مقاوم نمود. سپس با استفاده از      نامعلوم(  ی)ورود  مقابل اغتشاش 

مانده را  باقیمقایسه رفتار واقعی سیستم و رفتار نامی آن، سیگنال      

بلوک دیاگرام    (۱۳)در شکل     برای آشکارسازی حمله تولید نمود.  

حملات    و شناسایی      الگوریتم پیشنهادی )الگوریتم بازسازی    

گر ورودی نامعلوم خطی  توسط مشاهده    DCسایبری در ریزشبکه    

و          باهدف    (  کالمن      لتر  ی  ف  مبتنی بر        ی اجرا  نحو بهتر از  درک 

 شده است.  ارائهسازی آن  پیاده

 
الگوریتم بازسازی و شناسایی حملات سایبری به ریزشبکه  . (۱۳)شکل 

DC کالمن  لتریفگر ورودی نامعلوم خطی مبتنی بر توسط مشاهده 

 سازی نتایج شبیه -5

ورودی نامعلوم برای     گرمشاهده    هدف این بخش طراحی یک    

  های قدرتشبکه اثر حمله سایبری بر ریز  کردنیخنثبازسازی و   

  ۴را در نظر بگیرید که از    DCیک ریزشبکه     نی؛ بنابراشده است  

  به هم با بارهای ناشناخته           (  DGU)  2واحدهای تولید پراکنده    

است. توپولوژی ریزشبکه مذکور در      متصل شده تشکیل شده    

  راهبُردبا استفاده از     زشبکه یراست. کل    شده  دادهنشان   (۱۴)شکل   

که    شود کنترل می [۲۲]   شده در مرجع   ارائهتوزیع شده     رلکنت

کند.  اشتراک جریان معادل و کنترل ولتاژ متوسط را تضمین می   

ترل   یک کن ژ        همچنین  ایی ولتا مگر مینان از ه ای اط کننده بر

 ولت طراحی شده است.    ۲۰۰متوسط به مقدار  

2 Distributed Generation Unit 
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. فلش آبی  DGUبا چهار  DCتوپولوژی ریزشبکه  . (۱۴)شکل 

 دهنده جریان فیزیکی است.دهنده لایه سایبری و فلش سیاه نشاننشان

مقداردهی    (۱)قدرت و بارها در جدول    ریزشبکه   یهاعاملمقادیر  

 شده است:
 قدرت  یهازشبکهیر  یهاعاملمقداردهی  .۱جدول 

 مقدار عامل مقدار عامل

𝑹 0/23𝛺 𝒓𝒅 0/005𝛺 

𝑳 0/35𝑚𝐻 𝒓𝑳 0/1𝛺 

𝐶 50𝜇𝐹 𝒓𝑪 0/03𝛺 

𝑅12 2𝛺 𝑹𝟏𝟒 1/6𝛺 

𝑅23 2/5𝛺 𝑹𝟑𝟒 2𝛺 

معلوم باشد هر     𝐸𝑘نیاز است تا ماتریس     گرمشاهده   برای طراحی

لحاظ شده   در مدل    .[۲۹]  نامعلوم است   𝑑𝑘  چند که مقدار واقعی

در حالت ماندگار    هازشبکهیراین است که  فرض بر  ،  در این مطالعه

ورودی نامعلوم )اغتشاش(    یلهیوسبهها  ی حالتکند و همهکار می

گیرند، بنابراین ضریب        قرار می  ریتأث تحت یکسان     صورت   به 

 تواند نوشته شود:زیر می  صورتبهاغتشاش  

(۴۶)                                                      𝐸𝑘 = [1,1,1,1]𝑇 

ی سیستم است. برای این     سازی نیاز به مدل گسسته   در شبیه 

ی  مرتبه   1کوتا   -گ ران  با استفاده از روش        (۲۰)معادله    ، منظور

𝛥𝑡چهارم با   = 0.01𝑠   سازی شده است. علاوه بر این     گسسته

 طراحی فیلتر به شرح زیر است:  یهاعامل
𝑄 = 𝑑𝑖𝑎𝑔{10−4, 10−4, 10−4, 10−4} 

𝑅 = 10−3 

𝑥0 = [0,0,0,0]𝑇  

𝑥̂0 = [0,0,0,0]𝑇  

𝑃̂0 = 𝑑𝑖𝑎𝑔{10−2, 10−2, 10−2, 10−2} 

,𝑄̂روند و  های واقعی به کار میتولید داده 𝑄و    𝑥0  ،𝑅که  𝑅̂, 𝑥̂0   و 

𝑃̂0  مقادیر    بهباتوجهشوند. توجه شود که    استفاده می گر  مشاهده در

گر  مشاهده  همیشه برقرار است و      IIشرط    𝐶𝑘و   𝐸𝑘های  ماتریس

 ورودی نامعلوم وجود دارد.  

 
1 Rung-Kutta 

 هاتحلیل جداسازی اغتشاش از مانده  - ۵-۱

را به شکل       𝑑𝑘توان  برای بررسی اثر ورودی نامعلوم بر مانده، می  

 زیر انتخاب کرد:

(۴۷)                             𝑑𝑘 = 𝑠𝑖𝑛(0.5𝜋𝑡𝑘) 𝑐𝑜𝑠(0.5𝜋𝑡𝑘) 

 
 اثر اغتشاش برمانده بدون جداسازی   .(۱۵)شکل 

 
 جداسازی   بااثر اغتشاش برمانده  .(۱۶)شکل 

  (۱۶)و    (۱۵)های  ها در شکل   اثر جداسازی اغتشاش از مانده      

هنگامی که جداسازی اغتشاش      (۱۵)است. شکل      شده دادهنشان 

شود، را نشان    تولید می  رمقاومیغ  صورت بهشود و مانده   انجام نمی

طور که در این شکل مشخص است، هنگامی که        دهد. همانمی
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ای رخ نداده است، سیگنال مانده برابر با صفر نیست و          حمله

 سیگنال مانده حمله را اعلام کند.    اشتباهبهممکن است که  

تولید مانده مقاوم با جداسازی اغتشاش                (۱۶)در شکل      

توان مشاهده نمود که در این حالت    است. می    شده  دادهنشان  

ای رخ  کنند و هنگامی که حملهها به سمت صفر میل می    مانده

 ی مقدار صفر را دارد.  درستبهنداده است، مانده هم  

 مورد حمله قرار گرفتههای سازی حالتبیهش- ۵-۲

  حمله   دادنرخپیشنهادی هنگام         این بخش به بررسی روش    

ها  به بررسی رفتار مانده   نیز  ی مقاوم  پردازد. بعد از تولید ماندهمی

 .شودپرداخته می  وضعیت حملهدر  

بندی نمود:   توان در چند دسته طبقه      حملات سایبری را می   

، حملات  1سازی سرویس  های نادرست، محروم حملات تزریق داده

. این مقاله بر روی مورد اول تمرکز خواهد داست زیرا        2بازپخش 

ترین نوع حمله سایبری است. این نوع حمله مبتنی بر تزریق  شایع

پذیر  های سایبری آسیبهای مخرب در حسگرها/ لینکگیریاندازه

 در عملکرد سیستم حلقه بسته است.  یکاردست  منظوربه

های نادرست به ریزشبکه به دو صورتی     حمله تزریق داده  ن،یبنابرا

 سازی خواهد شد:داده شده است، شبیه حیتوضکه در زیر  

های   ی رگیبا اندازه    %+۱۰ناگهانی که       حمله ( یک   حالت اول  

  ۵۰دهد. بعد از    در اولین خروجی رخ می  ،معمولی اختلاف دارد

در حسگر مربوط    حمله سایبریثانیه( از تولید مانده    ۵گام زمانی )

 دهد:رخ می  ولتاژ باس خروجیبه  

(۴۸)                                                  𝑓𝑘 = {
0               𝑡 < 5𝑠
0.1𝑦1,𝑘      𝑡 ≥ 5𝑠 

 افتد:ها اتفاق میردر حسگ  حمله  یک  ( در این حالتدومحالت  

(۴۹)                                                          𝑓𝑘 = {
0     𝑡 < 2𝑠
𝑡     𝑡 ≥ 2𝑠

 

به ترتیب در      دوم  وهای اول   سازی برای حالت     نتایج شبیه     

 است.    شدهدادهشینما  (۱۸)و    (۱۷)های  شکل

 
در حضور ورودی نامعلوم هنگامی   حملهآشکارسازی موفق  .(۱۷)شکل 

 دهد.رخ می  خروجیباس ولتاژ مقدار در  حمله که 

 
1 Denial Of Service 

 
در حضور ورودی نامعلوم هنگامی   حمله آشکارسازی موفق  .(۱۸)شکل 

 دهد.رخ می حسگرهادر   حمله که 

شکل حالت   بهباتوجه  در  که  دوم  تا  اول    ( ۱۸)و    (۱۷)های  های 

ها، حمله وقتی توجه شود که در تمامی حالت است.    شدهداده نشان 

  به وقوع پیوسته است.   که ریزشبکه به حالت ماندگار خود رسیده

شود، رفتار سیستم به طور  دیده می  (۱۷)که در شکل    طورهمان

  وجود ن یبااقرار گرفته است.    ری تأث تحت در طی حملات    یتوجهقابل

  ۲۰۰ریزشبکه ناپایدار نشده است و ولتاژ متوسط به مقدار مرجع  

گر حالت  توان با اجرای مشاهده شود. هر حمله را میولت همگرا می

توان  شناسایی و بازسازی نمود. سپس می  DGUپیشنهادی در هر  

جهت   حمله  بازسازی  و    "حذف"از  سایبری    هایلینک حسگرها 

 مورد حمله واقع شده استفاده نمود. 

توان دریافت که ولتاژ خروجی  می   (۱۸)و    (۱۷)های  شکل   بهباتوجه   

؛  تخمین زده شده است   یدرستبهو باقیمانده در رویکرد پیشنهادی  

شوند.  آشکار می   وضوحبه های مورد حمله واقع شده  حالت ،  نیبنابرا

های  زپیشنهادی تحت نوی  کنند که روشمی  دییتأسازی  نتایج شبیه

تواند در  کنند، این رویکرد می ای درست را تولید میمختلف مانده 

را   حمله  شرایط  همچنین    یدرستبهاین  سازد.   بهباتوجه آشکار 

حمله را جبران نمود    ،شود توان دریافت که میهای مذکور میشکل 

 تخمین زد.   یدرستبه و مقدار متغیر مورد حمله را  

شبیه  بهباتوجه  بازسازی حملات    دریافتتوان  میسازی  نتایج  که 

دهد. این  حملات را بر سیستم نشان می  ریتأثتزریق داده نادرست 

بر  کند. علاوه  می  دییتأبازسازی پیشنهادی را    راهبُردسازی  شبیه

دهد. دقت تخمین رویکرد  پذیری این طرح را نشان میمقیاس   نیا

ریزشبکه   توپولوژی  از  مستقل  حملات    DCپیشنهادی  وجود  و 

سایر   در  نتیجه،  DGUسایبری  در  است.  جدید  DGUها  های 

توانند در ریزشبکه گنجانده شوند و طرح بازسازی پیشنهادی  می

 باشد.   یسازاده یپقابلهمچنان با تغییرات جزئی  

2 Replay Attacks 
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مقایسه رویکرد بازسازی حمله سایبری             - ۵-۳

  [۲۲]شده در مرجع   ارائهپیشنهادی با رویکرد  

گر ورودی نامعلوم مبتنی بر  رویکرد مشاهده    ییکارااین بخش  در  

  مبتنی بر  یرخطیغگر  مشاهده    روشبا  پیشنهادی      کالمن لتریف

مقایسه خواهد      [۲۲]مرجع   رشده د    ارائه  رویتگر حالت لغزشی  

  صورت به(  SMO)  1طراحی رویتگر حالت لغزشی   یهاعاملشد.   

𝜆0 = 𝜆1 و    16 = 121.7,  𝜆2 = تنظیم شده است که        11

، دقت   وجودنیباا کند.   همگرایی تخمین حالت را تضمین می     

گیری  تخمین رویتگر حالت لغزشی با مرتبه بالا به نویز اندازه          

حساس است. به همین دلیل تخمین سیگنال حمله از طریق یک     

طیفی نویز    یهامؤلفهفیلتر شده است. بیشتر          گذر  نییپافیلتر 

هستند، بنابراین         لوهرتزیکفرکانس بالا مربوطه در حدود یک       

با فرکانس قطع در یک    گذر  نییپاها از طریق یک فیلتر  سیگنال  

لازم به ذکر است که در اینجا توپولوژی      اند.کیلوهرتز فیلتر شده  

خواهد    (۱۴)در شکل      شده  دادهنشان  ریزشبکه همان توپولوژی    

رابطه    صورت  بهمقایسه حمله سایبری        منظوربهبود. همچنین  

 به سیستم اعمال خواهد شد.  (۴۸)

 
توسط دو  آشکارسازی حمله در حضور ورودی نامعلوم . (۱۹)شکل 

 SMOو  UIO-KFرویکرد 

آشکارسازی حمله در حضور ورودی نامعلوم توسط دو رویکرد          

UIO-KF   وSMO   طورهماناست.    شدهدادهنشان   (۱۹)شکل   در  

وجود  در هر دو رویکرد مذکور  شود،   شکل مشاهده می  این  که در  

نشده است    از پایداری تخمین سیگنال حملهمانع  گیری  نویز اندازه

اند سیگنال حمله را    توانسته   یدرست  بهو هر دو رویکرد مذکور  

رویکرد پیشنهادی در این مطالعه نسبت به      بازسازی نمایند. اما    

( روش  ۱:  است  روش رویتگر حالت لغزشی دارای دو مزیت مهم    

تخمین سیگنال حمله نیازمند           منظوربهرویتگر حالت لغزشی     

 تنظیم 

 
1 Sliding Mode Observer 

بر روی دقت    هاعاملو عدم تنظیم درست این     است   𝜆  یهاعامل

  یها عاملاما رویکرد پیشنهادی فارغ از      .است    رگذاریتأثتخمین 

طبیعی    به طور(  ۲.  است  تنظیمی جهت تخمین سیگنال حمله    

سیگنال حمله توسط رویتگر حالت لغزشی در حضور نویز      تخمین 

به یک خطای محدود حول مقدار سیگنال حمله            گیری  اندازه 

فزایش ثابت زمانی  توان با اشود. این خطا را می    واقعی همگرا می

، وجود  حالنیبااسازی شده کاهش داد.    پیاده  گذر  نییپافیلترهای  

)و افزایش ثابت زمانی آن( نرخ همگرایی       گذر   نییپا یک فیلتر   

دهد که عملکرد گذرا تخمین سیگنال را بدتر   رویتگر را کاهش می

اما تخمین سیگنال حمله توسط رویکرد رویتگر ورودی        کند.می

گیری  نامعلوم مبتنی بر فیلتر کالمن پیشنهادی به نویز اندازه        

نویز   ریتأثتحتحساس نبوده و در نتیجه عملکرد حالت گذرای آن  

توان با مقایسه       این واقعیت را می   گیرد.گیری قرار نمیاندازه 

𝑡تخمین سیگنال در زمان    = 2𝑠     مشاهده نمود،     (۱۹)در شکل

توسط رویتگر ورودی نامعلوم مبتنی بر      جایی که تخمین حمله    

ولی تخمین    ،شود به مقدار واقعی همگرا میفیلتر کالمن بلافاصله   

برای   ثانیه  ۰.۲  زمانمدتبه توسط رویتگر حالت لغزشی      حمله  

نیاز دارد  بنابرا همگرایی  از    ۲در جدول     یطورکلبه   نی؛  برخی 

به طور     SMOبا رویکرد     UIO-KFمزایای رویکرد پیشنهادی       

 شده است.  فهرستخلاصه  
 از نتایج حاصل از مقایسه دو روش  یاخلاصه .۲جدول  

 روش

 پیشنهادی
UIO-KF 

بستگی به             عدم وا

 تنظیمی خاص  یهاعامل

حساسیت کمتر به میزان  

نویز و ارائه پاسخ گذرا و   

ماندگار بهتر در صورت     

 بروز حمله سایبری

 رویکرد
SMO 

وابستگی شدید عملکرد   

 𝜆  عاملبه تنظیم دقیق 

حساسیت بیشتر به        

پاسخ      ارائهمیزان نویز و 

در مقایسه با      ترفیضع  

 رویکرد پیشنهادی

 گیری نتیجه  -6

نخست مدل ریزشبکه در فضای حالت تدوین           در این مقاله،  

یک الگوریتم تشخیص و شناسایی حمله نوین با       گردید. سپس، 

ورودی نامعلوم و فیلتر کالمن  گر  مشاهده استفاده از ترکیب روش   

  شده است.    یساز ادهیپمعرفی و  جهت آشکارسازی مقاوم حمله    

کامل توزیع شده است. این ویژگی        به طوررویکرد پیشنهادی    

کند  تر میهای مقیاس بزرگ ساده پذیری را برای ریزشبکه مقیاس

تعداد عوامل حمله در عملکرد       اثربودنیب  منجر به و همچنین  

عملکرد    مویدسازی    نتایج شبیه  گردد.  الگوریتم پیشنهادی می  

پیشنهادی در زمینه تشخیص و شناسایی حمله      مناسب روش   

گر  مشاهده  که    ینحوبه،  است   و نویز  سایبری در حضور اغتشاش   

نامعلوم با ترکیب فیلتر کالمن ضمن آشکارسازی حمله،       یورود

مقدار واقعی متغیر   یدرست  بههمچنین    اثر آن را نیز خنثی نماید.
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امید است بر اساس رویکرد      نی؛ بنابرامورد حمله تخمین زده شد 

را در برابر حملات سایبری مقاوم    هاریزشبکهارائه شده بتوان سایر  

 نمود.
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