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Access control is recognized as one of the key elements in 
maintaining security and privacy within Internet of Things devices. 
By enforcing proper control mechanisms, the correct and secure use 
of system resources can be ensured. The IoT environment is 
characterized by three essential features: lightweight design, 
distribution, and dynamism. First, IoT devices, due to their limited 
computational and storage resources, are typically capable of 
performing only local operations such as minimal data storage. 
Therefore, implementing access control mechanisms on these 
devices imposes additional computational overhead. Second, the 
deployment of IoT devices is inherently distributed. Traditional 
access control methods are designed around a centralized trusted 
authority that stores all related information and makes access 
decisions based on it—an approach that can lead to issues such as 
processing delays, lack of synchronization, and the creation of 
single points of failure. Consequently, distributed access control 
solutions are required. In this study, a dynamic access control 
scheme is proposed. The design introduces optimizations aimed at 
reducing costs, simplifying complex cryptographic operations, 
ensuring timely revocation, enhancing access accuracy, enabling 
proper delegation of access across multiple domains, and preserving 
user confidentiality and privacy. System performance is improved 
through the use of a dynamic accumulator, which reduces 
communication rounds and accelerates access to authentication 
information. Additionally, two separate blockchain structures are 
employed concurrently—one dedicated to authentication and the 
other to integrity verification. The advantages of the proposed 
scheme include faster access to information, support for keyword-
based search, dynamic access control, timely revocation of 
malicious entities, strong privacy preservation, reduced 
computational overhead, and fewer communication rounds. The 
only notable drawback is a slight increase in cost, which is 
negligible compared to the significant security benefits achieved. 
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 چکیده  مشخصات مقاله 
 :مقاله تاریخچه

 نوع مقاله: علمی پژوهشی

 

 يها دستگاه یخصوص یمو حر یتدر حفظ امن یدياز عناصر کل یکیعنوان  به یکنترل دسترس
از منـابع   یمنو ا یح. با اعمال کنترل مناسب، امکان استفاده صحشود یشناخته م یااش ینترنتا

 شدگی یعتوز ی،وزن سبک یاساس یژگیسه و يدارا یااش ینترنتا یط. محگردد یفراهم م یستمس
و  یمنـابع محاسـبات   یتمحدود یلدل به یااش ینترنتا يها که دستگاه است. نخست آن یاییو پو
ها هستند و  محدود داده سازي یرهذخ یرنظ یمحل یاتعمدتاً تنها قادر به انجام عمل سازي، یرهذخ

مضـاعف همـراه    یها با بـار محاسـبات   در آن یکنترل دسترس هاي یزممکان سازي یادهپ ینبنابرا
کنترل  یسنت يها است. روش شده یعصورت توز ها به دستگاه یناستقرار ا که، نخواهد بود. دوم آ

 یرها ذخاند که تمام اطلاعات مرتبط ر شده یمورد اعتماد طراح يبر نهاد مرکز یمبتن یدسترس
در  یرتأخ یلاز قب یکه منجر به بروز مشکلات يامر کنند؛ یم گیري یمکرده و بر اساس آن تصم

 ياسـتفاده از راهکارهـا   رو، یـن . ازاگـردد  ینقطـه شکسـت م ـ   یجادو ا نیزما پردازش، عدم هم
کنترل  يبرا یپژوهش، طرح ین. در ارسد یبه نظر م يضرور یکنترل دسترس يبرا شده یعتوز

 ، ینـه بـا هـدف کـاهش هز    هـایی  سـازي  ینـه طرح، به ینشده است. در ا یمعرف یاپو یدسترس
دقت  یشابطال، افزا یندموقع فرا به ياجرا ایی،و رمزگش يرمزنگار یچیدهمحاسبات پ يساز ساده

 یمو حر یمختلف، حفظ محرمانگ يها دامنه ینب یدسترس یحصح یضتفو ی،در کنترل دسترس
 یـا استفاده از انباشـتگر پو  یقاز طر یستماست. بهبود عملکرد سکاربران انجام گرفته  یخصوص

به اطلاعات  یدر دسترس تسرع یشو افزا یارتباط يشده است که باعث کاهش دورها یسرم
قالب بهره گرفتـه   یرهزمان از دو زنج صورت هم به ین،مربوط به احراز اصالت شده است. همچن

طرح  ینحاصل از ا یاي. مزادهند یرا انجام م یکپارچگی یطور مجزا احراز اصالت و بررس شده که به
 یـدي، بر کلمـه کل  نیمبت ياز جستجو یبانیبه اطلاعات، پشت یسرعت در دسترس یششامل افزا

اـلا،   یخصوص یممخرب، حفظ حر هاي یتموقع موجود ابطال به یا،پو یکنترل دسترس در سطح ب
 ـ یشذکر، افزا قابل یراد. تنها اباشد یم یارتباط يو کاهش تعداد دورها یکاهش بار محاسبات  یجزئ

 .گردد یم لقیآمده، قابل اغماض ت دست به یتیامن یايبا مزا یسهاست که در مقا ها ینهدر هز
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   مقدمه. 1

مثـال،   يبشـر دارد. بـرا   یدر زنـدگ  ياریاربرد بس ـک یااش ینترنتا
 یسـات، هوشـمند، تأس  يدر شـهرها  یااش ـ ینترنـت ا يهـا  دستگاه

 یناند. چن مستقر شدهی تهاجم يها یطو محی ها، مراکز نظام خانه
را آسـان کـرده و    یطکاربران و مح ـ یابیتوانند رد یم ییها دستگاه

 ـ . کننـد  وريآ را جمع یخصوص يها داده  داده المللـی  ینشـرکت ب
 يهـا  شده توسط دستگاه یدتول يها زند که مقدار داده یم ینتخم

برسـد   1ZB 79/4بـه   2025ممکن اسـت در سـال    یااش ینترنتا
شده و  یعتوز یریتمد يبرا حل راه یک عنوان به قالب یره]. زنج1[

 یـت . امنمطرح شده اسـت  یااش ینترنتا يها شبکهدر  ییپاسخگو
هـر   یـرا ، زشـود  یمداده  یشافزا توسط زنجیره قالب یااش ینترنتا

 یـر درگدر سراسـر شـبکه    یـد جد يهـا  تـراکنش  ییـد تأ يگره برا
 یممستق به طورقالب  یرهزنج يفناور سازي یاده]. اما پ2[ شود یم

 يادی ـز يبالا و انرژ يها ینهازمند هزین یااش ینترنتا يها در شبکه
 يمحاســبات لبــه، ابــر، مــه بــرا ياز فنــاور ین؛ بنــابرا]3اســت [

مهـار   يبرا ین،. همچنشود یمشکلات استفاده م یناز ا یريجلوگ
 یتیامن هاي یسممکان یدبا یا،اش ینترنتدر ا یجرا یتیامن يها حمله
شـامل   یـد با یااش ـ ینترنـت شـبکه ا  یک]. 4د [نشو یجادا يضرور

از  ظتحفا ی،کنترل دسترس ،ییدتأ ،اصالتاحراز  ی،خصوص یمحر
 یسممکان یک ی]. کنترل دسترس3باشد [ اعتماد یریتو مد ها داده
و  یاتیو کنترل شده به منابع ح یقانون یاست که دسترس یتیامن

 یااش ـ ینترنـت ]. در ا4کند [ یم ینرا تضم یااش ینترنتمحدود در ا
زمـان   شده هستند و هم یعتوز یزیکیف یاها، حسگرها و اش دستگاه

 يها ها در دامنه . دستگاهکنند یم یدرا تول ها هاز داد یمیحجم عظ
 ـ  يکـه بـرا   شـده مستقر  یمختلف و تبـادل   يا دامنـه  ینارتبـاط ب

کـاهش   ي. بـرا است يا متقابل دامنه اصالتبه احراز  یازاطلاعات ن
تـا   شـود  یکمـک گرفتـه م ـ   يلبه و ابر يبار محاسبات از سرورها

قالـب   یرهزنج ي. از فناوریابد اهشک یبران بار محاسباتسمت کار
هـا،   تـراکنش  یـابی رد یـت قابل یکپـارچگی،  یـت، امن يبرقرار يبرا
 به طـور  یدشده با یدتول يها . دادهشود یاستفاده م 2ییرناپذیريتغ
شوند، به اشتراك گذاشته شوند و امکـان   یرهو محرمانه ذخ یمنا

از طرح  ینباشد؛ بنابرا داشتهها وجود  آن يبر رو یکنترل دسترس
 ی،استفاده کرد که محرمـانگ  توان یم یژگیبر و یمبتن يرمزگذار

و مالـک داده بـا    کند یرا فراهم م یها، کنترل دسترس اصالت داده
و  یـابی باز يلازم بـرا  هـاي  یژگیو ی،دسترس یاستس کردن یفتعر

 زو بـا اسـتفاده ا   کنـد  یخود را فـراهم م ـ  يها داده يگذار اشتراك
خواهنـد   یـابی رد قابلو  شوند یقالب تمام اطلاعات ثبت م یرهزنج
 یـت از قابل تـوان  یهـا م ـ  داده يبـر رو  یکنترل دسترس ـ ي. برابود

شـده،   یجادکه توسط مالک داده اي یدبر کلمه کل یجستجو مبتن
با اسـتفاده از   ینانجام شود. همچن تر یعسر یابیاستفاده کرد تا باز

 

1. Zeta Byte. 
2. Immutability. 

 يهــا جســتجو داده ی،هوشــمند عــدالت در دسترس ـ يقراردادهـا 
 .شود یو صحت اطلاعات فراهم م یکپارچگی یشده و بررس یرهذخ

هـا   انبـوه داده  یـد و تول یااش ـ ینترنـت رشد ا یلبه دل ین،بنابرا
هــا  داده یــناســت کــه ا یــازهــا ن توســط حســگرها و دســتگاه

و به اشتراك گذاشته شوند.  یرهذخ یمنصورت ا به ي،آور جمع
 تـر  یـق دق یکنترل دسترس ـ يقالب برا یرهزنج يپس از فناور

احراز  ايبه نهاد متمرکز بر یازن ین. همچنشود یکمک گرفته م
 .رود یم یناز ب یستمس يانداز و راه اصالت

روش  2ر بخـش  مابقی مقاله به این شـرح اسـت کـه د    ساختار
توسـط نویسـندگان    گرفتـه  صـورت تحقیق و پیشـینه کارهـاي   

طـرح پیشـنهادي    3. سـپس در بخـش   شودمیبررسی  مختلف
گردد: ابتدا معماري  یمکه به چهار زیربخش تقسیم  همعرفی شد

شود. سپس در ادامه به بررسی نحوه  یمطرح پیشنهادي معرفی 
هـاي طـرح    یژگـی وشـود و در ادامـه    یم ـاجراي طرح پرداخته 

ح پیشـنهادي بـا   یـت طـر  نها درپیشنهادي ذکـر خواهـد شـد.    
الگـوریتم   4گردد. در بخش  یمي گذشته مشابه مقایسه ها طرح

و زبـان پـایتون    یواسـتود بـا اسـتفاده از ویـژوال     PBFTاجمـاع  
 هـا  گـره اجماع بر اساس افزایش تعداد  تأخیرو  شدهسازي  یادهپ

 د.وشمیگیري ارائه  یجهنت 5یت در بخش نها در. شودمیبررسی 

 نمادها). 1جدول (

 نماد توضیحات 

 𝑈𝑖 کاربران

 𝐷𝑖 ها دستگاه

 𝐺𝑊𝑖 دروازه

 𝐸𝑛𝑛𝑖 گره لبه

 LDA مرجع دامنه محلی

 GDA مرجع دامنه جهانی

 𝐵𝐶𝑖 زنجیره قالب

 CN گره ابري

 PP پارامتر عمومی سیستم

 𝜆𝜆 ي سیستمانداز راهپارامتر امنیتی 

 Atr ها یژگیو
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 W مجموعه ویژگی

 W کلمه کلیدي

 OU مالک داده 

 U کاربر

 D دستگاه

 SK کلید مخفی

 OSK يسپار برونکلید 

 USK کلید مخفی کاربر

 MSK کلید مخفی اصلی

 Knd داده

 CT متن رمزي

 Req درخواست

 Td دریچه

 TK کلید تبدیل

 SC قرارداد هوشمند

 TCT متن رمزي تبدیل شده

 (M,P)  ساختار دسترسی

 V یهمقسوم علعدد اول 

 S عدد تصادفی

 U کلید مخفی رمزگشایی

   یقروش تحق. 2

 1[ مقالـه  در را ي متقـاطع هـا  دامنـه  مفهومو همکاران  1ها شیائوهان
 بنـدي  یمتقس ـ مختلـف  يهـا  دامنه در ها دستگاه یعنی .کردند مطرح]
 و یدسترس ـ کنتـرل  طرح دیبا دامنه هر به یدسترس يبرا و دنشو یم

 از يا دامنــه نیبــ یدسترس ـ يبــرا. شــود فی ـتعر یدسترســ ضیتفـو 
 یدسترس ضیتفو .شود یم استفاده RBAC یدسترس کنترل سمیمکان

 

1. Xiaohan Ha. 

 RBAC زمیدامنه و سـرور دامنـه و مکـان    ریها توسط مد دامنه نیدر ا

دامنـه   يهـا  دسـتگاه  اصالتدامنه مسئول احراز  ریو مد شود یم انجام
 دارد. هیلا 5ساختار  يمعمار 1شکل  و مطابق است

 
 ] cross-domain ]1شماتیک طرح ). 1شکل (

 ،زنجیـره قالـب  شده است:  لیاز سه بخش تشک ستمیس نیا
 يهـا  و گـره  ایاش ـ نترنـت یا يهـا  انـه یپا ،زنجیره قالبشبکه 

 .یخدمات و دامنه کنترل دسترس

، يشــنهادیپ ســتمیدر مــدل س زنجیــره قالــب زنجیــره قالــب:
. کنـد  یم رهیرا ذخ اجرا قابلهوشمند  يها و قراردادها تراکنش

اجمـاع،   يهـا  تمیو الگور يرمزنگار يها تمیبا استفاده از الگور
 ییبـدون شناسـا   توانند ینم هوشمند يها و قراردادها تراکنش

 يقراردادها تیو وضع یاتیسوابق عمل یمشوند. تما يکار دست
 .هستند يزیو مم یابیرد قابلهوشمند 

در شـبکه   یکنترل دسترس يها استیس زنجیره قالب:شبکه 
در حــال  یکنتـرل دسترس ـ  سیسـرو  تی ـتثب يبـرا  زنجیـره 

 .استقرار و اجرا هستند

 يهـا  انـه یتمـام پا  ،يشـنهاد یپ ستمیدر س ی:دامنه کنترل دسترس 
کنتـرل   يهـا  بـه دامنـه  را شـبکه   يها دستگاه ریو سا ایاش نترنتیا

 ی،دامنـه کنتـرل دسترس ـ   ی. طراحکردند میمختلف تقس یدسترس
 گریکـد یمختلـف بـه    يهـا  دامنـه  يهـا  دسـتگاه  یمانع از دسترس ـ

 تواننـد  یهـا م ـ  دسـتگاه  نمدیریت، ای ـ ماتیتنظ قی. از طرشود ینم
داشته باشـند.   یدسترس گریکدیو تحت حفاظت به  یصورت قانون به

 یبـه کنتـرل دسترس ـ   یابیدسـت  يبرا يا دامنه نیب RBACاز مدل 
   شود. یمه متفاوت استفاد ای کسانیها از دامنه  دستگاه نیب

از  یحفـظ برخ ـ  يبرا يشنهادیدر طرح پ يادیخدمات ز يها گره
اینترنـت اشـیا    يهـا  انـه یپا يو ارائه خدمات بـرا  ستمیس اتیعمل

متصل  سازي یرهمانند (ذخ ییها گره ،سیسرو يها گره .وجود دارد
) هستند کـه  3يکاربرد یسینو (رابط برنامه ي) و سرورها2به شبکه

 

2. Network attached storage. 
3. Application Programming Interface. 
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را  ياریبس ـ يهـا  به دستگاه یدسترس ای یمنابع دسترس توانند یم
 یکـاف  سازي یرهو منابع ذخ یها منابع محاسبات آن. به دست آورند

 دارند.را  زنجیره قالب هبه شبک میمستق یدسترس يبرا

و  زنجیـره قالـب  گره کامل مسـئول حفـظ شـبکه     کامل: يها گره  
ــره دفترکــل ــتیدر ،زنجی ــراکنش اف ــردازش ت ــد و پ ــا از م و  رانیه

ها  در بلوك یقانون يها تراکنش يبند و بستهاینترنت اشیا  يها انهیپا
  .هستندپروتکل اجماع  کی قیها از طر بلوك نیا يساز و همگام

هـا را در دامنـه    همـه دسـتگاه   یکنترل دسترس ـ يمجوزها مدیر:
هـا   دسـتگاه  يرا بـرا  ییها ، نقشکند یم تیریمد یکنترل دسترس

 یها دسترس به آن توانند یها م را که نقش یو منابع کند یم میتنظ
بـه کنتـرل    یابیدسـت  بـراي . کنـد  یم ـ يکربندیداشته باشند را پ

 نـگ یپ تیریبـه مـد   ازی ـن نیهمچن ریمد دامنه،متقابل  یدسترس
  .دارد خود دامنه يها ها و نقش دامنه ریسا يها نقش نینقشه ب

تمام  لیتکم ،یمنابع محاسبات تیمحدود به باتوجه ها: دروازه
اینترنـت اشـیا    يهـا  دستگاه يبرا زنجیره قالب يعملکردها

 زنجیـره از  یکـامل  يهـا  هـا گـره   اسـت. دروازه  یزبرانگ چالش
 يبـرا ي دیگـر  هـا  انـه یکمک به پا يبرا توانند یهستند که م

 .استفاده شوند یمجوز دسترس ییدتأ

در  تـوان  یوجود دارند که م زین يگرید يها انهیپا :گرید يها انهیپا
 سیداشت، ماننـد سـرو   یها دسترس به آن یدامنه کنترل دسترس

 ـ، اي اینترنـت اشـیا  ها برخلاف دستگاهسازي،  یرهذخ  هـا  انـه یپا نی
 ـا دامنه عمل کننـد.  کی يها گره عنوان به توانند یم  هـا  انـه یپا نی

و  شـوند  یرائه ما زنجیره قالبهستند که توسط شبکه  یاصل ایاش
 . کنند یم رهیرا ذخ زنجیره يها شبکه يها داده

 زنجیره قالب يمعمار یبر طراح یمبتن يشنهادیپ ستمیس
داده، شـبکه، اجمـاع و    يهـا  هی ـاست که شـامل لا  هیلا پنج

در شـکل   يشـنهاد یپ ستمیس بیکاربرد است. ساختار ترک
  .است شده داده نشان 2

 
 ] 1[ نماي طرح). 2شکل (

 ر،یماننـد تـراکنش مـد    د،ی ـجد يهـا  داده، انواع تـراکنش  هیلادر 
 کی ـبـه   یابیدسـت  يبـرا  ،یدسترس هیتراکنش کاربر و تراکنش پا

 ن،ی ـعلاوه بـر ا  اند. شده یخودکار طراح یکنترل دسترس ستمیس
 یخروج ـ و 1مجـدد  استفاده قابل يها تراکنش یخروج از ستمیس

هـر   اتی ـسـوابق عمل  یابی ـرد يابـر  ،2مصرف نشـده  يها تراکنش
 يهـا  شبکه پروتکـل  هیدر لا. کند یاستفاده م یراحت به تیموجود
 و MQTT انتقال مانند يهارسازوکاموجود و اینترنت اشیا  شبکه

Coap   هسـتند و   يشـنهاد یپ سـتم یسـازگار بـا س   کـه  يکـاربرد
پروتکل  ازاجماع،  هیلا در .شود یها استفاده م طرح نیاز ا ماًیمستق
 یاتیعمل يقرارداد، کدها هیدر لا شود. یماستفاده   PBFT یتوافق

 در. شوند یم ینهادها طراح یازموردنمختلف  یاتعمل ياجرا يبرا
بر نقش متقابـل   یمبتن یکنترل دسترس ستمیس کیبرنامه،  هیلا

مجـوز   ،یکنتـرل دسترس ـ  تیریشـده شـامل مـد    عی ـمستقل توز
 .شود یم شنهادیپول پ فیو ک يزیمم ،یدسترس

 طـرح  کی ـ یبررس ـ يبرا شده مطالعهمقالات  یتمام نیب از
 زنجیـره قالـب   بـر  یمبتن ـ ایاش نترنتیا در یدسترس کنترل

 ـا. شـده اسـت   اسـتفاده ] 2[ از هیپا مقاله عنوان به  طـرح  نی
 . است شده مطرح و همکاران 3سوهیر توسط

ها  دامنه دري مختلفی وجود دارد. ها دامنهدر این طرح 
 کیو هر دامنه شامل  رندیگ یقرار م ها کاربران و دستگاه
کاربران  يها یژگیکه و است یدامنه محل ای مرجع دامنه محلی

کند.  یم جادیا دیها کل آن يو برا کرده افتیها را در و دستگاه
 شود. یم رهیذخدامنه  هر LL4ها در  یژگیو نیهمچن

 :دارد وجود ییاجزا جداگانه به طور دامنه هر در

 User 

 LL 

 GW 5 

 Devise 

 LDA 6 

 EN 

 اصـالت بر احـراز   یکه مبتن وجود دارددروازه  کیهر دامنه  در
 سیکاهش سربار و حملات انکـار سـرو   يبرا را درخواست فیلتر

 یثبت و بررس ـ درخواستشاندهد و فقط کاربران مجاز  یانجام م
لبه  يها گره يشده را برا لتریشود. سپس دروازه درخواست ف یم

را انجـام   یدسترس ـ ضیتفـو  فـه یو گـره لبـه وظ   کند یارسال م
 يبرا ندهینما يها گره RHSO يساز نهیبه تمیالگورو با  دهد یم

خـود   ي. اگـر درخواسـت بـرا   شود یانتخاب م یدسترس ضیتفو
درخواست اما اگر  شود؛ یمانجام درخواست باشد، و مجاز دامنه 

 بـا  همـراه  کننـده  درخواسـت  یژگیو لبهخارج دامنه باشد  يبرا
 هـدف  دامنـه  لبـه  يبرا یکانال مخف کی قیاز طر را درخواست

 

1. Reusable transaction (RTXO). 
2. Unspent transaction (UTXO). 
3. Suhair. 
4. Local ledger. 
5. Gate Way. 
6. Local Domain Authority. 
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ــو و ارســال ــ انجــام یدسترســ ضیتف ــشــود یم ــاختار  ک. ی س
دامنـه  مرجع  وی دامنه محلمرجع علت وجود  به یمراتب سلسله

 آید. یمبه وجود  دارد، قرار يابر سرور در که GDA  1ی ناجه

و  دی ـکل يضـو یب فـرا  یمنحن تمیالگوراساس  برمرجع دامنه محلی 
 ینسبت به منحن امیاز نظر اندازه پ که دهد یرا انجام م اصالتاحراز 

کـه   وجـود دارد  يسـرور ابـر   کی ـ نیهمچن ،است تر نهیبه يضویب
 وهـا   داده يگـذار  اشـتراك  يبـرا  و شـوند  یم رهیها در آنجا ذخ داده
 ـ ،یخصوص ـ میحـر  از نانیاطم  میدر ابـر بـا حـر    بارگـذاري از  شیب

 جادیا لاپلاس یلهوس بهکه  يزینوشود.  یرمز م لیفرانسید یخصوص
 .گردد یم بارگذاريبعد در ابر  و شود یم رمز یاصل کد با و

کـاربر و کـاربر    يهـا  یژگ ـیطرح ابطال دوگانـه و  نیدر ا نیهمچن
شـود.   یم ـ ای ـپو یشده است که منجر به کنتـرل دسترس ـ  فیتعر

باطل و کاربر بر اثر رفتار مخرب باطـل   انقضاکاربر با زمان  یژگیو
 بارگذاريدر ابر  يا تواند داده ینمکه باطل شده  يشود و کاربر یم

 دی ـتول مجـدد درخواسـت   دی ـکار با نیا يدرخواست کند. برا ایو 
 کند. ارسالمرجع دامنه محلی  به دیکل

 3[ يبـر رمزنگـار   یمبتن ـ يدی ـکلمه کل يطرح جستجو کی
 کی يبراطرح  نی. ااست شده ارائه همکاران و 2هوانگ توسط]
 یبهداشـت  يهـا  و اشـتراك پرونـده   یمراقبت بهداشـت  ستمیس

که مقصود همان  وجود داردمالک داده  يشده، تعداد یطراح
را  خـویش بـه   مربوطپرونده بهداشتی  ماری. هر باست مارانیب

 ABSE يو از رمزنگـار دهـد   یم ـقـرار   يرمز و در سـرور ابـر  

مرتبط  يدیو سپس همان مالک داده کلمه کل شود یم استفاده
 ـ  جادیبا داده خودش را ا و در  گیـرد  یم ـصـورت   یو رمـز جزئ

 .شـود  لی ـآن تکم يتـا رمزنگـار   کنـد  یم بارگذاريسرور لبه 
 يا به داده یپزشک درخواست دسترس کیمثل  يکاربر هرگاه

و  شـود  یارسال م زنجیره قالبدرخواست به  نیداشته باشد، ا
 ـبا جستجو و اجماع هو زنجیره و درخواسـت   ییرا شناسـا  تی

بر اسـاس کلمـه    يو سرور ابر شود یارسال م يسرور ابر يبرا
 يبـرا  را مربوطـه  شـده کرده پرونـده رمـز    افتیکه در يدیکل

 ـ ییرمزگشـا  لبـه  سرور توسط و ارسال لبه سرور  انجـام  یجزئ
 بودنخواهد  یخصوص دیکل یابیقادر به بازسرور  یول شود. یم

ــده در اخت ــو ســپس پرون ــرار  اری ــتپزشــک ق و  خواهــد گرف
است؛ طرح کاربر دوستانه  نیا .گردد یم لیتکم آن ییرمزگشا

انجــام  یجزئــ ییو رمزگشــا يفقــط رمزنگــارچــون کــاربران 
وجـود دارد. چـون    يدیکلمه کل يجستجو تیدهند و قابل یم

ABSE از  خواهـد کـرد   جادیرا ا ینیبار سنگ یمحاسباتنظر  از
 کی ـ سـتم یس نی ـدر ا .شود یو لبه کمک گرفته م يسرور ابر

 و اصـالت  احراز يبرا نیطرف که وجود دارد اعتماد قابلمرجع 
 ـا در. کننـد ارتبـاط برقـرار    آن ید بـا با معتبر دیکل افتیدر  نی

 کلمـه  يجسـتجو  و یژگ ـیوبر اسـاس   یدسترس کنترل مقاله
 

1. Global Domain Authority. 
2 Hancheng Gao 

 يهـا دقراردا از یـري گ بهـره  با نیهمچن. شود یم انجام يدیکل
 يرمزنگار و گردد یم تیرعا طرح در انصاف و عدالت هوشمند

کلمه  .شود یمدر طرح به کار گرفته  يا دومرحله ییرمزگشا و
 گردد. یمکلیدي مرتبط توسط مالک ایجاد و رمز 

مـه   يهـا  و گـره  زنجیره قالببر  یمبتن هوشمند شبکه کی يبرا
 ـا در .معرفی کردندرا ] 4[ ه درشد ارائهو همکاران طرح  3چن  نی

 یک ـی. شده استزمان استفاده  هم به طور قالب یرهدوزنجمقاله از 
و  ی به کار گرفته شـده سنت PKI ستمیس کی يجا به ها رهیاز زنج

 گـر ید زنجیـره و  مورد استفاده قرار گرفته است اصالتاحراز  يبرا
 متـون  يهـا  دهیچک و کاررفته به یکپارچگی یو بررس يزیمم يبرا

شبکه هوشمند بـه   کیطرح  نیاند. در ا شده رهیدر آن ذخ يرمز
برخوردارنـد، در   یکـاف  یمحاسـبات منابع از مه که  يها همراه گره

 اصـالت مـه احـراز    يهـا  طـرح گـره   این . درنظر گرفته شده است
 قیو تصـد  یبررس ـ قابـل ها با امضـا   آن یتیو اطلاعات هو شوند یم

. رددگ ـ یم ـ ذخیـره اول  زنجیـره قالـب  اطلاعـات در   نی ـاسـت و ا 
 يکـه مـتن رمـز    در نظـر گرفتـه شـده    يسرور ابر کی نیهمچن

 زنجیـره آن در  چکیدهشود و  یم رهیمه در آن ذخ يها گره طتوس
بـه  ، اند شده اصالتاحراز ي مه ها گرهکه . پس از آن رددگ یم ثبت
انتقال  يکرده و سپس برا يآور ها را از شبکه جمع انبوه داده طور
شده با ابر ارتباط  ییدتأ دیبا پروتکل توافق کل يها به سرور ابر داده

طـرح از   نی ـدر ا ینهمچن ـ .پذیرد یمانجام  ها و انتقال داده گرفته
 منـابع کـه   یو زمـان  شـده  یبانیخط پشت و برون برخط يرمزگذار
خـط   محاسبات بـرون  شیاز پ یبعض ،وجود دارد یکاف یمحاسبات
 يبـرا  یبـدون گـواه   یتجمع ـاز طـرح   نیهمچن ـ .دنشو یانجام م

 شده است.استفاده  دهیچیپ يها یگواه تیریکاهش مد

 یمحل ـ يهـا  پردازنـده  عنوان بهشده  اصالتمه احراز  يها از گره
کـه مسـئول    اسـت  اعتمـاد  قابـل سـرور   KGC .شود یم استفاده

 يبـرا  در نظـر گرفتـه شـده و    دی ـکل دی ـو تول ستمیس يانداز راه
هـا  SMکنـد.   یم ـ يهمکـار  زنجیـره قالـب  بـا   دهای ـکل تیریمد

 یتیامن يها هستند که به مدل ایاش نترنتیا یانیپا يها دستگاه
فضاي  اند. شدهمجهز و نام مستعار  یمخف يدهایکل رهیذخ يبرا
اطلاعـات   رهی ـذخ يبـرا  يسرور مرکـز  کی 4يسازي ابر یرهذخ
فضاي  ها از به داده 5مرکز کنترلشبکه هوشمند است.  خچهیتار
ــرهذخ ــري  ی ــازي اب ــس ــال، داشــته یدسترس ــه یدرح فضــاي  ک
بـه  ( قـرار گیـرد  خطر  در معرضممکن است  سازي ابري یرهذخ

از  يا مجموعـه مرکـز کنتـرل    ).نباشـد  اعتمـاد  قابـل کامل  طور
 عی ـتوز دفترکـل دو زنجیره قالـب  از منابع است.  یغن يسرورها

 رهی ـکـاربر و زنج  رهی ـزنج يهـا  مجوز مستقل به نـام  يشده دارا
 يبـرا  FB-ASCطـرح   کی ـ ینهمچن ـ .تعریف شده اسـت  ،داده

  معرفی شده است. نیسنگ قرارداد هوشمندکاهش 

 

3. Liquan Chen. 
4. Cloud Storage Server. 
5. Control center. 
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دستگاه دائماً حجم  ها ونیلیمتوسط ، ایاش نترنتیا عیبا توسعه سر
و  ی. توسـعه هـوش مصـنوع   گـردد  یم ـ دی ـتول هـا  از داده یمیعظ

ها و استخراج دانش  داده لیوتحل هیمحاسبات لبه امکان انجام تجز
فـراهم   ایاش ـ نترنـت یلبـه ا  يها دستگاه انیکارآمد در م به طوررا 

 یآموزش ـ يهـا  و مـدل  یانی ـم جی. دانش، ازجملـه نتـا  آورده است
هـوش   هی ـهسته و پا ،یاضاف ي دادهي ادیز ریآمده از مقاد دست به

، اشـتراك و اسـتفاده از دانـش    حـال  ینبـاا . شـود  یم ـتلقی ها  لبه
ماننـد   یخصوص ـ میو حـر  یت ـیمسـائل امن  يسر کیبا  همچنان
 میلبه دانش و نشت حر يکار به دانش، دست یرقانونیغ یدسترس
 مسائل، در مقاله نیپرداختن به ا ياست. برا شده واجهم یخصوص

زنجیـره  بـر   یمبتن ـ يمعمـار  کو همکاران ی 1جینگ وانگ] ،5[
 مـن یدانش ا تیریمدکه  اند کرده شنهادیدانش را پ رهیو ذخقالب 
 ـ. ابتـدا  سـازد  یهوشمند ممکـن م ـ  ایاش نترنتیرا در ا طـرح   کی

 یطراح ـزنجیـره  بر  یمبتن اعتماد قابلو  رمتمرکزیدانش غ رهیذخ
 يشـده رو  يدانـش رمزگـذار   يسـاز  رهی ـشـامل ذخ که  گردد یم

 یافتـه بهبود 2پروتکل همسو با اثبـات واگـذار شـده    کیو  رهیزنج
 يدانش رمزگذار يگذار اشتراك سمیمکان کی ن،یاست. علاوه بر ا

شـده   شـنهاد یپ وزن سبک يها یژگیبر و یمبتن جستجو قابلشده 
از  یخصوص ـ میو حفظ حـر  قیقدانش د يدر آن همکارکه  است

حاصـل   يدی ـکلمـات کل  يهوشمند و جستجو يقراردادها قیطر
لبـه از   يهـا  دسـتگاه  یسربار محاسـبات  ن،ی. علاوه بر اخواهد شد

 شود. یمداده کاهش  يسپار برون یجزئ ییرمزگشا یطراح قیطر

 یوزن مبتن دانش سبک يگذار و اشتراك يساز رهیذخ ي) معمار1
کـه اسـتفاده از    شـده  شـنهاد یپ کپارچهیبا مجوز زنجیره قالب بر 

 .ساخته استممکن  يادیرا در اطلاعات ز منیا يدانش و همکار

 گردد. یم یبر شهرت طراح یمبتن یافتهبهبودشده  ضیتفو ی) گواه2
چندجانبـه   يبه اعتماد و سـازگار  یابیدست يبرا پروتکل اجماع سهام

 .استفاده شده استدر طرح  سازي یرههاي ذخ گره نیب

 شـنهاد یز پیر يدانش قابل جستجو يگذار اشتراك بهطرح  کی) 3 
 ـاز طرداده تا به کاربران اجازه که  شده  يدی ـکلمـات کل  میتنظ ـ قی

 ـاز علا یمختلف، دانش یدسترس هاي یمش خطمشخصه با  خـود   قی
متن  یابیباز از طریقدانش  یخصوص میو حر تیبه دست آورند. امن

 شده است. نیهوشمند تضم يقراردادها باشده  رهیذخ يرمز

از محاسبه  یبخش را ممکن کرده و بودن وزن سبک ي) معمار4
 یمحاسـبات  ییکارا و گردد یم يبه سرور لبه بارگذار ییرمزگشا
 است. یافتهبهبود ایاش نترنتیهاي ا دستگاه

بـر   جسـتجو  قابـل در طرح پیشنهادي، یک طرح کنترل دسترسی 
و  يگـذار  اشـتراك  يبـرا  نیهمچن ـ گردد. یمارائه ] 2[ مبنا مقاله

لازم  یت ـیالزامـات امن  پیشـنهادي، طـرح  در تبادل امن اطلاعات، 
اطلاعات، ابطـال   یروزرسان موقع کاربران، به و به لغو به شده فراهم

 

1. Wang. 
2. DPoS. 

بـه   یماندن در دسترس ـ سدر صورت رفتار مخرب، ناشنا يضرور
رفـع   ي. بـرا شـود  یم ـپرداختـه   یخصوص میاطلاعات و حفظ حر

 ایاش نترنتیا شدگی یعو توز پذیري یاسمق يها مشکلات و چالش
کــاهش ســربار  ي. بــراگــردد یقالــب اســتفاده مــ يهــا رهی ـاز زنج

 يسـرورها  ،اصـالت راکز احـراز  از م یارتباط يو دورها یمحاسبات
موقــع  بــه یکنتــرل دسترســ يو بــرا شــدهو لبــه اســتفاده  يابــر

 پیشـنهادي . در طـرح  پـذیرد  یم ـانجـام  ها  درخواست یلترکردنف
تـا عـدالت و انصـاف در     فزوده خواهـد شـد  هوشمند ا يقراردادها

 5] بر مبنـا موقع  جستجو و ابطال به] ،3[ ی بر مبنا مقالهدسترس
و سـربار   یکـاهش دور ارتبـاط   يبـرا  نی. همچن ـپذیرد یمانجام ]

 ،6] در مقالــه 3ایــپو ياز انباشــتگرها اصــالتاحــراز  یمحاســبات
تعداد  شیقالب با افزا رهیتا تأخیر اجماع زنجخواهد شد، استفاده ]

 ـ. به طرح پاگردد نهیبه] 2[ و طرح یافته کاهشها  تراکنش  2] هی
 ـ ییرمزگشـا قرارداد هوشمند، یی نظیر ها مؤلفه] جسـتجو   ،یجزئ

ی ژگ ـیبـر و  یمبتن ـ يو رمزنگـار دریچه و  يدیبر کلمه کل یمبتن
 تري ارائه گردد. ینهبهی به شکل کنترل دسترس افزوده شده تا

 . طرح پیشنهادي3
کـه   درك شـد  ایاش ـ نترنتیمقالات مختلف در حوزه ا یدر بررس

نهاد متمرکـز، بـا حمـلات     کیوابسته به  یسنت یکنترل دسترس
قالـب   رهی ـچالش از زنج نیحل ا ي. براخواهد شدمواجه  یمختلف

کـاربران و   نام ثبت تیقابل يشنهادیطرح پدر . شده استاستفاده 
کمـک   بـا  اصالتاحراز  یو بررسفراهم شده  تر عیسر اصالتاحراز 

 ـ. در اشـود  یمانجام کاهش تأخیر  يبرا ایانباشتگر پو طـرح از   نی
 شـده ها اسـتفاده   دامنه نیب یدسترس ضیتفو يلبه برا يسرورها

بـا ابطـال    ای ـپو ی. کنتـرل دسترس ـ ابـد یکـاهش   یتا بار محاسبات
از  نی. همچن ـشده استها فراهم  آن يها یژگیو و انموقع کاربر به

تـا   شـده هـا اسـتفاده    درخواست یلترکردنف يدروازه برا يها گره
 يبـرا  يابر ي. سرورهادریافت شوند تر عیسر یها از نظر زمان پاسخ

اند  شدهگنجانده ها در طرح  داده سازي یرهو ذخ يگذار اشتراك
 يبراگردد.  یمبا رمزنگاري توسط کاربر در ابر ذخیره ها  و داده

 یـره دوزنجزمـان از   صورت هم به پذیري یاسو مق شدگی یعتوز
شده  استفاده یکپارچگی یو بررس اصالتاحراز  يقالب جدا برا

ی، جزئــ ییبهتــر از رمزگشــا  تیریمــد يبــرا نیهمچنــ و
 .بهره گرفته شده استو قرارداد هوشمند  يسپار برون

 . معماري طرح پیشنهادي3-1

. در هـر  گـردد  یمختلف فرض م يها صورت دامنه به ایاش نترنتیا 
و بـه   دی ـرا تول ییهـا  که داده وجود دارد یدامنه دستگاه و کاربران

د. از نشو رهیذخ منیصورت ا ها به داده نیا دیباو  گذاشتهاشتراك 
. شده اسـت ها استفاده  سازي امن داده ذخیره يبرا يابر يسرورها

 است. شده داده یشنما يمارمع یمدل کل 3در شکل 

 

3. Dynamic accumulator. 
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 معماري طرح پیشنهادي). 3شکل (

 است: ریز يها تیشامل موجود يمعمار

هـر دامنـه    درکـه   هاي مختلف است : طرح شامل دامنه1دامنه )1
 .مستقر شده استکاربر و دستگاه  يتعداد

 رهی ـو ذخ دی ـرا تول یهای که دادهاست  یتی: کاربر موجود2کاربر )2
بـه   یو درخواسـت دسترس ـ  استمالک دستگاه  نیهمچن کرده و

هـاي خـود را    داشـته باشـد. داده   تواند یرا م گریها از دامنه د داده
 .خواهد کرد بارگذاريرمز و  يابر يدر فضا يگذار اشتراك يبرا

، قادر اند قرار گرفته اشیا نترنتیدر ای که های : دستگاه3دستگاه )3
 . هستندبه تولید داده 

 هــا دروازهتوســط هــا  بــه داده یدسترســ هــاي : درخواسـت 4دروازه )4
 اصـالت بـر احـراز    یدرخواسـت مبتن ـ  یلترکـردن فو شوند  یم افتیدر

فقط درخواست کاربران احراز شده  یعنی. گیرد یانجام م توسط دروازه
و  یدرخواسـت بررس ـ  زین یو مهر زمان یو از لحاظ تازگشده پردازش 

بلکـه   شـوند؛  ینم ـها پردازش  همه درخواست ین؛ بنابراگردد یم لتریف
 خواهند شد. یکاربران احراز شده بررستازه درخواست فقط 

شـده بـه لبـه ارسـال      لتـر یهـاي ف  : درخواسـت 5هاي لبهرسرو )5
. با اسـتفاده  پذیرد یتوسط لبه انجام م یدسترس ضی. تفوگردد یم

از لحاظ بار،  نهیبه یندگیهاي نما از گره يا مجموعه سازي ینهاز به
و سـپس بـا اجمـاع     شود یارزش و اعتماد انتخاب م ،يسطح انرژ

Trusted PBFT ـ   ضیتفـو  يگـره بـرا   نیبهتـر  نـدگان ینما نیاز ب
هـاي   یژگ ـیهمراه بـا و  یافتی. سپس درخواست درشود یانتخاب م

 .گردد یدامنه هدف ارسال م يکانال برا کیکاربر توسط 

قـرار   یمرجـع محل ـ  کی: در هر دامنه 6یمرجع دامنه محل )6
در دامنـه   شـدن  ثبـت  يها بـرا  . کاربران و دستگاهگرفته است

 

1. Domain. 
2. User. 
3 Device 
4. GateWay. 
5. Edge. 
6. Local Domain Authentication. 

هاي  یژگیو ،ینام، ساختار دسترس( هاي خود یژگیاطلاعات و و
 ،یژگ ـیشناسه دستگاه، نام مستعار، و( ها دستگاه يخود) و برا

اعتبار) را به  زمان مدتاطلاعات دستگاه، مالک، حالت دستگاه، 
 اصـالت احراز  یافتیو بر اساس اطلاعات درکرده مرجع ارسال 

 نی ـا شـده و  جـاد یا یو خصوص یعموم دی. کلگیرد یم صورت
 رهیذخ اصالتاحراز  یبررس يقالب اول برا رهیاطلاعات در زنج

 گردد. یبه کاربران ارسال م و گشته

 یتیاطلاعات احراز هـو  ی: مرجع دامنه محلایانباشتگر پو )7
کـه در  کـرده   رهی ـشـده ذخ  عیصورت تجم را در انباشتگر به

انجـام شـود و    تر یعسر اصالتاحراز  يبعد یهاي ارتباطردو
 . نخواهد بود رهیبه مراجعه به زنج يازین

امـن   يگـذار  اشـتراك  ي: بـرا 7يسـازي ابـر   ذخیره يفضا )8
 یژگیبر و یمبتن يها، مالکان داده با استفاده از رمزنگار داده
 . خواهند کرد بارگذاري يابر يها را در فضا داده

 یمرجـع جهـان   کی ـ ي: در سرور ابر8یمرجع دامنه جهان )9
 یقرار داده شده که تمام اطلاعـات را از مرجـع دامنـه محل ـ   

 کرده و نگهداري خواهد کرد. رهیذخ

 زمـان  هـم  یبررس يقالب دوم برا رهیقالب: زنج رهیزنج )10
اطلاعات و تبادلات در ان  دهیو چک شده استفاده یکپارچگی

 گردد. یم رهیذخ

 . شرح اجراي الگوریتم طرح3-2

 :است یربه شرح ز یستمکار س گردش

 يکاربر و دستگاه برا هر: ها در دامنه کاربران و دستگاه نام ثبت -1
مرجـع  خـود را بـه    اصالتیاطلاعات احراز  ،دامنه یکبه  یوستنپ

 یـد کلهـا،   یژگـی بـر اسـاس و   مرجـع  کـرده و ارسال  دامنه محلی
و ارسـال   یجادکاربران ا يجستجو را برا یدکل ی،و خصوص یعموم

 یـا انباشـتگر پو  یـک اول و  یـره اطلاعـات در زنج  ین. اخواهد کرد
انجام  تر یعرس اصالتاحراز  يمراحل بعد ین؛ بنابراگردد یم یرهذخ

تا ابطـال   گرفتهدامنه در نظر  يآستانه برا یک ین. همچنشود یم
، انجـام  هسـتند دوره  يکه دارا ها یژگیموقع کاربران و و دوگانه به

 .خواهد شد یعتجممرجع دامنه جهانی  اطلاعات در ین. ایردپذ

توسط مرجـع دامنـه محلـی انجـام      اصالتاحراز : اصالتاحراز  -2
در دامنه اطلاعات هـویتی   شدن ثبتگیرد. هر موجودیت براي  یم

هاي خود را به مرجع ارسال کرده  خود مانند نام، شناسه و ویژگی
، کاربر را معتبر فرد منحصربهو مرجع پس از دریافت این اطلاعات 

گردد. براي ثبت یک دستگاه نیـز   یمشناخته و این اطلاعات ثبت 
ه مانند شناسه دستگاه، تاریخ و نـام  دستگا فرد منحصربهاطلاعات 

گردد. سپس مرجع این اطلاعات را ثبت  یممالک به مرجع ارسال 
و دستگاه را معتبر شناسایی خواهد کرد. این اطلاعات در زنجیـره  

 

7. Cloud node. 
8. Global Domain Authentication. 
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دسترسی به  بار یننخستاول ذخیره شده و هر زمان که یک کاربر 
مراجعـه   به زنجیـره  اصالتدستگاه دیگري را بخواهد، براي احراز 

گیرد. مرجع این اطلاعات  یمصورت  اصالتکرده و با اجماع احراز 
هـاي یـک    نیز کپی کرده که همـه موجودیـت   را در انباشتگر پویا

هاي دروازه بـا اسـتفاده از ایـن     دامنه به آن دسترسی دارند و گره
 را انجام خواهند داد. ها درخواست یلترکردنفاطلاعات 

دو ] 6[ مشابه بـا کـار انجـام شـده در مقالـه      اصالتاحراز  مرحله
هـا   که دستگاه يبار یناول که ذکر شد، طور همان .شود یقسمت م

و  کردهاول مراجعه  یرهنام کنند، به زنج ثبت خواهند یو کاربران م
. در گردنـد  یثبـت م ـ  یـره با اجماع زنج محلی دامنه مرجعتوسط 

موجود  یاشتگر پواطلاعات در انبا اصالتاحراز  يبرا يمراحل بعد
. از انباشـتگر بـا   شـود مراجعه  نجیرهمجدد به ز یستن یازاست و ن

، هر زمان که نیاز به بررسی هویـت باشـد، سـایر    قرارداد هوشمند
خـط   صـورت بـرون   و بـه  یافتدر ااطلاعات ر هاي دامنه موجودیت

 یارتبـاط  يو دورها اصالتو سرعت احراز  پذیرد یانجام م یبررس
 ـزمانی کـه کـاربر بـراي     ین؛ بنابراداشتخواهند کاهش   بـار  یناول

با اسـتفاده   اصالتي را داشته، احراز ا دادهدرخواست دسترسی به 
مراحـل بعـد بـا    شد؛ اما در از زنجیره قالب و اجماع انجام خواهد 

مراجعه به انباشتگر و فراخوانی قـرارداد هوشـمند، اجمـاع دیگـر     
هاي ارتباطی کاهش ردوپذیرد. به همین علت است که  ینمانجام 

بهتـر   دادن نشـان بـراي   4پروتکـل شـکل   ] . 6[ خواهنـد داشـت  
 توسط نویسنده طراحی گردیده است.  اصالتعملیات احراز 

 
 و دسترسی اصالتپروتکل احراز ). 4شکل (

درخواست  کاربر: درخواست یلتراسیونو ف یدرخواست دسترس -3
و دروازه بـا اسـتفاده از اطلاعـات     کـرده خود را به دروازه ارسـال  

 اصـالت بـر احـراز    یدرخواست مبتن ـ فیلتر یکثبت شده  هویتی
 یبررس ـ یو مهر زمان یها از لحاظ تازگ و درخواست دهد یانجام م

و  نخواهنـد شـد  هـا پـردازش    همـه درخواسـت   ین؛ بنابراگردد یم
 یــن. ســپس اخواهــد یافــت یشســرعت ارســال درخواســت افــزا

. شـود  یو اطلاعات بـه لبـه ارسـال م ـ    یژگیهمراه ودرخواست به 
و مجموعـه جهـان    یسـاختار دسترس ـ  یـک مالک داده  ینهمچن

 یاسـت کـه س  یکاربران يو امکان جستجو برا کرده یفتعر یژگیو
 یـن و ا کنـد  یم ـ یجادرا فراهم کنند ا یموجود در ساختار دسترس

و کلمـه  قرارداد هوشـمند   یتا با فراخوان دهد یبه کاربر م اامکان ر
 را جستجو کند. يا داده دریچه یک یقاز طر یديکل

لبه بـا   يسرورها: يا متقابل دامنه اصالتو احراز  یدسترس یضتفو -4
سـپس بـا    کرده و ییدامنه هدف را شناسا، اطلاعات از دروازه یافتدر

 یضتفـو  يبـرا  ینـدگی مجموعه گره نما یک سازي ینهبه یتمالگور یک
 Trusted PBFTبا اسـتفاده از اجمـاع   کرده، همچنین  یجادا یدسترس
 فـویض ت يو ارزش و اعتبـار بـرا   ياز نظر بار، سطح انـرژ  تر ینهگره به
، کانـال  کانـال  یـک  یـق سـپس از طر ] 2[ شـود  یانتخاب م یدسترس
 یژگـی و درخواست به همراه و شده یجادلبه و لبه هدف ا ینب یارتباط

 .گردد یلبه هدف ارسال م يجستجو برا یدو کل

ــ -5 ــر کلمــه کل یجســتجو مبتن ــه کمــک : دریچــهو  یــديب ب
و جسـتجو بـر اسـاس     یهوشمند، ساختار دسترس ـ يقراردادها

اگـر   یعنـی . گـردد  یکاربران فراهم م ـ يبراتوسط مالک  یژگیو
سـاختار   یاسـت موجـود در س  هـاي  یژگـی و ر،کـارب هـاي   ویژگی
 قـرارداد  یک، کند برآوردهرا تعریف شده توسط مالک  یدسترس

 یـد و بـا اسـتفاده از کل   گـردد  یم ـ یجـاد ا او يجستجو بـرا  يبرا
بـر کلمـه    یدرخواسـت مبتن ـ  رسـال امکان ا یدشدهجستجو تول

و  دریچـه  . قرارداد هوشمند ازشود یمفراهم  یدي براي کاربرکل
. کنـد  یاسـتفاده م ـ  يرمـز  یـل فا يجسـتجو  يبرا یديکلمه کل

کـاربر   یـن ا هـاي  یژگـی مجموعـه و کـه   گیرد یمصورت  یبررس
را  یـدي کاربر کلمه کلیر. خ یامطابقت دارد  یدسترس یاستباس

و دروازه آن را با درخواست به لبه ارسـال   کردهبه دروازه ارسال 
 شود. یمیش داده نما یک دریچهصورت  به این ویژگیو  کند یم

دستگاه هدف پاسـخ  : شده یابیباز یلفا یجزئ ییرمزگشا -6
 ـ ییرمزگشـا  توسـط لبـه  ارسال و  را به لبه درخواست  یجزئ

 بـه کـاربر  پاسخ  سپس گیرد. یانجام م یدکل افشاشدنبدون 
را  ییشـده رمزگشـا   ییـد تأ یـد . کـاربر بـا کل  گردد یارسال م

 .شود یم یابیباز یلو فاکرده  یلتکم

 ـ رمزگشـایی : خـط  و برون برخط ییو رمزگشا يرمزنگار -7  یجزئ
کـاربران   يبرا یو بار محاسبات گیرد یلبه انجام م يتوسط سرورها

شـود   یمانجام  خط برون صورت به محاسبات یش. پیابد یکاهش م
 یـدهاي کل ی،جزئ یدهاياز کل یبرخ یدتول .یابد یشتا سرعت افزا

از  یتیاطلاعـات هـو   یافـت امضـا، در  ییـد تأامضـا،   ،اصـالت احـراز  
 صـورت  بـه توانـد   یکانـال م ـ  ياول و برقـرار  یـره زنج یـا انباشتگر 

 .گیرد یصورت م برخطدرخواست  یابی. اما بازشودخط انجام  برون

رمـز   توسـط مالـک   ABSEبـا   هـا  داده: اطلاعـات  يگـذار  اشتراك -8
هـا در   داده یـن به ا یدسترس یاست. داده رمز شده به همراه سشود یم
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 یلازم، ساختار دسترس ـ یدي. به همراه آن کلمه کلگردد یم یرهابر ذخ
و  شـود  یگرفته م چکیده یکها  . از دادهشوند یم یرهذخ یزو جستجو ن

 .گردد یم یرهذخ یکپارچگی یبررس يدوم برا یرهدر زنج

دوگانـه بـر اسـاس     ابطـال : یاپو یابطال دوگانه و کنترل دسترس -9
بر اساس زمان انقضا صورت  ها یژگیابطال کاربران مخرب و ابطال و

کـاربر   یـک  یرتـأث  تحـت  یـا . کاربران مخرب بر اساس رفتار گیرد یم
هـا بـه    کـه ارزش آن  یو زمان داده ازدستارزش خود را  یگرمخرب د

شـده آسـتانه در دامنـه برسـد، از دامنـه حـذف        یـف مقدار تعر یرز
 یـد شـوند و کل  اصـالت مجدد احـراز   یدبا یوستن،پ يو برا شوند یم

انقضـا در نظـر    زمـان  یـک  یژگـی هـر و  ي. براگردد یجادها ا آن يبرا
 .شود یم یروزرسان باطل و به یژگیپس از آن وکه  شود یگرفته م

قـرارداد هوشـمند قـوانین از پـیش نوشـته      : قرارداد هوشـمند  -10
ي انـداز  راهخودکـار   به طورد که در زمان نیاز نشو یمي تعریف ا شده

توسط مالک بر  یدسترس یجادا يبرا قرارداد در این طرح .دنگرد یم
 يقـرارداد بـرا  ایـن  . شـود  یم ـ يانـداز  راه یدسترس یاستاساس س
درخواسـت  یـک   يبـرا  ی،دسترس ـ یژگـی کاربر بـا و  توسطجستجو 

 يبـرا  ی،حفظ عدالت و انصـاف در دسترس ـ  يبرا شود. یم یفراخوان
بـه  قرارداد  ،ها مختلف به داده يها سان درخواستیکحقوق  يبرقرار

شـود. زمـانی کـه کـاربران بـراي مثـال درخواسـت         یم ـکار گرفته 
دسترسی به یک داده یکسان داشته باشند، قرارداد بر اساس اهمیت 

 3[ گیرد چه کسی ابتدا دسترسی داشته باشد یمدسترسی تصمیم 
توسط مرجع دامنـه محلـی    یااستفاده از انباشتگر پو يقرارداد برا] .
سایر اجزا آن را  اصالتحراز ها براي ا یتموجودشود تا  یمي انداز راه

 یتقرارداد هوشمند، به علـت محـدود   یاتجزئ]  6[ دفراخوانی کنن
 اند. ] آورده نشده6[ ,] 4[ ,] 3[ ,] 2مقاله طبق مراجع [

 
 گردش کار طرح پیشنهادي). 5شکل (

 ):ها دستگاهکاربران و  نام ثبتي اولیه سیستم (انداز راه )1

. بـا  شـود  یم ـي توسط مرجع دامنه محلـی اجـرا   انداز راهالگوریتم 
ي پارامترهـا ورودي،  عنـوان  بـه دریافت پـارامتر امنیتـی سیسـتم    

ي پارامترهـا شـوند.   یم ـخروجی ایجـاد   عنوان به 1عمومی سیستم
  :عمومی شامل

)1(        �𝑚𝑚,𝐺,𝐺,𝐺𝑇 ,𝑚𝑚, 𝑝,𝐸 ,𝐸 ́ , 𝑡𝑡0, {𝑡𝑡𝑖  }𝑖 ∈ �۱,𝑛𝑛�,𝐻  �  

 شود: یمخروجی تولید  عنوان بهو همچنین کلید اصلی خصوصی 

)2(                                            𝑀𝑆𝐾 = (𝛼 ,𝛽)       

 :شود یمی تعریف دوخط يساز زوجابتدا یک 

)3(                                                 𝑚𝑚:𝐺 × 𝐺 → 𝐺𝑇 

 شوند. یمدر نظر گرفته  pاز مرتبه اول  gبا مولد  دو گروه ضربی 𝐺𝑇و  Gکه 

 :شوند یممحاسبه  𝐸́و  Eسپس 

)4(𝐸 = 𝑚𝑚(𝑚𝑚,𝑚𝑚)𝛼                                                            

)5(                                                  𝐸́ = 𝑚𝑚(𝑚𝑚,𝑚𝑚)𝛼𝛽 

شـوند. یـک    یم ـتصادفی انتخاب  به طور 𝑡𝑡0 ,𝛼 ,𝛽 𝜖 𝑍𝑝جایی که 
 شود: یممقاوم در برابر برخورد انتخاب  ساز یدهچکتابع 

)6(                                                  𝐻 ∶ {0,1}∗ → 𝐺 

 :گردد یممجموعه جهان ویژگی تعریف 

)7( 𝐴 = { 𝑡𝑡1, … ,𝑡𝑡𝑛} 

 شود. انتخاب می  𝑡𝑡𝑖𝜖 𝐺تصادفی  به طور  𝑡𝑡𝑖𝜖 𝐴و براي هر ویژگی 

اجـرا   یتم توسـط مرجـع دامنـه محل ـ   ین الگـور یا: يانداز راه
 و شـود  یم ـ افتیدر يعنوان ورود به ƛ یتیپارامتر امن .شود یم

خروجـی   عنوان به )MPK,MSK(ی /عمومخصوصی دیجفت کل
رمـز   دی ـو کل Sمجموعـه   هـاي  یژگیو در ادامه .شود یمتولید 
MSK رمـز   دی ـکل کیو  شوند یم افتیدر يعنوان ورود بهSK 

ي انـداز  راهتم یعلاوه بر الگـور  .شود یمخروجی ایجاد  عنوان به
 شود. یم یتوسط مرجع فراخوان OSKGenو  SKGenتم یالگور

 :SKGenتوضیح الگوریتم 

. پـارامتر  شـود  یم ـاین الگوریتم توسط مرجع دامنه محلی اجـرا   
  (M,P) عمومی سیستم، کلید اصلی خصوصی و ساختار دسترسی

lsss  که يطور بهرا M ماتریس 𝑚𝑚 × 𝑡𝑡 وP ي گذار برچسب یک تابع
مـرتبط    𝜎𝜎𝜎𝜎(𝑘)را به ویژگـی   Mماتریس  MKام،  kاست که سطر 

شوند. سـپس کلیـد مخفـی     یمورودي دریافت  عنوان بهسازد،  یم
 شود: یمتوسط این الگوریتم تولید 

)8( 

𝑆𝐾(𝑀,𝜎𝜎)
=  ((𝑀, 𝜎𝜎),𝐵1,𝑘,𝐵2,𝑘, {𝐵3,𝑘,𝑖}𝑎𝑖𝜖𝐴\{𝜌(𝑘)}, 

𝐵4,𝑘,𝐵5,𝑘 , �𝐵6,𝑘,𝑖}𝑎𝑖𝜖𝐴\{𝜌(𝑘)}�𝐾𝜖{1,𝑚𝑚} 
 

1. Public parameter. 
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 :شود یمسپس به کمک الگوریتم مقادیر زیر محاسبه 

)9(                                                 𝜎𝜎𝜎𝜎(𝑘) = 𝑀𝐾.𝑉 

 :شود یمزیر تعریف  صورت به Vجایی که بردار 

)10(                                           𝑉 = (𝛼,𝑉2, … ,𝑉1) 

 شود: یم برآوردهو 

)11 (                                             (1, 0, … , 0) = 𝑡𝑡 

 شوند: یمزیر انتخاب  صورت به 𝑟́𝑘و  𝑟𝑘تصادفی به طورسپس در ادامه 

)12(                               𝑟𝑘 , 𝑟𝑘́𝑘 𝜖 𝑍𝑝      𝑘 𝜖 [1,𝑚𝑚] 

 شود: یمسپس محاسبات زیر انجام 

)13(                           𝐵1,𝑘  = 𝑚𝑚𝜎𝜌(𝑘)�𝑡𝑡0  𝑡𝑡𝜌(𝑘) �𝑟𝑘 

)14(                                                      𝐵2,𝑘 = 𝑚𝑚𝑟𝑘 

)15(                              { 𝐵3,𝑘,𝑖  = 𝑡𝑡𝑖
𝑟𝑘   }𝑎𝑖∈𝐴\{𝜌(𝑘)} 

)16(                            𝐵4,𝑘  = 𝑚𝑚𝜎𝜌(𝑘)�𝑡𝑡0  𝑡𝑡𝜌(𝑘) �𝑟𝑘́ 

)17(                                                      𝐵5,𝑘 = 𝑚𝑚𝑟𝑘́ 

)18(                                 {𝐵6,𝑘,𝑖 = 𝑡𝑡𝑖
𝑟𝑘́  }𝑎𝑖∈𝐴\{𝜌(𝑘)} 

 :OSKGenتوضیح الگوریتم 

این الگوریتم توسط مرجع دامنه محلی بـراي تولیـد کلیـد     
گیـرد. کلیــد اصــلی   یمــي مــورد اسـتفاده قــرار  ســپار بـرون 

ي عمومی سیسـتم، کلیـد خصوصـی بـر     پارامترهاخصوصی، 
به شود و  یمورودي دریافت  عنوان بهاساس ساختار دسترسی 

 گردد. که: یمانتخاب  uتصادفی  طور

)19(                                             𝑢𝜖 𝑍𝑝  𝑈𝑆𝐾 = 𝑢 

 شود: یمي محاسبه سپار برونسپس کلید 

)20( 

𝑂𝑂𝑆𝐾(𝑀,𝜎𝜎) = ( (𝑀,𝜎𝜎), 𝐵́0 , 𝐵́1,𝑘 , 𝐵́2,𝑘, , 

� 𝐵́3,𝑘,𝑖 �}𝑎𝑖𝜖𝐴{𝜌(𝑘)} , 

 𝐵́4,𝑘 , 𝐵́5,𝑘 , {𝐵́6,𝑘,𝑖}𝑎𝑖𝜖𝐴\{𝜌(𝑘)} ,𝑘𝜖[1,𝑚𝑚] 

 :ردیگ یممحاسبات زیر صورت 

)21(                                                 𝐵́0 = 𝑚𝑚𝛼(𝛽−𝑢)       
)22(           𝐵́1,𝑘�𝐵1,𝑘 �𝑢 = 𝑚𝑚𝑢𝛿𝜌(𝑘)�𝑡𝑡0  𝑡𝑡𝜌(𝑘) �𝑢𝑟𝑘 

)23(                                 𝐵́2,𝑘 = � 𝐵2,𝑘�
𝑢 = 𝑚𝑚𝑢𝑟𝑘  

)24(           {𝐵́3,𝑘,𝑖 = �𝐵3,𝑘,𝑖 �
𝑢 = 𝑡𝑡𝑖

𝑢𝑟𝑘  }𝑎𝑖𝜖𝐴\{𝜌{𝑘)} 

)25(      𝐵́4,𝑘 = �𝐵4,𝑘  �𝑢 = 𝑚𝑚𝑢𝛿𝜌(𝑘)�𝑡𝑡0   𝑡𝑡𝜌(𝑘)�
𝑢𝑟́𝑘 

)26(                                 𝐵́5,𝑘 = �𝐵5,𝑘  �𝑢 = 𝑚𝑚𝑢𝑟́𝑘 

)27(           {𝐵́6,𝑘,𝑖 = �𝐵6,𝑘,𝑖 �
𝑢 = 𝑡𝑡𝑖

𝑢𝑟𝑘́}𝑎𝑖𝜖𝐴\{𝜌(𝑘)} 

 ذخیره اطلاعات در زنجیره قالب اول و انباشتگر پویا )2

، یبه مرجع دامنه محل ها تیموجود اطلاعات توسطارسال پس از 
 اصـالت احـراز   يو برا گردد یقالب ثبت م رهیاطلاعات در زنج نیا

 گیـرد  یم ـقرار استفاده مورد  یدسترس دیکل دیو تول ها تیموجود
گـردد،   یم ـ رهی ـذخ زی ـانباشتگر ن کی]. اطلاعات ثبت شده در 2[

تجمیعـی   صـورت  بهنیز اشاره شد این اطلاعات  قبلاًکه  طور همان
 .] 6[ دشون یمبراي افزایش سرعت در مراحل بعدي ذخیره 

 ثبت اطلاعات مراجع دامنه محلی در مرجع دامنه جهانی )2-1

در هر دامنه یک مرجع محلی مستقر شده است که اطلاعات 
. کند یمي موجودیت هر دامنه را محلی نگهداري پارامترهاو 

داده یک مرجع دامنه جهانی در فضاي ابـري قـرار    ینهمچن
است که اطلاعات مراجـع محلـی را تجمیـع و ذخیـره      شده

بـین   اصـالت ي و بررسـی احـراز   برقـرار نمایـد و امکـان    یم
 .] 2[ دگرد یمي توسط آن فراهم ا دامنه

 ذخیره اطلاعات در انباشتگر پویا )3

اول در  رهی ـقرارداد هوشـمند در زنج  قیاز طر ایانباشتگر پو
و  اصـالت اطلاعـات احـراز    .]4[ گیـرد  یمداده دسترس قرار 

 يبـرا  يو در مراحـل بعـد   گـردد  یم عیتجم در آنجستجو 
اطلاعات  .گیرد یمقرار استفاده مورد  یکاهش تأخیر دسترس

ز ین ییدتأو  یروزرسان به، حذف قابلع شده در انباشتگر یتجم
در  گـر یدستگاه به دستگاه د کی یدسترس يبراخواهد بود. 

شـود. اطلاعـات    بایـد انجـام   اصالتاحراز  ،ي متفاوتا دامنه
 رهی ـو در زنج شـده  افتیمرجع دامنه در توسط اصالتاحراز 

 از يبعد يها اصالتاحراز  در. گردد یم رهیاول و انباشتگر ذخ
احـراز  ] . 6د] شـو  استفاده مـی  نباشتگرقرارداد هوشمند و ا

احـراز   شی. مرحلـه پ ـ پـذیرد  یم ـانجام دو مرحله  در اصالت
و در  رهی ـزنجتوسط در زمان ثبت دستگاه و اطلاعات  اصالت

 . پذیرد یمصورت انباشتگر  با يمراحل بعد

 داده به کمک انباشتگر ییدتأو عملیات  یروزرسان بهحذف،  )4

 افزودن داده در انباشتگر پویا:

در این مرحله اطلاعات لازم براي دستگاه توسط لبـه تولیـد   
گردد. سپس ایـن   یمشود و به مرجع دامنه محلی ارسال  یم

ــا   ــب ب ــات در ترکی ــااطلاع ــاوري قرارداده ي هوشــمند و فن
سـریع بعـدي    اصـالت پویا براي عملیات احراز  کننده انباشت

گردد. بـراي   یمدر زنجیره قالب اول توسط مرجع بارگذاري 
بیشتر از نحـوه کـار انباشـتگر و فراخـوانی قـرارداد       یاتجزئ

 مراجعه کرد. توان یم] 6[ هوشمند به مقاله
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ي احـراز شـده توسـط    ها تیموجودارسال کلید براي  )5
 مرجع دامنه محلی

هـایی کـه    کلید مربوطه توسط مرجع دامنه محلی براي موجودیت
 گردد. یم، توسط مرجع دامنه محلی ارسال اند شده اصالتاحراز 

 رمزنگاري  )6

براي رمزگذاري مـتن سـاده،    PKمالک داده از کلید عمومی خود 
. سـپس،  کند یماستفاده  Wو مجموعه ویژگی مربوطه  ساز یدهچک

شـوند. مـتن    یم ـهاي رمز شده توسط مالک در ابر بارگذاري  داده
ــزي  ــره   CTرم ــره ذخی ــلاك زنجی ــدر ب ــع و   یم ــا توزی ــردد ت گ
 .] 5[ دداده تضمین شو اعتماد قابلسازي  ذخیره

 توضیح الگوریتم رمزنگاري:

توسـط مالـک مـورد     هـا  دادهي رمزگـذار این الگوریتم بـراي   
ي عمومی سیسـتم، مجموعـه   پارامترهاگیرد.  یماستفاده قرار 

و مـتن سـاده    wتعریـف شـده، کلمـه کلیـدي      کـه  Wجهانی 
 s. سپس یک مقـدار مخفـی   دگرد یمورودي دریافت  عنوان به
 :که يطور به شود یمانتخاب  Zpتصادفی از مجموعه  صورت به

)28(                                                                 𝑚𝑚𝜖𝑍𝑝 

 شود که متن رمزي شامل: یمسپس متن رمزي محاسبه 

)29(                              𝐶𝑇 = (𝑊,𝐶1 ,𝐶2 ,𝐶3 ,𝐶4) 

 همچنین:

)30 (                                                𝐶1 = 𝑀𝑚𝑚𝑚𝑚.𝐸𝑠 

)31(                                                          𝐶2 = 𝑚𝑚𝑠 

)32(                                       𝐶3 =  ( 𝑡𝑡0 ∏ 𝑡𝑡𝑖𝑎𝑖𝜖𝑊 ) 

)33(                                    𝐶4 = 𝐸́𝑆. 𝑚𝑚(𝑚𝑚𝑠,𝐻(𝑤)) 

 ي رمز شده در زنجیرهها دادهذخیره  )7

دسترسـی بـا    مـش به همـراه خـط    ها دادهپس از رمزنگاري 
استفاده از رمزنگاري مبتنی بر ویژگـی توسـط مالـک، ایـن     

ی، دسترس ـ سـاختار و  دی ـبه همراه کل يابر يدر فضا ها داده
اجـازه رمزگشـایی دارنـد    که  انیکاربر شوند تا یمبارگذاري 

 رهی ـهـا رمـز شـده در زنج    نسخه از داده کی مشخص شوند.
دارد و از قرارداد هوشـمند   یدسترس يابر يکه به فضا ومد

 ].5[ گردد یم رهیذخ گیرد، یمبهره  جستجو براي

 رهی ـو در زنج شـده گرفته  ها دادهاین از  دهینسخه چک کیسپس 
 یرهزنجدر  يدیبر کلمه کل ی. امکان جستجو مبتنگردد یم رهیذخ

عـدالت و   نی. همچن ـگـردد  یقرارداد هوشمند فراهم متوسط دوم 
] و با استفاده از 3[ شود یمتضمین ها  به داده یانصاف در دسترس

 ].4[ است یبررس قابل زین ها داده یکپارچگی ،دهیچک

 ارسال درخواست دسترسی به داده )8

به  توسط کاربرگر یدر دامنه د موجود به داده یدرخواست دسترس
 اصـالتی با استفاده از اطلاعات احراز  . دروازهشود یدروازه ارسال م

بـر احـراز    یدرخواسـت مبتن ـ  فیلتـر ره اول ی ـره شده در زنجیذخ
 را بـودن  یرتکـراري و غ یبر اسـاس مهـر زمـان    امیپ یتازگ ،اصالت
 ضیتفـو  يشـده بـرا   لتـر ی]. سپس درخواسـت ف 2[ دهد یانجام م
  .شود یلبه ارسال م يها به گره یدسترس

 درخواست مبتنی بر احراز هویت فیلتراسیون )9

توسـط   توسط کاربران به دستگاه اینترنت اشیا زمان همدسترسی 
باعث کـاهش حمـلات انکـار    که  شود یمدروازه به گره لبه ارسال 

توسط دروازه با فیلتر  ها درخواستصحت  ییدتأ. شود یم 1سرویس
بیـت انجـام    mخـالی   هی ـآراپذیرد. فیلتر درخواسـت بـا    یمانجام 

شـود و سـپس    ییـد تأ. عنصر براي عضویت در فیلتر بایـد  شود یم
false براي افزودن یک عنصر به فیلتر، چکیـده  گردد یبرم .SHA-256 

 هی ـآرا. از نتیجـه چکیـده بـراي گـرفتن موقعیـت در      شود یمپذیرفته 
بـه یـک عنصـر تخصـیص داده      هی ـآرااز  تیهر موقع. شود یماستفاده 

ي موجود در فیلتـر اسـتفاده   ها تیموقع. از چکیده براي ایجاد شود یم
 گردد. یم ییدتأ آندرخواست از طریق  بودن یقانون. سپس شود یم

شود.  یمتوسط کاربر ارسال  دادهدر ادامه، درخواست دسترسی به 
براي این منظور، ابتدا از کلید خصوصی که براي کاربر ایجاد شده، 

این دریچه بر اساس که  شود یمبراي ساختن یک دریچه استفاده 
. شـود  یمکلید مبتنی بر ویژگی توسط مرجع دامنه محلی ساخته 

شـود. سـپس    یم ـاسـتفاده   TdGenبراي این منظور از الگـوریتم  
شود. همچنین یک  یمي لبه فرستاده اه گرهدرخواست فیلتر و به 
متن رمزي نیمه  آنتا با استفاده از  شود یمکلید تبدیل نیز تولید 

 TkGenبیـاورد. ایـن کلیـد بـا      به دسـت رمزگشایی شده را کاربر 

شـوند.   یم. کلید دریچه و کلید تبدیل به لبه ارسال شود یمایجاد 
استفاده  دادهبلوك  يجستجو يبرادریچه  قرارداد هوشمند از

با  يمتن رمز W یژگیکه مجموعه و شود یم یو بررس کند یم
. ریخ ایکننده مطابقت دارد  درخواست LSSS یساختار دسترس

 تمی، الگـور داده يجسـتجو  جـه یمعتبـر بـودن نت   ییدتأپس از 
 دیتول یجزئي و متن رمز شود یم رااج Tran یجزئ ییرمزگشا
همــان زمــان، . در گــردد یکــاربر ارســال مــ يبــرا TCTشــده 

 زنجیره دومجستجو در  ندیدرخواست و فرا با مرتبط يها داده
اثبـات صـحت    يبـرا  انکـار  یرقابـل غشواهد  تا دنشو ینوشته م
 .] 5[ ي فراهم گرددگذار اشتراك

 :TdGenتوضیح الگوریتم 

ي را ا دادهاین الگوریتم توسط کاربري که درخواست دسترسی به  
هـاي   . کاربر با استفاده از کلیـد خـود و ویژگـی   شود یمدارد اجرا 

. کلیـد  سـازد  یملازم، دریچه براي دسترسی به داده را با الگوریتم 
 

1. DDOS. 
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OSK یـک کـوئري نمـایش داده     صـورت  بـه ، درخواست کاربر که
شود. سـپس   یمورودي توسط الگوریتم دریافت  عنوان به، شود یم

 شود: یممحاسبات زیر را براي ساختن دریچه اجرا 

)34(                                               𝑇0 = 𝐵́0 .𝐻(𝑞) 

)35(                                                        𝑇1 = 𝐵́4,𝑘 

)36(                                                        𝑇2 = 𝐵́5,𝑘 

)37(                                                      𝑇3 = 𝐵́6,𝑘,𝑖 

 خروجی الگوریتم برابر است با:

)38(                                   𝑇𝐷 = (𝑇0 ,𝑇1 ,𝑇2 ,𝑇3 ) 

 :TKGenتوضیح الگوریتم 

. شود یماین الگوریتم توسط لبه براي ایجاد کلید تبدیل استفاده  
این کلید توسط سرور لبه براي رمزگشایی جزئی مـتن رمـزي در   

را  OSK يسپار برون. الگوریتم کلید شود یممراحل بعدي استفاده 
 پذیرد: یمورودي دریافت کرده و محاسبات زیر انجام  عنوان به

)39(                                                     𝑇𝐾1 = 𝐵́1,𝑘 

)40(                                                     𝑇𝐾2 = 𝐵́2,𝑘 

)41 (                                                  𝑇𝐾3 = 𝐵́3,𝑘,𝑖 

 خروجی الگوریتم کلید تبدیل است که:

)42(                       𝑇𝐾 = ((𝑀,𝜎𝜎),𝑇𝐾1,𝑇𝐾2,𝑇𝐾3) 

 T-PBFTو اجماع  RHSOي ساز نهیبه )10

 بر اعتماد:  یمبتن یدسترس یندگینما

 ـلبـه با  يهـا  . گـره گردد یشده به لبه ارسال م لتریدرخواست ف  دی
انتخــاب نماینــده  منظــور بــه د.نــرا فــراهم کن یدسترســ ضیتفـو 

شود و  یمایجاد  رهیبه کمک زنج یندگیمجموعه نما کمناسب، ی
. گـردد  یانتخـاب م ـ  ندهیگره نما RHSO یري از الگوریتمگ بهرهبا 

سازي بـا   ینهبهفرایند انتخاب نماینده بهینه، بر اساس الگوریتم 
، 2يسـطح انـرژ  ، 1داعتمـا  هایی نظیر ارزشرپارامت درنظرگرفتن

رهبـران و   اساس ینبرا. گیرد یمصورت  4منابع در دسترس، 3بار
کـه بـر فعالیـت پیـروان     . رهبر شوند یم هیاول یمقدارده روانیپ

 يو براشود  یمتشخیص داده گره  نیعنوان بهتر به دارد،نظارت 
 .گیرد یم قرار استفادهمورد  نهیبه ندهیانتخاب نما

 شود. یمي همسایه در شبکه محاسبه ها گره: بر اساس ارزش اعتماد

)43(                                                    𝑇 = ∑ 𝐹𝑛𝑛
𝑖=1 

 

1. Trusted value. 
2. Energy level. 
3. Load level. 
4. Resources Availability. 

: بـراي تعیـین سـطح انـرژي فعلـی گـره اسـتفاده        سطح انرژي
. هرچه سطح انرژي گره بالاتر باشـد، بـراي یـک تفـویض     شود یم

 .شود یمکننده، تبدیل به نماینده بهینه براي تفویض دسترسی 

)44(                                                        𝐸 = 𝜉 − 𝜀 

 .شود یمنماینده بهینه انتخاب  عنوان به: هرچه بار یک گره کمتر باشد، بار

)45(                                                    𝐿 = ∑ 𝑤𝑛𝑛
𝑖=1 

ي که منابع بیشتري در اختیار داشته باشـد،  ا گره: منابع در دسترس
 .شود یمنماینده بهینه براي تفویض دسترسی انتخاب  عنوان به

)46(                                              𝑅𝐴 = 𝜂 − 𝜁         

 جستجو متن رمزي   )8-1

 دادهبلـوك   يجسـتجو  يبـرا را  Tdدریچه  ،قرارداد هوشمند
در  W تطابق بین مجموعه ویژگیو  دهد یمقرار مورداستفاده 

کننده  درخواستکاربر  LSSS یبا ساختار دسترس يمتن رمز
 يجسـتجو  جهیمعتبر بودن نت ییدتأ. پس از شود یمبررسی 

و مـتن   شـود  یم رااج Tran یجزئ ییرمزگشا تمی، الگورداده
. در گردد یکاربر ارسال م يبرا TCTشده  دیتول یجزئ يرمز

 نـد یمربوط به رکورد درخواسـت و فرا  اطلاعاتهمان زمان، 
 .] 5[ شود یم ثبت زنجیره دومجستجو در 

 )حالت جستجو8-2

جستجو متن رمزي بـا اسـتفاده از تطبیـق فهرسـت     در این مرحله،  
گــردد. فراینــد  یمــ سـازي  یــادهپ SEمـتن رمــزي و دریچــه توسـط   

جستجو، با دریافت کلمات کلیدي از کاربران و ارسال به سرور لبه 
و  دانـه  درشـت . جسـتجو  شـود  یم ـدریچه نمـایش داده   صورت به
اطلاعـات   لترکـردن یفمبتنـی بـر سـاختار دسترسـی، بـا       زدانهیر

بر اساس  یدواژهکلامنیت و دشواري ] . 5[ دپذیر یمکاربران انجام 
BDH  گردد. در ادامه، قرارداد هوشمند با تطبیق دریچه و  یمثابت

شاخص کلید، جستجوي متن رمزي حاوي کلمه کلیـدي را اجـرا   
هایی که توسط  پیوند است یعنی، دریچه قابل یرغکند. دریچه  یم

، متفـاوت اسـت.   دنشـو  یم ـکاربران مختلف براي یک کلمه تولید 
تار دسترسـی را  سـاخ  هـا  آنهاي رمزي که کلمـات کلیـدي    متن

شـوند. مـتن رمـزي     یمکنند، شناسایی شده و بازیابی  یمبرآورده 
 بـرآورده را  آنداراي یک ساختار دسترسی اسـت و کـاربري کـه    

تواند آن را رمزگشایی کنـد. ایـن    یمکرده بر اساس کلمه کلیدي، 
 .پذیرد یمهوشمند صورت  قراردادعملیات جستجو توسط 

 :ها دادهبازیابی  )11

 دی ـو کل يمتن رمـز  ،یپارامتر عموم، از ها دادهبراي بازیابی 
شوند  یم دیتول ها ثابتي از ا مجموعهشود.  یماستفاده  لیتبد

که ساختار دسترسی را ارضا نماینـد. ایـن الگـوریتم توسـط     
کاربر براي جستجو متن رمزي بر اساس کلمـه کلیـدي و از   
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ي پارامترهـا  گردد. یمطریق فراخوانی قرارداد هوشمند اجرا 
عمومی سیستم، متن رمـزي و دریچـه ایجـاد شـده توسـط      

 یتدرنهاشود.  یمورودي دریافت  عنوان به TDGenالگوریتم 
 .] 5د] گرد یمو ارائه شده محاسبه  لیمتن رمز تبد

 توضیح الگوریتم جستجو:

این الگوریتم توسط کاربر براي جسـتجو مـتن رمـزي مبتنـی بـر      
. شــود یمــکلمــه کلیــدي بــا فراخــوانی قــرارداد هوشــمند اجــرا  

ي عمومی سیستم، مـتن رمـزي و دریچـه ایجـاد شـده      پارامترها
شـود. ابتـدا    یم ـورودي دریافت  عنوان به TDGenتوسط الگوریتم 

 شود: یمایجاد  ها ثابتي از ا مجموعه

)47(                                                           {𝑣𝑘}𝜖𝑍𝑝 

 شود: برآوردهکه عبارت زیر باید 

)48(                                 ∑ 𝛿𝜎𝜎(𝑘). 𝑣𝑘=(1,0,…,0)𝑘𝜖𝐾 

عبـارت   کننده یراض Kي از همه ا مجموعه k آنجایی که در 
 :دهد یمزیر را نشان 

)49(                                                            𝜌𝜌(𝑘)𝜖𝑤 

 q=wبـه معنـاي وجـود    کـه   اگر معادله زیر برقرار باشـد  :ییدتأمرحله 
گردد. در غیر ایـن صـورت،    یماست، متن رمز شده براي کاربر ارسال 

 دهد. یمرا  1جستجو با شکست مواجه شده و الگوریتم خروجی 

)50(                     𝑒(𝐶2,𝑇0.∏𝑘𝜖𝐾(𝑇1 ∏𝑎𝑖𝜖𝐴\{𝜌(𝑘)}𝑇3)𝑉𝑘)
𝑒(𝐶3,∏𝑎𝑖𝜖𝑊 𝑇2

𝑉𝑘)
=𝐶4 

 .] 5[ دگرد یشده محاسبه م لیو متن رمز تبد یخروج

 رمزگشایی جزئی داده بازیابی شده: )12

 .]5[ شود یم یابیباز USKو   TCTشده  لیتبد ییو رمزگشا يمتن رمز

 :Tranتوضیح الگوریتم 

این الگوریتم براي رمزگشـایی جزئـی مـتن رمـزي، توسـط      
شود. متن رمزي بازیابی شده و کلیـد   یمي لبه اجرا سرورها
 عنـوان  بـه  TKGenتولید شـده توسـط الگـوریتم     TKتبدیل 

ابتـدا   گردد. یمشود و مراحل زیر را اجرا  یمورودي دریافت 
سـاختار  ، متن رمـزي  Wشود که مجموعه ویژگی  یمبررسی 

، ییدتأیا خیر. در صورت  کند یم برآوردهرا  (M,P)دسترسی 
 گیرد: یممراحل زیر انجام 

 شود: یمتولید  ها ثابتي از ا مجموعه

)51(                                                         �𝜏𝜏𝐾�𝜖𝑍𝑝 

 شود: یم برآوردهکه عبارت زیر 

)52 (                        ∑ 𝛿𝑝(𝑘). 𝜏𝜏𝑘 = (1,0, … ,0)𝑘𝜖𝐾 

 گردد: یمرا محاسبه  TCTسپس متن رمزي تبدیل شده 

)53(                         𝑇𝐶𝑇 = 𝑒(𝐶3,∏ �𝐵́2,𝑘�
𝜏𝑘

𝑘𝜖𝐾
𝑒(𝐶2,∏ 𝐵́3,𝑘,𝑖)𝜏𝑘𝑎𝑖𝜖𝑊\{𝜌(𝑘)}

 

 .شود یمنکند، اجراي الگوریتم متوقف  برآوردهاگر 

 :تکمیل رمزگشایی

کاربر پس از دریافت متن رمزي نیمه رمزگشایی شده با اسـتفاده  
تکمیـل   Decاز کلید خصوصی، رمزگشایی را با اجـراي الگـوریتم   

نتیجه، با مقایسه  بودن کاملشود. صحت و  یمکرده و داده بازیابی 
 شود. یممتن ساده بازیابی شده و چکیده آن اعتبارسنجی 

 :Decتوضیح الگوریتم 

م براي رمزگشایی متن نیمـه رمزگشـایی شـده    این الگوریت 
رود. مـتن رمـزي تبـدیل شـده      یمتوسط کاربر مجاز به کار 

TCT  ،𝐶1  و کلید خصوصیUSK  ورودي دریافـت   عنـوان  بـه
 گردد. یمشود و متن اصلی بازیابی  یم

)54(                                             𝐾𝑛𝑛𝑑 = 𝐶1.𝑇𝐶𝑇
1
𝑢 

توکن  -ر انباشتگ -ف (عدالت و انصا قرارداد هوشمند )13
 دسترسی و توکن جستجو)

 قــراردادبـراي دسترســی و جسـتجو توســط مالــک بـه کــاربر، از    
متصل به سـرور ابـري اسـتفاده     هوشمند توسط زنجیره قالب دوم

 اصالت، اطلاعات احراز نام ثبتبا اولین درخواست و ] . 7[ شود یم
. براي مراحل بعـدي  گردد یم رهیذخدر زنجیره اول و در انباشتگر 

زمانی که درخواستی به زنجیره دوم براي بازیابی داده رمـز شـده   
از اطلاعات انباشتگر استفاده  اصالت، براي احراز شود در ابر ارسال

بـراي   ینهمچن ـنیسـت.   ییـد تأو نیازي به اجمـاع بـراي    شود یم
ي هـا  درخواسـت هنگـام   هـا  دادهعدالت و انصاف در دسترسی بـه  

جزئیـات بیشـتر در   . شود یماز قرارداد هوشمند استفاده  زمان هم
 آورده شده است.] 7و  3[ مورد قرارداد هوشمند در مراجع

 دوگانهابطال  )14

هـا انجـام    یژگـی وي بـر اسـاس رفتـار و    ا دوره صـورت  بهفرایند ابطال 
مخرب یا انقضاي ویژگـی،   عنوان بهگیرد. در صورت شناسایی کاربر  یم

رود.  یم ـبـین   ابـراز گردد و امکان بارگـذاري داده در   یمدسترسی لغو 
مجـدد بـه مرجـع محلـی      درخواستیژگی باطل شود، و که یدرصورت
یژگـی جدیـد از   وگردد. صحت  یمشود و کلید جدید تولید  یمارسال 

مقدار اعتماد کاربري به زیـر   که یدرصورتشود.  یم ییدتأطریق زنجیره 
حذف خواهـد شـد. ایـن آسـتانه      آستانه مشخص شده برسد، از دامنه

 .] 2[ گردد یمآنتروپی شانون تعیین  بر اساستوسط مرجع محلی 

)55(                    𝐻(𝑇) = −∑ 𝑃(𝑇𝑖) 𝑡𝑡𝑡𝑡𝑚𝑚 𝑃(𝑇𝑖)𝑛
𝑖=1  

H  و  آستانهمقدارT  .5کمتر از  آستانهارزش اعتماد کاربر است./ 
 شود.  یمشود، کاربر لغو 
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 هاي طرح پیشنهادي . ویژگی3-3

احـراز   ،اسـت ] 2] یشنهادي که برگرفته از طـرح مقالـه  در طرح پ
 یـره و زنج یبه کمک مراجع دامنـه محل ـ  ي،ا متقابل دامنه اصالت

از  یـده چک یـک  اینکه به باتوجه. پذیرد یم صورتقالب و انباشتگر 
دوم متصل  یرهو در زنج شده یهدرون شبکه ته يها تمام تراکنش

فـراهم   يسـازگار امکـان بررسـی    شـود،  یم یرهذخ يابر يبه فضا
و  شـده  یـره ذخ یـره و زنج يابـر  يها در فضا داده می. تماگردد یم
 انکـار  یرقابـل غ يبـه شـواهد   ین؛ بنابرامانند یمباقی  تغییر یرقابلغ

. ابطال دوگانه کاربران بر اسـاس رفتـار مخـرب و    شوند یم یلتبد
هـا بـا    داده. گیـرد  یبر اساس زمان انقضا انجـام م ـ  ها یژگیابطال و

 يبارگـذار  يابـر  يدر فضـا  یژگیبر و یمبتن ياستفاده از رمزنگار
و امکـان   شـده  حفـظ  ها آن یتو امن یخصوص یمو حر گردند، یم

 یـل . به دلشود یبه کمک ابر فراهم م يا دامنه ینب يگذار اشتراك
اطلاعات  یافته و کاهش یارتباط يدورها یا،استفاده از انباشتگر پو

و حـذف   یروزرسـان  بـه  یـت ، قابلآنشـده در   یرهذخ اصالتاحراز 
 یر اسـت. پـذ  خـط انجـام   صـورت بـرون   بـه  یاتعملاز  ی. برخدارند

. گیـرد  یم ـ صـورت  بـه  يسـرورها توسط  ها دادهی جزئ ییرمزگشا
 تضـمین  یژگـی بـر و  یمبتن ـ يرمزنگـار از طریق  یخصوص یمحر

در هـر   امکان ردیـابی اطلاعـات  قالب  یره. استفاده از زنجشود یم
 سازي، ینهو به PBFTاجماع  یريکارگ بهبا . آورد یمرا فراهم  زمان

. اسـتفاده از نـام مسـتعار    پذیري سیستم فراهم شده است یاسمق
بـر   یمبتن ـ یلترکـردن ف. شـود  یناشناس ماندن کاربران م ـ موجب
 یريجلوگ یسها از حملات انکار سرو دروازهاز طریق  اصالتاحراز 

مهـر  از طریـق  هـا   درخواسـت  یتـازگ  یرسبرا ب ین. همچنکند یم
. بـا اســتفاده از  شــود ي پیشـگیري مـی  تکــرار تحمـلا از  ی،زمـان 

 هـا  یچـه در یـق جسـتجو از طر  یـدي بر کلمه کل یمبتن يرمزنگار
 هاي طرح پیشنهادي با استناد به مقاله ویژگی .شود یم یرپذ امکان

مقایسـه کلـی بـین     2جـدول   .اسـت  اثبـات  قابل] 6[ و] 5[] ،2[
  .دهد یمهاي استفاده شده و طرح پیشنهادي را نشان  طرح

 ها طرحمقایسه طرح پیشنهادي با سایر ). 2جدول (

 نام طرح

 ویژگی
]2[ ]4[ ]5[ ]6[ ]7[ ]8[ 

طرح 
 پیشنهادي

احراز 
         اصالت

        سازگاري

        عدم انکار

ابطال 
  X X X X X  گانهود

گذا اشتراك
        ير

 ییرمزگشا
 یجزئ

برخط و 
 خط برون

X     X  

کاهش دور 
 X  X   X  ارتباطی

ی روزرسان به
        سریع

حریم 
        خصوصی

قابلیت 
        ردیابی

 یاسمق

 پذیري
       

ناشناس 
        بودن

فیلتر 
  X X X X X  درخواست

 X X  X    جستجو

عدالت و 
 X X X X X X  انصاف

انباشتگر 
 X X X  X X  پویا

با اعمال تغییراتی بـر اسـاس سـه منبـع     ] 2] طرح ارائه شده در مقاله
است. به همین منظور از انباشتگر پویا با استناد بـه   یافتهبهبودکلیدي 

و ] 5] جستجو مبتنی بر کلمه کلیدي مطابق مقالـه قابلیت ] 6] مقاله
قالب مستقل بر اساس ساختار ارائه شده  یرهدوزنجاز  زمان هماستفاده 
ي بـا  ا دامنـه متقابل  اصالتبهره گرفته شده است. احراز ] 4[ در مقاله

 است. استناد قابل] 2[ ارجاع به سازوکارهاي مطرح شده در مقاله

در این فرایند مراجع محلـی در هـر    متقابل: اصالتاحراز  •
کاربران و  فرد منحصربه هاي یژگیودامنه، مسئول دریافت 

هـا پـس از اسـتخراج در     یژگـی وهسـتند. ایـن    ها دستگاه
احـراز  زنجیره قالب ذخیره شده و در مراحل بعدي بـراي  
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هـاي   گـره  ازآنجاکـه گیرنـد.   یممورد استفاده قرار  اصالت
 یلتـر ف یـات دارنـد و عمل  یقالب دسترس یرهدروازه به زنج

 اصـالت ، امکـان احـراز   دهند یانجام م یزها را ن درخواست
 .کنند یرا بر قرار م يا متقابل دامنه

 یـل قالـب بـه دل   یـره اسـتفاده از زنج سازگاري و عدم انکـار:   •
بـودن   انکـار  یرقابـل غ یـابی، رد ي،سـازگار  یـر نظ یهای یژگیو

 .شود یم یستماعتماد س یشها، باعث افزا تراکنش
هـاي  ررفتا یـه ابطال دوگانه کـاربران، بـر پا  : دوگانهابطال  •

در  یشـنهادي ، طبق سـاختار پ ها یژگیو يمخرب و انقضا
 شده است. سازي یاده] پ2مقاله [

 ياز فضـــا یـــريگ بهـــرهي اطلاعـــات: گـــذار اشـــتراك •
را کاهش داده  یستمس یبار محاسبات ي،سازي ابر ذخیره

هــا  شــده داده یــعامــن و توز يگــذار و امکــان اشــتراك
 .سازد یمختلف را فراهم م هاي دامنه یانم

موجـب   یاانباشتگر پو شدن افزودههاي ارتباطی: رکاهش دو •
 یآن کـه طراح ـ  بـاوجود شـده و   یهاي ارتبـاط رکاهش دو

نوشتار قرار ندارد، اعتبار  ینسازوکار در محدوده ا ینا یقدق
 است. ییدتأ قابل] 6آن با استناد به مقاله [

چـون   یهـای  یـت قابل یـل قالـب بـه دل   یـره زنج :حریم خصوصـی  •
ــره ــام  ذخی ــازي تم ــراکنش یس ــبکه، و  ت ــاي ش ــیه ــاي  یژگ ه

 .نماید یرا فراهم م یمناسب یخصوص یم، حرتغییربودن یرقابلغ
 یـب بـه کمـک ترک   یسـتم س پـذیري  یـاس مقپذیري:  یاسمق •

اسـت.   یافتهارتقا یامستقل و استفاده از انباشتگر پو یرهدوزنج
 یکپارچگی یو بررس اصالتهاي احراز دینفرا توان یچرا که م

 نمود. یریتمد يصورت مواز را به
هــاي دروازه از بــروز  هــا توســط گــره درخواســت یلترشــدنف •

کـه   آورد یبه عمل م یريو تکرار جلوگ یسحملات انکار سرو
 است. اثبات قابل] 2طبق مقاله [

بـر کلمـه    یمبتن ـ يجسـتجو  یزمبا استفاده از مکانجستجو:  •
 یعصورت سر به توانند ی] کاربران م5مطابق با مقاله [ یديکل

 یـن کننـد. در ا  یـدا پ یدسترس موردنظرهاي  به داده یقو دق
هـاي   یژگـی بر اسـاس و  یهای یچهروش، کاربران با ساخت در

 .دهند یبالا انجام م بادقتداده را  یابیباز یندخود، فرا
دن قابلیـت جسـتجوي کلمـه    طرح پیشـنهادي بـا افـزو    یجه،درنت

قالـب مسـتقل    یـره دوزنجیـري از  گ بهـره کلیدي، انباشتگر پویـا،  
 توسعه داده است.را ] 2[ ساختار پایه معرفی شده در مقاله

 هاي گذشته مقایسه طرح با طرح 4-3

 براي مقایسه و درك کارآمدي طرح، طرح پیشنهادي با دو مقالـه 
گـردد.   یم ـکه شباهت بیشتري به طـرح دارد، مقایسـه   ] ۸[] ۷[

، 3سازي طـرح پیشـنهادي در جـدول     ابتدا از لحاظ سربار ذخیره
 5گردد. سپس در جـدول   یم، ارائه 4سربار محاسباتی در جدول 

 گیرد. یمصورت  ها طرحمقایسه 

 سازي در طرح پیشنهادي پیچیدگی ذخیره). 3جدول (

Component Storage size Explanation 

Ciphertext (CT) O(Knd) 
اندازه رمز دانش متناسب با 
اندازه دانش متنی است به 

 ها وابسته نیست. یژگیوتعداد 

Trapdoor (Td) O(n) elements 
in G 

افزایش خطی با تعداد 
 یدواژه کاربرکلهاي  ویژگی

Conversion Key 
(TK) 

O(m) elements 
in 𝐺𝑇 

وابسته به تعداد 
هاي ساختار  ویژگی

 دسترسی کاربر

Secret Key (SK) O(m) elements 
in G and 𝑍𝑃 

شامل ترکیبی از ضرایب 
ها و  یتصادفدسترسی، 

 توابع چکیده

Index for 
Keywords O(W) 

بستگی به تعداد کلمات 
 کلیدي ذخیره شده دارد

Abstract/Digest Fixed (e.g 256 
bits) 

صحت پس از  ییدتأجهت 
 شود یمرمزگشایی استفاده 

 پیچیدگی هزینه محاسباتی طرح پیشنهادي). 4جدول (

Operation Computational 
Cost Notes 

Setup 
2 pairing 

operations + O(n) 
exp. 

𝐸تولید  = 𝑚𝑚(𝑚𝑚,𝑚𝑚)𝛼 

𝐸̀ = 𝑚𝑚(𝑚𝑚,𝑚𝑚)𝛼𝛽 

 هاي عمومیرتولید پارامت

Encryption O (1) +pairing 
+O(W)exp 

به تعداد  وابسته
 هاي مرتبط با دانش ویژگی

TdGen 
(Trapdoor Gen) 

2 exponentiations 
over G 

هزینه سبک، سایر محاسبات 
 شود یمبه لبه واگذار 

TKGen 
(Conv.KeyGen) 

O(m) exp. Over 
𝐺𝑇 

ایجاد کلید تبدیل براي 
 رمزگشایی جزئی

Tran (Partial 
Dec) 

2 pairing + 2 exp 
+ multiplications 

روي سرور لبه انجام 
 شود بدون افشا داده یم

Dec (user dec) 1 multiplication + 
1 inverse op 

Knd = 
𝐶1.𝑇𝐶𝑇^(1

𝑈
در   (

 شود یمسمت کاربر انجام 

Search (SC 
match) 

O(|W|) hash + 
equality checks 

فقط تطبیق شاخص  Tdبا 
شود،  یمروي سرور انجام 

 سبک است
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 یاز لحاظ سربار محاسبات یگربا دو طرح د یشنهاديطرح پ یسهمقا). 5جدول (

Our Scheme  [70]  [52] Scheme 

(5𝑁𝑒 + 1)𝐸
+ 1𝐸𝑇 

(3𝑁𝑒 + 1)𝐸
+ 1𝐸𝑇 

(5𝑁𝑒 + 1)𝐸
+ 1𝐸𝑇 Encryption 

2𝑁𝑤𝐸 + 𝑁𝑤𝑃𝑒 3𝐸 2𝐸 + 1𝑃𝑒 Td 
Generation 

2𝐸 + 1𝑃𝑒 
(2𝑁𝑢
+ 1)𝐸 𝑁𝑢𝐸 Key 

Generation 

2𝑃𝑒 
𝑁𝑑𝐸𝑇
+ 2𝑁𝑑𝑃𝑒 

𝑁𝑑𝐸𝑇
+ 3𝑁𝑑𝑃𝑒 Tran 

1𝐸𝑇 1𝑃𝑒 1𝐸𝑇 Decryption 

0𝐸 + 0𝐸𝑇
+ 0𝑃𝑒 𝐸 + 𝑃𝑒 2𝑃𝑒 Search 

 
کـاربران   یـدهاي و کل یچـه طـول در  هـا،  یژگـی تعـداد و  یشبا افزا

. ماند یم یباقمتن  وابسته به حجم يرمزاما متن  یابد؛ یم یشافزا
هسـتند،   Gعناصـر در گـروه    يحـاو  یژگـی هـر و  يبـرا  ها یچهدر

 قالـب  یرهدر زنج Digest. شود یمحاسبه م 𝐺𝑇در  TK که یدرحال
 یو حجم ثـابت  گردد می یرهجستجو ذخ یجهنت یجهت اعتبارسنج

 ).یتب 256، معادل SHA-256 دارد (فرضاً

 یــدو تول ینگاشـت دوخط ـ  جفـت  یــفشـامل تعر  يانـداز  راه عملیـات 
در سـمت کـاربر اجـرا     TkGenو  TdGenاسـت.   یعمـوم  يپارامترها

اسـت.   پـذیر  یـاس مق هـا  یژگـی بـا تعـداد و   هایشـان  ینـه و هز شود یم
 و يسـاز  زوج و شامل شود یتوسط لبه انجام م Tran یجزئ ییرمزگشا

دانـش   یابیباز يفقط ضرب ساده برا یی. کاربر نهاشود یم یتوان رسان
 ).شود یانجام م Digestصحت توسط  ییدتأ( دهد یانجام م

از لحـاظ کـاهش    یشـنهادي در مقالـه طـرح پ   5جدول  به باتوجه
. بـه  گـردد  یم ـ تر ینهاطلاعات، به یابیسرعت باز ی،هاي ارتباطردو
سـرور انجـام    يشـاخص رو  یـق فقـط تطب  یچـه بـا در  ینکها یلدل
 ـ یش. افزاگردد یسبک م یشنهادي، جستجو طرح پشود یم  یجزئ

 .است یپوش چشم قابل یتامن یشافزا یلبه دل ها ینههز

 PBFTسازي اجماع  یادهپ. 4

با استفاده از زبان  PBFTي الگوریتم اجماع ساز هیشب
Python  در محیطVisual Studio ي شده است. ساز ادهیپ

 @intel® core™ i7-8550U CPU رایانهي در ساز هیشب

1.80GHz 1.99GHz 50تا  10از  ها گره، تعداد گرفته انجام 
ي توسط نویسنده ساز هیشب. این است تایی5گره با افزایش 

در عملکرد الگوریتم در شرایط  تأخیربررسی میزان  باهدف
 است.  گرفته انجام ها گرهمختلف و با افزایش تعداد 

در هر مرحله و همچنین  تأخیري، ساز هیشبدر فرایند 
متغیر و با استفاده از مقادیر  صورت به ها گرهتعداد 

ي ا گونه به. طراحی اند شده يساز هیشبتصادفی 
است که خروجی نهایی بسته به سیستم  گرفته صورت

 اجراکننده، نتایج متفاوتی را تولید نماید. 

یک الگوریتم اجماع است که در  :PBFTتوضیحات الگوریتم 
ي توزیع شده طراحی شده است که قابلیت تحمل خطا ها ستمیس

 مدیریت نماید.ي مخرب را ها گرهاز  سوم کداشته و قادر است تا ی

، پیش 1در هر مرحله از الگوریتم (درخواست تصادفی: تأخیر
) از مقادیر تصادفی 5و پاسخ 4، تعهد3يساز آماده ،2يساز آماده

استفاده شده است. مقادیر تصادفی با استفاده از 
random.uniform(min, max)  اند دهیگردتولید. 

 6گره رهبري، ساز آمادهدر مرحله پیش  ي تصادفی:ها گره
تصادفی انتخاب شده و زمان انتخاب آن نیز مورد  صورت به

 قرار گرفته است.  محاسبه

 در مقادیر مختلف ها گرهبا افزایش تعداد  :ها گرهبا افزایش  تأخیر
)، مشاهده شده است که زمان موردنیاز براي 64، 32، 16، 8، 4(

. این ابدی یمي و تعهد افزایش ساز آمادهاجراي مراحل پیش 
 .شود یمدر نمودار نشان داده  تأخیرافزایش 

ي مختلف ها گرهبراي تعداد  تأخیرمیانگین  :تأخیرنمودار 
گردد. در این نمودار رابطه بین تعداد  یممحاسبه و رسم 

 است. شده داده نمایشدر اجماع  تأخیرو  ها گره

ي از مقادیر ساز هیشبدر این  ازآنجاکه ویژگی تصادفی بودن:
تصادفی استفاده شده است، در هر اجرا نتایج متفاوتی 

 .گردد یممشاهده 

درخواست  تأخیر ي تصادفی براي هر مرحله اجماع:ها زمان
، يساز آمادهمرحله  تأخیر، يساز آمادهمرحله پیش  تأخیر، مشتري

 .پاسخ تأخیرو  مرحله تعهد تأخیر

مستقیمی بر افزایش  ریتأث ها گرهتعداد  محاسبات تصادفی:
در هر اجرا به دلیل  تأخیردارد، اما مقدار دقیق  تأخیر

 استفاده از مقادیر تصادفی متغیر خواهد بود.
 

1. Request. 
2. pre-prepare. 
3. Prepare. 
4. Commit. 
5. Reply. 
6. Primary. 
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ي، توزیع تصادفی ساز هیشبهر بار اجرا  :فرد منحصربهخروجی 
 رهایتأخ. میانگین شود یممنجر به تولید خروجی متفاوت  رهایتأخ

 گیرند. یمو نمودار بر اساس این تغییرات شکل 

میزان  PBFTدر اجماع  :ها گرهبر اساس تغییرات  تأخیر
و وضعیت شبکه  ها گره تأثیر تحتبه اجماع  دنیدررس تأخیر

: پیش دهد یمقرار دارد. این تغییرات در سه مرحله اصلی رخ 
 تأخیربر  ها گرهتعداد  ریتأث. ي، تعهدساز آمادهي، ساز آماده

 به عوامل زیر بستگی دارد:

ي بیشتر: ها امیپ :ها امیپبر  آن ریتأثو  ها گرهافزایش تعداد  .1
PBFT ها گرههر گره نیازمند تبادل پیام بین تمامی  ازاي به 

است، زیرا هر  𝑂𝑂(𝑛𝑛2)ي تبادلی از مرتبه ها امیپاست. تعداد 
را به همه ارسال کند و از همه پیام دریافت  ها امیپگره باید 

، ازدحام ها گرهناشی از شبکه: با افزایش تعداد  تأخیر کند.
 .ابدی یمپردازش پیام افزایش  تأخیرو  1شبکه

 :ها امیپفرمول 
)56(                    𝑛𝑛 = 𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚(𝑛𝑛 − 1)  
 ها است. تعداد گره nکه  

 𝑓𝑓براي تحمل  2خطاهابا تعداد  ها گرهارتباط تعداد  .2

𝑛𝑛باید،  ها گرهخطا، تعداد کل  = 3𝑓𝑓 + 1  ؛باشد  
ها و افزایش تحمل  براي افزایش تعداد گره نیبنابرا

یابد، زیرا زمان  خطا، تأخیر اجماع افزایش می
 بیشتري براي رسیدن به توافق لازم است.

صورت  براي هر پیام به أخیر در شبکه: تأخیرتصادفی  ریتأث .3
 شامل: تأخیر. این شود یمي ساز هیشبتصادفی 

ها  براي پردازش درخواست ازیموردن: زمان ها گرهزمان پردازش در 
 مستقل در نظر گرفته شده است. طور بهدر هر گره 

انتقال هر پیام از یک  زمان مدتزمان انتقال پیام در شبکه: 
وضعیت و شرایط شبکه متغیر در  به باتوجهگره به گره دیگر، 

 نظر گرفته شده است.
یی را ها امیپباید  ها گره در هر مرحله،: PBFTرابطه با مراحل  .4

 موردنیاز، زمان ها گرهارسال و دریافت کنند. با افزایش تعداد 
 یابد: یمافزایش  ها هیدییتأي آور جمعبراي 

سازي: پیام اولیه توسط گره رهبر براي  مرحله پیش آماده
 گردد.  هاي شبکه ارسال می تمامی گره

 تأییدها دریافت و  سازي: پیام رهبر توسط گره مرحله آماده
 شود. ها باز ارسال می شده، سپس به سایر گره

سازي  هاي دریافت شده در مرحله آماده ها پیام مرحله تعهد: گره
 کنند. و پیام نهایی تصمیم را منتشر می را تحلیل کرده

تصادفی با تابع  صورت به رهایتأخ ي:ساز هیشبتصادفی در  تأخیر .5
)random.uniform( مقدار تصادفی براي هر گره  .اند شده یمتنظ

در  تأخیرو  ها گرهو هر پیام متفاوت است. در هر اجرا، تعداد 
 

1. Network congestion. 
2. Fault tolerance. 

منجر به که  شود یمتصادفی محاسبه  طور به ها امیپپردازش 
 ي مختلف خواهد شد.ها ستمیسي متفاوت روي ها یخروج

 :ها گرهبر اساس  تأخیرنمودار 

 باًیتقرالگوریتم اجماع با روندي  تأخیر، ها گرهبا افزایش تعداد 
، به ها گرهبنابراین: افزایش تعداد  یابد. خطی یا نمایی افزایش می

ي تبادلی و پردازش بیشتر، باعث افزایش ها امیپدلیل افزایش 
صورت تصادفی  به تأخیري این ساز هیشبشود. در  تأخیر می

ي ها ستمیسسازي شده تا شرایط شبکه و پردازش در  مدل
اجماع با افزایش تعداد  علت کاهش زمان مختلف بازتاب یابد.

 است. PBFTپذیري خود اجماع  ها به دلیل خاصیت مقیاس گره

 
 ها با افزایش تدریجی گره PBFTتأخیر اجماع الگوریتم ). 6شکل (

 گیري . نتیجه5

آن  يکاربردها یو گستردگ یااش ینترنترشد روزافزون ا به باتوجه
مؤثر  يبه سازوکارها یازروزمره، ن یمختلف زندگ يها در حوزه

 ناشناس ماندن ی،خصوص یمحفظ حر یت،امن ینجهت تأم
. شود یاطلاعات احساس م یکپارچگی ینکاربران و تضم

را  ییها داده تمرصورت مس به یااش ینترنتمتصل در ا يها دستگاه
 يگذار و اشتراك يآور جمع یازمندها ن داده ینکرده و ا یدتول

 يها هوشمند، مراقبت يها خانه یرنظ یی. در کاربردهاهستند
ت صور ها به ونقل هوشمند، ضرورت دارد تا داده و حمل یبهداشت
شده و هدفمند با افراد خاص به اشتراك گذاشته شوند.  کنترل

 شدهتاکنون ارائه  يمتعدد يراهکارها ی،دسترس لمنظور کنتر به
] با 2بر مرجع [ یمبتن ییریافتهتغ یپژوهش، طرح یندر ا است.

 یمحفظ حر ي،ا دامنه ینمتقابل ب اصالتچون احراز  هایی یژگیو
ابطال دوگانه،  ی،جزئ ییرمزگشا ،ناشناس ماندن ی،خصوص

 يرمزنگار هاي یلفا یابیباز يبرا یديبر کلمه کل یمبتن يجستجو
عدالت در  درنظرگرفتنها با  درخواست یلترسازيو ف شده

 يمتعدد يها ساختار، دامنه ینشده است. در ا یشنهادپ یدسترس
و  یتیها، اطلاعات هو . کاربران و دستگاهشده استدر نظر گرفته 

دامنه هر مربوط به  مراجع دامنه محلیخود را به  هاي یژگیو
هر دامنه بر اساس اطلاعات  ی. سپس، مرجع محلنمایند یارسال م

را  یجستجو و دسترس هاي توکن ي،رمزنگار یدهايکل یافتی،در
ها قرار داده  دستگاه یارها در اخت نسخه از آن یککرده و  یجادا
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و  گردند یم یرهذخقالب اول  یرهاطلاعات در زنجاین  .شود یم
با قرارداد هوشمند  که شوند یم تجمیع یاپودر انباشتگر  همچنین،

سرعت  یشافزا يبرا ي،بعد اصالت]. در احراز 6[ شود فراخوانی می
 یندفرااز اطلاعات موجود در انباشتگر استفاده شده است. در 

 شود، یاستفاده م یرهاجماع و زنج یتماز الگور یه،نام اول ثبت
و  یارتباط يکاهش دورها يبرا يدر مراحل بعد که یدرحال

در زمان  .گردد یم يبردار تنها از انباشتگر بهره ،کاهش تأخیر
ابتدا درخواست به  یگر،دامنه به دامنه د یکارسال درخواست از 

 یت،چون احراز هو یارهاییمع به باتوجهگره دروازه ارسال شده و 
. پذیرد یانجام م یلترف یاتعمل ی،درخواست و مهر زمان یتازگ

ها با  گره ین. اشود یلبه ارسال م يها سپس درخواست به گره
مناسب  يها و اجماع، گره سازي ینهبه هاي یزماز مکان یريگ بهره

کانال امن  یک یقرا انتخاب کرده و از طر یدسترس یضتفو يبرا
 ها، یژگیبا لبه دامنه هدف، اطلاعات مربوط به درخواست، و

. در ادامه، نمایند یو جستجو را تبادل م یدسترس يقراردادها
و به کاربر  گرفته انجامتوسط گره لبه  یجزئ ییرمزگشا یاتعمل

و  ییرمزگشا یندفرا یل]. تکم5[ شود یکننده ارسال م درخواست
ها،  مالک داده .گیرد یتوسط خود کاربر صورت م یلفا یابیباز

جستجو با  یاستو س یاطلاعات را به همراه ساختار دسترس
 يبارگذار يابر يدر فضا یژگی،بر و یمبتن ياز رمزنگار یريگ بهره

که  شده یفتعر يابر يدر فضا یجهان یمرجع ین،. همچنکند یم
 ینب يگذار اشتراك ی،از اطلاعات مراجع محل يا نسخه يبا نگهدار

 یقالب دوم یرهساختار، زنج ین. در انماید یم یلرا تسه يا دامنه
 داده يجااز اطلاعات را در خود  اي یدهدر نظر گرفته شده که چک

جستجو  يقراردادها يرا بر مبنا يابر يو امکان جستجو در فضا
از  یا،پودسترسی منظور کنترل  به ].4[ سازد یفراهم م یو دسترس

که کاربران مخرب  يا گونه ؛ بهشده استابطال دوگانه بهره گرفته 
با  یزن ها یژگیو و شوند یو حذف م ییبر اساس رفتار شناسا

هر  ي. برادهند یبه زمان انقضا اعتبار خود را از دست م یدنرس
 یشنهاديپ حطر ،یبترت ینبد. شده است یفآستانه تعر یکدامنه 

 يجستجو ی،عدالت در دسترس ،اصالتزمان احراز  يها از جنبه
و احراز  یکپارچگیزمان  هم یو بررس یديبر کلمه کل یمبتن
 یطرح مذکور در برابر حملات ین،است. همچن یافتهبهبود یت،هو
 یکدر ادامه،  .استتکرار مقاوم  یت،جعل هو یس،انکار سرو یرنظ
 PBFTاجماع مورد استفاده  یتمساده از الگور سازي یهشب

ها بر تأخیر اجماع  تعداد گره یشافزا یرتا تأث شده است سازي پیاده
 ها گره یانم یاماز تبادل پ یتأخیر ناش یشافزا ینگردد. ا یبررس

 .شده استاستفاده  یاکاهش آن از انباشتگر پو يبوده و برا
نام بهره  ثبت یهو اجماع تنها در مرحله اول یرهاز زنج که ينحو به

اطلاعات  یقاز طر اصالتاحراز  ي،و در مراحل بعد شود یگرفته م
موجب کاهش  یکردرو ین. اپذیرد یموجود در انباشتگر انجام م

 یر. ساشده استسرعت  یشکاهش تأخیر و افزا ی،ارتباط يدورها

در سازي طرح پیشنهادي  مقایسه و شبیهمرتبط،  هاي سازي یهشب
 ارائه خواهند شد.آینده  کارهاي

 یددکتر مج يجناب آقا ی،استاد گرام هاي ییاز راهنما: قدردانی
تشکر  یمانهبودند، صم رسان یاريپژوهش  ینا یشبردکه در پ یاتب
 یرکه در مس یرازيش یعاز سرکار خانم فاطمه مط ین. همچنگردد یم

 به عمل يارائه نمودند، سپاسگزار يارزشمند هاي یینگارش راهنما
 یسیو یمانپ يسنده همکار، جناب آقایاز نو یزن یژهو ی. قدردانآید یم
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