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With the growing expansion of remote healthcare services, the 
management and access to patient and physician information 
through electronic health records (EHRs) have become increasingly 
feasible. One of the most significant advantages of such systems is 
the ability to match patients with physicians based on patients’ 
specific needs, which not only reduces waiting times but also 
improves the overall quality of medical services. However, privacy 
concerns related to the storage and transmission of sensitive 
medical data on servers pose serious challenges, including the risk 
of patient data leakage or exposure of physician information to 
malicious attacks. Consequently, the development of a secure and 
efficient matching system that ensures data confidentiality has 
become a critical necessity. To address these challenges, the use of 
cryptographic tools for protecting data prior to uploading it to cloud 
servers or other storage platforms has been proposed as an effective 
solution. Nevertheless, conventional encryption methods impose 
limitations on service optimization due to their inability to support 
search and operations over encrypted data. Therefore, this paper 
proposes a novel mechanism for secure and efficient patient-
physician matching, enabling multi-keyword search over encrypted 
data in accordance with patient-specific requirements. The proposed 
scheme employs an innovative technique based on inner product 
computation to facilitate similarity measurement and matching 
between two vectors, which not only enhances efficiency but also 
improves the accuracy of the results. Security analysis confirms that 
the proposed scheme effectively preserves the privacy of both 
patient and physician data without disclosing any sensitive 
information. Compared to prior models with a time complexity of 𝑂𝑂 
(nmk), the proposed scheme significantly reduces the computational 
complexity to 0 (n) while achieving higher matching accuracy and 
more efficient search speed. Furthermore, by supporting weighted 
vectors, multi-keyword queries, and employing ASPE, it offers 
enhanced security against KPA and CPA attacks. 
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بـه اطلاعـات    یو دسترس ـ یریتمـد  یرحضـوري، غ یبا گسترش روزافزون خـدمات درمـان  
از  یکـی سـلامت  فـراهم شـده اسـت.      یکیالکترون يها پرونده یقاز طر یمارانپزشکان و ب

 یازهـاي و پزشـکان بـر اسـاس ن    یمارانب ینامکان تطابق ب ها، یستمس ینا یايمزا ینتر مهم
 یـز ن یخدمات درمـان  یفیتانتظار، به بهبود ک زماناست که علاوه بر کاهش  یمارانخاص ب
و پزشـکان   یمـاران ب  یخصوص ـ یممرتبط با حفظ حر يها چالش حال، ین. بااکند یکمک م

 ـ یـن سرورها، متأثر از ا يرو یو انتقال داده پزشک سازي یرهذخ ینددر فرا اسـت کـه    ینگران
حمـلات   تخوشاطلاعـات پزشـکان دس ـ   یـا کـرده و   یـدا درز پ یمـاران اطلاعات حساس ب

 ینهـا را تضـم   داده یـت که امن يتطابق کارآمد یستمس یجادا ینبنابرا یرد؛مهاجمان قرار گ
هـا، اسـتفاده از    چـالش  یـن منظور مقابلـه بـا ا   شده است. به یلتبد یاساس یازن یککند، به 

 يابـر  يسـرورها  يها رو آن يها قبل از بارگذار باهدف محافظت از داده يرمزنگار يابزارها
 ین،شده اسـت. بـاوجودا   یشنهادپ يثرعنوان راهکار مؤ به سازي، یرهذخ هاي یستمس ایرس یا

 يهـا  داده يرو یـات عدم امکان جستوجو و انجـام عمل  یلبه دل يرمزنگار یسنت يها روش
 یـن در ا ین،بنـابرا  کننـد؛  یم ـ یجادا ینهدر ارائه خدمات به هایی یتشده، محدود يرمزگذار

و پزشکان ارائهشده است  یمارانب ینتطابق امن و کارآمد ب یجادا يبرا ینینو یزممقاله، مکان
 يهـا  داده يرو یـدواژه چنـد کل  يامکـان جسـتوجو   یمـار، ب یازهـاي که بـا درنظرگـرفتن ن  

محاسبه ضـرب   یهبر پا یننو یاز روش یشنهادي. در طرح پکند یشده را فراهم م يرمزگذار
استفاده شـده اسـت کـه عـلاوه بـر       داردو بر ینشباهت ب یريگ تطابق و اندازه يبرا یداخل

 یتـی امن هـاي  وتحلیـل  یـه . تجزدهـد  یم ـ یشافزا یزحاصلشده را ن یجدقت نتا یی،کارا بهبود
 یمـاران پزشکان و ب يها داده یخصوص یمشده از حر که طرح ارائه دهند یشده نشان م انجام

 يهـا  سه با مدلی. در مقاسازد یرا فاش نم یاطلاعات یچو ه کند یمحافظت م يبه طور مؤثر
بـه   یچیـدگی پ یربا کاهش چشمگ یشنهادي، مدل پO(nmk) یزمان یچیدگیبا پ یشینپ

O(n)بـا   ین،. همچن ـدهد یرا ارائه م تري ینهبه يوجو بالاتر و سرعت جست یق، دقت تطب
 يبالاتر یتی، سطح امنASPEاز  یريگ و بهره یدواژهدار، چند کل وزن ياز بردارها یبانیپشت

 .سازد یفراهم م CPAو  KPA تدر برابر حملا
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   مقدمه. 1

هـاي اپیـدمی،   گیـري بیمـاري  جوامع بشـري و همـه  ترش با گس
براي دریافت خدمات پزشکی غیرحضوري به  اي یندهفزاتقاضاي 

بـه انتقـال   متخصصـان ناچـار   وجود آمـده اسـت و پزشـکان و    
هـاي   البته پیشـرفت اند. هاي خود به فضاي مجازي شدهفعالیت

در  بسـیاري  افـزاري، تـأثیر   ابزارهاي نـرم  وجودآمدنفناورانه و به
بهبود عملکرد مـدیریت قرارهـاي ملاقـات، تشـخیص، پیشـنهاد      

 بـودن  دردسـترس سـازي، تضـمین   ترین پزشـک، ذخیـره  مناسب
 .]1[ اسـت  هـا داشـته   خدمات سلامتی و در نهایت کاهش هزینه

 غیرحضوري به بیماران،خدمت ، با ارائه امکان دریافت ابزارها نیا
نهایت بـه   دررا فراهم کرده و  به درمان شتریب یزمانامکان اختصاص 

  .]2[ کنندبیماران کمک میکلی پزشکان و  وري و تجربۀ بهبود بهره

بارگذاري اطلاعات پزشـکان و   براي شدهاستفاده یکی از ابزارهاي
 بـه  باتوجهترین پزشک منظور یافتن مناسب درخواست بیماران به

است که ایـن امکـان را    سپاري هاي جمع ، سیستمها آننیازمندي 
هـــاي خـــود  دهـــد تـــا داده در اختیـــار کـــاربران قـــرار مـــی

ئه به سرورهاي بیرونی بسپارند سازي، مدیریت و ارا ذخیره براي را
روي انـواع   هـاي اخیـر،   سـپاري در سـال   هاي جمـع  ]. سیستم3[

 بـه طـور  هـا و   اند. در ایـن سیسـتم   ها توسعه یافته مختلف پلتفرم
 طـرف  یـک ازپزشکی)،  هپژوهش این مقاله (مشاور هخاص در حوز

کاري خـود و از طـرف    همی پزشکان اطلاعات مربوط به رزومتما
کرده و  روي سرور بارگذاري هاي خود را بیمار نیازمنديدیگر هر 

سرور مسئولیت تطابق بین این دو گروه را بر اساس مشخصات اعـلام 
تـرین  یافتن مناسب به دنبالشده بر عهده دارد. در این سناریو، سرور 

طوري کـه بیمـار   به مشاوره است؛ براي پزشکان براي معرفی به بیمار
 .شود مندبهره او اند از خدماتحضوري بتو بدون مراجعۀ

سپاري، امنیت و حفاظت  یکی از مسائل مهم در سناریوهاي جمع
هـا قبـل از   از حریم خصوصی کاربران است. در ایـن راسـتا، داده  

هـا  زمانی کـه داده ]. 4[ ندشوروي سرور رمزگذاري می بارگذاري
شـوند، انجـام   مـی  هاي رمزگذاري سنتی رمزگـذاري توسط طرح

در ایـن  . شـود غیـرممکن مـی   ها آنروي  وجوو جست محاسبات
مربوطه را دریافت  رمز شدهابتدا تمام متون  تواندکاربر می حالت،

هـاي اصـلی را   داده (دانلود) و سپس با استفاده از کلید خصوصی،
دریافـت   هاین فعالیت هزین. نظر بازیابی کنددبراي محاسبات مور

سـازي زیـادي را بـراي    و سـربار ذخیـره   ها آنها، رمزگشایی داده
]. براي حل ایـن مسـئله، مـی   5خواهد داشت [ به همراهکاربران 

اسـتفاده کـرد.   ] 6[ وجـو جست هاي رمزگذاري قابل توان از روش
، به کاربران رمز شدههاي  ها ضمن حفظ محرمانگی داده این روش

، لحا ینباا]. 7[ دهندها را می روي داده وجوي امنامکان جست
ــه دل ــلب ــم ی ــاد حج ــتم  زی ــایف در سیس ــاربران و وظ ــاي ک ه

وجوي سنتی براي این جست هاي رمزگذاريسپاري، روش جمع
 ].8د [برن رنج می کمتري و از کارایی منظور مناسب نیست

ضـمن   غلبه بـر ایـن چـالش،    باهدفمفهوم تطبیق امن وظایف 
هـــاي  درنظرگــرفتن تعــداد روزافــزون کــاربران در پلتفــرم     

مسئله  ه، بررسی پیشینحال ینباا. سپاري ایجاد شده است جمع
منظـور  بیانگر این است که تاکنون طرح تطبیق وظایف امنی به

ایـن   بـه  باتوجـه پزشکی ارائه نشده اسـت.   خدمات مشاورة هارائ
سازي مسئله پرداخته شـده   در ابتدا به مدل ،مقاله مهم، در این
و کـارا بـراي اختصـاص    تطبیق وظایف امن  طرحی و در ادامه،

ترین پزشکان بـه بیمـاران ارائـه شـده اسـت. در طـرح        مناسب
عنـوان معیـار    بـه  )2ضرب اسکالر( 1 از ضرب داخلی پیشنهادي،

و بـا   شـود مـی  استفاده ترین تطابق تشابه براي تعیین مناسب
هـا، دقـت و کـارایی    روي داده هـا  پـردازش  انجام برخی پـیش 

هادي در شـن طـرح پی هـاي  نـوآوري  .شـود  بیشتري ایجاد مـی 
 است: ریز ه شرحهاي موجود ب مقایسه با طرح

با کاربرد امن  یفوظا یقطرح تطبسازي و ارائه اولین  مدل -
ــدر حــوزه  ــاور هارائ ــدمات مش ــک هخ ی و اختصــاص پزش

 یماران.بترین پزشکان به  مناسب
کارگیري نمایشی جدیـد بـراي    افزایش دقت و کارایی با به -

 پزشکان و بیماران.بردارهاي متناظر با 
 روي اي یـدواژه چنـد کل  يوجـو  جسـت امکان  کردن فراهم -

که منجر به بهبود تجربه پزشکان  شده يرمزنگار هاي دهدا
 .گردد یم بیماران منديیترضا یشو افزا

مرکـز تولیـد    موجودیت 4 مشخص است،) 1شکل (که در  طور همان
سیستم پیشنهادي  در مدل 6و کاربر داده 5، مالک داده4، سرور3کلید

 :شده استکه در ادامه وظایف هر یک تشریح  وجود دارند این مقاله

 

1 Inner Product. 
2 Scalaer Product. 
3 Key Generation Center. 
4 Server. 
5 Data Owner. 
6 Data User. 

 هشد استفاده وجو جست قابل يرمزگذار مدل سیستم): 1(شکل 
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این موجودیـت، کلیـدهاي خصوصـی و     مرکز تولید کلید:

را در اختیار  ها آنرا تولید کرده و  1يباز رمزگذارکلیدهاي 
 دهد. هاي سیستم قرار می دیگر موجودیت

زیادي دارد است که توانایی محاسباتی  یانبار اطلاعاتی بزرگ سرور:
، سرور وظیفه برآن علاوهدارد. و اطلاعات پزشکان را در خود نگه می

 بر عهده دارد.را به بیماران  ترین پزشکانیافتن و تخصیص مناسب

 يرمزگذار و دیها را تولاست که داده : موجودیتیمالک داده
 مالک داده، .دکنیم بارگذاريسرور  رويرا  ها آن و سپسکرده 

 روي وجو جست تیکند که قابلیم گذاريرمز ايگونه بهها را داده
داده،  اندر این مقاله منظور از مالک .وجود داشته باشد ها آن

پزشکانی هستند که با استفاده از کلید خصوصی، به تولید متون 
را به همراه اطلاعات مربوطه  ها آنپرداخته و  2یا نمایه رمز شده

 .دکنن میروي سرور بارگذاري  ،اندکه رمز شده

را  شده يرمزگذار يوجوها پرس تیموجود نیاکاربر داده: 
 اي داده يوجو جست يبرا ،شوند نامیده می 3که دریچه
در این مقاله منظور از کند. یارسال م سروربه مشخص 

 داده بیمارانی هستند که با استفاده از کلید خصوصی انکاربر
براي هایشان را براي یافتن پزشک مناسب ، نیازمنديخود

 کنند.مشاوره غیرحضوري، رمزگذاري و به سرور ارسال می

 یشینۀ، پ2: در بخش است یرزصورت  در ادامه، ساختار مقاله به 
 یحـوزه بررس ـ  یـن شـده در ا  پژوهش و مطالعات مرتبط انجـام 

موجود  يها پژوهش و چالش یاصل ه، مسئل3. در بخش شود یم
 نیـاز  یشمربـوط بـه پ ـ   4. بخـش  شـود  یم یینتب یقدق به طور
 یلتفص به 6و  5 بخشاست. در  یشنهاديپمدل شده در  استفاده
آن شرح داده شده اسـت. در بخـش    یو درست یشنهاديروش پ

شـده و مقاومـت آن در    انجام یشنهاديمدل پ یتیامن یل، تحل7
هـا،   . مـدل داده شـود  یم ـ یـابی ارز یبرابر انواع حملات احتمـال 

آن از  ییمـدل و کـارا   یمحاسبات یچیدگیو پ یجنتا سازي، یادهپ
در  یـت، . در نهاشـده اسـت  آورده  8در بخـش   نظر زمان اجـرا 

ــا9بخــش  ــه جی، نت ــنآمــده از ا دســت ب ــژوهش  ی ــه همــراهپ  ب
 .شود یحوزه ارائه م یندر ا یآت یقاتتحق يبرا یشنهادهاییپ

 یقتحق پیشینه. 2

 را مختلـف  يهـا  حـوزه  ي،سـپار  جمـع  هايهاست که سیستمسال
 یطراح ـ نیتجـارت و همچن ـ  يبـرا  ها ناسازم و کرده است ریتسخ

. به همین ]3[کنند میاستفاده ها برخط از این سیستم يها پلتفرم
 فیوظا قیتطبزمینه در  يمطالعات متعدد ریاخ يها در سال، دلیل

  .]9، 5، 4[ استانجام شده  سپاري، هاي جمع در سیستم
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 دودستهبه  سپاري بر اساس نحوه تطابق وظایفهاي جمعسیستم
وظایف محول شده توسـط  « و )WST( 4» عاملوظایف منتخب «

را  فیرور وظـا س WST در. ]6[شوند می میتقس )SAT( 5» سرور
هـا   عامـل  و کـرده  تشـر من از طـرف مالکـان داده   برخط صورت به

انتخـاب  را  فیوظـا  ،به طور مستقلهاي خود و  مطابق نیازمندي
مسـئول   خـود  ، سـرور SAT دراین در حالی اسـت کـه   کنند. یم

اسـت   نیا دسته دوم در تیمز است.ها  به عاملتخصیص وظایف 
در  فیوظـا را در زمـان تخصـیص   ها  عاملتمامی  تواندیکه سرور م
مستقل وظایف را انتخـاب   به طورعامل ، هر ترتیب ینا بهنظر گیرد. 

برخـی از وظـایف بـدون     مانـدن  یباقنکرده و از این طریق، احتمال 
 .یابد براي یک وظیفه کاهش می عاملچندین وجود و یا  عامل

خـام،   صـورت  بـه  بـه سـرور   اطلاعـات کـاربران   ارسال، حال ینباا
که براي حـل   ]7[ست ها آن یخصوص میحرحفظ  يبرا يدیتهد

 .]10, 8, 5[ شـود  میاستفاده ي رمزگذار يهااز روشاین مشکل 
بایــد ســرور،  رويهــا قبــل از بارگــذاري ، دادههــادر ایــن رویکرد

از  ،]11[هــاي ارائــه شــده  رمزگــذاري شــوند. در برخــی از روش
ــی از     ــات یک ــانگی اطلاع ــظ محرم ــراي حف ــا ب ــذاري تنه رمزگ

اسـتفاده شـده اسـت.     کـاربر داده  یـا  مالـک داده هاي  موجودیت
حفظ حریم خصوصی تمـامی   مسئلههاي اخیر ، در سالحال ینباا

سپاري  هاي جمع ) در سیستممالکان داده و کاربران دادهکاربران (
 . ]13, 12[ گرفته استقرار  موردتوجه به طور گسترده

هـاي   برخـی روش  عدم اعتماد کامل بـه سـرور،   یلبه دلاز طرف دیگر، 
 يرمزگـذار  يهـا داده روي فیوظـا  قی ـتطب ياجـرا  يبراپیشنهادشده 

در سرور ، حال ینباا. ]14[ هستند یاعتماد متک مرجع قابل کیبه  ،شده
 ،قی ـتطب ایجت ـرا بـر اسـاس ن   کـاربران اطلاعـات   استقادر ها  روش این

عدم امکان اعتماد کامل به سـرورها، اسـتفاده از    به باتوجه. کنداستخراج 
هـاي کـاربران،    ها در صورت حساسیت و محرمانگی زیـاد داده  این روش

وقتـی  مهم دیگري که وجود دارد این اسـت کـه    مسئلهنامناسب است. 
ــایی شــوند،مــی رمزگــذاري هــاداده ــراي ســرور توان  جــويو جســت ب

مـتن   کلیـدواژه  تواندنمی سادگی به سرورو  دشومی محدود 6ها کلیدواژه
 منظـور حفـظ   بـه . کنـد  جـو و جسـت  رمز شده هاي داده روي را 7اصلی

 کلیـدواژه روي  جـوي و جسـت  یتباقابلهایی  ها، به روش داده محرمانگی
 کلمـات  بـاره در اطلاعـاتی  گونـه  نیاز است کـه هـیچ   رمز شده هاي داده

. ]16, 15[ نشــودافشــا  شــده یــابیبازاســناد  یــا شــده و جــوو جســت
 موردتوجـه ها  پژوهشدر بسیاري از  رمز شدههاي داده رويجو و جست

اسـت.   منظور پیشـنهاد شـده  براي این هاي مختلفی  قرار گرفته و روش
صـرفاً بـراي    ]17, 12[ وجـو  قابـل جسـت  هاي سنتی رمزگـذاري  طرح

بـدین معنـی کـه در ایـن      ،هستند استفاده قابل 8کاربره تکسناریوهاي 
 رمـز شـده  هـاي  توانـد روي داده  ها، تنها دارنده کلید مخفـی مـی   طرح
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 يوجـو  قابـل جسـت  جو کند. براي حل این مشکل، رمزگذاري و جست
، وجـو  قابل جسـت . در این نوع از رمزگذاري است شدهارائه  1چندکاربره
را خـود   فـرد  منحصـربه کلید خصوصی  ،از کاربران مجاز کداممالک و هر

کنـد کـه    يرمزگـذار اي  گونـه  بـه ها را دادهتواند و مالک داده میداشته 
بـه   ،خـود خصوصـی   دی ـکلاستفاده از با ند نان مجاز بتواکاربراز کدام هر

 .  ]11[د نبپرداز شده يرمزگذاراطلاعات جو روي و جست

 يوجـو  قابـل جسـت  روش رمزگـذاري   ]7[شو و همکارانش 
 که عـلاوه  ندبا تطبیق تک کلیدواژه را ارائه کرد چندکاربره

، قابلیـت  کـاربران  یخصوص ـ میاز حـر  زمـان  همبر محافظت 
. بـا پیشـرفت   دکـر  جوي کلیدواژه را نیز فـراهم مـی  و جست

و ناشـناس بـودن    ]12[تحقیقات، تطبیـق چنـد کلیـدواژه    
روش استفاده از  به باتوجهنیز توسعه یافت که  ]18[کاربران 

 از سـتند توانینم ـ هـا  آن یـک از هیچ، 2نیابتی يرمزگذار باز
 .کنند جلوگیري يباز رمزگذار يدهاینشت کل

چند  يوجو قابل جست يمفهوم رمزگذار ]19[ شهمکارانوپا و پ
تواننـد اسـناد   یکه در آن کـاربران م ـ  ندکرد شنهادیرا پ 3يدیکل

ــا کل شــده يرمزگــذار . جــو کننــدو مختلــف را جســت يدهایــب
بـه  توانند مسـئله تطبیـق را   ها میتعداد کمی از طرح، ینباوجودا

 .]20[هاي مختلف پشتیبانی کنند بر اساس ویژگی زمان هم طور

حـوزه   در هـا  روش ریمتـداول فـوق، سـا    يهـا  علاوه بر طـرح 
 دواژهی ـکل يجـو و جسـت «ماننـد   وجـو  قابل جست يرمزگذار

بـر   یمبتن ـ دواژهیکل يجوو جست«، ]21[ 4» بر پخش یمبتن
 6» تیبر هو یمبتن دواژهیکل يجوو جست«و  ]22[ 5» یژگیو
 نیچن. اند مجوز مالک داده بر اساسکه  اند شده یمعرف ]23[

جـو  و کـه جسـت   يسـپار  جمع هايسیستم يبرای هایکردیرو
  .دنپذیرد، جایگاهی ندارصورت آزادانه صورت می به

 مربوطـه  داده یگـاه پاکاربران در  تمام يجو براو عملگر جست ياجرا
با تعـداد   یخط صورت بهشود که  یم یمحاسبات یچیدگیمنجر به پ
موضـوع و   یـن پـرداختن بـه ا   ي. بـرا ]24[شود  یم یاسکاربران مق

حل اسـتفاده   عنوان راه به ینیماش یادگیري يها فن یی،کارا یشافزا
ــیکن. ]26, 25[شــده اســت  ــتفاده ل ــردن اس ــد از دســته ک و  يبن

 بـه ممکن است آن،  ماهیت به باتوجه رو پیش در مسئله بندي خوشه
با اسـتفاده از  سازد تا را قادر سرور شده و منجر  تاجیاستنحملات 

راسـتا،   یندر هم ـ .کنـد  تاجاسـتن  را کاربراناطلاعات ، قابتط ایجنت
 ي) بـرا k-NN( 7یههمسـا  تـرین  یـک نزد-k یمـن ا یطرح محاسـبات 

 يارذرمزگ ـ« مفهـوم با اسـتفاده از   شده يرمزگذارداده  يها یگاهپا
 اسـت  شـده  فی) معرASPE( 8» کننده ضرب اسکالر نامتقارن حفظ
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رفتـاري مشـابه ضـرب داخلـی      ASPEعملکـردي،   ظاز لحا .]27[
 یـت مز .شـود  مـی  سـازي  یادهپهاي متفاوت  دارد که با روش 9ایمن

 یژهو است که آن را به یضرب داخل يها ارزشحفظ  ASPE یديکل
 يجوهـا و پـرس بـر اسـاس    یرخطیز با مرتبه ییهاوجو جست يبرا

را در  ASPEکـاربرد   ،یـر اخ يهـا  یشرفتپند. کیشباهت مناسب م
 .]28[داده است  یشافزا یشترب يابر یانشرا

بـراي  کـارا  هدف این مقاله ارائه یـک طـرح تطـابق امـن و     
 بـه  باتوجـه  کـه  کارگیري در حوزه مشاوره پزشـکی اسـت   به

و مالکـان داده   عنوان به پزشکانکاربرد در نظر گرفته شده، 
هستند و لازم است از حـریم  کاربران داده  عنوان بهبیماران 

در جـدول   در این راسـتا خصوصی هر کاربر محافظت شود. 
مـرتبط   يهـا با طرح شدهیشنهادمدل پ اي بین ، مقایسهزیر
 .انجام شده است یتاز نظر عملکرد و امن یقبل

 مرتبط  يها با طرح يشنهادیت مدل پیسه عملکرد و امنیمقا :)1( جدول

مقاله
 

مقاوم در برابر 
ت

حملا
پیچیدگی 

 
زمانی

 

استفاده از 
A

SPE
 

بردار 
وزن
 

دار
 

چند 
کلیدواژه

 

ML-
RKS 
[25] 

KCM و  
KBM 

O(nmk)    

 [12] KPM O(n log n)    

 [29] 
KPA و    
CPA 

O(n)    

مدل 
یشنهاديپ  

KPA و    
CPA 

O(n)    

 بیان مسئله. 3

نوع  4در این مقاله داراي  موردنظر مسئله، شدبیان که  طور همان
 است. ، مالک داده و کاربر دادهسرور ،مرکز تولید کلیدموجودیت 

و  10کننـده  درخواستمالک داده و کاربر داده به ترتیب با عناوین 
ها توانمندي ،هر دو نوع کاربر. شوند نیز شناخته می 11دهنده پاسخ

سـرور مسـئول    کننـد و سرور بارگذاري می رويو شرایط خود را 
. دهندگان اسـت  پاسخبه  گانکنند درخواستترین مناسب اختصاص

 پـذیرد. شـرایط دو طـرف صـورت مـی     به باتوجه معمولاًق اباین تط
است که مرکز تولید کلید، یـک موجودیـت   این فرض این مقاله بر 

ــل کــاملاً ــوده 12اعتمــاد قاب ــین ایــن مرکــز و   ب ســایر و ارتبــاط ب
هــا نیـز امــن اسـت. ایــن در حـالی اســت کـه ســرور     موجودیـت 

معنی که  به این ؛شود در نظر گرفته می 13صادق یمهن یموجودیت
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و رعایت قوانین و روندها، به دنبـال یـافتن   وظایف در عین انجام 

 ها و کلیدهاي خصوصی است.ارتباط بین داده

هـا  تبـانی بـین موجودیـت    گونـه  یچه شده در نظر گرفتهدر مدل 
کـه سـرور   کند  نیتضمباید ، مدل ارائه شده رو اینزا؛ وجود ندارد

 نیب و ارتباط هاها، دریچهنمایهاطلاعات حساس  قادر به استنتاج
عـلاوه بـر ایـن،    . نیست رشانمتناظ رمز شدهروي متون از  ها آن

 پزشـکان و  الزامـات  حفـظ محرمـانگی   نیدر ع ـمدل پیشنهادي 
 اشد:بدر مقابل حملات زیر مقاوم باید  بیماران،

که با  ايحمله ):KPA( 1حمله با متن اصلی معلوم -
متناظر با  2رمز شدهمتن اصلی و متن  تعدادي استفاده از

 تواند یسرور م ،د. در این نوع حملهشوانجام می ها آن
آورد به دست  را رمز شدهمتن اصلی و متن  ازجفت  نیچند

اطلاعاتی درباره کند سعی ها،  جفت نیبا استفاده از اطلاعات ا و
 به دست آورد. یمخف يدهایکلیا  رمز شدهدیگر متون 

 که در آن ايحمله: )CPA( 3حمله با متن اصلی منتخب -
 رمز شدههاي و متن اصلیهاي مهاجم توانایی انتخاب متن

سعی ها،  جفت نیبا استفاده از اطلاعات ا د ومتناظر را دار
 يدهایکلیا و  رمز شدهاطلاعاتی درباره دیگر متون کند  می

سرور در این نوع حمله  ،دیگر یانبه ب به دست آورد. یمخف
به  را اصلیمتن  نیچندمتناظر با  رمز شدهن ومت تواندیم

مشخص است که در این نوع . کندمشاهده انتخاب خود 
 .دارد KPAنسبت به مدل حمله، مهاجم قدرت بیشتري 

 در طرح تطبیق وظایفزیر به طور مشخص، اهداف 
 گردد:محقق می شده ارائه

 يوجو جستاز شده،  طرح ارائه ي چند کلیدواژه:وجو جست -
 کند. می یبانیپشت فیوظا قیتطبدر  دواژهیچند کل

ي وجو جستشده، از  طرح ارائه :چندکاربره يوجو جست -
 کند. طبیق وظایف پشتیبانی میتبراي  کننده چند درخواست

 شده : روش ارائهمحرمانگی نمایه و محرمانگی دریچه -
 هانمایهاطلاعات حساس  تواند یکه سرور نم کند می نیتضم

 .کندرا استخراج  هاو دریچه
 قیتطب یندفرادر : عدم پیوند دریچه عدم پیوند نمایه و -

. رندیگیسرور قرار م اختیاردر  هاها و دریچه، نمایهفیوظا
ها دریچهو  هانمایه ،یخصوص میمحافظت از حر منظور به
با استفاده را  ها آنمیان سرور نتواند رابطه  که هستند يا گونه به

معنی این بدین . کنداستنتاج  ها آنهاي رمزي متناظر از متن
دهنده یا  پاسخدو  ایکه آ تشخیص دهدتواند نمی سرور است که

. ریخ ایهستند  کسانی هاي هکلیدواژ يداراکننده  دو درخواست

 

1 Known Plaintext Attack (KPA) 
2 Ciphertext 
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 یندهايفرایکسان در  یازموردن رمز شده، متون برآن علاوه
 .تطبیق وظایف مختلف، متفاوت هستند

 .آورده شده است )2(نمادهاي استفاده شده در این بخش در جدول 

نمایش اطلاعات مربوط بـه پزشـکان و    منظور بهدر مدل پیشنهادي، 
. ]30[ شده اسـت استفاده  4درخواست بیماران از مدل فضاي برداري

اطلاعات هر پزشک از دو بردار استفاده  کردن مدلراستا، براي  ایندر 
نامیـده و   "نوع خـدمت "تایی که بردار -𝑛شود. یک بردار دودویی می
تخصـص پزشـک را    شود که نوع تخصـص و فـوق   نشان داده می Wبا 

توانـد  دهد و بیانگر نوع خدمتی است که یـک پزشـک مـی    نشان می
 "امتیـاز و زمـان انتظـار   "کـه بـردار    تـایی -10ارائه دهد؛ و یک بردار 

شود که نیمی از آن بیانگر میزان رضـایت   نشان داده می Vنامیده و با 
بیماران از پزشک و نیمی دیگر زمـان انتظـار تقریبـی بـراي دریافـت      

 داده یگـاه پاتوان توضیحات فوق، می به باتوجهدهد. مشاوره را نشان می
𝑚  صـورت  بهپزشک را 𝐷 =  {𝑑1 ,𝑑2, … ,𝑑𝑚 }     نشـان داد کـه هـر
𝑑𝑖 صورت به داده یگاهپااز این  یءش = {𝑊𝑖 ,𝑉𝑖} .است 

 توضیحاتاستفاده شده به همراه  نمادهاي: )2(جدول 

 نماد توضیحات

 W بردار نوع خدمت

 𝑛 طول بردار نوع خدمت

 V بردار امتیاز و زمان انتظار

 𝑛1 طول بردار امتیاز 

 𝑛2 طول بردار زمان انتظار

 D پزشکان داده یگاهپا

 𝑑𝑖 داده یگاهپاام از -iپزشک 

 m تعداد پزشکان

 q بردار درخواست بیمار

 k نتیجه عنوان بهتعداد پزشکان برگردانده شده 

شود که پزشکان در سه  فرض می مسئلهکلیت  رفتن ازدستبدون 
انـد.  بنـدي شـده   تقسـیم  تخصـص  فوقدسته عمومی، متخصص و 

 

4 Vector Space Model (VSM) 
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در  تخصـص  فـوق شود تعداد انـواع تخصـص و    همچنین فرض می
𝑛1 کـه  يطور بهباشد  𝑛2و  𝑛1برابر با  یببه ترتسیستم  + 𝑛2 =

𝑛 − پزشـکان   رايمتناظر ب مؤلفه. در این صورت با افزودن یک 1
تایی -𝑛ها، مجموعه  تخصص ها و فوق عمومی به مجموعه تخصص

ــص  ــومی، تخص ــص  ، و...1{عم ــوق، 𝑛1تخص ــص ف ، ، و...1 تخص
هـر   ،توان با استفاده از آن شود که می } ایجاد می𝑛2 تخصص فوق

تــایی نشــان داد. در بــردار -𝑛پزشـک را بــا یــک بــردار دودویــی  
کـه  پزشک عمومی باشد تنها اولین درایـه   که یدرصورتموردنظر، 

ها  و باقی درایه خواهد بود 1است، برابر  مربوط به پزشک عمومی
تخصص  پزشک متخصص یا فوق که یدرصورت. خواهند بود 0برابر 

و سـایر   1تخصـص او   هاي متناظر با تخصـص و فـوق   باشد، درایه
اسـت کـه   ایـن  ، فرض بـر  برآن علاوهخواهد بود.  0هاي آن  درایه

باشد کـه ایـن مقـدار     5تا  1بازه در امتیاز پزشک عددي صحیح 
ی هـای هاي بیماران پیشـین از پزشـک و ویژگـی    ارزیابی به باتوجه

هـا در  هاي تخصصـی گذرانـده شـده و دیگـر ویژگـی      مانند دوره
تـرین   پایین 1شود که در آن هاي زمانی مشخص محاسبه می بازه

بالاترین امتیاز است. زمان انتظار نیـز عـددي صـحیح     5امتیاز و 
 :است که تعابیر آن در جدول زیر ارائه شده است 5تا  1بین 

 زمان انتظار ير اعداد برایتعاب: )3(جدول 

 𝑻𝒊 توضیح عدد

 ساعت 24تا  معنیبه  1

 روز 3تا  1از  معنیبه  2

 روز 7تا  3از  معنیبه  3

 روز 15تا  7از  معنیبه  4

 روز 30تا  15از  معنیبه  5

 ياز بردارهـا  یـک در نظر گرفته شده، هـر   یهاول یشدر نما
 مؤلفـه  5مربوط به هـر پزشـک،    "زمان انتظار"و  "یازامت"

و  1متناظر با عدد متناظر با پزشک برابر بـا   یهدارد که درا
 .شود یبرابر با صفر قرار داده م ها یهدرا یرسا

هاي بیماران نیز از بردارهایی مشـابه   درخواست کردن مدل منظور به
شود؛ با این تفـاوت کـه ایـن بـردار بـر       با بردار پزشکان استفاده می

د. هـر درخواسـت از سـمت    گـرد اساس نیازمندي بیمار تکمیل می
𝑞𝑗 صورت بهبیمار  = {𝑊𝑗 ,𝑉𝑗}   شـود. هـر بیمـار،    نمـایش داده مـی

تواند پزشک عمومی یـا متخصـص و   متناسب با درخواست خود می
تخصص انتخاب نماید. وي این کـار را بـا ایجـاد یـک بـردار       یا فوق

مولفه(هاي) متنـاظر بـا نیـاز     قراردادن 1تایی و برابر با -𝑛دودویی 
دهد. همچنین حداقل امتیـاز پزشـک درخواسـتی و    خود انجام می

تواند جهت مشاوره صبر نماید را تعیین حداکثر زمان انتظار که می
 نماید. تعبیر این مقادیر مشابه قسمت پزشکان است.می

) 2( هاي شکلدر سازي، یک مثال  مدل شدن شفاف منظور به
 .شده استآورده  )3و (

، بیمار بـه دنبـال پزشـک عمـومی بـراي      آورده شدهدر مثال 
باشد و حـداکثر   4دریافت مشاوره است که حداقل امتیاز وي 

مند ) بتواند از مشاوره وي بهره2آینده (مقدار روز  3تا  1طی 
پزشـکان   داده یگـاه پاکـه در   طـور  همانشود. در گام نخست، 

عمومی هستند  8و  7، 6، 2، 1پزشکان شماره  ،شوددیده می
شوند. در گام بعد، امتیاز و کاندید اولیه انتخاب می عنوان بهو 

 بـه  باتوجـه گیـرد.  مـورد بررسـی قـرار مـی     ها آنزمان انتظار 
اطلاعات موجود، از بین پزشکان عمومی، امتیاز پزشک شماره 

(کمتر از مقدار تعیین شده توسـط بیمـار)، امتیـاز     3برابر  2
بیمار) و  موردنظر(برابر با امتیاز  4برابر  8و  7پزشکان شماره 

(بیشتر از امتیاز موردنظر  5برابر  6و  1امتیاز پزشکان شماره 
 8و  6، 1امه، زمان انتظار پزشکان شـماره  بیمار) است. در اد

؛ کمتر یا مساوي زمان انتظار تعیین شده توسط بیمـار اسـت  
پزشکان مناسب، به بیمار  عنوان به، سه پزشک مذکور ینبنابرا
رو فـرض  شوند. لازم به ذکر است در پژوهش پیشمی یمعرف

بیمار  یازموردنهاي پزشک با ویژگی kبر این است که حداقل 
از پزشـکان حـائز   ي بیشـتر  تعـداد  که یدرصورتد دارد و وجو

پزشـک مناسـب    عنـوان  بـه  ها آنتا از  kشرایط باشند، تعداد 
 شوند.توسط سرور انتخاب شده و به بیمار معرفی می

 نیازها یشپ. 4

   ASPE مفهوم −

 داخلـی ضرب  یمنکه امکان محاسبه ا يرمزنگار ياز ابزارها یکی
به  مفهوم ایناست.  ASPE مفهوم کند، میدو بردار را فراهم  بین
مانند محاسبات  ی،خصوص یمحفظ حر يخاص در کاربردها طور

بـا   يکـاو  و داده شـده  يرمزگـذار  يوجو جست، 1امن چندجانبه
 

1 Secure Multi-Party Computing (SMPC) 
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 که قادر استسرور  ،ASPE در .است یدمف یخصوص یمحفظ حر

 ــ ــتن مق ــدون دانس ــتن  ریداب ــاي م ــلی برداره ، Qو  𝑊1، 𝑊2اص
محاسبه نماید کـه ترتیـب    يا گونه بهرا  ها آنداخلی  ضرب حاصل
اي)  یک رابطـه مقایسـه   عنوان بهاصلی (ن ومت داخلی ضرب حاصل

𝑄.𝑊1اگـر   یعنـی  .گرددحفظ  رمز شدهن ومت ضرب حاصلدر  ≤

𝑄.𝑊2  آنگاه رابطه𝐶𝑄.𝐶𝑊1 ≤ 𝐶𝑄.𝐶𝑊2  ،کـه  يطور بهبرقرار است 
𝐶𝑊1 ،𝐶𝑊2  و𝐶𝑄  به ترتیب بردارهاي رمز شده مربوط به بردارهاي

 ضــرب دهنــده نشــان "."عملگــر  و هســتند 𝑄و  𝑊1 ،𝑊2اصــلی 
 همچـون  یندهاییفرا از که يرمزگذار مفهوم نیا در. است یداخل
 اسـتفاده  سـاختگی  بعد افزودن و سیماتر ضرب ،یتصادف میتقس

 یخصوص دیکل داشتن بدون توانینم را یاصل يبردارها شود،یم
 ـباز هـا  آن متناظر رمز شده متن وتحلیل یهتجز با و از  .نمـود  یابی

در برابر حمله با متن اصـلی منتخـب مقـاوم     ASPEطرف دیگر، 
 ضـرب  حاصـل محاسـبه   بـراي  از آن جهـت به همـین  ، است
 دلیل که به ]14[ شود استفاده می رمز شدهدو بردار  یداخل
در  کلیـدواژه  ي چنـد وجـو  جسـت بـراي   ،بـودن  اکـار  و امن
  .]29, 12[ شود می استفادهنیز  هاي رمز شده داده

 روش پیشنهادي. 5

بیـان شـده و در    یلتفص ـ بـه ابتدا روش پیشنهادي  ،در این بخش
 گردد. طرح رمزگذاري پیشنهادي ارائه می ،ادامه

 پیشنهاديمدل . 1-5

، امتیـاز  شـد ملاحظه  3در بخش  شده که در مثال ارائه طور همان
شده توسط بیمـار و   بیشتر از مقدار امتیاز تعیین 1 شماره پزشک
 حــد از کمتــر زیــن 8 شــماره پزشــک يبــرا انتظــار زمــان مــدت

این مهم، معرفی پزشکان  به باتوجه. است ماریب توسط شده نییتع
به بیمار، رضایتمندي بیشتري براي بیمار به همراه خواهد  8و  1

داشت. به همین دلیل، هر ترکیبی از امتیاز بیشتر و زمان انتظـار  
معیـاري   عنـوان  بـه تواند شده توسط بیمار، می کمتر از حد تعیین

 انتخاب پزشک مناسب در نظر گرفته شود. براي دستیابی بهبراي 
امتیاز، تمامی بخش این هدف، در بردار درخواست بیمار در 

زمان انتظار، تمامی اعداد کمتـر از  بخش اعداد بیشتر و در 
شـوند.  قـرار داده مـی   1حد تعیین شده توسط بیمار برابـر  

 :تصویر کشیده استرا به شده  توضیحات ارائه )4( شکل

بردار درخواست بیمـار، تطـابق از طریـق سـرور بـا دو شـرط        به باتوجه
شـود. بـه ایـن    مشخص می "امتیاز و زمان انتظار"و  "عناوین خدمت"

زمـانی منطبـق    ،مربوط به یک پزشک و یـک بیمـار   معنی که دو بردار
دهـد بـا نـوع خـدمت     نوع خدمتی که پزشک ارائه مـی  اولاًهستند که 

 مـوردنظر پزشک  یاًثاندرخواستی از سمت بیمار مطابقت داشته باشد و 
، اسـت کرده که بیمار مشخص را حداقل امتیاز و حداکثر زمان انتظاري 

اسـت کـه   ایـن  این مسئله فرض بـر  که در باید توجه کرد باشد. داشته 
 حداقل یک پزشک منطبق با درخواست بیمار وجود دارد.

ي شباهت بر مبنـاي  وجو جستدر روش پیشنهادي، سرور از 
اي از پزشـکانی   مجموعهبراي یافتن  رداخلی بردا ضرب حاصل

که بیشترین شباهت به بردار درخواست بیمار کند  استفاده می
اهمیـت و لـزوم حفـظ     به باتوجهد شومی خاطرنشانرا دارند. 

بایسـت قبـل از   ها، مـی حریم خصوصی کاربران و امنیت داده
را رمزگــذاري کــرده و  هــا آنهــا روي ســرور بارگــذاري داده

. شـوند سـرور بارگـذاري    روي رمـز شـده   صـورت  بهاطلاعات 
هر یک از پزشکان، اطلاعات مربـوط بـه خـود را     که یدرصورت

 محـض  بـه و بارگذاري نماید، گذاري رمز اشتباه به، عمد يازرو
سـنجی ادعـاي    از سمت بیماران، پـس از صـحت   یده گزارش

 گردد. مطرح شده، پزشک موردنظر از سیستم حذف می

حفظ حریم خصوصی کاربران، قبل از بارگذاري اطلاعات  منظور به
امتیاز "و  "نوع خدمت"بایست بردارهاي دودویی سرور، می روي

 صـورت  بـه مام پزشکان، نمایه و درخواست بیمار ت "و زمان انتظار
رمـز  درخواسـت   بـه  باتوجهد. روش ارائه شده، شوتولید  رمز شده

ــده ــه ش ــار، مجموع ــدون  اي از مناســببیم ــکان را ب ــرین پزش ت
گردانـد.  ، برمیرمز شدهرمزگشایی و با استفاده از نمایه و دریچه 

 . شده استشده در ادامه آورده  جزئیات روش ارائه

 طرح رمزگذاري پیشنهادي. 2-5

ماهیـت   به باتوجهپیش از ارائه جزئیات روش، لازم به ذکر است که 
بـه بررسـی   نیـاز  ، اسـتناد  قابلکسب نتایج  منظور بهضرب داخلی و 

، روند رمزگـذاري  وجود ینباا. استمجزا  صورت به  𝑉و 𝑊بردارهاي 
، مشابه یکدیگر است، لـذا  𝑉 و  𝑊و بررسی تطابق براي هر دو بردار

روش جلوگیري از بروز ابهام و افـزایش پیچیـدگی مـتن،     منظور به
 شده اسـت بیان  𝑊تنها براي بردار  هادر تمامی الگوریتم ارائه شده

، عـلاوه بـر ایـن   شـود.  نیز اجرا مـی  𝑉 که به طور مشابه براي بردار
 𝑙با یکدیگر متفاوت است، مقدار  𝑉 و 𝑊که طول بردار این به باتوجه

ها متناسـب  در هر یک از الگوریتم طول بردار است دهنده نشانکه 
هـاي ارائـه شـده    در الگوریتم یعنی ؛شود با بردار ورودي، تعیین می

ــردار  𝑙مقــدار  ــراي ب هــا، دهنــده تعــداد کــل تخصــص نشــان 𝑊ب
دهنـده   نشـان  𝑉عمومی است و براي بـردار   مؤلفهها و تخصص فوق

 .است 10اندازه بردار امتیاز و زمان انتظار یعنی 

 .آورده شده است )4(هاي استفاده شده در این بخش در جدول دنما

abcda1a2b1b2c1c2d1d21234512345
10000000000000001001000
10000000000000001111000

درخواست 
بیمار

عمومی
زمان انتظارامتیازفوق تخصصتخصص

با توجه به  دیبه بردار جد ماریبردار درخواست ب لیتبد: )4(شکل 
 و زمان انتظار ازیآستانه امت ریبه عنوان مقاد 2و  4 ریمقاد
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 حاتیاستفاده شده به همراه توض ينمادها): 4(جدول 

 نماد توضیحات

  پارامتر امنیتی

 l طول بردار ورودي

3𝑙) پذیر معکوس ماتریس + 4) × (3𝑙 + 4) 
 𝑀1,𝑀2 بعدي

 R اعداد حقیقی

3𝑙)بردار  +  S بعدي (4

 𝜋 گشت يجاتابع 

 msk کلید خصوصی اصلی

 𝑠𝑘 کلید خصوصی

 𝑟𝑘 يباز رمزگذارکلید 

3𝑙) سیماتر + 4) × (3𝑙 + معکوس يبعد(4
 𝑀𝑑,1,𝑀𝑑,2 براي تولید کلید خصوصی پزشکان ریپذ

3𝑙) سیماتر + 4) × (3𝑙 +  ریپذمعکوس يبعد(4
 𝑀′𝑑,1 ,𝑀′𝑑,2 پزشکان يباز رمزگذاربراي تولید کلید 

3𝑙) سیماتر + 4) × (3𝑙 + معکوس يبعد(4
 𝑀𝑞,2,𝑀𝑞,1 براي تولید کلید خصوصی بیماران ریپذ

3𝑙) سیماتر + 4) × (3𝑙 +  ریپذمعکوس يبعد(4
 𝑀′𝑞,1,𝑀′𝑞,2 بیماران يباز رمزگذاربراي تولید کلید 

 ′W 𝑊 یافته گسترشبردار 

�𝑊′ 𝑊یافته گسترشبردار   

, 𝛼 1بارمصرف یکاعداد تصادفی مثبت  𝑟𝑏 ,𝛽, 𝑟𝑞 

𝑊′.𝑊′ |𝑊′|2 

𝜋(𝑊� ) 𝑊�  

 𝐶̃𝑊 (نمایه) �𝑊بردار رمز شده

 𝐶𝑊 (تبدیل نمایه) 𝐶̃𝑊شده يباز رمزگذاربردار 

 𝑅𝑡𝑒𝑚𝑝 نتایج اولیه تطبیق 

 R نتایج نهایی تطبیق 

 

1 One-Time Random Positive Numbers 

 ):1λ, 𝒍 اندازي راه -

، دو مـاتریس  λ) با اسـتفاده از پـارامتر امنیتـی    KGC( مرکز تولید کلید
(3𝑙 + 4) × (3𝑙 + 3𝑙)، بردار 𝑀2و  𝑀1پذیر بعدي معکوس (4 + 4) 

𝜋: 𝑅3𝑙+4 گشت يجاو تابع  Sبعدي  → 𝑅3𝑙+4   تصـادفی   صـورت  بهرا
 شود:زیر تعریف می صورت بهدر نهایت کلید خصوصی اصلی  کند.تولید می

)1( 𝑚𝑠𝑘 = {𝑀1,𝑀2, 𝑆,𝜋} 

 اندازي راه: )1( کد شبه

 λ یتی: پارامتر امنيورود

 )msk( یاصل ید خصوصی: کلیخروج

𝑀1 و 𝑀2یر تصادفیپذ س معکوسی. دو ماتر1 3𝑙)با ابعاد   +
4) × (3𝑙 +  د کن.یتول (4

3𝑙)با طول  S یک بردار تصادفی. 2 +  د کن.یتول (4

𝑅^(3𝑙که  π یتصادف گشت يجاک تابع ی. 3 + ه را ب (4
𝑅^(3𝑙 +  د کن.یکند، تول ینگاشت م  (4

 ف کن:یر تعریصورت ز را به یاصل ید خصوصی. کل4

𝑚𝑠𝑘 = {𝑀1,𝑀2, 𝑆,𝜋} 

 را برگردان. mskمقدار  .5

 :(𝒎𝒔𝒌, 𝒅𝒊/𝒒𝒋) کلیدتولید  -

ورودي  عنـوان  بهاین الگوریتم، کلید خصوصی اصلی و شناسه کاربر را 
تواند پزشـک و یـا بیمـار باشـد کـه کلیـد        کند. کاربر میدریافت می

 :شود زیر تولید می صورت بههر یک  يباز رمزگذارخصوصی و کلید 

 سیماتر دو یتصادف صورت به KGC ابتدا :)𝒅𝒊( ام-i پزشک
(3𝑙 + 4) × (3𝑙 +  دیتول را 𝑀𝑑𝑖,2 و𝑀𝑑𝑖,1 ریپذمعکوس يبعد (4

 :کندیم محاسبه را ریز يهاسیماتر سپس و کرده

)2( 
𝑀′𝑑𝑖,1 =  𝑀𝑑𝑖,1

−1 𝑀1 
𝑀′𝑑𝑖,2 =  𝑀𝑑𝑖,2

−1 𝑀2 

 :دهد یم قرار ریز ریبا مقاد برابر را 𝑟𝑘𝑖 و 𝑠𝑘𝑖 يدهایکل KGC ادامه در

)3( 
𝑠𝑘𝑖 = {𝑀𝑑𝑖,1, 𝑀𝑑𝑖,1, S, π} 
𝑟𝑘𝑖  = {𝑀′𝑑𝑖,1 , 𝑀′𝑑𝑖,1} 

تصـادفی دو مــاتریس   صـورت  بــهابتـدا   𝒒𝒋:( KGC( ام-jبیمـار  
(3𝑙 + 4) × (3𝑙 + را تولید  𝑀𝑞𝑗,2و  𝑀𝑞𝑗,1پذیر بعدي معکوس (4
 د:کنهاي زیر را محاسبه میکرده و سپس ماتریس

)4( 𝑀′𝑞𝑗,1 =  𝑀1
−1𝑀−1

𝑞𝑗,1 
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𝑀′𝑞𝑗,2 =  𝑀2

−1𝑀−1
𝑞𝑗,2 

 دهد: را برابر با مقادیر زیر قرار می 𝑟𝑘𝑗و  𝑠𝑘𝑗کلیدهاي  KGCدر ادامه 

)5( 
𝑠𝑘𝑗= {𝑀𝑞𝑗,1,𝑀𝑞𝑗,2, S, π} 
𝑟𝑘𝑗= {𝑀′𝑞𝑗 ,1, 𝑀′𝑞𝑗,2} 

در نهایت، کلیدهاي خصوصی تولید شده به کاربران و کلیـدهاي  
 شوند. به سرور ارسال می يباز رمزگذار

 کلید تولید: )2( کد شبه

 )id)، شناسه کاربر (msk( یاصل یخصوص دیکل: يورود

 )rk( يباز رمزگذار دی) و کلsk( یخصوص دی: کلیخروج

 ):𝑑𝑖( ام پزشک باشد-iاگر کاربر  .1
بـه  را   𝑀𝑑𝑖,1,𝑀𝑑𝑖,2یتصـادف  ریپـذ  معکوس سیدو ماتر .1,1

3𝑙)ابعاد  + 4) × (3𝑙 +  تولید کن. (4
زیـر محاسـبه    صـورت  بهرا  𝑀′𝑑,2 و 𝑀′𝑑,1هاي  ماتریس .1,2

 کن:

𝑀′𝑑𝑖,1 =  𝑀𝑑𝑖,1
−1 𝑀1 

𝑀′𝑑𝑖,2 =  𝑀𝑑𝑖,2
−1 𝑀2 

زیـر تعیـین    صـورت  بـه را  يباز رمزگذارو  ید خصوصیکل .1,3
 کن:

𝑠𝑘𝑖 = {𝑀𝑑𝑖,1, 𝑀𝑑𝑖,1, S, π} 

𝑟𝑘𝑖   = {𝑀′𝑑𝑖,1 , 𝑀′𝑑𝑖,1} 

 ):𝑞𝑗( باشد ماریام ب-j اگر کاربر .2
  یتصادف ریپذ معکوس سیدو ماتر .2,1

𝑀𝑞,2,𝑀𝑞,1 3𝑙) دبا ابعارا   + 4) × (3𝑙 + 4) 
 تولید کن.

 کن: محاسبههاي زیر را  ماتریس     .2,2

𝑀′𝑞𝑗,1 =  𝑀1
−1𝑀−1

𝑞𝑗,1 

𝑀′𝑞𝑗,2 =  𝑀2
−1𝑀−1

𝑞𝑗,2 

زیر تعیین  صورت بهرا  يباز رمزگذارو  یخصوص دیکل .2,3
 کن:

𝑠𝑘𝑗= {𝑀𝑞𝑗,1,𝑀𝑞𝑗,2, S, π} 

𝑟𝑘𝑗= 𝑀′𝑞𝑗,1, 𝑀′𝑞𝑗,2 

 به سروررا  يباز رمزگذار دیبه کاربر و کل یخصوص دیکل .3
 .ارسال کن

 (𝒔𝒌𝒊, 𝑾𝒊): نمایه رمزگذاري -

 شود:بردار پزشکان انجام می رويساخت نمایه، عملیات زیر  منظور به

 با استفاده از عملیات زیر بـه بـردار   𝑙 ورودي به طول : بردار1گام 
 یابد:گسترش می 2𝑙 به طول

)6( 

𝑊′𝑖,2𝑗−1 = 𝑊𝑖,𝑗 ,   𝑗𝜖[1, 𝑙] 

𝑊′𝑖,2𝑗 = �
0 , 𝑗𝜖[1,

𝑙
2]

1, 𝑗𝜖(
𝑙
2 , 𝑙] 

 

3𝑙: بـرـدار 2گـاـم  + �𝑊𝚤 بعـدـي 4 =  (𝛼𝑊𝑖′,𝛼𝑊,𝛼,𝛼|𝑊𝑖′|2, 𝑟𝑖 , 0)  ،
رـف  یـک اعداد تصادفی مثبـت   𝑟𝑖 و  α که يطور به تـند و   بارمص 𝑊𝑖′|2|هس =

𝑊𝑖′.𝑊𝑖′، د.نشوساخته می 

�𝑊𝚤با استفاده از  �𝑊𝚤: بردار 3گام  =  𝜋(𝑊𝚤�) آید.به دست می 

تقسـیم شـده و    {𝑊�𝑖𝑎,𝑊�𝑖𝑏}به دو بردار تصادفی  �𝑊𝚤: بردار 4گام 
3𝑙تا  1از  zبراي  +  شود:زیر تنظیم می صورت به مؤلفه، هر 4

)7( �
𝑊�𝑖𝑎[𝑧] =  𝑊�𝑖𝑏[𝑧] =  𝑊�𝑖[𝑧],           𝑆[𝑧] = 0
𝑊�𝑖𝑎[𝑧] +  𝑊�𝑖𝑏[𝑧] =  𝑊�𝑖[𝑧],           𝑆[𝑧] = 1

 

ــام  ــاي 5گـــــ ــه {𝑊�𝑖𝑎,𝑊�𝑖𝑏}: بردارهـــــ ــورت بـــــ  صـــــ
𝐶̃𝑊𝑖 = {𝑀𝑖,1

𝑇 𝑊�𝑖𝑎,𝑀𝑖,2
𝑇 𝑊�𝑖𝑏}    رمزگذاري شده و به همراه شناسـه
 گردد.سرور بارگذاري می رويپزشک، 

 نمایه رمزگذاري: )3( کد شبه

 )W( کاربربردار  )،sk( یخصوص دی: کليورود
 )𝐶̃𝑊( رمز شدهبردار : یخروج

 گسترش بده: صورت زیر به اش طول اولیه دوبرابربه را  𝑊𝑖 بردار ورودي .1

𝑊′𝑖 ,2𝑗−1 = 𝑊𝑖,𝑗  ,   𝑗𝜖[1, 𝑙] 

𝑊′𝑖,2𝑗 = �
0 , 𝑗𝜖[1,

𝑙
2

]

1, 𝑗𝜖(
𝑙
2

, 𝑙] 
 

با استفاده از اعداد تصادفی را  �𝑊𝚤ه افتی بردار گسترش .2
 بساز: زیر صورت به 𝑟𝑏 و  α بارمصرف یک

𝑊𝚤� =  (𝛼𝑊𝑖′,𝛼𝑊,𝛼,𝛼|𝑊𝑖′|2, 𝑟𝑖 , 0) 

 :اعمال کن گام قبلاز  آمده دست بهبردار  روي زیر را یتصادف گشت يجا .3

𝑊𝚤� =  𝜋(𝑊𝚤�) 

3𝑙تا  1از  z ی برايبه دو بخش تصادفرا  �𝑊𝚤 بردار .4 + 4 
 تقسیم کن: زیر صورت به

𝑊�𝑖𝑎,𝑊�𝑖𝑏

= �
𝑊�𝑖𝑎[𝑧] =  𝑊�𝑖𝑏[𝑧] =  𝑊�𝑖[𝑧],           𝑆[𝑧] = 0
𝑊�𝑖𝑎[𝑧] +  𝑊�𝑖𝑏[𝑧] =  𝑊�𝑖[𝑧],           𝑆[𝑧] = 1

 

 :رمزگذاري کن زیر صورت بهرا  𝐶̃𝑊𝑖 هینما .5

𝐶̃𝑊𝑖 = �𝑀𝑖,1
𝑇 𝑊�𝑖𝑎,𝑀𝑖,2

𝑇 𝑊�𝑖𝑏� 

6. 𝐶̃𝑊𝑖  ذخیره کن سرور رويرا. 
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 :(𝒓𝒌𝒊, 𝑪�𝑾𝒊) 1تبدیل نمایه -

را براي هـر پزشـک دریافـت     𝐶̃𝑊𝑖 رمز شدهزمانی که سرور، متن 
را  رمـز شـده  مربوطه را پیدا کرده و متن  𝑟𝑘𝑖کند، ابتدا کلید می
 کند:می يباز رمزگذارزیر  صورت به

)8( 
𝐶𝑊𝑖 =  {𝑀′

𝑖,1
𝑇 𝑀𝑖,1

𝑇 𝑊�𝑖𝑎,𝑀′
𝑖,2
𝑇 𝑀𝑖,2

𝑇 𝑊�𝑖𝑏} 

= �𝑀1
𝑇𝑊�𝑖𝑎,𝑀2

𝑇𝑊�𝑖𝑏�                            

 نمایه تبدیل: )4( کد شبه

 )𝐶̃𝑊𝑖( یهنما رمز شده)، بردار 𝑟𝑘𝑖( يباز رمزگذارد ی: کليورود

 )𝐶𝑊𝑖شده ( يباز رمزگذار: بردار یخروج

 را دریافت کن. 𝑟𝑘𝑖 يباز رمزگذارد یکل .1

 اعمال کن: 𝐶̃𝑊𝑖بردار  رويزیر را ل یتبد .2

𝐶𝑊𝑖 = {𝑀′
𝑖,1
𝑇
𝑀𝑖,1

𝑇 𝑊�𝑖𝑎,𝑀′
𝑖,2
𝑇
𝑀𝑖,2

𝑇 𝑊�𝑖𝑏} 

= �𝑀1
𝑇𝑊�𝑖𝑎,𝑀2

𝑇𝑊�𝑖𝑏�             

ذخیره و  سرور رويرا  𝐶𝑊𝑖شده  يباز رمزگذار بردار .3
 .نگهداري کن

 :(𝒔𝒌𝒋, 𝑊𝒋) تولید دریچه -

، بـردار  𝑞𝑗و بردار درخواست بیمـار   𝑠𝑘𝑗با دریافت کلید خصوصی 
 شود:مربوط به بیمار طبق مراحل زیر تولید می رمز شده

𝑊′𝑗بعـدي   2lبـه بـردار    𝑊𝑗بعـدي  -l: ابتدا بـردار  1گام  =

(𝑊𝚥,1́ ,𝑊𝚥,2́ , … ,𝑊𝚥,2𝑙−1́ ,𝑊𝚥,2𝑙́  یابد:زیر گسترش می صورت به (

)9( �
𝑊′𝑗 ,2𝑖−1 = 𝑊𝑗  , 𝑖𝜖[1, 𝑙]
𝑊′𝑗,2𝑖 = 1,               𝑖𝜖[1, 𝑙]  

,𝛽 بارمصرف یکبا استفاده از اعداد تصادفی مثبت  𝑊′𝑗: 2گام  𝑟𝑗 
3𝑙به بردار  +  شود: زیر تبدیل می بعدي 4

 𝑊𝚥� = (�1 + 𝑟𝑗�𝛽𝑊′
𝑗 ,−𝑟𝑗𝛽𝑊𝑗 ,−𝑟𝑗𝛽�𝑊′𝑗�

2,−𝑟𝑗𝛽, 0, 𝑟𝑗) 
�𝑊′𝑗� که يطور به

2 = 𝑊′𝑗 .𝑊′𝑗. 

�𝑊𝚥با استفاده از   �𝑊𝚥: بردار 3گام  =  𝜋(𝑊𝚥�) شود.محاسبه می 

شـود،  تقسـیم مـی   {𝑊�𝑗𝑎,𝑊�𝑗𝑏}به دو بـردار   �𝑊𝚥: بردار 4گام 
3𝑙تا  1از  zبراي  که يطور به + زیـر   صـورت  بـه ، هر بیت 4

 شود:تنظیم می

 

1 Index Transform 

)10( �
𝑊�𝑗𝑎[𝑧] + 𝑊�𝑗𝑏[𝑧] = 𝑊𝚥�[𝑧],      𝑆[𝑧] = 0
𝑊�𝑗𝑎[𝑧] = 𝑊�𝑗𝑏[𝑧] = 𝑊𝚥�[𝑧],      𝑆[𝑧] = 1

 

 𝑠𝑘𝑗 ،{𝑊�𝑗𝑎,𝑊�𝑗𝑏}: در نهایت با استفاده از کلیـد خصوصـی   5گام 
𝑀−1} صورت به

𝑗,1𝑊�𝑗𝑎,𝑀−1
𝑗,2𝑊�𝑗𝑏} شود. در این حالـت،  رمز می

𝑇𝑊𝚥درخواســت بیمــار بــه شــکل    رمــز شــده  𝑊𝑗بــردار 
�  =

 {𝑀𝑗,1
−1𝑊�𝑗𝑎,𝑀𝑗,2

−1𝑊�𝑗𝑏}  شود. در همین راستا بیمـار  نشان داد می
𝑇𝑊𝚥
 .نمایدمربوطه را به سرور ارسال می �

 دریچه تولید: )5( کد شبه

 )𝑞𝑗مار (ی)، بردار درخواست ب𝑠𝑘𝑗مار (یب ید خصوصی: کليورود

𝑇𝑊𝚥( شده يرمزگذارچه ی: دریخروج
�( 

گسترش  زیر صورت به اولیهطول  دوبرابربه را  𝑊𝑗 يبردار ورود .1
 :بده

𝑊′𝑗 = �
𝑊′𝑗,2𝑖−1 = 𝑊𝑗 ,        𝑖𝜖[1, 𝑙]
𝑊′𝑗,2𝑖 = 1,               𝑖𝜖[1, 𝑙]          

 یبا استفاده از اعداد تصادفرا  �𝑊𝚥 افتهی بردار گسترش .2
 :بساز یرز صورت به 𝑟𝑗و  𝛽 بارمصرف یک

𝑊𝚥�

= (�1

+ 𝑟𝑗�𝛽𝑊′
𝑗 ,−𝑟𝑗𝛽𝑊𝑗 ,−𝑟𝑗𝛽�𝑊′𝑗�

2,−𝑟𝑗𝛽, 0, 𝑟𝑗) 

 گام قبل از آمده دست بهبردار  روي زیر را یتصادف گشت يجا .3
 :اعمال کن

𝑊𝚥� =  𝜋(𝑊𝚥�) 

3𝑙تا  1از  z براي یبه دو بخش تصادفرا  �𝑊𝚥بردار  .4 + 4 
 :تقسیم کن یرز صورت به

𝑊�𝑗𝑎 ,𝑊�𝑗𝑏

= �
𝑊�𝑗𝑎[𝑧] + 𝑊�𝑗𝑏[𝑧] = 𝑊𝚥�[𝑧],      𝑆[𝑧] = 0
𝑊�𝑗𝑎[𝑧] = 𝑊�𝑗𝑏[𝑧] = 𝑊𝚥�[𝑧],      𝑆[𝑧] = 1

 

𝑇𝑊𝚥بردار  .5
 :رمزگذاري کن زیر صورت بهرا  �

𝑇𝑊𝚥
�  =  {𝑀𝑗,1

−1𝑊�𝑗𝑎,𝑀𝑗,2
−1𝑊�𝑗𝑏} 

6. 𝑇𝑊𝚥
�  .ذخیره کن سرور رويرا   

𝒓𝒌𝒋, 𝑻𝑾𝒋) تبدیل دریچه -
� ): 

𝑇𝑊𝚥 رمز شدهزمانی که سرور، متن 
کند، ابتدا کلید را دریافت می �

𝑟𝑘𝑗  مربوطه را پیدا کرده و𝑇𝑊𝑗  کند:زیر محاسبه می صورت بهرا 
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)11( 
𝑇𝑊𝑗 = {𝑀′

𝑗,1𝑀−1
𝑗,1𝑊�𝑗𝑎,𝑀′

𝑗,2𝑀𝑗,2
−1𝑊�𝑗𝑏} 

        = �𝑀1
−1𝑊�𝑗𝑎,𝑀2

−1𝑊�𝑗𝑏�   

 دریچه تبدیل: )6( کد شبه

𝑇𝑊𝚥( چهیدر رمز شده، متن )𝑟𝑘𝑗( ماریب يباز رمزگذار دی: کليورود
�   ( 

 )𝑇𝑊𝑗ده (ش لیتبد چهی: دریخروج

 را دریافت کن. 𝑟𝑘𝑗 يباز رمزگذار دی: کل1 گام .1
𝑇𝑊𝚥بردار  يرو زیر را لی: تبد2 گام .2

 اعمال کن: �

𝑇𝑊𝑗 = {𝑀′
𝑗,1𝑀−1

𝑗,1𝑊�𝑗𝑎 ,𝑀′
𝑗,2𝑀𝑗,2

−1𝑊�𝑗𝑏} 

= �𝑀1
−1𝑊�𝑗𝑎,𝑀2

−1𝑊�𝑗𝑏�              

ذخیره و  سرور رويرا  𝑇𝑊𝑗شده  يباز رمزگذار بردار .3
 .نگهداري کن

𝑪𝑾𝒊) وجو جست - ,𝑪𝑽𝒊 ,𝑻𝑾𝒋 ,𝑻𝑽𝒋): 

انجـام   𝐶𝑊𝑖و  𝑇𝑊𝑗در این مرحله، سرور عملیات تطبیـق را بـراي   
هاي رکند که آیا بردازیر بررسی می یندفرادهد و با استفاده از می
𝑊𝑖  و𝑊𝑗 :با یکدیگر تطابق دارند یا خیر 

زیـر توسـط    صـورت  بـه  𝐶𝑊𝑖و  𝑇𝑊𝑗: در ابتدا، ضرب داخلی 1گام 
 شود:سرور محاسبه می

)12( 

𝐶𝑊𝑖 .𝑇𝑊𝑗 = 

                   �𝑀1
𝑇𝑊�𝑗𝑎,𝑀2

𝑇𝑊�𝑗𝑏� ∘ �𝑀1
−1𝑊�𝑗𝑎,𝑀2

−1𝑊�𝑗𝑏� 

        = �𝑀1
𝑇𝑊�𝑗𝑎,𝑀2

𝑇𝑊�𝑗𝑏�
𝑻�𝑀1

−1𝑊�𝑗𝑎,𝑀2
−1𝑊�𝑗𝑏� 

= 𝑊𝚤
𝑎� 𝑇
𝑊�𝑗𝑎 +  𝑊𝚤

𝑏� 𝑇
𝑊�𝑗𝑏                                

= 𝑊𝚤�.𝑊𝚥�                                                            

𝐶𝑊𝑖پس از محاسبه مقادیر  .𝑇𝑊𝑗   نتایج با بیشترین مقـدار نشـان ،
دهند که دو بردار مربوطـه بیشـترین شـباهت را بـه یکـدیگر      می

دارند. سرور شناسه مربوط به پزشکانی را که بیشترین مقـادیر را  
 کند:اضافه می 𝑅𝑡𝑒𝑚𝑝نتایج اولیه به مجموعه نتایج  عنوان بهدارند 

)13( 𝑅𝑡𝑒𝑚𝑝 = {𝑖|𝑀𝐴𝑋 (𝐶𝑊𝑖 .𝑇𝑊𝑗)} 

 ها آن "نوع خدمت"شناسه پزشکانی که بردار  آوردن دست بهپس از 
 کنارگذاشـتن و  با بخش مربوطه در درخواست بیمار منطبق اسـت 

-پرداخته می "امتیاز و زمان انتظار"، به بررسی بردار باقی پزشکان
𝐶𝑉𝑖مشابه قبـل، پـس از محاسـبه     شود. به این منظور، .𝑇𝑉𝑗   بـراي

، نتایج با بیشترین مقدار به این معنی است 𝑅𝑡𝑒𝑚𝑝نتایج موجود در 
بـردار  تـرین  مشابهپزشک منتخب،  "امتیاز و زمان انتظار"که بردار 

به بردار درخواست بیمار است و سرور، شناسه پزشـک مـوردنظر را   
 کند:جهت برگرداندن به بیمار اضافه می 𝑅به مجموعه نهایی 

)14( 𝑅 = {𝑖|𝑀𝐴𝑋(𝐶𝑉𝑖 .𝑇𝑉𝑗)} 

 وجو جست: )7( کد شبه

( شده يرمزگذار: بردار يورود چه ی)، در𝐶𝑉𝑖و  𝐶𝑊𝑖پزشکان 
 )𝑇𝑉𝑗و  𝑇𝑊𝑗مار یب شده يرمزگذار

 )R(مجموعه  ن تطابقیشتری: پزشکان با بیخروج

موجود  iپزشک هر  براي 𝑇𝑊𝑗و  𝐶𝑊𝑖 ين بردارهایشباهت ب .1
 زیر صورت به یاستفاده از ضرب داخل بارا  داده یگاهپادر 

 :محاسبه کن

𝐶𝑊𝑖 .𝑇𝑊𝑗 = �𝑀1
𝑇𝑊�𝑗𝑎,𝑀2

𝑇𝑊�𝑗𝑏�
∘ �𝑀1

−1𝑊�𝑗𝑎,𝑀2
−1𝑊�𝑗𝑏�          

          = �𝑀1
𝑇𝑊�𝑗𝑎,𝑀2

𝑇𝑊�𝑗𝑏�
𝑻�𝑀1

−1𝑊�𝑗𝑎,𝑀2
−1𝑊�𝑗𝑏�    

       = 𝑊𝚤
𝑎� 𝑇𝑊�𝑗𝑎 + 𝑊𝚤

𝑏� 𝑇
= 𝑊𝚤�.𝑊𝚥�                     

را انتخاب   Wدر بخش  ن مقدار شباهتیشتریپزشکان با ب .2
 ذخیره کن: 𝑅𝑡𝑒𝑚𝑝در بردار موقت را  نتایجو کن 

𝑅𝑡𝑒𝑚𝑝 = {𝑖|𝑀𝐴𝑋 (𝐶𝑊𝑖 .𝑇𝑊𝑗)} 

موجود  iپزشک هر  برايرا  𝑇𝑉𝑗و  𝐶𝑉𝑖 ين بردارهایشباهت ب .3
 مشابه گام قبل داخلیبا استفاده از ضرب  𝑅𝑡𝑒𝑚𝑝در 

 :محاسبه کن

𝐶𝑉𝑖 .𝑇𝑉𝑗 = 𝑉𝚤�.𝑉𝚥� 

را انتخاب کن  Wن مقدار شباهت در بخش یشتریپزشکان با ب .4
 ذخیره کن: 𝑅در بردار را و نتایج 

𝑅 = {𝑖|𝑀𝐴𝑋(𝐶𝑉𝑖 .𝑇𝑉𝑗)} 

 برگردان. یخروج عنوان به را Rمقدار  .5
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 گیرد. روش ارائه شده مورد بررسی قرار میدرستی در این بخش 
 هاي قبل، قضیه زیر برقرار است: شده در بخش ارائهطبق تعاریف 

 صحیحشده  روش ارائهتوسط  برگردانده شدهنتیجه  :1 هیقض
ي مجموعه ، یعنیاست 𝑅𝑡𝑒𝑚𝑝ها = {𝑖|𝑀𝐴𝑋 (𝐶𝑊𝑖 .𝑇𝑊𝑗)}  و

𝑅 = {𝑖|𝑀𝐴𝑋(𝐶𝑉𝑖 .𝑇𝑉𝑗)}  که بیشترین  هستند پزشکانیشامل
به اند.  مقدار نتیجه ضرب داخلی با بردار درخواست بیمار را داشته

 بیان دیگر هیچ پزشکی وجود ندارد که مقدار نتیجه ضرب داخلی
درخواست بیمار بیشتر از مقدار نتیجه ضرب بردار آن با  بردار

و در  شوند بیمار برگردانده میداخلی پزشکانی باشد که به 
 اند. قرار گرفته 𝑅یا  𝑅𝑡𝑒𝑚𝑝مجموعه 



 یاسلام یبازیت و ن نصراله پاكیري، فائزه ن وجوي شباهت جهت مشاوره پزشکی؛ طرح تطبیق وظایف با حفظ حریم خصوصی کاربران بر اساس جست 13

 

 

                                        

 درستی روش ارائه شده :1-1 اثبات

ــه باتوجــه ــدل پیشــنهادي،    ب ــده توســط م ــده ش ــایج برگردان نت
شناسـه مربـوط بـه    داراي بـه ترتیـب    𝑅و 𝑅𝑡𝑒𝑚𝑝 هـاي  مجموعـه 

بخـش  پزشکانی است که بیشترین مقادیر ضرب داخلـی بـا   
امتیاز و زمان "و بخش بردار درخواست بیمار  "خدمت نوع"

 را دارند.بردار درخواست بیمار  "انتظار

برگردانده شده توسط مدل پیشـنهادي   نتایجمفهوم درست بودن 
پزشکانی که بیشترین شباهت بـه بـردار    تمام به این معناست که

. به شوند خروجی برگردانده می عنوان بهدرخواست بیمار را دارند، 
پزشک دیگري که نتیجه ضـرب داخلـی بـردار آن بـا     بیان دیگر، 

باشـد،   برگردانـده شـده   انبردار درخواست بیمار، بیشتر از پزشک
  .باشندن 𝑅و  𝑅𝑡𝑒𝑚𝑝 هاي مجموعهعضو که  اردندوجود 

فـرض   .اسـت  اثبـات  قابـل با استفاده از برهان خلف، قضـیه فـوق   
شود که حداقل یک پزشک وجود دارد که مقدار ضرب داخلی  می

ضـرب داخلـی    بیشتر از مقـدار  بیمارآن با بردار درخواست بردار 
 𝑅یا  𝑅𝑡𝑒𝑚𝑝هاي  در مجموعه خروجی عنوان بهی است که هایبردار

پزشک مناسـب در خروجـی    عنوان به، لیکن شده استبرگردانده 
گـام دوم  در  بایسـت  بردار مذکور می ،این صورتدر  .وجود ندارد

ضـرب داخلـی   که پزشکان با بیشترین مقدار  وجو جست الگوریتم
حـال  رفت. گ قرار می 𝑅یا  𝑅𝑡𝑒𝑚𝑝 هاي انتخاب شده و در مجموعه

هـاي   مجموعـه  در نتیجـه ، نگرفتـه اسـت  که این انتخاب صـورت  
𝑅𝑡𝑒𝑚𝑝  یا𝑅  داخلی بردارها را شـامل  ضرب حاصلبیشینه مقادیر 

است، لـذا فـرض خلـف باطـل و      مسئله نبوده و این خلاف فرض
هیچ بردار پزشکی وجود ندارد که مقدار ضرب داخلی آن با بردار 

خروجی  عنوان بهدرخواست بیمار بیشتر از مقدار برداري باشد که 
 گردد. و درستی روش پیشنهادي اثبات می شده استبرگردانده 
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 مدل تهدید با دررابطهروش ارائه شده  تی، امنامنیتی لیوتحل هیتجزدر 
گیرد. مورد بررسی قرار می ،3در بخش  شدهبیان  یتیو الزامات امن

نوع "لازم به ذکر است به علت تشابه روش رمزگذاري هر دو بردار 
هاي ارائه شده تنها براي یک تحلیل "امتیاز و زمان انتظار"و  "خدمت

به بخش دیگر است.  میتعم قابلبخش از بردارها صورت پذیرفته و 
در مدل  ،ه شدداد حیتوض مدل تهدیددر که  طور همانهمچنین 

CPA ، نسبت به مدل  يشتریاطلاعات بسرورKPA  .اگر  یعنیدارد
امن  زین KPAتحت مدل باشد،  منیا CPAتحت مدل  روش ارائه شده

 نظر صرف KPAتحت مدل  تیاز اثبات امندر ادامه  ،نیبنابرا ؛است
 .شودیتمرکز م CPA دلتحت م تیاثبات امن رويو  شده

-دریچه محرمانگیو ها گی نمایهمحرمانروش ارائه شده  :2قضیه 
 .کند فراهم می CPA تحت مدل ها را

 هینما یمحرمانگ: 1-2 اثبات

دهنده شناسه پزشک، بردار  به ترتیب نشان 𝐶̃𝑊𝑖و  i، 𝑊𝑖 ينمادها
، CPA در مدلاست.  𝑊𝑖 رمز شدهام و بردار -iمرتبط با پزشک 

به  را 𝑊𝑖 و بردار دودویی مربوطه 𝐶̃𝑊𝑖 يتواند تعدادیسرور م
، سرور πو تابع  Sبدون داشتن بردار  .نماید انتخاب انتخاب خود

𝑠𝑘𝑖تواند کلید خصوصی نمی = {𝑀𝑖,1,𝑀𝑖,2}  بازیابی کند.را 

3𝑙در الگوریتم رمزگذاري نمایه به یک بردار  𝑊𝑖 بردار + بعدي  4
𝑊𝚤� =  (𝛼𝑊𝑖′,𝛼𝑊,𝛼,𝛼|𝑊𝑖′|2, 𝑟𝑖 ,  تیامن. شودتبدیل می (0

برابر هستند،  یتصادف صورت بهکه  𝑟𝑖و  𝛼 بارمصرف یکاعداد مثبت 
 تیتواند امنیاست که م 1بارمصرف یکپد  يرمزگذار تیبا امن
بردار  کی 𝐶𝑊𝑖که  را بدهد نانیاطم این و فراهم آوردرا  2کامل
 سرور است. يبرا یتصادف

براي سرور  𝑀2و  𝑀1اینکه هر دو ماتریس  به باتوجههمچنین 
𝑠𝑘𝑖ناشناخته است و کلید خصوصی  = {𝑀𝑖,1,𝑀𝑖,2}  براي هر

 یقیحل دق تواند راهیسرور نم یک از پزشکان متفاوت است،
 :به دست آوردزیر  یخط تمعادلا يبرا

)15( 

𝐶𝑊𝚤
𝑎�

= 𝑀1
𝑇𝑊�𝑖𝑎 

𝐶𝑊𝚤
𝑏�

= 𝑀2
𝑇𝑊�𝑖𝑏 

در دستگاه معادلات فوق، تعداد مجهولات در بردارهاي 
𝑊�𝑗𝑎و 𝑊�𝑗𝑏 هاي و ماتریس𝑀1  و𝑀2  3)2به ترتیب برابر𝑙 + 4) 

3𝑙)2و  + 3𝑙)2 تنها، حال ینباااست.  2(4 + معادله وجود  (4
؛ استکمتر از تعداد مجهولات  اریبس ها آنتعداد دارد که 

را با  3حمله تحلیل خطی کیتواند ی، سرور نمینبنابرا
 .اجرا نماید CPAدر مدل  آمده دست بهاطلاعات 

 داخلی ضرب حاصلداند که یم تنهاسرور  ،برآن علاوه
𝐶𝑊𝑖′ .𝐶𝑊𝑗 داخلی  ضرب حاصلاي با چه رابطه𝐶𝑊𝑖 .𝐶𝑊𝑗  دارد

𝑖که يطور به )تر کوچک، مساوي یا تر بزرگ( ≠ 𝑖  این امر که
و  بردار پزشک نیبهاي یکسان تعداد کلیدواژه دهد ینشان م
در مورد  يادهیا چیه ست وا چند تا بیماردرخواست بردار 

𝑊𝑗 ای 𝑊𝑖، 𝑊𝑗 خصوصدر  يدیاطلاعات کل .𝑊𝑖 .ندارد 

 : محرمانگی دریچه2-2اثبات 

ساختار تولید دریچه مشابه ساختار تولید نمایه است،  ازآنجاکه
توان اثبات نمود که می یراحت بهمطابق اثبات محرمانگی نمایه، 

 فراهم است. 𝐶𝑃𝐴 تحت مدلها دریچه محرمانگی

تواند عدم پیوند نمایه و عدم پیوند روش ارائه شده می :3قضیه 
 فراهم کند. CPAدریچه را تحت مدل 

 

1 One-Time Pad 
2 Perfect Security 
3 Linear Analysis Attack 
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 هینما وندیعدم پ: 1-3 اثبات

دو نمایش برداري یکسان براي دو  ′𝑊𝑖و  𝑊𝑖 فرض کنید که
در  هاي مورد استفادهسازي پزشک متفاوت است. تصادفی

ي پد حوزهتوان در سه یرا م الگوریتم رمزگذاري نمایه
بندي  و تقسیم 2تصادفی گشت يجا، 1تصادفی بارمصرف یک

 .قراردادمورد بررسی  3تصادفی

که در الگوریتم  طور همانتصادفی:  بارمصرف یکپد  -
به شکل  ′𝑊𝑖 و 𝑊𝑖 رمزگذاري نمایه گفته شد، دو بردار

 یابند:زیر گسترش می

)16( 
𝑊𝚤�
=  (𝛼𝑊𝑖

′,𝛼𝑊,𝛼,𝛼|𝑊𝑖
′|2, 𝑟𝑖 , 0) 

𝑊𝚤′�
=  (𝛼𝑊𝑖′

′ ,𝛼𝑊,𝛼,𝛼|𝑊𝑖′
′ |2, 𝑟𝑖 , 0) 

 بارمصرف یکاعداد تصادفی  𝑟′𝑖و  𝛼 ،𝛼′، 𝑟𝑖 ازآنجاکه
متفاوتی هستند، تابع رمزگذاري نمایه براي سرور، 
تصادفی است. به این معنی که حتی با داشتن بردارهاي 

𝑊𝑖 و 𝑊𝑖′  ها آنبه انتخاب خود سرور، متن رمز شده 
 تصادفی و با یکدیگر متفاوت خواهد بود.

که در الگوریتم رمزگذاري  طور همانتصادفی:  گشت يجا -
ر گشت يجاده شد، نمایه نشان دا  𝑊𝑖 دو بردا

 شود:زیر محاسبه می صورت به′𝑊𝑖 و

)17( 

𝑊𝚤�
=  𝜋�𝑊𝚤�� 
𝑊𝚤′�
=  𝜋�𝑊𝚤′� � 

تواند یک ترکیب جدید از می 𝜋تصادفی  گشت يجاتابع 
 یاصل بیترت که يطور بهعناصر دو بردار تولید کند، 

با این  .یابند رییتغ یتصادف صورت به یافته توسعه يبردارها
 کسانی 𝑊𝑖و  𝑊𝑖تواند استنباط کند که یسرور نمتفاسیر 

 است. یکسانی يدیکلمات کل يحاو ایاست 
که گفته شد، زمانی که  طور همانتصادفی:  بندي تقسیم -

به  𝑊�𝑖𝑏[𝑧] و𝑊�𝑖𝑎[𝑧]برابر یک است، هر دو بردار  𝑆 [𝑧]مقدار 
 نیکه مجموع ا شوند یم میبه دو مقدار تقس یطور تصادف

 :یعنیاست،  یمقدار اصل ی برابردو مقدار تصادف

)18( 𝑊�𝑖𝑎[𝑧] + 𝑊�𝑖𝑏[𝑧] = 𝑊𝚤�[𝑧] 

𝑊�𝑖′𝑎[𝑧] + 𝑊�𝑖′𝑏[𝑧] =  𝑊𝚤′� [𝑧] 

 :کنیدفرض 

)19( 
𝑃 𝑟��𝑊�𝑖𝑎[𝑧],𝑊�𝑖𝑏[𝑧]�

= �𝑊�𝑖′
𝑎[𝑧],𝑊�𝑖′

𝑏[𝑧]��          
= 𝜃 

 

1 Random One-Time Pads 
2 Random Permutation 
3 Random Segmentation 

باشد،  S [z] =1 که يطور به zبراي هر بعدي از  ن،یبنابرا
 رابطه زیر برقرار است:

)20( 𝑃𝑟 [�𝑊�𝑖𝑎,𝑊�𝑖𝑏� = �𝑊�𝑖′𝑎,𝑊�𝑖′𝑏�] = 𝜃𝑆0 

 است. Sدر بردار  1دهنده تعداد  نشان 𝑆0 که يطور به
0 ازآنجاکه ≤ 𝜃 < 𝑆0و  1 → 3𝑙 +  𝐶𝑊𝑖و  𝐶𝑊𝑖و هر دو  4

هاي رمزگذاري نمایه و تبدیل نمایه با استفاده از الگوریتم
 اند، احتمال زیر برقرار است:مشابه ساخته شده

)21( 𝑃𝑟�𝐶𝑊𝑖 = 𝐶𝑊𝑖′� = 𝑃𝑟[𝑊𝑖 = 𝑊𝑖′] .𝜃𝑆0 → 0 

 ′𝑊𝑖و  𝑊𝑖هر دو متن اصلی  به باتوجه ،موارد گفته شده بنا بر
 ها آن رمز شده يها اند، متن انتخاب شده سرورکه توسط 

تواند ینم سرور کهبه این معنی هستند.  یسرور تصادف يبرا
در نتیجه شده است.  يدهد که کدام بردار رمزگذار صیتشخ

 است. برقرار CPAتحت مدل  عدم پیوند نمایهویژگی 

 چهیدر وندیپ عدم: 2-3 اثبات

دو نمایش برداري یکسان براي  ′𝑊𝑗و  𝑊𝑗فرض کنید که 
، قسمت قبل مشابهدرخواست دو بیمار متفاوت است. 

 بررسی گفته شده موردسه جنبه  از عدم پیوند دریچه
 گشت يجاو  بارمصرف یکپد  که ییازآنجا گیرد.قرار می

 الگوریتم مشابه تولید دریچه الگوریتم درتصادفی 
و بر  شدهنظر  صرف آن لیاست، از تحل رمزگذاري نمایه

 .شودیتمرکز م تولید دریچهدر تصادفی  بندي تقسیمحوزه 

که نشان  طور همان، ′𝑊𝑗و  𝑊𝑗 یازموردندو بردار دودویی  به باتوجه
 𝑊�𝑗′𝑎[𝑧]و  𝑊�𝑗𝑎[𝑧]باشد، هر دو  0برابر  𝑆[𝑧]، زمانی که داده شد

 شوند. یعنیتصادفی به دو مقدار تقسیم می صورت به

)22( 𝑊�𝑗𝑎[𝑧] + 𝑊�𝑗𝑏[𝑧] = 𝑊𝚥�[𝑧] 

𝑊�𝑗′𝑎[𝑧] + 𝑊�𝑗′𝑎[𝑧] = 𝑊𝚥′� [𝑧] 

 فرض کنید که

)23( 𝑃𝑟��𝑊�𝑗𝑎[𝑧],𝑊�𝑗𝑏[𝑧]� = �𝑊�𝑗′𝑎[𝑧],𝑊�𝑗′𝑏[𝑧]�� = 𝜂 

𝑆 [𝑧]زمانی که  zبراي تمام ابعاد  =  ، رابطه زیر برقرار است:0

)24( 𝑃𝑟��𝑊�𝑗𝑎,𝑊�𝑗𝑏� = �𝑊�𝑗′𝑎,𝑊�𝑗′𝑏�� = 𝜂𝑆1 

 دهد.را نشان می Sها در بردار  0تعداد  𝑆1 که يطور به

0 ازآنجاکه ≤ 𝜂 < 𝑆1و  1 → 3𝑙 +  ، احتمال زیر برقرار است:4

)25( 𝑃 𝑟 �𝑇𝑊𝑗 = 𝑇𝑊𝑗′
� = 𝑃𝑟�𝑊𝑗 = 𝑊𝑗′� . 𝜂𝑆1 → 0 
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انتخاب  سرورکه توسط  𝑊𝑗 و ′𝑊𝑗هر دو بردار  به باتوجه ن،ینابراب
 یعنی. است یتصادفبراي سرور  ها آن رمز شدهبردار اند،  شده

شده  يرمزگذار دریچهدهد که کدام  صیتواند تشخ یسرور نم
 .عدم پیوند دریچه برقرار است ،ین؛ بنابرااست

 پیشنهاديروش  ارزیابی. 8

در این بخش، ابتدا معیارهاي ارزیابی و تنظیمات پیکربندي معرفی 
سازي مدل پیشنهادي و مقایسه عملکرد آن با  شده و سپس پیاده
 د.گیر مورد بررسی قرار میسنتی مدل ضرب داخلی 

 عملکرد ارزیابی معیارهاي. 1-8

معیارهاي ارزیابی جهت سنجش عملکرد مدل و توانایی 
گیرند. انتخاب این معیارها  بینی آن مورد استفاده قرار می پیش

در  کها ازآنجمتناسب با حوزه و هدف مسئله باشد.  بایست می
حائز  متفاوتیمعیارهاي  مختلف بیماران از نظرمسئله حاضر، 

الگوریتم پیشنهادي و ، تمامی معیارهاي زیر براي اهمیت است
 .اند مقایسه شده سنتی با یکدیگر الگوریتم ضرب داخلی

ترین معیارهاي ارزیابی عملکرد مدل  یکی از مهممعیار دقت  :1دقت معیار
شده توسط مدل،  ارائه یشنهادهايپچه درصدي از دهد  نشان میاست که 

 د:شو میمحاسبه زیر  صورت به. این معیار هستندواقعاً مرتبط و صحیح 

)26( 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃2

𝑇𝑃 + 𝐹𝑃3
 

شده به  نسبت پزشکان مناسب شناسایی هدهند نشاندر این مطالعه، دقت 
ممکن است  ییتنها به، دقت حال ینبااکل پزشکان پیشنهادي است. 

 .قرار گیردبررسی مورد باشد و بهتر است در کنار سایر معیارها  کننده گمراه

دهد چه نسبتی از کل  این معیار نشان می: 4یادآوري معیار
اند. در  درستی شناسایی شده به شده پزشکان مناسب شناسایی

اهمیت بیشتري  از ها، این معیار صورت نامتوازن بودن داده
 است:زیر  صورت بهیادآوري  محاسبۀ. فرمول برخوردار است

)27( 𝑅𝑒𝑐𝑎𝑙𝑙 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑁5
 

دقت  معیار یادآوري منجر به کاهش مقدار ها، افزایش در برخی مدل
 .، ایجاد تعادل میان این دو معیار ضروري استین؛ بنابراشود و بالعکس می

 

1 Precision 
2True Positive  :  ویژگـی  داراي عنـوان   زمانی که مدل یک نمونـه را بـه
 .و این تشخیص درست است دهد میخاصی تشخیص 

3False Pasitive  :اشتباه وجود یک ویژگـی را اعـلام    زمانی که مدل به
 .که آن ویژگی وجود ندارد کند، درحالی

4 Recall 
5False Negative : اشتباه عدم وجـود یـک ویژگـی را     زمانی که مدل به
 .که آن ویژگی وجود دارد اعلام کند، درحالی

 هارمونیک یانگینعنوان م به معیار این: F1 یازامت یارمع
از با استفاده شده است که  یمعرف یادآوريدقت و  معیارهاي

 :کند یمیان دو معیار مذکور تعادل ایجاد م زیرفرمول 

)28( 𝐹1 − 𝑠𝑐𝑜𝑟𝑒 = 2 ∗  
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑅𝑒𝑐𝑎𝑙𝑙
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙 

براي اجراي  یاززمان موردن این معیار مدت :6وجو زمان جست
کند. در کاربردهاي عملی، زمان  گیري می مدل را اندازه

ویژه  استفاده کند، به وجوي بالا ممکن است مدل را غیرقابل جست
 .بسیار بزرگ باشد داده یگاههنگامی که حجم پا

 سازي یادهها و پ داده مجموعه. 2-8

 شاملداده  مجموعه نیچند ،یواقع داده یگاهپا به یدسترس عدم لیبه دل
 مارانیب درخواست يبردارها و مختلف يها اندازه با پزشکان اطلاعات

. اندازه ندشد دیتول 3ی و مطابق با توضیحات بخش تصادف صورت به
، 2000، 1500، 1000 شامل یببه ترتمورد استفاده  هاي داده یگاهپا

دقت،  يارهایمع یبررس ي. برابردار پزشک است 3000و  2500
 زین ماریبردار درخواست ب 100وجو، تعداد  و زمان جست  F1،يادآوری

 یتصادف يرهایازآنجاکه استفاده از متغ گردید. دیتولتصادفی  صورت به
هر  يبرا شیکند، هر آزما جادیدر هر اجرا ا یمتنوع جینتا تواند یم
استخراج  یابیارز يارهایمع نیانگیپنج مرتبه اجرا شده و م داده یگاهپا

با  يساز ادهیپ یندفرا. شده است ادامه آوردهدر  حاصل جی. نتااند شده
 ت.انجام شده اس 3,8,3 نسخه تونیپا یسینو استفاده از زبان برنامه

 نتایج. 3-8

انجام شده  يسازیادهآمده از پ دست به یجبخش نتا یندر ا
 . گرفته استقرار  یمورد بررس یلتفص به

میزان دقت بالاتر باشد، هرچه  دقت: یارمع یجنتا مقایسه
دهنده توانمندي سیستم در معرفی پزشکان مرتبط و مناسب به  نشان

بیماران است. در مقابل، دقت پایین حاکی از آن است که تعداد زیادي 
تواند  اند که این امر می از پزشکان نامرتبط به بیماران پیشنهاد شده

  د.سیستم شومنجر به اتلاف زمان بیماران و کاهش اثربخشی کلی 

 به ها اولویت دارد بر کمیت آن یشنهادهادر شرایطی که کیفیت پ
 تر عیسر و تر قیدق انتخاب ازمندیماران نیکه ب هنگامیعنوان مثال، (

کند. در  تري ایفا می معیار دقت نقش حیاتی )هستند مناسب پزشک
هاي نامرتبط، تجربه  چنین سناریوهایی، کاهش مواجهه با گزینه

 .سازد گیري را کارآمدتر می تصمیم یندفراکاربري را بهبود بخشیده و 
مدل  شود، یم مشاهده )5شکل ( در شده ارائه جیطور که در نتا همان

، عملکرد بهتري از نظر داده یگاهپاهاي  پیشنهادي در تمامی مقیاس
دقت در مقایسه با الگوریتم مبتنی بر ضرب داخلی داشته است. این 

هاي  دهنده توانایی روش پیشنهادي در کاهش انتخاب امر نشان
 ت.نامرتبط و ارائه پیشنهادهاي هدفمندتر و کارآمدتر اس

 

6 Efficiency 
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وجوي چند  گیري از جست علاوه بر این، به دلیل بهره

شده  شده، مدل ارائه يهاي رمزگذار روي داده اي یدواژهکل
هاي موردنظر بیماران بالا  حتی در شرایطی که تنوع ویژگی

 .باشد، عملکرد مطلوبی از خود نشان داده است

داده با  يها گاهیپا يبرا تمیدقت دو الگور اریمع سهیمقا: )5(شکل 
 ماریب 100 يمختلف برا يها اندازه

توجه دقت مدل پیشنهادي نسبت به روش  در مجموع، بهبود قابل
هاي  تواند انتخاب ضرب داخلی بیانگر آن است که این مدل می

تري را در اختیار بیماران قرار داده و تجربه کاربري را ارتقا  بهینه
زمان الزامات امنیتی و حفظ حریم خصوصی  که هم دهد، درحالی

 .کند تأمین می ها را نیز به طور کامل داده

مقدار بالاتر این معیار  :بازیابی معیار نتایج مقایسه
دهنده توانایی مدل در بازیابی تمامی نتایج مرتبط  نشان

در این مقاله،  مورد بحث، در مسئله یگرد عبارت است. به
این معیار بیانگر آن است که تعداد  بودن یینپا

توجهی از پزشکان مناسب در خروجی مدل لحاظ  قابل
 یشنهادهايتواند منجر به ارائه پ اند که این امر می نشده

 د.غیربهینه به بیماران شو

یابد که  ویژه در شرایطی افزایش می همیت این معیار بها
ت بالایی شناسایی تمامی پزشکان مرتبط براي بیمار از اولوی

ینه هاي مناسب هز گزینه دادن دستبرخوردار باشد و از 
  بالایی به همراه داشته باشد.

هاي اورژانسی یا در مواردي که  این مسئله در موقعیت
رو هستند، از  روبه ها بیماران با تعداد محدودي از گزینه

اهمیت بیشتري برخوردار است، زیرا عدم ارائه پیشنهادهاي 
د تأثیر مستقیمی بر کیفیت و سرعت دریافت توان جامع می

 .خدمات درمانی داشته باشد

 

داده با  يها گاهیپا يبرا تمیدو الگور یابیباز اریمع سهیمقا :)6(شکل 
  ماریب 100 يمختلف برا يها اندازه

اي معیار ارزیابی بازیابی بین  نمودار مقایسه )6شکل ( طور که در همان
شود، مدل  الگوریتم پیشنهادي و الگوریتم ضرب داخلی سنتی مشاهده می

عملکرد بهتري از خود نشان داده  داده یگاههاي پا شده در تمامی اندازه ارائه
است. این بهبود عملکرد بیانگر توانایی بالاتر مدل پیشنهادي در بازیابی 

ي ناشی از حذف پزشکان مناسب تایج مرتبط و کاهش خطاهاتر ن جامع
هاي بیشتري دسترسی داشته  توانند به گزینه در نتیجه، بیماران می است.

 .و کارایی بالاتري انجام شود بادقتانتخاب پزشک  یندفراباشند و 

منظور ایجاد تعادل بین معیارهاي  به :F1-score یارمع یجنتا مقایسه
میانگین  )7شکل (شود.  استفاده می F1-score از معیار، یو بازیاب دقت

پنج هاي مختلف، پس از  هاي داده با اندازه این معیار را براي پایگاه
رفت،  طور که انتظار می همان دهد. نمایش میسازي،  شبیهمرتبه 

الگوریتم پیشنهادي در مقایسه با الگوریتم ضرب داخلی، عملکرد 
 درنظرگرفتنارائه داده است. این معیار، با  F1معیار  بهتري از نظر

 .دهد زمان دقت و بازیابی، ارزیابی جامعی از کیفیت مدل ارائه می هم

داده با  يها گاهیپا يبرا تمیدو الگور F1 اریمع سهیمقا: )7(شکل 
 ماریب 100 يمختلف برا يها اندازه
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ثابت باقی  F1 پزشکان مقدار، اگر با افزایش تعداد یطورکل به
دهنده پایداري و کارایی  بماند یا بهبود یابد، این موضوع نشان

بالاي مدل است. در مدل پیشنهادي، تغییرات این معیار با 
، اندك بوده و کاهش ناچیزي مشاهده داده یگاهافزایش اندازه پا

بر توجهی  حال، این تغییرات جزئی بوده و تأثیر قابل شود. بااین می
پذیري و  دهنده مقیاس عملکرد کلی مدل ندارد که نشان

 .شده در شرایط مختلف است کارآمدي روش ارائه

میانگین هارمونیک دقت و بازیابی است،  F1معیار  ازآنجاکه
ویژه در  این ویژگی بهکند.  تعادلی بین این دو معیار برقرار می

 شرایطی که هر دو معیار اهمیت بالایی داشته و امکان
بندي یکی بر دیگري وجود نداشته باشد، حائز اهمیت  اولویت

عنوان یک شاخص جامع و متوازن،  به  F1-scoreاست. در واقع، 
عملکرد مدل را در سناریوهایی که هم دقت و هم بازیابی نقش 

 .نماید کنند، به طور مؤثري ارزیابی می کلیدي ایفا می

در نهایت، زمان  :وجو زمان جست معیار نتایج مقایسه
هاي  هاي داده با اندازه وجوي دو الگوریتم براي پایگاه جست

 مختلف مورد مقایسه قرار گرفته است. 

داده با  يها گاهیپا يبرا تمیوجو دو الگور زمان جست سهیمقا: )8(شکل 
 ماریب 100 يمختلف برا يها اندازه

شود، الگوریتم  مشاهده می) 8شکل (نتایج در طور که  همان
تري  پیشنهادي در مقایسه با الگوریتم مرجع، در زمان کوتاه

ویژه در  یابد. این مزیت به به نتایج بهینه دست می
تر که شامل تعداد بیشتري از پزشکان  هاي داده بزرگ پایگاه

آمده  دست نتایج بهست. هستند، از اهمیت بالاتري برخوردار ا
، اختلاف زمان داده یگاهپاافزایش حجم  دهند که با نشان می

توجهی افزایش  قابل به طوروجو میان دو الگوریتم  جست
پذیري بهتر  یابد. این مسئله بیانگر کارایی بالاتر و مقیاس می

مدل پیشنهادي در مقایسه با الگوریتم مرجع است. به بیان 

هاي داده کوچک  تنها در پایگاه شده نه دیگر، الگوریتم ارائه
ها، برتري آن  افزایش حجم داده عملکرد بهتري دارد، بلکه با

 شود.تر می برجسته وجو در کاهش زمان جست

 محاسباتی پیچیدگی. 4-8

پردازد.  این بخش به بررسی هزینه محاسباتی روش پیشنهاد شده می
 اند:آورده شده )5(در این بخش در جدول  مورداستفادهنمادهاي 

 نمادهاي مورد استفاده در بررسی هزینه محاسباتی ):5جدول (

 یحتوض نماد

n اندازه بردار 

T_V یزمان عملگر ضرب داخل مدت 

T_M یکدیگردر  یسزمان ضرب دو ماتر مدت 

و  "نوع خدمت"هاي موجود براي بردارهاي الگوریتم ازآنجاکه
مشابه یکدیگرند و هزینه محاسباتی هر  "و زمان انتظار یازامت"

(طول  n که یدرصورتالگوریتم متناسب با طول بردار است، لذا 
(طول بردار  10کافی بزرگ باشد که  اندازه بهبردار نوع خدمت) 

توان در ) در مقابل آن مقدار ناچیز باشد، میو زمان انتظار یازامت
پوشی  چشم تظارو زمان ان یازامتمحاسبات هزینه از طول بردار 

نظر شده و  صرف 10نمود. به همین جهت در این بخش، از مقدار 
 .آمده است دست به nهزینه محاسبات با همان مقدار 

هاي سیستم در هنگام انجام الگوریتمهر یک از موجودیت
شوند که در ها، هزینه محاسباتی متفاوتی را متحمل می

بیمار و سرور، به  پزشکان،. اند ادامه به تفکیک، آورده شده
 ،هاي رمزگذاري نمایه، تولید دریچهترتیب در الگوریتم

 ضرب یک بردار دو به کیدریچه، هر تبدیل تبدیل نمایه و 
𝑀𝑖,1( و یک ماتریس

𝑇 𝑊�𝑖𝑎,𝑀𝑖,2
𝑇 𝑊�𝑖𝑏( ،)𝑀𝑞,1

−1𝑊�𝑗𝑎,𝑀𝑞,2
−1𝑊�𝑗𝑎 و ،(

)𝑀1
𝑇𝑊�𝑖𝑎,𝑀2

𝑇𝑊�𝑖𝑏) و (𝑀1
𝑇𝑊�𝑖𝑎,𝑀2

𝑇𝑊�𝑖𝑏 نیاز دارند. اجراي هر (
دارد،  2𝑛𝑇𝑣اي برابر جداگانه، هزینه صورت بهالگوریتم 

 انجام براي شده صرف دهنده زمان نشان 𝑛𝑇𝑣 که يطور به
 دهد.را نشان می ماتریس در یک بردار ضرب یک

رمزگذاري نمایه و تولید  ندیفرادر ابتداي  برآن علاوه
هاي داخلی گسترش بردار اولیه، به ضرب منظور بهدریچه، 

|𝑊𝑖
′|2 = 𝑊𝑖

′.𝑊𝑖
𝑊𝑗|و  ′

′|2 = 𝑊𝑗
′.𝑊𝑗

نیاز است که خود   ′
 دارند.  𝑇𝑣اي برابر هزینه

نیاز دارد که ضرب داخلی  وجو جست، سرور در الگوریتم نهایتدر 
𝑀1هاي تبدیل شده ها و دریچهنمایه

𝑇𝑊�𝑖𝑎,𝑀2
𝑇𝑊�𝑖𝑏  و

𝑀1
−1𝑊�𝑗𝑎,𝑀2

−1𝑊�𝑗𝑎  2را با هزینه زمانی𝑇𝑣  .انجام دهد 
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 ها الگوریتمهزینه محاسباتی روش پیشنهادي به تفکیک  ):6( جدول

 سرور بیمار پزشک ها الگوریتم

 الگوریتم
 رمزگذاري

 نمایه

𝑇𝑣
+ 2𝑛𝑇𝑣 - - 

 الگوریتم
 یهنما یلتبد

- - 2𝑛𝑇𝑣  

 الگوریتم
 یچهدر یدتول

- 𝑇𝑣
+ 2𝑛𝑇𝑣 

- 

 الگوریتم
 یچهدر یلتبد

- - 2𝑛𝑇𝑣  

 الگوریتم
 وجو جست

- - 𝑇𝑣 

 مجموع
(2𝑛
+ 1)𝑇𝑣 

(2𝑛
+ 1)𝑇𝑣 

(4𝑛
+ 1)𝑇𝑣 

و عملگرهاي 2یتوان رسان، 1يساز زوج از عملیات استفاده
یک باعث افزایش هزینه محاسباتی و  ، هر3يساز دهیچک

و روش پیشنهادي بدون استفاده  ]30[شوند زمان اجرا می
از عملگرهاي مذکور و با استفاده از بردارهاي دودویی، تنها 

 منظور بهب داخلی دو بردار از ضرب ماتریس در بردار و ضر
 کند.تطبیق وظایف استفاده می

 گیري یجهنت. 9

هـاي   در این مقالـه، مسـئله حفـظ حـریم خصوصـی در سیسـتم      
گیري از مدل فضـاي بـرداري    سپاري مشاوره پزشکی با بهره جمع

بررسی شده است. براي حل این مسئله، طرحی کارا و ایمن ارائه 
زمـان چنـد کـاربر     و هـم  یـدواژه چند کلوجوي  شده که از جست

هایی مانند محرمانگی نمایـه و دریچـه و    پشتیبانی کرده و ویژگی
 .سازد عدم پیوندپذیري را فراهم می

تجزیـه   همچـون  ییهـا  فـن براي دستیابی به ایـن اهـداف، از   
بهره گرفته شـده تـا    ASPE رمزگذاري نیابتی و ماتریس، باز

ضـرب   تطبیق امن میان کاربران و پزشکان بر اسـاس حاصـل  
 منظـور  بهپذیر شود. همچنین، یک راهکار نوین  داخلی امکان

که دقـت تطبیـق را    شده استها پیشنهاد  پردازش داده پیش
 .کند افزایش داده و محاسبات را بهینه می

برابر حمـلات  دهند که این طرح، در  هاي امنیتی نشان می تحلیل
مقاوم است و از افشاي اطلاعات  KPA و CPA شده مانند شناخته

 

1 Pairing 
2 Exponentiation 
3 Hash  

 CCA کند. بررسی مقاومت در برابر حملات حساس جلوگیري می
 .عنوان مسیر پژوهشی آینده مطرح شده است نیز به 

دهد که الگوریتم پیشنهادي نسبت به  نتایج تجربی نشان می
و   F1-scoreبازیـابی، هاي سنتی، از نظـر دقـت، نـرخ     روش

پذیري نیز  وجو عملکرد بهتري دارد و در مقیاس زمان جست
اي مناسـب   ها، آن را گزینـه  کند. این ویژگی موفق عمل می

 .سازد براي مشاوره پزشکی از راه دور می

هـایی نظیـر آمـوزش،     علاوه بر این، الگوریتم قابلیت تعمیم بـه حـوزه  
تر  هاي پیشرفته رکیب آن با روشمالی و خدمات عمومی را دارد و با ت

توان امنیـت و کـارایی را ارتقـا داد.     رمزنگاري یا یادگیري ماشین، می
 .هاي واقعی نیز براي آینده پیشنهاد شده است ارزیابی در محیط
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