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This paper focuses on the study of cybersecurity based on a cyberwar 
game by proposing a dynamic attack-defense algorithm for the 
interaction between attackers and defenders, where both parties are 
intelligent and dynamically adjust their attack or defense strategies 
according to the opponent's actions to achieve victory. The 
phenomenon of "cyberwar" exists in most real-world cybersecurity 
incidents, which requires special research and analysis. First, a 
theoretical framework of a zero-sum non-cooperative dynamic game is 
reviewed for data analysis, and then several different modes are 
generalized and examined, and finally a simulated scenario is 
presented based on it, and the results are analyzed in terms of the 
success rate of defense and the energy of the entire system. The 
decisions of attackers/defenders to have different attack/defense 
levels based on cost or benefit are modeled. An attempt is made to 
generalize the initial idea, and a three-sided dynamic cyberwar game is 
examined. A dynamic threshold cyberwar game (T,p) is presented. 
Finally, a cyberattack scenario on the infrastructure of the Ministry of 
Roads is addressed and the effectiveness of the proposed model is 
reported. 
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 چکیده  مشخصات مقاله 
 :مقاله تاریخچه

 نوع مقاله: علمی پژوهشی

 

 یتمالگـور  یـک و  پـردازد  یم یبريجنگ سا هاي يباز یچهاز در یبريسا یتمقاله به امن ینا
 یـن . در اکنـد  یم ـ یشنهادمهاجمان و مدافعان هوشمند پ ینرا ب یاحمله با تعامل پو -دفاع 

 یمتنظ ـ یـف خود را بر اساس اقدامات حر هاي ياستراتژ یاصورت پو هر دو طرف به یکرد،رو
در اغلـب   »یبريجنـگ سـا  « یـده بـه وجـود پد   . باتوجـه یابنددست  يزیروتا به پ کنند یم

مجمـوع   يهمکـار  یـر غ یاپو يباز يچارچوب نظر یکابتدا  یبري،سا یتامن یحوادث واقع
سـود   یـا  ینـه بـر اسـاس هز   يسـاز  . مـدل شـود  یم ـ یتعاملات بررس ینا یلتحل يصفر برا

 یـده . اگیرد یاعمال سطوح مختلف حمله/دفاع صورت م يمهاجمان/مدافعان برا یماتتصم
 یـاي پو یبريجنـگ سـا   ياز جملـه بـاز   تـري  یچیـده پ يها داده شده و حالت یمتعم یهاول

. گیرنـد  یقـرار م ـ  ی) مـورد بررس ـ T,p( يا آسـتانه  یـاي پو یبريجنگ سا يجانبه و باز سه
 یشنهاديپ يها مدل يبر مبنا سازي یهشب یويسنار یک ی،سنجش اثربخش يبرا ینهمچن

 یـزان در دفـاع و م  یـت چـون نـرخ موفق   یارهاییبر اساس مع سازي یهشب یجارائه شده و نتا
 یـک با استفاده از  یشنهاديمدل پ یاثربخش یت،. در نهاگردد یم یلتحل یستمکل س يانرژ

 .گیرد یوزارت راه مورد سنجش و گزارش قرار م هاي یرساختبه ز یبريحمله سا یويسنار
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 مقدمه. 1

. استسابقه  یب يبریاز حملات سا يشاهد عصر دنیا امروزه
و  یکپارچگیمحرمانه بودن، سه عامل مهم از  نانیاطم

موضوع  نیاست. ا یاتیح اریها، بس داده )1CIA( بودن دردسترس
 ی،محاسبات و منابع ارتباط ،يانرژ با منابع محدود يها طیدر مح
 .شود یم زتریبرانگ چالش و کننده یینتععاملی 

با  ستایمدل ا کی يمعمولاً بر رو یدانشگاه قاتیاکثر تحق
، شدت حمله درنظرگرفتندفاع خاص بدون  ایحمله  کی

ارائه مهاجمان و مدافعان  میانتعاملات  ی وطیمح طیشرا
ی طراحی مناسب عملکرد دفاع افتنی ايبر ،ین؛ بنابراشود می

 راهبردهاهمراه  ایپو یستمیس با یدفاع تمیالگور کی
مطالعه  قیتحق این از فاست. هد درخور اهمیت، مختلف

چارچوب  کی یطراح هاي قبلی و هاي قبل و ارتقا مدل نمونه
که  دارد ها يباز نظریهدر  شهیاست که ر يبریجنگ سابازي 
 .ردیگ یمهاجمان و مدافعان را در نظر م نیب ایپو هاي کنش

 یها معرف نوع حمله در شبکه نیدر برابر چند یدفاع يسازوکار 
ارزش  نیمنابع و همچن تیکه محدود یدفاع يسازوکارشود.  یم

. گیرد قرار می موردمطالعه ردیگ یشبکه را در نظر م ییدارا یتیامن
 يانداز راه يبرا ینه نسبیشدت حملات و هز این مدل بر اساس

 کیدهد.  یمدافع ارائه م کی يرا برا یمناسب يها ها، پاسخ آن
 .شود یارائه م يهمکار یرغع صفر وجمممدافع  -م مهاج يباز

: سطح شود یم يبند طبقهدفاع به سه دسته  ایحمله  ،یطورکل به
سه  نیا نیتواند ب یو سطح دو. مهاجم م کیصفر، سطح 

عدم  دهنده نشانکند، سطح صفر  رییبه طور متناوب تغ ياستراتژ
شدت کم حمله و سطح دو  دهنده نشان کیحمله، سطح 

اقدامات  ب،یترت نیشدت حمله بالا است. به هم دهنده نشان
که  ودش یم يبند طبقهمتناظر  یدر سه سطح دفاعنیز مدافع 

 يتر شیحافظه ب ای يدفاع به محاسبات، توان باترتر ح بالاوسط
به دست  حملات در برابر تري شانس موفقیت بیشاز دارد، اما ین
آن است  لازم به ذکر است در بخش بهبود نتایج سعی بر آورد. یم

براي بهبود عملکرد الگوریتم  مدنظرهاي  که یکی از مدل
 دفاع باشد. متعاقباًپیشنهادي، افزایش سطوح در حمله و 

کارهاي  2ساختار مقاله در ادامه بدین صورت است. در بخش 
مدل بازي جنگ سـایبري   3است. در بخش  مرتبط بیان شده

دوجانبه پویا توضیح داده شده اسـت. در بخـش بعـدي یعنـی     
تر، یعنی بازي جنگ  ی پیچیدهسعی شده است تا مدل 4بخش 

جانبه پویا با دخالت یک عامل سوم خارجی مـورد   سایبري سه
 در بخـش  بررسی قرار گیرد و نتایج با مدل قبل مقایسه شود.

نیز سعی شده است تـا نـوع دیگـري از مـدل بـازي جنـگ        5
,𝑇)سایبري پویا با آستانه  𝑝) شود. ارائه و بررسی 

 

1. Confidentiality, Integrity and Availability 

 7اي و در بخـش   رایانـه  هاي سازي یهشبتحلیل به  6در بخش 
نیز به ارزیابی عملکرد مدل پیشنهادي بر اساس یـک سـناریو   
سایبر محور مرتبط با وزارت راه و شهرسازي جمهوري اسلامی 

شود.  پرداخته می مربوطه نویسی الگوریتم برنامه بیینایران و ت
در  یتاًنهاپردازد.  مقایسه می وبحث به نتایج  9و  8هاي  بخش

 شود. ته میخپردال نتیجه حاصبه  10بخش 

 کارهاي مرتبط .2

 هاي پیشینراي از کا تاریخچه .2-1

 ي برآمده ازها روش قیاز طر توان یممشکلات در حوزه سایبري را 
 بررسی ندهیآ داتیتهد کردن یخنثو  کنترل منظور به ها يباز یهنظر

 يها از جمله شبکه يبریسا تیها در امن يباز نظریهاستفاده از کرد. 
در شبکه و  خصوص به .مشاهده کرد ]1-3[ توان در را می یارتباط
دفاع در برابر حملات انکار  ،]4[ توسطتلفن همراه  يها برنامه
و  ]5[در  ینجورچبر  یمبتن یدفاع حل راه کیدر شبکه و  سیسرو

 ].6[در  میس یب يها نفوذ در شبکه صیتشخ يبرا يزیب يباز کردیرو
 کیشود.  یاستفاده م ایو پو یستاا ویمفهوم تعادل نش در هر دو سنار

پروتکل  کی، ]7[باشد. در  یمعمول ایگره مخرب  کیتواند  یم کنیباز
هاي حسگر  شبکهها در  تعامل گره يساز امن با مدل یابیریمس
 يزیب يفرمول باز کی عنوان بهنفوذ  صیتشخ ستمیو س 2سیم بی

 کیکه بر  یتیامن يسازوکارهااکثر  برخلافشده است.  شنهادیپ
 یدفاع ستمیس کیکار  نیدر ا کنند، یدفاع خاص تمرکز م ایحمله 

 .ردیگ یکه تنوع در شدت حمله و دفاع را در نظر م شود یارائه م ایپو

 همکاري غیر. توصیف بازي 2-2

 یرغمجموع صفر  يباز کی عنوان به یتیامن يبخش باز نیادر 
 فیتوص نیز راهبردها ن،یشود. علاوه بر ا یفرموله م يهمکار

و هدف او  کند یرقابت م کنش نیبهتر يمهاجم برا. شوند یم
 فانیحر ،ین؛ بنابراخود است يبه حداکثر رساندن سودمند

 نیهمچن فع. در مقابل، مداستندین گریکدیبا  يملزم به همکار
به حداکثر رساندن  يمناسب برا ياستراتژ کیدوست دارد 

 ای يبدون صرف انرژ فانیشانس محافظت خود در برابر حر
 .اتخاذ کنداز حد  شیمحاسبات ب

توان  ها که می يباز هاي قبلی بر اساس نظریه سازي مدلاکثر  در
مهاجمان و  مشاهده کرد، ]4] و [1-2[ ها را در هایی از آن نمونه

ی ارائه مدل منظور به. کردند یمدل م ،يمدافعان را تنها با دو استراتژ
 يها ياستراتژ بر آن شده تا طرفین بازي یسعتر  گسترده کاراتر و

 .کنند میتنظ صورتی پویا به مختلف يها حمله/دفاع خود را با شدت

به سود  نهیهز نسبت، تیبه موفق یابیدست يمهاجمان و مدافعان برا
 داشتن يجابه طرف بازي ، هر ین؛ بنابراکنند یم محاسبهرا  یمتفاوت

 هستند.  يسطوح مختلف استراتژ ي، دارا(صفر یا یک) تنها دو سطح

 

2. Wireless Sensor Networks 
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 یقروش تحق. 2-3

هاي نظري موجود  ابتدا سعی بر آن شد که با استفاده از بنیان
پویـا   دوجانبـه ها به شرح بازي جنگ سـایبري   بازي در نظریه
هـاي قبـل بـه    ر. بعد با رعایت اصول و بنیـان کا شود پرداخته
و  نظـري  دیـد  دیدگاه اولیـه و بهبـود مـدل قبـل و از    توسعه 

پویا  جانبه سهاي به بازي جنگ سایبري  هاي رایانه سازي شبیه
,𝑇)و بازي جنگ سایبري با آستانه  𝑝) دوپرداخته ش. 

سـازي مـدل    و ملموس بود. بعد به پیاده بخش یترضانتایج بسیار 
اي  ي نمونـه  پیشنهادي بازي جنگ سـایبري دوجانبـه بـه وسـیله    

منطبق بر اصول بحـث شـده کـه بـر      و نتایج رداخته شدداخلی پ
 . شدندشت، گزارش دا یدتأککارایی مدل پیشنهادي 

 مدل بازي جنگ سایبري دوجانبه .3

  مجموع صفر يهمکار یرغ دونفره يباز کی

G =< (N), (S), (U) > 

 N={A,D}دو بازیکن مهاجم و مدافع  در آنکه  شود می ارائه
مدافع در نظر  Dکننده و بازیکن دیگر  گره حمله Aهستند: بازیکن 

 ياستراتژ يفضا S = {𝑎𝑟, 𝑑𝑟|r ∈ {0, 1, 2}}شود.  گرفته می
در دسترس  کنیهر باز ياست که برا یاست که مجموعه اقدامات

 .شود یداده م ها نسبت به آن U ها توسط آن ياست و ابزارها

، no-Attack  𝑎0=حمله نکند،  یعنیمهاجم، سطح صفر  يبرا
. و سطح دو Attack-1  𝑎1=، شدت کم حمله یعنی کیسطح 

شود.  میشان داده ن Attack-2  𝑎2=با کهاست  بالا شدت حمله
، Attack-1 يبا استراتژ سهیمهاجم در مقا دیاز د ،یطورکل به

 يحمله موفق مؤثرتر است، اما برا جادیدر ا Attack-2 ياستراتژ
 نیطلبد. به هم یرا م يتر شیب نهیهز ایحمله منابع  ياجرا
 و No-Defend 𝑑0،  𝑑1=Defend-1 =مدافع  يبرا ب،یترت

𝑑2 =Defend-2  شود در نظر گرفته می.  

 مدافع محافظت شده توسط يها ییکه ارزش دارا شود یفرض م
D برابر با 𝜔𝑛 که  یی، جاباشد𝜔𝑛 > 𝑛 و 0  ∈ . ستا {1,2}

𝜔1 ياست که توسط استراتژیی ارزش دارا Attack-1  و𝜔2 
به خطر  Attack-2 ياست که توسط استراتژ ییها ییارزش دارا

سود مهاجم  𝜔𝑛 ،صفر جمع حاصل يباز به باتوجهافتاده است. 
 و باشد آمیز یتموفق  Attack-nاو  ياستراتژ که یدرصورتاست 

−𝜔𝑛  آسیب نیمدافع است. مقدار ا دادن دستاز  دهنده نشان 
 یکپارچگی دادن دستاز  ،ياتلاف انرژ با معیارهایی چون میزان

 .شود تعیین می ،رهیدر معرض خطر و غ يها تعداد گرهو ها  هداد

𝑐𝑎1مهاجم:  يبرا و  Attack-1 ياستراتژ یريکارگ به نهیهز  
𝑐𝑎2 ياستراتژ یريکارگ به نهیهز Attack-2 نی. به همتاس 

-Defend ياستراتژ کارگیري به نهیهز𝑐𝑑1 : مدافع يبرا ب،یترت
 است. Defend-2 ياستقرار استراتژ نهیهز 𝑐𝑑2و  1

 . مفروضات بازي جنگ سایبري دوجانبه پویا3-1

 یسه سطحدفاع  / حمله يمدل استراتژ يبرا ریمفروضات ز
 :شود ارائه می يشنهادیپ

 ایدفاع  نهیاز هز تر شیب شهیهم یتیامن يها ییارزش دارا •
مهاجم  ایصورت مدافع  نیا ریدر غ رایها است، ز آن بهحمله 
 به عبارتی،حمله ندارند.  ایدفاع  يبرا يا زهیانگ بیبه ترت
𝜔𝑛داریم  n ∈ {1,2}براي   >  𝑐𝑎𝑛, 𝑐𝑑𝑛 . 

𝑎1 ياستراتژ نهیهز • است.  𝑎2ي استراتژ نهیتر از هز کم  
و  است 𝑎1تر و مؤثرتر از  یتهاجم ياستراتژ کی 𝑎2چون

𝑐𝑎1ی عنی(. تر شیب نهیهز ومستلزم تلاش  < 𝑐𝑎2). 
 𝑑2 ياستراتژ نهیتر از هز کم 𝑑1یدفاع ياستراتژ نهیهز •

 ياستراتژ کی 𝑑2 که لیدل نیمدافع است. باز هم به ا يبرا
𝑐𝑑1  یعنیاست. ( 𝑑1از  مؤثرتر یدفاع < 𝑐𝑑2.( 

توان  یم یدر بخش قبل 𝜔𝑛 فیبر اساس تعر ،یطورکل به •
𝜔2فرض کرد که (  ≥  𝜔1( . جدول)بازده  سیماتر )1

 دهد. ینشان م کیرا به شکل استراتژ يباز

 دفاع -ه حمل دوجانبهشکل استراتژیک بازي پویاي  ).1جدول (

𝑑2 𝑑1 𝑑0  

𝑐𝑑2, −𝑐𝑑2 𝑐𝑑1, −𝑐𝑑1 0, 0 𝑎0 
𝑐𝑑2 − 𝑐𝑎1, 

𝑐𝑎1 − 𝑐𝑑2 

𝑐𝑑1 − 𝑐𝑎1, 

𝑐𝑎1 − 𝑐𝑑1 

𝜔1 − 𝑐𝑎1, 

𝑐𝑎1 − 𝜔1 
 

𝑎1 
𝑐𝑑2 − 𝑐𝑎2, 

𝑐𝑎2 − 𝑐𝑑2 

 𝜔2 + 𝑐𝑑1 − 𝑐𝑎2, 

𝑐𝑎2 − 𝑐𝑑1 − 𝜔2 

𝜔2 − 𝑐𝑎2, 

𝑐𝑎2 − 𝜔2 
 

𝑎2 

 :شوند میگرفته در نظر  يباز جیدر مورد نتا ریز اتیفرض

-Attack براي است: آمیز یتموفق وهایسنار نای تحت حمله •
مقابـــل  در Attack-2و   No-Defendدر مقابـــل  1

Defend-1 ای No-Defend. 
در مقابـل   Defend-1موفـق اسـت:    وهایسنار نیدفاع در ا •

Attack-1 ــ ــل  Defend-2و  No-Attack ایــ در مقابــ
Attack-2 ای Attack-1 ای No-Attack. 

رود،  یبـه کـار نم ـ   یدفاع چیوجود ندارد و ه يا حمله چیه یوقت •
 ضرر صفر است. ایبدون حمله در مقابل بدون دفاع، سود  یعنی

 . نقطه تعادل نش3-2

وجود ندارد که  یقطع يجفت استراتژ چیه نشان داد توان یم
تعادل  مختلط ياستراتژ ،ین؛ بنابراکار کند کنیهر دو باز يبرا

 .شود می ستفادهپیشنهادي امدل  يبرا (MSNE) 1نش
 

1. Mixed Strategy Nash Equilibrium 
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 :1 فیتعر

 صورت به ،یتیامن يباز براي یک مختلط تعادل نش ياستراتژ 
 يبرا Sخالص  يها يمجموعه استراتژ يبر رو 𝑝̂ احتمال عیتوز

 که: يطور بهاست  کنیهر باز

𝑝̂ = (𝑝1, 𝑝2, 𝑝3, ⋯ , 𝑝𝑟) ∈ 𝑅𝑟 ≥ 0, 𝑎𝑛𝑑      � 𝑝𝑡 = 1.
𝑟

𝑡=1

   

احتمال  𝑎0 ،𝑝𝑎1 ياستراتژ ياحتمال باز 𝑝𝑎0 کنید فرض
𝑝𝑎2، و 𝑎1 ياستراتژ يباز =  1 −  𝑝𝑎0  −  𝑝𝑎1   

 نیمهاجم باشد. به هم يبرا 𝑎2 ياستراتژ ياحتمال باز
، 𝑑0 ياستراتژ ياحتمال باز 𝑝𝑑0نیز مدافع  يبرا ب،یترت

𝑝𝑑1 ياستراتژ ياحتمال باز 𝑑1 و ،𝑝𝑑2  = 1 − 𝑝𝑑0  −
𝑝𝑑1 ياستراتژ يباز مالاحت 𝑑2 .باشد 

 ، طرفینموردانتظار، با برابر کردن بازده MSNE فیطبق تعر
؛ شوند یتفاوت م یخود ب يها يدر مورد انتخاب استراتژ

 𝑎2و  𝑎0 ،𝑎1 يها ياستراتژ ياز باز موردانتظارسود  ینبنابرا
مدافع برابر  يبرا 𝑑2، و 𝑑0 ،𝑑1 يها يمهاجم و استراتژ يبرا

 :یعنشود. ی می نظر گرفتهدر 

𝐸𝑈(𝑝𝑎0) = 𝐸𝑈(𝑝𝑎1) = 𝐸𝑈(𝑝𝑎2) 

𝐸𝑈(𝑝𝑑0) = 𝐸𝑈(𝑝𝑑1) = 𝐸𝑈(𝑝𝑑2) 

 يباز يمهاجم برا موردانتظار، ابزار )1( سپس، از جدول
به  یبیترک ياز استراتژ یتابع عنوان به 𝑎2و  𝑎0 ،𝑎1 ياستراتژ

و  𝑝𝑑0 ،𝑝𝑑1احتمال  عیزتو ]22[همانند که  آید می دست
𝑝𝑑2 شود: حاصل می دافعم يبرا 

)1( 𝑝𝑑0 =
𝑐𝑎1

𝜔1
 ,      𝑝𝑑1 =

𝑐𝑎2

𝜔2
−

𝑐𝑎1

𝜔1
 , 

 𝑝𝑑2 = 1 −
𝑐𝑎2

𝜔2
 

، 𝑑0 ياستراتژ يباز يمدافع برا موردانتظاربه طور مشابه، سود 
𝑑1 و ،𝑑2 22[همانند است که  یبیترک ياز استراتژ یتابع،[ 
 آید: می به دست مهاجم يبرا 𝑝𝑎2و  𝑝𝑎0 ،𝑝𝑎1احتمال  عیتوز

)2( 𝑝𝑎0 = 1 − �
𝑐𝑑2 − 𝑐𝑑1

𝜔2
+

𝑐𝑑1

𝜔1
� ,  𝑝𝑎1

=
𝑐𝑑1

𝜔1
, 

𝑝𝑎2 =
𝑐𝑑2 − 𝑐𝑑1

𝜔2
                         

 یرغ یتیامن يباز يبرا تعادل نشمختلط  ياستراتژ ین،بنابرا
,𝑝𝑎0} عیبا توز يهمکار 𝑝𝑎1, 𝑝𝑎2}  و{𝑝𝑑0, 𝑝𝑑1, 𝑝𝑑2}  در

 کنیکه هر باز. به این معنا ارائه شده است )2(و  )1(معادلات 

در  فانیحر ،در نتیجهد. داخواهد  ی انجامانتخاب خود را تصادف
 تفاوت خواهند بود. یب يباز جینسبت به نتا يباز

 :1تذکر 

𝑐𝑎2 اگر  << 𝜔2  مکن استم) 1(طبق رابطه 𝑝𝑑1  <  0 
نشان  یاحتمال منف نیا ،دیگر يازسواست.  رممکنیغ نیا ،باشد

 𝑑1 ياستراتژ یريکارگ به يبرا يا زهیاصلاً انگ دافعکه م دهد یم
کند. در  يبازرا  𝑑2 ياستراتژ شهیدارد تا هم يقو زهیندارد و انگ

 ياستراتژ يباز يبرا اي یزهانگ چیه هاجمم )2(بنا به رابطه مقابل، 
𝑎2  يدو استراتژ ،ین؛ بنابرا) نداردحمله 2(سطح 𝑎2  و
 𝑑1حذف شوند. در  ياستراتژ يتوانند به طور کامل از فضا یم

 دیجد MSNEبا  کنیهر باز يبرا ياستراتژ 2به  يباز جه،ینت
 را ببینید. ]22[تر  براي جزئیات بیش .ابدی یکاهش م

 مدل پیشنهادي کارگیري به. چند نمونه از 3-3

براي درك بهتر  ]22[احتمالی در  يویبخش، سه سنار نیا در
که چگونه  داده شودتا نشان  دشو می بیان اختصار بهمطلب 
از  توان یها را م آن يایدفاع و تعاملات پو -ه حمل يها ياستراتژ

تر  (براي جزئیات بیش کرد يساز مدل يباز يچارچوب نظر قیطر
خود را  مدنظرسناریوي  ،مراجعه شود). در بخش انتهایی ]22[ به

 .شود پرداخته میمعرفی و بر اساس همین مدل به بیان نتایج 

 Hello لابیدر برابر حمله س یدفاع ستمیس. 3-3-1

 هیدر لا جیاز حملات را یکی ]1Hello ]9 لابیس حمله
تواند با آن  یم میس یشبکه حسگر ب کیشبکه است که 

با  یگیتواند توهم همسا یکه مهاجم م ییروبرو شود، جا
 کند.  جادیرا ا هیپا ستگاهیاتوهم  ای گرید يها گره

با شدت کم، گره دشمن  کیدر حمله سطح  :حمله يها ياستراتژ
ها را متقاعد  فرستد و آن یحسگر م يها را به گره Hello امیپ
هاست. در حمله سطح دو با  آن گانیاز همسا یکیکند که  یم

 2یافتیدر ریشدت بالا، گره دشمن بسته درخواست مس
)RREQ ها  و گره فرستد میگره  يادیبالا به تعداد ز باقدرت) را

 هاست.  آن هیپا ستگاهیمهاجم ا رهگکند که  یرا متقاعد م

با  ،بر اساس زمان کی: در مقابل، دفاع سطح یدفاع يها ياستراتژ
براي دریافت پاسخ است شده  فیتعر شیاز پ یآستانه زمان کی
 صیتشخ فن کیسطح دوم  یدفاع ياستراتژ .]10-11[
این سطح . است تر شیب یتوان محاسبات و نیازمند تر شرفتهیپ

 ینجورچبر طرح  یمبتن Hello يها امیپ گنالیقدرت ستواند  می
 هاي ینجورچاز  اعتبار یبررس يبراکه  باشد (MBCP) 3يمشتر
 تواند یکه م يگری. روش د]12[ شود یکوتاه استفاده م يمشتر

 

1. Hello flood attack 
2. Route Request Packet 
3. Message Based Client Puzzles 
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 یلترکردنف بامکان  دییدفاع سطح دو به کار رود، طرح تأ عنوان به
 . ]13[ است یسیمکان ماتر دییتوسط طرح تأ صانهیحر

 است: ریحمله و دفاع به شرح ز يباز نیا يها يبه طور خلاصه، استراتژ

 دیرفتار کن نیدروغ هیهمسا کیمانند  : 𝑎1مهاجم  •
 دیرفتار کن دروغین هیپا ستگاهیا کیمانند  𝑎2:مهاجم •
 پاسخ يبند زمانطرح : 𝑑1مدافع  •
 یمبتن يمشتر ینجورچو طرح  گنالیقدرت س : 𝑑2مدافع  •

 .مکان دییطرح تأ ای). Hello )MBCP  امیبر پ

 در برابر حمله بدافزار یدفاع ستمیس. 3-3-2

است. در طول  يبریسا يایدن یاصل يدهایاز تهد یکی بدافزار
 ،يتجار اتیمختل کردن عمل يبرا ها، بدافزاريبریجنگ سا

هر  ای رمجازیغ یبه دسترس یابیسرقت اطلاعات حساس، دست
 .]14[شوند  میاستفاده  يگریرفتار هدفمند د

بدافزار با استفاده  جادیا ،سطح یک : حملهحمله يها ياستراتژ
مخرب موجود است. حمله بدافزار سطح دوم  يمجدد از کدها

که بدافزار با  ییتر است، جا آن سخت در برابرتر و دفاع  مخرب
 . ]16-15[ شود یم دیتول یدگرگون ای یچندشکل يها فناستفاده از 

معروف به و بر امضا  یمبتن ،کی: دفاع سطح یدفاع يها ياستراتژ
. ]15[ یروسضدو يافزارها است؛ مانند نرم کیاستات وتحلیل یهتجز

 ازمندیکه ني باشد تر شرفتهیپ ياستراتژتواند  میدفاع سطح دو 
و  ،ییاسازمان پاسخ شن ،ینترنتیاتصالات ا ،یقدرت محاسبات

 يها فن مثال عنوان بهباشد.  رهیو غ یتیمهارت/دانش کارکنان امن
 . ]Sandbox ]17-18مانند  ایپو يبدافزارها وتحلیل یهتجز

حمله  يباز نیابراي  ها يباز نظریه يها يبه طور خلاصه، استراتژ
 است: ریو دفاع به شرح ز

که با استفاده از کد مخرب موجود  يبدافزار : 𝑎1مهاجم  •
 .شود یم دیتول

روز صفر،  يریپذ بیکه با استفاده از آس ي: بدافزار 𝑎2مهاجم  •
 .شود یم دیتول یدگرگون ای یچندشکل يکدگذار يها فن

 یتیامن ستمیس یعنی( کیاستات وتحلیل یهتجز: 𝑑1 مدافع  •
 .)1بر امضا یمبتن

 .)Sandboxمانند ( ایبدافزار پو لیتحل يها فن: 𝑑2 مدافع  •

 رمز عبور در برابر حمله حدس یدفاع ستمیس. 3-3-3

به رمز  تیاحراز هو يبرا یواقع يایدن يبریسا يها ستمیاکثر س
بر  یمبتن تیاحراز هو يبرا جیرا دیتهد کیهستند.  یعبور متک

 رمز عبور است،  زدن حدسرمز عبور، حمله 

، حمله سطح اول با شدت کم است حمله: يها ياستراتژ
ندارد.  ازین یمهارت چیحدس رمز عبور که به ه هاي یشآزما

 

1. Signature-based security systems 

حدس با  يها شیاز آزما ییسطح دوم، شدت بالا حمله
با استفاده  .]19[است  يمجاز ياستفاده از طرح چند مشتر

 يمجاز انیتواند مشتر یمهاجم م کی ،یطرح نیاز چن
 کند.  جادیا یدستگاه محاسبات کی بارا  يادیز

ناموفق  يها تعداد تلاش ،دفاع یک: سطح یدفاع هاي استراتژي
 ستمی، سدفاع سطح دو .]20[ کند یورود را محدود م يبرا

 صیو سرعت تشخ است کارآمد يسازوکارنفوذ است که  صیتشخ
منبع  ،2با استخراج اثر انگشت دستگاه تواند یدارد. مدافع م ییبالا
 . ]21[ کند نییمهاجم را تع يها درخواست یواقع

حمله و  يباز نیا ها يباز نظریه يها يبه طور خلاصه، استراتژ
 است: ریدفاع به شرح ز

درخواست  کیهر بار  يکاربر عاد کی: مانند 𝑎1مهاجم  •
 کند. یارسال م ستمیورود به س

ارسال  يبرا يمجاز کاربرهاي يها فن: از 𝑎2مهاجم  •
 زمان یکورود در  يها درخواست تعداد زیاديزمان  هم

 .دکن میاستفاده 
(مانند محدودیت  تیاحراز هو ي: طرح تلاش برا𝑑1 مدافع  •

 ها) در تعداد تلاش
 یکه منابع واقع شرفتهیپ صیتشخ ستمیس کی: 𝑑2 مدافع  •

(مانند درخواست اثر  کند ییدرخواست ورود را شناسا
 نگشت دستگاه)

مدل پیشنهادي از حالت بازي دوجانبه به  تغییر. 4
 جانبه بازي سه

مدل پیشنهادي در مرحله قبل با  شود در این بخش سعی می
 -م بررسی و ارزیابی دخالت یک عامل خارجی در تعامل مهاج

. هرچند این عمل به پیچیدگی مدل پیشنهادي شودمدافع بهینه 
شود، ولی در واقع مدل  و افزایش محاسبات مربوطه منجر می

 کند. تر می ازي پیشنهادي را کاراتر و به واقعیت نزدیکب

به  𝐴هنگامی که مهاجم  :این فرض استوار استمدل جدید بر 
به  ، حال𝑋کند عامل ناشناس دیگري مانند  حمله می 𝐷مدافع 

در  ؛ لذاکند حمله می ،مهاجم یا در همکاري با مهاجم به مدافع
و در حالت دوم  حالت اول یک بازي غیر همکاري مجموع صفر

 زیر است:شرح است. مدل این بازي به  مدنظریک بازي همکاري 

𝐺 =< (𝑁), (𝑆), (𝑈) > 

𝑁 که در آن = {𝐴, 𝐷, 𝑋} صورت بهفضاي استراتژي  و  

 𝑆 = �  𝑌𝑎𝑟
𝐾  , 𝐾𝑑𝑟

𝑌   �   𝑟 ∈ {0,1,2} , 𝑌 ∈ {𝐴, 𝑋} ,
𝐾 ∈ {𝐴, 𝐷}, 𝑌 ≠ 𝐾    }  

همان تابع تعریف شده در بالاست که ابزارهاي مناسب را به  𝑈و 
 .دهد یمهر بازیکن نسبت 

 

2. device fingerprint 
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 جانبه پویا سایبري سه. شرح بازي جنگ 4-1

مدل پیشنهادي نظري در قالب یک بازي جنگ سایبري 
مفروض  𝐷و مدافع 𝐴دهد که در آن مهاجم  رخ می جانبه سه

هستند. به طور ناگهانی یک عامل خارجی ناشناس دیگر 
 کند. حمله می 𝐷یا  𝐴به  𝑋مانند مهاجم 

ها بر اساس  ریاضی در نظریه بازي يساز مدلکه هر  شوددقت 
شود. این  ریزي می قواعد و مفروضات از پیش تعیین شده بنا و پی

مجموعه قوانین نقشی اساسی در ساختن چهارچوب بازي 
پیشنهادي و نتایج حاصل از آن داشته و زیر بناي مدل را تشکیل 

 زیر نیز برقرار است: مفروضات ؛ لذادهند می

تواند به یک بازیکن  ن تنها می، هر بازیکواحد درآن )１
 دیگر حمله کند.

در نظر گرفته   مهاجم عنوان به، همواره 𝑋عامل خارجی  )２
 شود. می

 شود. مدافع در نظر گرفته می عنوان بههمواره  𝐷،بازیکن  )３
بازي  هر مهاجم/ مدافع سه سطح براي انتخاب نوع استراتژي )４

 خود دارد.
  𝜔𝑛𝑌 صورت بهشود  ها محافظت می ارزش منابعی که از آن )５

𝑛که  شود نمایش داده می ∈ 𝑌و  {1,2} ∈ {𝐴, 𝐷}  .
𝐶𝐾𝑎𝑛 صورت بههمچنین، هزینه حمله (دفاع) 

𝑌  (𝐶𝑌𝑑𝑛
𝐾  (و 

𝐾که  ∈ {𝐴, 𝑋}  (𝑌 ∈ {𝐴, 𝐷} شود. نشان داده می (و 
تر در نظر  ارزش منابع همواره از هزینه حمله/دفاع بیش )６

اي براي انجام  شود، تا مهاجم/مدافع انگیزه می گرفته
 حمله/دفاع خود داشته باشد. یعنی:

𝐾 ∈ {𝐴, 𝑋} 𝜔𝑛𝑌 > 𝐶𝐾𝑎𝑛
𝑌 , 𝐶𝑌𝑑𝑛

𝐾  ∶  𝑌 ∈ {𝐴, 𝐷} و 

هاي بازي نسبت به  انتخاب استراتژي بودن صرفه بهبراي  )７
 :شود یکدیگر فرض می

𝜔1𝑌 ≤ 𝜔2𝑌  &  𝐶𝐾𝑎1
𝑌 ≤ 𝐶𝐾𝑎2

𝑌   &  𝐶𝑌𝑑1
𝐾

≤ 𝐶𝑌𝑑2
𝐾  

𝑠. 𝑡.      𝑌 ∈ {𝐴, 𝐷}, 𝐾 ∈ {𝐴, 𝑋}   
یا که مهاجم  یزمان کند یما را ملزم م يمدل باز ،هانیعلاوه بر ا

حاصل اي مشخص  نتیجه د،نکن یخاص را اجرا م ياستراتژ کمدافع ی
 :شود میگرفته  در نظر يباز جیدر مورد نتا ریز اتیفرض ؛ لذاشود

-Attack براي است: آمیز یتموفق وهایسنار نای تحت حمله •
مقابل  در Attack-2و   No-Defendدر مقابل  1

Defend-1  ای  No-Defend. 
مقابل  Defend-1موفق است:  وهایسنار نیدفاع در ا •

Attack-1 ای No-Attack  وDefend-2  در مقابل
Attack-2 ای Attack-1 ای No-Attack. 

رود،  یبه کار نم یدفاع چیوجود ندارد و ه يا حمله چیه یوقت •
 ضرر صفر است. ایبدون حمله در مقابل بدون دفاع، سود  یعنی

تر، شدید یدفاع ياست که استراتژ یمعن نیمفروضات فوق به ا
Defend-2حال ینباااست.  منی، در برابر همه حملات ا ،

حمله سطح  ي، براDefend-1 ن،ییسطح پا یدفاع ياستراتژ
مقابله با حمله  يخوب است، اما همچنان برا Attack-1 ن،ییپا

 است.  پذیر یبآس Attack-2 تردشدی

 .2تذکر 

  بـراي   .شـود  صـورت زیـر بیـان مـی     ها بـه دمعناي نما شود دقت
 𝐾, 𝑌 ∈ {𝐴, 𝐷, 𝑋} و𝑛 ∈  داریم: {0,1,2}

𝑌𝑎𝑛صورت پذیرفته است  𝑛استراتژي در سطح  با 𝐾به  𝑌  حمله
𝐾 = 

𝑌𝑑𝑛صورت پذیرفته است  𝑛استراتژي در سطح  با 𝐾برابر  𝑌دفاع 
𝐾 = 

𝐶𝑌𝑎𝑛صورت پذیرفته است  𝑛که در سطح   𝑌  به 𝐾 هزینه حمله 
𝐾 = 

𝐶𝑌𝑑𝑛صورت پذیرفته است  𝑛که در سطح  𝑌 برابر 𝐾 هزینه دفاع
𝐾 = 

 جانبه . جداول استراتژیک بازي جنگ سایبري سه4-2

 توان متصور شد: براي مدل ذکر شده فوق دو حالت می

 حمله کند. 𝑫به  𝑨و  𝑨به  𝑿 حالت اول: .4-2-1

: شود میگرفته در نظر  1جداول استراتژیک مربوط به حالت 
که  شودتوجه  حمله کند. 𝐷 به   𝐴و 𝐴به  𝑋یعنی زمانی که 

 𝐴در برابر حمله  𝐷به  𝑋  در این حالت خواسته یا ناخواسته 
کند  حمله می 𝐴به  𝑋هر بار که  یگرد عبارت به کند. کمک می

𝑐𝑋𝑎𝑛 اندازه بهحداقل 
𝐴   (سیستم) از منابع و باطري بازیکن𝐴 

 𝐷این یعنی به همین اندازه به بازیکن (سیستم) که  کاهد می
 است. 𝐷و  𝑋بین  یک بازي همکاري ینوع بهکند.  کمک می

 .مراجعه شود) 1(براي درك بهتر به شکل 

 
 کند حمله می 𝐴نیز به  𝑋و  𝐷به  𝐴 ).1شکل (

 :𝑨بھ  𝑿حمله . 4-2-1-1

 شود.در نظر گرفته میزیر  استراتژیک) 2( در این مرحله جدول
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 𝐴به  𝑋شکل استراتژیک بازي حمله  ).2جدول (

𝐴𝑑2
𝑋  𝐴𝑑1

𝑋  𝐴𝑑0
𝑋   

𝑐𝐴𝑑2
𝑋 , −𝑐𝐴𝑑2

𝑋  𝑐𝐴𝑑1
𝑋 , −𝑐𝐴𝑑1

𝑋  0, 0 𝑋𝑎0
𝐴  

𝑐𝐴𝑑2
𝑋 − 𝑐𝑋𝑎1

𝐴 , 

𝑐𝑋𝑎1
𝐴 − 𝑐𝐴𝑑2

𝑋  

𝑐𝐴𝑑1
𝑋 − 𝑐𝑋𝑎1

𝐴 , 

𝑐𝑋𝑎1
𝐴 − 𝑐𝐴𝑑1

𝑋  

𝜔1𝐴 − 𝑐𝑋𝑎1
𝐴 , 

𝑐 𝑋𝑎1
𝐴 − 𝜔1𝐴  

 

𝑋𝑎1
𝐴  

𝑐𝐴𝑑2
𝑋 − 𝑐𝑋𝑎2

𝐴 , 

𝑐𝑋𝑎2
𝐴 − 𝑐𝐴𝑑2

𝑋  

 𝜔2𝐴 + 𝑐𝐴𝑑1
𝑋 − 𝑐𝑋𝑎2

𝐴 , 

𝑐𝑋𝑎2
𝐴 − 𝑐𝐴𝑑1

𝑋 − 𝜔2𝐴  

𝜔2𝐴 − 𝑐𝑋𝑎2
𝐴 , 

𝑐𝑋𝑎2
𝐴 − 𝜔2𝐴  

 

𝑋𝑎2
𝐴  

 آوردن دست بهبراي مانند محاسبات حالت بازي دوجانبه 
نتایج هاي حمله و دفاع  براي استراتژي ازیموردناحتمالات 

 :شود زیر حاصل می

)3( 𝑝𝐴𝑑0
𝑋 =

𝑐𝑋𝑎1
𝐴

𝜔1𝐴
 , 𝑝𝐴𝑑1

𝑋 =
𝑐𝑋𝑎2

𝐴

𝜔2𝐴
−

𝑐𝑋𝑎1
𝐴

𝜔1𝐴
 ,                 

  𝑝𝐴𝑑2
𝑋 = 1 −

𝑐𝑋𝑎2
𝐴

𝜔2𝐴
    

)4( 𝑝𝑋𝑎0
𝐴 = 1 − �

𝑐𝐴𝑑2
𝑋 − 𝑐𝐴𝑑1

𝑋

𝜔2𝐴
+

𝑐𝐴𝑑1
𝑋

𝜔1𝐴
�,       

  𝑝𝑋𝑎1
𝐴 =

𝑐𝐴𝑑1
𝑋

𝜔1𝐴
, 𝑝𝑋𝑎2

𝐴 =
𝑐𝐴𝑑2

𝑋 − 𝑐𝐴𝑑1
𝑋

𝜔2𝐴
               

  𝑿  به 𝑨زمان با حملـه   هم( 𝑫به  𝑨حمله . 4-2-1-2
 )𝒂𝒊در سطح 

𝑖𝑖براي  ∈ بررسی  مورد استراتژیک زیر )3(جدول ابتدا  {0,1,2}
 شود. میواقع 

 𝑎𝑖در سطح  𝑋 به 𝐴و 𝐷بھ  𝐴شکل استراتژیک حمله  ).3جدول (

𝐷𝑑2
𝐴 𝑋𝑎𝑖 و 

𝐴  𝐷𝑑1
𝐴 𝑋𝑎𝑖 و 

𝐴  𝐷𝑑0
𝐴 𝑋𝑎𝑖 و 

𝐴   

𝑐𝐷𝑑2
𝐴 + 𝑐𝑋𝑎𝑖

𝐴 , 

−  �𝑐𝐷𝑑2
𝐴 + 𝑐𝑋𝑎𝑖

𝐴 � 

𝑐𝐷𝑑1
𝐴 + 𝑐𝑋𝑎𝑖

𝐴 , 

− �𝑐𝐷𝑑1
𝐴 + 𝑐𝑋𝑎𝑖

𝐴 � 

𝑐𝑋𝑎𝑖
𝐴 , 

− 𝑐𝑋𝑎𝑖
𝐴  

 

𝐴𝑎0
𝐷  

�𝑐𝐷𝑑2
𝐴 + 𝑐𝐴𝑎𝑖

𝑋 �
− 𝑐𝐴𝑎1

𝐷 , 

𝑐𝐴𝑎1
𝐷

− �𝑐𝐷𝑑2
𝐴 + 𝑐𝐴𝑎𝑖

𝑋 � 

, �𝑐𝐷𝑑1
𝐴 + 𝑐𝑋𝑎𝑖

𝐴 � − 𝑐𝐴𝑎1
𝐷 

 

𝑐𝐴𝑎1
𝐷 − �𝑐𝐷𝑑1

𝐴 + 𝑐𝑋𝑎𝑖
𝐴 � 

�𝜔1𝐷 + 𝑐𝑋𝑎𝑖
𝐴 �

− 𝑐𝐴𝑎1
𝐷 , 

𝑐𝐴𝑎1
𝐷

− �𝜔1𝐷 + 𝑐𝑋𝑎𝑖
𝐴 � 

 

𝐴𝑎1
𝐷  

�𝑐𝐷𝑑2
𝐴 + 𝑐𝑋𝑎𝑖

𝐴 �
− 𝑐𝐴𝑎2

𝐷 , 

𝑐𝐴𝑎2
𝐷

− �𝑐𝐷𝑑2
𝐴 + 𝑐𝑋𝑎𝑖

𝐴 � 

𝜔2𝐷 + �𝑐𝑋𝑎𝑖
𝐴 + 𝑐𝐷𝑑1

𝐴 �
− 𝑐𝐴𝑎2

𝐷 , 

𝑐𝐴𝑎2
𝐷 − 𝜔2𝐷

− �𝑐𝑋𝑎𝑖
𝐴 + 𝑐𝐷𝑑1

𝐴 � 

�𝜔2𝐷 + 𝑐𝑋𝑎𝑖
𝐴 �

− 𝑐𝐴𝑎2
𝐷 , 

𝑐𝐴𝑎2
𝐷

− �𝜔2𝐷 + 𝑐𝑋𝑎𝑖
𝐴 � 

 

𝐴𝑎2
𝐷  

 .3تذکر 

 یگرد عبارت بهجدول جداگانه است.  3تلفیقی از  )3(جدول شماره 
 گرفت: نظرتوان به شکل زیر در  یرا م )3(جدول  سطر یک

  𝑖𝑖 = 0 ∶  𝑋𝑎0
𝐴 𝐷𝑑0 و 

𝐴 ,     𝑋𝑎0
𝐴 𝐷𝑑1 و 

𝐴 ,     𝑋𝑎0
𝐴 𝐷𝑑2 و 

𝐴  

  𝑖𝑖 = 1 ∶  𝑋𝑎1
𝐴 𝐷𝑑0 و 

𝐴 ,     𝑋𝑎1
𝐴 𝐷𝑑1 و 

𝐴 ,     𝑋𝑎1
𝐴 𝐷𝑑2 و 

𝐴  

  𝑖𝑖 = 2 ∶  𝑋𝑎2
𝐴 𝐷𝑑0 و 

𝐴 ,      𝑋𝑎2
𝐴 𝐷𝑑1 و 

𝐴 ,    𝑋𝑎2
𝐴 𝐷𝑑2 و 

𝐴  

,𝑖𝑖، براي 𝑗 ∈ ز موردانتظارسود  {0,1,2}  يباز ا

𝑑𝑗  يها ياستراتژ 𝑋𝑎𝑖 انمدافع يبرا 𝑎𝑖 و 
𝐴 و𝐷𝑑𝑗 

𝐴  یکسان
 یعنی، شود گرفته میدر نظر 

)5( 𝐸𝑈 �𝑝𝐷𝑑0
𝐴 𝑋𝑎𝑖 و 

𝐴 � = 𝐸𝑈 �𝑝𝐷𝑑1
𝐴 𝑋𝑎𝑖 و 

𝐴 � = 𝐸𝑈 �𝑝𝐷𝑑2
𝐴 𝑋𝑎𝑖 و 

𝐴 � 

 يبـاز  يبـرا مـدافعان   موردانتظـار ابزار  )،3(جدول  به باتوجه
𝐷𝑑0ي استراتژ

𝐴 𝑋𝑎𝑖 و 
𝐴  زیر خواهد بود: صورت به  

)6( 𝐸𝑈 �𝑝𝐷𝑑0
𝐴 𝑋𝑎𝑖 و 

𝐴 � = 𝑝𝐴𝑎0
𝐷 �−𝑐𝑋𝑎𝑖

𝐴 � + 𝑝𝐴𝑎1
𝐷  

�𝑐𝐴𝑎1
𝐷 − 𝜔1𝐷 − 𝑐𝑋𝑎𝑖

𝐴 � + 𝑝𝐴𝑎2
𝐷 �𝑐𝐴𝑎2

𝐷 − 𝜔2𝐷 − 𝑐𝑋𝑎𝑖
𝐴 � 

)7( 𝐸𝑈 �𝑝𝐷𝑑1
𝐴 𝑋𝑎𝑖 و 

𝐴 � = 𝑝𝐴𝑎0
𝐷 �−𝑐𝐷𝑑1

𝐴 − 𝑐𝑋𝑎𝑖
𝐴 � 

+𝑝𝐴𝑎1
𝐷 �𝑐𝐴𝑎1

𝐷 − 𝑐𝐷𝑑1
𝐴 − 𝑐𝑋𝑎𝑖

𝐴 � 

+𝑝𝐴𝑎2
𝐷 �𝑐𝐴𝑎2

𝐷 − 𝜔2𝐷 − 𝑐𝑋𝑎𝑖
𝐴 − 𝑐𝐷𝑑1

𝐴 � 

)8( 𝐸𝑈 �𝑝𝐷𝑑2
𝐴 𝑋𝑎𝑖 و 

𝐴 � = 𝑝𝐴𝑎0
𝐷 �− 𝑐𝐷𝑑2

𝐴 − 𝑐𝑋𝑎𝑖
𝐴 �  + 𝑝𝐴𝑎1

𝐷  

�𝑐𝐴𝑎1
𝐷 − 𝑐𝐷𝑑2

𝐴 − 𝑐𝑋𝑎𝑖
𝐴 �  + 𝑝𝐴𝑎2

𝐷 �𝑐𝐴𝑎2
𝐷 − 𝑐𝐷𝑑2

𝐴 − 𝑐𝑋𝑎𝑖
𝐴 � 

) 5) در (8) و (7)، (6( يگذار يجا و 1تعریف  به باتوجه
𝑝𝐴𝑎0احتمال  عیتوز

𝐷 ،𝑝𝐴𝑎1
𝐷  و𝑝𝐴𝑎2

𝐷 هاجمم يبرا 𝐴  به شرح
 :زیر خواهد بود

)9( 
𝑝𝐴𝑎0 

𝐷 = 1 − �
𝑐

𝐷𝑑1
𝐴

𝜔1𝐷
+

𝑐
𝐷𝑑2

𝐴 −𝑐
𝐷𝑑1

𝐴

𝜔2𝐷
�,                        

    𝑝𝐴𝑎1
𝐷 =  

𝑐𝐷𝑑1
𝐴

𝜔1𝐷
 ,    𝑝𝐴𝑎2

𝐷 =
𝑐𝐷𝑑2

𝐴 − 𝑐𝐷𝑑1
𝐴

𝜔2𝐷
 

 زمـان بـا دفـاع    (هـم  𝑨در برابـر   𝑫دفاع . 4-2-1-3
𝑿 برابر  𝑨   در سطح𝒅𝒋.(  

𝑗براي  ∈ جدول استراتژیک بازي در ایـن حالـت بـه    ،  {0,1,2}
 ) زیر است.4فرم جدول (
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 𝐴و دفاع  𝐴برابر  𝐷شکل استراتژیک بازي دفاع  ).4جدول (
 𝑑𝑗در سطح  𝑋برابر 

𝐷𝑑2
𝐴  𝐷𝑑1

𝐴  𝐷𝑑0
𝐴   

𝑐𝐷𝑑2
𝐴 − 𝑐𝐴𝑑𝑗

𝑋 , 

𝑐𝐴𝑑𝑗
𝑋 −  𝑐𝐷𝑑2

𝐴  

𝑐𝐷𝑑1
𝐴 − 𝑐𝐴𝑑𝑗

𝑋 , 

𝑐𝐴𝑑𝑗
𝑋 − 𝑐𝐷𝑑1

𝐴  

−𝑐𝐴𝑑𝑗
𝑋 , 

𝑐𝐴𝑑𝑗
𝑋  

 

𝐴𝑎0
𝐷 𝐴𝑑𝑗 و 

𝑋  

𝑐𝐷𝑑2
𝐴 − �𝑐𝐴𝑎1

𝐷 + 𝑐𝐴𝑑𝑗
𝑋 �, 

 

�𝑐𝐴𝑎1
𝐷 + 𝑐𝐴𝑑𝑗

𝑋 � − 𝑐𝐷𝑑2
𝐴  

𝑐𝐷𝑑1
𝐴 − �𝑐𝐴𝑎1

𝐷 + 𝑐𝐴𝑑𝑗
𝑋 �, 

 

�𝑐𝐴𝑎1
𝐷 + 𝑐𝐴𝑑𝑗

𝑋 � − 𝑐𝐷𝑑1
𝐴  

𝜔1𝐷

− �𝑐𝐴𝑎1
𝐷 + 𝑐𝐴𝑑𝑗

𝑋 �, 

�𝑐𝐴𝑎1
𝐷 + 𝑐𝐴𝑑𝑗

𝑋 �
− 𝜔1𝐷 

 

𝐴𝑎1
𝐷 𝐴𝑑𝑗 و 

𝑋  

𝑐𝐷𝑑2
𝐴 − �𝑐𝐴𝑎2

𝐷 + 𝑐𝐴𝑑𝑗
𝑋 �, 

 

�𝑐𝐴𝑎2
𝐷 + 𝑐𝐴𝑑𝑗

𝑋 � − 𝑐𝐷𝑑2
𝐴  

𝜔2𝐷 + 𝑐𝐷𝑑1
𝐴

− �𝑐𝐴𝑎2
𝐷 + 𝑐𝐴𝑑𝑗

𝑋 �, 

�𝑐𝐴𝑎2
𝐷 + 𝑐𝐴𝑑𝑗

𝑋 � − 𝜔2𝐷

− 𝑐𝐷𝑑1
𝐴  

𝜔2𝐷

− �𝑐𝐴𝑎2
𝐷 + 𝑐𝐴𝑑𝑗

𝑋 �, 

�𝑐𝐴𝑎2
𝐷 + 𝑐𝐴𝑑𝑗

𝑋 �
− 𝜔2𝐷 

 

𝐴𝑎2
𝐷 𝐴𝑑𝑗 و 

𝑋  

 .4تذکر 

جدول جداگانـه   3تلفیقی از  )4(لازم به ذکر است، جدول شماره 
𝑗، يازا به یگرد عبارت بهاست.  ∈  )4(جدول  ستون یک {0,1,2}

 گرفت: نظرتوان به شکل زیر در  یرا م

𝑗 = 2,

⎩
⎪
⎨

⎪
⎧𝐴𝑎0

𝐷 𝐴𝑑2 و 
𝑋

𝐴𝑎1
𝐷 𝐴𝑑2 و 

𝑋

𝐴𝑎2
𝐷 𝐴𝑑2 و 

𝑋

  𝑗 = 1,

⎩
⎪
⎨

⎪
⎧𝐴𝑎0

𝐷 𝐴𝑑1 و 
𝑋

𝐴𝑎1
𝐷 𝐴𝑑1 و 

𝑋

𝐴𝑎2
𝐷 𝐴𝑑1 و 

𝑋

  𝑗 = 0,

⎩
⎪
⎨

⎪
⎧𝐴𝑎0

𝐷 𝐴𝑑0 و 
𝑋

𝐴𝑎1
𝐷 𝐴𝑑0 و 

𝑋

𝐴𝑎2
𝐷 𝐴𝑑0 و 

𝑋

 

 به طور مشابه،

)10( 𝑈 �𝑝𝐴𝑎0
𝐷 𝐴𝑑𝑗 و 

𝑋 � = 𝐸𝑈 �𝑝𝐴𝑎1
𝐷 𝐴𝑑𝑗 و 

𝑋 � = 𝐸𝑈 �𝑝𝐴𝑎2
𝐷 𝐴𝑑𝑗 و 

𝑋 � 

𝐸 ياستراتژ يباز يبرا مهاجمان موردانتظارابزار و 𝐴𝑎𝑖
𝐷 𝐴𝑑𝑗 و 

𝑋 
 :شود یم محاسبهبه شکل زیر ) 4جدول ( به باتوجه

)11( 
𝐸𝑈 �𝑝𝐴𝑎0

𝐷 𝐴𝑑𝑗 و 
𝑋 �  = 𝑝𝐷𝑑0

𝐴  �−𝑐𝐴𝑑𝑗
𝑋 � 

 +𝑝𝐷𝑑1
𝐴 �𝑐𝐷𝑑1

𝐴 − 𝑐𝐴𝑑𝑗
𝑋 � + 𝑝𝐷𝑑2

𝐴  �𝑐𝐷𝑑2
𝐴 − 𝑐𝐴𝑑𝑗

𝑋 �   

)12( 

𝐸𝑈 �𝑝𝐴𝑎1
𝐷 𝐴𝑑𝑗 و 

𝑋 � = 𝑝𝐷𝑑0
𝐴  �𝜔1𝐷 − 𝑐𝐴𝑎1

𝐷 − 𝑐𝐴𝑑𝑗
𝑋 � 

+𝑝𝐷𝑑1
𝐴 �𝑐𝐷𝑑1

𝐴 − 𝑐𝐴𝑎1
𝐷 − 𝑐𝐴𝑑𝑗

𝑋 �

+ 𝑝𝐷𝑑2
𝐴 �𝑐𝐷𝑑2

𝐴 − 𝑐𝐴𝑎1
𝐷 − 𝑐𝐴𝑑𝑗

𝑋 � 

)13( 

𝐸𝑈 �𝑝𝐴𝑎2
𝐷 𝐴𝑑𝑗 و 

𝑋 � = 𝑝𝐷𝑑0
𝐴 �𝜔2𝐷 − 𝑐𝐴𝑎2

𝐷 − 𝑐𝐴𝑑𝑗
𝑋 � 

+𝑝𝐷𝑑1
𝐴 �𝜔2𝐷 + 𝑐𝐷𝑑1

𝐴 − 𝑐𝐴𝑎2
𝐷 − 𝑐𝐴𝑑𝑗

𝑋 �  

+ 𝑝𝐷𝑑2
𝐴 �𝑐𝐷𝑑2

𝐴 − 𝑐𝐴𝑎2
𝐷 − 𝑐𝐴𝑑𝑗

𝑋 � 

) در 13) و (12)، (11( يگـذار  يجـا  و 1تعریـف   بـه  باتوجهو لذا 
𝑝𝐷𝑑0احتمـال   عیتوز) 10(

𝐴 ،𝑝𝐷𝑑1
𝐴  و𝑝𝐷𝑑2

𝐴  مـدافع  يبـرا 𝐷   بـه

 خواهد آمد: دست

)13( 
𝑝𝐷𝑑0

𝐴 =
𝑐𝐴𝑎1

𝐷

𝜔1𝐷
, 𝑝𝐷𝑑1

𝐴 =
𝑐𝐴𝑎2

𝐷

𝜔2𝐷
−

𝑐𝐴𝑎1
𝐷

𝜔1𝐷
 , 

𝑝𝐷𝑑2
𝐴 = 1 −

𝑐𝐴𝑎2
𝐷

𝜔2𝐷
                         

)14( 
𝑝𝐷𝑑0

𝐴 =
𝑐𝐴𝑎1

𝐷

𝜔1𝐷
, 𝑝𝐷𝑑1

𝐴 =
𝑐𝐴𝑎2

𝐷

𝜔2𝐷
−

𝑐𝐴𝑎1
𝐷

𝜔1𝐷
 , 

𝑝𝐷𝑑2
𝐴 = 1 −

𝑐𝐴𝑎2
𝐷

𝜔2𝐷
                         

ًنها با  تعادل نشمختلط  ياستراتژدر این حالت  یتا
𝑝𝑋𝑎0}، عیتوز

𝐴 , 𝑝𝑋𝑎1
𝐴 , 𝑝𝑋𝑎2

𝐴 } {𝑝𝐴𝑎0
𝐷 , 𝑝𝐴𝑎1

𝐷 , 𝑝𝐴𝑎2
𝐷 و  {

{𝑝𝐷𝑑0
𝐴 , 𝑝𝐷𝑑1

𝐴 , 𝑝𝐷𝑑2
𝐴 ئه 14) و (9()، 3(معادلات در  { را ) ا

 .شده است

 حمله کنند. 𝑫زمان به  هم 𝑨و  𝑿. حالت دوم: 4-2-2

 :شود گرفته می در نظر ) زیر2شکل (

 
  کنند حمله 𝐷نیز به  𝑋و  𝐴 ).2شکل (

شود دقت  :شود گرفته میدر نظر  2جداول مربوط به حالت 
خواسته یا ناخواسته  به طورنیز  𝐴و  𝑋که در این حالت 
نیز باید در دو سطح مختلف در برابر  𝐷همکاري کرده و 

  کند. دفاعهر دو حمله 

 𝑫زمان  حمله کند (هم 𝑫به  𝑨 فرض کنید . 1-2-2-4

 کند) نیز دفاع می 𝑿در برابر 

𝑗 درنظرگرفتنبا   ∈ نتایج زیر ) 5براي جدول ( ،{0,1,2}
 .شود حاصل می
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 𝐷زمان  و دفاع هم 𝐷به  𝐴شکل استراتژیک بازي حمله  ).5جدول (
 𝑋در برابر 

𝐷𝑑2
𝐴 𝐷𝑑𝑗 و 

𝑋  𝐷𝑑1
𝐴 𝐷𝑑𝑗 و 

𝑋  𝐷𝑑0
𝐴 𝐷𝑑𝑗 و 

𝑋   

𝑐𝐷𝑑2
𝐴 + 𝑐𝐷𝑑𝑗

𝑋 , 

− �𝑐𝐷𝑑2
𝐴 + 𝑐𝐷𝑑𝑗

𝑋 � 

𝑐𝐷𝑑1
𝐴 + 𝑐𝐷𝑑𝑗

𝑋 , 

 − �𝑐𝐷𝑑1
𝐴 + 𝑐𝐷𝑑𝑗

𝑋 � 

𝑐𝐷𝑑𝑗
𝑋 , 

−𝑐𝐷𝑑𝑗
𝑋  

 

𝐴𝑎0
𝐷  

�𝑐𝐷𝑑2
𝐴 + 𝑐𝐷𝑑𝑗

𝑋 �
− 𝑐𝐴𝑎1

𝐷 , 

𝑐𝐴𝑎1
𝐷

− �𝑐𝐷𝑑2
𝐴 + 𝑐𝐷𝑑𝑗

𝑋 � 

 

�𝑐𝐷𝑑1
𝐴 + 𝑐𝐷𝑑𝑗

𝑋 � − 𝑐𝐴𝑎1
𝐷 , 

 

𝑐𝐴𝑎1
𝐷 − �𝑐𝐷𝑑1

𝐴 + 𝑐𝐷𝑑𝑗
𝑋 � 

�𝜔1𝐷 + 𝑐𝐷𝑑𝑗
𝑋 �

− 𝑐𝐴𝑎1
𝐷 , 

𝑐𝐴𝑎1
𝐷

− �𝜔1𝐷 + 𝑐𝐷𝑑𝑗
𝑋 � 

 

𝐴𝑎1
𝐷  

�𝑐𝐷𝑑2
𝐴 + 𝑐𝐷𝑑𝑗

𝑋 �
− 𝑐𝐴𝑎2

𝐷 , 

𝑐𝐴𝑎2
𝐷

− �𝑐𝐷𝑑2
𝐴 + 𝑐𝐷𝑑𝑗

𝑋 � 

 𝜔2𝐷 + �𝑐𝐷𝑑1
𝐴 + 𝑐𝐷𝑑𝑗

𝑋 �
− 𝑐𝐴𝑎2

𝐷 , 

𝑐𝐴𝑎2
𝐷 − 𝜔2𝐷

− �𝑐𝐷𝑑1
𝐴 + 𝑐𝐷𝑑𝑗

𝑋 � 

�𝜔2𝐷 + 𝑐𝐷𝑑𝑗
𝑋 �

− 𝑐𝐴𝑎2
𝐷 , 

𝑐𝐴𝑎2
𝐷

− �𝜔2𝐷 + 𝑐𝐷𝑑𝑗
𝑋 � 

 

𝐴𝑎2
𝐷  

 .5تذکر 

جدول جداگانـه   3تلفیقی از  )5(لازم به ذکر است، جدول شماره 
توان به شکل زیـر   یرا م )5(جدول  سطر یک یگرد عبارت بهاست. 

𝑗يازا به گرفت: نظردر  ∈  داریم.  {0,1,2}

   𝑗 = 0, ∶  𝐷𝑑0
𝐴 𝐷𝑑0 و 

𝑋 , 𝐷𝑑1
𝐴 𝐷𝑑0 و 

𝑋 , 𝐷𝑑2
𝐴 𝐷𝑑0 و 

𝑋  

  𝑗 = 1, ∶  𝐷𝑑0
𝐴 𝐷𝑑1 و 

𝑋 , 𝐷𝑑1
𝐴 𝐷𝑑1 و 

𝑋 , 𝐷𝑑2
𝐴 𝐷𝑑1 و 

𝑋  

  𝑗 = 2, ∶  𝐷𝑑0
𝐴 𝐷𝑑2 و 

𝑋 , 𝐷𝑑1
𝐴 𝐷𝑑2 و 

𝑋 , 𝐷𝑑2
𝐴 𝐷𝑑2 و 

𝑋  

به  )5(حال استراتژي مختلط نقطه تعادل نش براي جدول شماره 
 يهـا  ياسـتراتژ  ياز بـاز  موردانتظـار سـود   :شـود  گرفتـه مـی  کار 

𝑑𝑗 و 𝑑𝑖  یعنی .باشندمدافع برابر توسط 

)15( 𝐸𝑈 �𝑝𝐷𝑑0
𝐴 𝐷𝑑𝑗 و 

𝑋 � = 𝐸𝑈 �𝑝𝐷𝑑1
𝐴 𝐷𝑑𝑗 و 

𝑋 � = 𝐸𝑈 �𝑝𝐷𝑑2
𝐴 𝐷𝑑𝑗 و 

𝑋 � 

 ياستراتژ يباز يمدافع برا موردانتظارسود  )5(جدول  به باتوجه
𝐷𝑑𝑖

𝐴 𝐷𝑑𝑗 و 
𝑋  شود به شکل زیر محاسبه می: 

)16( 

𝐸𝑈 �𝑝𝐷𝑑0
𝐴 𝐷𝑑𝑗 و 

𝑋 � = 𝑝𝐴𝑎0
𝐷  �−𝑐𝐷𝑑𝑗

𝑋 �           

+𝑝𝐴𝑎1
𝐷 �𝑐𝐴𝑎1

𝐷 − 𝜔1𝐷 − 𝑐𝐷𝑑𝑗
𝑋 � 

 +𝑝𝐴𝑎2
𝐷 �𝑐𝐴𝑎2

𝐷 − 𝜔2𝐷 − 𝑐𝐷𝑑𝑗
𝑋 � 

)17( 
𝐸𝑈 �𝑝𝐷𝑑1

𝐴 𝐷𝑑𝑗 و 
𝑋 � = 𝑝𝐴𝑎0

𝐷  �−𝑐𝐷𝑑1
𝐴 − 𝑐𝐷𝑑𝑗

𝑋 �    

+𝑝𝐴𝑎1
𝐷 �𝑐𝐴𝑎1

𝐷 − 𝑐𝐷𝑑1
𝐴 − 𝑐𝐷𝑑𝑗

𝑋 � 

+𝑝𝐴𝑎2
𝐷 �𝑐𝐴𝑎2

𝐷 − 𝜔2𝐷 − 𝑐𝐷𝑑1
𝐴 − 𝑐𝐷𝑑𝑗

𝑋 � 

)18( 

𝐸𝑈 �𝑝𝐷𝑑2
𝐴 𝐷𝑑𝑗 و 

𝑋 � = 𝑝𝐴𝑎0
𝐷 �−𝑐𝐷𝑑2

𝐴 − 𝑐𝐷𝑑𝑗
𝑋 � 

 +𝑝𝐴𝑎1
𝐷 �𝑐𝐴𝑎1

𝐷 − 𝑐𝐷𝑑2
𝐴 − 𝑐𝐷𝑑𝑗

𝑋 � 

+𝑝𝐴𝑎2
𝐷 �𝑐𝐴𝑎2

𝐷 − 𝑐𝐷𝑑2
𝐴 − 𝑐𝐷𝑑𝑗

𝑋 � 

 عی) توز15) در (18) و (17)، (16( ینیگزیجا و 1تعریف  به باتوجه
𝑝𝐴𝑎0احتمال 

𝐷 ،𝑝𝐴𝑎1
𝐷  و𝑝𝐴𝑎2

𝐷 مهاجم  يبرا𝐴 زیر است: صورت به 

)19( 
𝑝𝐴𝑎0

𝐷 = 1 −
𝑐𝐷𝑑1

𝐴

𝜔1𝐷  
−

𝑐𝐷𝑑2
𝐴 − 𝑐𝐷𝑑1

𝐴

𝜔2𝐷
,                     

𝑝𝐴𝑎1
𝐷 =

2 𝑐𝐷𝑑1
𝐴 − 𝑐𝐷𝑑2

𝐴

𝜔1𝐷
,  𝑝𝐴𝑎2

𝐷 =
𝑐𝐷𝑑2

𝐴 − 𝑐𝐷𝑑1
𝐴

𝜔2𝐷
 

در  𝑫زمان  حمله کند (هم 𝑫به  𝑿 فرض . 2-2-2-4
 کند): نیز دفاع می 𝑨برابر 

 همانند حالت قبل خواهیم داشت:  

)20( 
𝑝𝑋𝑎0

𝐷 = 1 −
𝑐𝐷𝑑1

𝐴

𝜔1𝐷  
−

𝑐𝐷𝑑2
𝐴 − 𝑐𝐷𝑑1

𝐴

𝜔2𝐷
,  

  𝑝𝑋𝑎1
𝐷 =

2 𝑐𝐷𝑑1
𝐴 − 𝑐𝐷𝑑2

𝐴

𝜔1𝐷
, 𝑝𝑋𝑎2

𝐷 =
𝑐𝐷𝑑2

𝐴 − 𝑐𝐷𝑑1
𝐴

𝜔2𝐷
 

 حمله کنند: 𝑫به   𝑨  و 𝑿فرض . 3-2-2-4

𝑖𝑖  درنظرگرفتنبا  ∈  ) نتایج زیر حاصل خواهد شد.6، براي جدول ({0,1,2}

 𝐷به  𝐴 و Xشکل استراتژیک بازي حمله  ):6جدول (

𝐷𝑑2
𝐴  𝐷𝑑1

𝐴  𝐷𝑑0
𝐴   

𝑐𝐷𝑑2
𝐴 − 𝑐𝑋𝑎𝑖

𝐷 , 

− �𝑐𝐷𝑑2
𝐴 − 𝑐𝑋𝑎𝑖

𝐷 � 

𝑐𝐷𝑑1
𝐴 − 𝑐𝑋𝑎𝑖

𝐷 , 

 − �𝑐𝐷𝑑1
𝐴 − 𝑐𝑋𝑎𝑖

𝐷 � 

−𝑐𝑋𝑎𝑖
𝐷 , 

𝑐𝑋𝑎𝑖
𝐷  𝐴𝑎0

𝐷 𝑋𝑎𝑖 و 
𝐷  

 

𝑐𝐷𝑑2
𝐴

− �𝑐𝐴𝑎1
𝐷 + 𝑐𝑋𝑎𝑖

𝐷 �, 

�𝑐𝐴𝑎1
𝐷 + 𝑐𝑋𝑎𝑖

𝐷 �
− 𝑐𝐷𝑑2

𝐴  

𝑐𝐷𝑑1
𝐴

− �𝑐𝐴𝑎1
𝐷 + 𝑐𝑋𝑎𝑖

𝐷 �, 

�𝑐𝐴𝑎1
𝐷 + 𝑐𝑋𝑎𝑖

𝐷 �
− 𝑐𝐷𝑑1

𝐴  

𝜔1𝐷

− �𝑐𝐴𝑎1
𝐷

+ 𝑐𝑋𝑎𝑖
𝐷 �, 

�𝑐𝐴𝑎1
𝐷 + 𝑐𝑋𝑎𝑖

𝐷 �
− 𝜔1𝐷 

𝐴𝑎1
𝐷 𝑋𝑎𝑖 و 

𝐷  

 

𝑐𝐷𝑑2
𝐴

− �𝑐𝐴𝑎2
𝐷 + 𝑐𝑋𝑎𝑖

𝐷 �, 

�𝑐𝐴𝑎2
𝐷 + 𝑐𝑋𝑎𝑖

𝐷 �
− 𝑐𝐷𝑑2

𝐴  

 𝜔2𝐷 + 𝑐𝐷𝑑1
𝐴

− �𝑐𝐴𝑎2
𝐷 + 𝑐𝑋𝑎𝑖

𝐷 �, 

�𝑐𝐴𝑎2
𝐷 + 𝑐𝑋𝑎𝑖

𝐷 �
− 𝜔2𝐷 − 𝑐𝐷𝑑1

𝐴  

𝜔2𝐷

− �𝑐𝐴𝑎2
𝐷

+ 𝑐𝑋𝑎𝑖
𝐷 �, 

�𝑐𝐴𝑎2
𝐷 + 𝑐𝑋𝑎𝑖

𝐷 �
− 𝜔2𝐷 

𝐴𝑎2
𝐷 𝑋𝑎𝑖 و 

𝐷  
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هاجمان متوسط  𝑎𝑖 و 𝑎𝑗 يها ياستراتژ ياز باز موردانتظارسود 
𝐴 و 𝑋  یعنی .باشندبرابر 

)21( 𝐸𝑈 �𝑝𝐴𝑎0
𝐷 𝑋𝑎𝑖 و 

𝐷 � = 𝐸𝑈 �𝑝𝐴𝑎1
𝐷 𝑋𝑎𝑖 و 

𝐷 � = 𝐸𝑈 �𝑝𝐴𝑎2
𝐷 𝑋𝑎𝑖 و 

𝐷 � 

 يباز يبرا انمهاجم موردانتظاربه طور مشابه، ابزار 
به شکل زیر ) 6با استفاده از جدول ( 𝑋𝑎𝑖 و 𝐴𝑎𝑗  ياستراتژ

 شود: محاسبه می

)22( 
𝐸𝑈 �𝑝𝐴𝑎0

𝐷 𝑋𝑎𝑖 و 
𝐷 � = 𝑝𝐷𝑑0

𝐴  �−𝑐𝑋𝑎𝑖
𝐷 �                                                                                          

+𝑝𝐷𝑑1
𝐴 �𝑐𝐷𝑑1

𝐴 − 𝑐𝑋𝑎𝑖
𝐷 � + 𝑝𝐷𝑑2

𝐴 �𝑐𝐷𝑑2
𝐴 − 𝑐𝑋𝑎𝑖

𝐷 �     

)23( 

𝐸𝑈 �𝑝𝐴𝑎1
𝐷 𝑋𝑎𝑖 و 

𝐷 � = 𝑝𝐷𝑑0
𝐴  �𝜔1𝐷 − 𝑐𝐴𝑎1

𝐷 − 𝑐𝑋𝑎𝑖
𝐷 � 

+𝑝𝐷𝑑1
𝐴 �𝑐𝐷𝑑1

𝐴 − 𝑐𝐴𝑎1
𝐷 − 𝑐𝑋𝑎𝑖

𝐷 � 

+𝑝𝐷𝑑2
𝐴 �𝑐𝐷𝑑2

𝐴 − 𝑐𝐴𝑎1
𝐷 − 𝑐𝑋𝑎𝑖

𝐷 � 

)24( 

𝐸𝑈 �𝑝𝐴𝑎2
𝐷 𝑋𝑎𝑖 و 

𝐷 � = 𝑝𝐷𝑑0
𝐴  �𝜔2𝐷 − 𝑐𝐴𝑎2

𝐷 − 𝑐𝑋𝑎𝑖
𝐷 �             

+𝑝𝐷𝑑1
𝐴 � 𝜔2𝐷 + 𝑐𝐷𝑑1

𝐴 − 𝑐𝐴𝑎2
𝐷 − 𝑐𝑋𝑎𝑖

𝐷 �   

+𝑝𝐷𝑑2
𝐴 �𝑐𝐷𝑑2

𝐴 − 𝑐𝐴𝑎2
𝐷 − 𝑐𝑋𝑎𝑖

𝐷 �     

) 21) در (24) و (23)، (22( ینیگزیجا و 1تعریف  به باتوجه
𝑝𝐷𝑑0احتمال  عیتوز

𝐴 ،𝑝𝐷𝑑1
𝐴  و𝑝𝐷𝑑2

𝐴 دافعم يبرا 𝐷  به شرح
 :زیر خواهد بود

)25( 
𝑝𝐷𝑑0

𝐴 =
𝑐𝐴𝑎1

𝐷

 𝜔1𝐷  
, 𝑝𝐷𝑑1

𝐴 =
𝑐𝐴𝑎2

𝐷

𝜔2𝐷  
−

𝑐𝐴𝑎1
𝐷

𝜔1𝐷
, 

𝑝𝐷𝑑2
𝐴 = 1 −

𝑐𝐴𝑎2
𝐷

𝜔2𝐷
   

 عیبا توزدر این حالت  یتاًنهاتعادل نش مختلط  ياستراتژ
،{𝑝𝐴𝑎0

𝐷 , 𝑝𝐴𝑎1
𝐷 , 𝑝𝐴𝑎2

𝐷 } {𝑝𝑋𝑎0
𝐷 , 𝑝𝑋𝑎1

𝐷 , 𝑝𝑋𝑎2
𝐷 و  {

{𝑝𝐷𝑑0
𝐴 , 𝑝𝐷𝑑1

𝐴 , 𝑝𝐷𝑑2
𝐴 ) ارائه 25) و (20()، 19(معادلات در  {

ی انتخاب خود را تصادف کنیکه هر بازت. به این معنا اسشده 
 يباز جینسبت به نتا يدر باز فانیحر در نتیجهد. داخواهد  انجام

 تفاوت خواهند بود. یب

اي بازي جنگ سـایبري   رایانه سازي شبیهنتایج . 4-3
 جانبه پویا سه

در این بخش به بررسی نتایج حاصل از مدل پیشنهادي بازي 
و کدنویسی  اي یانهرابا استفاده از مدل  جانبه سهجنگ سایبري 

و سعی  شود پرداخته می 1پایتون یسینو برنامهحاصل از زبان 
 :شودمزایا و معایب مدل پیشنهادي بررسی  شود می

 

1. Python 

و در  2دور 103آزمایش را  شود براي بررسی این حالت سعی می
از . سپس با استفاده شود 3مرتبه تکرار 102 هر دور به تعداد

 پرداخته یجنتاپیروي/شکست به بررسی و مقایسه  4میانگین
هاي آغازین در ر. لازم به ذکر است، مقادیر اولیه و پارامتشود می

 خواهند بود. یرگذارتأث آمده دست بهنتایج 

 حمله کند. 𝑫به  𝑨و  𝑨به  𝑿. حالتی که 4-3-1

) و 9)، (3( در معادلات آمده دست بههاي  فرمول به باتوجه
در حالت بازي  آمده دست بهتوان همان نتایج  ) می14(

را براي این حالت نیز در نظر گرفت. ولی منابع و  دوجانبه
به دلیل حمله از یک سو و دفاع  𝐴انرژي سیستم بازیکن 

نسبت به حالت بازي دوجانبه داراي افت  دیگر يازسو
 قرار خواهد گرفت. فشار تحتتري شده و از این نظر  بیش

𝜔𝑛𝐴زمانی که . الف = 𝜔𝑛𝐷  از𝐶𝑎𝑛
𝐴  و𝐶𝑑𝑛

𝐷  و
 𝐶𝑎𝑛

𝑋تر و همچنین  بیش𝐶𝑎𝑛
𝐴  با𝐶𝑑𝑛

𝐷  و𝐶𝑎𝑛
𝑋  با𝐶𝑑𝑛

𝐴 برابر  
 مقادیر اولیه يازا به مثلاً .باشد

𝐶𝑎1
𝑋 = 𝐶𝑑1

𝐴 = 𝐶𝑎1
𝐴 = 𝐶𝑑1

𝐷 = 50   
         𝐶𝑎2

𝑋 = 𝐶𝑑2
𝐴 = 𝐶𝑎2

𝐴 = 𝐶𝑑2
𝐷 = 150          

𝜔1𝐴 = 𝜔1𝐷 = 200,   𝜔2𝐴 = 𝜔2𝐷 = 400   

وضـعیت سیسـتم بازیکنـان     𝐴به  𝑋و حمله  𝐷به  𝐴براي حمله 
𝐷  و𝐴 .به شکل زیر خواهد بود 

 
 𝐴و  𝐷وضعیت سیستم بازیکنان  ):3شکل (

)، ابر دفاع b( )3(در شکل  𝐴در برابر  𝐷براي دفاع 
پیشنهادي بازده بالاتر نسبت به دفاع ایستاي سطح یک 

)، در وضعیت a( )3(دارد و از نظر مصرف انرژي در شکل 
متوسط نسبت به دو حالت دیگر دفاع ایستا قرار دارد. 

، به علت شود دیده می) a( )3(که در شکل  طور همان
 از نظر پایایی 𝐴وضعیت سیستم بازیکن  𝐴به  𝑋حمله 

است که  𝐷تري نسبت به بازیکن  انرژي در فشار بیش
و انرژي  د به ناپایداري وضعیت آن دست یابدتوان می

را زودتر به صفر برساند. علت این امر  𝐴سیستم بازیکن 
 است. 𝐴مان بازیکن ز حمله و دفاع هم

 

2. Trial 
3. terate 
4. Mean 
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𝐶𝑎𝑛از  𝜔𝑛𝐷 و 𝜔𝑛𝐴زمانی که . ب
𝐴  و𝐶𝑑𝑛

𝐷  و 𝐶𝑎𝑛
𝑋تر  بیش

𝐶𝑎𝑛و نیز 
𝐴  از𝐶𝑑𝑛

𝐷  و𝐶𝑎𝑛
𝑋  از𝐶𝑑𝑛

𝐴 يازا باشد؛ مثلاً بهتر  کم 
 مقادیر اولیه

𝐶𝑎1
𝐴 = 𝐶𝑎1

𝑋 = 30 <  50 = 𝐶𝑑1
𝐴 = 𝐶𝑑1

𝐷  
𝐶𝑎2

𝐴 = 𝐶𝑎2
𝑋 = 80 <  150 = 𝐶𝑑2

𝐴 = 𝐶𝑑2
𝐷  

𝜔1𝐷 = 𝜔1𝐴 = 200,  𝜔2𝐷 = 𝜔2𝐴 = 400 

 
 𝐴و  𝐷وضعیت سیستم بازیکنان  ):4شکل (

)، ابر دفاع b( )4(در شکل  𝐴در برابر  𝐷براي دفاع  شوددقت 
) موفقیت را ثبت کرده که %80درصد ( 80بازده مناسب 

  30 یرزنسبت به دفاع ایستاي سطح یک با متوسط موفقیت 
است. از نظر مصرف انرژي در  ملاحظه قابل) %30درصد (

)، ابر دفاع پیشنهادي همچنان در وضعیت a( )4( شکل
سبت به دو حالت دیگر دفاع ایستا قرار دارد، هرچند متوسط ن

تر است که  مصرفی دفاع ایستاي سطح دو نزدیک يبه انرژ
سامانه ابر دفاع پیشنهادي با این مقادیر اولیه  دهد نشان می

 گزیند. می تر سطح دفاع دو را بر بیش

با  𝐴به  𝑋، در حمله شود دیده می) a( )4(که در شکل  طور همان
از نظر سطح انرژي در  𝐴همان مقادیر اولیه، سیستم بازیکن 

تري نسبت به حالت ابر دفاع  حالت ابر دفاع، مصرف انرژي بیش
 𝐷بازیکن  2و نزدیک به سطح دفاع ایستاي سطح  𝐷بازیکن 

 ،با این مقادیر اولیه کهاین واقعیت است  دهنده نشاناین امر د. دار
دارد  2استفاده از دفاع ایستاي سطح میل به  𝐴سیستم ابر دفاع 

حالت دفاع در  یداشت؛ ولتري خواهد  و لذا مصرف انرژي بیش
 𝐷تري نسبت به بازیکن بیش يدچار مصرف انرژ 2ایستاي سطح 

و انرژي  د به ناپایداري وضعیت آن دست یابدتوان شود که می می
 را زودتر به صفر برساند. 𝐴سیستم بازیکن 

𝐶𝑎𝑛از  𝜔𝑛𝐷 و 𝜔𝑛𝐴زمانی که  ج.
𝐴  و𝐶𝑑𝑛

𝐷 و  𝐶𝑎𝑛
𝑋تر  بیش

𝐶𝑎𝑛و نیز 
𝐴  از𝐶𝑑𝑛

𝐷  و𝐶𝑎𝑛
𝑋  از𝐶𝑑𝑛

𝐴 مثلاًتر باشد.  بیش 
 مقادیر اولیه يازا به

𝐶𝑎1
𝑋 = 30 >  𝐶𝑑1

𝐴 = 20, 𝐶𝑎1
𝐴 = 20 > 𝐶𝑑1

𝐷 = 15, 
𝐶𝑎2

𝑋 = 250 >  𝐶𝑑2
𝐴 = 200, 𝐶𝑎2

𝐴 = 210 >  𝐶𝑑2
𝐷 = 200 

𝜔1𝐴 = 300, 𝜔2𝐴 = 500, 𝜔1𝐷 = 200, 𝜔2𝐷 = 280 

 
 𝐴و  𝐷وضعیت سیستم بازیکنان  ):5شکل (

همانند دو حالت قبل  ) مشهود است،5که در شکل ( گونه همان
بهتري  در حالت 𝐴در برابر حمله  𝐷دوباره ابر دفاع بازیکن 

نسبت به حالت دفاع ایستاي سطح یک است و سطح مصرف 
تر و از سطح دفاع  انرژي آن از سطح دفاع ایستاي یک بیش

نیز  𝐴تر است. سطح مصرف انرژي بازیکن  ایستاي دو کم
 تر است. در تمام حالات دفاع بیش رود میکه انتظار  طور همان

 حمله کنند. 𝑫به  𝑨و  𝑿. حالتی که 4-3-2

بـه   𝐴و  𝑋در برابـر   𝐷زمانی کـه دفـاع    ،در این حالت شوددقت 
 .شود نامیده میزمان موفق باشد آنگاه دفاع موفق  هم طور

𝐶𝑎𝑛از  𝜔𝑛𝐷زمانی که . الف
𝐴  و𝐶𝑑𝑛

𝐷  و𝐶𝑎𝑛
𝑋 تـر و   بیش𝐶𝑎𝑛

𝐴   بـا
𝐶𝑑𝑛

𝐷  𝐶𝑎𝑛
𝑋 .مقادیر اولیه يازا به عنییبرابر باشند 

𝐶𝑎1
𝑋 = 𝐶𝑎1

𝐴 = 𝐶𝑑1
𝐷 = 50 

𝐶𝑎2
𝑋 = 𝐶𝑎2

𝐴 = 𝐶𝑑2
𝐷 = 80 

𝜔1𝐷 = 100, 𝜔2𝐷 = 300 

لذا بعد از اجراي برنامه مربوطه با مقادیر اولیه فوق که احتمـالات  
 ) حاصل خواهد شد.6شکل (کند،  را براي ما مشخص می

 
𝐶𝑎𝑛از  𝜔𝑛𝐷زمانی که  ):6شکل (

𝐴  و𝐶𝑑𝑛
𝐷  و𝐶𝑎𝑛

𝑋 و تر،  بیش𝐶𝑑𝑛
𝐷  با

𝐶𝑎𝑛
𝐴  و𝐶𝑎𝑛

𝑋 .برابر باشد 

جانبه  در بازي جنگ سایبري سه 𝐷دوباره درصد موفقیت ابر دفاع
یابد. ولی در سطح  ) ارتقا می%80درصد ( 80پویا به بالاتر از 

 20نرخ موفقیت نزدیک به  𝐷دفاع ایستاي سطح یک بازیکن
. مصرف انرژي ابر دفاع ما در این شود دیده می) %20درصد (

 2حالت بسیار نزدیک به سطح مصرف انرژي دفاع ایستاي سطح 
این امر است که سامانه ابر دفاع ما در این  دهنده نشاناست که 

 دارد. 2تر تمایل به انتخاب دفاع ایستاي سطح  حالت بیش
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𝐶𝑎𝑛از   𝜔𝑛𝐷زمانی که  ب.
𝐴   و𝐶𝑑𝑛

𝐷   و𝐶𝑎𝑛
𝑋  تر و  بیش𝐶𝑎𝑛

𝐴  و
𝐶𝑎𝑛

𝑋 تر از  کم𝐶𝑑𝑛
𝐷  ،با مقادیر اولیه یعنی باشد 

𝐶𝑎1
𝑋 = 𝐶𝑎1

𝐴 = 30,    𝐶𝑑1
𝐷 = 100,   𝜔1𝐷 = 200 

𝐶𝑎2
𝑋 = 𝐶𝑎2

𝐴 = 50,    𝐶𝑑2
𝐷 = 150,   𝜔2𝐷 = 300 

 
𝐶𝑎𝑛از  𝜔𝑛𝐷زمانی که  ):7شکل (

𝐴  و𝐶𝑑𝑛
𝐷  و𝐶𝑎𝑛

𝑋 و تر،  بیش𝐶𝑎𝑛
𝐴  و

𝐶𝑎𝑛
𝑋 تر از  کم𝐶𝑑𝑛

𝐷 

نـرخ  شـود   ) دیـده مـی  7طـور کـه در شـکل (    هماندر این حالت 
جانبه پویا نزدیـک   در بازي جنگ سایبري سه 𝐷موفقیت ابر دفاع 

 𝐷) است. در دفاع ایستاي سطح یک بازیکن %80درصد ( 80به 
مصـارف انـرژي   و  شود دیده می) %20درصد ( 20نیز نرخ بالاي 

 کند. مانند قبل عمل میهها همچنان  سیستم

𝐶𝑎𝑛از  𝜔𝑛𝐷زمانی که ج. 
𝐴   و𝐶𝑑𝑛

𝐷  تر و  بیش𝐶𝑎𝑛
𝐴   و𝐶𝑎𝑛

𝑋  
𝐶𝑑𝑛نیز از 

𝐷 با مقادیر اولیه یعنیتر باشد،  بیش 

𝐶𝑎1
𝑋 = 𝐶𝑎1

𝐴 = 50,     𝐶𝑑1
𝐷 = 30,        𝜔1𝐷 = 200 

 𝐶𝑎2
𝑋 = 𝐶𝑎2

𝐴 = 80,   𝐶𝑑2
𝐷 = 50,         𝜔2𝐷 = 300 

 
𝐶𝑎𝑛از  𝜔𝑛𝐷: زمانی که )8شکل (

𝐴  و𝐶𝑑𝑛
𝐷  و𝐶𝑎𝑛

𝑋 و  ،تر بیش𝐶𝑑𝑛
𝐷  از

𝐶𝑑𝑛
𝐴  و𝐶𝑑𝑛

𝑋 تر است کم 

در بازي جنگ سایبري  𝐷نرخ موفقیت ابر دفاع ) 8در شکل (
) و همچنان بالاتر از حالت %80درصد ( 80 جانبه پویا بالاتر از سه

دفاع ایستا سطح یک است. منتها سطح یک دفاع ایستاي بازیکن 
𝐷  است. )%20درصد ( 20شاهد افت نرخ موفقیت به زیر 

 .6تذکر 

نرخ  جانبه سهدر تمام موارد بازي جنگ سایبري  شوددقت 
تر  موفقیت ابر دفاع پیشنهادي از دفاع ایستاي سطح یک بیش

انرژي آن بین مصرف انرژي دفاع ایستاي سطح است و مصرف 
 یک و مصرف انرژي دفاع ایستاي سطح دو است.

. بهبود مدل پیشنهادي با بازي جنگ سـایبري  5
,𝑻)با آستانه  𝒑) 

تعداد موفقیـت یـا عـدم آن در بـازي      شود در این بخش سعی می
در انتخـاب سـطح اسـتراتژي انتخـابی توسـط       نیز جنگ سایبري

 .شود دادهبازیکنان اثر 

,𝑻)بازي جنگ سایبري با آستانه  شرح. 5-1 𝒑) 

,𝑇) اي براي اجراي بازي جنگ سایبري آستانه 𝑝) سطح  𝑛با  
تکرار آزمایش، ملاك تغییر  عنوان به 𝑇 استراتژي، عددي صحیح چون

بار انجام بازي،  𝑇در  گرید عبارت به. شود داده میاستراتژي بازیکنان قرار 
𝑖𝑖که  𝑖𝑖 براي ≤ 𝑛، اگر در حمله𝐴    با سطوح{𝑎𝑖, ⋯ , 𝑎1, 𝑎0}  به

𝐷  با سطوح دفاعی،{𝑑𝑛, ⋯ , 𝑑1, 𝑑0}  درصد موفقیت حمله از
یک سطح به  شود تر باشد، سعی می کم %𝑝مقدار معین 

تا با امکان انتخاب سطوح بالاتر و  شودهاي حمله اضافه  ياستراتژ
,𝑎𝑖+1} شدیدتر 𝑎𝑖 , ⋯ , 𝑎1, 𝑎0}  .شودحمله  𝐷به مدافع  

تر بود، فرض  بیش %𝑝بالعکس، اگر درصد موفقیت از مقدار مفروض 
 تر نهیهز کم توان با سطوح حمله می احتمالاًکه  شود گذاشته میبر این 

جویی در  براي صرفه شود سعی می ؛ لذاافتی دستنیز به هدف مطلوب 
انرژي سیستم و جلوگیري از اتلاف منابع، با استراتژي در سطوح 

,𝑎𝑖−1} تر پایین ⋯ , 𝑎1, 𝑎0}  به𝐷  لازم به ذکر است، شودحمله .
هاي دفاعی  زمان، همین روش در انتخاب سطوح استراتژي به طور هم

 .گرفته شودنظر  د درتوان نیز می 𝐷براي بازیکن 

 .7تذکر 

آن در  جینتاتفاوت این مدل بازي جنگ سایبري و  شوددقت 
از  گرید عبارت بهاي مشهود است.  سازي رایانه و شبیه یسیکدنو
و قوانین همان بازي جنگ سایبري دوجانبه و یا  نظري دید

توان با این روش تلفیق کرد، منتها فرق  را می جانبه سهحتی 
,𝑇)اساسی این مدل بازي با آستانه  𝑝) توان در کدنویسی  را می

 جستجو کرد.ها  سازي شده منتج از آن و نتایج شبیه

 .8تذکر 

توان  ، می%𝑝 مثلاًاست، با انتخاب یک درصد معین  به ذکرلازم 
نسبت به آن را با انجام  ازیموردن(سطوح)  راهبردها تعداد

، با این روش بازي گرید عبارت بهآورد.  به دستباره آزمایش  چندین
در یک بازي جنگ  ازیموردنهاي بهینه  توان تعداد استراتژي می

 درصد معینی از پیروزي را یافت.  آوردن دست بهسایبري، براي 

اي بـازي جنـگ سـایبري بـا      رایانه سازي شبیه. 5-2
,𝑻)آستانه  𝒑) 

و یک  𝐴در این بخش بازي سایبري دوجانبه یعنی یک مهاجم 
که انتخاب سطح  شود. ابتدا دقت شود گرفته میدر نظر  𝐷مدافع 
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به درصد معینی از موفقیت، بدین  افتنی دستصفر در دفاع براي 
معناست که استراتژي ابر دفاع معادل سطح یک دفاع ایستا در 

براي شروع تعداد سطوح دفاع از عدد دو آغاز  ؛ لذاگرفته شودنظر 
. یعنی براي انجام آزمایش نخست سطوح دفاع صفر و یک شود می

 .شود یبراي سامانه ابر دفاع در نظر م

𝑝به  افتنی دست هدف: = در دفاع با موفقیت درصد  50%
𝑇در  ،حداقل سطوح =  .تکرار  103

) را در نظر گرفته و ابتدا 2) و (1هاي ( معادلات موجود در رابطه
 شوند انتخاب می 𝐷سطح دفاع صفر و سطح دفاع یک براي مدافع 

. قوانین و استدر انتخاب هر سه سطح آزاد  𝐴و مهاجم 
. شود گرفته میگفته شد در نظر  قبلاًمفروضات بازي همانند آنچه 

𝐶𝑎𝑛از  𝜔𝑛𝐷که  بر این استهمچنین فرض 
𝐴  و𝐶𝑑𝑛

𝐷 تر و  بیش
𝐶𝑎𝑛

𝐴  با𝐶𝑑𝑛
𝐷  مقادیر اولیه يازا به یعنیباشد؛ برابر 

𝐶𝑎1
𝐴 = 𝐶𝑑1

𝐷 = 50,      

 𝐶𝑎2
𝐴 = 𝐶𝑑2

𝐷 = 70,       

𝜔1𝐷 = 100, 𝜔2𝐷 = 200         (26) 

 
𝑇 و آستانه 𝐷دو سطح دفاع براي مدافع  ):9( شکل = تکرار و  103

𝑝درصد موفقیت هدف  = 50% 

که با دو سطح دفاع، نرخ موفقیت  شود دیده می) 9در شکل (
دفاع ایستاي  که یدرحالرسد  درصد می 40سامانه ابر دفاع به زیر 

درصد رسیده است. یعنی با  50سطح یک به نرخ موفقیت بالاي 
)، با اینکه سامانه ابر 26این مقادیر اولیه براي متغیرها در رابطه (

دفاع ایستاي اتخاذ  یول ده؛یرس %40موفقیت حدود  بهدفاع 
𝑝 با موفقیت سطح یک = که  بهتر عمل خواهد کرد ،50%

سیستم را حفظ و به پایایی آن کمک  يتواند سطح انرژ خود می
 کند.

 اي  رایانه هاي سازي شبیه. تحلیل 6

در  شده و نتایج حاصل از آن يساز هیشبهاي دآنچه از ک
پویا و  جانبه سههاي جنگ سایبري یعنی بازي هاي قبل بخش

,𝑇)اي  نیز بازي جنگ سایبري آستانه 𝑝) آن  شود حاصل می
هرچند در اکثر موارد سامانه ابر دفاع (پویا) عملکرد  کهاست 

بسیار به مقادیر  جینتابهتري نسبت به دفاع ایستا دارد، اما 

یافتن عملکرد بهتر در دفاع یا  ؛ لذااولیه متغیرها وابسته است
 مسئلهشرایط  به باتوجهتر  هاي بیش حمله، نیازمند آزمایش

 محیطی است. و شرایط و عوامل موردنظر

. ارزیــابی عملکــرد بــازي پویــاي دوجانبــه بــا 7
 سناریوي حمله به جمهوري اسلامی ایران

 يویسنار يرا برا مدل بازي جنگ سایبري دوجانبهبخش،  نیدر ا
حمله به وزارت راه و شهرسازي جمهوري اسلامی ایران توسط 

به مقایسه نرخ موفقیت سامانه کرده و  سازي یهشبرژیم متخاصم 
پرداخته  "روشن شهیهم"دفاع ثابت  ستمیدو س وابر دفاع پویا 

از عملکرد مدل توسعه داده شده  دقیقی اعتبارسنجیتا  شود می
از دفاع با شدت کم  شهیدفاع ثابت هم ستمیس نیاول .صورت گیرد

تري را در بر  دفاعی کم يها مؤلفهکه کند  ی(سطح) استفاده م
با شدت بالا  از دفاع شهیدفاع ثابت هم ستمیس نیو دومگیرد  می

 يها مؤلفهطبیعی داراي  طورکه به  کند ی(سطح دو) استفاده م
 . تر است تر و بالطبع هزینه و پیچیدگی بیش دفاعی بیش

هاي انرژي  استفاده کرده و زیر ساخت 1مایترهحمله  فنمهاجم از 
و اساسی وزارت راه و شهرسازي و اهداف بالقوه را در نظر 

داراي دو بخش اصلی است: در مرحله  سازي یهشبگیرد. کد  می
دهی شده و  ها وزن ارزش آن به باتوجهاهداف بالقوه  ،نخست

شود، سپس ماتریس حمله  یاحتمال انتخاب هر کدام مشخص م
𝑛با ابعاد  × موجود در  يها مؤلفهتعداد  𝑛ه شود ک انتخاب می 3
حمله،  يها مؤلفهاست به قسمی که ستون اول  مایترهحمله 

و ستون آخر هزینه  مؤلفهستون دوم احتمالات مربوط به هر 
𝑚است. حال ماتریس دفاع با ابعاد  مؤلفهاستفاده از آن  × 3 

که همانند ماتریس حمله است با این تفاوت که شود  انتخاب می
𝑚  جمهوري اسلامی موجود در توان دفاعی  يها مؤلفهتعداد

 دفاع و حمله انتخاب يها فهمؤلاست. در مرحله بعد هدف،  ایران
. شود هاي مرتبط با هر کدام مشخص می و سطوح و هزینه

و ارزش منابع، به  آمده دست بههاي  هزینه به باتوجهسرانجام 
و  پرداخته مدنظرتطبیق مدل پیشنهادي پویا با حمله سناریوي 

 .شود در انتها نتایج بازي گزارش می

 ياستراتژ کیبه  یابیدر دست یسع يشنهادیدفاع پ -ه حمل مدل
منابع دارد.  تینظر گرفتن محدود با ستمیس يمناسب برا یدفاع

 نیانگی: مشود یم یابیارز اریدو مع ییبا شناسا ستمیعملکرد س
در مورد  ن،ی. علاوه بر ایدفاع تیموفق نرخو  ماندهیباق يانرژ

 شود می در نظر گرفته 𝑐𝑑𝑛تر از  کم 𝑐𝑎𝑛 مقادیر اولیه فقط حالت
حمله یا  يها مؤلفه. تعداد است 𝜔𝑛متناظر با  نیز و ارزش اهداف
کننده سطوح حمله یا دفاع است، به عبارتی سطح  دفاع مشخص

تري نسبت به سطح دو حمله دارد و  کم مؤلفهیک حمله تعداد 
 براي دفاع نیز به همین صورت.

 

1  MITRE 
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 𝐷شده و وضعیت سیستم  سازي یهشبنتیجه حمله ): 10شکل (

کند، اما  یمصرف م يتر کم يثابت مقدار انرژ یکدفاع سطح 
با مدل  سهیدر مقاآن  یدفاع تیموفق زانیکه م میشو یمتوجه م

با دفاع  سهیدفاع در مقاابر است.  ترنییپاابر دفاع  يشنهادیپ
بالاي ( کند یم جادیا یخوب یدفاع تینرخ موفق ،ثابتیک سطح 

 یابیدست شده داده نشان )10( يها که در شکل طور همان .)80%
 2سطح  یدفاع کردیبا رو سهیبالاتر در مقا ماندهیباق يبه انرژ

 .از مزایاي دیگر ابر دفاع در این سناریو است ،ثابت

شـده بـر اسـاس     سازي شبیه. شرح دقیق حمله 7-1
 اي مدل رایانه

سازي شده بر اساس  شبیه هاي زیر نتیجه حاصل از حمله در شکل
تـر از نـوع بـازي و     تا تصویري شفاف شود شده ارائه میکد نوشته 

هـاي موجـود در    است عکـس  به ذکرلازم  آید. به دستآن  نتیجه
 استخراج شده است. یسینو برنامهاین بخش از محیط 

 . مرحله اول برنامه7-1-1

هـا   آن يهـا  مؤلفـه در این مرحله سطوح حمله و دفاع بـه همـراه   
 شود. مشخص می

 
 و سطوح حمله/دفاع ها مؤلفهتوضیح ): 11شکل (

سطح حمله که هر  3شود،  دیده می )11(طور که در شکل  همان
) است. همچنین مورد هجوم حمله (اهداف يها مؤلفهسطح شامل 

سطح دفاع نیز مشخص شده است که هر سطح دفاع شامل  3
 هاي مدافع) است. دفاع (توانایی يها مؤلفه

 . مرحله دوم برنامه7-1-2

 ، مدافع، اهدافمهاجمدر این مرحله به گزارشی از نوع حمله، 
ها و  هزینه حمله و دفاع در همه سطوح، يها مؤلفهو تعداد 

هاي حین  در محاسبات و بررسی آمده دست بهارزش منابع 
 .شود پرداخته میحمله 

 
 گزارش بازي مهاجم/مدافع): 12شکل (

شود، گزارش بازي به  دیده می )12(طور که در شکل  همان
 شرح زیر است:

 داده رخ 00:47:49در ساعت  2024-12-09حمله در تاریخ 
 8200واحد «است. این یک حمله از نوع مایتره است. مهاجم 

واحد ضد حمله سایبري جمهوري اسلامی ایران «و مدافع » رژیم
 از: اند عبارت. اهداف حمله »است

معاونت «، »ها مجلس و استان معاونت حقوقی«[ اهداف حمله=
ساماندهی  عالی يشورا«، »بانک مسکن« ،»شهرسازي و معماري

دفتر مدیریت عملکرد و « ،»مبادي ورودي و خروجی مجاز کشور
مرکز «، »هواپیمایی کشور عالی يشورا«، »حقوق شهروندي

ارزش  که ]»معاونت توسعه مدیریت و منابع انسانی« ،»حراست
 واحد است. 2290 کل اهداف مورد حمله

 2-و سطح مؤلفه 68با  1-، سطحمؤلفه 0با  0-حمله شامل: سطح
حمله به ترتیب  سطوح هاي است به قسمی که هزینه مؤلفه 70با 
، مؤلفه 0با  0-سطح :، در دفاعمتعاقباًاست.  353و  344، 0

دفاع است به قسمی  مؤلفه 22با  3-و سطح مؤلفه 16با  1-سطح
 است. 973و  560، 0 دفاع به ترتیبسطوح هاي  که هزینه

 . مرحله سوم برنامه7-1-3

 .شود ارائه می )11( بر اساس شکل آمده دست بهتحلیل  یتاًنها

 
 )11نتیجه حاصل از حمله/دفاع بر اساس شکل (): 13شکل (

 نتیجه بازي به شرح زیر است: )13( بر اساس شکل
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داراي نرخ دور انجام آزمایش، سامانه ابر دفاع  1000در 
 %49داراي نرخ موفقیت  1-دفاع ثابت سطح، %84موفقیت 

. است %100داراي نرخ موفقیت  2-و دفاع ثابت سطح
تر از دفاع ثابت میزان مصرف انرژي سامانه ابر دفاع بیش

 است. 2-تر از دفاع ثابت سطح و کم 1-سطح

 . نتایج و بحث8

 يجـا  بـه  ي در همـه مـوارد ذکـر شـده    شنهادیپ ابر دفاع ستمیس
کـه بـر    يا شبکه يبرا یژهو به ،یدفاع ستمیس همیشه کردن روشن

کنـد و بـه    یم ـ ییجـو  صرفه يدارد، در انرژ یدتأک يانرژ يور بهره
بـر  ایـن سیسـتم دفـاعی     .ابـد ی یدسـت م ـ  ییبالا تیموفق زانیم

 تعاملات پویا بین مهاجم و مدافع استوار است.

این مدل را براي  توان میاحل فوق ردر م بکار رفتهروش  به باتوجه
عوامـل محیطـی    بـه  باتوجـه کرد و  سازي یادهپهر سیستم موجود 

 مختص به آن سیستم نیز آن را بهینه کرد.

 مقایسه   .9

نظریه  تر در موضوع امنیت سایبري و نیز کاربرد براي مطالعه بیش
] مراجعه شود. براي وضوح 23-30ها در آن به منابع [ بازي
 شود: زیر ارائه میتر توضیحات  بیش

 ینا است کهمقاله کامل موجود  15] به تعداد 23در منبع [
 ،اقتصاد ،ها یستمس یت: امنیموضوع يها مقالات در بخش

 یمشبکه و حر ،یبريسا یبفر ،تعادل و کنترلنقطه 
 يیبرسا هاي یستمخصمانه و س ینیماش یادگیري ،یخصوص

  .اند شده يبند میتقسیزیکی ف -

 ینتضم] بر این امر تصریح شده است که در زمینه 24در منبع [
 يابزار یبري،سا یدشکار تهد فنی، اطلاعات هاي یستمس یتامن
 ازیموردن. آنچه است یدهاییتهد ینچن ییشناسا يبرا یاتیح

مستقل است که بتواند به  یبريسا یدابزار شکار تهد یکاست 
در  یتوجه قابل یزاناجرا شود و رقابت را به م یرتريطور فراگ
با استفاده محدود کاهش دهد.  یلیو البته منابع تحل ینهزمان، هز

 هاي یتمتوسعه الگور )1اي یرهزنج هاي يباز( ها يباز یهنظر از
کاملاً  هدیدشکار ت یتقابل یکبه  یرسان اطلاع يمناسب برا

که در آنها  ها ياز باز يا مجموعهداده شده است. شرح ، مستقل
 و اصلاح شوند. یابیارز توانند یم یدشکار تهد هاي ياستراتژ

دفاع  يبرا یمنابع دفاع ینهبه یصروش تخص ] یک25در منبع [
بر  بالقوه در شبکه هوشمند یبريدر برابر حملات سا یشگیرانهپ

مهاجمان و  يرفتار باز یفتوص يبرا 2یتکامل يمدل بازاساس 
حاسبه احتمال م يبرا یفرمول تعادل پاسخ کوانتومو  مدافعان
 آوردن دست به يبرا هیدولا يمدل باز یک ارائه شده است.حمله 

 

1 Chain Games 
2 Evolutionary Game 

تعادل  ياستراتژ یک يجا به یمنابع دفاع ینهبه یصطرح تخص
 شده است. یشنهادپنیز نش ساده 

بر فرهنگ و آگاهی  مؤثرشناسایی عوامل ] سعی بر 26در منبع [
هاي  داده. امنیت سایبري با استفاده از تحلیل مضمون است

پژوهش در حوزه فرهنگ و آگاهی امنیت سایبري در داخل و 
گیري از روش تحلیل مضمون، در  که با بهره استخارج کشور 
تا . مورد بررسی قرار گرفته است MAXQDA افزار چارچوب نرم

اي منطقی و اصولی به کاهش جرائم سایبري و حل  گونه به
 بپردازد. مشکلات مرتبط با آن

امنیت اطلاعات و شبکه  به ارزشیابی مطلوبیت] 27منبع [
(ره) از منظر پدافند غیرعامل با  سایبري در بندر امام خمینی

ف از آزمون کلموگرو. استفاده از پانزده گویه/شاخص پرداخته است
و جهت بررسی وضعیت ها  نرمال بودن داده منظور بهاسمینروف  -

چنین براي و هم  KMOو متغیرهاي پژوهش از آزمون بارتلت 
 .ها از مدل فریدمن استفاده شده است بندي شاخص رتبه

سازي و نمایش تفاوت  ز مدل مارکوف براي مدل] ا28در منبع [
، با این استفاده شدهذاتی عملکرد کاربران و نفوذگران شبکه 

شده با وصله خودکار و روند موران متفاوت  تفاوت که مدل ارائه
. مدل سیستم ردشباهت دا اندهندگ يرأبود و بیشتر به مدل 

به که  شده بر اساس تقریب میانگین میدان است دینامیکی ارائه
 .نماید هدفمند کارایی دفاع سایبري فعال را مشخص می طور

جهت استخراج اقدامات اثرگذار  هیچهارلاچارچوبی ] 29در منبع [
. شده است ي بازي ارائه ي بدافزار با رویکرد نظریه بازیگران حوزه

 12چارچوب پیشنهادي، بر اساس یک مطالعه موردي شامل 
سازي  فعالیت مدافع در قالب سه بازي، مدل 12فعالیت مهاجم و 

گذاري  کاهش فضاي حالت بازي، ارزشه است. و ارزیابی شد
هاي تعادلی مطلوب  اقدامات و استخراج اقدامات مؤثر و وضعیت
 .بازیگران از مزایاي چارچوب پیشنهادي است

ه حل چالش اصلی تخصیص منابع محاسباتی در ] ب30ع [منب
از الگوریتم ترکیبی تعادل . با استفاده پردازد رایانش مه می

در هر . نش و الگوریتم مزایده، تخصیص منابع بهبودیافته است
مرحله از الگوریتم هر بازیکن بر اساس راهبرد سایر بازیکنان 

وهش نشان از برتري کند. نتایج پژ بهترین راهبرد را تولید می
وري اپراتور خدمات داده در روش  وري گره مه و بهره بهره

 پیشنهادي در مقایسه با الگوریتم بازي استکلبرگ دارد.

 گیري نتیجه .10

در  شده و نتایج حاصل از آن يساز هیشبهاي دآنچه از ک
پویا  جانبه سههاي جنگ سایبري هاي قبل، یعنی بازي بخش

,𝑇)اي  و نیز بازي جنگ سایبري آستانه 𝑝) شود حاصل می 
چند در اکثر موارد سامانه ابر دفاع (پویا) رآن است که ه
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بسیار به  جیدارد؛ اما نتاعملکرد بهتري نسبت به دفاع ایستا 
یافتن عملکرد بهتر  ؛ لذاوابسته است رهایمتغمقادیر اولیه 

 به باتوجهتر  هاي بیش در دفاع یا حمله نیازمند آزمایش
 و عوامل محیطی است. موجود مسئلهشرایط 

 يشنهادیدفاع پ -ه مدل حملپیش رو این است که  يها چالش
 يمناسب برا یدفاع ياستراتژ کیبه  یابیدر دست یسع
منابع دارد.  تیمحدود درنظرگرفتن با موردنظر ستمیس

 نیانگی: مشد یابیارز اریدو مع ییبا شناسا ستمیعملکرد س
 . یدفاع تیموفق نرخو  ماندهیباق يانرژ

مطلوب و موید مدل پیشنهادي است. آنچه در  آمده دست بهنتایج 
باید در نظر گرفته شود، یک چالش است و  عنوان بهتمام موارد 

اولیه سیستم مورد آزمایش است که چه در بخش  و مقادیر حالات
به بررسی  که قرار گیرد موردتوجهه در بخش حمله باید چدفاع و 

 و ابعاد مختلف آن وابسته است. مسئلهدقیق نوع 

هرچند براي یک  این است که مدل پیشنهادياز مزایاي 
سناریوي مدنظر در وزارت راه و شهرسازي مورد آزمایش و تحلیل 

وري در سایر  قابل آزمایش و بهره وضوح به یگرفت؛ ولقرار 
در بخش تواند نتایج خوبی  کشور است و می ازیموردنهاي  بخش

براي آمادگی قبل از حمله سایبري و یا بهبود عملکرد آموزش 
 تهدید سایبري داشته باشد.وقوع یک سیستم بعد از 

شده در این تحقیق معرفی بازي  ئهمزایاي دیگر ارااز همچنین 
حالات افزایش  با که ستجانبه پویا جنگ سایبري سه

جنگ سایبري دوجانبه به ارتقا مدل بازي نسبت به  ياستراتژ
 قبلاًگونه که  همان. است منجر شده] 22قبل در [پیشنهادي 

-2ها [ يباز هاي قبلی بر اساس نظریه سازي در مدلبیان شد 
مدل  ،يمدافعان را تنها با دو استراتژ مهاجمان و ]،4] و [1
بر  یدتأکسازي بر اساس سطوح مختلف و  ، اما مدلکردند یم

معرفی بازي پویایی مدل از مزایاي دیگر این طرح است که با 
,𝑇)اي  جنگ سایبري آستانه 𝑃) تعداد این زي اس به بهینه 
 به باتوجهکه است  شدهتوجه نیز سطوح حمله/دفاع 
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