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In today’s world, the expansion of cyberspace and growing societal 

dependence on information systems have turned cyber threats into a 

serious challenge for national security. This paper presents a 

mathematical model based on game theory to analyze and simulate 

optimal strategies in cyber attacks and defenses. First, game theory 

is introduced as an analytical tool in cyberspace, and its significance 

in determining the best strategies for both attackers and defenders is 

examined. Next, a mathematical model is defined in which both 

parties aim to maximize their own payoff while minimizing 

damages caused by attacks through the selection of various 

strategies. Subsequently, several cyber scenarios—including DDoS 

attacks, phishing, and sophisticated malware—are investigated via 

MATLAB simulations, and the impact of varying levels of attack 

and defense is analyzed. The results demonstrate that optimal 

defensive strategies can significantly reduce the success rate of 

cyber attacks and enhance cybersecurity. Finally, the proposed 

model serves as an effective tool to assist cybersecurity 

policymakers in developing efficient strategies to counter cyber 

threats. 
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 چکیده  مشخصات مقاله 
 :مقاله تاریخچه

 نوع مقاله: علمی پژوهشی

 

 هـاي  یسـتم جوامـع بـه س   یوابسـتگ  یشو افـزا  یبريسـا  يفضا امروز، گسترش یايدر دن
کـرده   یلکشورها تبد یمل یتامن يبرا يچالش جد یکرا به  یبريسا یداتتهد ی،اطلاعات

 سـازي  یهو شـب  یـل تحل يبـرا  ها يباز یهبر نظر یمبتن یاضیمدل ر یکمقاله،  یناست. در ا
 هـا  يبـاز  یـه اسـت. ابتـدا نظر  ارائه شـده   یبريسا هاي در حملات و دفاع ینهبه يراهبردها

 ینبهتـر  یـین آن در تع یـت شده و اهم یمعرف یبريسا يدر فضا یلیابزار تحل یکعنوان  به
 یـف تعر یاضـی مـدل ر  یـک شده است. سـپس،   یمهاجمان و مدافعان بررس يراهبردها برا

سـود خـود و    يازس ـ یشینهمختلف به دنبال ب يبا انتخاب راهبردها ینشده که در آن طرف
ــا اســتفاده از شــب  یارات ناشــکــاهش خســ در  ســازي یهاز حمــلات هســتند. در ادامــه، ب
MATLAB شامل حملات  یبريسا یويسنار ین، چندDDoSيو بـدافزارها  یشـینگ ، ف 

شـده اسـت.    یـل سطوح مختلف حمله و دفـاع تحل  یرقرار گرفته و تأث یمورد بررس یچیدهپ
حمـلات   یـت موفق یـزان م اننـد تو یم ـ یدفـاع  ینهبه يها يکه استراتژ دهد ینشان م یجنتا
 یشـنهادي مـدل پ  یـت، را بهبـود بخشـند. در نها   یبريسـا  یترا کاهش داده و امن یبريسا
کارآمـد   يراهبردهـا  یندر تـدو  یبريسـا  یـت امن گذاران یاستکارآمد به س يعنوان ابزار به
 کمک کند. یبريسا یداتمقابله با تهد يبرا
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   مقدمه. 1

هاي چشمگیر فناوري و گسترش سریع  در دنیاي امروز، پیشرفت
فضاي سایبر، تأثیر عمیقی بر فضاي فیزیکی گذاشته و موجب 

به زمان و مکان شده است. فضاي سایبر کاهش وابستگی 
سرعت به بستري براي  عنوان یک محیط دیجیتال جهانی، به به

برقراري ارتباطات، تعاملات اقتصادي، اجتماعی و سیاسی تبدیل 
گردیده است. این روند منجر به وابستگی فزاینده جوامع به 

هاي اطلاعاتی شده، اما این وابستگی  فضاي سایبر و سیستم
هاي جدیدي در حوزه امنیت به  خود تهدیدات و چالشبا 

 که به طور تهدیدات سایبري یژهو بههمراه داشته است. 
عنوان تهدیدي جدي براي امنیت اطلاعات و  اي به فزاینده

 .اند هاي حیاتی در سطح جهانی مطرح شده زیرساخت

ها در دنیاي سایبر، سوءاستفاده از  ترین چالش یکی از مهم
اطلاعاتی براي مقاصد مختلف اقتصادي،  هاي سیستم

تنها  اجتماعی، سیاسی یا ایدئولوژیک است. این نوع حملات نه
اطلاعات حساس  رفتن ازدستهاي مالی و  تواند به خسارت می

منجر شود، بلکه تهدیدي جدي براي امنیت ملی و ثبات 
این وضعیت خطرناك  آورد. می به وجودکشورهاي مختلف 
ها، آسیب به  جان انسان رفتن ستازدممکن است به 

، رو ینازاها و تهدید امنیت ملی منتهی گردد.  زیرساخت
دقیق تحلیل شده و  به طورضروري است که این تهدیدات 

 ها تدوین گردد.  راهبردهایی براي مقابله با آن

اینکه حملات سایبري معمولاً علیه  به باتوجهویژه  به
گیرد، شناسایی و  یهاي حیاتی کشورها صورت م زیرساخت

کارگیري راهبردهاي مناسب و مؤثر در این زمینه امري  به
سازي و  هاي مهم براي شبیه ضروري است. یکی از روش

تحلیل تهدیدات و راهبردهاي دفاعی، استفاده از نظریه 
مؤثر در تحلیل راهبردهاي  به طورتواند  هاست که می بازي

 ].1[ حمله و دفاع در فضاي سایبر کمک نماید

عنوان یکی از ابزارهاي ریاضی در  ها به نظریه بازي
ویژه در زمینه امنیت سایبري و  ، بهراهبرد وتحلیل یهتجز
سازي تهدیدات سایبري، اهمیت زیادي دارد. این نظریه  مدل

کننده  ویژه در شرایطی که دو طرف با اهداف مختلف (حمله به
 است.و مدافع) در حال تعامل هستند، بسیار کارآمد 

توانند تعاملات میان مهاجم و مدافع  ها می در این زمینه، بازي
هاي دراهبرسازي  هایی براي بهینه حل سازي کرده و راه را مدل

در تعیین بهترین  راهبردهاي  ویژه، بازي طرفین ارائه دهند. به
بینی نتایج در مقابل راهبردهاي مختلف  راهبردها و پیش

ها،  سازي با استفاده از نظریه بازي ل، مدین؛ بنابرااهمیت دارند
سازي سناریوهاي سایبري و بررسی  ابزاري اساسی براي شبیه

 .آید اقدامات مهاجم و مدافع به شمار می

ویژه  هاي نظامی، گسترش استفاده از فناوري اطلاعات، به در زمینه
 هاي دفاعی، چهره میدان جنگ را دگرگون ساخته است.  در بخش

هاي فیزیکی و با حضور  ها عمدتاً در محیط ، جنگدرگذشته
 به باتوجهشد، اما امروزه  نیروهاي انسانی انجام می

ها و تهدیدات سایبري، فضاي  هاي فناوري، جنگ پیشرفت
 اند. جدیدي براي نبردهاي آنلاین ایجاد کرده

 راهبردهاي  هاي بارز این نوع تهدیدات، بازي یکی از نمونه
 ها یانهراها و  ي دسترسی به سیستممیان مهاجم و مدافع برا

عنوان ابزاري براي  ها به از طریق اینترنت است. نظریه بازي
تواند به تحلیل و  ها، می سازي این نوع حملات و دفاع شبیه
سازي راهبردهاي مختلف کمک کند و به تحلیلگران  شبیه

بینی و انتخاب راهبردهاي  دهد که به پیش این امکان را می
 ي مقابله با حملات سایبري بپردازند.بهینه برا

اند که استفاده از  در همین راستا، مطالعات زیادي نشان داده
عنوان یک ابزار قدرتمند براي تحلیل  تواند به ها می نظریه بازي

 بینی رفتار مهاجمان و مدافعان در فضاي سایبر باشد و پیش

شناسایی الگو، شناسایی چهره و پردازش سیگنال  ].2[
عنوان ابزارهاي پیشرفته در تحلیل تهدیدات سایبري و  به

امنیتی، در طراحی راهبردهاي نظامی مدرن نقش حیاتی 
ترین ابزارهاي شناسایی افراد  عنوان یکی از پیشرفته دارند و به

نظامی  یاتعملدر مناطق جنگی یا هنگام شناسایی دشمن در 
ات کنند تا تصمیم به طراحان راهبردهاي دفاعی کمک می

تري در مواجهه با تهدیدات اتخاذ نمایند و از بروز  هوشمندانه
 ].6-3[ خطرات امنیتی جلوگیري کنند

شده،  اهمیت بالاي موضوعات مطرح به باتوجهدر این مقاله، 
سازي ریاضی حمله و دفاع  هدف اصلی آن تحلیل و مدل

هاي  سایبري است. این مطالعه تلاش دارد تا با استفاده از مدل
ها، سودها و ضررهاي حاصل از حملات و  ضی و نظریه بازيریا

سازي کرده و راهبردهاي بهینه براي  هاي سایبري را شبیه دفاع
 کشورهاي مختلف را تعیین کند. به این منظور، در بخش دوم

مقاله، مفاهیم  در بخش سوم ارائه خواهد شد. روش تحقیق
 ده خواهد شد.ها در فضاي سایبر توضیح دا اي نظریه بازي پایه

 خواهد شد که در آن دو کشور ارائه، سناریویی چهارمبخش در 

A و B هاي هجومی و دفاعی خود پرداخته  سازي قابلیت به مدل
با استفاده و همچنین  کنند و راهبردهاي مختلف را ارزیابی می

شده و  محاسبه یاز یک مدل ریاضی، ماتریس بازده
 شناسایی خواهند شد.راهبردهاي بهینه براي هر دو کشور 

نسبت در مقاله برتري مدل ارائه شده  ،پنجمسپس در بخش 
و  گیري در نهایت، نتیجه تشریح خواهد شد. ها به سایر روش

هاي آینده  چند موضوع جهت پیشبرد مقاله بابت پژوهش
ویژه به اهمیت استفاده  به طوراین تحقیق  .شود پیشنهاد می
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سازي  هاي سایبري و شبیهدبرراهها در تحلیل  از نظریه بازي
 پردازد.  رفتار طرفین درگیر در یک حمله سایبري می

 روش تحقیق. 2

سازي ریاضی با  عمده هدف تحلیل و مدل به طوردر این مقاله، 
هاست تا راهبردهاي بهینه براي مهاجم و  استفاده از نظریه بازي

سازي گردد. در این  مدافع در شرایط حملات سایبري شبیه
منظور بررسی تعاملات  به دونفره راهبردتا، یک مدل بازي راس

 میان مهاجم و مدافع در فضاي سایبري پیشنهاد شده است.

هاي هر یک از طرفین  این مدل بر اساس اهداف و انگیزه
اثربخشی ضد حملات،  درنظرگرفتن(مهاجم و مدافع) و با 

 است.مراحل تحقیق به شرح زیر  .طراحی شده است

دو  راهبرددر ابتدا، یک مدل بازي  :راهبردزي بازي سا مدل )1
شود که در آن هر یک از  بازیکن (مهاجم و مدافع) تعریف می

طرفین باید راهبردهایی را انتخاب کنند که منجر به بیشترین 
منفعت براي خود و کمترین ضرر براي طرف مقابل شود. این 

مبتنی بر تجربه  هاي هاي واقعی و ارزیابی مدل با استفاده از داده
 .گردد هاي سایبري طراحی می در زمینه حملات و دفاع

 وتحلیل یهتجزبراي  :فایده -ه هاي هزین استفاده از ماتریس) 2
مختلف، از  راهبردهاي  هاي انتخاب ها و فایده بهتر هزینه

هاي احتمال استفاده  فایده و ماتریس -ه هاي هزین ماتریس
اتی در خصوص احتمال موفقیت ها اطلاع شود. این ماتریس می

کنند  دهند و کمک می می به دستهاي آن  هر راهبرد و هزینه
تا طرفین بازي (مهاجم و مدافع) راهبردهاي خود را بر اساس 
آن تنظیم نمایند. این روش همچنین به تحلیل سناریوهاي 

دهد اثرات  به طرفین امکان میکه  پردازد می "اگر شد یچه م"
 .بینی کنند را پیش تغییر راهبردها

پس از تعریف راهبردهاي  :تحلیل با استفاده از تعادل نش )3
نقاط بهینه استفاده  یداکردنپمختلف، از مفهوم تعادل نش براي 

در  راهبردعنوان یک نقطه  شود. در این مرحله، تعادل نش به می
توانند با  یک از طرفین نمی شود که در آن هیچ نظر گرفته می

، یگرد عبارت بهرد خود به منفعت بیشتري دست یابند. تغییر راهب
پردازد که در آن  سازي راهبردهایی می این مدل به تحلیل و شبیه

 .دهند ها را انجام می ترین انتخاب هر دو طرف بهینه

پس از تحلیل راهبردهاي مختلف و : یشنهادهاپنتایج و ) 4
هبردهاي هاي ریاضی، را ها، با استفاده از مدل یافتن تعادل

خاص در مورد  به طورشوند. این راهبردها  بهینه تعیین می
شوند  ها طراحی می هاي مربوط به آن حملات سایبري و دفاع

هاي مؤثري در مورد نحوه  گیري ها، تصمیم و به کمک آن
 گیرد. مقابله با تهدیدات سایبري صورت می

اي توانند براي بهبود امنیت در فض ها می در نهایت، این مدل
هاي  سایبر و اتخاذ تصمیمات بهینه در شرایط بحرانی جنگ

 .سایبري مورد استفاده قرار گیرند

 مربوطه مفاهیم پایهو  يباز یهنظر. 3

عنوان  تواند به هر رخدادي که شامل تقابل یا مبارزه باشد، می
ها  ها به تحلیل این بازي نظریه بازي ].7[ یک بازي تعریف شود

گیري را در شرایطی که چندین  میمپرداخته و مسائل تص
 کند. گیرنده با یکدیگر تعامل دارند، بررسی می تصمیم

ویژه در شرایط خصمانه مفید است، جایی که دو یا  این نظریه به
عنوان یک چارچوب  به .]9-8[ چند عامل اهداف متضادي دارند

هایی که در آن بیش از یک  سازي موقعیت در مدل
ها در بسیاري از  ) وجود دارد، نظریه بازيگیرنده (بازیکن تصمیم

ها مسئله  نظریه بازي .]10[ شود ها استفاده می رشته
کند که در  بندي می صورت یک بازي فرمول گیري را به تصمیم

گیرند که بر تصمیمات  آن دو یا چند بازیکن تصمیماتی می
اي از  صورت مجموعه . بازي به]11[ گذارد یکدیگر تأثیر می

شود. فرض بر این است که  ا براي هر بازیکن تعریف میراهبرده
 یبازیکنان منطقی هستند و هدف آنها حداکثرسازي بازده

 (سودمندي) حاصل از مشارکت در بازي است.

همه بازیکنان انتظار دارند سایر بازیکنان نیز منطقی عمل کنند. 
به معناي داشتن اطلاعات کامل و دقیق  یطورکل به بودن یمنطق

یکدیگر است. در شرایط اطلاعات ناقص که  ياره راهبردهادرب
هایی را  توان بازي بازیکنان از راهبردهاي حریف آگاه نیستند، می

سازي کرد که بر اساس توزیع احتمالی  صورت بیزي مدل به
 .]12[ شود اقدامات در مجموعه راهبردها طراحی می

ر، هاي مجموع صف وجود دارد: بازي یسه نوع تابع بازده
هاي مجموع صفر،  . در بازينا صفرمجموع ثابت و مجموع 

سود یک بازیکن معادل زیان بازیکن دیگر است؛ هر آنچه 
هاي مجموع  برد، دیگري باید ببازد. در بازي یک بازیکن می

غیرصفر خواهد  یثابت، تنها یک بازیکن در هر لحظه بازده
اي هیچ محدودیتی بر نا صفرهاي مجموع  داشت و در بازي

هاي بازي مجموع  . فرضیه]13[ شود ساختار نتایج اعمال نمی
رسند، زیرا  صفر در جنگ سایبري منطقی به نظر نمی

. در ]14[ هاي متفاوتی دارند بازیگران دولتی اهداف و اولویت
ترین مدل در  عنوان واقعی به نا صفراین زمینه، مدل مجموع 

 .]15[ شود جنگ اطلاعاتی پیشنهاد می

حل متعادل است؛ یعنی یافتن  ي یافتن یک راههدف باز
براي بازیکنان که تصمیمات سایر  یبهترین نتیجه یا بازده
سازي،  گیرد. در اصطلاح کلاسیک بهینه بازیکنان را در نظر می

حل محلی بهینه براي مسئله هر بازیکن است. یکی از  این راه
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 است که 1مکس ینیمحل  هاي بازي، راه حل ترین راه ساده
 کند. یک بازیکن را حداقل می موردانتظارحداکثر زیان 

شود که یک راهبرد بهینه  تعادل نش زمانی حاصل می
فرد براي هر بازیکن وجود داشته باشد که با حرکت  بهرمنحص

اگر احتمال انتخاب یک  .]16[ حریف تطابق داشته باشد
باشد، آن یک  راهبرد براي یک سناریوي خاص برابر با

شود. اما در بیشتر موارد، حریفان  الص نامیده میراهبرد خ
اطلاعات کاملی ندارند یا در ماهیت بازي تردید دارند و 

خالص مشخص نیست. در این حالت، از یک مدل  راهبرد
شود که در آن  تصادفی به نام راهبرد مختلط استفاده می

 .شوند هاي مرتبط با راهبردهاي خاص تعریف می احتمال

هاي  وانند تعاملی یا غیرتعاملی باشند. بازيت ها می بازي
هایی  شوند که مکانیزم سازي می تعاملی معمولاً زمانی مدل

براي اجراي مجموعه رفتارهاي خاص (منابع) وجود داشته 
پذیر  باشد. اگر راهبردهاي تعاملی در جنگ سایبري امکان

سازي کرد. بر  هاي غیرتعاملی را مدل توان بازي باشد، می
توان  هاي غیرتعاملی، می نتایج حاصل از مدلاساس 

هاي سیاستی براي کاهش مشکلات جنگ سایبري  توصیه
 شوند. ها به دو نوع استاتیک یا پویا تقسیم می بازي. ارائه کرد

زمان  هم به طورهاي استاتیک، تصمیمات همه بازیکنان  در بازي
شود.  و بدون اطلاع از تصمیمات سایر بازیکنان گرفته می

ها هستند که در آن  اي از بازي هاي پویا شامل مجموعه ازيب
 شوند. هاي قبلی بازیکنان بازبینی می راهبردها بر اساس انتخاب

توانند زمانی وجود  هاي پویا می در زمینه جنگ سایبري، بازي
هاي  هاي حمله شامل مراحل و آزمایش داشته باشند که تاکتیک

توانند با  دفاعی می هاي متعدد باشند. همچنین، مکانیزم
ها، رفتار آینده  شناسایی حملات قبلی براي محافظت از سیستم

، فرض استاتیک بودن حال ینباا. ]17[ قرار دهند یرتأث تحترا 
از حملات سایبري بدون  یاريبس یرااست؛ زها نیز معقول  بازي

دهند. در این مطالعه، از مدل استاتیک  آگاهی از حمله رخ می
بندي ریاضی براي  استفاده خواهد شد و از فرمول براي سناریو

𝑛هاي  حل بازي ×  .]8[ استفاده خواهد شد 2

 سناریوي حمله و دفاع سایبري بین دو کشور . 4

که امکان اتخاذ تصمیمات امنیت سایبري را بر  2هایی الگوریتم
منابع امنیتی را میان که  هاي بازي پایه اصولی مستحکم و مدل

اند  آورند، توسعه یافته کنند، فراهم می یع میوظایف مختلف توز
]. در این بخش، با طراحی سناریویی متفاوت از بازي، 18[

 .محاسبه شود ینخست باید ماتریس بازده

 

1. MiniMax 
2. Algorithms 

، درگیر نبردي سایبري 𝐵و 𝐴که دو کشور  فرض کنید
، با در اختیار داشتن دو سلاح سایبري، در 𝐴هستند. کشور

است، مشروط بر 𝐵 اف کشورآسیب به اهد واردساختنپی 
مدافع  عنوان به𝐵 نقش مهاجم را بر عهده داشته و 𝐴آنکه 

عمل کند. براي این منظور، چهار شبکه در دسترس قرار 
 .ها انجام خواهد شد دارد که حملات از طریق آن

این امکان را دارد که هر دو سلاح سایبري خود را  𝐴 کشور
𝐵 اهداف يسو به از  چههاي یکسان و  از طریق شبکهچه  

نیز به چهار  𝐵.در مقابل، کشورارسال کند مسیرهاي متفاوت
ها محافظت از  سیستم دفاع سایبري مجهز است که مأموریت آن

هاي  خواهد بود. این سامانه𝐴 اهداف در برابر حملات کشور
هاي سایبري را شناسایی کرده و مانع از  دفاعی قادرند سلاح

 .اي شوند که در آن مستقر هستند برداري از شبکه بهره

اي مستقر شود  یک سیستم دفاعی در شبکه که یدرصورت
هاي  گیرد، تنها یکی از سلاح که مورد حمله قرار می

برد، مسدود خواهد شد، و  سایبري که از آن شبکه بهره می
چنانچه دو سلاح سایبري از یک شبکه استفاده کنند، 

یکی  مسدودکردنر به سامانه دفاعی حاضر در آن تنها قاد
که سلاح دیگر به هدف اصابت  ها خواهد بود، درحالی از آن

اي که مورد حمله قرار گرفته، دو  کند. اما اگر در شبکه می
سیستم دفاعی حضور داشته باشند، هر دو حمله دفع شده 

  .و هدف موردنظر محافظت خواهد شد

 𝐵و  𝐴 هایی که هر یک از دو کشوردراهبرتابع سود، بسته به 
شود. هدف آن است که با  گزینند، دستخوش تغییر می برمی

هاي متنوع هر کشور، میزان موفقیت یا ناکامی  انتخاب درنظرگرفتن
 صورت بهها  حملات در فضاي سایبري سنجیده شود. این موفقیت

 .، براي هر بازیکن مشخص خواهد شد1و  0مقادیر عددي، نظیر 

فقیت حملات آن را نشان ، میزان مو𝐴 تابع سود کشور
، دیگر يازسوشود.  نمایش داده می 𝑔𝐴(𝐼𝐴 𝐼𝐼𝐵)دهد و با  می

هاي دفاعی آن  ، وابسته به عملکرد سیستم𝐵کشور تابع سود 
𝐴 در شناسایی و مسدودسازي حملات کشور است و با  

𝑔𝐵(𝐼𝐴 𝐼𝐼𝐵) شود نشان داده می . 

 :از اند عبارت 𝐴 راهبردهاي کشور

𝐼1: شود هاي مختلف انجام می حملات از طریق شبکه. 

𝐼2 :گیرد هاي یکسان صورت می حملات از طریق شبکه. 

 از: اند عبارت 𝐵 راهبردهاي کشور

𝐼𝐼1: شود یک سیستم دفاعی در هر شبکه مستقر می. 

𝐼𝐼2 : دو سیستم دفاعی در دو شبکه مستقر شده و دو شبکه
 .مانند گر بدون دفاع باقی میدی



 1/ شماره 14/ دوره 1405/ سال یبريو سا یکپدافند الکترون                                                                                                                                                             26

𝐼𝐼3 : دو سیستم دفاعی در یک شبکه قرار گرفته، یک سیستم دفاعی
 .ماند شود و یک شبکه بدون دفاع باقی می در دو شبکه دیگر مستقر می

𝐼𝐼4 : سه سیستم دفاعی در یک شبکه مستقر شده، یک
گیرد و دو شبکه  اي دیگر قرار می سیستم دفاعی در شبکه

 .یگر بدون دفاع خواهند بودد

𝐼𝐼5 : چهار سیستم دفاعی در یک شبکه مستقر شده و سه
 .مانند شبکه دیگر بدون محافظت باقی می

 . حالت اول 4-1

 که در آن 𝑔1𝑗 محاسبه شود، یعنی یابتدا لازم است بازده
𝑗 = با  𝐴خواهد بود، در شرایطی که کشور  1,2,3,4,5

 .کند یحمله م 𝐼1راهبرد 

𝐴کشور  که یدرصورت اول:گام  𝐼1از راهبرد   استفاده کند،  
هاي سایبري از مسیرهاي مختلف ارسال خواهد شد.  سلاح

در مجموع چهار شبکه وجود دارد، حمله با استفاده از  ازآنجاکه
)، این حمله 1بر اساس (و  گیرد هاي مجزا صورت می این شبکه

 .ددر شش روش مختلف انجام خواهد ش

�42� = 4!
2!2!

= 6                                                  )1(  

یک  ازآنجاکهدفاع کند،  𝐼𝐼2با راهبرد  𝐵 اگر کشور :گام دوم
سیستم دفاعی در هر شبکه مستقر خواهد شد، دو سلاح 

مسدود  𝐴سایبري در هر یک از شش گزینه انتخابی کشور
بنا  ف محافظت خواهد شد. در این حالت، هدین؛ بنابراشوند می
برابر با صفر خواهد بود، چرا که  𝐴، سود کشور )2رابطه ( بر

 .تمامی حملات مسدود خواهند شد

𝑔11𝐴 = 𝑔𝐴(𝐼1 𝐼𝐼1) = 0
6

+ 0
6

+ 0
6

+ 0
6

+ 0
6

+ 0
6

= 0      )2(  

سیستم دفاعی  دفاع کند، دو 𝐼𝐼3با راهبرد  𝐵اگر کشور :گام سوم
در یک شبکه مستقر خواهد شد، یک سیستم دفاعی در دو شبکه 
دیگر قرار خواهد گرفت و یک شبکه بدون دفاع باقی خواهد ماند. 

شود،  هاي مختلف انجام می هر حمله سایبري از شبکه ازآنجاکه
به هدف  𝐴 هدف در سه گزینه از شش گزینه انتخابی کشور

دیگر هدف محافظت خواهد شد. در خواهد رسید و در سه گزینه 
1برابر با  𝐴، سود کشور)3رابطه ( بنا بر این حالت

2
خواهد بود، چرا  

 .اند که در سه گزینه حملات به هدف اصابت کرده

𝑔13𝐴 = 𝑔𝐴(𝐼1 𝐼3) = 0
6

+ 0
6

+ 0
6

+ 1
6

+ 1
6

+ 1
6

= 1
2
    )3(    

  
دفاع کند، دو شبکه  𝐼𝐼4هبرد با را 𝐵اگر کشور :گام چهارم

یکی از این  که یدرحالدیگر بدون دفاع باقی خواهند ماند؛ 
دو شبکه داراي سه سیستم دفاعی خواهد بود و دیگري یک 

حملات سایبري از  ازآنجاکهسیستم دفاعی خواهد داشت. 
شوند، هدف تنها در یکی از شش  هاي مختلف انجام می شبکه

محافظت خواهد شد و در هر یک از  𝐴گزینه ممکن از کشور 
بنا  هاي دیگر هدف به دست خواهد آمد. در این حالت گزینه

5برابر با  𝐴، سود کشور)4رابطه ( بر
6

خواهد بود، چرا که در  
 .اند پنج گزینه حملات به هدف اصابت کرده

𝑔14𝐴 = 𝑔𝐴(𝐼1 𝐼4) = 0
6

+ 1
6

+ 1
6

+ 1
6

+ 1
6

+ 1
6

= 5
6

 )4(        

دفاع کند، چهار سیستم  𝐼𝐼5با راهبرد  𝐵اگر کشور :گام پنجم
دفاعی در یک شبکه مستقر خواهند شد و سه شبکه دیگر بدون 

هاي مختلف  هر حمله از شبکه ازآنجاکهدفاع باقی خواهند ماند. 
، حمله به 𝐴 شود، در هر یک از شش گزینه کشور انجام می

، سود کشور )5رابطه ( بنا بر در این حالت هدف خواهد رسید.
𝐴  ها حملات به  خواهد بود، زیرا در تمامی گزینهیک برابر با

 .اند هدف اصابت کرده

𝑔15𝐴 = 𝑔𝐴(𝐼1 𝐼5) = 1
6

+ 1
6

+ 1
6

+ 1
6

+ 1
6

+ 1
6

= 1  )5(       

 . حالت دوم 4-2

𝑔2𝑗محاسبه شود، یعنی  یابتدا بایستی بازده  که در آن 
𝑗 =  𝐼2با راهبرد  𝐴خواهد بود، زمانی که کشور  1,2,3,4,5

 .کند حمله می

هر دو  ازآنجاکهحمله کند،  𝐼2با راهبرد  𝐴گام اول: اگر کشور 
کند و چهار شبکه  سلاح سایبري را از همان شبکه ارسال می

 حملات) 6بر اساس (قادر خواهد بود  𝐴کشور  لذا وجود دارد،
 .سایبري را در چهار روش مختلف انجام دهد

�41� = 4!
3!1!

= 4                                                   )6(  

دفاع کند، هدف در هر چهار  𝐼𝐼1 راهبردبا  𝐵کشور  اگر گام دوم:
 یدفاع یستمس یک یراز آید، یبه دست م 𝐴از حملات کشور  ینهگز
 .خواهد بود) 7( صورت به یرد. بازدههر شبکه قرار دا يرو

𝑔21𝐴 = 𝑔𝐴(𝐼2 𝐼𝐼1) = 1
4

+ 1
4

+ 1
4

+ 1
4

= 1      )7(             

دفاع کند، در دو گزینه از   𝐼𝐼2با راهبرد  𝐵گام سوم: اگر کشور 
، هدف به دست خواهد آمد و در 𝐴چهار گزینه حملات کشور 

 بنا بر سدود خواهند شد. در این حالتدو گزینه دیگر حملات م
1برابر با  𝐴کشور  یبازده )8رابطه (

2
خواهد بود، زیرا در دو  

 .اند گزینه حملات به هدف اصابت کرده

𝑔22𝐴 = 𝑔𝐴(𝐼2 𝐼𝐼2) = 0
4

+ 0
4

+ 1
4

+ 1
4

= 1
2

                   )8(  

دفاع کند، در سه گزینه از چهار  𝐼𝐼3با راهبرد  𝐵گام چهارم: اگر کشور 
به هدف خواهد رسید و در یک گزینه حمله  𝐴گزینه حملات کشور 

برابر  𝐴کشور  یبازده )9رابطه ( بنا بر مسدود خواهد شد. در این حالت
3با 
4
 .اند خواهد بود، زیرا در سه گزینه حملات به هدف اصابت کرده 

𝑔23𝐴 = 𝑔𝐴(𝐼2 𝐼𝐼3) = 0
4

+ 1
4

+ 1
4

+ 1
4

= 3
4
    )9(                
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دفاع کند، در یک گزینه  𝐼𝐼4با راهبرد  𝐵گام پنجم: اگر کشور 
مسدود خواهد شد و در سه  𝐴از چهار گزینه حملات کشور 

در این گزینه دیگر، حداقل یک حمله به هدف خواهد رسید. 
3برابر با  𝐴ر کشو یبازده )10رابطه ( بنا بر حالت

4
خواهد بود،  

 .اند زیرا در سه گزینه حملات به هدف اصابت کرده

𝑔24𝐴 = 𝑔𝐴(𝐼2 𝐼𝐼4) = 0
4

+ 1
4

+ 1
4

+ 1
4

= 3
4

 )10(               
  

دفاع کند، در یک گزینه از  𝐼𝐼5با راهبرد  𝐵گام ششم: اگر کشور
د خواهد شد و حداقل یکی مسدو 𝐴چهار گزینه حملات کشور

بنا بر  در این حالتهاي دیگر به هدف خواهد رسید.  از گزینه
3برابر با  𝐴کشور یبازده )11رابطه (

4
خواهد بود، زیرا در یکی از  

ها حداقل یک  ها حمله مسدود شده و در باقی گزینه گزینه
 .حمله به هدف اصابت کرده است

𝑔25𝐴 = 𝑔𝐴(𝐼2 𝐼𝐼5) = 0
4

+ 1
4

+ 1
4

+ 1
4

= 3
4
    )11(              

 𝑔𝑖𝑗 هاي این سناریوي جنگ سایبري یبنابراین، تمامی بازده
𝑖که در آن  = 𝑗و  1,2 = اند. در  محاسبه شده  1,2,3,4,5

 .بودخواهد  )12(این بازي به شکل  ینتیجه، ماتریس بازده

𝐺 = �01   5/6
1/2    1/2

3/4    5/6
3/4     1

3/4�2×5
                   )12(  

 یبازده یسماتر یلتحل. 4-3

راهبردهاي  ینکارب)، این 12( یسازي ماتریس بازده براي ساده
𝐼𝑗 𝐼𝐼4 ازآنجاکهبا مقادیر مشابه انجام خواهد شد.   ≥ 𝐼𝐼5   

ماتریس را حذف کرد و در نتیجه  𝐼𝐼5توان راهبرد  است، می
 .دست خواهد آمد به )13(شکل به  𝐺1 یبازده

𝐺1 = �01   5/6
1/2    1/2

3/4    5/6
3/4 �

2×4
      )13(                     

             

𝐼𝐼3 ازآنجاکه ≥ 𝐼𝐼4 بازدهی در ماتریس  𝐺1 است، اگر راهبرد
𝐼𝐼4  ،یازدهدر نتیجه ماتریس بحذف شود 𝐺2  14(شکل به( 

 .سازي نخواهد بود دیگر قابل سادهو  به دست خواهد آمد

𝐺2 = �01   5/6
1/2    1/2

3/4  �
2×3

    )14(                                

   

 .شود میمحاسبه  𝐴کشور یبیراهبرد ترکبراي  𝜑𝜑هاي  یحال بازده

𝑥 = (𝑥, 1 − 𝑥) ∈ 𝑥2 , 𝑥 ∈ [0,1]    )15(                       

𝐼𝐼𝑗به نام  𝐵و راهبرد خالص کشور ) 15( راهبرد 𝑗که   =
1,2,3 𝜑𝜑𝑗(𝑥)صورت بهبایستی   = 𝑔(𝑥, 𝐼𝐼𝑗)  محاسبه شود 

 اند. به نمایش درآمده) 18) تا (16که در روابط (

𝜑𝜑1(𝑥) = 𝑔(𝑥, 𝐼𝐼1) = 0. 𝑥 + 1. (1 − 𝑥) = 1 − 𝑥  )16(      

𝜑𝜑2(𝑥) = 𝑔(𝑥, 𝐼𝐼2) = 5
6

. 𝑥 + 1
2

. (1 − 𝑥) = 1
2

+ 1
3
𝑥  )17(    

𝜑𝜑3(𝑥) = 𝑔(𝑥, 𝐼𝐼3) = 1
2

. 𝑥 + 3
4

. (1 − 𝑥) = 3
4
− 1

4
𝑥  )18(    

.)𝜑𝜑𝑗 گام اول: توابع ): [0,1] → ℝ که  𝑗 =  هستند. 1,2,3

𝜑𝜑1 = 𝑌 = 1 − 𝑥  )19(                                                  

𝜑𝜑2 = 𝑌 = 1
2

+ 1
3
𝑥  )20(                                                 

𝜑𝜑3 = 𝑌 = 3
4
− 1

4
𝑥  )21 (                                               

 .اند نمایش داده شده 1) در شکل 21) تا (19گراف توابع (

 

.)𝜑𝜑𝑗  وابعتنمودار ). 1شکل ( ) 

.)𝜓 ابعوت ودارنم :دومگام  ): [0,1] → ℝ  این دنشو میرسم .
𝜓(𝑥)صورت  به توابع = 𝑚𝑖𝑛𝑗=1,2,3 𝜑𝜑𝑗(𝑥) به فرم و  بوده

 :دنشو تعریف می )23) و (22(

𝜓(𝑥) = �
𝜑𝜑2(𝑥),           𝑥 ∈ �0, 3

8
 �

𝜑𝜑1(𝑥),            𝑥 ∈ ( 3
8

, 1]
  )22(                      

𝜓(𝑥) = �
1
2

+ 1
3
𝑥,           𝑥 ≤ 3

8

1 − 𝑥,            𝑥 > 3
8

  )23(                              

در شکل  که استخط شکسته  یک صورت به 𝜓(𝑥)تابع  نمودار
 است. شده داده نشان )2(

 
 𝜓(𝑥) نمودار تابع). 2شکل (

ین مقدار )، بیشتر2(شکل در گام سوم: با استفاده از نمودار تابع 
.)𝜓تابع  ): [0,1] → ℝ  ابتدا مقدار ین؛ بنابراشود میمحاسبه ،

  .شود میبیشینه این تابع از روي نمودار استخراج 
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𝑉 = 𝑚𝑎𝑥𝑥∈[0,1] 𝜓(𝑥)    )24(                                       
         

𝑦 برابر مقدار ینا = 5
8

𝑥 يازا بهو   = 3
8

 است.برقرار  

دست  به [0,1]در بازه  𝜓(𝑥) بیشترین مقدار تابع :چهارم گام
∗𝑋 نقطهو لذا  دآی می = (3

8
, 5
8
 .است 𝐴راهبرد بهینه کشور  (

 )2(با استفاده از شکل ، 𝐵کشور  ینهبه هايدراهبر :پنجمگام 
 .خواهد بود )25( صورت به

𝑔(𝑥∗, 𝐼𝐼1) = 𝑔(𝑥∗, 𝐼𝐼2) = 5
8

  )25(                                 

 يلازم برا هايدراهبرعنوان  به 𝐼𝐼2و  𝐼𝐼1 هايدراهبر ین،بنابرا
عنوان  به 𝐼𝐼3 راهبرد که یدرحال شوند، یدر نظر گرفته م 𝐵کشور 
 راهبردحالت،  ینا در .شوند یمحسوب م یرضروريغ راهبرد

 د.خواهد بو )26(صورت  به 𝐵کشور  ینهبه یبیترک

𝑌∗ = (𝑦∗, 1 − 𝑦∗, 0)  )26(                                              

∗𝑋 در نقطه 𝐴همچنین، چون راهبرد بهینه کشور = (3
8

, 5
8
 به (

خواهد بود.  𝐼2و  𝐼1 برابر 𝐴لازم کشور  هايدراهبر. آید می دست
𝑉 بنا بر = 5

8
,𝑔(𝐼1, 𝑦∗) = 5

8
,𝑔(𝐼2 , 𝑦∗) = 5

8
 داریم: 

𝑔(𝐼1,𝑦∗) = 0. 𝑦∗ + 5
6

(1 − 𝑦∗) + 1
2

. 0 = 5
6
− 5

6
𝑦∗  )27(  

𝑔(𝐼2,𝑦∗) = 1. 𝑦∗ + 1
2

(1 − 𝑦∗) + 3
4

. 0 = 1
2

+ 1
2
𝑦∗ )28(    

5
6
− 5

6
𝑦∗ = 5

8
 )29(  

1
2

+ 1
2
𝑦∗ = 5

8
)30(                                                            

∗𝑦 ) مقدار30) تا (27(معادلات بر اساس  = 1
4

پس از و بوده  
 .است) 31( به فرمیبی راهبرد ترک، )26(رابطه  در گذاري يجا

𝑌∗ = (1
4

, 3
4

, 0)  )31(                                                       

در نظر  𝐺2 بازدهی یسدر ماتر 𝐵کشور ینهبه راهبرد عنوان به
در  يحل باز عنوان راه به) 32( ییتا سه ،ین؛ بنابراشود یگرفته م

 یسحل ماتر راه همان که آید یم به دست 𝐺2 بازدهی یسماتر
 .خواهد بود یزن 𝐺 بازدهی

(𝑋∗,𝑌∗,𝑉) = �(3
8

, 5
8
), (1

4
, 3
4

, 0), 5
8
 �  )32(                        

 یشنهاديپ یاضیمدل رو  کاربردي نمونه. 4-4

در این بخش، یک نمونه کاربردي از مدل جنگ سایبري 
گیرد. فرض شود  مورد بررسی قرار می 𝐵و  𝐴بین دو کشور 

که این دو کشور در یک محیط سایبري با یکدیگر در حال 
ها کسب بیشترین سود  رقابت هستند و هدف هر یک از آن

به مدت 𝐴 کشور .استها  ز طریق حملات سایبري و دفاعا
𝐼1حمله با راهبرد  300 به  𝐼2حمله با راهبرد  500و  

 300، در یگرد عبارت بهحمله خواهد کرد.  𝐵اهداف کشور 
هاي سایبري خود را از  حمله، سلاح 800حمله از 

ارسال خواهد  𝐵هاي مختلف به سمت اهداف کشور شبکه
حمله از همان شبکه استفاده خواهد کرد.  500کرد و در 

 𝐼𝐼2بار با راهبرد  600و  𝐼𝐼1بار با راهبرد  200نیز  𝐵کشور 
ریگرد عبارت بهاز خود دفاع خواهد کرد.  𝐵، کشو تلاش  
یک سیستم دفاعی بر  قراردادنخواهد کرد تا حملات را با 

حمله متوقف کند و  800رابر بار در ب 200روي هر شبکه 
دو سیستم دفاعی را بر روي هر دو شبکه قرار دهد و دو 
شبکه دیگر را باز بگذارد. کشورهاي مهاجم و راهبردها 

 .است شده داده نشان 1حمله در جدول  800براي 

 هادراهبرمهاجم و  يکشورها ).1جدول (

 𝐼1 𝐼2 𝐼𝐼1 𝐼𝐼2 هادراهبر

 --- --- A 300 500کشور 

 B --- --- 200 600کشور 

هاي احتمالی حمله و دفاع به شرح  بر اساس این جدول، زوج
 :زیر خواهند بود

 𝐼𝐼1 و دفاع با راهبرد𝐼1 حمله با راهبرد

 𝐼𝐼2 راهبردو دفاع با  𝐼1  حمله با راهبرد

 𝐼𝐼1 راهبردو دفاع با  𝐼2  حمله با راهبرد

 𝐼𝐼2 راهبردو دفاع با  𝐼2  با راهبرد حمله

هاي دراهبردهنده تعاملات مختلف میان  ها نشان این ترکیب
 800هستند که در هر یک از  𝐵و دفاع کشور𝐴 حمله کشور

 ) هستند.33و به فرم ( متفاوت اجرا خواهند شد به طورحمله 

{(𝐼1, 𝐼𝐼1), (𝐼1, 𝐼𝐼2), (𝐼2, 𝐼𝐼1), (𝐼2, 𝐼𝐼2)}  )33(                     

هاي سایبري از  با ارسال سلاح 𝐴حالت اول: زمانی که کشور 
 قراردادنبا  𝐵کشورو  کند حمله میمرتبه  300 ،هاي مختلف شبکه

از این حملات  مرتبه 200، یک سیستم دفاعی در هر شبکه
با استقرار  𝐵شور، در این حالت، کیگرد عبارت بهکند.  جلوگیري می

یک سیستم دفاعی در هر یک از چهار شبکه، قادر خواهد بود تا 
 100را مسدود کند و  𝐴حمله کشور  300حمله از مجموع  200

 .خواهد رسید 𝐵مانده به اهداف کشور  حمله باقی

هاي سایبري از  با ارسال سلاح 𝐴 حالت دوم: زمانی که کشور
با  𝐵 کشور و کند ه میحملمرتبه  300 ،هاي مختلف شبکه

دو سیستم دفاعی در دو شبکه و باز گذاشتن دو  قراردادن
 کند. از این حملات جلوگیري می مرتبه 600، شبکه دیگر

حمله  600قادر خواهد بود تا از  𝐵در این حالت، کشور 
زمان از دو شبکه مختلف ارسال  که به طور هم𝐴 کشور

حمله از  300مجموع  ، ازترتیب ینا بهشود، دفاع کند.  می
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ها مسدود خواهد شد و  هاي مختلف، دو سوم از آن شبکه
 .خواهد رسید  Bکشور مانده به اهداف  باقی سوم یک

هاي سایبري از  با ارسال سلاح𝐴 حالت سوم: زمانی که کشور
با 𝐵 و کشور کند حمله میمرتبه  500ها  همان شبکه

از این  مرتبه 200، یک سیستم دفاعی در هر شبکه قراردادن
با استقرار  𝐵کند. در این حالت، کشور حملات جلوگیري می

یک سیستم دفاعی در هر یک از چهار شبکه، قادر خواهد 
را مسدود  𝐴 حمله کشور 500حمله از مجموع  200بود تا 

 𝐵حمله از این تعداد به اهداف کشور 200، ین؛ بنابراکند
 .هدف خواهد رسیدمانده به  حمله باقی 300نخواهد رسید و 

هاي سایبري از  با ارسال سلاح 𝐴 حالت چهارم: زمانی که کشور
دو  قراردادنبا  𝐵 کند، کشور حمله می مرتبه 500، ها همان شبکه

 مرتبه 600، سیستم دفاعی در هر دو شبکه از این حملات
 گذارد. کند و دو شبکه دیگر را باز می جلوگیري می

حمله کشور  600واهد بود تا از قادر خ𝐵 در این حالت، کشور
𝐴 شود،  زمان از دو شبکه مختلف ارسال می که به طور هم

حمله از همان  500، از مجموع ترتیب ینا بهدفاع کند. 
 سوم یکها مسدود خواهد شد و  ها، دو سوم از آن شبکه
 .خواهد رسید 𝐵مانده به اهداف کشور  باقی

مله موفق بود، ح 500در  𝐴در مجموع این موارد، کشور 
𝐵کشور  که یدرحال  مسدودکردنحمله موفق به  300در  

 𝐴حمله، کشور  800، از مجموع یگرد عبارت بهحملات شد. 
 300موفق شد  𝐵 مورد به هدف خود رسید و کشور 500در 

 .حملات را مسدود کندمرتبه 

 یانرابطه سود و ز يبرا یشنهاديپ یاضیمدل ر. 4-5

به فرم  𝐵 یبیترک و راهبرد )16به فرم (𝐴 کشور یبیترک راهبرد
و زیان  𝐴 اي که سود کشور معادله شود. ) در نظر گرفته می17(

 )17و () 16( معادلات ضرب حاصلکند از  را بیان می 𝐵 کشور
 .استکه یک تابع بسته  آید می به دست) 34به فرم (

𝐹(𝑥, 𝑦) = 6𝑦2 − 2𝑥2 + 4𝑥𝑦 − 9𝑦 − 3 )34(                

,𝑥حالت،  ینا در 𝑦 ∈ رابطه سود و ) 34معادله (بوده و  [0,1]
حداکثر و زیان  𝐴 کند که در آن سود کشور زیان را بیان می

شود که کدام یک از  می، بررسی اکنون. حداقل است B کشور
) بهینه 34)، با مدل ریاضی (33هاي حمله و دفاع معادله ( جفت

 {𝐹(1,1),𝐹(1,2),𝐹(2,1),𝐹(2,2)} مقادیر اگر. خواهند بود
𝐹آنگاه  د،نشوحاسبه م = که  آید می به دست {8,8,7−,5−}

, 𝐼2) متناظر با راهبرد ترکیبی و 8برابر با  𝐹 حداکثر مقدار 𝐼𝐼1) 

ر از طرفی است و 𝐹حداقل مقدا خواهد بود که  -5برابر با  
, 𝐼1) متناظر با راهبرد ترکیبی 𝐼𝐼1) هاي بهینه دراهبر ؛ لذااست

, 𝐼1)}برابر این سناریو  𝐼𝐼1), {(𝐼2 , 𝐼𝐼1)} خواهند بود. 

مدل ریاضی مبتنی بر نظریه بازي براي به توسعه در ادامه 
 سطح استراتژي در سههاي سایبري  تحلیل حملات و دفاع

به حل  . این مدلشود میپرداخته  قوي یا غیرفعال، ضعیف
مدافع  20مهاجم و  20 شامل در مقیاس بزرگ مسئله

هاي حمله و دفاع لحاظ  هزینهآن  در محاسباتکه  ازددپر می
 تر گردد. گرایانه گیري واقع شده تا تحلیل تصمیم

، تعادل نش محاسبه و تحلیل راهبردهاترین  براي یافتن بهینه
 .شود انجام می MATLAB نتایج از طریق نمودارهاي

 ارائه شده  ریاضی مدل . تعمیم5

سازي شده استفاده  از یک تابع هدف بهینه پیشنهاديمدل 
ها را بر سود نهایی مهاجم و  کند که تأثیر حملات و دفاع می

صورت زیر  بهدر فرم توسعه بافته کند. این تابع  مدافع تعیین می
 :شود تعریف می

𝐹حمله = 6∑𝑌2 − 2∑𝑋2 + 4∑𝑋𝑌 − 9∑𝑌 − 𝐶حمله )35(          

𝐹دفاع = −𝐶دفاع − 𝐹حمله )36(                                                  

 :که در آن

𝑋 است 2 یا 1، 0برداري از مقادیر و هاي مهاجمین  استراتژي 
 است. غیرفعال، حمله ضعیف، حمله قوي استراتژي به ترتیب که

𝑌 که  است 2 ای 1، 0برداري از مقادیر و مدافعین هاي  استراتژي
 است. قويدفاع ضعیف، دفاع غیرفعال،  استراتژي به ترتیب

𝐶است. هاي مهاجمین هاي استراتژي مجموع هزینه حمله 

𝐶است. مدافعینهاي  هاي استراتژي مجموع هزینه دفاع 

ها بر سود  بیانگر وزن تأثیر حملات و دفاع -2و  6ضرایب 
تقابل استراتژي دهنده تأثیر  شانن 4و ضریب  نهایی است

 .مهاجم و مدافع بر سود طرفین است

 :کند استفاده می مسئلههاي زیر براي حل  مدل پیشنهادي از روش

تصادفی یکی از سه استراتژي  به طورهر مهاجم و مدافع 
استراتژي انتخابی هر  به باتوجه .کند ممکن را انتخاب می
و در  دشو هاي حمله و دفاع محاسبه می بازیکن، مجموع هزینه

با استفاده از نظریه بازي و تعادل نش، میزان سود هر نهایت 
 .گردند مشخص می راهبردهاشود و بهترین  بازیکن تعیین می

شوند تا تأثیر  تحلیل می  MATLAB نتایج در قالب نمودارهاي
مدل  .هاي نهایی مشخص گردد بر سود و هزینه راهبردها

هاي سایبري را در  دفاعشده، تحلیل ریاضی از حملات و  ارائه
محاسبه تعادل نش و که  دهد مقیاس بزرگ ارائه می

 آنهاي حمله/دفاع باعث افزایش دقت و کاربردپذیري  هزینه
براي استفاده از این مدل در تحلیل  . در ادامهشود می

هاي  حملات سایبري واقعی و طراحی بهترین استراتژي
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ل پیشنهادي دفاعی، چندین سناریوي عملیاتی تعریف و مد
 . شده استدر هر یک از این سناریوها بررسی 

در  :و دفاع مبتنی بر فایروال DDoS حمله )سناریو اول
قرار دارد.  DDoS این سناریو، یک سازمان در معرض حملات

ها،  مهاجمین قصد دارند با ارسال حجم بالاي درخواست
 .سرورهاي سازمان را از دسترس خارج کنند

کند با استفاده از  منیتی سازمان تلاش میدر مقابل، تیم ا
هاي کاهش ترافیک مخرب از این  ها و سیستم فایروال

سه تواند یکی از  هر مهاجم می .حملات جلوگیري کند
 .سطح حمله را انتخاب کند

𝑋 =  غیرفعال (بدون حمله)  :0

𝑋 =  هاي محدود) حمله ضعیف (ارسال درخواست :1

𝑋 =  ها) یار زیاد درخواستحمله قوي (ارسال تعداد بس :2

 :کند میسطح دفاع را انتخاب  سههر مدافع یکی از  ،در مقابل

𝑌 =  ) بدون فایروال یا دفاعی ضعیفغیرفعال ( :0

𝑌 =  )فایروال پایه با فیلتر محدودحمله ضعیف ( :1

𝑌 = و مدیریت  IDS سیستم تشخیص نفوذحمله قوي ( :2
 )پیشرفته ترافیک

صورت  مدافع بهبیست مهاجم و  بیست که شود میفرض 
انتخاب ) 2به شرح جدول ( را هاي خود تصادفی استراتژي

مطابق  اي حمله و دفاع، هزینه ی ازبراي هر سطحو  اند کرده
 .شود در نظر گرفته می) 3( جدول

 و بیست مدافع مهاجمبیست  هاي استراتژي ).2جدول (

 )X( مهاجم بیست هاي استراتژي

 2 1 0 2 1 0 2 1 2 

1  2 0 1 2 2 1 2 1 0 

 )Y(مدافع  بیست هاي استراتژي

1 2 1 2 0 2 0 1 2 1 

1 2 0 2 1 2 0 1 2 0 

 حمله و دفاع سناریوي اول در سه سطح مختلفهزینه  ).3جدول (

 :برابر است باو دفاع  هزینه حمله )3) و (2ل (جداومطابق 

𝐶حمله = (4 × 0) + (7 × 50) + (9 × 150) = 1700 

𝐶دفاع = (5 × 0) + (7 × 70) + (8 × 200) = 2090 

 برابر است با: مدافعینو  سود مهاجمین) 36) و (35طبق روابط (

𝐹حمله = 6∑𝑌2 − 2∑𝑋2 + 4∑𝑋𝑌 − 9∑𝑌 − 1700 = −1631 
    𝐹دفاع = −𝐶دفاع − 𝐹حمله = −2090 − (−1631) = −459   

 ینهشدند؛ اما هزمدافعین موفق به دفع حملات  نهایت،در 
مهاجمین تلاش کردند با حملات قوي  .بالابوددفاع 

دلیل دفاع کنند؛ اما به سرورها را از دسترس خارج 
دهد که دفاع قوي  مدل نشان می. مناسب، موفق نشدند

اما در صورت کاهش تواند حملات را دفع کند،  می
توان با  می لذا هاي دفاع، امکان شکست وجود دارد هزینه

استفاده از تحلیل هوشمند، نقاطی را یافت که هزینه دفاع 
 .کاهش یابد بدون اینکه امنیت سازمان به خطر بیفتد

حمله فیشینگ و دفاع مبتنی بر آموزش  دومسناریو 
کنند با ارسال  یمهاجم تلاش م بیستدر این سناریو،  :کاربران

هاي فیشینگ، کاربران یک سازمان را فریب داده و  ایمیل
مدافع  بیستها را سرقت کنند. در مقابل،  اطلاعات حساس آن

(مسئولان امنیت سایبري سازمان) سعی دارند با آموزش 
کاربران و استفاده از فیلترهاي هوشمند، احتمال موفقیت 

بررسی تأثیر سطح  هدف این تحلیل، .حملات را کاهش دهند
هر  .آموزش و مقابله با حملات فیشینگ با کمترین هزینه است

 .سطح حمله را انتخاب کندسه تواند یکی از  مهاجم می

𝑋 =  غیرفعال (بدون حمله) : 0

𝑋 =  )ایمیل عمومی با لینک آلوده(فیشینگ ساده حمله : 1

𝑋 = شده،  سازي ایمیل شخصی(پیشرفته  حمله فیشینگ: 2
 )اي تماعی، صفحات جعلی حرفهمهندسی اج

 :کند میسطح دفاع را انتخاب  سههر مدافع یکی از در مقابل، 

𝑌 = کاربران در برابر فیشینگ (بدون آموزش و فیلتر  :0
 )پذیرند آسیب

𝑌 = رسانی اولیه، فیلترهاي  طلاع(اآموزش پایه و فیلتر ساده : 1
 )استاندارد ایمیل

𝑌 = سازي حملات فیشینگ،  شبیه( آموزش پیشرفته و فیلتر هوشمند: 2
 )هاي مشکوك استفاده از یادگیري ماشین براي شناسایی ایمیل

 

 )دفاع𝐶( هزینه دفاع )حمله𝐶( هزینه حمله سطح

 0  0 )غیرفعال( 0

 70 50 )ضعیف( 1

 200 150 )قوي( 2
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 حمله و دفاع سناریوي دوم در سه سطح مختلفهزینه  ).4جدول (

 سطح
 هزینه حمله

)𝐶حمله( 
 هزینه دفاع

)𝐶دفاع( 

 0  0 )بدون فعالیت( 0

 50 30 )حمله ساده / آموزش پایه( 1

 150 120 )وزش پیشرفتهحمله / آم( 2

 و دفاع برابر است با: هزینه حمله) 4) و (2مطابق جداول (

 برابر است با: مدافعینو  سود مهاجمین) 36) و (35طبق روابط (

𝐹حمله = 6∑𝑌2 − 2∑𝑋2 + 4∑𝑋𝑌 − 9∑𝑌 − 1290 = −1221     

𝐹دفاع = −𝐶دفاع − 𝐹حمله = −1550 − (−1221) = −329 

مدافعین موفق شدند حملات فیشینگ را با در نهایت، 
. آموزش پیشرفته و فیلترهاي هوشمند متوقف کنند

مهاجمین تلاش کردند با فیشینگ پیشرفته کاربران را فریب 
سازمان به دلیل آموزش کافی، موفق به مقابله  دهند، اما

گذاري روي آموزش  دهد که سرمایه مدل نشان می .شد
اگر  .تواند خطر حملات فیشینگ را کاهش دهد کاربران می

تواند ترکیبی از  هزینه آموزش خیلی زیاد باشد، سازمان می
  .آموزش پایه و فیلترهاي هوشمند را انتخاب کند

رهاي پیشرفته و دفاع با تحلیل بدافزاسناریو سوم 
مهاجم سعی دارند با  20در این سناریو،  :رفتار شبکه

هاي  استفاده از بدافزارهاي ناشناخته و پیچیده، به سیستم
کنند با  مدافع تلاش می 20سازمان نفوذ کنند. در مقابل، 

هاي  استفاده از تحلیل رفتار شبکه، هوش مصنوعی و سیستم
هدف این . ین حملات جلوگیري کنندامنیتی پیشرفته از ا

تحلیل رفتار شبکه در کاهش  يها فنتحلیل، بررسی تأثیر 
 .هاي دفاع است سازي هزینه تأثیر حملات بدافزاري و بهینه

 .سطح حمله را انتخاب کندسه تواند یکی از  هر مهاجم می

𝑋 =  غیرفعال (بدون حمله) : 0

𝑋 =  )هاي قدیمی وجانهاي معمولی و تر ویروس(بدافزار ساده : 1

𝑋 =  )صفر روزهبدافزارهاي پیشرفته و حملات (بدافزار پیچیده : 2

 :کند میسطح دفاع را انتخاب  سههر مدافع یکی از در مقابل، 

𝑌 =  )مکانیزمی براي شناسایی بدافزار وجود ندارد(بدون دفاع : 0

𝑌 = هاي کلاسیک  روش(ویروس و فایروال سنتی  آنتی: 1
 )هسیا فهرستمبتنی بر 

𝑌 = تشخیص رفتارهاي (تحلیل رفتار شبکه و هوش مصنوعی : 2
 )غیرعادي، یادگیري ماشین براي شناسایی تهدیدات جدید

 حمله و دفاع سناریوي سوم در سه سطح مختلفهزینه  ).5جدول (

 سطح
 هزینه حمله

)𝐶حمله( 
 هزینه دفاع

)𝐶دفاع( 

 0  0 )بدون فعالیت( 0

 80 40 )ویروس سنتی ار ساده / آنتیبدافز( 1

 300 200 )بدافزار پیچیده / تحلیل رفتار شبکه( 2

 و دفاع برابر است با: هزینه حمله) 5) و (2مطابق جداول (

𝐶حمله = (4 × 0) + (7 × 40) + (9 × 200) = 2080 

𝐶دفاع = (5 × 0) + (7 × 80) + (8 × 300) = 2960 

 رابر است با:ب مدافعینو  سود مهاجمین) 36) و (35طبق روابط (

𝐹حمله = 6∑𝑌2 − 2∑𝑋2 + 4∑𝑋𝑌 − 9∑𝑌 − 2080 = −2011  

𝐹دفاع = −𝐶دفاع − 𝐹حمله = −2960 − (−2011) = −949   

دافعین موفق شدند حملات بدافزاري را با استفاده از م ،تدر نهای
مهاجمین تلاش کردند با  .تحلیل رفتار شبکه متوقف کنند

ه به سیستم نفوذ کنند، اما سازمان به دلیل بدافزارهاي پیچید
 د.هاي پیشرفته، موفق به جلوگیري از حمله ش استفاده از روش

دهد که استفاده از یادگیري ماشین و تحلیل رفتار  مدل نشان می
اگر  .کاهش دهد شدت بهتواند خطر نفوذ بدافزارها را  شبکه می

ان ترکیبی از تو هزینه تحلیل رفتار شبکه خیلی بالا باشد، می
 .هاي سنتی و پیشرفته را به کار گرفت تا هزینه کاهش یابد روش

 MATLAB در  ارائه شده مدل سازي یادهپ. 6

سازي تعاملات  شده براي شبیه طراحی مدلدر این بخش، 
و  شود بین مهاجمین و مدافعین در حملات سایبري ارائه می

ظر گرفته مدافع را در ن بیستمهاجم و  هاي بیست استراتژي
هاي  هاي بهینه، هزینه و بر اساس نظریه بازي، استراتژي

در نهایت، نتایج و حمله و دفاع، و سود هر طرف را محاسبه 
ابتدا، تعداد  .شوند صورت گرافیکی نمایش داده می مدل به

 هاي حمله و دفاع هزینهو سپس مهاجمین و مدافعین 
یوي واقعی سازي سنار براي شبیه. در ادامه گردد می مشخص

صورت تصادفی یک استراتژي را  حمله و دفاع، هر بازیکن به
هایی که مهاجمین  مجموع هزینهو در نهایت  کند انتخاب می

تابع . در نهایت شود اند محاسبه می و مدافعین پرداخت کرده
میزان موفقیت حملات  درنظرگرفتنسود براي هر دو گروه با 

Cحمله = (4 × 0) + (7 × 30) + (9 × 120) = 1290 

Cدفاع = (5 × 0) + (7 × 50) + (8 × 150) = 1550 
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بر اساس که در آن  شود شده تعریف می هاي پرداخت و هزینه
میزان موفقیت حملات مهاجمین به قدرت ، )35فرمول (

هرچه حمله ) و 4و  6ضرایب (دفاعی مدافعین بستگی دارد 
تر باشد، تأثیر بیشتري دارد، اما هزینه آن نیز بیشتر  قوي

افزایش تعداد مدافعین و سطح دفاع لذا  )-2ضریب (است 
و در  )-9ایب ضر(شود  باعث کاهش سود مهاجمین می

سود مدافعین برابر با منفی  تعریف تعادل نشطبق نهایت 
 خواهد بود.هاي دفاع  اضافه هزینه سود مهاجمین به

 در سه سناریو مقایسه سود مهاجمین و مدافعین) به 2شکل (
از  سود مدافعینمقدار که  دهد نشان می و استپرداخته 

مقدار . استواقع شده مؤثر است؛ لذا دفاع  بیشترمهاجمین 
 .استحمله و دفاع  بالايهاي  هزینهگر نشان سود منفی

 
 در سه سناریو نمودار مقایسه سود مهاجمین و مدافعین). 2شکل (

مدافعین و  مهاجمینانتخابی توسط  استراتژي) بیست 3شکل (
انتخاب  2اگر مقدار  ،مهاجمین استراتژيدر . دهد را نشان می

و در مقابل  استتر  و پیچیده تر باشد، یعنی حملات قوي شده
خطر  باشد، یعنی سیستم در حالت کم شدهانتخاب  0اگر مقدار 

اگر  نیز مدافعیناستراتژي . براي شوند است و حملات انجام نمی
باشد، یعنی سیستم امنیتی سازمان قوي  شدهانتخاب  2 مقدار
سیستم یعنی  باشد، شدهانتخاب  0اگر مقدار و در مقابل  است

 .حافظت است و ممکن است حملات موفق شوندبدون م
در سه سناریو  مدافعینو  مهاجمینهاي انتخابی براي  استراتژي

 .است) 2جدول ( مطابقو یکدیگر مشابه 

 
 و مدافعین هاي مهاجمین نمودار توزیع استراتژي). 3شکل (

در سه سناریو  هاي حمله و دفاع مقایسه هزینه) به 4شکل (
دهد که کدام طرف هزینه بیشتري  می نشانو  پرداخته است

اگر هزینه حمله بسیار بیشتر از هزینه دفاع  .پرداخت کرده است
احتمال  واند  باشد، مهاجمین منابع زیادي را صرف کرده

اگر هزینه دفاع بسیار بیشتر از هزینه . موفقیت پایین بوده است
حمله باشد، سازمان ممکن است بیش از حد هزینه کند، 

هزینه حمله  که یدرصورت. که خطر حمله کم بوده است درحالی
و دفاع برابر باشند، به این معنی است که هر دو طرف منابع 

  .اند متعادلی خرج کرده به شکلخود را 

 
 هاي حمله و دفاع نمودار مقایسه هزینه). 4شکل (

 ي حمله و دفاعها تحلیل سود بر اساس استراتژي) به 5شکل (
دهد که  نشان میپرداخته است و بعدي  هنمودار سدر قالب 

ها  هاي انتخابی آن چگونه سود مهاجم و مدافع به استراتژي
دهند که چه ترکیبی از  هاي رنگی نشان می سطح. بستگی دارد

ها بهترین یا بدترین سود را براي هر طرف ایجاد  حملات و دفاع
زیاد باشند، یعنی  Y=0 و X=2 زرد در بخش اگر رنگ. کند می

و سازمان  موفق خواهند شد ،حملات قوي در صورت عدم دفاع
  اگر در بخش. نیاز دارد که سطح دفاعی خود را افزایش دهد

X=2 و Y=2  مقدار سود نزدیک به صفر باشد، یعنی دفاع قوي
 . توانسته حملات قوي را خنثی کند

 
 هاي حمله و دفاع نمودار تحلیل سود بر اساس استراتژي). 5شکل (

 و پیشنهادها یريگ یجهتن. 7

هاي سایبري با  سازي و تحلیل حملات و دفاع در این مقاله، مدل
ها ارائه شد. هدف اصلی تحقیق، بررسی  استفاده از نظریه بازي

راهبردهاي بهینه براي مهاجمان و مدافعان در فضاي سایبري و 
ها بر موفقیت یا شکست حملات بود. با  هاي آن تأثیر انتخاب

، MATLAB سازي در هاي ریاضی و شبیه از مدلاستفاده 
، فیشینگ و DDoS سناریوهاي مختلفی از جمله حملات

 .بدافزارهاي پیچیده مورد بررسی قرار گرفت

نتایج نشان داد که انتخاب راهبردهاي دفاعی مناسب نقش 
هاي  استفاده از روش. مهمی در کاهش اثربخشی حملات دارد
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بکه، یادگیري ماشین و پیشرفته مانند تحلیل رفتار ش
تواند میزان  هاي هوشمند شناسایی تهدیدات، می سیستم

کاهش  یتوجه قابلموفقیت حملات سایبري را به میزان 
شده،  هاي ارائه دهد. همچنین، محاسبه تعادل نش در مدل

توانند با اتخاذ راهبردهاي بهینه،  نشان داد که طرفین می
 .نندهاي حمله و دفاع را مدیریت ک هزینه

هاي تحقیق تأکید دارند که رویکردهاي سنتی امنیت  یافته
تنهایی کافی نیستند و لازم است ترکیبی از  سایبري دیگر به

هاي فعال و هوشمند براي مقابله با تهدیدات سایبري  استراتژي
تواند به  مدل پیشنهادي این تحقیق می. استفاده شود

گیرندگان  میمگذاران، متخصصان امنیت سایبري و تص سیاست
هاي دقیق،  ها کمک کند تا بر اساس تحلیل در سازمان

 .راهبردهاي مؤثرتري براي دفاع سایبري طراحی کنند

هاي  پیشبرد مقاله بابت پژوهشدر پایان چند موضوع جهت 
 از: اند عبارتشود که  پیشنهاد میآینده 

هاي سایبري با بازیگران  سازي و تحلیل بازي مدل )1
هاي سایبري توسط بازیگران مختلف با اهداف  جنگ :متنوع

هاي  سازي بازي مدل لذا شوند، و منابع متفاوت انجام می
ها،  عدم قطعیت درنظرگرفتنپویا که رفتار بازیگران را با 

کنند،  میسازي  اطلاعات ناقص و رفتار انسانی شبیه
بینی و مدیریت تهدیدات  تواند راهکاري مؤثر براي پیش می

توانند تأثیر رفتارهاي انسانی و تحلیل  ها می مدلباشد. این 
 .فایده را نیز در خود جاي دهند -ه هزین

با  :هاي نوین بر راهبردهاي امنیتی تحلیل تأثیر فناوري )2
، 2و اینترنت اشیا 1هایی مانند هوش مصنوعی پیشرفت فناوري

هاي  ها با حملات و واکنش تحلیل نحوه تعامل این فناوري
هاي  تواند به توسعه سیستم هاي سایبري می نگدفاعی در ج

سازي  دفاعی هوشمند و مقاوم کمک کند. همچنین، شبیه
هاي  حملات هماهنگ و پیچیده سایبري، همراه با واکنش

 .ها را بهبود بخشد دفاع ییکاراتواند  ها، می دفاعی در این سیستم

در  :تحقیق بر تهدیدات جدید و تحلیل تأثیرات جغرافیایی )3
نظیر حملات زیادي  یهاي سایبري، تهدیدات دنیاي جنگ

. وجود دارند 4تهدیدات پایدار پیشرفته ،3صفر پذیري روز آسیب
تواند  می هاي دفاعی سازي این تهدیدات و ارزیابی واکنش شبیه

 به شناسایی بهترین راهبردهاي امنیتی و سیاسی کمک کند. 

زي سا استفاده از یادگیري ماشین براي بهینه )4
تواند به شناسایی  یادگیري ماشین می :هاي دفاعی سیستم

هاي دفاعی هوشمند کمک  الگوهاي حملات و بهبود سیستم
 

1. Artificial Intelligence  
2. Internet of Things  
3. Zero-day 
4. Advanced Persistent Threat 

هاي امنیتی در  کند. در این راستا، اعتبارسنجی این سیستم
هاي جدیدي ایجاد کند  تواند چالش شرایط دنیاي واقعی می

 که نیازمند تحقیقات بیشتر براي اطمینان از عملکرد
 .هاي عملی است صحیح در محیط
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