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Technological developments have led to the emergence of new 
types of previously unknown crimes, especially cybercrime. The big 
world we knew has now become a small village, and this has caused 
crimes to cross geographical borders. Criminals have taken 
advantage of the opportunities created by technology and developed 
cybercrime, which differs from traditional crimes in terms of the 
skills of the perpetrators. Rapid growth, the desire to gain wealth, 
abundant opportunities to commit crime and the increase in 
organized crime are among the factors that have led to the spread of 
cybercrime and the increase in the number of victims. These factors 
threaten the security of data and the well-being of victims, which in 
turn requires the urgent attention of the International Criminal 
Police Organization (INTERPOL). Interpol, one of the most well-
known organizations in the world, considers its main goal to be 
international cooperation to combat cybercrime, which is 
developing rapidly and cybercriminals are using the latest 
technological developments to make it more difficult to catch them. 
Using the staff and equipment at its disposal, Interpol has a 
significant ability to combat these crimes. The results of the study 
indicate that, Interpol considers the need for international 
cooperation, education and increasing public awareness about cyber 
threats essential and pursues improvements in strategies and 
technologies in order to create a safer cyber environment. 
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 چکیده  مشخصات مقاله 
 :مقاله تاریخچه

 نوع مقاله: علمی پژوهشی

 

 یژهو به ی،ناشناخته قبل یماز جرا یديانواع جد یريگ منجر به شکل يفناور يها توسعه
کوچـک   يا اکنون به دهکده شناختیم یکه م یبزرگ یايشده است. دن یبريسا یمجرا
عبـور کننـد.    یـایی جغراف ياز مرزها یمامر باعث شده که جرا ینشده است و ا یلتبد

را که  یبريسا یماستفاده کرده و جرا يبه وجود آمده در فنّاور يها مجرمان از فرصت
 یلتما یع،اند. رشد سر تفاوت دارد، توسعه داده یسنت یماز نظر مهارت مرتکبان با جرا

از  یافتـه  سازمان یمجرا یشارتکاب جرم و افزا يفراوان برا يها به کسب ثروت، فرصت
انـد.   شـده  انیـان تعداد قرب یشو افزا یبريسا یمهستند که باعث گسترش جرا یعوامل

 یازمنـد که به نوبـه خـود ن   کنند یم یدرا تهد یانها و رفاه قربان داده یمنیعوامل، ا ینا
از  یکـی کـه   ینترپـل ) اسـت. ا ینترپـل (ا ییجنا یسپل المللی ینسازمان ب يتوجه فور
 المللـی  ینب ـ يخود را همکـار  یجهان است، هدف اصل يها سازمان ینتر شده شناخته

توسـعه هسـتند و مجرمـان     سرعت درحال که به داند یم یبريسا ایممقابله با جر يبرا
هـا را   آن یريتـا دسـتگ   کننـد  یاسـتفاده م ـ  يفنـاور  هاي یشرفتپ یناز آخر یبريسا

 ییدارد، توانـا  یـار که در اخت یزاتیبا استفاده از کارکنان و تجه ینترپلدشوارتر کنند. ا
اسـت کـه    یـن از ا یپـژوهش حـاک   یجدارد. نتـا  یمجرا ینمقابله با ا يبرا یتوجه قابل

 یشآمـوزش و افـزا   المللـی،  ینب يبه همکار یازموجود، ن يها به چالش باتوجه ینترپلا
 یـک  یجادا يو در راستا داند یم يرا ضرور یبريسا یداتدر مورد تهد یعموم یآگاه
 .کند یرا دنبال م ها يتر، بهبود راهبردها و فناور امن یبريسا یطمح
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 مقدمه

خلق و تولید اطلاعات جدید در دنیاي مدرن به یکی از 
ترین عوامل توسعه و پیشرفت در تمامی ابعاد زندگی  ضروري

 ي واسطه بههایی که  انسان تبدیل شده است. با حجم انبوه داده
آوري  جمع يفنّاورهاي نوین و گسترده شدن دسترسی به  فناوري

ر و گاهی غیرممکن شوند، پردازش این اطلاعات به کاري دشوا می
و استفاده از نتایج فناوري  سازوکارهابدل شده است. درك 

ویژه اگر هدف تسهیل  نیازمند صرف زمان و تلاش فراوان است، به
تولید اطلاعات در دنیاي امروز با  .بخشی به زندگی باشد و نظم

هاي  که هر نوآوري در حوزه يطور سابقه ادامه دارد، به سرعتی بی
ابتدا  ها یانهرااز دیگري است.  گرفتن یشینبال پمختلف به د

عنوان ابزاري شخصی وارد زندگی شدند، و اینترنت که در آغاز  به
 لیتنها به گروهی محدود دسترسی داشت، اکنون به دل

هاي تکنولوژیک در اختیار همه افراد، بدون درنظرگرفتن  پیشرفت
این  .هاي سنی یا دیگر عوامل، قرار گرفته است محدودیت

اي براي ظهور  گستردگی دسترسی، علاوه بر مزایاي فراوان، زمینه
عنوان یکی  جرائم سایبري به .جرائم سایبري نیز فراهم کرده است

هاي مدرن، قابلیت انجام بدون ردیابی در فضاي مجازي  از چالش
هاي  را دارند. اینترنت بستري فراهم کرده که افراد یا گروه

از آن براي اعمال غیرقانونی استفاده کنند. در  یافته بتوانند سازمان
المللی نظیر اینترپل نقش مهمی در  هاي بین این میان، سازمان

کنند. اینترپل با ارائه تجهیزات  مقابله با این تهدیدات ایفا می
هاي لازم، کشورهاي عضو را  هاي علمی، و تخصص پیشرفته، روش

دهد و به  اري میدر شناسایی و مبارزه با مجرمان سایبري ی
در  انمحقق .کند افزایش آگاهی عمومی در این زمینه کمک می

این پژوهش به بررسی مشارکت اینترپل در مبارزه با جرائم 
 این است که شود یماصلی که مطرح  سایبري پرداخته و سؤال

اینترپل چگونه در مقابله با جرائم سایبري مشارکت داشته است؟ 
با انجام  بیان نمود که اینترپل نیچن نیا توان یکوتاه م یدر پاسخ

نظیر عملیات رصد در جلوگیري از جرایم  اقدامات و عملیات هایی
سایبري نقش مهمی داشته و در این زمینه با همکاري دیگر 

در زمینه مقابله  یابی نهادها و ایجاد فرصت براي آموزش و مهارت
 جرایم، به کاهش جرایم سایبري کمک نموده است. گونه نیبا ا

 تیو تقو یدر هماهنگ يدیکل ياز نهادها یکیعنوان  به نترپلیا
 میدر مبارزه با جرا یاتیکشورها، نقش ح نیب یسیپل يها يهمکار

 تیاز متخصصان امن يا شبکه جادیو با ا کند یم فایا يبریسا
به  ،یتخصص يها تبادل اطلاعات و ارائه آموزش لیتسه ،يبریسا

 ،ییخود را در شناسا ییاتا توان کند یعضو کمک م يکشورها
 .دهند شیافزا يبریو مقابله با مجرمان سا یابیرد

 روش تحقیق

مطالعـات   ي یهو بر پا تحلیلی - ییفتوص یکردپژوهش حاضر با رو 
ابتـدا   یـق، تحق یـن انجـام شـده اسـت. در ا    يو اسناد يا کتابخانه

و ســاختار ســازمان  یبريســا یممــرتبط بــا جــرا اي یــهپا یممفــاه
 ـ   از) ینترپل(ا ییجنا یسپل المللی ینب و  الملـل  ینمنظـر حقـوق ب

 يمحتـوا  یل. سپس، با تحلشود یم ییناطلاعات تب يحقوق فناور
 هـاي  یانیـه سـالانه و ب  يهـا  گـزارش  هـا،  یونکنوانس ی،اسناد رسم

و کـارکرد  وابسته به آن، نقـش   يو نهادها ینترپلا يصادره از سو
 یبررس یبريسا یمکشف و مقابله با جرا یشگیري،سازمان در پ ینا
معتبـر، مقـالات    یعلم ـ ابعمن ـ یبررس ـ یقها از طر . دادهگردد یم

و  المللـی  ینب ـ يهـا  اجـلاس اسـناد   ی،رسم يها گزارش ی،پژوهش
 شده است. يگردآور یسیو انگل یفارس يها به زبان یمنابع حقوق

 گـذاري  یاسـت و س یاستدلال حقوق يها بر مبنا داده تحلیل
اصـول   بـر  یهباتکانجام شده و تلاش شده است تا  المللی ینب

 ــ ــوق ب ــل ینحق ــزانم ،المل ــذار ی ــدود ي،اثرگ ــا یتمح و  ه
 یمدر مقابلـه بـا جـرا    ینترپـل ا یـی و اجرا یحقوق يها چالش

 یـل تمرکـز بـر تحل   در این پـژوهش . شود ییشناسا یبريسا
 ینترپلعملکرد ا یحقوق یینو تب یاستنباط منطق یی،محتوا

 است. المللی ینب هاي يدر چارچوب همکار

 چارچوب مفهومی .1

و گسترش  ها انهیکاربرد را ندهیدر عصر حاضر، با رشد فزا
 زیحوزه ن نیموازات آن، مخاطرات ا به ،يبریسا يقلمرو فضا

ضرورت  ط،یشرا نیمواجه شده است. ا يریچشمگ شیبا افزا
 يصورت امر را به ها طیمح نیدر ا یدانش تخصص يریفراگ

 يندهایاز فرا ياری]. بس1[ سازد یمطرح م ریناپذ اجتناب
هستند  رییدر حال تغ بریو سا انهیرا با ورود الملل ینبحقوق 

در  یداريپا ينبوده و برا بهره یب راتییتغ نیاز ا زیو حقوق ن
 مند بهره نیها و علوم نو از روش ستیبا یعرصه م نیا

انقلاب ارتباطات و اطلاعات، وسایل جدیدي براي ] 2باشند.
تر  بشر فراهم کرده است که زندگی را نسبت به گذشته آسان

، این انقلاب همچنین راه را براي ظهور حال ینبااکرده است. 
 درگذشتهرفتارهاي انحرافی اجتماعی هموار کرده است که 

 مانند دزدي اطلاعات و نقض] ،3د] ان پذیر نبوده امکان
 ین؛ بنابراهاي داده هاي محرمانه ذخیره شده در پایگاه داده

اند؛ زیرا  با رشد فناوري جرایم به اشکال جدیدي درآمده
دیگر همانند گذشته تهدیدآمیز نیستند. این جرایم به دنیاي 

المللی  بین به طوراند که اکنون  اطلاعات گسترش یافته
شوند. مجرمان مدرن  سفید شناخته می عنوان جرایم یقه به

اي  قادر به ارتکاب جنایات هولناکی هستند بدون آنکه قطره
در واقع، دیگر جرایم با حرکت فیزیکی ] . 4د] خون بریزن

شود؛ بلکه این جرایم در امنیت و  ها انجام نمی به مکان
دن یک کلید در یابند. تنها با فشر آرامش ارتکاب می

هاي بزرگ  کلید، ویرانی و تخریب بر اقتصاد شرکت صفحه
کنند. این نوع جرایم محدود به یک منطقه یا  وارد می

 کشور خاص نیست؛ بلکه، یک مشکل جهانی است.
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 اینترپل .1ـ  1

منظور مقابله با جرایم  المللی است که به اینترپل یک نهاد بین
میان کشورهاي عضو ایجاد شده  فراملی و تقویت امنیت عمومی در

میلادي در شهر وین، اتریش،  1923است. این سازمان در سال 
مقر اصلی این سازمان در شهر لیون فرانسه قرار ] . 5د] تأسیس ش

دارد و وظیفه اصلی آن تسهیل همکاري میان کشورها و هماهنگی 
رزي یافته و فرام میان نهادهاي قضایی براي مبارزه با جرایم سازمان

کند،  کشور فعالیت می 133است. اینترپل که با مشارکت 
 6د] شو المللی در جهان محسوب می ترین سازمان پلیسی بین بزرگ

نقش کلیدي این سازمان، هماهنگی نیروهاي پلیس کشورها ] .
براي مقابله با تهدیدات جهانی و ایجاد امنیت در سراسر جهان 

گیري از  فزون اینترپل با بهرههاي پیچیده و روزا چالش باوجوداست. 
هاي عملیاتی توانسته است نقش  هاي پیشرفته و حمایت زیرساخت

 مؤثري در پیشگیري و مقابله با جرایم ایفا کند.

 تاریخچه اینترپل .1ـ  1ـ  1

 یش، به دعوت آلبرت اول، شاه موناکو، اولین هما1914در سال 
افسر بلندپایه پلیس و  188المللی بررسی مسائل پلیسی با حضور  بین

عنوان  به یشکشور جهان در موناکو برگزار شد. این هما 24دان از  حقوق
المللی  نخستین گام رسمی در راستاي ایجاد سازمانی براي همکاري بین

 1916رفت. قرار بود جلسه بعدي در سال  در مسائل پلیسی به شمار می
بخارست برگزار شود، اما وقوع جنگ جهانی اول این برنامه را تا سال در 

المللی  بین یش، دومین هما1923در سپتامبر  .به تعویق انداخت 1923
در ] . 7روز برگزار شد]  پلیس جنایی در شهر وین، اتریش به مدت پنج

پلیس کشورهاي مختلف از جمله اتریش، بلژیک،  ي، رؤسایشاین هما
، فرانسه، یونان، مجارستان، هلند، ایتالیا، لهستان، رومانی، مصر، آلمان

سوئد، سوئیس، آمریکا و یوگسلاوي حضور یافتند و به بحث در مورد 
المللی براي همکاري  مسائل پلیسی و ضرورت ایجاد نهادي بین

 "المللی پلیس جنایی گروه بین"، تأسیس یشپرداختند. نتیجه این هما
در  .وین و مقر مرکزي آن در وین تعیین شدبود که اساسنامه آن تد

تغییر یافت  "المللی پلیس جنایی سازمان بین"، نام گروه به 1956سال 
، مقر اصلی این 1989و اساسنامه آن بازنگري شد. در نهایت، در سال 

انتقال پیدا  سازمان از سنت کلود فرانسه به محل کنونی آن در لیون
هاي  همکاري يهاي مهمی در ارتقا گامها، اینترپل  طی سال] . 8کرد] 

، ، سازمان ملل1949المللی برداشته است. براي مثال، در سال  بین
همچنین، ] . 9عنوان یک سازمان غیردولتی تأیید کرد]  اینترپل را به

هاي  و برگزاري اجلاس 1953هاي رادیویی در سال  ایجاد ایستگاه
دهنده گسترش  ، نشان1960عمومی در خارج از اروپا در دهه 

ترین  یکی از مهم عنوان هاي این سازمان بود. اینترپل همچنان به فعالیت
 1د.کن نهادهاي جهانی در مقابله با جرایم فرامرزي فعالیت می

                                                                 
  اینترپل  در تاریخ  کلیدي  هاي  سال. 1
 

   اصول بنیادین سازمان اینترپل. 2ـ  1ـ  1

هاي خود را بر اساس اصولی کلیدي و  سازمان اینترپل فعالیت
طرفی و  بنا نهاده است که به حفظ استقلال، بی رییتغ رقابلیغ

این اصول ] . 10کند]  اثربخشی آن در سطح جهانی کمک می
. عدم مداخله در امور سیاسی، نظامی، مذهبی یا نژادي: 1اند از: عبارت

گونه دخالتی در جرایمی که ماهیت سیاسی، نظامی،  اینترپل هیچ
با کشورهاي عضو در این  مذهبی یا نژادي دارند، ندارد و از همکاري

طرفی و تمرکز  کننده بی کند. این اصل تضمین ها خودداري می حوزه
احترام به حاکمیت ملی و .2. ] 11 [سازمان بر جرایم عمومی است

هاي خود احترام به  تمامیت ارضی کشورها: اینترپل در تمامی فعالیت
ت عنوان یک اصل اساسی رعای استقلال و حاکمیت کشورها را به

. تمرکز بر پیشگیري از جرایم عمومی و اجراي 3 .] 11 [کند می
قانون: دامنه فعالیت اینترپل به جرایم عمومی محدود است و اقدامات 

. 4شود.  آن در این حوزه تنها با توافق کشورهاي عضو انجام می
المللی،  عنوان یک سازمان بین ها: اینترپل به جهانی بودن همکاري

هایی گسترده و جهانی میان  کند همکاري همواره تلاش می
. برابري میان کشورهاي 5 .] 12 [کشورهاي عضو برقرار سازد

عضو: تمامی کشورهاي عضو، فارغ از اندازه یا قدرت سیاسی، در 
. 6. ] 13 [ها از جایگاه برابري برخوردارند تعاملات و همکاري

اینترپل ها:  ها با سایر نهادها و نمایندگی توسعه همکاري
ها گسترش  هاي خود را با کشورهاي عضو و دیگر سازمان همکاري

مند به مقابله با  هاي علاقه کند منافع همه طرف داده و تلاش می
هاي  پذیري در روش . انعطاف7 .] 14کند]  ینجرایم عمومی را تأم

اجرایی: سازمان، رویکردهاي عملیاتی خود را بر اساس شرایط و 
 ] . 15کند]  ورهاي عضو تنظیم مینیازهاي متنوع کش

پذیري به کاهش تشریفات اداري، حفظ انسجام و بهبود  این انعطاف
کند. این اصول، چارچوبی محکم براي عملکرد  کارایی کمک می
دهند تا در مقابله با  کنند و به سازمان امکان می اینترپل فراهم می

 ا کند.جرایم فرامرزي و ارتقاي امنیت جهانی نقشی مؤثر ایف

   اهداف کلیدي سازمان اینترپل. 1ـ  1ـ  3

اولاً، این ] :16سازمان اینترپل داراي سه هدف اساسی است] 
المللی میان ادارات پلیس  هاي بین سازمان وظیفه تقویت همکاري

، سازمان اینترپل باهدف یگرد عبارت کشورهاي عضو را دارد. به
ایجاد هماهنگی و تعامل میان نیروهاي پلیس جنایی کشورهاي 

                                                                                                
 1923کشور؛ 23در موناکو با حضور   قضایی  پلیس  کنگره  اولین  برگزاري 1941

،  در پـاریس   سازمان  اصلاح1946؛ در وین  جنایی  پلیس  المللی  کمیسیون  تشکیل
  لاناع ـ  ها و صدور اولین  اعلان  ، ایجاد سیستم دوم  جهانی  از جنگ  پس  سال  یک

؛  اینترپـل -  جنایی  پلیس  المللی  سازمان  به  سازمان  نامگذاري1956قرمز،  هاي
؛  المللی  بین  سازمان  یک  عنوان  سازمان  از سوي  سازمان  یافتن  رسمیت1971
  انــدازي  و راه  موافقــت2004؛ لیــون  از کلــود بــه  کــل  دبیرخانــه  انتقــال1989

 ؛ در نیویورك  واقع  ملل  در سازمان  اینترپل  نمایندگی
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ها در چارچوب قوانین  این همکاري] . 17کند]  عضو فعالیت می
ملی هر کشور و با رعایت اصول اعلامیه جهانی حقوق بشر صورت 

گیرد. ایجاد و توسعه نهادهاي پیشگیرانه براي مقابله با جرایم  می
پردازد  و گسترش مؤسساتی می یس؛ یعنی اینترپل به تأسعمومی

که هدف آنها پیشگیري از وقوع جرایم عمومی است تا از افزایش 
عدم مداخله در ] . 18جرایم در سطح جهانی جلوگیري کند] 

موضوعات سیاسی، نظامی، مذهبی و نژادي از دیگر اهداف این 
، این سازمان و اساسنامه اینترپل 3سازمان است. بر اساس ماده 

، مذهب، یاستکشورهاي عضو از هرگونه ورود به امور مرتبط باس
کند  این اصل تضمین می. اند هاي نظامی منع شده نژاد یا فعالیت

که تمرکز سازمان صرفاً بر مقابله با جرایم عمومی باقی بماند. این 
گیري اصلی اینترپل را در راستاي ارتقاي  اهداف بنیادین، جهت

 کنند. جهانی و پیشگیري از جرایم فراملی مشخص میامنیت 

 وظایف اصلی سازمان اینترپل. 1ـ  1ـ  4

که در جهت امنیت  یالملل نیعنوان سازمان ب نترپل بهیسازمان ا
داراي وظایفی است از جمله، انجام  کند یعمومی فعالیت م

المللی، اینترپل مسئولیت انجام  هاي پلیسی در سطح بین فعالیت
 . 19هاي پلیسی در تمامی کشورهاي عضو را بر عهده دارد]  تفعالی

هاي  هاي اطلاعاتی، سازمان اطلاعات و داده تهیه و مدیریت بانک]
المللی، خودروهاي مسروقه، آثار فرهنگی  مربوط به مجرمان بین

هاي ارتکاب جرم و سایر موضوعات مرتبط را از  دزدیده شده، روش
هاي اطلاعاتی نگهداري  آوري کرده و در بانک کشورهاي عضو جمع

ها و  یف این سازمان، برگزاري همایشاز دیگر وظا] . 20کند]  می
المللی است. اینترپل به سازماندهی رویدادهایی در  بین يها اجلاس
هاي تخصصی و فنی پلیسی پرداخته تا تبادل اطلاعات و  زمینه

تدوین و ] . 21هاي مقابله با جرم را تسهیل کند]  روزرسانی شیوه به
است که سازمان  ها از دیگر وظایف این سازمان صدور دستورالعمل

هاي تخصصی در خصوص جرایم  اینترپل قوانین و دستورالعمل
همکاري با مراجع قضائی  .کند المللی را تدوین و صادر می بین
زمان است. اینترپل در خصوص االمللی، از دیگر وظایف این س بین

مجرمان فراري از یک کشور به کشور دیگر با مراجع قضائی 
. نه استرداد مجرمان فعالیت داردکند و در زمی همکاري می

همچنین اینترپل با تمرکز بر کشت، تولید، قاچاق و مسیرهاي 
پردازد؛ علاوه  ترانزیت مواد مخدر، به مبارزه با این معضل جهانی می

بر این به کشف جعل مدارك مختلف از جمله گذرنامه، روادید و 
به  توان یاز وظایف مهم اینترپل م .پردازد سایر اسناد رسمی می

المللی اشاره نمود. اینترپل مجرمان را در سطح  تعقیب مجرمان بین
کند تا آنها را به  دهد و تلاش می جهانی تحت تعقیب قرار می

علاوه بر وظایف عمومی، اینترپل داراي ] . 22عدالت بسپارد] 
 ،محیطی وظایف تخصصی نیز است از جمله، جرایم زیست

و ] 23هاي نادر و کمیاب]  گونه ، قاچاقستیز طیسازي مح آلوده
و  ییشو مبارزه با پول ،و قاچاق آثار هنري ییشو مواد پرتوزا، پول

 ،ربایی المللی و آدم تروریسم بین ،یفرهنگ راثیقاچاق آثار هنري و م
اي و  ربایی، جرایم رایانه مقابله با تروریسم، هواپیماربایی و آدم

یافته،  ی و جرایم سازمانمبارزه با جرایم اینترنت، یافته سازمان
هاي ارتباطی  ایجاد و تقویت شبکه ،هاي ارتباطی سازي شبکه مدرن

 .المللی اي و بین بین کشورهاي عضو در سطح منطقه

   جرایم سایبري. 1ـ  2

 عیسر شیافزا قیکه از طر ییها موازات فرصت به يبریسا میجرا
 يو در کشورها کیتجارت الکترون يبرا نترنتیاستفاده ا

رشد  یاصل لیدل اند افتهیتکامل  شود یم جادیتوسعه ا درحال
ها  به گسترش بات نت 2000از اواسط دهه  يبریسا میجرا
 نیا تیو تقو انهیسوءاستفاده از را يانبوه برا يعنوان ابزارها به

جرایم سایبري بر اساس ] . 24 [شده است داده نسبت ها تیفعال
هاي مختلف و تحولات در زمینه اطلاعات و فناوري به طور  زمان

شناسی سایبري را  متمایز تعریف شده است. برخی از تعاریف، جرم
کنند]  ها و اطلاعات محدود می هاي مالی سایبري، برنامه به تقلب

مالک  یانهاین تعریف تنها به اطلاعات مالی و حساس در را] . 25
اینترنت  باشد، اشاره دارد. فضاي یانها زمانی که هدف جرم یک رای

مضاف بر ابعاد روشن و در دسترس براي همگان، داراي ابعادي 
و آزادي تاریک نیز بوده که بستري براي انجام جرایم سایبري 

موجود در  يها از تفاوت بریحوزه سا نیمجرم .هستند مجرمین
حوزه  نیا میجرا بیو تعق قی، کشف، تحقيریشگیپ يها تیظرف

نموده و اهداف خود را از طریق این فضا انجام  سوءاستفاده
تر شامل رفتارهاي غیرقانونی است  تعاریف وسیع] . 26] دهند یم

جرایم سایبري را در  که شوند انجام می یانهکه با استفاده از یک را
ل طوري که شام دهد، به ها قرار می ارتباط با یک شبکه از زمینه

عنوان  برخی دیگر آن را به] . 27شود]  اي می تمام اعمال مجرمانه
شود  انجام می یانهاي که با استفاده از یک را تمامی اعمال مجرمانه

و بیان کنند  مهم باشد، تعریف می یانهشرط آنکه نقش را به
که مجرمان  يطور استفاده آسان بهجرایم سایبري یعنی  کنند یم

سازي آسان شواهد  پاكو ] 28 [کنند ه میها استفاد از دستگاه
جرایم سایبري به ] . 29ردیابی مرتکب دشوار است]  که یدرحال

جرایم  مهارت و دانش خاصی نیاز دارد و نیازمند حرفه است.
مجرمان از  رایسرعت انجام شوند؛ ز توانند به سایبري می

 توسط اینترنت بهو ] 30کنند]  ها استفاده می جدیدترین فناوري
بادقت زیاد انجام  کنند یکه استفاده م ییها ابزارها و شبکه لیدل

ها  مبهم هستند و ردیابی و تحقیق در مورد آن] ،31شوند]  می
جرم سایبري یک پدیده ] . 32] یدشوار است، مشابه جرایم سنت

تمام دنیا به هم متصل است؛ بنابراین، کل آن  رایجهانی است؛ ز
، تمام دنیا به یک حوزه نیبنابرا صورت مجازي درآمده است؛ به

معمولاً این جرایم ] . 33براي جرایم سایبري تبدیل شده است] 
قربانی از خسارت آگاه نبوده است یا از  ای رایز شوند؛ یگزارش نم

افشاشدن ترس دارد. به هر دلیلی، جرایم سایبري تنها به طور 
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توان گفت که  شوند. می تصادفی یا پس از مدتی کشف می
اند،  هایی که فاش شده اند، از آن رایمی که فاش نشدهج

شدیدتر هستند. فاصله بین تعداد واقعی جرایم سایبري و 
دامنه ] . 34کند]  تعداد اعلام شده نگرانی جدي ایجاد می

هاي جرایم سایبري براي آشکارشدن نیاز به  واقعی خسارت
درخواست جبران خسارت و ] 35 [تخصص فنی آگاهانه دارد

 .] 36هاي وارد شده به قربانیان دشوار است]  براي آسیب

 اهداف جرایم سایبري. 1ـ  2ـ  1

عنوان حوزه پنجم در حقوق  به يبریسا يفضا ،يفناور شرفتیبا پ
در  يدیجد يها افق نیقلمرو نو نیشناخته شده است. ا الملل نیب

را دگرگون  یارتباطات انسان يها وهیگشوده است، ش يتعاملات بشر
 جادیا يا سابقه یب یتیو حاکم یحقوق يها ساخته است و چالش

در هر زمان و  ایروزانه مردم دن يها تیاز فعال یکی] . 37نموده است] 
 يفضا ،يامروز يایاست. در دن يمجاز ياستفاده از فضا یمکان

. کند یم فایاشخاص ا یرا در زندگ يمهم و اثرگذار ینقش يمجاز
تر  است و سبب راحت یمحاسن يدارا يمجاز ياگرچه استفاده از فضا

از آن باعث  حیصح داما عدم کاربر ده،یاشخاص گرد یشدن زندگ
 رابطه یندرا یی راها یشده است که نگران بسیاري يها بیآس جادیا

، سایبرياصلی ارتکاب جرایم هدف ] . 38است]  ایجاد کرده
هاي  تواند یا در سیستم است که می ريسایبآوردن اطلاعات  دست به
، حال ینذخیره شده باشد یا از طریق اینترنت منتقل شود. باا اي یانهرا

این بدان معنا نیست که جرایم دیگري وجود ندارد که اهدافی غیر از 
جرایم سایبري بسیاري وجود . آوردن اطلاعات داشته باشند دست به

یابند،  ارتکاب می خود يودخ منظور کسب اطلاعات به دارند که به
طوري که اطلاعات ذخیره شده یا تغییر داده شوند یا به طور کامل  به

عنوان هدف  حذف شوند. بیشتر این جرایم به دنبال منافع اقتصادي به
جنگ اقتصادي همانند جنگ نظامی از اهمیت و جذابیت . هستند

زمینه برخوردار است، با این تفاوت که نبردهاي اقتصادي در یک 
آوردن اطلاعات (از  دست هدف اصلی به] . 39شود]  متفاوت برگزار می

ها و  کردن وبگاه هاي اعتباري، هک طریق اقداماتی مانند جعل کارت
غیره) در اعمال اخاذي و اختلال در اخلاق کاري نهادهاي عمومی 
نهفته است. مجرمان در ازاي این اقدامات، منافع مالی یا سیاسی 

جرایم سایبري ممکن است از ] . 40د] رنآو به دست میغیرقانونی 
هاي کفر  ها یا تبلیغ ایده ها و افراطی فناوري براي کمک به تروریست

باشند، هدف  ها یانهاستفاده کنند. زمانی که هدف جرایم سایبري را
هاست. در غیر این صورت، هدف  معمولاً واردآوردن آسیب کامل به آن

براي مدت طولانی از  ها روسیها را با استفاده از و این است که دستگاه
صورت فردي یا  جرایم سایبري ممکن است به] . 41] کار بیندازند

ند گروهی ارتکاب یابند. این جرایم معمولاً براي اهداف مستقیم مان
در مواقع دیگر، ] . 40شوند]  گیري یا افشاگري انجام می اخاذي، رشوه

منظور استخراج اطلاعات از افراد، نهادها یا  جرایم سایبري به

طوري  گیرند، به هاي خاص براي اهداف غیرمستقیم صورت می ارگان
 شود. شده براي ارتکاب جرایم استفاده می هاي هک که از داده

 اتیـ مرور ادب 2

 سیپل«تحت عنوان  يا ) در مقاله2025( یگانگول شیتویپر ـ
مقابله با  يبرا یاجتماع يها : استفاده از نظارت بر رسانهتالیجید

مقاله  نیا يها افتهیموضوع پرداخته است.  نیبه ا »يبریسا میجرا
به  يبریسا میجرا تال،یجیاست که در عصر تحول د نیاز ا یحاک
که  یاجتماع يها اند. رسانه شده لیتبدو بدون مرز  دهیچیپ يدیتهد
نبرد و  دانیارتباطات بودند، اکنون به م يبرا يصرفاً بستر یزمان
 سیاند. پل از جرم مبدل گشته يریشگیپ يبرا يزمان ابزار هم
 ياستراتژ کی ،یاجتماع يها نظارت بر رسانه قیاز طر تالیجید

 داتیتهد دهد یقانون امکان م ياجرا ينوظهور است که به نهادها
و مقابله کنند. با  يریشگیپ ،ییصورت زنده شناسا را به يبریسا

 لیتحل و (ML) نیماش يریادگی، (AI) یاز هوش مصنوع يریگ بهره
مجرمان  ییمشکوك، شناسا يها تیفعال یابیها، مقامات قادر به رد داده
 .] 42 [هستند میجرا دیقبل از تشد ها سکیو کاهش ر يبریسا

مقررات  میتنظ«تحت عنوان  يا ) در مقاله2025( یبوکاج و تاق ـ
 يها ونیو کنوانس الملل نیحقوق ب قیاز طر يبریسا میجرا یجهان

 یمقاله حاک نیا يها افتهیموضوع پرداخته است.  نیبه ا »يبریسا
 يهمکار ،يبریسا داتیشدن تهد تر شرفتهیاست که پ نیاز ا

 يبریسا میساخته است. اداره جرا يرا ضرور يقو یالملل نیب
 یبر هوش مصنوع یمبتن میجرا يدرصد 72 شیافزا نترپلیا

و  یمال يها يدر حوزه کلاهبردار ژهیو به 2021را از سال 
به  يفور ازیروند، ن نیثبت کرده است. ا کیف پید غاتیتبل

هماهنگ و اشتراك اطلاعات  یحقوق يها چارچوب جادیا
 .] 43د] ساز یم رجستهو را بعض يکشورها نیب يا لحظه

تحت  يا ) در مقاله1403( ینیو سوده حس انیجوب یمرتض-
 ییبر شناسا یمبتن يبریسا يها شبکه تیبهبود امن«عنوان 
 نیبه ا »یفیط يبند خوشه تمیها با استفاده از الگور انجمن

است که  نیاز ا یمقاله حاک نیا يها افتهیاند.  موضوع پرداخته
هستند که  یبزرگ يبریسا يها شبکه يدارا یجهان يها سازمان

 شتری. برندیگ یها مورد استفاده قرار م و انتقال داده رهیذخ يبرا
و  انیمشتر یها محرمانه است که شامل اطلاعات شخص داده نیا

 يمعنو تیمالک ایمحرمانه و  يکارمندان، اسناد تجار
 يها ها و دستگاه شبکه ياتصال بالا که یها است. درحال سازمان

 ییدر عملکرد و کارا يادیز يها شرفتیپ ثمدرن باع يبریسا
 ستمیه سعو توس یارتباط يها يفناور ،يا شبکه يها ستمیس

 ریها را درگ افراد جامه و سازمان یشده و تمام یاطلاعات
 يریپذ بیآس شیمنجر به افزا گریساخته است، اما از طرف د

در برابر  يبریسا ينفوذ شده است. فضا ایها در برابر حمله  آن
 تیبوده و امن ریپذ بیاز حملات و خطرات آس ياریبس

 .] 44ها است]  شبکه نیچالش در ا نیتر یاطلاعات اصل
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 سهیمقا«تحت عنوان  يا )در مقاله1398و همکاران ( يمحمد اختر-
 ياطلاعات و احصا تیو امن يبریسا تیبلوغ امن يها مدل یقیتطب

اند.  موضوع پرداخته نیبه ا» مشترك يبریسا تیامن يها شاخص
 تواند یم يبریاست که حملات سا نیاز ا یمقاله حاک نیا يها افتهی
 نیو همچن ینظـام يها را در شبکه يناگوار يامدهایپ
 يساز کنند. بـا مدل جادیا یرنظامیغ يا شبکه يها رساختیز

حوزه با دانستن انواع مختلـف  نیا لگرانیتحل ،يبریحملات سا
اثرات هر کدام از حملات  یابیکاررفته به ارز حمـلات و فنون به

 .] 45د] کنن یدفاع در مقابل آنها آماده م يپرداخته و خـود را برا

 دهاي اینترپل براي مبارزه با جرایم سایبريراهبر ـ 3

اي  واحد ویژه 2004در سال  المللی سازمان پلیس جنایی بین
  18براي جرایم سایبري تأسیس کرد. اینترپل با همکاري گروه 

 [براي مبارزه با جرایم سایبري طراحی کرد راهبردي یک طرح

که شامل موارد زیر است؛ ایجاد مراکز تماس امن که به ] 19
 روز هفته براي پلیس کشورهاي عضو 7ساعته و  24طور 

ارائه راهنماهایی به پلیس محلی ] ؛46کنند]  فعالیت می
 و در مورد نحوه مبارزه با جرایم سایبري  ICPO کشورهاي عضو

آموزش و تحقیق در این زمینه. اینترپل هماهنگی میان 
کشورهاي عضو را فراهم کرده و اطلاعات لازم را بین واحدهاي 

دهد]  تحقیقاتی براي کمک به مبارزه با جرایم سایبري ارائه می
هاي فنی  ها، دانش و توانمندي مهارت يبه ارتقاهمچنین ] . 47

هاي آموزشی،  برنامه. کند در زمینه امنیت سایبري کمک می
ها را در زمینه امنیت  هاي آموزشی و غیره، مهارت ابزارها، پلتفرم

هاي امنی براي تبادل  پلتفرم] ؛36کنند]  سایبري تقویت می
دامنه تهدیدات و  آورد تا ها فراهم می ها و تحلیل داده

ها را  ها براي افراد و نهادها کاهش یابد، آن پذیري آسیب
 نیروي اینترپل] ؛48 [ها جلوگیري نماید بینی کند و از آن پیش

هاي لازم براي اجراي  تخصص پلیس را فراهم کرده و هماهنگی
دهد؛ اینترپل در  اقدامات قانونی بین کشورهاي عضو را انجام می

کند تا  کند که به آن کمک می عالیت مییک شبکه وسیع ف
هاي خصوصی و عمومی هماهنگی ایجاد کرده و  میان بخش

دهی  را سازمان هایی یشپو ؛اجراي قانون را تسهیل نماید
کند که بر روي اشکال مختلف جرایم سایبري روشنایی  می
 د؛ده هایی براي امنیت سایبري ارائه می اندازد و توصیه می

تحلیل و تخصص فنی در زمینه جرایم اطلاعاتی که به 
بینی این  گذارد و به پیش پردازد، به اشتراك می سایبري می

قوانین و مقررات مربوط به امنیت  ؛کند نوع جرایم کمک می
آورد؛  سایبري و جرایم سایبري را توسعه داده و به اجرا درمی

 کند کرده و قوانین مربوطه را صادر می وتحلیل یهها را تجز داده
 .] 49تا از وقوع و کاهش جرایم سایبري جلوگیري نماید] 

                                                                 
1. (G8). 

 هاي عملیاتی اینترپل دارایی ـ 4

اینترپل همواره تلاش کرده است تا با انواع مختلف جرایم در 
اینترپل  سطح جهانی، از جمله جرایم سایبري، مبارزه کند.

ها انجام داده و مؤسساتی را براي  اقداماتی براي تقویت تلاش
هاي پیشرفته و  مبارزه با جرایم سایبري با استفاده از فناوري

یکی از مراکز تازه ] . 50هاي مختلف تأسیس کرده است]  تیم
اي  شده توسط اینترپل، مرکز جرایم سایبري چندرشته تأسیس

از نهادهاي اجراي قانون و بخش است که کارشناسان اینترنتی 
اطلاعات موجود در مورد  وتحلیل یهآوري و تجز صنعتی براي جمع

آورد و اطلاعاتی  هاي مجرمانه در فضاي سایبر گرد هم می فعالیت
مرکز عملیات و ] . 51دهد]  را به کشورهاي عضو ارائه می

عنوان یک هاب  تأسیس شد تا به 2003هماهنگی در سال 
ن دبیرکل اینترپل و دفاتر مرکزي کشورهاي عضو ارتباطی میا

کند و  عمل کند. این مرکز به کارگروه شوراي امنیت کمک می
هاي  دهی و رسیدگی به درخواست وظایف مهمی را از جمله پاسخ

مهم که  یاتفوري و هماهنگی تبادل اطلاعات مربوط به عمل
ن، علاوه بر ای] . 52 [دهد شامل چندین کشور است، انجام می

مرکز نوآوري که در مجموعه جهانی اینترپل براي نوآوري در 
هاي جدیدي  ابزارها و روش وتوسعه یقسنگاپور قرار دارد، به تحق

روند. این  پردازد که در مبارزه با جرایم سایبري به کار می می
مرکز که شامل دانشگاهیان، تحلیلگران، کارکنان اجراي قانون و 

هاي امنیت  ي همکاري در پیشرفتمتخصصان فناوري است، برا
هاي ضد جرایم سایبري گرد هم  فناوري اطلاعات و تلاش

بینی تحقیقات و توسعه  این مرکز بر پیش] . 53آورد]  می
سازي  هاي جدید متمرکز است. هدف آن برجسته استراتژي

دهی مناسب نهادهاي اجراي قانون، درك تأثیر ابزارهاي  سازمان
رم، ایجاد استانداردهاي جهانی براي کار تکنولوژیکی مدرن بر ج

هاي فنی  حل پلیس بر اساس نیازهاي کشورهاي عضو و ارائه راه
مانند شواهد دیجیتال قانونی به طور خاص براي نیازهاي 
کشورهاي عضو است. علاوه بر این، این مرکز بهترین خدمات 

ها را در  شده توسط شبکه جهانی را شناسایی کرده و آن ارائه
. دهد ترس نهادهاي اجراي قانون در سراسر جهان قرار میدس

هاي تخصصی برجسته در چارچوب مبارزه اینترپل با  کی از تیمی
نت و ارزهاي دیجیتال  یکجرایم سایبري، تیمی است که به تار

بندي جهانی از  این تیم مسئول تهیه یک طبقه اختصاص دارد.
ها را که باید  دادههاي خاص  بندي ارزهاي دیجیتال است که دسته

آوري شوند، مشخص  هاي مشکوك جمع با تراکنش دررابطه
هایی مانند تبادل ارزها  تواند شامل فعالیت این می] . 54کند]  می

 .و نوع خاص جرمی باشد که با تراکنش مرتبط است

شده  يها به طور دیجیتالی به هر تراکنش رمزگذار بندي این دسته
هاي مربوط به مکان،  شدن داده شود، مشابه نحوه اضافه افزوده می

 . 54شده به یک تصویر دیجیتال]  تاریخ ثبت و تجهیزات استفاده
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آنلاین در دسترس است، و صورت عمومی  بندي که به این طبقه]
ها و  چرخد: افراد، سازمان حول سه دسته اطلاعاتی می

ها شامل خدماتی مانند  ین دستها ] . 55 [هاي دیجیتال موجودیت
هاي ارز دیجیتال، همچنین نهادهایی  نت و صرافی یکبازارهاي تار
دهندگان خدمات مرتبط  ها و سایر ارائه کننده تبادل پیام که تسهیل

هاي غیرقانونی  نواع جرایم، فعالیتا] . 56 [با تراکنش هستند، است
داروها یا دهند، مانند فروش  مرتبط با تراکنش را نشان می

بندي نهایی جهانی، یک راهنماي  هاي غیرقانونی آنلاین. طبقه سلاح
تواند توسط نهادهاي اجراي  آورد که می استاندارد شده را فراهم می

کردن  قانون، بخش خصوصی و محافل دانشگاهی براي اضافه
 ها به ارزهاي دیجیتال استفاده شود. بندي دسته

 جرایم سایبريـ اقدامات اینترپل در زمینه  5

اخیر اقدامات چشمگیري در مقابله با جرایم سایبري  يها اینترپل در سال
 :داشته است که در ادامه به برخی از این اقدامات خواهیم پرداخت

 عملیات مخفی. 5ـ  1

ها و اقدامات  اي از تلاش شامل مجموعه عملیات مخفی اینترپل
المللی  مجرمان بینمحرمانه براي شناسایی، تعقیب و دستگیري 

یافته، قاچاق مواد مخدر، جرایم  است که اغلب در جرایم سازمان
هاي فراملی مشارکت دارند. این  سایبري، تروریسم و سایر فعالیت

معمولاً شامل همکاري گسترده میان نیروهاي پلیس  یاتعمل
کشورهاي عضو، استفاده از ابزارهاي پیشرفته تحلیل داده، و 

هاي بارز این  از جمله نمونه] . 57جهانی است]  هماهنگی در سطح
مقابله با ، 1پانگه آ عملیات :توان به موارد زیر اشاره کرد می یاتعمل

تمرکز بر ،2اینفرا فروش غیرقانونی داروهاي تقلبی آنلاین، عملیات
 .اند المللی که به جرایم سنگین متهم شده دستگیري فراریان بین

 هاي غیرقانونی، عملیات قاچاق سلاحمبارزه با ،3ماشه عملیات

تمرکز بر شناسایی و نجات قربانیان قاچاق انسان و ، 4لیبرترا
به دلیل ماهیت جهانی  یاتاین عمل] . 58 [نیمهاجرت غیرقانو

اینترپل و توانایی آن در ایجاد ارتباط سریع میان کشورهاي مختلف، 
ف این اقدامات اند. هد آمیز مؤثر بوده در دستیابی به نتایج موفقیت

 .المللی است تقویت امنیت جهانی از طریق کاهش جرایم بین

 فناوري يها همکاري با شرکت .5ـ  2

 براي تهدیدات از جدیدي عرصه سایبري، فضاي گسترش با
ي ها جنبه و است شده ایجاد سایبري تهدیدات قالب درها  دولت

 و نظامی اقتصادي، اجتماعی، امنیت جمله از ملی امنیت مختلف
 ریتأث تحت را يا منطقهو  یالملل نیب و همچنین امنیت سیاسی

                                                                 
1. Pangea. 
2. Infra. 
3. Trigger. 
4. Liberterra. 

 رساندن خسارات حداقل براي را لازم يها حل راه که خود قرارداده
  . 59د] طلب یم یالملل نیبامنیت  حفظ و تهدیدات نوع این از ناشی

هاي  اینترپل براي مقابله با جرایم پیچیده و جهانی، همکاري
 . 56دهد]  هاي فناوري پیشرفته انجام می اي با شرکت گسترده

هاي نوین براي شناسایی،  ها بر استفاده از فناوري این همکاري]
 پیشگیري و کاهش جرایم متمرکز است. 

 جرایم سایبري و امنیت دیجیتال.5ـ  2ـ  1

هایی مانند مایکروسافت، سیسکو،  رکتاینترپل با ش
هاي  کند تا ابزارها و فناوري همکاري می کاسپرسکی

افزارها  اي براي مقابله با حملات سایبري، بدافزارها و باج پیشرفته
ها شامل اشتراك اطلاعات،  این همکاري] . 60توسعه دهد] 

 .تحلیل تهدیدات سایبري و پیشگیري از حملات دیجیتال است

 استفاده از هوش مصنوعی و تحلیل داده .5ـ  2ـ  2

هاي پردازش  ارائه زیرساخت در 6و آمازون 5گوگل هایی مانند شرکت
این ] . 61و ابزارهاي هوش مصنوعی به اینترپل نقش کلیدي دارند] 

کنند و  کمک می 7هاي بزرگ وتحلیل داده ها به تجزیه فناوري
 .سازند تر می دقیقتر و  شناسایی الگوهاي جرایم را سریع

 مبارزه با قاچاق انسان و دارو. 5ـ  2ـ  3

 9توییتر و 8بوك سیف هایی مانند اینترپل در همکاري با پلتفرم
کند تا تبلیغات غیرقانونی قاچاق انسان یا فروش  تلاش می

 .] 62 [دداروهاي تقلبی در فضاي مجازي را شناسایی و حذف کن

 فضاي آنلاینحفاظت از کودکان در  .5ـ  2ـ  4

، اینترپل 11و تورن 10کروسافتیما هایی مانند با همکاري شرکت
اي براي شناسایی و مبارزه با سوءاستفاده از  ابزارهاي پیشرفته

این ابزارها شامل ] . 63کودکان در فضاي مجازي توسعه داده است] 
 .فناوري تشخیص تصویر و تحلیل محتواهاي غیرقانونی است

 ینچ از فناوري بلاكاستفاده  .5ـ  2ـ  5

هایی است که در حوزه فناوري  اینترپل در حال بررسی همکاري با شرکت
هاي مالی ایجاد  فعالیت دارند تا شفافیت بیشتري در تراکنش نیچ بلاك

این ] . 64و جرایم مالی مرتبط را کاهش دهد]  ییشو کند و پول
کند تا توان عملیاتی خود را در مواجهه با  ها به اینترپل کمک می همکاري

 المللی را تقویت کند.  هاي فناوري مدرن افزایش دهد و امنیت بین چالش

                                                                 
5. Google. 
6. Amazon. 
7. Big Data. 
8. Meta. 
9. Twitter. 
10. Microsoft. 
11. Thorn. 
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 عملیات رصد. 5ـ  3

المللی، نقش  سازمان پلیس بین نیتر عنوان بزرگ اینترپل به
ضو در هاي پلیس کشورهاي ع بسیار مهمی در هماهنگی تلاش

یکی از ] . 65کند]  المللی ایفا می راستاي مبارزه با جرایم بین
هاي کلیدي این سازمان، عملیات رصد است که  فعالیت

هاي تبهکار و  منظور ردیابی و شناسایی مجرمان، گروه به
 .شود المللی انجام می هاي غیرقانونی در سطح بین فعالیت

 اهداف عملیات رصد اینترپل. 5ـ  3ـ  1

از طریق عملیـات رصـد بـه دنبـال آن اسـت کـه جـرایم         نترپلیا
را کنترل نماید و در همین راسـتا اهـدافی را نیـز دنبـال      یارتکاب

به مورد  توان یاز جمله اهداف اینترپل در عملیات رصد م .کند یم
هـاي   شـبکه  ، ردیـابی  1زیر اشاره نمود: شناسایی مجرمان متواري

 .] 66] 4بینی جرایم پیش ، 3آوري اطلاعات جمع،  2جنایی

 مورد استفاده در عملیات رصد يها روش 5ـ  3ـ  2

. کند یاستفاده م يها عملیات خود از روش کردن ییاینترپل در اجرا
کند که اطلاعات  روز استفاده می جامع و به داده گاهیاینترپل از یک پا

 داده يمسروقه را در خود جا یاهاي جنایی و اش مربوط به مجرمان، پرونده
المللی  هاي بین همچنین این سازمان با صدور انواع مختلف اعلان .است

(مانند اعلان قرمز، آبی، زرد و بنفش) به پلیس کشورهاي عضو در مورد 
هاي جدید مجرمان  مسروقه و روش یاافراد تحت تعقیب، افراد گمشده، اش

نزدیک با  علاوه بر این، اینترپل با همکاري] . 67کند]  رسانی می اطلاع
مشترك  یاتگذارد، عمل پلیس کشورهاي عضو، اطلاعات را به اشتراك می

د و با استفاده از نبر کند و از تجربیات یکدیگر بهره می ریزي می را برنامه
هاي بزرگ و  هاي نوین مانند هوش مصنوعی، تحلیل داده فناوري

 .کند بیومتریک براي بهبود کارایی عملیات رصد استفاده می

 اهمیت عملیات رصد اینترپل. 5ـ  3 ـ 3

المللی، افزایش امنیت  عملیات رصد اینترپل به کاهش جرایم بین 
م کمک ایالمللی در مبارزه با جر شهروندان و تقویت همکاري بین

این سازمان با شناسایی و دستگیري مجرمان، به اجراي  .کند می
که مجرمان  دهد م اطمینان میایعدالت کمک کرده و به قربانیان جر
اینترپل نقش مهمی در مبارزه با  .به سزاي اعمال خود خواهند رسید

ها،  کند و با ردیابی و دستگیري تروریست المللی ایفا می تروریسم بین

                                                                 
هاي گسترده خود و همکاري با پلیس کشورهاي  اینترپل با استفاده از پایگاه داده. 1

 اند؛ شناسایی و دستگیري مجرمانی است که از کشور خود گریختهعضو، به دنبال 
یافته را شناسایی کرده  هاي جنایی سازمان کند تا شبکه این سازمان تلاش می. 2

 ها را مختل کند؛ هاي آن و فعالیت
دهد تا اطلاعات مهمی در مورد انواع مختلف جرایم،  عملیات رصد به اینترپل امکان می. 3

 آوري کند؛ ب جرم و روندهاي نوظهور جرم و جنایت جمعهاي ارتکا روش
بینی وقوع جرایم  تواند به پیش آوري شده، اینترپل می با تحلیل اطلاعات جمع. 4

 و اتخاذ تدابیر پیشگیرانه کمک کند

صورت کلی،  به] . 68کند]  از وقوع حملات تروریستی جلوگیري می
عملیات رصد اینترپل یک ابزار قدرتمند براي مبارزه با جرایم 

المللی است که به لطف همکاري گسترده پلیس کشورهاي عضو  بین
 .شود روز کارآمدتر می هاي نوین، روزبه و استفاده از فناوري

 آموزشی  يها برنامه. 5ـ  4

المللی، نقش مهمی در  سازمان پلیس بین نیتر عنوان بزرگ اینترپل به
با این هاي مقابله  کند. یکی از راه مقابله با جرایم سایبري ایفا می

جرایم، آموزش و ارتقاي آگاهی نیروهاي پلیس کشورهاي عضو در 
سرعت در حال  جرایم سایبري به] . 69حوزه امنیت سایبري است] 

هاي  ها، نیاز به دانش و مهارت تکامل هستند و براي مقابله با آن
این جرایم مرز  .تخصصی در حوزه فناوري اطلاعات وجود دارد

المللی و تبادل  ها، همکاري بین بله با آنشناسند و براي مقا نمی
هاي  برآن، بسیاري از زیرساخت علاوه] . 70اطلاعات ضروري است] 

صورت آنلاین  ونقل و بانکداري به هاي برق، حمل حیاتی مانند شبکه
 .کنند و در معرض حملات سایبري قرار دارند فعالیت می

 هاي آموزشی سایبري اینترپل برنامه. 5ـ  4ـ  1

هاي آموزشی متنوعی را براي نیروهاي پلیس  اینترپل برنامه
 . از جمله،شود یدهد که شامل مواردي م کشورهاي عضو ارائه می

صورت خودآموز و  ها به هاي آموزشی آنلاین که این دوره دوره
دهد در هر  کنندگان امکان می اند و به شرکت تعاملی طراحی شده

هاي  کارگاه .شته باشندها دسترسی دا زمان و مکانی به آن
صورت حضوري برگزار  ها به آموزشی حضوري که این کارگاه

شوند و فرصتی براي تبادل تجربیات و دانش بین کارشناسان  می
 ها یشیاند اینترپل به طور مرتب هم] . 71کنند]  مختلف فراهم می

ها  کند که در آن المللی برگزار می را در سطح بین ییها و اجلاس
قرار  یوبررس آخرین تحولات در حوزه امنیت سایبري مورد بحث

گیرد و با تبادل کارشناسان بین کشورهاي عضو، به ارتقاي  می
همچنین  .کند هاي نیروهاي پلیس کمک می سطح دانش و مهارت

دهد  هاي پلیس قرار میاي را در اختیار نیرو هاي داده اینترپل پایگاه
که حاوي اطلاعات مفیدي در مورد آخرین تهدیدات سایبري، 

 .هاي تحقیقات سایبري است ها و بهترین روش ابزارهاي مقابله با آن

 هاي آموزشی حوزه. 5ـ  4ـ  2

هاي زیر تمرکز  هاي آموزشی اینترپل معمولاً بر روي حوزه برنامه
آوري، تحلیل و حفظ  هاي جمع دارند: تحقیقات سایبري: روش

پاسخگویی به حوادث سایبري: نحوه واکنش به ، شواهد دیجیتال
جرایم سایبري علیه کودکان:  حملات سایبري و مدیریت بحران،

آزاري آنلاین و  مقابله با جرایم سایبري علیه کودکان مانند کودك
هاي سایبري: شناسایی و  کلاهبرداري، سوءاستفاده از کودکان

جرایم  ] . 7 [هاي سایبري نواع مختلف کلاهبرداريمقابله با ا
هاي تبهکاري که از فضاي  یافته: مقابله با گروه سایبري سازمان

 .کنند هاي مجرمانه استفاده می سایبري براي انجام فعالیت
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 هاي آموزشی اینترپل مزایاي برنامه. 5ـ  4ـ  3

مهارت ارتقاي سطح دانش و  آموزشی اینترپل باعث يها برنامه 
دانش و  کنند تا ها به نیروهاي پلیس کمک می . این برنامهشود یم

همچنین  .هاي خود را در حوزه امنیت سایبري ارتقا دهند مهارت
ها فرصتی براي همکاري و تبادل اطلاعات بین نیروهاي  این برنامه

باعث بهبود مقابله با  کنند و پلیس کشورهاي مختلف فراهم می
و با ارتقاي سطح دانش و مهارت  وندش یجرایم سایبري م

توان به طور مؤثرتر با جرایم سایبري مقابله  نیروهاي پلیس، می
توان از  کرد و به این وسیله با افزایش امنیت سایبري، می
 ] . 73شهروندان در برابر تهدیدات سایبري محافظت کرد] 

هاي آموزشی سایبري اینترپل نقش مهمی در ارتقاي امنیت  برنامه
گذاري در آموزش و  کند. با سرمایه سایبري در سطح جهانی ایفا می

توان به طور مؤثرتر با جرایم  ارتقاي آگاهی نیروهاي پلیس، می
 .تر تبدیل کرد سایبري مقابله کرد و دنیاي سایبري را به مکانی امن

ي نوین اینترپل در مبارزه با جرایم ها وهیش ـ 6
 ي یادگیري ماشین ها تمیالگورسایبري با کمک 

به  ،سایبريو  يا انهیرا يها يفناور يها روشترکیب با  نترپلیا
 يبریسا میاز جرا يریشگینهاد توانمند در کشف و پ کی

 ،یفن ییها علاوه بر کارا روش نیشده است. ا لیتبد یجهان
و  ،یالملل نیب يشفاف، همکار یحقوق يها چارچوب ازمندین

 هستند. زیکاربران ن یخصوص میتوجه به حر

 توسط اینترپل نیماش يریادگی يها روش. 1ـ  6

 ـ جیرشد است و به نتـا  سرعت درحال به قیعم يریادگی در  یانقلاب
الگـو و   صیتشـخ  ر،یگفتـار، پـردازش تصـو    صیتشـخ  يهـا  حوزه

 نی ـا یاست. در پ ـ افتهی دست گرید يکاربرد يها از حوزه ياریبس
هـا در حـال    داده خودکـار  لی ـتحل يهـا  از فن ياریبس ها، تیموفق
 زی ـقانون ن ياجرا يها متداول در سازمان يها هیبه رو شدن لیتبد

از  توانـد  یم ـدر مبارزه با جرایم سایبري، اینترپـل  ] . 74 [هستند
بینـی، کشـف و تحلیـل     یشپ ـي یادگیري ماشـین بـراي   ها روش

یادگیري  از اند عبارت ها روشتهدیدات سایبري استفاده کند. این 
نظـارتی و یـادگیري    یمـه ن، یادگیري بدون ناظر، یـادگیري  ناظربا 

 این موارد پرداخته خواهد شد. به تقویتی که در ادامه

 . یادگیري با ناظر1ـ  1ـ  6

ي یادگیري ها روش ي مختلف ازها حوزهامروزه به طور معمول در  
که  نترپلیا. شود یمي گوناگون استفاده ها سازمانماشینی توسط 

 تواند یم، کند یماستفاده  ها روشیی است که از این ها سازمانیکی از 
 يها امیپ ای ها لیمیخودکار ا صیتشخ يبرا 1با ناظر يریادگیاز 

                                                                 
1. Supervised Learning. 

شده از  کشف تالیجید يمحتوا لیتحلو با  استفاده کند نگیشیف
 ییشناسا يبرا دهید و استفاده از مدل آموزش يبریمجرمان سا

 75د] ی این تهدیدات را کاهش دهالملل نیمشابه در سطح ب يمحتوا

 يها با استفاده از داده یهوش مصنوع يها روش، مدل نیدر ا] .
سالم)  لیمیو ا نگیشیف لیمیبرچسب خورده (مانند هزاران نمونه ا

. پس از آموزش، ندکن ییحمله را شناسا يتا الگوها نندیب یآموزش م
 د.کن يبند و دسته یرا بررس دیجد يها امیپ تواند یم ستمیس

 . یادگیري بدون ناظر2ـ  1ـ  6

 دیجد میجرا يها که دادهاست  یمواقع در 2بدون ناظر يریادگی
 يبند از خوشه تواند یم نترپلیا .سابقه در دسترس هستند بدون ای
 ایناشناخته  يها شبکه و استفاده کند يناهنجار صیتشخ ای

را  ندارند یمشخص يکه هنوز الگوها يبریسا میجرا سیتأس تازه
ناشناس  یبانک يها تراکنش یمثال، بررس يبرا] . 76د] کشف کن

وب. مدل بدون  دارك يها کاربران در شبکه يرعادیغ يرفتارها ای
خارج هستند  یعیطب يالگورا که از  ییرفتارها تواند یناظر م
 .هشدار دهد لگرانیکرده و به تحل ییشناسا

 نظارتی  یمهن. یادگیري 3ـ  1ـ  6

است که حالت  نیماش يریادگی يها از فن ینوع3 نظارتی یمهن يریادگی
روش  نی. در اشود یبا ناظر و بدون ناظر محسوب م يریادگی نیب یانیم

جرایم  با دررابطه. هستند خورده برچسب مهین صورت ها به داده مجموعه
 یمرتبط تنها بخش تالیجید يها داده سایبري که اغلب

فقط  یمثلاً وقت .[7]است دیمف این یادگیري اند شده يگذار برچسب
اند،  مشخص یاجتماع يها مشکوك در شبکه يها از حساب یبخش

ها  دار، بر کل داده با استفاده از اطلاعات محدود برچسب تواند یمدل م
و اینترپل از این طریق  کند و روابط پنهان را کشف کند لیلاعمال تح

 یجزئ يها با استفاده از داده يبریمجرمانه سا يها وهگر ییشناسابه 
  .پردازد یم مختلف يبا کشورها يآمده از همکار دست به

 . یادگیري تقویتی 4ـ  1ـ  6

را  4یتیتقو يریادگی قیعم یعصب يها در شبکه ریاخ يها شرفتیپ
 لیحال حاضر تبدي ها يفناور نیتر يو کاربرد نیتر از مهم یکیبه 

 يافزار عامل نرم کیبر تعامل  یمبتن يریادگیروش  نیکرده است. ا
زمانی مورد  این یادگیري] .  78است]  ناشناخته طیمح کیبا 

دارد از  فهیوظ نترپلیا يبریسامانه دفاع سا که ردیگ یماستفاده قرار 
 يریادگیدر برابر حملات دفاع کند.  یالملل نیب یاطلاعات يها ستمیس

پاداش و مجازات، رفتار  افتیتا با در دهد یبه مدل اجازه م یتیتقو
کند. مثلاً چگونه به حملات مختلف واکنش  نهیخود را به یدفاع

اینترپل ازطریق این  .دهد رییرا تغ ها روالیفا يالگو اینشان دهد 

                                                                 
2. Unsupervised Learning. 
3. Semi-Supervised Learning. 
4. Reinforcement Learning 
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که بتوانند در  عیهوشمند واکنش سر يها ستمیتوسعه سروش به 
 مستقل و مؤثر داشته باشند يریگ مینوظهور، تصم داتیبرابر تهد

 .پردازد یم

 در جرایم سایبري کاربرد آنهاي یادگیري ماشین و روش ):1جدول (

 
 يها تیحافظه و محدود ،یزمان یدگیچیپ. 2ـ  6

 توسط اینترپل نیماش يریادگی يها روش ياجرا

بسته به نوع  ،يبریسا يها داده لیدر تحل نیماش يریادگی يها مدل ياجرا
 .دارد یمتفاوت يها و چالش ها نهیهز ،يریادگیداده و نوع  زانیم تم،یالگور

 ینماش یادگیري يها مدل ياجرا ):2جدول (

 
ي اینترپل در این زمینه ها تیمحدودکلی  صورت به

و  شده يساز بزرگ، پاك يها به دادهنیاز  از؛ اند عبارت
ها از نظر زمان و توان  آموزش مدل بربودن نهیهز، امن

 ای یحقوق يدر فضا يساز ادهیپ یدگیچیپی، پردازش
محرمانه  ای شده يبند ها ممکن است طبقه که داده یسیپل

با  ها تمیالگور قیتطب يبرا یفن نیبه متخصص ازین، باشند
 .] 79] یالملل نیب يبریسا میساختار جرا

  نترپلیاسایبري  یسنج و امکان يعدد لیتحل. 3ـ  6

نقش  یابیارز ،يبریسا میبودن جرا یو فرامل یدگیچیبه پ باتوجه
. ستین یکاف يصورت نظر تنها به نترپلیمانند ا یالملل نیب ينهادها

 يو عدد يآمار ینهاد، بررس نیا یواقع يسنجش اثرگذار يبرا
نشان  نترپلیا یرسم يها گزارش یعملکرد آن ضرورت دارد. بررس

در  یهشدار جهان 120از  شیب 2023تا  2019که از سال  دهد یم
منجر به بازداشت هزاران  یاتصادر شده و عمل يبریسا میحوزه جرا
کشور شده است.  70از  شیب انیم يدر قالب همکار يبریمجرم سا

از آن  یحاک نترپلیو ا ورپولیآمار منتشرشده توسط  نیهمچن
مدت  نیکشورها در ا انیم يبریسا يها تبادل داده زانیاست که م

باوجود ] . 80درصد در سال رشد داشته است]  20به طور متوسط 
مدل  يساز یو بوم قیدق يعدد یابیها، امکان انجام ارز داده نیا

 لیبه دل ران،یمانند ا ییکشورها يبرا نترپلیا يهمکار
به  یعدم دسترس است: اجهمو ییها با چالش ر،یز يها تیمحدود

در انتشار  یتیو ملاحظات امن نترپلیا یاتیه عملمحرمان يها داده
کشورها که  انیم يبریسا میجرا یحقوق فیتفاوت در تعار، اتیجزئ

و  ینبود بانک داده عموم، شود یم میمستق یکم يها سهیمانع مقا
 يعضو در اجرا يکشورها یدرباره عملکرد داخل افتهی ساخت
و  يا منطقه يآمار ي، استفاده از الگوهاحال نیباا .ها يهمکار

تعداد  لی(مانند تحل يهمکار يها مدل يساز هیو شب یقیتطب
 تواند ی)، مالملل نیب سیبا مشارکت پل یباز در سطح مل يها پرونده
نظام  یو طراح پژوهانه ندهیآ يها لیتحل يمناسب برا يبستر

 فراهم آورد. يبریسا میمؤثرتر در مبارزه با جرا يهمکار

 هوشمند  يها تمیاستفاده از الگور يها چالش. 3ـ  6

 يبریسا میمقابله با جرا يبرا نیماش يریادگیاز  نترپلیابا اینکه 
با  ن،یماش يریادگی اتیو ادب یدر حوزه فن اما، کند یاستفاده م

از  ياریبس. 1نییدقت پاي متعددي مواجه است از جمله؛ ها چالش
مثلاً  يبریحملات سا دهیچیپ يالگوها ییها در شناسا مدل

خصوص  دارند، به یفیهدفمند (عملکرد ضع يها نگیشیف حملات
 2بالا؛  يزمان اجرا). باشند رهمگنیغ ایها ناقص  که داده یزمان

در  Deep Learning ای Random Forest مثل ییها تمیالگور
دارند  ازین ینیب شیآموزش و پ يبرا يادیزمان ز میحج يها داده

 . 80در پاسخ منجر شود]  ریکه در عمل ممکن است به تأخ

از  یدسته خاص يها تنها برا مدل یبرخ 3به نوع حمله یوابستگ]
و  اند دهید بدافزار خاص) آموزش اینت  بات یی(مثلاً شناسا داتیتهد

مشکل ی؛ مقطع ای یمسائل دائم .دارند نییدقت پا گریدر مسائل د

                                                                 
1. Low Accuracy. 
2. High Computational Time.  
3. Domain Specificity. 

دج هشور یلیلحت لو شام یریگدای یا هنآ دربراک و نی ارج رد ا یربیاس می  
نیشام یریگدای شور هداس فیرعت  ههداد عون  ا میارج رد دربراک   

یربیس  
رد هدافتسا هنومن  

لپرت  
رظان اب  

(Supervised) 
اب شزومآ  

ههداد یا  
رادبسچرب  

رادبسچرب ییاسان   
هوگلا یا  

تالمح صخشم  
گنیش) ، 

رازفاب ) 

رب متسیس شزومآ  
ههدنورپ ساسا یا  

نامرجم نیشیپ  

رظان نودب  
(Unsupervised) 

زا وگلا فشک  
ههداد نودب ماخ یا  

بسچرب  

بسچرب نودب هتیلاعف فشک  یا  
کوکشم ، 

ههکبش یا  
سانشن هنامرجم  

لیل  
هشنکارت یا  

راتف ای کوکشم  
یداعریغ  

یتراظنهمین  (Semi-
supervised) 

ههداد بیکرت یا  
و رادبسچرب  

بسچرب نودب  

یبیک ههورگ لیلحت  یا  
کمک اب سانشان  

ههداد یئزج یا  

ییاسان  
ه هتیو یا  

اب کوکشم  
ههداد صقان یا  

یتی  
(Reinforcement) 

قیرط زا یریگدای  
و اطخ و نومزآ  

تازاجم/شاداپ  

یراتف و ایوپ هعسوت   
ههناماس عافد یا  

یربیس  
ارگشنکاو  

لدم یحارط  
یارب یعافد  
تاعالطا متسیس  

هج لپرت ینا  
 

نیشام یریگدای  ینامز شور  یگدیچیپ   
(Time 

Complexity) 

هظفاحیا زاین   
(Memory) 

ییارجا ه   تیدودحمیا

رظان اب   
(Supervised) 

هب هتسباو  ،الاب  اًتبسن   
متیروگلا مجح هداد و   

اًلثم)  SVM: نیب  
O(n²) ات  O(n³)) 

دیاب لک هداد  ،دایز نوچ   
دوش  هریخذ 

بسچربراد هب هداد  زاین   
ینالوط رد شزادرپ   و 

گرزب ه   هدادیا

رظان نودب   
(Unsupervised) 

اًلثم ریغتم )  K-
Means: O(nkt)) 

هب هتسب  ،دایز  ات  طسوتم   
دعبُ هاک  ش ای  یدنب   هشوخ

جیاتن ریسفت  لکشم رد  ، 
دادعت نییعت  یراوشد   

ه  هشوخا

یتراظن همین  (Semi-
supervised) 

،الاب نوچ رایسب   
یبیکرت زا ود شور  

تسا  لبق 

هبصوصخ رد ،دایز   
هروحم  فارگا

یگدیچیپ رد  
دوبمک هدایپ،یزاس   

هرازبا هدامآ  یا

یتیوقت  
(Reinforcement 

Learning) 

ینتبم ،الاب نوچ  رایسب   
رب نومزآ و اطخ و  

تسا ررکم   یریگدای 

دایز رد رایسب   
هدیچیپ ه   طیحمیا

طیحم هیبشزاس  هب  زاین  ، 
یارب دایز   نامز 

یتخس رد  ،شزومآ 
یاضف هدایپیزاس رد   

یعقاو  یربیاس 
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و  دیاما در حملات جد ست،ین یشگیزمان بالا، هم ای نییدقت پا
 .بمانند یشوند تا مؤثر باق يها بازآموز مدل دیدائماً با ده،یچیپ

 اینترپل در زمینه جرایم سایبري يها ـ چالش 7

هاي متعددي  المللی پلیس، با چالش عنوان یک سازمان بین اینترپل، به
توانند به طور  ها می در مقابله با جرایم سایبري مواجه است. این چالش

بر توانایی اینترپل در شناسایی و دستگیري مجرمان  یتوجه قابل
اقدامات  مؤثریکی از موانع مهم در اجراي  سایبري تأثیر بگذارند.

که مورد  استالمللی  ینبهاي  يهمکاري حقوقی در ها چالشاینترپل 
المللی اینترپل  هاي بین هاي حقوقی در همکاري چالش بحث ما است. 

ترین موانع در اجراي مؤثر اقدامات  ي از مهمبراي مقابله با جرایم سایبر
ها به دلایل مختلفی از  روند. این چالش این سازمان به شمار می

هاي حقوقی براي  جمله تفاوت در قوانین داخلی کشورها، محدودیت
المللی بروز  تبادل اطلاعات و عدم هماهنگی در اجراي قوانین بین

به  توان یحقوقی م يها از دیگر چالش] . 81] 1کنند یمپیدا 
حاکمیت ملی و استقلال قضایی اشاره نمود. بسیاري از کشورها به 

گذاري اطلاعات حیاتی  دلیل حساسیت به حاکمیت ملی، از اشتراك
ویژه در مواقعی که  این مسئله به .کنند با سایر کشورها خودداري می

در کشور دیگري  ییک کشور محل اقامت مجرم است؛ اما قربان
 .کند حضور دارد، پیچیدگی بیشتري ایجاد می

 يها از دیگر چالش جامع نیز المللی ینعدم وجود معاهدات ب
آور بین کشورها،  حقوقی است. نبود معاهدات حقوقی جامع و الزام

برخی کشورها ممکن  .کند مبارزه با جرایم سایبري را دشوارتر می
داد مجرمان سایبري به دلیل هاي استر است از پذیرش درخواست

 فقدان معاهده یا مسائل سیاسی خودداري کنند.

 در زمینه سایبري ـ دستاوردهاي اینترپل 8

در زمینه سایبري دستاوردهایی داشته از جمله، عملیات  نترپلیا
ي، بریمجرمان سا يریدستگبر امنیت سایبري،  ریتأثي مختلف، اه

باند  ياعضا يریدستگ، دستگیري هکرهاي کلاهبرداري آنلاین
مجرمان  يریدستگی و هکر روس يریو دستگ ییشناسا، ریرانسوم و

 .  شود یمکه در ذیل به بررسی آنها پرداخته ها  سرقت داده

 عینی اینترپل يها تیموفق. 1ـ  8

به ثبت در زمینه سایبري را  یتوجه هاي قابل موفقیتاینترپل 
هاي  دهنده اثربخشی همکاري رسانده است. این دستاوردها نشان

المللی و اقدامات سازمان در مقابله با تهدیدات پیچیده سایبري  بین

                                                                 
درخصوص تفوات در قوانین کشورها می توان گفت که هر کشور . 1

ها  هاي قانونی و تعاریف خاص خود را از جرایم سایبري دارد. این تفاوت چارچوب
برخی  المللی شوند. همکاري بینتوانند مانع ایجاد یک رویکرد یکپارچه براي  می

عنوان  افزارهاي مخرب را به کشورها جرایم خاصی مانند هک یا استفاده از نرم
 .شناسند یا در قوانین خود شفافیت کافی ندارند جرم نمی

را در  2هاچی، اینترپل عملیات 2018است. به طور مثال، در سال 
اندازي کرد که موفق به شناسایی و دستگیري  سطح جهانی راه

هاي اینترنتی شد. این  زمینه کلاهبرداري چندین مجرم بزرگ در
عملیات به توقف چندین شبکه کلاهبرداري که در کشورهاي 

تنها امنیت کاربران  مختلف فعال بودند، منجر شد. این دستاورد نه
هاي مالی در  اینترنتی را بهبود بخشید، بلکه به کاهش کلاهبرداري

هاي  همچنین در همکاري با شرکت سطح جهانی کمک کرد.
فناوري و نهادهاي دولتی، اینترپل توانست چندین گروه مهاجم 
سایبري را که در حملات فیشینگ دخیل بودند، شناسایی و تحت 
تعقیب قرار دهد. این حملات به سرقت اطلاعات حساس کاربران 

شد.  اي، منجر می اینترنتی، از جمله اطلاعات بانکی و شناسنامه
این تهدیدات، منجر به  بردن ینو ازب هاي اینترپل در شناسایی تلاش

علاوه بر این، ] . 61هاي آنلاین شد]  توجه کلاهبرداري کاهش قابل
اینترپل یک شبکه جهانی براي تبادل اطلاعات بین نیروهاي پلیس 

ها اجازه  کشورهاي مختلف ایجاد کرده است. این شبکه به پلیس
ایبري، سرعت به اطلاعات مربوط به مجرمان س دهد تا به می

 ها و آخرین تهدیدات دسترسی پیدا کنند. هاي آن روش

 اینترپل بر امنیت سایبري یرتأث. 2ـ  8

بر امنیت سایبري در سطح جهانی داشته  یتوجه اینترپل تأثیرات قابل
گذاري اطلاعات،  المللی و اشتراك هاي بین است. از طریق همکاري

ها  اسایی و با آناین سازمان توانسته است تهدیدات سایبري را شن
هاي بین  عنوان یک شبکه جهانی، همکاري مقابله کند. اینترپل به

کند. این  کشورهاي مختلف را در مبارزه با جرایم سایبري تسهیل می
گذاري اطلاعات در مورد حملات سایبري،  ها شامل اشتراك همکاري

ها منجر به تسریع شناسایی  مجرمان و تهدیدات است. این همکاري
اینترپل در  شود. مان و مقابله با حملات در سطح جهانی میمجر

هاي سایبري مانند فیشینگ، سرقت هویت و  مقابله با کلاهبرداري
با ] . 25 [ایفا کرده است يا برجسته هاي بانکی نقش کلاهبرداري

ها، اینترپل توانسته است  هاي پیشرفته و تحلیل داده استفاده از روش
این سازمان  .سایبري را شناسایی و دستگیر کندهاي  بسیاري از گروه

هاي  ها و برنامه ها، کارگاه به طور مرتب اقدام به برگزاري همایش
کند. این  آموزشی براي نیروهاي پلیس و متخصصان سایبري می

هاي مقابله با تهدیدات سایبري در  ها به افزایش آگاهی و مهارت برنامه
کمک ابزارهاي پیشرفته،  همچنین به .کند سطح جهانی کمک می

بینی و از وقوع بسیاري از حملات  تهدیدات سایبري را پیش
کند. این سازمان همچنین بر شناسایی  سایبري جلوگیري می

هاي مختلف تمرکز دارد تا  ها و نقاط ضعف در سیستم پذیري آسیب
 .قبل از وقوع حملات، اقدامات پیشگیرانه انجام دهد

 سایبريدستگیري مجرمان . 3ـ  8

                                                                 
2. Haechi. 
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به افزایش هکرهاي اینترنتی و استفاده از اینترنت براي انجام جرایم  باتوجه
هاي زیادي را براي شناسایی و دستگیري افرادي  سایبري، اینترپل تلاش

شویی و سایر جرایم سایبري استفاده  ها براي پول که از این فناوري
مختلف اینترپل منجر به  یاتعمل] . 82کنند، انجام داده است]  می

 اي از مجرمان سایبري در سطح جهانی شد. هاي پیچیده شناسایی شبکه

 1دستگیري هکرهاي کلاهبرداري آنلاین. 1ـ  3ـ  8

ها براي مبارزه  ترین تلاش ترین و موفق عنوان یکی از بزرگ این عملیات به
یات شود. هدف از این عمل با جرایم سایبري در سطح جهانی شناخته می

هاي  شناسایی و دستگیري مجرمان سایبري بود که به کلاهبرداري
این عملیات با  آنلاین، سرقت هویت و دیگر جرایم سایبري مشغول بودند.

کشور مختلف انجام شد. این کشورها  24همکاري نیروهاي پلیس از 
 .شامل ایالات متحده، کانادا، کشورهاي اروپایی و کشورهاي آسیایی بودند

مظنون دستگیر شدند. این افراد به جرایم  240موع، بیش از در مج
هاي مالی، فروش اطلاعات شخصی و  متنوعی از جمله کلاهبرداري

هاي نوین و  در این عملیات اینترپل از فناوري .سرقت هویت متهم شدند
ابزارهاي تحلیل داده براي شناسایی و ردیابی مجرمان استفاده کرد. این 

اي پلیس کمک کردند تا الگوهاي رفتاري مجرمان را ابزارها به نیروه
هایی براي آموزش  شناسایی کنند. در طول عملیات، اینترپل کارگاه

ها در  کننده برگزار کرد تا به آن نیروهاي پلیس کشورهاي شرکت
 تنها نهاین عملیات ] . 83د] شناسایی و مقابله با جرایم سایبري کمک کن

به دستگیري مجرمان کمک کرد، بلکه به افزایش آگاهی عمومی در مورد 
 .ها نیز انجامید هاي پیشگیري از آن خطرات جرایم سایبري و روش

هاي مداوم اینترپل در مبارزه  دهنده تلاش نشان 2019 "مخفی"عملیات 
المللی در این زمینه است.  هاي بین با جرایم سایبري و اهمیت همکاري

هاي جهانی در مبارزه با  یک الگو براي سایر تلاش عنوان بهیات این عمل
 تهدیدات سایبري مورد استفاده قرار گرفته است.

 دستگیري اعضاي باند رانسوم ویر .2ـ  3ـ  8

عنوان یک اقدام  سوم ویر توسط اینترپل، بهندستگیري اعضاي باند را
اي از  آنلاین، نمونهجهانی براي مقابله با جرایم سایبري و تهدیدات 

المللی  هاي پیچیده و بین هاي این سازمان در مبارزه با جرم تلاش
اقدام به نفوذ به  افزار وسیله حملات باج است. این باندها معمولاً به

ها را قفل کرده و از قربانیان  کنند و داده می اي یانهراهاي  سیستم
اعضاي این کنند.  ها درخواست باج می خود براي بازگشایی آن

هاي آنها  باندها معمولاً در کشورهاي مختلف حضور دارند و فعالیت
اینترپل با همکاري پلیس کشورهاي  .دهد صورت فرامرزي رخ می به

کند که مجرمان سایبري را شناسایی و دستگیر  عضو، تلاش می
، اطلاعات بین کشورهاي عضو به یاتعملدر چنین ] . 84د] کن

هاي پیشرفته، ردپاي  د و با کمک فناوريشو اشتراك گذاشته می
 یاتعملشود. این  مجرمان شناسایی و اقدام به دستگیري آنها می

                                                                 
 شناسایی می شود.  2019این عملیات، به عنوان عملیات مخفی . 1

هاي ملی و  معمولاً شامل همکاري میان مقامات قضائی و پلیس
تر  المللی است تا روند دستگیري و پیگرد قانونی مجرمان سریع بین

همچنین، دستگیري اعضاي باندهاي رانسوم  .و مؤثرتر انجام شود
کند و پیام  ویر به تقویت امنیت سایبري در سطح جهانی کمک می

کند که اقدامات سایبري  روشنی به سایر مجرمان ارسال می
 مصون از پیگرد نخواهد بود. عنوان چیه مجرمانه به

 ها  دستگیري مجرمان سرقت داده .3ـ  3ـ  8

شامل دسترسی غیرمجاز به اطلاعات  ها که معمولاً سرقت داده
شود،  ها، نهادهاي دولتی، یا افراد می حساس و محرمانه از شرکت

سرعت در حال  یکی از جرایم پیچیده و فرامرزي است که به
سرقت اطلاعات  باهدفگسترش است. این نوع جرایم معمولاً 

مالی، هویتی، تجاري یا حتی اطلاعات حساس دولتی انجام 
المللی پلیس، نقش  عنوان یک سازمان بین اینترپل به .شود می

دستگیري مجرمان سرقت داده ایفا  یاتعملمهمی در هماهنگی 
، پلیس کشورهاي عضو اینترپل همکاري یاتعملکند. در این  می

نزدیکی با یکدیگر دارند و اطلاعات مربوط به مجرمان سایبري را 
صورت  نوع جرایم بهگذارند. در بیشتر موارد، این  به اشتراك می

شود و مجرمان در کشورهایی مختلف حضور  جهانی انجام می
دارند، بنابراین شناسایی و دستگیري آنها نیاز به همکاري پیچیده 

دستگیري مجرمان سرقت داده  یاتعمل] . 83د] و چندجانبه دار
هاي پیشرفته و متخصصان امنیت  معمولاً با استفاده از فناوري

هاي مجرمان،  شود. اینترپل با ردیابی فعالیت یسایبري انجام م
هاي مخفی آنها و برقراري ارتباط با مراجع قضائی  شناسایی مکان

کند. در  کشورهاي مختلف، اقدام به دستگیري افراد مظنون می
زمان در چندین کشور انجام  به طور همها  اتیبرخی موارد، عمل

آمده  دست عات بهشود تا مجرمان سریعاً دستگیر شوند و اطلا می
هاي آنها براي جلوگیري از جرایم بیشتر مورد استفاده  از فعالیت
تنها به کاهش میزان جرایم سایبري و  این اقدامات نه .قرار گیرد

کند، بلکه پیامی قوي به مجرمان سایبري  ها کمک می سرقت داده
 شود. پیگیري می يطورجد کند که دستگیري آنها به ارسال می

 شناسایی و دستگیري هکر روسی .4ـ  3ـ  8

برجسته و  یاتعملشناسایی و دستگیري هکرهاي روسی یکی از 
المللی در مبارزه  دهنده همکاري بین پیچیده اینترپل است که نشان

با جرایم سایبري است. در بسیاري از موارد، هکرهاي روسی به 
 هاي مجرمانه هاي بالا در حملات سایبري و فعالیت مهارت لیدل

شوند. اینترپل براي مقابله با تهدیدات ناشی از  فرامرزي شناخته می
چنین هکرهایی، به طور مداوم با کشورهاي عضو خود همکاري 

گذارد تا مجرمان سایبري را  کند و اطلاعات را به اشتراك می می
یک نمونه بارز از عملیات موفق اینترپل  .شناسایی و دستگیر کند

هکرهاي روسی مربوط به یک پرونده در شناسایی و دستگیري 
هاي اخیر است که در آن یک هکر معروف روسی به  بزرگ در سال

به اتهام حملات سایبري به سرورهاي دولتی و  "الکسی سیلوا"نام 
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هاي بزرگ در سراسر جهان دستگیر شد. اینترپل با همکاري  شرکت
بوط با نهادهاي امنیتی روسیه و سایر کشورهاي عضو، اطلاعات مر

هاي  آوري کرد و با استفاده از پایگاه هاي این هکر را جمع به فعالیت
. داده و ابزارهاي ردیابی پیشرفته، محل مخفیگاه او را شناسایی کرد

در نهایت، این هکر در یکی از کشورهاي ثالث بازداشت شد و به 
دستگیري هکرهاي روسی توسط  .مراجع قضائی تحویل داده شد

هاي حقوقی و جغرافیایی  پیچیدگی لیبه دل اینترپل معمولاً
خصوص در زمینه جرایم سایبري فرامرزي نیازمند هماهنگی  به

دهند که  نشان می یاتعملاین  .84 [المللی است دقیق بین
المللی براي مبارزه با جرایم سایبري و حمایت از  هاي بین همکاري

 امنیت دیجیتال در سطح جهانی اهمیت حیاتی دارد.

 تجزیه تحلیل و نوآوري. 9

کشـورها   یـان م یدر هماهنگ ینقش مهم یراخ يها در سال ینترپلا
 یـن ا هـاي  یـت کـرده اسـت. فعال   یفـا ا یبريسا یممقابله با جرا يبرا

 یـان بر سه محور متمرکـز اسـت: تبـادل اطلاعـات م     یشترسازمان ب
 يکشـورها، و اجـرا   یفن ـ یتظرف يآموزش و ارتقا ی،مل هاي یسپل

ــا  ینترپــل، عملکــرد احــال ین. بــااالمللــی ینمشــترك بــ لیــاتعم ب
 یی،آور قضـا  الـزام  یتروست؛ از جمله نبـود صـلاح   روبه ییها چالش
 یـت امن یـان هـا، و تعـارض م   داوطلبانه دولـت  يبه همکار یوابستگ

 يهـا  تفاوت نظام ین،ها. همچن داده یخصوص یمو حفظ حر یبريسا
و  پـل  یـورو ماننـد   ییبا نهادها یو ضعف در هماهنگ یداخل یحقوق

از  را محـدود کـرده اسـت.    ینترپـل اقـدامات ا  ییملل، کـارا  سازمان
پـژوهش در آن اسـت    ینا بیان داشت که نوآوري توان یمهمین رو 
 يو سـاختار  ینقـش حقـوق   یقـی، و تطب یلـی تحل یکـردي که بـا رو 

کرده و علاوه  یرا بررس یبريسا يفضا یجهان یدر حکمران ینترپلا
 يهمکـار  يکارآمـد  یشافـزا  يبـرا  ییها، راهکارها چالش یلبر تحل

د یجـا بـه ا  تـوان  یراهکارها م ینارائه داده است. از جمله ا المللی ینب
و  یفرامل ـ هـاي  یتصـلاح  یـف مشترك تبادل داده، تعر يها پروتکل

 اشاره کرد. یسازمان درون يدر سازوکارها یتشفاف یتتقو

 گیري نتیجه. 10

المللی پلیس جنایی (اینترپل) از طریق اجراي استراتژي  سازمان بین
مختلف براي کاهش  يسازوکارهامبارزه با جرایم سایبري و تکیه بر 

در دستیابی به امنیت سایبري داشته  یتوجه این جرایم، سهم قابل
هاي  کند که اینترپل یکی از سازمان گیري می است. این مطالعه نتیجه

جهانی است که کارایی خود را در مقابله با جرایم سایبري به اثبات 
رسانده است. علاوه بر این، این سازمان موفق شده است ترس را در 

که نام اینترپل یکی از  طوري میان مجرمان سایبري ایجاد کند؛ به
وظیفه اصلی اینترپل  .رود ها به شمار می هاي ترسناك براي آن نام

سازي و همکاري با پلیس کشورهاي عضو سازمان  عمدتاً در هماهنگ
مندي این  شود. جرایم مالی سایبري نیز در حوزه علاقه خلاصه می

رفته در این ویژه به دلیل استفاده از فناوري پیش سازمان قرار دارد، به

کند که نقش اینترپل  هاي این مطالعه توصیه می ، یافتهنیزمینه؛ بنابرا
در هماهنگی واحدهاي امنیتی جهانی که در زمینه جرایم سایبري 
مختلف تخصص دارند، براي مقابله استراتژیک و مؤثر تقویت شود. 

شود واحدهاي اجراي قانون با ارائه فناوري و  همچنین، پیشنهاد می
هاي لازم براي تحقیقات در انواع مختلف جرایم سایبري  وزشآم

المللی نظیر کنوانسیون  همچنین، تقویت معاهدات بین .حمایت شوند
بوداپست و تشویق کشورهاي بیشتري به عضویت و هماهنگی بیشتر 
بین کشورهاي عضو اینترپل براي استانداردسازي قوانین مربوط به 

گذاري  هاي مشترك براي اشتراك جرایم سایبري و ایجاد چارچوب
 یشنهادهايپامن و قانونی اطلاعات مرتبط با جرایم سایبري از دیگر 

هاي مستمر در زمینه جرایم  شود آموزش . در نهایت، توصیه میاست
هاي  سایبري براي مأموران امنیتی ارائه شود تا بتوانند با پیشرفت

ک سازمان جدید در این حوزه همگام شوند. همچنین، تأسیس ی
که ضرورت ایجاب  يا اندازه جهانی براي مبارزه با جرایم سایبري به

 شود. منظور تسهیل وظایف مأموران تخصصی پیشنهاد می به کند، می
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