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With the rapid expansion of the internet and the increasing number 
of devices connected to the network, the level of cyberattacks has 
increased significantly. One of the serious threats in this field is 
Distributed Denial of Service (DDoS) attacks, which use a large 
number of infected systems to direct a massive volume of traffic 
towards specific targets. The distributed and scalable nature of these 
attacks makes detecting and defending against them considerably 
more difficult than other security threats. In recent years, various 
models have been developed to detect these types of attacks, but 
many of them face challenges in accurate detection or reducing the 
error rate. To address this issue, this paper proposes an intrusion 
detection system based on deep neural networks and an attention 
mechanism. The proposed method was implemented using the 
Python programming language and the PyTorch library and tested 
on the CICIDS2017, CICIDS2018, and CICDDoS2019 datasets. 
The results showed that the proposed model outperforms previous 
methods in detecting DDoS attacks and significantly reduces the 
false positive rate. These results indicate the potential of the 
proposed method in enhancing network security and providing an 
effective solution against cyber threats. 
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 یبريمتصل به شبکه، سطح حملات سا يها تعداد دستگاه یشو افزا ینترنتا یعبا گسترش سر
حـوزه، حمـلات منـع     یـن در ا يجـد  یداتاز تهد یکیاست.  یافته یشافزا یريطور چشمگ به

آلـوده، حجـم    یسـتم س یادياز تعداد ز یريگ ) هستند که با بهرهDDoS( شده یعتوز یسسرو
و  یافتـه  یـع توز یژگـی . وکننـد  یم ـ یترا به سـمت اهـداف مشـخص هـدا     یکاز تراف یمیعظ
 یتیامن یداتتهد یرمراتب دشوارتر از سا ها را به و مقابله با آن یصحملات، تشخ ینا پذیر یاسمق

نـوع حمـلات توسـعه     یـن ا ییشناسـا  يبرا یمختلف يها مدل یر،اخ يها کرده است. در سال
 يکاهش نرخ خطا با چالش مواجه هستند. برا یا یقدق یصها در تشخ از آن یارياما بس اند، یافته

 یقعم یعصب يها بر شبکه ینفوذ مبتن یصتشخ یستمس یکمقاله  ینمسئله، در ا ینمقابله با ا
 Python یسینو با استفاده از زبان برنامه یشنهاديشده است. روش پ یشنهادوجه پت یزمو مکان

ــه  ــادهپ PyTorchو کتابخان ــازي ی ــر رو س ــه دا يو ب ــاي دهمجموع ، CICIDS2017 ه
CICIDS2018  وCICDDoS2019 نشـان داد کـه مـدل     یجشـده اسـت. نتـا    یشآزما

ارائه  DDoSحملات  ییدر شناسا يعملکرد بهتر یشین،پ يها با روش یسهدر مقا یشنهاديپ
 یلپتانس ـ یـانگر ب یجنتا ین. ادهد یکاهش م یطور قابل توجه کاذب را به يو نرخ خطا دهد یم

 است. یبريسا یداتراهکار مؤثر در برابر تهد یکشبکه و ارائه  یتبهبود امن رد یشنهاديروش پ

 
 29/10/1404 دریافت:
 16/12/1405 بازنگري:
 24/01/1405 پذیرش:

 01/02/1405 آنلاین: ارائه
 

 :ها واژه کلید
 نفوذ یصتشخ  یستمس

 یشبکه عصب
 توجه یزممکان

 شده یعتوز یسحمله منع سرو
 

  

https://dor.isc.ac/dor/20.1001.1.23224347.1405.14.1.5.8
https://orcid.org/0009-0002-5669-9669
https://orcid.org/0000-0003-1491-1895


 93                                                                           يفاطمه باقرو مهران نصرتی ؛توجه یزمو مکان یقعم یادگیريبر  یمبتن DDoSحملات  یصتشخ یستمارائه س

 

 مقدمه. 1

 یـن، بـه خـدمات آنلا   یوابسـتگ  یشو افزا ینترنتا یعتوسعه سر
کرده اسـت.   یلتبد یاصل يها از دغدغه یکیشبکه را به  یتامن

 1شده یعتوز یسحمله منع سرو یبري،سا یداتانواع تهد یاندر م
)DDoS( مخرب به  یکاز تراف ییبالا یارارسال حجم بس یلبه دل

هـا   آن شـدن  خـارج هدف، موجب از دسترس  يها سمت سامانه
 يجـد  یـدي حملات بـه تهد  ین. اشوند یم یکاربران قانون يبرا
خـدمات را مختـل    تواننـد  یشده و م ـ یلشبکه تبد یتامن يبرا

 کنند. یجادا یتوجه قابل یکرده و خسارات مال

 رشد درحال یتاغلب قادر به مقابله با ماه یسنت یتیامن اقدامات
 یریتو مد ییدر شناسا معمولاًو  یستندحملات ن ینا یچیدهو پ
مـدرن   شـده  یـع توز یسمنـع سـرو  حملات  یچیدگیو پ یاسمق

 یشـرفته پ یکردهـاي توسعه رو ،ین؛ بنابراکنند یناکارآمد عمل م
 است. يحملات ضرور ینا يبند و طبقه ییشناسا يبرا

از  يا شـبکه  یـق از طر معمـولاً  شده یعتوز یسمنع سرو حملات
مخـرب، معـروف بـه     يافزارهـا  آلوده شده بـه نـرم   هاي یستمس

 تواننـد  یحملات م ین. اکنند یم یدتول یانبوه یک، تراف2نت بات
 يها فن یشرفتمختلف شبکه را هدف قرار دهند و با پ هاي یهلا

د دهن ـ یقرار م يها را در معرض خطرات جد مهاجمان، سازمان
 .]1[ شود یانمشتر دادن دستکه ممکن است منجر به از 

 يشـده متعـدد   هماهنگ یداتحملات شامل تهد ینا معمولاً
 یصموجـود در تشـخ   يابزارهـا  ینـاتوان  یلهستند که به دل

 یامدهاي. پسازد یها را دشوار م نوع حمله، مقابله با آن یقدق
 یـژه و بـه  شـده  یـع توز یسمنع سـرو حملات  یاتیو عمل یمال

 د،یرنهدف قرار گ ینترنتبر ا یمبتن یاتیکه خدمات ح یزمان
ــ ــل یاربس ــه قاب ــت توج ــندر ا. ]2[ اس ــعه و   ی ــتا، توس راس
ــه ــارگ ب ــاي یســتمس یريک ــوذ یصتشــخ ه ــرا )IDS( 3نف  يب

 است. يضرور یداتتهد ینو کاهش ا ییشناسا

 اي یانهرا یستمس یک یشپا منظور به نفوذ یصتشخ هاي یستمس
 یرمجـاز، غ یمخـرب، ماننـد دسترس ـ   هاي یتفعال يشبکه برا یا

انـد. هـدف    شـده  یطراح ـ یسـتم منـابع س  ییرتغ یاسوءاستفاده 
 یـک نزد یا یاقدامات در زمان واقع ینا یصنفوذ، تشخ ییشناسا

ــرا   ــب ب ــدامات مناس ــاذ اق ــه آن و اتخ ــت در ب يب ــرمحافظ  راب
نفوذ  یصتشخ هاي یستمها است. س داده يواگذار یا رفتن ازدست

 ییشناسـا  منظـور  بـه و شـبکه   یستمس هاي یتفعال یلتحل يبرا
حملـه   یکدهنده وقوع  مشکوك که ممکن است نشان يالگوها

 یصورت مبتن ـ به توانند یم ها یستمس یناند. ا شده یباشد، طراح
ماننـد   ییهـا  و از روش اشـند بـر شـبکه ب   یمبتن ـ یـا  یزبـان بر م

 یـا  يبـر ناهنجـار   یمبتن ـ ییبر امضـا، شناسـا   یمبتن ییشناسا
 

1. Distributed Denial of Service. 
2. Botnet. 
3. Intrusion detection system. 

 یخطـرات احتمـال   ییشناسـا  يبـر رفتـار بـرا    یمبتن ییشناسا
 نفـوذ  یصتشـخ  یسـتم سنفـوذ،   ییاستفاده کنند. پس از شناسا

 یـا  یتـی به کارکنـان امن  یرسان اطلاع یقرا از طر یتامن تواند یم
 یاآتش  یوارمانند د ودکارخ یده پاسخ هاي یسممکان يساز فعال

کـاهش   یـا مهار  يبه اقدام مناسب برا یگرد ییتامن هاي یستمس
 یکـرد رو یکاز  ينفوذ بخش ضرور ییکند. شناسا یتحمله هدا

مؤثر  به طورتا  کند یها کمک م جامع است و به سازمان یتیامن
 .]4, 3[پاسخ دهند  یتیبه حوادث امن یعو سر

 ی،زنـدگ  يهـا  در تمام جنبه ینترنتو ا يفناور سازي یکپارچه
 يهـا  و کار مردم را دگرگون کرده است و فرصت ینحوه زندگ

و ارتبـاط بـدون    ینآنلا یادگیريکار از راه دور،  يبرا یديجد
 ي،فنـاور  یـاي ، در کنـار مزا حـال  ینبااکرده است.  یجادنقص ا

 یبريوجود دارد، از جمله هک، حملات سا یزن یتیخطرات امن
 یمنو حساس و ا یها. محافظت از اطلاعات شخص و نقض داده

مـوارد شـامل    یـن اسـت. ا  يضـرور  یـن آنلا يماندن در فضا
اســتفاده از  یشــینگ،ف هــاي يدر برابــر کلاهبــردار یــاطاحت

افزارهـا اسـت. آمـوزش     نرم یروزرسان و به يقو يها گذرواژه
 یـز ن هـا  یوهش ینو بهتر یبريسا یتمداوم درباره خطرات امن

شبکه و حملات  یداتتهد یصو تشخ ییشناسا است. يضرور
امـر شـامل    یـن است. ا یاتیاز آنها ح یريجلوگ يبرا یبريسا

در برابر علائـم   یاريو هوش یتیخطرات امن یناز آخر یآگاه
 یـک  یـج را يهـا  از نشـانه  یمشکوك است. برخ ـ هاي یتفعال

 يهــا آپ پــاپ  یــا خطــا  هــاي یــامشــامل پ یبريحملــه ســا
شـبکه   یـک شبکه، تراف یا یستمس ییکاهش کارا یرمعمول،غ
 ها یمیلو ا یماتتنظ یا ها یلدر فا یرمجازغ ییراتتغ یرعادي،غ
 هاي یشو آزما ها یابی. ارز]6, 5[مشکوك است  هاي یوستپ یا

شبکه  هاي پذیري یبآس ییبه شناسا تواند یم یزمنظم ن یتیامن
 قبل از سوءاستفاده مهاجمان کمک کند.

 یـا  ییـر از اطلاعات حساس در برابـر سـرقت، تغ   یبريسا یتامن
ــتفاده محافظــت مـ ـ  ــدات. تهدکنــد یسوءاس شــامل  یــجرا ی

افزار و هک است. افراد و  بدافزار، باج یشینگ،ف هاي يکلاهبردار
ــا با ســازمان ــده ــرم ی ــا ن ــه طــورخــود را  يافزاره ــنظم  ب م

اسـتفاده کننـد و    يقـو  يهـا  کنند، از گـذرواژه  یروزرسان به
آمـوزش دهنـد تـا در     یتیخطرات امن ینرا درباره آخر خود
ــنآنلا يفضــا ــد. پ یمــنا ی ــادهبمانن ــتاحــراز هو ســازي ی  ی

 یزها ن منظم از داده گیري یبانآتش و پشت یوارد ی،چندعامل
 .]7[ دکمک کن یبرياز حملات سا یريبه جلوگ تواند یم

 یتـی حـل امن  راه یـک از  یبخـش مهم ـ نفوذ  یصتشخ یستمس
 یدر زمان واقع یتیامن یداتتهد ییشناسابه  یرااست؛ زجامع 

بسته  تواند یم یستمس ین. اکند یبه آنها کمک م یعو پاسخ سر
باشـد.   یزبـان م یـا بر شبکه  یبه محل استقرار در شبکه، مبتن
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شـبکه را   یکتراف 1بر شبکه یمبتننفوذ  یصتشخ هاي یستمس
 کند، یشبکه عمل م یهو در لا کند یم سیعلائم نفوذ برر يبرا

بـر   2یزبـان بـر م  یمبتننفوذ  یصتشخ هاي یستمس که یدرحال
خـاص آن   یـدادهاي نصـب شـده و رو   يفـرد  هاي یزبانم يرو
 یصتشخ یستمس. کند یم یشنفوذ پا يها نشانه يرا برا یزبانم

بر امضـا   یمبتن ییدر دو حالت کار کند: شناسا تواند یمنفوذ 
 یـدات تهد ناسـایی ش يبـرا  شـده  یـف تعر یشپ ـ ینکه از قـوان 

 يبر ناهنجار یمبتن ییو شناسا کند، یشده استفاده م شناخته
انحرافات از  ییشناسا يبرا ینماش یادگیري هاي یتمکه از الگور

 .]8[ کند ینفوذ استفاده م ییشبکه و شناسا يرفتار عاد

 یـژه و به یبري،مسائل مرتبط با حملات سا یر،اخ يها در دهه
 يا گسـترده  موردتوجـه نفوذ،  یصتشخ هاي یستمدر حوزه س

ــت. در ا  ــه اس ــرار گرفت ــنق ــتا، از ط ی ــفراس ــوع ی از  یمتن
شـده اسـت، از    يبـردار  بهـره  ینماش یادگیري هاي یتمالگور

 ینماش يها ، مدل]9, 7[ یمدرخت تصم هاي یتمجمله الگور
ــت  ــردار پش ــور ،3یبانب ــکنزد یتمالگ ــرین ی ، و 4یههمســا ت

 يها ، در سالحال ینباا. یهوش مصنوع یشرفتهپ یکردهايرو
 یـن در ا یـادي ز یـت محبوب 5یـق عم یادگیري يها روش یراخ

 یعصـب  يهـا  شـبکه  یرنظ هایی یتماند، الگور کرده یداحوزه پ
بـولتزمن   ین، ماش7یبازگشت یعصب يها شبکه ،6کانولوشنال

 يها مدل ین. ا9رسان یامپ یعصب يها ، و شبکه8محدود شده
ــادگیري یشــرفتهپ ــرا یــقعم ی ــارا يارتقــا يب ــت و ک  ییدق

، ابر، 10بر مه یمبتن هاي یطنفوذ در مح یصتشخ هاي یستمس
در  یتوجه قابل ایجو نت اند به کار گرفته شده یااش ینترنتو ا

 .]14-10[اند  به همراه داشته ها یستمس ینبهبود عملکرد ا

مسـئله   یـک عنـوان   نفـوذ بـه   یصتشـخ  هاي یستمس يساز مدل
حل آن از  يبرا یسنت يبندها و استفاده از طبقه یژگیانتخاب و

. شـود  یگرفته م ـ به کار ینهزم یناست که در ا ییها جمله روش
مقابله  يبرا یوریستیکمتا ه سازي ینهبه هاي یتمالگور ین،همچن

 نفـوذ  یصتشـخ  هـاي  یسـتم سدر  سازي ینهبه یچیدهبا مسائل پ
 یتمشـامل الگـور   هـا  یتمالگـور  ین. اگیرند یاستفاده قرار م مورد

 12کـلاغ  يجسـتجو  یتم، الگور]15[ 11ازدحام ذرات سازي ینهبه
 یهارمون یتصادف يجستجو یتم، الگور13یکژنت یتم، الگور]16[

. هستندو غیره  ]17[ 14يگرگ خاکستر سازي ینهبه یتمو الگور
 

1. Network-based Intrusion Detection System. 
2. Host-based intrusion detection system. 
3. Support vector machine. 
4. k-nearest neighbors. 
5. Deep learning. 
6. Convolutional neural network. 
7. Recurrent neural network. 
8. Restricted Boltzmann machine. 
9. Message passing neural network. 
10. Fog-based environments. 
11. Particle swarm optimization. 
12. Crow Search Algorithm. 
13. Genetic Algorithms. 
14. Grey wolf optimizer. 

 هاي یستمس ییو کارا یخصوص یمبهبود حر يبرا ها یتمالگور ینا
 يکه برا هایی یژگیانتخاب و سازي ینهبه یقاز طرنفوذ  یصتشخ

 .]18[اند  به کار گرفته شده شوند، یاستفاده م بینی یشپ

 ینفـوذ چالش ـ  یصتشـخ  یسـتم س یـک  سـازي  یادهو پ یطراح
و مخـرب در   يعـاد  يرفتارها یقعم یلتحل یازمندو ن یچیدهپ

 يهـا  مـدل  یشـگاهی آزما هـاي  یششـبکه اسـت. آزمـا    یطمح
 ياطلاعـات ارزشـمند   تواننـد  یم ـنفـوذ   یصتشخ هاي یستمس

ارائـه دهنـد، امـا ممکـن      ها یستمس ینا ییدرباره دقت و کارا
 یشمعنا که مدل ب ینا هشوند؛ ب 15برازش یشباست منجر به 
 هـاي  یطو در مح ـ یافته یقتطب یشگاهیآزما يها از حد به داده

 ی، اعتبارسـنج رو یـن ازانداشته باشـد.   یعملکرد مطلوب یواقع
 يبـرا  یواقع ـ یطمح ـ یکدر  نفوذ یصتشخ هاي یستمس مدل
 ینــدفرا یــناســت. ا یــاتیح يآن امــر یاز اثربخشــ ینــاناطم

ش مسـتمر  یشبکه زنـده و پـا   یکبا استقرار مدل در  تواند یم
 یطاز شـرا  تـر  یـق دق ییبه ارائه نمـا که  عملکرد آن انجام شود

مـدل   هـاي  یتمحـدود  یانقاط ضعف  ییشبکه و شناسا یواقع
مـداوم و انجـام    یروزرسـان  بـه  یـن، . عـلاوه بـر ا  کند یکمک م

و  یـد جد یتیامن یداتطباق با تهدان يمستمر برا هاي یشآزما
مـدل همـواره    ااست ت يدر حال تحول شبکه ضرور يرفتارها

 باشد. یدجد يها چالش يبتواند پاسخگو

 يبنـد  ماننـد طبقـه   یمختلف ـ يهـا  در حـوزه  یـق عم یادگیري
 يچهره، خودروهـا  ییشناسا یا،اش یکو تفک یصتشخ یر،تصاو

پردازش  یغات،تبل ی،امور مال ین،ماش یناییب ی،خودران، پزشک
نفـوذ   یصتشـخ  هـاي  یسـتم و س یبريسا یتامن یعی،زبان طب
 .]11[کرده است  یداپ يا گسترده يکاربردها

ــال ــا در س ــر،اخ يه ــادگیري ی ــ ی ــ ینماش ــش مهم در  ینق
به  یادگیري ماشیناند.  کرده یفانفوذ ا یصتشخ هاي یستمس
 هـا  یانـه رااشاره دارد که به  یاز هوش مصنوع اي یرمجموعهز

عملکـرد خـود را بهبـود     و یاموزندها ب از داده دهد یامکان م
 توانـد  یم ـیادگیري ماشـین  نفوذ،  ییشناسا ینهدهند. در زم

خودکـار   به طوراستفاده شود که  هایی یتمتوسعه الگور يبرا
 یصشبکه را تشخ يو نفوذها ییمخرب را شناسا هاي یتفعال

 يهـا بـر رو   با آموزش مـدل  ینماش یادگیري يها فندهند. 
هـا   مـدل  یـن و از ا کارکرده یخیتار يها از داده یاديحجم ز

 یاعنوان مخرب  د بهیجد ياحتمال رخدادها بینی یشپ يبرا
 یتمالگـور  یـک مثـال،   ي. بـرا کننـد  یاسـتفاده م ـ  یرمخربغ

دهنـده   را کـه نشـان   ییممکن است الگوها ینماش یادگیري
در شبکه  پذیري یبآس یکاز  يبردار بهره يتلاش مهاجم برا

 توانـد  یم ـ یتمکنـد. پـس از آمـوزش، الگـور     ییاست، شناسا
بـالقوه را در   هـاي کرده و نفوذ يبند بقهرا ط یدجد يها داده

 کند. ییشناسا یزمان واقع

 

15. Over fitting. 



 95                                                                           يفاطمه باقرو مهران نصرتی ؛توجه یزمو مکان یقعم یادگیريبر  یمبتن DDoSحملات  یصتشخ یستمارائه س

 
و  ییشناسـا  يبرا يضرور ينفوذ ابزارها یصتشخ هاي سیستم

هستند.  اي یانهرا يها مخرب در شبکه هاي یتاز فعال یريجلوگ
 بـه طـور  محبـوب هسـت کـه     یکیتکن ]12[ ینماش یادگیري

بهبـود دقـت و    يبـرا نفـوذ   یصتشخ هاي یستمسگسترده در 
 یـادگیري  هـاي  یتم. الگـور شـود  یآنها به کار گرفته م ـ ییکارا
کـرده و   یـل هـا را تحل  از داده یـادي ز محج ـ توانند یم ینماش

 ییشناسـا  يشـبکه بـرا   یـک را در تراف هـا  يالگوها و ناهنجـار 
 کنند. ییشناسا یحملات احتمال

 ینفوذ نقش یصتشخ ،اي یانهرا يها شبکه سازي یمندر حوزه ا
. کند یم یفادر حفاظت در برابر انواع حملات مخرب ا یاتیح

شــبکه،  یــتامن ییــرو در حــال تغ یــاانــداز پو چشــم یــندر ا
 یمیانـد مفـاه   موجـب شـده   يدر فنـاور  یـر اخ هاي یشرفتپ

 1فدرال یادگیري یق،عم یادگیري، ینماش یادگیريهمچون 
 یدبخشنو يعنوان راهکارها به 2یحتوض قابل یو هوش مصنوع

 یـن شوند. ا یلنفوذ به کانون توجه تبد یصبهبود تشخ يبرا
شـبکه   یتیامن یکردهايدر رو یريچشمگ ییراتتحولات، تغ

 يبـرا  يا و گسترده یدجد يها زمان فرصت کرده و هم یجادا
 اند. حوزه فراهم آورده ینا يارتقا

 یســتمس یــک یبــر طراحــ یپــژوهش، تمرکــز اصــل یــندر ا
حمـلات منـع    ییشناسـا  يبـرا  یـق نفوذ مؤثر و دق یصتشخ
 یننـو  يمعمـار  یريکـارگ  بوده است. بـه  شده یعتوز یسسرو

TabM حمـلات   یصدر حوزه تشـخ  بار یننخست يبراDDoS 
 یـن ا. شود یمقاله محسوب م ینا یديکل هاي ياز نوآور یکی

 یشو افــزا یمحاســبات یچیــدگیکــاهش پ باهــدف یکــرد،رو
 يهـا  در سـامانه  یريکـارگ  بـه  يبـرا  ییبـالا  یتظرف یی،کارا
 .سازد یفراهم م یننو یتیامن

 ،2در بخش  سازماندهی شده است. اساس ینبراادامه این مقاله 
مرتبط  ي، کارها3در بخش به مفاهیم پایه پرداخته شده است. 

 یمعرف ـ یشنهادي، روش پ4شده است. سپس، در بخش  یبررس
مفصـل روش   سـازي  یـاده ، پ5داده شـده و در بخـش    یحو توض

 یـده گرد یـابی ارز یجنتـا  6 در بخش .ارائه شده است یشنهاديپ
 ارائه شده است.گیري  یجه، نت7در بخش  یت،است. در نها

 مفاهیم پایه. 2

 یس توزیع شدهحمله منع سرو. 2-1

و مخـرب   یجرا یداتاز تهد یکی 3شده یعتوز یسحمله منع سرو
 یمختل کردن دسترس منظور بهشبکه است که  یتدر حوزه امن

 یـن . در اشـود  یم یهدف طراح یستمس یکخدمات  یابه منابع 
از  يا شـبکه  یرنظ شده، یعمنبع توز یننوع حمله، مهاجم از چند

 

1. Federated learning. 
2. Explainable artificial intelligence. 
3. Distributed Denial of Service. 

 یـا  یـک از تراف یمـی حجـم عظ  لارسـا  يآلوده، برا يها دستگاه
  .کند یشبکه هدف استفاده م یامخرب به سرور  يها خواستدر

بانـد،   يپهنا یرنظ یستمیحمله، اشباع منابع س ینا یهدف اصل
قـادر بـه    یگـر د یستمکه س يا گونه حافظه است، به یاپردازشگر 

 یژگـی نباشـد. و  يکـاربران عـاد   يهـا  به درخواسـت  ییپاسخگو
منـابع   شـدگی  یـع توز ،شـده  یعتوز یسمنع سروحملات  یديکل

 یــلهــا را بــه دل از آن یريو جلــوگ ییحملــه اســت کــه شناســا
. سـازد  یحمله، دشـوارتر م ـ  یکتراف یچیدهپ یتو ماه یپراکندگ

بـه   هـا  یسسرو یريپذ دسترس يبرا يجد یديحملات تهد ینا
 ياسـتفاده از راهکارهـا   یازمنـد ها ن و مقابله با آن روند یم شمار

 هـاي  یتماسـتفاده از الگـور   رافیـک، ت یـل ماننـد تحل  اي یشرفتهپ
 نفوذ قدرتمند است. یصتشخ يها و سامانه ینماش یادگیري

 4یقعم یادگیري. 2-2

 ینماش ـ یـادگیري  یشـرفته پ يهـا  از شاخه یکی یقعم یادگیري
 5یمصـنوع  یعصـب  يهـا  است که بر سـاخت و آمـوزش شـبکه   

اند که  شده یطراح يا گونه ها به شبکه ینتمرکز دارد. ا یهچندلا
سطح بالا و معنـادار را از   هاي یژگیصورت خودکار و به توانند یم

شـبکه   یـه روش، هـر لا  یـن خام اسـتخراج کننـد. در ا   يها داده
را نسـبت   تر یچیدهپ هاي یژگیو پردازش و یادگیري یتمسئول
بـا الهـام از    یـق عم یـادگیري بر عهـده دارد.   یقبل هاي یهبه لا

 ییها ها، مدل اط آنمغز و نحوه ارتب عصبی يها سلولساختار 
 7یبازگشت يها و شبکه 6کانولوشنال یعصب يها همچون شبکه

هـا، از جملـه    داده عانـوا  یـل تحل يرا ارائه کرده است کـه بـرا  
, 19[ کاربرد دارند ،9یرساختاریافتهو غ 8یافتهساختار يها داده
بـدون نظـارت    یـا نظارت  یمهتحت نظارت، ن توانند یو م ]20

آن در  ییروش، توانــا یــناز نقــاط قــوت ا یکــی. ]21[باشــند 
داده بـا   یـاد ز یراز مقاد یرخطیو غ یچیدهپ يالگوها ییشناسا

 يآن را بـه ابـزار  کـه   بـالا اسـت   یاستفاده از تـوان محاسـبات  
 ی،جــدول يهــا داده یــلماننــد تحل ییقدرتمنــد در کاربردهــا

 کرده است. یلتبد یزمان هاي يو سر ها یگنالس

 الکانولوشن یشبکه عصب. 2-3

مهــم در  هــاي ياز معمــار یکــیکانولوشــنال  یشـبکه عصــب 
استخراج الگوها  ياست که به طور خاص برا یقعم یادگیري

 یـن شده اسـت. ا  یساختارمند طراح يها داده هاي یژگیو و
 ییشناسـا  ییتوانـا  ی،متوال هاي یهاز لا یريگ ها با بهره شبکه

. رنــدهـا را دا  در داده یچیـده پ هــاي یژگـی و و یروابـط محل ـ 
است که با تمرکز  يا گونه به کانولوشنال یشبکه عصبساختار 

 

4. Deep learning. 
5. Artificial neural network. 
6. Convolutional neural network. 
7. Recurrent neural network. 
8. Structured data. 
9. Unstructured data. 
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را فـراهم   يمـؤثر و کارآمـد   یـادگیري  یـدي، بر اطلاعات کل
 یـف بـالا، در ط  یريپـذ  انعطـاف  یلها به دل مدل ین. اکند یم

کاربرد  یرتصویري،غ يها از مسائل، از جمله داده يا گسترده
 یچیده،پ هاي دهدا یلها در پردازش و تحل آن ییدارند و توانا

 کرده است. یلقدرتمند در علوم داده تبد يها را به ابزار آن

 1مکانیزم توجه. 2-4

است  یقعم یادگیريدر  یشرفتهچارچوب پ یکتوجه  یزممکان
مهـم   يهـا  ها در تمرکز بـر بخـش   مدل ییبهبود توانا يکه برا

است  ینتوجه ا یاصل یدهشده است. ا یطراح يورود يها داده
هـا، مـدل بتوانـد وزن     کـل داده  یکنواختپردازش  يجا بهکه 

 یـن تر اختصاص دهد. ا و مهم تر مرتبط يها به قسمت یشتريب
شـد، امـا    یرف ـمع ینیترجمه ماش يها ابتدا در مدل یزممکان

 یعـی، مختلف مانند پردازش زبان طب يها در حوزه سرعت به
. توجـه، از  یافـت گسـترش   یزمـان  يهـا  و داده یانهرا یناییب

 ي،هـر بخـش از ورود   يبرا یقیتطب يها محاسبه وزن یقطر
بلندمدت و  هاي یکرده و وابستگ هرا برجست یدياطلاعات کل

 یکـرد رو ین. اکند یم يساز مدل يرا به طور مؤثرتر یچیدهپ
بلکــه باعــث  بخشــد، یهــا را بهبــود مــ دقــت مــدل تنهــا نــه
 .شود یم یزن ها یبهتر خروج یرپذیريتفس

 مرتبط يکارها. 3

 یکـی بـه   یبريسا یتنشان داده است که امن یرمطالعات اخ
شـده اسـت،    یلتبـد  یراخ يها در سال یاتیح هاي یاز نگران

در حال گسـترش اسـت. بـه     سرعت بهاطلاعات  يفناور یراز
هـا از   نفـوذ و بهبـود آن   یصتشـخ  هاي یستمس یل،دل ینهم
محققان قرار گرفته است.  موردتوجه ینماش یادگیري یقطر

 يهـا  توسـعه مـدل   يبـرا  ینـه زم یـن در ا يمطالعات متعدد
هـا در   آن ییکـارا  یشو افـزا نفـوذ   یصتشـخ  یستمس یدجد

 ی،انجام شـده اسـت. هـدف اصـل     یتیامن یداتتهد ییشناسا
هـا و   محافظـت از شـبکه   يمؤثر و کارآمد برا يارائه راهکار

 است. یبريدر برابر حملات سا ها یستمس

 يهـا  دسـتگاه  يبـرا نفوذ  یصتشخ یستمس یک، ]22[ مقالهدر 
 يشده اسـت کـه بـر اسـتقرار آن بـر رو      ی، معرف2یااش ینترنتا

 یـن ، احـال  ینباادارد.  یدتأک یااش ینترنتا یمتق ارزان يها درگاه
 یعانداز در حال تکامل سر با چشم يسازگار يها مقاله به چالش

 يمـداوم بـرا   هـاي  یروزرسـان  به بـه  یازو ن یااش ینترنتاحملات 
مسائل مربوط  ین،. علاوه بر اپردازد ینم یدجد هدیداتمقابله با ت

در  ییهـا  سـامانه  یناسـتقرار چن ـ  يبالقوه بـرا  پذیري یاسبه مق
متنــوع در  یااشــ ینترنــتا يهــا گســترده از دســتگاه يا شــبکه

 قرار نگرفته است. یمختلف مورد بررس يکاربرد يها حوزه

 

1. Attention Mechanism. 
2. Internet of Things. 

به نام نفوذ  یصتشخ یستمو همکاران س ی، مجتب]23[ مقاله در
Kitsune يافـزار  سـخت  هـاي  یطمح ـ يکردند که بـرا  یرا معرف 

شـده   سـازي  ینـه بدون نظارت به یادگیريمحدود با استفاده از 
در  ها يناهنجار ییشناسا يبرا نفوذ یصتشخ یستمس یناست. ا

بدون نظارت  یادگیري يها فنشده و از  یشبکه طراح يها داده
 یسـندگان . هـدف نو کنـد  یخود استفاده م ـ ییکارا یشافزا يبرا

را بـه طـور مـؤثر     یتیامن یداتاست که بتواند تهد یحل ارائه راه
ــرده و  ییشناســا ــان هــمک ــرا زم ــاي یطاســتقرار در محــ يب  ه
 یـادگیري شود. بـا اسـتفاده از    سازي ینهمحدود به يافزار سخت

 یاموزدها ب قادر است از دادهنفوذ  یصتشخ یستمسبدون نظارت، 
بـه   یـاز ن ینکـه رفتار شبکه وفق دهـد بـدون ا   ییرو خود را با تغ

 ینداشته باشد. ا یدست هاي یروزرسان به یادار  برچسب يها داده
بـر   یتننفوذ مب یصتشخ یستمس یک عنوان بهرا  Kitsuneمقاله 
آن در  پـذیري  یاساما مق کند، یم یبا منابع کارآمد معرف شبکه

و حمـلات متنـوع    ها یطآن در مح پذیري یمو تعم یواقع یايدن
 یمداخلـه انسـان   یـزان م یـن، . علاوه بر ااستنشده  ییدشبکه تأ

 .یستآن مشخص ن يو نگهدار یمتنظ يبرا یازموردن

 یعصـب  يهـا  شـبکه کـاربرد   یبه بررس ـ ]24[ مقاله نویسندگان
 ينفوذها ییشناسا يبرا يبند طبقه يها روش یرو سا 3یمصنوع

را بـا   یمصـنوع  یعصب يها شبکه ییها کارا شبکه پرداختند. آن
روش  ینکردند تا مـؤثرتر  یسهمقا يبند طبقه هاي یتمالگور یرسا
 یکمشخص شد که  در نهایت کنند. یینمسئله خود را تع يبرا
 تواند یم کند، یم یببند را ترک طبقه ینچند که یتجمع یکردرو

ارائـه   يبهتر ییواحد کارا یتمالگور یکبا استفاده از  یسهدر مقا
مختلـف   هـاي  یتماز نقاط قـوت الگـور   یتجمع یکردرو یندهد. ا
و منجـر بـه    دهـد  یها را کاهش م ـ و نقاط ضعف آن برد یبهره م

 يها داده در یتیامن یداتتهد ییدر شناسا ییبهبود دقت و کارا
بـر   یمبتن ـنفـوذ   یصتشـخ  یستمسکار،  ین. در اشود یشبکه م
 ینو ماش ـ یـک ژنت یتمبا استفاده از الگـور  یشنهاديپ يناهنجار

 يدقـت بهتـر   ید،جد یژگیروش انتخاب و یکبا  یبانبردار پشت
، حـال  ینبـاا . دهد یو نرخ مثبت کاذب را کاهش م دهد یارائه م

 هـاي  یطآن در مح ـ لکـرد جـامع از عم  یـابی مطالعه فاقد ارز ینا
حمله در حال تحول است.  هاي يدر برابر استراتژشبکه متنوع و 

 یـاي شـبکه دن  یـک تراف یریتمد يمدل برا یعمل پذیري یاسمق
 قرار نگرفته است. موردتوجههمچنان  یواقع

 یمبتن یدشبکه جد یتامن یزممکان یک ]25[ مقاله نویسندگان
 یتمالگـور  یـک مـدل از   یندادند. ا یشنهادپ یژگیبر استخراج و

) LS-SVM( 4حـداقل مربعـات   یبانبـردار پشـت   ینو ماش یکژنت
. کند یاستفاده م یتیدر مسائل امن ها يناهنجار يبند طبقه يبرا
و  یینمثبت کاذب پا خنر ينشان داد که مدل دارا یابیارز یجنتا

 یتیمسائل امن ییبالا است که آن را در شناسا ینرخ مثبت واقع
 

3. Artificial Neural Network. 
4. Least-squares support vector machine. 
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. کند یم یريکاذب جلوگ ياز هشدارها که یدرحال سازد یمؤثر م

و  یی، کـارا LS-SVMو  یاختصاص ـ یـک ژنت یتماستفاده از الگـور 
. در دهـد  یم ـ یشافزا یقبل يها فنبا  یسهقادقت مدل را در م

 RepTree یتمبا استفاده از الگور يا دومرحله بند هکار، طبق ینا
 بخشد، ینفوذ را بهبود م یصپروتکل، دقت تشخ یرمجموعهو ز

در حال  یا یدحمله جد ياما ممکن است در مواجهه با الگوها
وجود ندارند، مؤثر نباشد. مقاله  یآموزش يها تحول که در داده

خصـمانه   لاتاز استحکام مدل در برابر حم یقعم یلفاقد تحل
شـبکه   هـاي  یطمح ـ یریتمـد  يآن بـرا  پذیري یاساست و مق

هـا و انـواع    از پروتکـل  یعیوس ـ یـف با ط یواقع یايدن یچیدهپ
 قرار نگرفته است. یحملات مورد بررس

 یتامن يبرا یروش عنوان به REPTree یتم، الگور]26[ مقاله در
 یـدي چهـار مؤلفـه کل   يدارا یشنهاديشد. مدل پ یشبکه معرف

پروتکـل.   يبند گروه یرلایهز یکو  یژگیانتخاب و لایه یکاست: 
 ینتـر  طمـرتب  دهـد  یبـه کـاربران اجـازه م ـ    یژگیانتخاب و یهلا
 یرلایـه خـود انتخـاب کننـد. ز    یتیامن یازهاين يرا برا ها یژگیو

شـبکه را بـر اسـاس پروتکـل      هـاي  یـان پروتکل، جر يبند گروه
از  يناهنجـار  ییشناسـا  یـه . لاکنـد  یم يبند شده دسته استفاده
ــرا REPTree یتمالگــور ــار غ ییشناســا يب شــبکه  یرعــاديرفت

 هــاي نجــاريناه ی،بازرســ یــهلا یــت،. در نهاکنــد یاســتفاده مــ
 یکها  آن یاتا مشخص کند که آ کند یم یرا بررس شده ییشناسا

ارائـه   یشنهادي،مدل پ ی. هدف کلیرخ یاهستند  یتیامن یدتهد
در  یتـی امن یـدات تهد ییشناسـا  يجـامع و کارآمـد بـرا    یروش
که  دهند یم یحتوض ینهمچن یسندگانشبکه است. نو يها داده

 يبــرا ي،مجموعــه آبشــاربــر  یمبتنــ یمصــنوع یشــبکه عصــب
مؤثر است، اما ممکن اسـت در برابـر    چند کلاسهنفوذ  یصتشخ
در حال تحول دچار مشکل شـود.   یعاًو سر یدحمله جد يها فن
 یايشبکه دن یچیدهپ هاي یطو عملکرد آن در مح پذیري یاسمق

 است. مانده یباق نشده یبررسهمچنان  یواقع

 یـد جدنفـوذ   یصتشخ یستمس یک، پژوهشگران ]27[ مقاله در
 یـان گراد هـاي  ینکردند که از ماش ـ یمعرف يبر ناهنجار یمبتن
ها  . آنکند یاستفاده م یصتشخ یعنوان موتور اصل به 1ینگبوست

 ینـه به يپارامترهـا  یـین تع يبـرا  2يا شـبکه  ياز روش جستجو
 یسـتم ساستفاده کردند. عملکرد  ینگبوست یانگراد هاي ینماش

 یاعتبارسـنج  يهـا  از روش تفادهبا اس یشنهاديپنفوذ  یصتشخ
و  UNSW-NB15 ،NSL-KDDداده  سه مجموعـه  يبر رو متقابل
GPRS یصتشخ یستمسنشان داد که  یتجرب یجشد. نتا یابیارز 
ماننـد   یگـر بنـد د  طبقـه  ینبـا چنـد   یسهدر مقا یشنهاديپنفوذ 
مختلف عملکرد  یارهايدر مع ،GARجنگل  ي،فاز يبندها طبقه
 یـان گراد هـاي  ینماش ـمطالعـه عملکـرد برتـر     یندارد. ا يبهتر
 ییامـا توانـا   دهد، ینشان م يناهنجار یصرا در تشخ ینگبوست

 

1. Gradient Boosting Machines. 
2. Grid Search. 

در حـال   یـا  یـد حمله جد هاي يبا استراتژ يسازگار يمدل برا
با انجام  تواند یم مطالعه ینا هاي یافتهنشده است.  یابیتحول ارز

 يهـا  داده و استفاده از مجموعه یشترب یواقع یايدن هاي یشآزما
 شود. یاستحکام مدل اعتبارسنج یابیارز يمتنوع، برا

نفـوذ   یصتشخ یستمس یکعملکرد  یسندگان، نو]28[ مقاله در
را از نظر دقـت و نـرخ هشـدار کـاذب      یبر جنگل تصادف یمبتن
، NSL-KDD يهـا  داده از مجموعـه  یسـندگان کردنـد. نو  یبررس

UNSW-NB15  وGPRS مدل اسـتفاده   یشآموزش و آزما يبرا
ــد.  ــتمسکردن ــخ یس ــوذ پ یصتش ــنهادينف ــتفاده از  یش ــا اس ب
شـد.   یـابی هـا ارز  مختلـف از درخـت   يها با اندازه ییها مجموعه

نشـان داد کـه    یـدمن فر يبنـد  بـر رتبـه   یمبتن ـ يآمـار  یلتحل
را بـه دسـت    یجنتـا  یندرخت بهتر 800متشکل از  يا مجموعه

عملکرد  یندرخت بدتر 20با  يا مجموعه که یدرحالآورده است، 
کـه  نشان دادنـد   یسندگاننو ین،علاوه بر ا را نشان داده است.

عملکـرد   یبـر جنگـل تصـادف    یمبتن ـنفـوذ   یصتشخ یستمس
مطالعـه بــر   یــنبنـدها دارد. ا  طبقــه یرسـا  بــهنسـبت   يبهتـر 

 یـد نفـوذ تأک  یصدر تشـخ  یبند جنگل تصـادف  طبقه یاثربخش
 يمدل بـا الگوهـا   ياز سازگار یجامع یل، تحلحال ینباادارد؛ 

آن در برابـر حمـلات خصـمانه ارائـه      تحکامو اس یدحمله جد
موجـود   يهـا  داده شده بـر مجموعـه   انجام یابینشده است. ارز

و  یاشبکه پو هاي یطمدل در مح یريمتمرکز است و کاربردپذ
 نشده است. یبررس یواقع یايدر حال تحول دن

نفـوذ در   یصتشـخ  يبـرا  یسـتمی س ]29[آووتونده و همکاران 
 یـق عم خـور  یشپ ـ یشبکه ارائه کردند که در آن از شبکه عصب

بـر قواعـد اسـتفاده شـده      یمبتن ـ یژگیهمراه با روش انتخاب و
 يهـا  بسته یلتحل يبرا یدهد پژوهش، مدل آموزش یناست. در ا

 .مورد استفاده قرار گرفته است TCP/IP يورود

بـر   یتن ـنفوذ مب یصتشخ یستمس یک ]30[و همکاران  نصیر
 يها متنوع شبکه يرا توسعه دادند که از ساختارها يناهنجار

داده  مدل با استفاده از مجموعه ین. ابرد یبهره م یقعم یعصب
NSL-KDD قرار گرفته اسـت.   یابیو مورد ارز شده داده آموزش

بـر   یمبتن ـ يهـا  آمده نشان داده است که مـدل  دست به یجنتا
 یـادگیري  یسـنت  يهـا  بـا روش  یسـه در مقا میـق، ع یادگیري

ارائـه   يعملکرد بهتر يبند طبقه یديکل یارهايدر مع ین،ماش
هـا در   آن يکـاربرد  یـت قابل ي دهنده که نشان يامر دهند؛ یم

 .است یواقع یطدر شرا ها يناهنجار ییشناسا

نفـوذ   یصتشـخ  یسـتم س يبـرا  یمدل ]31[ یريو خد الزوغیبی
 یـق، عم یاز دو ساختار شبکه عصـب  یريگ ارائه دادند که با بهره

 يابـر  یـانش را هـاي  یطرا در محنفوذ  یصتشخ یستمسعملکرد 
و  یـه هـا، از پرسـپترون چندلا   مـدل  یـن . در ابخشـد  یبهبـود م ـ 

 یـابی ارز بر اسـاس است.  هازدحام ذرات استفاده شد سازي ینهبه
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، دقت مدل در CICIDS2018داده  مجموعه يگرفته بر رو صورت
 گزارش شده است. درصد 98به  ییدودو يبند طبقه

و  ینماش ـ یـادگیري بر  یمبتن يها از روش یگرد یبرخدر ادامه 
 است. شده داده نشان )1(ول در جد ]46-32[ یقعم یادگیري

 یقعم یادگیريو  ینماش یادگیريبر  یمبتن يها روش ).1جدول (

شماره 
 ارجاع

 سال دقت روش داده مجموعه

 ]32[ KDD CUP 99 ANN 99/40  2020 

 ]33[ KDD CUP 99 DT 99/89  2021 

 ]34[ CICIDS2017 KNN, SVM, 
RF 96/66  2021 

 ]35[ NSL-KDD DL‐IDS 99/00  2022 

 ]36[ UNSW-NB15 RF 95/10  2022 

 ]37[ IDWSN SVR 98/00  2022 

 ]38[ NSL KDD SVM 98/00  2022 

 ]39[ BOUN DDoS KNN, NN 99/50  2022 

 ]40[ NSL-KDD 
CNN-
LSTM, 
GRU 

88/89  2023 

 ]41[ SDN-IoT LSTM 97/10  2023 

 ]42[ CICIDS2017 LSTM 99/00  2023 

 ]43[ CICDDoS2019 

LightGBM, 
RF, 
Adaboost, 
XGBoost 

99/10  2023 

 ]44[ CICIDS2017 MLP, DT, 
RF 99/81  2023 

 ]45[ CICIDS2017 
CNN, GRU, 
MLP, 
ResNets 

99/85  2024 

 ]46[ CICIDS2017 SDAE, 
CNN 93/71  2024 

 

 . روش پیشنهادي4

 يهـا  بر شـبکه  یمبتن نفوذ یصتشخ یستمس یکپژوهش،  یندر ا
توجـه و   یزماز مکان یريگ ارائه شده است که با بهره یقعم یعصب

کاملاً متصل، هاي  لایهو  الکانولوشن هاي یهاز لا یبیترک يساختار
ارائـه   شـده  یـع توز یسحمـلات منـع سـرو    یصبالا در تشخ یدقت

 دهـد.  ) معماري مدل پیشنهادي را نمـایش مـی  1شکل ( .دهد یم
 یـت و تقو يدی ـکل هاي یژگیبر استخراج و یژهمدل با تمرکز و ینا

 يمعمــار در کــاهش خطــا دارد. یســع ي،برجســته ورود ینــواح
کـه   اسـت  یبخـش اصـل   چهـار شـامل   پارامتر 29،407با  یشنهاديپ

 ییشناســا يقدرتمنــد بــرا ينفــوذ یصتشــخ یســتمسارائــه  باهــدف
 داده شبکه انجام شده است. هاي یاندر جر یچیدهپ یداتتهد

 
 یشنهاديمدل پ معماري). 1شکل (

 TabMمعماري . 4-1

اسـتفاده شـده    TabM ياز معمـار  یشنهادي،مدل پبخشی از در 
 يا گونــه بــه یــهپرســپترون چندلا یــک ي،معمــار یــناســت. در ا

مـدل   یـع تجم فـن از  یـري گ شده است کـه بـا بهـره    سازي ینهبه
مسـتقل را   بینـی  یشپ ـ ینچنـد ، نظـر پـارامتر   از ینهصورت به به
 ي. برایدنما یدها تول وزن يزمان و با اشتراك حداکثر صورت هم به

در نحوه  یبا اصلاحات BatchEnsembleاز ساختار  یی،کارا یشافزا
 یطراح ـ یـن استفاده شده است. ا یهاول یو مقدارده يپارامترساز

بــا  یسـه در مقا یمحاســبات یچیـدگی پ یرچشــمگ هشموجـب کـا  

MaxPool1d(3)Tanh

MaxPool1d(3)Tanh

MaxPool1d(3)Tanh

Tanh

Sigmoid OUTPUT

INPUT

X A

Y

Matmul(X, W)

Sigmoid

Attention

Multiply

Concatenat

TabM

T

Conv1d(10, 16, 4)

Conv1d(16, 16, 4)

Conv1d(16, 16, 4)

Dropout(0.1)

Dropout(0.1)

Dropout(0.1)Flattening

Linear(16, 32)

Dropout(0.1)Linear(32, 1)
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و دقـت   یـداري ، پاحـال  یندرع ـو  شده یسنت 1یگروه يها روش

 .]47[ بخشد یمتنوع بهبود م يها مدل را در مواجهه با داده

 توجه یزممکان. 4-2

هـر نمونـه    یـدي کل هـاي  یژگـی و تمرکـز بـر و   ییشناسا يبرا
اسـتفاده   یبر ضرب داخل یتوجه مبتن یزممکان یکاز  ي،ورود

توجـه   يهـا  از وزن یـري گ بـا بهـره   یزممکـان  یـن شده اسـت. ا 
تر را  که اطلاعات مهم دهد یمدل اجازه م، به  Wattnآموزش قابل
را کـاهش   یزينـو  یـا  یرمرتبطغ يها داده یرکرده و تأث یتتقو

 :شود ) محاسبه می1(با رابطه توجه بردار  دهد.

𝐴 = 𝜎(𝑋 × 𝑊𝑎𝑡𝑡𝑛)                                 )1(  

 σ توجـه،  وزن بـردار   Wattnاست، يورود هاي یژگیو  Xدر آن که 
] نگاشت 0،1بازه [ توجه را به یرکه مقاد یگمویدس يساز تابع فعال

 :شود ی) محاسبه م2با رابطه ( یگمویدس ساز فعالتابع  .کند یم

𝑆𝑖𝑔𝑚𝑜𝑖𝑑(𝑍) = 1
1+𝑒−𝑧

            )2(                      

) 3طبق رابطـه (  Xآن با  ي، ضرب عنصرAبردار توجه پس از محاسبه 
 :شود یمدل منتقل م يبعد هاي یهحاصل به لا یجهانجام شده و نت

𝑌 = 𝑋 ⊙ 𝐴       )3(        

را بهتـر   یديکل هاي یژگیتا و دهد یبه مدل امکان م یاتعمل ینا
 دهد. یشرا افزا یصو دقت تشخ یردبگ یاد

 الکانولوشن هاي یهلا. 4-3

مسـئول اسـتخراج و پـردازش     یشـنهادي کانولوشنال مدل پ هاي یهلا
 یـن اسـت. ا  یمرحلـه متـوال   یندر چنـد  يورود يها اطلاعات از داده

کانال  16 یببه ترتاست که  بعدي یککانولوشن  یهلا سهبخش شامل 
با اندازه  یلترهاییف ،الکانولوشن یه. هر لاکند یفراهم م یههر لا يرا برا

را  يورود يهـا  از داده یمتنوع هاي یژگیتا و کند یم مالرا اع 4کرنل 
 Tanhسـاز   فعـال  تـابع  یـک کانولوشن،  یهاستخراج کند. پس از هر لا

 :شود ) محاسبه می4تابع با رابطه (این  .شود یاعمال م

𝑡𝑎𝑛ℎ(𝑍) = 𝑒𝑧−𝑒−𝑧

𝑒𝑧+𝑒−𝑧
 )4(                                                   

 یــهاز لا یــرمهم،غ ياهــ یژگــیاز حفــظ و یريمنظــور جلــوگ بــهســپس 
MaxPooling  یـت در تقو یاستفاده شده است که نقش اساس 3با اندازه 

بـا نـرخ    Dropout یزممکـان  یـن، . علاوه بر اکند یم یفاغالب ا هاي یژگیو
 ـگرفته شده است تا از  به کارپس از هر مرحله  0/1 مـدل   بـرازش  یشب

 طلاعـات تـا ا  دهـد  یبخش به مدل اجازه م ـ ینا یکند. طراح یريجلوگ
 يبعـد  هـاي  یـه لا يکرده و بـرا  وتحلیل یهتجزمهم را در مراحل مختلف 

 يشده بـرا  استخراج هاي یژگیو یت،در نها که يطور بهکند،  يساز آماده
 استفاده باشند. قابل کاملاً متصل هاي یهدر لا گیري یمتصم

 متصل کاملاً هاي یهلا. 4-4
 

1. Ensemble. 

عنوان مرحلـه   به یشنهاديکاملاً متصل در مدل پ هاي یهلا
ــا ــردازش داده یینه ــرده و وظ  پ ــل ک ــا عم ــهه ــد یف  یلتب

را بـر عهـده    یینهـا  یشده بـه خروج ـ  استخراج هاي یژگیو
 32اول بــا  یــهلا ،اســت یـه دولابخــش شــامل  یــندارنـد. ا 

 یقبل ـ هاي یهشده از لا تخت يورود یافتنورون، مسئول در
بـا   ینـد فرا یـن کـه ا  هاسـت  یژگیو ینب وابطر يساز و مدل

که  دوم یه. لاشود یانجام م Tanhساز  فعال تابعاستفاده از 
 یواحد خط یکشده، شامل  یطراح یخروج یهلا عنوان به

 یخروج ـ، یگمویدس ـ يسـاز  است که با اعمـال تـابع فعـال   
 د.کن یم ید] تول0،1در بازه [ یاحتمالات

بـه کـلاس    يتعلـق نمونـه ورود   یزانم یانگراحتمال نما ینا
و کـاهش   پذیري یممنظور بهبود تعم است. به یا منفی مثبت
 بـین در  0/1با نـرخ   Dropout یزماز مکان ،برازش یشبخطر 

 یطراح ـ یـن اسـتفاده شـده اسـت. ا    کـاملاً متصـل   يها یهلا
را  هـا  یژگـی و یـان م یچیـده روابـط پ  یادگیري یتقابل تنها نه

مـدل را در   یريپـذ  و انعطـاف  پایـداري بلکه  کند، یم یتتقو
 .دهد یم یشافزا یدجد يها مواجهه با داده

 سازي . پیاده5

 Python یسـی نو بـا اسـتفاده از زبـان برنامـه     یشنهاديپ روش
شـده   سـازي  یـاده پ 2/4/1نسـخه   PyTorchو  3/10/10نسخه 
بــا پردازنــده  یســتمیس يبــر رو هــا یشآزمــا ی. تمــام2اســت

Intel Core i9-9900K  16 و یگــــاهرتزگ 3/6بــــا فرکــــانس 
 انجام شده است. حافظه رم یگابایتگ

 داده مجموعه. 5-1

ــه ــال  ]CICIDS2017 ]48 داده مجموع ــر س  2017در اواخ
-B یسـتم کانـادا بـا کمـک س    بريیسا یتامن مؤسسهتوسط 

Profile ]49[ مجموعـه   یـن شده اسـت. ا  یهو ته يآور جمع
 یـک شبکه است که شامل  یکنمونه تراف 2،830،473شامل 

 يعـاد  یک. ترافاستمختلف دسته حمله  14و  يکلاس عاد
 را ها داده کل از درصد 19/70حمله  ترافیک و درصد 80/30

انـواع   ینتر حمله شامل متداول يها . دستهدهند یم تشکیل
 یـن ا یـک پـژوهش از تراف  یـن (که در ا DDoSحملات مانند 

، DoS، Botnet ،PortScan ،نوع حملات استفاده شده است)
Web Attacks از  یژگـی و 78 داده مجموعـه  یـن هستند. ا ...و

استخراج کرده است که ستون آخر  یدشدهشبکه تول یکتراف
 .]50[ است چند کلاسهمربوط به برچسب 

در  یعمـوم  يهـا  داده مجموعـه بـا   یسـه در مقا ین،علاوه بر ا
کاملاً بـا   داده مجموعه ین، ا2016تا  1998دسترس از سال 

 مطابقت دارد. ]51[عملکرد  یابیارز یارمع 11

 

2. https://github.com/sobazino/IDS. 

https://github.com/sobazino/IDS/
https://github.com/sobazino/IDS/
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، توســط 2017در ادامــه نســخه   CICIDS2018 داده مجموعــه
 یـک شده اسـت و شـامل تراف   یدکانادا تول یبريسا یتامن مؤسسه

 . استو انواع مختلف حملات  يعاد هاي یتاز فعال یبیشبکه ترک

در  DDoSبر حملات  یژهبا تمرکز و CICDDoS2019 داده مجموعه
و شامل انواع مختلـف حمـلات   است شده  یطراح یع،وس یاسمق

DDoS 52[ متنوع شبکه است يدر بسترها[. 

 داده مجموعهپردازش  پیش. 5-2

 یفیــتبهبــود ک باهــدفهــا  داده يســاز پــژوهش، آمــاده یــندر ا
 یرشـامل مقـاد   یـه اول ي داده مجموعهمدل انجام شد.  هاي يورود

گمشـده و   یرمقـاد  یبـود. ابتـدا، تمـام    نهایـت  یب یرگمشده، مقاد
تـا از بـروز    شـدند  حذف داده مجموعهاز  )∞ ±( نهایت یب یرمقاد

 يهـا  برچسـب  همچنین شود. یريمحاسبات جلوگ یندخطا در فرا
شده بودند، با اسـتفاده   یرهذخ یمتن یرمقاد صورت بهکه  یخروج

دسـته   يصـفر بـرا   يعـدد  یربه مقـاد  Label Encodingاز روش 
 شدند. یلتبد یدسته تهاجم يبرا یکو  یرتهاجمیغ

 ،مقـالات  یرنسبت بـه سـا   یشنهاديروش پ یقدق یابیمنظور ارز به
 یمبه سه بخش مجزا تقس ـ ها داده مجموعهو  انجام شد یابیسه ارز

 یاعتبارسـنج  يدرصد بـرا  15آموزش مدل،  يدرصد برا 70 :شد
 یـن عملکرد. ا یینها یابیارز يدرصد برا 15آموزش، و  یندفرا یط

کتابخانـه   Train-Test Splitاز روش  یـري گ بـا بهـره   بندي یمتقس
scikit-learn شد تا  نجاما یريگ نمونه یتصادف یتجهت حفظ ماه

 یريخـاص جلـوگ   يهـا  دار مدل نسبت بـه داده  جهت یادگیرياز 
 گردد. ینتضم یدجد يها آن به داده یمتعم ییشود و توانا

و  ]34[ آمیر و همکارانبا مقاله در ارزیابی اول جهت مقایسه 
 000، 10 یرمجموعـه ز یـک از  ،]44[مقاله خـرم و همکـاران   

نمونه داده استفاده شـد کـه بـا     225،745از مجموع  يا نمونه
. یـد استخراج گرد 1سازي یو تصادف زدن برهماستفاده از روش 

نرمــال و  یــکاز تراف یمشـابه  یــعتوز يدارا یرمجموعــهز یـن ا
اســـت.  یاصـــل داده مجموعـــهنســـبت بـــه  DDoS رافیـــکت

نمونـه از   5675نرمال و  یکنمونه از تراف 4325 ،ترتیب ینا به
 انتخاب شدند. یتصادف به طور DDoS یکتراف

 وبگـاه از  یـه اول هـاي  یدر مرحله بعـد، پـس از انجـام بررس ـ   
 یـن ، مشـخص شـد کـه سـازندگان ا    هـا  داده مجموعـه مرجع 

هـا در   آن یرتـأث  یـزان را بـر اسـاس م   ها یژگیو داده مجموعه
 یـن ، در ااسـاس  ینبـرا انـد.   مرتـب کـرده   یـک تراف ییشناسا

 Bwd Packet Lengthشـامل   یديکل یژگیپژوهش، چهار و

Std، Average Packet Size ،Flow Duration  وFlow IAT 

Std ییهـا در شناسـا   آن یرشدند تا تأث یتتقو 2/0 یببا ضر 
بـدون   هـا  یژگـی و یر. سایابد یشافزا DDoS یکتراف تر یقدق

 

1. Shuffling and randomization. 

و  شـده  یـت تقو هـاي  یژگـی و یـت ماندند و در نها یباق ییرتغ
 .شدند یبترک یکدیگربا  ها یژگیو یرسا

استفاده شـد کـه    Min-Max Scalingها، از  داده يساز نرمال يبرا
 :] انتقال داد0،1را به بازه [ یرتمام مقاد )5رابطه (با استفاده از 

𝑋𝑠𝑐𝑎𝑙𝑒𝑑 = 𝑋 − 𝑋𝑚𝑖𝑛

𝑋𝑚𝑎𝑥 − 𝑋𝑚𝑖𝑛
       )5(  

و  ویژگـی،  آن مقدار حداقل Xmin یژگی،و یمقدار اصل X ینجادر ا
Xmax کمـک   يسـاز  نرمـال  یـن اسـت. ا  ویژگـی  آن مقدار حداکثر

داشته باشـند و مـدل    یکسان یاسیمق ها یژگیو یتا تمام کند یم
 را پردازش کند. ها يورود یتمام یکنواختبتواند به طور 

 آموزش مدل یندفرا. 5-3

و اسـتفاده از   یـق دق یطراح ـ یـه بـر پا  یشنهاديآموزش مدل پ
انجـام شـده اسـت تـا عملکـرد       یشرفتهپ سازي ینهبه يها روش

 یــنارائــه دهــد. در ا یتــیامن یــداتتهد ییدر شناســا اي ینــهبه
 يبرا ها داده مجموعهشده از  استخراج یژگیو 78 یپژوهش، تمام

 ـ مؤثر مدل به کار گرفته شـده  یادگیري بـا  آمـوزش   ینـد فرا .دان
بـه  که  BCELoss یارو با استفاده از مع 64برابر با  2اندازه دسته

مناسـب اسـت،    ییدوتـا  يبنـد  مسـائل دسـته   يطور خاص بـرا 
 مدل انجام شده است. یادگیري یتمحاسبه خطا و هدا منظور به

 یتممـدل، از الگـور   يپارامترهـا  سـازي  ینهبه برايهمچنین 
Adam  یناستفاده شده است. ا 0/001 یهاول یادگیريبا نرخ 
 یکی یع،سر ییبالا و سرعت همگرا یداريپا یلبه دل یتمالگور

 يهـا  مـدل  سـازي  ینـه به يهـا بـرا   انتخـاب  ینتـر  از محبوب
 .رود یم ماربه ش یقعم یادگیري

کــاهش  يبــرا Cosine Annealing یزممکــان یــن،بــر ا عــلاوه
و  یـی همگرا ینـد فرابهبـود   منظـور  بـه  یـادگیري نرخ  یجیتدر
به کار گرفته شده اسـت.   تر یقدق ینهنقطه به یکبه  یابیدست

 یادگیريمدل را با نرخ  تر یعروش ابتدا امکان آموزش سر ینا
 یري،دگیـا نـرخ   یجیو سپس با کاهش تدر کند یبالا فراهم م

 .کند یم یتهدا تر یقدق سازي ینهبه یکمدل را به سمت 

 یابیو ارز یشآزما. 6

موجـود   يها روش یربا سا یشنهاديبخش، عملکرد روش پ یندر ا
 یـق آن بـه طـور دق   یـاي و مزا ییتا کارا شود یم یابیو ارز یسهمقا
آمـده از روش   دسـت  بـه  یجمنظـور، نتـا   یـن ا يگـردد. بـرا   یلتحل

  از جملـه  یقبل يها شده در پژوهش مطرح يها با روش یشنهاديپ
 شده است. یسهمقا ]53[ و ]44[، ]34[

 عملکرد یريگ اندازهروش . 6-1

پژوهش اسـت   ینا یدياز مراحل کل یکی یشنهاديمدل پ یابیارز
 یتـی امن یداتتهد ییمنظور سنجش عملکرد مدل در شناسا که به

 

2. Batch size. 
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 یـن انجام شده است. در ا یشیآزما يها داده مجموعهبا استفاده از 
استفاده شده است تا عملکرد  یابیگوناگون ارز یارهايبخش، از مع

 شود. بررسی یقجامع و دق صورت بهمدل 

Accuracy دهنـده   اسـت کـه نشـان    یـج را یارهاياز مع یکی
 یـن هـا اسـت. ا   درست نمونه بینی یشمدل در پ یکل ییتوانا

و از مجمـوع   شـود  ی) محاسـبه م ـ 6رابطـه (  یلهوس ـ به یارمع
 یتمـام  بـه نسـبت   TP+TNشده  ییدرست شناسا يها نمونه
 .آید یم به دست TP+TN+FP+FNها  نمونه

𝐴𝐶 = 𝑇𝑃+𝑇𝑁
𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁

      )6(        

Precision مثبـت درسـت   هـاي  بینی یشبه نسبت پ TP   بـه مجمـوع 
TP+FP حمـلات   ییمدل در شناسا ییدهنده توانا اشاره دارد و نشان

 :شود ی) محاسبه م7با استفاده از رابطه ( یارمع یناست. ا یحصح

𝑃𝑅 = 𝑇𝑃
𝑇𝑃+𝐹𝑃

                                                                      )7(  

Recall  مثبت درست هاي بینی یشنسبت پبه TP  به مجموعTP+FN 

مثبـت   يهـا  نمونـه  یتمام ییمدل در شناسا ییدهنده توانا است و نشان
 :شود ی) محاسبه م8با رابطه ( یارمع ینموجود است. ا

𝑅𝐸 = 𝑇𝑃
𝑇𝑃+𝐹𝑁

 )8                                                      (  

 F1-Score هماهنگ عملکرد  به طوراست که  یگريد یارمع
Precision  وRecall یو معمولاً زمان کند یم یابیرا با هم ارز 

بـا   یـار مع یـن . ارود یم ـ بـه کـار  در تضاد هسـتند،   ها آنکه 
 :آید یم به دست) 9استفاده از رابطه (

𝐹1 = 2∗𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛∗𝑅𝑒𝑐𝑎𝑙𝑙
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙

 )9(                                            

ROC AUC یـابی ارز يبـرا دیگري است که  یديکل یارمع یک 
دهنده  که نشانشود  استفاده می يبند طبقه يها عملکرد مدل

 یمثبت و منف ـ يها کلاس ینب یحصح یکمدل در تفک ییتوانا
 و TPR یناز رابطه ب یکیگراف یشنما یک ROC یاست. منحن

FPR  ــاحت ز ــت. مس ــراس ــنا ی ــ ی ــدار AUC( یمنحن  1) مق
 یـان م یزتمـا  ییمـدل در شناسـا   یدهنـده عملکـرد عـال    نشان
 یکباشد، مدل در تفک 1به  یکنزد AUCها است. هرچه  دسته

 بهتر عمل کرده است. یمثبت و منف يها نمونه ینب یحصح

AUPR هـا   کـه داده  یدر مـواقع  یـژه و است که بـه  یگرد یارمع یک
 یـق دق یلبه تحل یارمع ین. اکند یم یداپ یتنامتوازن هستند، اهم

مثبـت اختصـاص دارد.    يهـا  کـلاس  ییعملکرد مـدل در شناسـا  
ــ ــه بررسـ ـ PR یمنحن ــه بــا   Recallو  Precision یب در مواجه
را  یمنحن ـ یـن ا یر، مساحت زAUPR. دپرداز یمثبت م يها نمونه

مقـدار بـالاتر باشـد، مـدل در      یـن کـه هرچـه ا   کنـد  یمحاسبه م
 عمل کرده است. تري یقدق به طورمثبت  يها نمونه ییشناسا

Specificity شـود،  یگفته م ـ یزدرست ن یکه به آن نرخ منف 
توسط مدل را نشان  یمنف يها نمونه یحصح ییشناسا یزانم

 بینـی  یشمدل در پ ـ ییدهنده توانا نشان یارمع ین. ادهد یم
 یاشـتباه  هاي بینی یشو اجتناب از پ یمنف يها نمونه یقدق

کاذب  یداتتهد بینی یشاز پ یدکه مدل با یطیاست. در شرا
 دارد. یاديز یتاهم Specificityاجتناب کند، 

 هـاي  بینـی  یشبـه نسـبت پ ـ   (FAR) نرخ هشدار کاذب یت،در نها
ــ ــوع  FP اشــتباه یمنف ــه مجم ــرا FP+TNب  ياشــاره دارد و ب
 یـن . اشـود  یمدل اسـتفاده م ـ  یاشتباهات منف میزان یريگ اندازه

 :شود ی) محاسبه م10با استفاده از رابطه ( یارمع

𝐹𝐴𝑅 = 𝐹𝑃
𝐹𝑃+𝑇𝑁

                                                              )10  (  

 یشآزما یماتتنظ. 6-2

ــاانتخــاب ابرپا ــش کل يرامتره ــديمناســب نق ــرد  ی در عملک
 یرمقـاد ) 2. جـدول ( کنـد  یم ـ یفـا ا یقعم یادگیري يها مدل

 .دهد یم یشرا نما یديکل يابرپارامترها يشده برا انتخاب

 مدل يابرپارامترها ).2جدول (

 مقدار ابرپارامترها

 200 ها تعداد دوره

0/001 یادگیرينرخ حداکثر   

0/00001 یادگیرينرخ  حداقل  

 64 اندازه دسته

 CosineAnnealingLR نرخ یادگیري کاهش یوهش

 Early Stopping رویکرد توقف

 1234 اولیه یبذر تصادف
 

 CICIDS2017 داده مجموعهبر روي  اولارزیابی . 6-3

آمیـر و  با مقاله  روش پیشنهادي یشآزما یجبخش، نتا یندر ا
شـده   یبررس ـ ]44[و مقاله خـرم و همکـاران    ]34[ همکاران

، رویکردي مبتنـی بـر   ها آن و همکاران یرآمدر پژوهش . است
هـاي ترافیـک شـبکه، شـامل      بندي براي شناسایی داده خوشه

در ایـن   ،، پیشنهاد شده اسـت DDoSترافیک عادي و حملات 
بندي تجمیعی و  بندي مانند خوشه هاي خوشه از الگوریتم روش

K-means هـاي اصـلی بـراي اسـتخراج      همراه با تحلیل مؤلفه
هـا بـه    گـذاري داده  ویژگی استفاده شده است. پس از برچسب

نظـارت  هاي یادگیري ماشین  گیري، الگوریتم کمک روش رأي
 اند. مورد استفاده قرار گرفته RFو  kNN ،SVMنظیر  شده
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پـژوهش  در  RFو  kNN ،SVM يهـا  که مـدل  دادنشان  یجنتا
 %96/66و  %92، %95برابــر بــا  ییهــا دقــت یــببــه ترت هــا آن

از شبکه  یريگ ما با بهره یشنهادي، مدل پحال ینباا. اند هداشت
 کـه  است شده %100 دقت به یابیموفق به دست یق،عم یعصب
و  یچیـده پ هـاي  یژگـی و یـادگیري مدل در  يامر، توانمند این

 .دهـد  یبالا را نشـان م ـ  یاربس بادقت DDoSحملات  ییشناسا
و  و همکاران یرآمبا مقاله  یشنهاديروش پ یسه) مقا3جدول (

 .دهد یرا نشان م مقاله خرم و همکاران

 و خرم و همکاران و همکاران یربا مقاله آم یشنهاديروش پ یسهمقا ).3جدول (

 AC PR FAR شماره ارجاع

 0 100 100 روش پیشنهادي

 ]34[ 96/66  82/10  - 

 ]44[ 99/81  - - 

 ثانیه 81 زمان آموزش روش پیشنهادي:
 

مختلف بر اساس  یتصادف يبا بذرها یشنهاديمدل پ یابیارز یجنتا ).4جدول (
 .F1-Scoreو  FNR ،FPR ،FAR ،Accuracy ،Precision ،Recall هاي یکمتر

FNR FPR FAR F1 RE PR AC Seed 

0 0 0 100 100 100 100 28 

0 0 0 100 100 100 100 7 

0 0 0 100 100 100 100 1234 

0 0 0 100 100 100 100 2025 
 

 یارهايو عملکرد مدل در مع در زمان تست مصرف حافظه یسهمقا ).5جدول (
AUPR ،ROC AUC  وSpecificity. 

Memory  
Usage (MB) Specificity PR 

AUC 
ROC 
AUC Seed 

608/29  100 100 100 28 

611/45  100 100 100 7 

513/44  100 100 100 1234 

428/90  100 100 100 2025 
 

 يعـدد  یارهـاي تنهـا از نظـر مع   نـه  یشـنهادي مـدل پ  ،یطورکل به
دارد، بلکه با سرعت  یشینپ يها برتر نسبت به پژوهش يعملکرد

و کاهش نرخ خطـا کـاذب بـه     یصدر تشخ یداريبالا، پا یادگیري
 یـدات در برابـر تهد  یاتیراهکار قدرتمند و عمل یک عنوان بهصفر، 

اسـتاندارد   یـک ، مدل را بـه  ها یتقابل ین. اشود یمطرح م یبريسا
 سـازي  یـاده کرده و امکان پ یلتبد یبريسا یتدر حوزه امن یدجد

 .سازد یفراهم م پذیر یاسو مق یواقع هاي یطمؤثر آن را در مح

 CICIDS2018 داده مجموعهارزیابی دوم بر روي . 6-4

مقالــه  ابــ روش پیشــنهادي یشآزمــا یجبخــش، نتــا یــندر ا
جـدول   .شده است یبررس ]53[ و همکارانیراماسونداري آب
ــا مقالــه آب یشــنهاديروش پ یســه) مقا6( و  یراماســونداريب

 .دهد یهمکاران را نشان م

 و همکاران یراماسونداريآببا مقاله  یشنهاديروش پ یسهمقا ).6جدول (

 AC F1 RE PR شماره ارجاع

 100 100 100 100 روش پیشنهادي

 ]53[ 0/97  0/97  0/95  0/99  

 یهثان 125: یشنهاديزمان آموزش روش پ
 

 اتریس درهمریختگیم ).7جدول (

Attack Benign  

0 4305 Benign 

3195 0 Attack 
 

ــابی . 6-5 ــارزیـ ــر روي ومسـ ــه بـ  داده مجموعـ
CICDDoS2019 

مقالــه  ابــ پیشــنهاديروش  یشآزمــا یجبخــش، نتــا یــندر ا
جـدول   .شده است یبررس ]53[ و همکارانیراماسونداري آب
و  یراماســونداريبــا مقالــه آب یشــنهاديروش پ یســه) مقا8(

 .دهد یهمکاران را نشان م

 و همکاران یراماسونداريآببا مقاله  یشنهاديروش پ یسهمقا ).8جدول (

 AC F1 RE PR شماره ارجاع

0/99 100 روش پیشنهادي  100 0/99  

 ]53[ 0/98  0/98  0/98  0/98  

 یهثان 295: یشنهاديزمان آموزش روش پ
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 اتریس درهمریختگیم ).9جدول (

Attack Benign  

21 5813 Benign 

1665 1 Attack 
 

 گیري یجهنت. 7

ــر  ینفــوذ مبتنــ یصتشــخ یســتمس یــکپــژوهش،  یــندر ا ب
 ییشناسـا  يتوجـه بـرا   یزمو مکـان  یـق عم یعصـب  يهـا  شبکه

 هـا  یشآزمـا  یجنتـا . ارائه شـد  شده یعتوز یسحملات منع سرو
 یديکل هاي یژگیبا استخراج و یشنهادي،روش پنشان داد که 

 نظیر یها، توانسته است دقت ب مهم داده يها و تمرکز بر بخش
حملات به دسـت   ینا ییرا در شناسا يدرصد 100 نزدیک به

را در  یشـنهادي پ یسـتم س يبرتـر  نقص، یعملکرد ب ین. اآورد
مـؤثر در   یمشابه به اثبات رسانده و گـام  يها با روش یسهمقا

همچون  اي یچیدهپ یداتو مقابله با تهد یبريسا یتبهبود امن
 ین،. همچن ـشود یمحسوب م شده یعتوز یسحملات منع سرو

 هاي یستمتوسعه س يبرا یربناییعنوان ز به تواند یروش م ینا
 .یرداستفاده قرار گ موردنفوذ  یصدر حوزه تشخ تر یشرفتهپ

 یازن یبري،سا یتامن يها و چالش یداترشد مداوم تهد به باتوجه
وضـوح   حـوزه بـه   یـن در ا یشـتر ب هـاي  یشـرفت و پ یقاتبه تحق

 یـم قصـد دار  ینده،آعنوان کار  راستا، به ین. در اشود یاحساس م
ــاي یطخــود را در محــ یشــنهاديروش پ ــ ه ــاتیو عمل یواقع  ی

آن به دست  هاي یتاز قابل یشتريب هاي یابیتا ارز یمکن یشآزما
 .یمبپرداز تر یچیدهپ یطآن در شرا یلو به تکم یمآور

بـه سـمت    ینـده آ يهـا  در پـروژه  یـم ما قصـد دار  ین،بر ا علاوه
. یمحرکت کن UAVو  SCADA هاي یستمحملات در س یصتشخ

 یتیامن يها خاص خود و چالش هاي یژگیو یلها به دل حوزه ینا
 ییشناسـا  يخـاص و کارآمـد بـرا    يهـا  روش یازمندکه دارند، ن

 توسعه درحال، ما ؛ لذاها هستند و محافظت در برابر آن یداتتهد
 یشو افـزا  هـا  یسـتم س یـن ا یـدات مقابله با تهد يروش خود برا

 .یمهست تري یچیدهپ هاي یطآن در مح ییکارا
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