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Abstract 

This paper proposes a novel hybrid model, the Fuzzy Deep 

Kronecker Stacked Autoencoder (FDKSAE), addressing the 

increasing complexity and dynamism of attacks in Social Internet of 

Things (SIoT) environments. Initially, raw network data were scaled 

using Z-score normalization. Subsequently, a deep neural network 

enhanced with the Gower similarity metric was employed for feature 

integration. In the detection phase, the deep Kronecker network 

architecture was combined with a multi-layer autoencoder and fuzzy 

logic to dynamically react to diverse attack patterns and varying 

network conditions. For performance evaluation, the N-BaIoT 

dataset, comprising over seven million samples and ten diverse attack 

classes, was utilized. Experimental results demonstrated that the 

proposed model achieved superior performance with simultaneous 

improvements in accuracy (92%) , F1-score (91%) , and prediction 

precision (91%) , compared to conventional methods such as GAN, 

MH CNN AM, TM MLA, and HAD. These achievements underscore 

that the integration of fuzzy logic with deep architectures can 

effectively manage uncertainties associated with network traffic and 

attack patterns.  
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 :هایدواژه کل

 اجتماعی   یاایطترن  اش
 مطقق فازی   
 شبکه کرونکر عمیق  
 ای رمزگذار خودکار پشته  
  صشقیو نفوذ  

این   باصوجه محالهدر  پویایی روزافزون حمین در محیط ،  ایطترن   به پیچیدگی و  های 

پشته  یااش رمزگذار  خود  نا   به  نوین  صرکیبی  مدل  یک  عمیق  اجتماعی،  کرونکر  ای 

داده فازی ابتدا  اس .  شده  نرمال پیشطهاد  از  استفاده  با  شبکه  خا    سازیهای 

Z-Score    عمیق عصبی  شبکه  یک  از  سپس  و  شدند  رسانده  یکسان  محیاس    به 

ویژگی صحوی  ادغا   برای  گوور  شباه   معیار  با  فاز  شده  در  شد.  گرفته  بهره  ها 

عمیق کرونکر  شبکه  ساختار  چطدلایه  صشقیو،  خودکار  رمزگذار  مطقق    با  با  همراه 

به  صا  صرکیب شد  متفاون  فازی  الگوهای  به  نسب   پویا  متغیر  صورن  و شرایط  حمله 

با بیش    N-BaIoT  یداده شبکه واکطش نشان دهد. برای سطجش عملکرد، مجموعه 

از هف  میلیون نمونه و ده کیس حمله متطوع مورداستفاده قرار گرف . نتایج صجربی 

و دق   ) F191٪ ، معیار(٪92زمان دق  )نشان داد که مدل پیشطهادی با بهبود هم

)پیش  روش(٪91بیطی  به  نسب   مانطد،  مرسو   ،  GAN  ،MH-CNN-AM   های 

TM-MLA   و HAD   می صأکید  دستاوردها  این  دارد.  مطقق    کططدبرصری  ادغا   که 

معماری  با  میفازی  عمیق  ققعی  های  عد   و  صواند  شبکه  صرافیک  با  مرصبط  های 

 الگوهای حمله را به طور مؤثری مدیری  کطد. 
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 مقدمه  .1

را با    (IoT)یا اش، فطاوری ایطترن   (SIoT)1اجتماعی   یااشایطترن   

پذیری و صجربیان  کطد و اصصال های اجتماعی ادغا  می اصول شبکه 

می  بهبود  را  دستگاه کاربران  به  نوآورانه  چارچوب  این  ها  بقشد. 

ای آگاهانه اجتماعی صعامل داشته باشطد،  دهد صا به شیوه اجازه می 

خود   اجتماعی  زمیطه  اساس  بر  و  بگذارند  اشتراک  به  را  اطیعان 

دستگاه  مقتلف  انواع  کططد.  می همکاری  عادی  و  های  داده  صوانطد 

اطیعان   کططد.  صبادل  را  صجهیز    صورنبهاطیعان  با  یکپارچه 

پردازنده دستگاه  حسگرها،  به  نر  ها  و  میها  )مبادله  .  شوند( افزار 

SIoT   می دستگاه قادر  را  انسان  ها  به  انسان  صبادلان  در  صا  سازد 

این فطاوری یک   دهد که  فعال را صوسعه می  سامانهشرک  کططد. 

 .[1]دهد  اشتراک اطیعان شبکه و مشارک  جامعه را افزایش می 

SIoT   قادر به    صطهانه هوشمطد اشاره دارد که    یااشاز    یابه شبکه

  صوانطد ی ، بلکه م(یسطت IoT مانطد) هستطد  یکیزیف طیصعامل با مح

اجتماع انسان  گر،یکدی با    یروابط  محبا  با  و    ی مجاز   یهاط یها 

ا کططد.  مع  نیبرقرار  اساس  بر  مالک  ییارهایروابط     ، یمانطد 

 .شوندیم  فیصعر  یشاوند یوو خ   ،یمکانهم  ،یهمکار 

 به شرح زیر اس :   SIoTی  هایژگیو

اجتماع دستگاه یصعامل  م:  اشتراک    صوانطدیها  به  را  اطیعان 

شامل   نیکططد. ا یخود همکار  یاجتماع طهیبگذارند و بر اساس زم

  ی عاد   یهاانواع مقتلف دستگاه   نیصبادل داده و اطیعان ب  ییصوانا

 اس . 

  یا اش  نیب  ایو صعامین پو  ریروابط متغ  لی: به دلیدگیچیو پ  ییایپو

کاربران،   پ  SIoTو  پو  دهیچیذاصاً  ا  ایو  از    یناش  ییایپو  نیاس . 

ها و کاربران  و ارصباطان دستگاه    یموقع   ،یمداو  در وضع  رییصغ

 .اس 

فزایر یپذاس یمح صعداد  چالش دستگاه   طدهی:  صعامین،  و    ی هاها 

و    هاداده یم عظحجم     یریمد  رایز  کطد،ی م  جادیرا ا  یر یپذاس یمح

 .اس   یقو   یهارساخ  یز  ازمطدیروابط ن

داده • داده:  مصطوع  دستگاه   صوانطدیها  حسگرها،  انواع  و  از  ها، 

اجتماع   ی بطدو دسته  یعدد   یهاباشطد که شامل داده   یصعامین 

ا 2شده صحل  نیاس .  و  پردازش  پداده  لیصطوع،  را   صرده یچیها 

 .کطدیم

 
1 Social Internet of Things 
2 mixed-type data 

ف IoT کهیدرحال:  یسطت IoT با   صفاون اصصال  و    یکیزیبر 

دارد،  یآور جمع  صمرکز    " ی اجتماع  یآگاه"  لایه یک   SIoTداده 

م اکطدی اضافه  انسان"امکان    هیلا  نی.  به  انسان  از    "صبادلان  را 

مدستگاه   قیطر فراهم  و  "و    کطدیها  شبکه  اطیعان  اشتراک 

را     SIoT  ،یبعد اجتماع  نی. ا"دهدی م  شیمشارک  جامعه را افزا

متما IoT از قابل  سازدی م  زیصرف  آن  به    ی دیجد  یها یو 

 .بقشدیم

SIoT  حوزه حسگر   یمتطوع  یهادر  بر    ،یقیمح  یمانطد  نظارن 

شهرها  اصوماس  ونحلحمل هوشمطد،    یسیم ،    ون یهوشمطد، 

 کاربرد دارد.   یاجتماع  گرهیصوص  یهادستگاه و    ،ی خانگ

صری  مطجر به حمین پیچیده  IoT های افزایش محبوبی  دستگاه   

دلیل   به  که  اس   صشدید   IoT هایدستگاه   پذیرشیش افزاشده 

پیشرفتهشده  را  امطیتی  نیازهای  و  میاند  این  صر    سامانه سازند. 

امطیتی   استانداردهای  از    اییافتهبهبودنیازمطد  فراصر  که  اس  

میرویه حرک   استاندارد  عملیاصی  روش های  و  کططد.  سطتی  های 

مکانیسم  ادغا   بر  اخیر  یادگیری  مقالعان  مانطد  هوشمطد  های 

روز شده برای محابله با  ماشین و صشقیو ناهطجاری در اقدامان به

که  چالش  امطیتی  محیط  یج صدربههای  صغییر   SIoT هایدر 

 IoT های پویای . کمبود مطابع در شبکه [2]کططد، صأکید دارند  می

روش  ناکارآمد  عملکرد  به  بر مطجر  مبتطی  صهدید  صشقیو  های 

های حمله  شود. صوسعه سریع روش امضا و مبتطی بر ناهطجاری می

صری  های پیچیده های صشقیو به پروصکل شود این روش باعث می

بطابراین   باشطد،  داشته  نیاز  جدید  امطیتی  صهدیدان  کشف  برای 

. عملکرد [3]  کططدرا مقتل می IoT حمین شبکه صوزیع خدمان

  ی هاسامانه سازی  امطیتی پیشگیرانه نیازمطد پیاده   یهاسامانه مؤثر  

ف نحاط ضعف  رفع  برای  حمله  آنهاس .  صشقیو    ی ها سامانهعلی 

اساس نشانه  بر  امطی   های شطاخته شده یا رفتار خاص  صشقیو 

می   سامانه حفظ  عمل  برای  داده  انتشار    بودندردسترس کططد. 

مقتلف کاربردهای  و  اس   حیاصی  حسگری   IoT خدمان  مانطد 

امکان را  بر سیم   نظارن  و  می محیقی  از پذیر  یکی  این  سازد. 

پذیرد و اهمی  حریم  اس  که بیشترین صأثیر را می IoT خدمان

کطد. امطی  در خصوصی و امطی  داده را برای شبکه برجسته می

و محیط امن حیاصی اس ، زیرا به کاهش    سامانهدستیابی به یک  

 . [4]  کطدکمک می  صوجهقابل خقران  

زمیطه عمل    عطوانبه  کططدهدرخواس  ،  IoT در  اعتمادکططده 

به  می باید  و  که  ارائه کطد  خواهد    یازموردنخدم   دهطده  ارائه  را 

یعطی   کطد.  مورداعتمادداد،  صکیه  دستگاه حال ینباا،  خاصی  ،  های 

فعالی   در  مطفع  خود  برای  اس   سایر  ممکن  علیه  های مقرب 
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یا   IoT هایگره  آنها ممکن اس  خدمان دروغین  شرک  کططد. 

گمراه صوصیه میهای  و  دهطد  ارائه  عمل   ییصطهابهصوانطد  کططده 

دستگاه با  یا  دسته کططد  یک  بر  صا  کططد  همکاری  دیگر  های 

  اندازه به خدمان خاص مسلط شوند. اگر به این حمین و اختیلان  

.  [5]  را صضعیف کططد IoT صوانطد مزایایکافی رسیدگی نشود، می

می  مهاجم  ابزاریک  بر یک  صسلط  با  آن   IoT صواند  از  استفاده  و 

این   سپس  بیطدازد.  خقر  به  را  شبکه  لایه  مقرب،  اهداف  برای 

می  افتاده  خقر  به  دستگاه دستگاه  سایر  را  صواند  متصل  های 

برابر حمین بعدی مانطد صبانی،    یرصأثصح  آنها را در  قرار دهد و 

انکار سرویسایمیل دفاع کطد.  بی  (DoS) های مقرب و حمین 

صر  در پذیرش گسترده  صوجهقابلدر نتیجه، حمین شبکه یک مانع 

معماریکه    هستطد IoT خدمان در  شبکه  لایه   IoT در 

دارای  [۶]  اس   یوصشققابل اغلب  پیشگیرانه  امطیتی  اقدامان   .

های صشقیو  مکانیسمکه    سازی هستطدنحو در طراحی و پیاده 

سازد. اگرچه رویکرد مبتطی بر امضا به دلیل  حمله را ضروری می 

بالا و نرخ هشدار کاذب حداقل به طور گسترده استفاده  دق   ای 

شود، اما به دلیل عد  صوانایی آن در صشقیو حمین جدید و  می

 . [7]  ناشطاخته مورد اعتراض اس 

 

 اجتماعی مبتطی بر روابط میان اشیا و کاربران در محیط   یااشمعماری ایطترن  : 1شکل 

سقح   دسترس سامانهدر  صضمین  پیاده   یانعملپذیری  ،  سازی  به 

افراد و کمک به   اقدامان امطیتی مؤثر برای ارزیابی رفتار فیزیکی 

ایطکه صهدید همیشه وجود    بهباصوجه ها بستگی دارد.  گیریصصمیم

دارد، باید اقداماصی برای شطاسایی و کاهش اثران حمین احتمالی  

برای صشقیو حمین  . روش [8]  در نظر گرفته شود های سطتی 

محدودی     IoT  یهاسامانه در   صأخیر،  جمله  از  مانع  چطدین  با 

محیاس  مسائل  و  هستطد.  مطابع  مواجه  یادگیری    یهافنپذیری 

روزرسانی مداو  اطیعان  های شبکه و بهماشین با مشاهده فعالی  
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  دهطداجتماعی را افزایش می یااشپذیری ایطترن  ، اطمیطان1صهدید 

ایطترن   [9] معماری  برچسب   یااش.  از  و   RFIDهای  اجتماعی 

بین  دستگاه  اجتماعی  صعامین  صرویج  برای  هوشمطد  و    یااشهای 

کطد. این معماری به طور مؤثری شکاف بین  ها استفاده می انسان 

میحوزه  پر  را  مجازی  و  فیزیکی  ارائه    [10]کطد  های  امکان  و 

شبکه  طریق  از  را  کارآمد  موجودی  خدمان  از  هوشمطد  ای  های 

ها  ( داده VEsهای مجازی )سازد. موجودی فراهم می   همبهمتصل

جمع  دور  راه  از  شبکه را  الگوهای  و  کرده  را  آوری  اجتماعی  های 

 . [11]  های شبکه را صأیید نمایطدکططد صا ویژگیمی  وصحلیلیهصجز

حمین  مدل   1جدول   صشقیو  برای  را  مقتلفی  پیشرفته  های 

IoT   می جمله  برجسته  از  مدیری   GANs  ،CNNsکطد،   ،

مدل   2اعتماد  بیشتر  هیبریدی.  عمیق  یادگیری  رویکردهای  ها  و 

  حال ین باادس  یافتطد،    اییافتهبهبودصشقیو و سازگاری    دق به

چالش  مانطد  با  پیاده 3برازش   یشبهایی  و  مطابع  مصرف  سازی  ، 

شکل   بودند.  مواجه  محدود  ایطترن     1بیدرنگ    یا اشمعماری 

 دهد.( را نشان می SIoTاجتماعی )

حمین   IoT ی هادستگاه    یمحبوب  شیافزا  با به  مطجر 

ن  یصرده یچیپ اس  که  ا  یصرشرفتهیپ  یتیامط  یازهایشده    جاد یرا 

مهاجمان فراهم    یرا برا   یشتریگسترش، نحاط ورود ب  نی. اکطدیم

 .آوردیم

،  SIoT در :(Trust-based attacks) بر اعتماد  یحمین مبتط

با   صوانطدی اس . مهاجمان م یاص یها و کاربران حدستگاه  نیاعتماد ب

دروغ"ارائه   بر  "  ای  "کططدهگمراه   یهاه یصوص  ای  نیخدمان  صسلط 

برا  IoT ابزار   کی آن  از  استفاده  مقرب  یو    سامانه به    "اهداف 

ا صبان  شامل  نیاعتماد حمله کططد.  و حمین    4ل یبیس  ،یحمین 

سرو جطبه  شودیم  5س یانکار  حمله  SIoT "یاجتماع".  بردار   ،

م  ید یجد باز  آن    کطدی را  در  صبان  یکاردس  که    نیب  یاعتماد، 

طر  ایها،  دستگاه  از  غلط  اطیعان  اجتماع  قیانتشار    ی روابط 

 .شود  یجد  یهاب یمطجر به آس  صواندیم

 SIoT در کپارچهیداده: صبادل اطیعان   یو امط یخصوص میحر

امط  یخصوص  میحر   یاهم  م   یو  برجسته  را  نحض  کطدی داده   .

کاربران    یبرا   یجد  یامدهایپ   صواندی م SIoT در  یخصوص  میحر

 
1 threat intelligence 
2 trust management 
3 overfitting 
4 Sybil attacks 
5 DoS 

صعامین    قیحساس از طر  یهاداده   رایها داشته باشد، زو سازمان 

 .شوند یبه اشتراک گذاشته م  یاجتماع

مداو     رانییصغ  لیبه دل SIoT یهاط ی: مح یو عد  ققع  ییایپو

هستطد.     یعد  ققع  یو دارا  ایها، ذاصاً پودر روابط و رفتار دستگاه 

اغلب    ،ی بر امضا و ناهطجار  یمبتط   دیصهد  ویصشق  یسطت  یهاروش 

ا نم  ایپو  یهاطیمح  نیدر  و  با    سرع به  صوانطدیناکارآمد هستطد 

 حمله سازگار شوند.   دی جد  یالگوها 

بس   یمحدود دستگاه   یاری مطابع:    ی دارا   SIoTدر    IoT  یهااز 

محاسباص انرژ  یمطابع  پ  یمحدود   یو  که    ی ساز ادهیهستطد 

سطگ  دهیچیپ  یتیامط  یهاسامانه  م  نیو  دشوار   ن یا  1.  کطدی را 

شده    یساز طهیکارآمد و به  یتیامط  یراهکارها  ازمطدین  ها  یمحدود

 .  هستطد

 از:   اندعبارن   محالهمباحث این    ینصرمهم 

در   • برای صشقیو حمین  مؤثر  صکطیک  با    SIoTصوسعه یک 

  خود رمزگذار ایجاد یک روش یادگیری عمیق هیبریدی، به نا   

فازی پشته کرونکر عمیق  کرونکر  6ای  صرکیب شبکه  از طریق   ،

رمزگذار(،  DKN)  7عمیق  )پشته  خود  عمیق  و  DSAای   )

 مفهو  فازی. 

ها با شبکه عصبی  ابداع یک صکطیک جدید برای صرکیب ویژگی •

برای کاهش    Gower( همراه با معیار شباه   DNN)  8عمیق 

 پیچیدگی محاسباصی. 

فازی یکپارچه  • مطقق  در    9سازی  ققعی   عد   مدیری   به 

 کطد.صشقیو نفوذ کمک می

صشق  صطهانه Fuzzy-DKSA ی برصر عموم  ویدر   یحمین 

IoT   عد      یریمد  یآن برا   ییاس ، بلکه به طور خاص در صوانا

پ   یققع جطبه   یناش  یدگیچیو  نهفته   SIoT یاجتماع  یهااز 

 اس .  

به مدل اجازه    10ی : مطقق فاز یبا مطقق فاز    یعد  ققع   یریمد

صراف  یها یعد  ققع"صا    دهدیم با  الگوها   کیمرصبط  و    ی شبکه 

را   طورحمله  ا"کطد   ی ریمد  یمؤثر  به    یبرا  یژگیو  نی. 

  ی و مقرب اغلب مرزها  یها رفتار عاد که در آن SIoT یهاطیمح

 
6 Fuzzy Deep Kronecker Stacked Auto encoder 
7 Deep Kronecker Network 
8 Deep Neural Network 
9 Fuzzy Logic Integration 
10 Fuzzy Logic 



 162                                    نتاج صلح دار   محمدحسن؛ یاجتماع ایاش نترنت ی مقاوم حملات در ا ص یتشخ یبرا یبا منطق فاز افتهی بهبود قیکرونکر عم یارمزگذار خودکار پشته

 

  یاصیناقو باشطد، ح  ا یاس  مبهم    مکنها مندارند و داده  یمشقص

فاز مطقق  حح"به    دادناجازه با    یاس .    ی جا به   "ح یدرجان 

  ی رصر یپذو انقباق  صرف یظر یهای ریگمیمقلق، صصم "درس /غلط"

م ممکن  اسازدیرا  صشق  یژهوبهامر    نی.  نو  ویدر  و    نیحمین 

اس  و محاوم  مدل    دیندارند، مف  یمشقص  یکه امضا   1ناشطاخته 

 .دهدیم  شیافزا  افتهیصکامل   دانیرا در برابر صهد

از   DKN : DKN با   دهیچیپ  یهای ژگیو  یریادگی

استفاده    های ژگیو  یریادگی  یبرا  "کرونکر  یهاضربحاصل "

اکطدیم م DKN به   یقابل  نی.  پ  دهدیاجازه  روابط  و    دهیچیصا 

داده  یمراصبسلسله در  دارا که    SIoT شبکه  یهارا  ابعاد    یاغلب 

متحا ارصباطان  و  ا  بلبالا  کطد.  استقراج  مؤثر  طور  به   نیهستطد، 

و  ییصوانا استقراج    ی الگوها   ییشطاسا  یبرا   ،یغط   یهایژگیدر 

صراف در  پطهان  امکان    یضرور SIoT کیحمله  مدل  به  و  اس  

  ی از صعامین اجتماع  یناش  یرخق یو غ  دهیچیپ  یصا الگوها  دهدیم

 .ردیبگ  ادیرا بهتر  

با  یقو  ییبازنما رمزگذا DSA : DSA داده  ساختار    -ر  با 

  حال ین درعفشرده و    یهاییبازنما  یریادگیقادر به    ،خود  2رمزگشا 

ها کمک امر به کاهش ابعاد داده   نیاس . ا  یورود   یهااز داده  یغط

ح  حالیندرعو    کطدیم را   ویصشق  یبرا  یاصیاطیعان  حمله 

  ران ییو صغ  زی مدل را در برابر نو  ،یقو  ییبازنما  نی. ادینمایحفظ م

داده  یجزئ محاو  در  مها  محکه    سازدیصر  با   SIoT یهاطیدر 

 .دارد  ییبالا   یاهم  ر،یو متغ  زیپرنو  یهاداده 

از   :Gower شباه   اریو مع DNN با  هایژگیو  بیصرک استفاده 

با مع (DNN) قیعم  یشبکه عصب  Gower شباه   اریهمراه 

 اس  که در  "3با نوع مقتلط  یهاداده "   یری گا  مهم در مد  کی

SIoT بقشد ی را بهبود م هایژگیو شینما ب،یصرک نیاس . ا جیرا  

م اجازه  مدل  به  وی و  از  را  اطیعان  صا  و    یعدد  یهایژگیدهد 

 قیدق  ویصشق  یبراکه    شده به طور مؤثر ادغا  کطد  یبطددسته

 .اس   یضرور  SIoT ناهمگن  طیمح  کیدر  

ها  مؤلفه   نیهوشمطدانه ا  بیمحاوم  در برابر حمین: صرک  شیافزا

(DKN  ق،یعم  یهای ژگیو  یر یادگی  یبرا  DSA   ییبازنما  یبرا  

فاز  مطقق  و  ققع   ی ریمد  یبرا  یمحاو ،    سامانه   کی(    یعد  

  ا یپو  صورنبه "  صواندی که م  کطدی م  جادیا  یدیبرینفوذ ه  ویصشق

الگوها  به  شرا  ینسب   و  حمله  متغیمتفاون  واکطش    ریط  شبکه 

 
1 zero-day attacks 
2 encoder-decoder 
3 mixed-type data 

دهد ا"نشان  صوانا  یر یپذانعقاف   نی.  به    ییو  مطجر  انقباق، 

و در حال صحول    دهیچیپ  یهاطیحمین در مح  "محاو "  ویصشق

SIoT  شودیم . 

زیر   شرح  به  محاله  کارهای  اس :    یافتهساختاراین  دو   بقش 

و   می روش   سو بقش  مرصبط  صشریح  را  پیشطهادی  کطد.  شطاسی 

مییافته  چهار بقش   ارائه  را  صجربی  بقش  های  و   پطجم دهد 

 کطد. گیری مقالعه را بیان مینتیجه

 کارهای مرتبط  .2

مدل   [12]  محاله  در   ی برا  یدیبریه  نیماش  یریادگی  یهابر 

در  ویصشق روکه    دارد  دیصأک IoT نفوذ   ید یبریه  کردیبا 

Fuzzy-DKSA   و(  ٪93بالا )  دق به  محاله  نیهمسو اس . ا   

F1-score (92٪)  یبرا DNN در Edge-IIoTset   اشاره

را برجسته   یبیصرک  یکردها یو رو  یژگیانتقاب و   یو اهم  کطدیم

جد  کی  عطوانبهمحاله    نیا.  سازدیم زم  دیکار    ی هامدل   طهیدر 

 Fuzzy-DKSA در  یو مطقق فاز DKN و از  اس   یدیبریه

 کطد.استفاده می   یعد  ققع   یریمد  یبرا 

محاله   که    اریبس  کیستماصیس  یبررس  کی  [13]در  اس   معتبر 

را نشان   IoT در ML/DL بر  یمبتط  یها IDS هطر در   یوضع

اشاره   DNN و Autoencoder محاله به استفاده از  نی. ادهدیم

نامتوازن و    یهامطابع، داده    ی مانطد محدود  ییهاو چالش   کطدیم

برجسته    ایپو  یهاطیمح  یبرا  4یشیافزا  یریادگیبه    ازین را 

 . سازدیم

فاز  [14]  محاله  در مطقق  از  استفاده  بر  خاص  طور    ی برا   یبه 

آن را در   ییشبکه صمرکز دارد و کارا  یدر امط یناهطجار ویصشق

 Precision) دهدیو بهبود دق  نشان م   یعد  ققع   یریمد

0.95, Recall 0.97, F1-Score 0.96). 2 امر به طور    نیا

 .کطدیم   یحما  یمطقق فاز  ادغا شما در    یاز نوآور   میمستح

  ن یماش  یریادگیبر    یمبتط IDS سامانه  کی  [15]  محاله  در

 ینوع) هوشمطد  هینحل  لیوسا  یرا برا  (stacked ML) یا پشته

IoT) عیسر  ویو زمان صشق  بالا  اریبس  دق بهو    کطدی م  شطهادیپ  

 . و با عملکرد بالا اس   نیروش نو  کی  نی. اابدیی دس  م

  5بر رمزگذار خودکار   یوزن مبتطسبک   کردی رو  کی  [1۶]  محالهدر  

  بالادس    دق به و    کطدیم  شطهادیپ IIoT نفوذ در  ویصشق  یبرا 

 
4 incremental learning 
5 autoencoder 



 4/ شماره 13/ دوره 1404پدافند الکترونیکی و سایبری/ سال                                                                                                                                                                           163

اابدییم ن  نی.  م از  زیمحاله  استفاده  خودکار  بر    کطدی رمزگذار  و 

 .با مطابع محدود صمرکز دارد  یهادستگاه   یرو

در مقالعان مرصبط برای    مورداستفادههای کلیدی  روش   1جدول  

کطد و  را خیصه می   یااشهای ایطترن   شطاسایی حمین در سامانه 

محدودی   و  دستاوردها  بیان  آنبه  میهای  جدول  ها  این  پردازد. 

رفتار  شکاف  به  نسب   حساسی   مطابع،  به  بالا  نیاز  مانطد  هایی 

نشان می  را  بیدرنگ  و فحدان یکپارچگی  دهد که صوسعه  مهاجم، 

 کططد.را صوجیه می  Fuzzy-DKSAمدل  

 مروری بر کارهای اخیر : 1جدول 

 منبع
روش/مدل 

 شدهاستفاده 
 هامحدودیت  های کلیدیمشارکت

Nie و همکاران 

[17 ] 
GAN  استقراج ویژگی  یفاقد راهبُردها یافتهشطاسایی انواع حمین اخیر با نرخ هشدار کاذب کاهش 

Das و همکاران 

[18 ] 
MH-CNN-AM هاافزایش هزیطه به دلیل ارصباط زیاد بین دستگاه  کططده های گمراه بیطی بالا در شطاسایی دستگاه نرخ پیش 

Marche   و

 [ 19] همکاران 
 مدل مدیری  اعتماد 

اعتماد و شطاسایی کططدگان قابل کاهش دودلی در انتقاب صأمین

 اقدامان پویا 
 عملکرد نسبتاً ضعیف در مواجهه با حمین مزاحم  ساده 

Oliveira   و

 [ 20] همکاران 

 مکانیز 

ELECTRON 
 های استحرار متطوعیابی به کشسانی و سازگاری برای محیطدس 

حساسی  به صغییران رفتار مهاجم که باعث کاهش عملکرد  

 شودمی

Hankare   و

 [21]همکاران 
TM-MLA 

ای در زمان  های مقرب و صقصیو اعتماد وظیفهشطاسایی دستگاه 

 واقعی
 و سربار صجربی زیاد  (overfitting) برازش یشمستعد ب

Mekala  و همکاران 

[22 ] 
HAD 

صضمین حفاظ  مبتطی بر شاخو اعتماد در برابر حمین فعال و  

 غیرفعال

پذیری در صراکم بالای نیاز به مطابع زیاد و مشکین محیاس

 هاگره 

Babu  و همکاران 

[23 ] 

DBN with NMR-

LA 
 زمان در زمان واقعیعد  یکپارچگی برای کاربردهای هم  های کاذب همگرایی بهتر و کاهش مثب 

Diro و همکاران 

[24 ] 

یادگیری عمیق 

 شده صوزیع 

های محلی حین آموزش و عملکرد  جلوگیری از رسیدن به میطیمم

 های آزمایشی مقفیبرجسته در داده 

های صحویل داده و عد  صوانایی در  پوشی از جطبهچشم

 شطاسایی برخی الگوهای نفوذ بحرانی 

 

 روش پیشنهادی  .3

داده  ایطترن   ابتدا،  از    یااشهای  دریاف    دادهمجموعه اجتماعی 

سازی داده  های دریاف  شده به مرحله نرمال شوند. سپس، داده می

می  نرمال وارد  نرمال شوند.  از  استفاده  با  داده  -Zسازی  سازی 

score  [25]  می شیوه انجا   به  اطیعان  صا    یافته ساختارای  شود 

)نرمال  شوند  برای    Z-scoreسازی  صبدیل  رایج  روشی 

 ها بر اساس میانگین و انحراف معیار اس (. بطدی داده محیاس 

ها وارد  سازی به ماژول صرکیب ویژگی سپس، خروجی مرحله نرمال 

ویژگیمی صرکیب  که  جایی  عصبی  شود،  شبکه  از  استفاده  با  ها 

شباه     [2۶]  (DNN)عمیق   معیار  با    Gower   [27 ]همراه 

می  )شباه   برقرار  برای    Gowerشود  که  اس   معیاری 

انواع مقتلف ویژگیگیری شباه  بین نمونه اندازه  با  ها  های داده 

 رود(. به کار می

ویژگی  ماژول صرکیب  ماژول صشقیو حمله  نهایتاً، خروجی  به  ها 

روش   از  استفاده  با  حمله  صشقیو  ایطجا،  در  شد.  خواهد  ارسال 

  DKN [23] ،DSAاز صرکیب که  Fuzzy-DKSAپیشطهادی 

می 24] انجا   اس ،  شده  ایجاد  فازی  مفهو   و  که [  جایی  شود، 

ها، احتمالاً ادغا   ها اصیح خواهطد شد )مطظور از اصیح لایهلایه

گیری  ها و صصمیم مطقق فازی در ساختار شبکه برای پردازش داده 

 اس (. 

ایطترن     Fuzzy-DKSAروش     یا اشبرای صشقیو حمین در 

از نر   -N  دادهمجموعهو    MATLABافزار  اجتماعی با استفاده 

BaIoT   پرسیژن  پیاده مانطد  معیارهایی  شد.  خواهد  سازی 

(Precisionامتیاز  ،)  F1  (F1-score)  ( دق   (  Accuracyو 

نیز با   یطدفرابرای ارزیابی عملکرد استفاده خواهطد شد. کارایی این 

شود.    یهافن برجسته  آن  مزایای  صا  شد  خواهد  محایسه  کطونی 

پیشطهادی    2شکل   برای    Fuzzy-DKSA  سامانه معماری  را 

 گذارد. اجتماعی به نمایش می   یااشصشقیو حمین در ایطترن   
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جدول   امطیتی  چالش  2در  مدل    SIoTهای  راهکارهای   ها رو بیان شده اس . پیشطهادی برای حل این چالشو 

 

 اجتماعی  یااشبرای صشقیو حمین در ایطترن   Fuzzy-DKSAپیشطهادی  سامانه معماری  :2شکل 

 Fuzzy-DKSAو راهکارهای   SIoTهای امطیتی : چالش2جدول 

 توضیح چگونگی رفع چالش Fuzzy-DKSAراهکار  SIoTچالش امنیتی 

عد  ققعی  و ابها  در رفتار 

 شبکه 
 ( Fuzzy Logicمطقق فازی )

گیری بایطری، امکان صشقیو الگوهای  صصمیم  یجا مدیری  عد  ققعی  با درجان ححیح  به

 کطد.مبهم و حمین ناشطاخته را فراهم می

-Mixedهای ناهمگن )داده 

type data) 

و معیار   DNNها با صرکیب ویژگی

 Gowerشباه  

Gower کطد و  بطدی شده محاسبه میهای عددی و دستهشباه  را برای ویژگیDNN   این

 کطد.اطیعان را برای بازنمایی یکپارچه پردازش می

ابعاد بالای داده و پیچیدگی 

 روابط
 ( DKNشبکه کرونکر عمیق )

DKN مراصبی های کرونکر، قادر به یادگیری روابط پیچیده و سلسلهضرببا استفاده از حاصل

 های با ابعاد بالا اس .در داده 
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ها و نیاز به نویز در داده 

 بازنمایی محاو 
 ( DSAای )رمزگذار خودکار پشته 

DSA  های مهم را حتی های فشرده و محاو ، نویز را کاهش داده و ویژگیبا یادگیری بازنمایی

 کطد.های ناقو حفظ میدر داده 

پویایی شبکه و الگوهای  

 حمله متغیر 

های ادغا  مطقق فازی و معماری 

 عمیق

صورن پویا نسب  به الگوهای متفاون حمله و شرایط متغیر شبکه واکطش نشان مدل به

 پذیری بالایی دارد.دهد و انقباق می

حمین مبتطی بر اعتماد و 

 صبانی 

های عمیق و یادگیری ویژگی 

 مدیری  عد  ققعی 

در کشف الگوهای پیچیده و مطقق فازی در مدیری  ابها ، به شطاسایی  DKNصوانایی 

 کطد.اعتماد کمک می یکاررفتارهای غیرعادی ناشی از دس  

محدودی  مطابع )در 

 صشقیو(
 DSAبازنمایی فشرده 

به کاهش سربار محاسباصی در فاز  DSAها و حفظ اطیعان کلیدی، با کاهش ابعاد داده 

 کطد.صشقیو کمک می

 

 داده مجموعهشرح   .3.1

جامع و با ابعاد    دادهمجموعه [ یک  25]  N-BaIoT  دادهمجموعه 

محیط در  سایبری  حمین  صشقیو  برای  که  اس   های  بالا 

  7,1۶2,۶07طراحی شده اس . این مجموعه شامل    یااشایطترن   

نشان  یک  هر  که  اس   صرصیبی  داده  ویژگینمونه  های  دهطده 

جمع  کامپیوصری  واقعی مقتلف صفان  محیط  یک  در  شده  آوری 

 هستطد.

شامل   داده  نمونه  رفتار   115هر  که  اس   متمایز  ویژگی 

می   IoTهای  دستگاه  مطعکس  جزئیان  را  صحلیل  امکان  و  کططد 

می فراهم  را  شبکه  و  فعالی   زمانی  الگوهای  صفان  این  سازند. 

می ثب   را  میآماری  که  مدل کططد  صوسط  یادگیری  صوانطد  های 

قرار گیرند. این   مورداستفادهماشین برای صشقیو مؤثر ناهطجاری 

عادی   دادهمجموعه  صرافیک  مقرب   1هم  صرافیک  هم  بر    2و  در  را 

نوع حمله سایبری متطوع    10صرافیک مقرب از طریق که    گیردمی

ن  معروف ایجاد شده اس . این حمین  اجرا شده صوسط دو بان 

صا سرق  اطیعان و حمین    3از حمین انکار سرویس صوزیع شده 

را برای   دادهمجموعه این که  شوند دسترسی از راه دور را شامل می 

طبحه  کیسه وظایف  چطد  می   4بطدی    10  باوجودسازد.  مطاسب 

برچسب  با  حمله  میکیس  پژوهشگران  متمایز،  صوانطد  گذاری 

  یژه وبههای مقتلف صشقیو نفوذ را بررسی کططد،  اثربقشی روش 

 .  5های چطد کیسه و نامتوازن های داده در زمیطه

 
1 benign 
2 malicious 
3 Distributed Denial-of-Service - DDoS 
4 multi-class classification 
5 imbalanced data 

با اندازه    دادهمجموعه دهطده یک نمونه صکی از  نشان ix نحقه داده  

N     از نمونه  یک  این  آن   دادهمجموعه اس .  در  که  اس  
i=1,2,3,... ,N . 

D={x1, x2, x3...و ، ,xN}   (1) 

به    دادهمجموعه  مربوط  که  اس   ورودی  ویژگی  چطدین  حاوی 

از چطدین ویژگی صشکیل شده   ixشوند. بردار  صشقیو حمله می

 :زیر نوش    صورنبه صوان آن را  اس  که می

xi = {f1، f2 ، f3...و ، , fm}     (2) 

آن   در  ویژگینشان jf که  ارائه شده    دادهمجموعهدر    ا    jدهطده 

ویژگی کل  صعداد  با    یازابهها  اس .  نمونه  داده    mهر  نشان 

یک ماصریس    صورنبهبه دلیل ساختار خود    دادهمجموعه شود.  می

 :زیر بیان کرد  صورن بهصوان آن را  وجود دارد که می

D = {x1، x2...و ، , xN} ∈ RN×m   (3) 

D  ای اس  که حاوی  دهطده مجموعه داده نشانN    نمونه همراه با

m   ماصریسی با ابعاد    صورنبه کل مجموعه  که    ویژگی اسN×m 

 .اس 

 SIoT ناهمگن   ی هاداده  پردازششیپ .3.2

 Z-scoreسازی نرمال  .3.2.1

پ  نیاول روش  در  داده   ،یشطهاد یگا   از   SIoT خا   یهاپردازش 

ها را بر اساس  روش داده   نیاس . ا  Z-score ی سازنرمال   قیطر

. فرمول آن  کطدیم یبطداس یمح  (σ) اریو انحراف مع (μ) نیانگیم

′X صورنبه =
X−μ

σ
آن  شودیم  انیب  در  نرمال    ریمحاد 'X که 

  ار یانحراف مع σ و  ،یژگیو  نیانگیمμ،  ینحقه داده اصل Xشده،  

 اس . 



 166                                    نتاج صلح دار   محمدحسن؛ یاجتماع ایاش نترنت ی مقاوم حملات در ا ص یتشخ یبرا یبا منطق فاز افتهی بهبود قیکرونکر عم یارمزگذار خودکار پشته

 

  کیدر  هایژگیکه و شودیباعث م یطدفرا نی: اSIoT یبرا   یاهم

  ر یبا محاد یهایژگیو از صسلط و رندیقرار گ یریگاندازه قابل  اسیمح

بر  بزرگ  جلوگ  یطدفراصر   یاصیعمل  ییکارا"که    شود  یر یآموزش 

افزا  قیعم  یریادگی  یهامدل  مح"دهدیم  شیرا  در    ی هاط ی. 

SIoT داده بس،  مطابع  از  دامطه   یمتطوع  اریها    ی محدار   یهابا 

نوع    ر،یها، زمان صأخ)مثیً صعداد پک    شوندی م  یآورمتفاون جمع 

کمک کرده و    هااس یمح  نیا  ی سازکسان یبه    Z-scoreپروصکل(.  

  ی ر یصر جلوگبزرگ   ریبا محاد  یهای ژگیمدل به سم  و  یریاز سوگ

  ی ور ضر  قی عم  یر یادگی  یهامدل   طهیعملکرد به  یبرا که    کطدیم

 اس . 

X′ =
X−μ

σ
                                                              (4 )  

و معیار شباهت   DNNها با ترکیب ویژگی   .3.2.2
Gower 

نرمال   ها یژگیو  ب یپردازش شده وارد ماژول صرک  ی هاداده  ، یسازپس از 

ا شوندیم در  صرک  ن ی.  عصب  هایژگ ی و  ب یمرحله،  شبکه  از  استفاده    یبا 

مع (DNN) قیعم با  م Gower شباه   اریهمراه  اشودیانجا     ن ی. 

برا مقتلط  ی هاداده"   ی ریمد   ی مرحله  نوع  و  "با  شامل    ی هایژگی که 

 اس .  یاصیشده هستطد، ح یبطدو دسته یعدد

ب   یریگاندازه  یبرا Gower اری مع :Gower شباه   اریمع   ن یشباه  

محاسبه شباه   .  رودیبه کار م  هایژگیداده با انواع مقتلف و  یهانمونه

 :شود به شرح زیر انجا  میjx و  ix بین دو بردار  

Sij =  
1

p
∑ Sijk

p

k=1
    (5)  

  صعداد  pدهطده شباه  ویژگی مطفرد اس ،  نشان   Sijkکه در آن  

 .هاس کل ویژگی

 :  K(X(های عددیبرای ویژگی 

Sijk = 1 −  
|Xik −Xjk|

Rk
                               (۶ )  

 .اس   Rkدارای محدار     kدامطه ویژگی  

 : (CK) بطدی شدههای دسته ویژگی

Sijk = {
1,    if xik = xjk

   0 , otℎerwise
    (7)  

ورودی    عطوانبهرا   Gower شباه  (DNN) شبکه عصبی عمیق

 .پذیردها میخود برای انجا  صبدیل

h(l)=f(W(l)h(l−1) +b(l))     (8) 

 b(l)و  W(l)دهد، را نشان می  lسازی لایه فعال h(l)که در آن، 

 (⋅)fدهطد،  های خاص لایه را نشان میها و بایاس به صرصیب وزن

فعال  میصابع  نشان  را  حاصل   DKN. دهدسازی  های  ضرباز 

صطسوری  حاصل - Kronecker products) کرونکر ضرب 

 :کطدها استفاده می برای یادگیری ویژگی  (هاماصریس 

h(l)=σ (W(l)⊗h(l−1) + b(l))    (9) 

از یک  DSA .دهدضرب کرونکر را نشان میحاصل ⊗که در آن  

 :کطدپیروی می   1رمزگشا   -ر  ساختار رمزگذا

 لایه رمزگذار: 

h = f (We  X + be)    (10) 

 لایه رمزگشا

X′ = f (Wd  h + bd)    (11) 

آن،   در  ماصریس dW و  eW که  صرصیب  و  به  رمزگذار  وزن  های 

 .هستطد  2جمین بایاس db و  eb رمزگشا هستطد،  

برجستهینوآور مد  ینوآور  کی   عطوانبه  بیصرک  نی ا  یساز:      یر یدر 

بهبود    SIoTناهمگن    یهاداده ا"ها یژگی و  ییبازنما"و    کرد یرو  نی . 

اس  که اغلب شامل    SIoT  یها داده    یاز ماه  ق یدهطده درک عمنشان

 ها هستطد. از انواع داده یبیصرک

نوآور  Fuzzy-DKSA  یمعمار .3.3 )ادغام   یاصل  یو 

 (یمنطق فاز

صرک  یخروج ماژول صشق  هایژگیو  بیماژول  ارسال    ویبه  حمله 

پ  ییجا  شود،یم روش   و یصشق  Fuzzy-DKSA  ی شطهاد یکه 

شبکه کرونکر   بیاز صرک Fuzzy-DKSA. دهدی حمله را انجا  م

پشتهDKN)  قیعم خودکار  رمزگذار  مفاهDSA)  یا (،  و    می( 

 شده اس .   جادیا  یمطقق فاز 

نمایش  مدیری   برای  را  فازی  مطقق  مدل  داده این  ای  های 

می  یکپارچه  استفاده  نامقمئن  فازی  عضوی   صابع  یک  کطد. 

 :شود می

μA(x) =
1

1+e−β(x−c)                          (12 )  

 .مرکز عضوی  اس    c،  3سازی پارامتر فازی β که در آن،  

 
1 encoder-decoder 
2 bias terms 
3 fuzzification 
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 Fuzzy-DKSAطراحی شبکه  :3شکل 

 :صورن زیر اس  گیری بهصابع صصمیم

y = ∑ wi
N
i=1 . μA(xi)    (13 )  

آن   در  آموزش   wiکه  طریق  از  که  هستطد  وزن  پارامترهای 

 سازی سیگموئید اند. مدل حمله را با استفاده از فعال آموخته شده 
 :کطدبطدی میطبحه  1

 ŷ =
1

1+e−(woℎ+b0)                                     (14)  

آن،   در  وزنob و  o Wکه  صرصیب  خروجی  به  لایه  بایاس  و  ها 

 .هستطد

زیانبهیطه صابع  از  پیروی    2دودویی  Entropy-Cross سازی 

 :شودصورن زیر نشان داده میکطد که بهمی

L =  − ∑ [yi
n
i=1 log(ŷi) + (1 − yi) log(1−ŷi)]   (15 )  

آن،   در  میبرچسب iy که  نشان  را  واقعی  و  های    ŷiدهد 

 .دهدبیطی شده را نشان میهای پیش احتمال 

 Fuzzy-DKSA تشخیص حمله با استفاده از .4

پیاده   یصوجهقابلصغییران   با  روزمره  زندگی  گسترده در  صر سازی 

استحرار سریع  دادهرخ  (IoT) یااشایطترن    به   IoT اس .  مطجر 

، صشقیو و  ین ؛ بطابراانواع مقتلفی از صهدیدان سایبری شده اس 

اصلی   موردصوجهپیشگیری از این نوع حمین بالحوه به یک حوزه  

 
1 sigmoid activation 
2 Binary Cross-Entropy Loss 

ارزیابی ارزیابی،  در  این  در  اس .  صبدیل شده  اخیر  پژوهشی  های 

به کار   IoT برای صشقیو حمین در fuzzy-DKSA یک مدل

مدل   اس .  شده  اس :    سامانهگرفته  سقح  سه  شامل  صشقیو 

ورودی   .DSA و     DKN  ،Fuzzy-DKSA مدل ابتدا،  در 

شده   می DKN به Npiنرمال  ورودی  داده  ایطجا،  در  شود. 

  عطوان به شود. این  صولید می  1K خروجی    عطوانبه پردازش شده و  

به شده   DKSA -Fuzzyورودی  استقراج  ویژگی  داده  piF و 

گره  Fuzzy-DKSA شود. لایهمی صرکیبحاوی  و  فازی   های 

(fusion)   2 اس  که یک خروجی صرکیب شدهK   از-Fuzzy 

DKSA  می داده  DSA به K2 .کططدصولید  شده  و  نرمال  های 

می  نتیجه  وارد  به  مطجر  و  گردد. می  3K  شدهداده یوصشقشود 

 .دهدرا نشان می   Fuzzy-DKSA طراحی شبکه  3شکل  

 ارزیابی  .5

بقش   ارزیابی   Fuzzy-DKSA پیشطهادی  سامانهاین  با  را 

سازی شده اعتبارسطجی  معیارهای عملکرد مکانیز  صشقیو پیاده 

روش می سایر  با  آن  صحلیل  متعاقباً،  حمله  کطد.  صشقیو  های 

-Fuzzy شود. رویکرد صازه طراحی شده صثبی  شده محایسه می 

DKSA   نر از  استفاده  با  موفحی    MATLAB افزاربا 

 .اعتبارسطجی شده اس 
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 معیارهای عملکرد .5.1

ارزیابی برای  شده  گرفته  نظر  در  اصلی  -Fuzzy معیارهای 

DKSA امتیاز1از دق    اندعبارن ،F1    score)-(F1  و پرسیژن 

(Precision)   اندشرح داده شده   یلصفصبهکه در قسم  زیر. 

پیش   ،دق  نسب   نمونهبیطیاز  کل  به  صحیح  محاسبه  های  ها 

 :شود زیر محاسبه می   صورنکه به  شودمی

𝐴𝐶 =  
𝜕𝑝 + 𝜇𝑛

𝜕𝑝+ 𝜕𝑛+ 𝜇𝑝 + 𝜇𝑛 )
    (1۶ )  

های  دهطده نمونهبه صرصیب نشان FN و  TP ،TN ،FP که در آن

واقعی  واقعی 2مثب   مطفی  کاذب3،  مثب   کاذب  4،  مطفی    5و 

 .هستطد

همساز   عطوان به   )F    )measure-Fمعیار معیارهای    6میانگین 

ریکال و  معیارمحاسبه می (Recall) پرسیژن     FS با F شود. 

 :آیدزیر به دس  می  صورنکه به  شودنشان داده می 

𝐹𝑆 =  
𝑇𝑝

𝑇𝑝+0.5 (𝐹𝑝 + 𝑇𝑝 )
   (17 )  

های  دهطده مثب نشان  TP، (F بر اساس فرمول معیار) که در آن

مثب نشان   FPواقعی،   ودهطده  کاذب  دهطده  نشان FN های 

 .های کاذب اس مطفی

مثب   عطوانبه  (Precision) پرسیژن به نسب   واقعی  های 

مثب  مثب مجموع  و  واقعی  میهای  صعریف  کاذب  شود.  های 

 :شود زیر فرموله می  صورنبهپرسیژن  

ε =  
𝑇𝑝

𝑇𝑝 + 𝐹𝑝
      (18 )  

آن در   که  اس ،  نشان   پرسیژن  دهطده  نشان  𝑇𝑝دهطده 

 .های کاذب اس دهطده مثب نشان 𝐹𝑝 های واقعی ومثب 

 تحلیل عملکرد  .5.2

از طریق     Fuzzy-DKSAدر این بقش، عملکرد مدل پیشطهادی  

معیار   دق ،  پیش  F  (F-measure)معیارهای  دق    بیطیو 

(Precision) گیرد. این ارزیابی با استفاده از  مورد ارزیابی قرار می

 
1 Accuracy 
2 True Positive 
3 True Negative 
4 False Positive 
5 False Negative 
6 harmonic mean 

های آموزشی و نیز اعتبارسطجی  محادیر و درصدهای مقتلف داده

بین   (Epochs) در صعداد صکرارهای آموزشی (K-fold) متحاطع

 .انجا  شده اس   100صا    20

های آموزشی را نشان  آمده از داده دس نتایج به  یلصفصبه   4شکل  

 :دهدمی

 Fuzzy-DKSA در قسم  )الف(، ارزیابی دق  مدل •

ها برای آموزش  از داده  ٪90ارائه شده اس . زمانی که  

،  ۶0،  40،  20های  اند، دق  مدل در اپک استفاده شده 

با    یببه صرص  100و    80 ،  0.8۶1،  0.859،  0.849برابر 

 .بوده اس   0.901و    0.879

مدل   (F-measure) در قسم  )ب(، محدار معیار اف •

اس . در حال  مشابه، محدار این معیار    شدهداده یش نما

صرص با    یب به  و   0.87۶،  0.8۶9،  0.858،  0.848برابر 

 .ثب  شده اس   0.895

پیش  • دق   )پ(،  قسم   مورد   (Precision) بیطیدر 

داده   ٪90بررسی قرار گرفته اس . در حال  استفاده از 

این محدار   با    یببه صرصآموزشی،  ،  0.848،  0.837برابر 

اپک  0.892و    0.870،  0.859 بوده  در  مقتلف  های 

 .اس 
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 (الف) 

 
 (ب) 
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( ج)  

 .، و ج پرسیژنF های آموزش: الف دق ، ب معیاربر اساس داده Fuzzy-DKSA ارزیابی عملکرد :4 شکل

 

ارائه شده    5نیز در شکل   K-fold ارزیابی بر اساس اعتبارسطجی

محدار صحلیل،  این  در  با   K اس .  و    9برابر  شده  گرفته  نظر  در 

اپک  در  مدل  گرفته   100صا    20های  عملکرد  قرار  بررسی  مورد 

 :اس  

،  0.843برابر با    یببه صرصدر قسم  )الف(، دق  مدل   •

 .ثب  شده اس   0.907و    0.880،  0.870،  0.8۶0

می • نشان  را  اف  معیار  نتایج  )ب(  که  قسم   به  دهد 

با    یبصرص و    0.871،  0.8۶7،  0.857،  0.847برابر 

 .اندبوده   0.89۶

برابر    یببه صرصبیطی  در قسم  )ج(، محادیر دق  پیش •

گزارش    0.891و    0.8۶2،  0.850،  0.850،  0.830با  

 .اندشده 

 
 (الف) 
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 (ب) 

 
 (ج)

(، ج  F measure) F1(، ب معیار Accuracy: الف دق  )K foldبا اعتبارسطجی متحابل  Fuzzy DKSAصحلیل عملکرد مدل  :5 شکل

 (Precisionبیطی )دق  پیش

 های موجودمقایسه با روش  .5.3

مدل عملکرد  بقش،  این  روش  Fuzzy-DKSA در  های  با 

مدل  شامل  حمله  صشقیو  -GAN [17]  ،MH  هایپیشین 

CNN-AM [18]  ،TM-MLA [21] و HAD [22]   محایسه

شده اس . هدف از این محایسه، ارزیابی اثربقشی مدل پیشطهادی  

 .در محایسه با رویکردهای سطتی و مبتطی بر یادگیری ماشین اس 

مدل دق ،   Fuzzy-DKSA صحلیل  معیارهای  اساس  -Fبر 

measure    اس   گرفتهصورنبیطی  و دق  پیش: 
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در   Fuzzy-DKSA دهد که مدلنشان می   الف()  6شکل   •

  به دس  را    0.915داده آموزشی صوانسته دق     ٪90استفاده از  

، GAN  ،MH-CNN-AM هایمدل   کهیدرحالآورد؛  

TM-MLA و HAD صرص ،  0.879،  0.880های  دق   یببه 

ی بهبود  دهطده اند. این امر نشان را کسب کرده  0.890و  0.889

نسب  به   ٪ 2.73و    ٪2.84،  ٪3.93،  ٪3.83عملکرد به میزان  

 .های یادشده اس  مدل 

))  6های  شکلدر   • و  معیار (جب(   ، F-measure   برای نیز 

با     Fuzzy-DKSA مدل شده،    0.915برابر  گزارش 

مدل   کهی درحال برای  محدار  مرجع  این  صرصهای  با    یببه  برابر 

به   0.890و    0.889،  0.879،  0.880 اس .  صرصیب،  اینبوده 

پیشطهادی   مدل  عملکرد  بهبود  صرصمیزان  ، ٪2.24  یببه 

 .گزارش شده اس   ٪2.51و    2.8۶٪،  4.۶0٪

 
 (الف) 

 
 (ب) 
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 )ج( 

 F1 (F(، ب معیار Accuracyهای آموزش: الف دق  )با داده Fuzzy DKSAای مدل ارزیابی محایسه :6 شکل

measureج دق  پیش ،) ( بیطیPrecision) 

می نشان  نتایج  مدلاین  که  صمامی  Fuzzy-DKSA دهطد  در 

روش شاخو  به  نسب   عملکرد  ارزیابی  برصری  های  پیشین  های 

های اجتماعی  دارد و قابلی  بالایی در صشقیو حمین در شبکه 

 .دارد (Social IoT) ایطترن  اشیا

و  )   7شکل   )ب(  را   Fuzzy-DKSA عملکرد مدل   ()جالف(، 

با محدار اعتبارسطجی  با   K در شرایط  این  نشان می  9برابر  دهد. 

دق    صوانسته  دس را    0.909مدل  محادیر    به  از  بالاصر  که  آورد 

مدل حاصل  از  شاملشده  مرجع  -GAN (0.849)  ،MH های 

CNN-AM (0.860)  ،TM-MLA (0.870) و HAD 

بهبود   (0.881) این  صرصاس .  ،  ٪5.44،  ٪۶.0۶معادل    یببه 

 .بوده اس   ٪3.07و    4.34٪

به  3جدول   مدلنیز  بین  محایسه  به  صفصیلی  -Fuzzy صورن 

DKSA   ارزیابی مورد  و روش اشاره دارد. معیارهای  های سطتی 

دق ،   شامل  پیش    F-measureاستفاده  دق   هستطد. و  بیطی 

  ٪90با استفاده از  Fuzzy-DKSA دهد که مدلنتایج نشان می

برابر با   F-measure ، معیار٪92دق   به  یبداده آموزشی به صرص

پیش  91٪ دق   عملکرد    یافتهدس   ٪91بیطی  و  این  که  اس  

صوجه بیانگر اثربقشی بالای آن در زمیطه صشقیو حمین در قابل

 .اس    Social IoT هایمحیط
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 (الف ) 

 

 (ب) 
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 (ج)

 F1 (F(، ب معیار  Accuracy: الف دق  )K foldبر اساس اعتبارسطجی  Fuzzy DKSAای مدل صحلیل محایسه :7 شکل

measureج دق  پیش ،) ( بیطیPrecision) 

 های عملکرد مدل پیشطهادیشاخو :3جدول 

د مجموعه

 اده 

 / معیارها

 ها روش
GAN 

MH-

CNN

-AM 

TM-

MLA 
HAD 

 مدل

پیشنهاد 

 ی

 هایداده

 آموزشی 

٪88 دق   88٪  89٪  89٪  92٪  

F1 89 یازامت٪  8۶٪  88٪  88٪  91٪  

٪8۶ مثب  دق   88٪  87٪  87٪  91٪  

K-fold 

٪85 دق   8۶٪  87٪  88٪  91٪  

F1 8۶٪  امتیاز  87٪  87٪  88٪  91٪  

٪8۶ مثب  دق   88٪  87٪  87٪  91٪  

 

 گیری نتیجه  .6

ای  ، یک مدل نوین با عطوان رمزگشای خودکار پشته محالهدر این  

فازی  عمیق  در    34کرونکر  حمین  زودهطگا   صشقیو  برای 

از    سامانهارائه شده اس . این   های ایطترن  اشیای اجتماعیمحیط

ها بهره برده و با  گذاری داده جه  محیاس  Z-Score سازینرمال 

شبکه از  صحوی استفاده  عمیق  عصبی  شباه   های  معیار  با  شده 

ویژگی35گوور  صرکیب  را  ،  اس .    صورنبه ها  داده  انجا   مؤثر 

 
34 Fuzzy-DKSA 
35 Gower Similarity 

بهره  با  با  همچطین،  مواجهه  صوانایی  فازی،  مطقق  از  عد   گیری 

 .موجود در الگوهای حمله فراهم شده اس   هایی ققع

پیشطهادی مدل  که  داد  نشان  صجربی   Fuzzy-DKSA نتایج 

  که  یطور بههای موجود دارد؛  عملکردی برصر نسب  به سایر روش 

ارزیابی معیار٪92  دق بهها  در   ، F1   با دق     ٪91برابر  و 

ی قابلی   دهطده اس . این نتایج نشان  یافتهدس   ٪91بیطی  پیش 

محیط در  شطاسایی حمین  در  مدل  پیچیده بالای   SIoT های 

 .هستطد

صری در  های پیشرفته ، قصد داریم از معماری محالهی این  در ادامه 

مدل  نظیر  عمیق  یادگیری  صرنسفورمر حوزه  بر  مبتطی  و    36های 

استفاده کطیم صا صوانایی شطاسایی مدل    37های عصبی گراف شبکه 

بیش  پیاده را  همچطین،  دهیم.  ارصحا  در  ازپیش  مدل  عملی  سازی 

متطوعمحیط محیاس به  SIoT های  ارزیابی  کارایی  مطظور  پذیری، 

های واقعی مدنظر قرار  محاسباصی و سازگاری با رفتار پویا در شبکه 

بهره  گرف .  از  خواهد  و   یهاسامانه گیری  صقبیحی  فازی 

پیوستهاستراصژی  یادگیری  به  38های  هایی در جه   عطوان گا  نیز 

 
36 Transformer-based 
37 Graph Neural Networks 
38 Continual Learning 
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انعقاف  سایبری  افزایش  نوظهور  صهدیدان  برابر  در  مدل  پذیری 

 .مدنظر قرار دارد

 های تحقیق حاضر محدودیت .6.1

هایی  ، مدل پیشطهادی با محدودی  صوجهقابلدستاوردهای    باوجود

 :نیز همراه اس  

 های مقتلف نظیرادغا  مؤلفه  :پیچیدگی محاسباتی •

DKN   (عمیق کرونکر  )رمزگشای     DSA،  ( شبکه 

پشته  افزایش  خودکار  به  مطجر  فازی،  مطقق  و  ای( 

صر  ی محاسباصی شده و ممکن اس  باعث طولانیهزیطه

 .شدن زمان آموزش و مصرف بالاصر حافظه شود

پارامترها • تنظیمات  به  مدل   :وابستگی  عملکرد 

انتقاب پارامترهای فازی مانطد  ) ممکن اس  نسب  به 

β  ،c    و ابرپارامترهای یادگیری عمیق حساس   (و غیره

برای   پارامترها  نیازمطد صطظیم دقیق  این موضوع  باشد. 

 .دستیابی به بهترین عملکرد اس  

با صراکم   IoT هایدر شبکه  :پذیریچالش در مقیاس  •

و مطقق فازی   DKN هایها، عملکرد مؤلفه بالای گره 

محدودی   با  اس   زمیطهممکن  در  ی هایی 

 .پذیری مواجه شودمحیاس 

  DSAگیری از بهره   باوجود :39برازش   یشباحتمال   •

صقبیق  ناکافی  برای  صطوع  صورن  در  دیطامیک،  پذیری 

بهداده  یا  روش ها  نامطاسب  مطظم کارگیری  سازی،  های 

 .در مدل وجود دارد  برازش  یشباحتمال  

صشقیو    باهدفاگرچه مدل   :سازی بلادرنگپیاده •

بیدرنگ حمین طراحی شده اس ، اما پیچیدگی  

های عمیق یادگیری  ساختاری مطقق فازی و لایه

گیرانه  هایی با محدودی  سق  ممکن اس  در محیط

قرار    یرصأثصح در صأخیر پاسخ، عملکرد بیدرنگ را  

 .دهد
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