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With the expansion of 5G wireless networks and the need for 

sensitive information exchange, security has become a fundamental 

challenge. Traditional cryptographic methods, despite their 

algorithmic complexity, are vulnerable to technological 

advancements and require secure communication channels for 

cryptographic key exchange. This paper examines Physical Layer 

Security (PLS) solutions that enable secure data exchange by 

utilizing the inherent characteristics of wireless communication 

channels. The proposed system in this paper is a multi-antenna 

wireless communication system where users exchange secure 

information through a relay node in the presence of an eavesdropping 

node. To counter eavesdropping, a cooperative interference strategy 

is presented in two distinct phases, which, through artificial 

interference beamforming and information reception beamforming, 

reduces the Signal-to-Interference-and-Noise Ratio (SINR) at the 

eavesdropping node while increasing it at authorized nodes. The 

optimal system design is solved using Semi-Definite Relaxation 

(SDR), and the Transmit Zero-Forcing (TZF) beamforming scheme is 

also introduced for comparison with optimal performance. Simulation 

results show that the optimal scheme improves the average secrecy 

rate by 11.98 bps/Hz and 16.33 bps/Hz compared to the TZF scheme 

and reference system, respectively, and achieves an eavesdropping 

link outage probability of 81%. Meanwhile, the TZF scheme, with 

acceptable performance compared to the reference system, improves 

the secrecy rate by 4.35 bps/Hz and increases the eavesdropping link 

outage probability to 0.9%. 
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 چكیده مشخصات مقاله

 تاریخچه مقاله:

 پژوهشی -نوع مقاله: علمی

 

 1404  تیر  31:  یافتدر

 1404  شهریور  09:  یبازنگر

 1404  مهر  22:  یرشپذ

 1404آبان    01:  آنلاین  ارائه

 

 :هاکلیدواژه 

 امنیت لایه فیزیکی  

 احتمال قطع لینک شنود  

   تداخل مشارکتی  

 دهی پرتوشکل   
 

به   یتامن  ینبه تبادل اطلاعات حساس، تأم  یازو ن  5G  سیمیب  یهابا گسترش شبکه 

روش   شدهلیتبد  یاساس  یچالش پ  ی،سنت  یرمزنگار  یهااست.   یچیدگی باوجود 

پ  ها،یتمالگور برابر  برا   پذیریب آس  یفناور  هاییشرفت در  و    یدهای تبادل کل  یهستند 

  یت امن  یراهکارها  یمقاله به بررس  ین. اارندد  یازامن ن   یارتباط  یهابه کانال   یرمزنگار

  ی مخابرات  یهاکانال  یذات هاییژگیاز و یریگکه با بهره  پردازدیم (PLS) یزیکیف یهلا

ا  یشنهادیپ  یستم. سآوردیها را فراهم مامکان تبادل امن داده   سیم،یب مقاله    یندر 

رله و در حضور    گره  یقچندآنتنه است که کاربران از طر  سیم یب  یارتباط  یستمس  یک

سمع  استراق  م  گره  اطلاعات  امن  تبادل  به  برا پردازندی کننده  شنود،    ی.  با  مقابله 

تداخل    یپرتو  یدهکه با شکل   شودیدر دو فاز مجزا ارائه م  یراهکار تداخل مشارکت

شکل   یساختگ س  یافتدر  یپرتو  یدهو  نسبت  نو  یگنالاطلاعات،  و  تداخل    یز به 

(SINR)   استراق سمع افزا  یهاکننده کاهش و در گره  را در گره  .  دهدیم  یشمجاز 

آزادساز   یستمس  ینهبه  یطراح روش  طرح  حل   (SDR)  ینمع  یمهن  یبا  و  شده 

صفر  یپرتو   یدهشکل  به  اجبار  به  یسهمقا  یبرا  یزن  (TZF)  ارسال  عملکرد    ینه با 

نتا  شدهیمعرف م  سازی یهشب  یجاست.  به  دهدینشان  طرح  محرمانگ  ینه،که    ی نرخ 

  bps/Hzو    bps/Hz  98/11  بیمرجع به ترت  یستمو س  TZFرا نسبت به طرح    متوسط

ل  33/16 قطع  احتمال  و  داده  به    ینکبهبود  را  م  81شنود  ارساندیدرصد  در    ین . 

را به    یمرجع، نرخ محرمانگ  یستمقبول نسبت به سقابل   یبا عملکرد   TZFطرح    یان،م

  افزایش درصد    9/0شنود را به    ینکبهبود داده و احتمال قطع ل  bps/Hz  35/4  یزانم

 . دهدیم
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 مقدمه. 1

فناور  با شبکه   یارتباط   نینو  یهای گسترش  ظهور  نسل    یهاو 

( تأم5Gپنجم  محرمانگ  تیامن  نی(،  و  در داده   یاطلاعات  ها 

شده است.    لیتبد  یاصل  یهااز چالش   یکیبه    میسیب  یهاشبکه 

ارتباطات را    رمجازیامکان شنود غ  م،یسیب  طیمح  یپخش  تیماه

م ا  کندیفراهم  اهم  نیو    ن یتأم  یبرا  ییکارهاارائه راه  تیمسئله 

. تاکنون استفاده  [1]  سازدیرا برجسته م  یکیزیف  هیدر لا  تیامن

روش  لا  یرمزنگار  یهااز  اصل  یهاهیدر  راهکار   نیتأم  یبالاتر، 

ا   تیامن با  است.  بوده  ا  نیاطلاعات  با  روش   نیحال،  ها 

امن   یبه کانال ارتباط  ازیمواجه هستند، از جمله ن  ییهات یمحدود

کل  یبرا  وابستگ  دهایمبادله  پ  یو    ی هاتمیالگور  یدگیچیبه 

امن  نیا  در[.  2]  یرمزنگار که  PLS)  1ی کیزیف  هیلا  تی راستا،   )

  ی برا   نیراهکار نو  کیعنوان  مطرح شد، به   نریبار توسط وا  نیاول

  کرد یرو  نی[. ا3]  شودیشناخته م  میسی ب  یهاشبکه   تیبهبود امن

تداخل    ز،یمانند نو  میسیمخابرات ب  یهاکانال   یذات  یهایژگیاز و

  PLSعمده    یا ی. مزابردیبهره م  تیامن  یارتقا   یبرا   یو محوشدگ

بالا    یر یپذاسیمق  تیو قابل  یمحاسبات   یدگیچیشامل استقلال از پ

شبکه  پ  یهادر  و    ر، ی اخ  یهاسال   در  [.4]  است  دهیچیبزرگ 

زم  یمتعدد  قاتیتحق   ی ارتقا   یبرا  یکیزیف  هیلا  تیامن  نهیدر 

امن شبکه  تیسطح  است.    میسی ب  یهادر  شده  عنوان  انجام  به 

]  مثال، گره 5در  از  استفاده  مورد  MIMO)  2چندآنتنه   ی ها[،   )

ا  یبررس است.  گرفته  افزا  نیقرار  بر  علاوه  توجه    شیروش  قابل 

نSOP)  4ی احتمال قطع محرمانگ  ،3ی نرخ محرمانگ کاهش    زی( را 

مزدهدیم داده    تیظرف  ش یافزا  کرد،ی رو  نیا  تی.  نرخ  و  کانال 

طر از  مجاز  همچن  یی فضا  یچندگانگ  قیکاربران  کاهش    نیو 

کنندگان با استفاده از    سمعشنود شده توسط استراق  یهاگنال یس

[ محققان  6]   در  ن،یبر ا  علاوه  است.  5پرتو   یدهشکل   یهاکیتکن

رله   کی از  استفاده  پروتکل    یمبتن  6ی مشارکت  یراهکار  بر 

ارسال  ییکدگشا پ DF)  7مجدد   و  اکرده  شنهادی( را    نیاند. هدف 

ک بهبود  ارتباط  تیفیروش،  که    نیب  یکانال  است  مقصد  و  مبدأ 

افزا به  س  شیمنجر  نو  گنالینسبت  بSNR)  8ز یبه  کاربران    نی( 

  .شودیارتباطات م  تیو امن  یبهبود نرخ محرمانگ   جه یمجاز و در نت 

]  پژوهشگران به طراح7در  برا  یدهشکل   ی[  رله    یپرتو  پروتکل 

مجدد   تیتقو ارسال  گره AF)  9و  دو  امن  ارتباطات  در    یا( 

  ی ها کانال   یتوان را برا  صیتخص   نهیبه  یآنها استراتژ  اند.پرداخته 

محوشدگ با  س  10ی لیرا  یشنود  پ  یهاستمیدر    شنهاد یچندآنتنه 
 

1 Physical Layer Security 
2 Multiple-Input Multiple-Output 
3 Secrecy Rate 
4 Secrecy Outage Probability 
5 Beamforming 
6 Cooperative Relay 
7 Decode-and-Forward 
8 Signal-to-Noise Ratio 
9 Amplify-and-Forward 
10 Rayleigh Fading 

از    یابیقابل دست  یانگنرخ محرم   یساز نه یشیاند که موجب بکرده 

م  یدهشکل   قیطر رله  8]  در   .شودی پرتو  محرمانه  عملکرد   ،]

موارد مختلف اطلاعات حالت    یرله برا  نهیبا انتخاب به  یمشارکت

[  9پژوهشگران در ].  قرار گرفته است  ی( مورد بررسCSI)  11کانال 

استراق در  مشارکتی  تداخل  طرح  از  یک  استفاده  با  کننده  سمع 

برای شبکه  را  مصنوعی  بینویز  این  های حسگر  دادند.  ارائه  سیم 

کند  بندی استفاده میطرح از ترکیب امنیت لایه فیزیکی و خوشه 

سیگنال  به  مصنوعی  نویز  افزودن  با  ظرفیت  و  ارسالی،  های 

دهد. مزیت اصلی این روش، بهبود قابل  محرمانگی را افزایش می 

شبکه  در  ارتباطات  امنیت  بی توجه  حسگر  استهای  در    .سیم 

از گره مسدود کننده خارج  ،[10] اعمال    یبرا   یراهکار استفاده 

توانا کاهش  و  دوستانه  کننده  استراق   یهاگره   ییتداخل  سمع 

سمع  گره استراق   یتداخل برا  جادیروش با ا  نیمطرح شده است. ا

رمزگشا از  جلوگ  ییکننده،  آن  توسط  محرمانه    ی ر یاطلاعات 

]  .کندیم در  بررس11پژوهشگران  به    یی نارسا  ریتأث  ی[ 

با   اء یاش نترنتیا یهادر شبکه یکیزیف  هیلا تیبر امن یافزار سخت 

سمع کننده پرداختند. آنها با در نظر  حضور تعداد دلخواه استراق 

ظرف برا  ریغ  تیگرفتن    ،یکیزیف  هیلا  تیامن  یبررس  یصفر 

برا  یاضیر  یهاعبارت  مق   یهاحالت   یرا  با    یی نارسا  دارمختلف 

گ فرستنده،  در  استراق   رندهیمتفاوت  استخراج  و  کننده  سمع 

با مز  نیکردند. ا استراق   تیعدم محدود  تیروش  سمع  در تعداد 

همراه    یافزار سخت   یهایینارسا  یبرا   قیکنندگان و ارائه مدل دق

ا با  دل  نیاست.  به  پ  ازین  لیحال  محاسبات    ی برا   دهیچیبه 

ترک  یسازمدل    ی ساز اده ی پ  ،ی افزارسخت   یهاییسانار  یبیاثرات 

چالش  با  است.  ییهاآن  امن12]  در  همراه  در   یکیزیف  هیلا  تی[ 

اعتماد چندآنتنه    قابل   ریغ  یها با رله   یمشارکت  میسی ب  یهاشبکه 

بررس مدل   یمورد  با  محققان  گرفت.  شامل    یستمیس  یساز قرار 

  ند یبا فرآ  شدهعیتوز  یهامنبع و مقصد تک آنتنه و مسدودکننده 

  ه مقابل  یبا کمک مقصد برا   یمشارکت  تیپاراز  کیپواسون، از تکن

که    دهدینشان م  جیاعتماد استفاده کردند. نتاقابل   ریغ  یهابا رله 

آنتن   شیافزا چگال   یهاتعداد  و  به مسدودکننده   یرله  منجر  ها 

محرمانگ نرخ  اشودی م  یکاهش  با  ارائه    نی.  با  محققان  حال، 

  نه یبه  صیو تخص  کیارگود  ینرخ محرمانگ   یبرا   دیجد  یهافرمول 

  جبران کنند.   یتوجهطور قابلرا به  یمنفاثرات    نیتوان، توانستند ا

حوزه پیشرفت  در  اخیر  و  های  آنتن  فناوری  الکترونیک،  های 

برای  را    (FD)  12پردازش سیگنال، حالت عملیاتی کاملاً دوطرفه 

بهگره  است؛  کرده  فراهم  گرهطوری ها  و  که  ارسال  به  قادر  ها 

می اطلاعات  همزمان  راستا،    [. 13]  باشنددریافت  این  در 

امنیت لایه فیزیکی در شبکه  سیم  های بیپژوهشگران به بررسی 

گیرنده توزیع از  استفاده  با  پرداخته داخل ت  FD  هایشده  اند  زا 

تعیین  [.  14] و  محرمانگی  قطع  احتمال  تحلیل  به  مطالعه  این 

 

11 Channel State Information 
12 Full Duplex 
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برای بیشینه کردن نرخ محرمانگی منجر   FD تراکم بهینه شبکه

محرمانه    میسی[، محققان عملکرد ارتباطات ب15در ].  شده است

نشان    جیکردند. نتا  یبررس  AFو    DF  یهارا با استفاده از پروتکل 

در احتمال قطع    یعملکرد بهتر  AFنسبت به    DFداد که پروتکل  

  FDبا عملکرد    یگذار رله   یهاستم یس  ن،یدارد. همچن  یمحرمانگ

عملکرد    زیرله ن  یهاآنتن   نیب  (SI)  1ی خودتداخل  طیدر شرا  یحت

دادند  یمناسب نشان  خود  ا  علاوه .  از  ]  ن،یبر  عملکرد    ،[16در 

)  یهای فناور دوطرفه  نFDکاملاً  و  در  HD)  2دوطرفه  مهی(   )

به   یهاستمیس پهپاد  بررسکنترل  جامع  مقا  یطور  شده    سهیو 

ا در  بر   یمبتن   یکیزیف  هی در لا  یت یامن  یمطالعه، طرح  نیاست. 

 تیبه بهبود امن  تواندیدوستانه ارائه شده که م  یهامسدودکننده 

کارا نتا  هاستم یس  نیا  ییو  کند.  نشان    قیتحق  نیا  جیکمک 

ا  دهدیم بهره   نیکه  با  قابل  یریگطرح،  و    FD  یهات یاز 

م  یساز نهیبه تداخل،  تشخ  ریتأخ  تواندی توان  کاهش،    ص یرا 

پژوهشگران در    دهد.  شیشبکه را افزا  تیرا بهبود و ظرف  داتیتهد

تولید17] برای  نوین  لایه در    (SKG)  3ی مخف  دیکل   [ یک طرح 

از تزریق فاز تصادفی گسسته و کوانتیزه   ارائه کردند که  فیزیکی 

می  استفاده  اعتماد  غیرقابل  رله  حضور  در  بیتی  تک  کند. کننده 

گیری از نواحی محافظ در فرآیند کوانتیزاسیون و  این طرح با بهره 

ریزی،   نرخ دور  و  نرخ خطا  نرخ تطبیق کلید،  برای  روابطی  ارائه 

و   اعتماد  غیرقابل  رله  برابر  در  را  ارتباطات  سمع  استراق امنیت 

می   کننده تضمین  محافظ  خارجی  نواحی  محدوده  افزایش  کند. 

دهد، اما به کوتاه شدن طول  اگرچه نرخ خطای کلید را کاهش می 

می منجر  سیستم  کارایی  کاهش  و  کلید  ].  شوددنباله  [ 18در 

بی ارتباطات  فیزیکی در  از  امنیت لایه  استفاده  با  سیم مشارکتی 

رله   چندین  با  سیستمی  محققان  شد.  بررسی  فشرده  حسگری 

مدل  را  ارتقای  متوالی  برای  نوین  راهکاری  و  کرده  سازی 

عنوان   به  معادل  کانال  ماتریس  از  که  دادند  ارائه  محرمانگی 

اندازه  میماتریس  استفاده  امن  افزایش  گیری  به  روش  این  کرد. 

اندک   افزایش  با  اگرچه  شد،  منجر  محرمانگی  نرخ  توجه  قابل 

بر    یمبتن  ی[ با ارائه روش19در ]  .پیچیدگی محاسباتی همراه بود

جداساز   یبردارها و  ارسال    ،یتشعشع  یو الگ   یمتعامد  امکان 

س چند  مدولاس  گنالیهمزمان  نو  یجهت  ونی با  همراه    ز یبه 

خطا   یتصادف  یمصنوع احتمال  بهبود  به  که  کردند  فراهم    ی را 

افزا  تیب محرمانگ  شیو  شد.  ینرخ  ]  منجر  مسئله  20در   ]

با فرستنده    یمخابرات  ستمیس  ک یدر    ینرخ محرمانگ  یساز نهیبه

استراق تک تک  سمع آنتنه،  گکننده  و  دوطرفه    رندهیآنتنه 

روش   کیمطالعه،  نیقرار گرفته است. در ا یچندآنتنه مورد بررس

حالت    رییتوان و تغ  نهیبه  صیتخص  یبرا   یادو مرحله   یساز نهیبه

محرمانگ  شنهادیپ  رندهیگ  یهاآنتن  نرخ  تا  را    ستمیس  یشده 

]  .دینما  نهیشیب برای  21در  سیستمی  مدل  یک  پژوهشگران   ،]
 

1 Self-Interference 
2 Half-duplex 
3 Secret Key Generation 

شبکه فیزیکی  لایه  در  امنیت  بیافزایش  کرده های  ارائه  اند.  سیم 

رله تکنیک  سه  ترکیب  از  مدل  مسدودکننده  FD  این  گره   ،

سازی نشان  کند. نتایج شبیهدوستانه و برداشت انرژی استفاده می 

داد که این پروتکل قادر است میانگین نرخ محرمانگی را به میزان  

برابر در مقایسه با پروتکل رله معمولی بهبود بخشد. با وجود    5/2

چالش  با  سیستم  این  توجه،  قابل  دستاورد  مختلفی  این  های 

خارجی   مسدودکننده  گره  یک  به  سیستم  امنیت  روبروست. 

تواند نقطه ضعفی محسوب شود.  وابسته است که این موضوع می 

بهره  عدم  این،  بر  شکل علاوه  تکنیک  از  برای  گیری  پرتو  دهی 

می  محدود  را  سیستم  کارایی  تداخل،  دیگر  سیگنال  نکته  کند. 

کاهش   برای  مشخصی  راهکار  رله،  گره  طراحی  در  اینکه 

گره پیش   یخودتداخل از  استفاده  همچنین  است.  نشده  های  بینی 

یک عملکرد  با  آنتنه  تک  مقصد  و  افمبدأ  باعث  نسبت  ت  سویه 

  ی برا   .شوددر کل سیستم می  (SINR)  4ز یتداخل و نو  به  گنالیس

محدود بر  حاضر  یهات یغلبه  مقاله  در    ستم یس  کی  مذکور، 

از گره   یمشارکت  میسیب استفاده  پ  یهابا  شده    شنهادیچندآنتنه 

  ک یو    B، کاربر  Aاز سه گره مجاز شامل کاربر    ستمیس  نیاست. ا

  FD تیچندآنتنه با قابل یاز فناور یشده که همگ لیگره رله تشک

اطلاعات در    تبادل  ندیارتباط امن، فرآ  یبرقرار   ی. برا برندی م  هرهب

م مجزا صورت  فاز  اطلاعات  :  ردیگی دو  کاربر  دو  هر  اول،  فاز  در 

م ارسال  رله  گره  به  را  برا کنندی خود  همزمان،  از    یر یجلوگ  ی. 

استراق  گره  توسط  اطلاعات  رله    سمعشنود  گره   ک یکننده، 

ساختگ  گنالیس م  یتداخل  ارسال  آن  سمت  باعث    کندی به  که 

استر  SINR  ری کاهش چشمگ گره  در  شودیم  کننده  سمع اق در   .

  یافتیدر  یهاگنال ی، سDFفاز دوم، گره رله با استفاده از پروتکل  

پردازش کرده و پس از کدگشا   ز ی نو  خطا و حذف  حیتصح  ،ییرا 

کدگذار AWGN)  5ی افزودن  دیسف  یگاوس مجدداً   .کندی م  ی(، 

  نی. در ادینمای ارسال م  گریسپس اطلاعات هر کاربر را به کاربر د

  تداخل   گنالیبه طور همزمان س  رانکارب  ت،یحفظ امن  یبرا  زیفاز ن

استراق   ساختگی گره  سمت  م  سمع به  ارسال  در   .کنندی کننده 

شکل   ،یشنهاد یپ  ستمیس طرح    و  نهیبه  یپرتو   یدهطرح 

رائه  ا  (TZF)  6دهی پرتو ارسال مبتنی بر معیار اجبار به صفر شکل 

به سمت گره    یارسال تداخل ساختگ  یها برا طرح   نیشده است. ا

دراستراق  کننده،  گره  افتیسمع  از  د  یهااطلاعات  و    گریمجاز 

  ی مجاز طراح  یهاگره  FDاز عملکرد   یناش یحذف اثر خود تداخل

بهشده  پ  نه،یاند. طرح  نسبت    شتریب  یمحاسبات  یدگیچیبا وجود 

حذف کامل    تی، دو دستاورد مهم دارد: نخست، قابلTZFبه طرح  

عملکرد    یناش  یخودتداخل گره  FDاز  فراهم    یهادر  را  مجاز 

دوم،    کندیم گره   SINRو  در  ب  یها را  در    سازد،ی م  نهیشیمجاز 

استراق   SINRکه    یحال ز  سمع گره  را  آستانه    کی  ریکننده 

 . داردیمشخص نگه م
 

4 Signal-to-Interference-Plus-Noise Ratio 
5 Additive White Gaussian Noise 
6 Transfer Zero Forcing 
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 پژوهش عبارتند از:   نیا  یاصل  یهای نوآور

طر  یمخابرات  ستمیس  کی  جادیا • از  کارآمد  و    ب یترک  قیامن 

  ک یدر    DFو پروتکل    FD  تیچندآنتنه، قابل  یهمزمان فناور

 دو فازه.   یبا عملکرد مشارکت  ستمیس

تحل  یبررس • و  با    یشنهادیپ  ستمیس  یاسهیمقا  لیعملکرد 

]  ستمیس طر21مرجع  از  ل  یابیارز  قی [  قطع    نک یاحتمال 

  ی پرتو   یدهمتوسط در دو طرح شکل   یشنود و نرخ محرمانگ

 .TZFو    نهیبه

دل  یستمیس  یطراح • به  مشارکت  لیکه    ی ها گره   یعملکرد 

محرمانگ نرخ  شدن  صفر  از  نزد  ی مجاز،  صورت  شدن    کیدر 

 .کندی م  یر یمجاز جلوگ  یهاسمع کننده به گره گره استراق 

ا به  مقاله  تنظ  نیساختار  بخش    میصورت  در  است:  ،  2شده 

ارائه    ازیو روابط مورد ن  فیهمراه با تعار  یشنهاد یپ  ستمیمدل س

بخش    .گرددیم امن3در  عملکرد  مورد    یشنهادیپ  ستمیس  یت ی، 

  ی مورد بررس  یسازهیشب  جی، نتا4. در بخش  ردیگی قرار م  یابیارز

خاتمه   5در بخش  یریگجهیمقاله با نت ت،یو در نها رندیگیقرار م

 د. ابییم

ر  : از حروف انگلیسی بزرگ و کوچک با فونت توپ یگذارنشانه 

(Bold)  استفاده   هب بردار  و  ماتریس  دادن  نشان  برای  ترتیب 

بالانویس شودمی  .(. را  ،  †( ماتریس  یا  بردار  یک  مزدوج  ترانهاده 

می  عملگرنشان  .‖  دهد.  بردار  ،‖ اندازه  دادن  نشان  یا    برای 

می   ماتریس نماد  استفاده  از  𝑋شود.  ∼ 𝐶𝑁(𝜇, 𝜎2)    نشان برای 

با    یگاوسدادن توزیع   واریانس    میانگینمختلط متقارن    𝜎2  و 

.)𝐹𝑥  و  𝐸{𝑥}  𝑃𝑟(𝑥)،شود.  استفاده می   X  برای متغیر تصادفی   هب  (

ی  تابع توزیع تجمع  احتمال،امید ریاضی،  ،  ترتیب برای نشان دادن

(𝑐𝑑𝑓)    متغیر تصادفیX  شونداستفاده می . 

 مدل سیستم.  2

طور که در شکل  مقاله، همان  نیدر ا  یشنهاد یپ  ستمیس  مدل

،  Aنشان داده شده، از سه گره مجاز چندآنتنه )شامل کاربر  (  1)

کننده چندآنتنه    سمع گره استراق   کیگره رله( و    کیو    Bکاربر  

 شده است.   لیتشک

  Aکاربران    انیارتباط امن م  یبرقرار   ستم،یس  نیا  یهدف اصل

استراق   Bو   گره  حضور  عمل  کننده  سمعدر  تبادل    اتیاست. 

فاز    در  .ردیگیدو فاز مجزا صورت م  یط  ستمیس  نیاطلاعات در ا

کاربران  اول  ،A    وB    ارسال رله  گره  سمت  به  را  خود  اطلاعات 

براکنندیم همزمان،  کاربران    ی ر یجلوگ  ی.  اطلاعات  شنود  از 

استراق  گره  رله    سمعتوسط  گره  تداخل    گنالیس  کیکننده، 

استراق   یساختگ گره  سمت  م  سمع به  ارسال  اکندیکننده    ن ی. 

استراق   SINR  ریاقدام موجب کاهش چشمگ کننده    سمعدر گره 

فاز دوم،    در . سازدی شنود اطلاعات را ناممکن م  جه،یشده و در نت

از کاربران    یافتیدر  یهاگنال ی، سDFگره رله با استفاده از پروتکل  

A    وB  م پردازش  اکندی را  س  نی.  ابتدا  را    هاگنال یپروتکل 

خطاها   ییکدگشا تصح  ی احتمال  یکرده،  نو  کندیم  حیرا    ز ی و 

AWGN  م حذف  سدینمای را  سپس،  کدگذار   هاگنال ی.    ی مجدداً 

و بالعکس    Bرا به سمت کاربر    Aو گره رله، اطلاعات کاربر    هشد

اکندی ارسال م ن  نی. در  از شنود اطلاعات    یریجلوگ  ی برا  ز،یفاز 

  Bو    Aکننده، کاربران    سمع از گره رله توسط گره استراق   یارسال

در با  س  افتیهمزمان  ساختگ  یهاگنال یاطلاعات،  به    یتداخل  را 

استراق  گره  ا  سمعسمت  اکنندی م  رسالکننده  مجدداً    نی.  عمل 

کننده شده و    سمع در گره استراق   SINRباعث کاهش قابل توجه  

 .کندی م  یر یاز شنود اطلاعات جلوگ

 
 یشنهادی پ یستمدر مدل س  یزیکیف یهلا  یتامن(. 1شکل )

بهره   یشنهادیپ  ستمیس  نیا تکن  یریگبا    ی متنوع  یهاکیاز 

رله  پروتکل  مانند  با  مشارکتDFکردن  تداخل    یدهشکل   ،ی، 

ساختگ  یپرتو  تداخل  شکل   یارسال    افت یدر  یپرتو  یدهو 

امن س  یکیزیف  هیلا  تیاطلاعات،  در   میسیب  یارتباط  ستمیرا 

تأم اکندی م  نیچندآنتنه  ا  نی.  با  هدفم  جادیروش  و    ندتداخل 

در    کند،ی م  نیکاربران مجاز را تضم  نیکنترل شده، ارتباط امن ب

کننده را به طور    سمعکه شنود اطلاعات توسط گره استراق   یحال

 . سازدیمختل م  یمؤثر 

هر سه گره مجاز   ستم،یس نیدر ا FDعملکرد  یساز فعال  یبرا 

در  تیقابل  یدارا  دیبا و  س  افتیارسال  هر    گنالیهمزمان  باشند. 

مجاز   استفاده  گره  ارسال سیگنال  ،  آنتن  𝑁𝑇  ازبا  به  فاز  در یک 

ساختگی   تداخل  سیگنال  ارسال  به  دیگر  فاز  در  و  اطلاعات 

اطلاعات در هر دو فاز   افتیدر  یآنتن برا  𝑁𝑅  نیهمچن  .پردازدمی

  افت یدر  اتیمجاز همزمان عمل  یهاآنجا که گره   از  .رودیبه کار م

ساختگ تداخل  ارسال  و  م  ی اطلاعات  انجام    ی حلقه  دهند،ی را 

𝑁𝑇ابعاد    و  𝑁𝑆𝐼بهره کانال    سیبا ماتر  یخودتداخل × 𝑁𝑅  هر    یراب

ا مجاز  گره  استراق شودی م  جادیسه  گره  ن.  کننده    ی برا   زی سمع 

  . کندیدر هر دو فاز استفاده م  افتیآنتن در  𝑁𝐸شنود اطلاعات از  

دهنده بهره کانال از  نشان   𝐇AR  سی ماتر  ،یارتباط  ستمیس  نیدر ا

بهره کانال از گره رله    انگریب  𝐇RA  سیبه گره رله و ماتر  Aکاربر  

بهره کانال از کاربر    𝐇BR  سی است. به طور مشابه، ماتر  Aبه کاربر  
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B  سی به گره رله و ماتر  𝐇RB    بهره کانال از گره رله به کاربرB    را

همچندهدیم  شینما ه ب  𝐇REو    𝐇AE  ،𝐇BE  یهاسیماتر  نی. 

ب  بیترت کانال  کاربر  Aکاربر    نیبهره   ،B    گره با  رله  گره  و 

م  کننده  سمعاستراق  نشان  بین    .دهندیرا  کانال  بهره  ماتریس 

ابعادگره  دارای  مجاز  𝑁𝑇  های  × 𝑁𝑅  که می حالی  در  باشد، 

سمع کننده  های مجاز و گره استراق ماتریس بهره کانال بین گره 

ابعاد 𝑁𝑇 دارای  × 𝑁𝐸𝑅 آنتننشان   𝑁𝐸𝑅  است.  تعداد  های  دهنده 

، فرض  سیستمدر این  د.باشسمع کننده میگیرنده در گره استراق 

که   است  این  گره گرهکامل    CSIبر  و  مجاز    سمع استراق   های 

دسترس در  ]22]   است  فرستنده  کننده  و  اختیار    [.23[  در  با 

می  اطلاعات،  این  طراحی  داشتن  بهبود  برای  آنها  از  توان 

 . های مجاز استفاده نموددهی پرتو در گرهشکل 

 هامدل سیگنال.  2-1

ی  ارسال اطلاعات    گنال یسبا توجه به مدل سیستم پیشنهادی،  

گره  B  و  Aکاربران    از سمت  ز  بهترتیب  به    رله،  به   ریصورت 

 : شودی داده م  شینما

(1 ) 𝑥𝐴𝑅[𝑛] = √𝑃𝐴 𝑥𝐴[𝑛] 

(2 ) 𝑥𝐵𝑅[𝑛] = √𝑃𝐵 𝑥𝐵[𝑛] 

فوق،    درکه   ترت  𝑥𝐵و  𝑥𝐴 روابط  سنشان   بیبه    گنالیدهنده 

ارسال کاربر    یاطلاعات  کاربر    Aاز  توز  Bو  نرمال    یگوس  عیبا 

ترت  𝑃𝐵و    𝑃𝐴   ن،ی. همچنباشندیم س  بیبه  اطلاعات    گنالیتوان 

   .دهندیرا نشان م  Bو کاربر    Aاز کاربر    یارسال

تداخل از   سیگنال  ارسالی  گره    ساختگی  سمت  به  رله  گره 

 : شودکننده به صورت زیر نمایش داده می   سمعاستراق 

(3 ) 𝑥𝑅𝐸[𝑛] = √𝑃𝑅𝐽 𝐖t 𝑥𝐽[𝑛] 

آن،   در  س  𝑃𝑅𝐽که  ارسال  گنالیتوان  به    یتداخل  رله  گره  از 

استراق  گره  است. سمت  کننده  𝐖tماتریس    سمع 
ابعاد      𝑁𝑇با  ×

𝑁𝐸𝑅،  ی از  تداخل ساختگ  گنالیس  دهیوزن   سیشان دهنده ماترن

سمت  گره  به  مجاز  استراق های  از    .استکننده  سمع  گره  هدف 

ماتریساحطر 𝐖t  ی 
گره   نیشتریب  جادیا    در  ممکن  تداخل 

  علاوه بر کانال شنود است.    فی تضع جهیسمع کننده و در نت استراق 

گره   𝑥𝐽  این، از  ارسالی  ساختگی  تداخل  به  سیگنال  مجاز  های 

 . کننده است  سمع سمت گره استراق 

اساس دریافتی  پیشنهادی مدل سیستم    عملکرد  بر  ، سیگنال 

 ت: در گره رله به صورت زیر اس

 
 

 

(4 ) 

𝑦
𝑅
[𝑛] = √

𝑃𝐴

𝑑𝐴𝑅
𝜇  𝐇AR 𝐖r

† 𝑥𝐴[𝑛] +

   √
𝑃𝐵

𝑑𝐵𝑅
𝜇 𝐇BR 𝐖r

† 𝑥
𝐵
[𝑛] +√𝑃𝑅𝐽 𝐖r 

†𝐇SI𝐖t
 𝒙𝐽[𝑛] +  

    𝐖r
† 𝒏𝑅[𝑛]   

دو    ر یتحت تأث  یارتباط  یهاکانال   شودی، فرض ممقاله  نیدر ا

)افت    اسیمق  یمحوشدگ:  گیرندمیقرار    یمحوشدگنوع   بزرگ 

  ی ساز مدل   یکوچک )بهره کانال(. برا اسیمق یمحوشدگ( و ریمس

 𝑑  ریبزرگ، از مدل افت مس  اسیمق  یمحوشدگ
−𝜇  ستفاده شده  ا

  ی سازمدل   یبرا   .است   ریافت مس  بیضر  μ > 2است، که در آن  

ماتر  اسیمق  یمحوشدگ از  کانال   یهاسیکوچک،    ی هابهره 

م  یارتباط اد. همچنین،  شوی استفاده  ممقاله    نیدر    شود یفرض 

کانال  ارتباطیهاکه  تأثگره   نیب  ی  تحت    ی لایر  یمحوشدگ  ریها 

متغگیرندمی قرار   ا  یتصادف  یرهای.  با  به    یمحوشدگ  نیمرتبط 

  2  انسیبا وار  یگاوس  عیتوز  یو دارا  کنندیم  رییطور مستقل تغ

م هستند  نیانگیو  علاوهصفر  𝑑𝐴𝑅این،    بر  . 
𝑑𝐵𝑅 و   

ترتیب    به 

کاربر نشان  بین  فاصله  به    Bو   A اندهنده    رله گره  نسبت 

دریافتی در گره    AWGNدهنده سیگنال نویز نشان  𝒏𝑅.  باشندمی

واریانس  رله   و  صفر  میانگین  𝑅با 
𝐖r   ماتریساست.    2 

با   

𝑁𝑇ابعاد  ×𝑁𝑅   دهی دریافت است. این ماتریس برای  اتریس وزن م

سیگنال وزن ترکیب  و  آنتندهی  از  دریافتی  در های  متعدد  های 

مجازگره  می ا  FD  های  وزن ستفاده  این  از  هدف  دهی، شود. 

در سیستم چندآنتنه و بهبود کیفیت سیگنال   SINR سازیبهینه

 خروجی است. 

)  ،بنابراین در گره رله به صورت   SINR(،  4با توجه به رابطه 

 :گرددزیر بیان می
 

(5 ) 𝛾𝑅 =

(

 

𝑃𝐴
𝑑𝐴𝑅
𝜇 ‖𝐖𝐫

†𝐇AR‖
2
+
𝑃𝐵
𝑑𝐵𝑅
𝜇 ‖𝐖r

†𝐇BR‖
2

𝑃𝑅𝐽‖𝐖r
†𝐇SI𝐖t‖

2
+ 𝜎𝑅

2

)

  

از  B  و  A  انرله به سمت کاربر  گرهاز    یارسال  گنالیس ، پس 

پروتکل   به  هرلگره  در    DFاعمال  ز  بهترتیب  ،    ش ینما  ریصورت 

 : شودی داده م

(6 ) 𝑥𝑅𝐴[𝑛] = √𝑃𝑅 𝑥𝐵[𝑛] 

(7 ) 𝑥𝑅𝐵[𝑛] = √𝑃𝑅 𝑥𝐴[𝑛] 

بالا،   روابط  در  سن  𝑃𝑅که  توان  دهنده  اطلاعات    گنالیشان 

 . باشدی از گره رله م  یارسال

کاربران    یارسالتداخل    گنال یس گره   Bو    Aاز  سمت    به 

 : شودیداده م  شینما  ریصورت ز  بهسمع کننده، به ترتیب  استراق 

(8 ) 𝑥𝐴𝐸[𝑛] = √𝑃𝐴𝐽 𝐖t 𝑥𝐽[𝑛] 

(9 ) 𝑥𝐵𝐸[𝑛] =  √𝑃𝐵𝐽 𝐖t 𝑥𝐽[𝑛] 

توان سیگنال تداخل   دهندهنشان   𝑃𝐵𝐽و   𝑃𝐴𝐽که در روابط فوق، 

کاربر   از  کاربر    Aارسالی  استراق   Bو  گره  سمت  کننده  به  سمع 

 باشند. می
می  پیشنهادی،  سیستم  ساختار  به  توجه  سیگنال  با  توان 

را به ترتیب به صورت زیر نمایش   B و کاربر A دریافتی در کاربر

 : داد

 
 

(10 ) 

𝑦
𝐴
[𝑛] = √

𝑃𝑅

𝑑𝑅𝐴
𝜇  𝐇RA𝐖r

† 𝑥𝐵[𝑛] +

      √𝑃𝐴𝐽 𝐖r 
†𝐇SI𝐖t

 𝒙𝐽[𝑛] + 𝐖r
† 𝒏

𝐴
[𝑛]   

 
 

(11 ) 

𝑦
𝐵
[𝑛] = √

𝑃𝑅

𝑑𝑅𝐵
𝜇 𝐇RB𝐖r

†
 
𝑥𝐴[𝑛] +

      √𝑃𝐵𝐽 𝐖r 
†𝐇SI𝐖t

 𝒙𝐽[𝑛] + 𝐖r
† 𝒏

𝐵
[𝑛]   
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𝒏𝐴  سیگنال نویزAWGN     دریافتی در کاربرA    با میانگین صفر

𝐴و واریانس 
دریافتی    AWGNسیگنال نویز   𝒏𝐵است. همچنین   2 

𝐵با میانگین صفر و واریانس    Bدر کاربر  
 باشد. می  2 

به  B و A کاربران برای SINR(، 11( و )10با توجه به روابط )

 د:آیترتیب از روابط زیر به دست می 
 

(12 ) 𝛾𝐴 =

(

 

𝑃𝑅
𝑑𝑅𝐴
𝜇 ‖𝐖𝐫

†𝐇RA‖
2

𝑃𝐴𝐽‖𝐖r
†𝐇SI𝐖t‖

2
+ 𝜎𝐴

2

)

  

 

(13 ) 𝛾𝐵 =

(

 

𝑃𝑅
𝑑𝑅𝐵
𝜇 ‖𝐖𝐫

†𝐇RB‖
2

𝑃𝐵𝐽‖𝐖r
†𝐇SI𝐖t‖

2
+ 𝜎𝐵

2

)

  

ارسال   و  اطلاعات  تبادل  عملیات  پیشنهادی،  سیستم  در 

سمع کننده در دو فاز مجزا  استراقگره  تداخل ساختگی به سمت  

نیز در دو   SINRساختار دو فازی،  این  گیرد. به دلیل  صورت می

 د. شوفاز جداگانه محاسبه می

( به صورت زیر  4مطابق با رابطه )،  ر فاز اول د   SINRبنابراین،

 د: شومحاسبه می 

 

(14 ) 𝛾𝐴𝑅,𝐵𝑅 =

𝑃𝐴
𝑑𝐴𝑅
𝜇 ‖𝐖𝐫

†𝐇AR‖
2
+
𝑃𝐵
𝑑𝐵𝑅
𝜇 ‖𝐖𝐫

†𝐇BR‖
2

𝑃𝑅𝐽‖𝐖r
† 𝐇SI𝐖t‖

2
+ 𝜎𝑅

2
 

فاز  د   SINRهمچنین، )دوم،  ر  رابطه  با  )(  10مطابق  به (  11و 

 د: شوصورت زیر محاسبه می 

 
 

(15 ) 𝛾𝑅𝐴,𝑅𝐵 = 𝑚𝑖𝑛

(

 
 
 
 
 

𝑃𝑅
𝑑𝑅𝐴
𝜇 ‖𝐖𝐫

†𝐇RA‖
2

𝑃𝐴𝐽‖𝐖r
†𝐇SI𝐖t‖

2
+ 𝜎𝐴

2

 

,

𝑃𝑅
𝑑𝑅𝐵
𝜇 ‖𝐖𝐫

†𝐇RB‖
2

𝑃𝐵𝐽‖𝐖r
†𝐇SI𝐖t‖

2
+ 𝜎𝐵

2)

 
 
 
 
 

 

پروتکل از  استفاده  به  توجه  سیستم   DF با  رله  گره  در 

 د: کل سیستم را به صورت زیر بیان کر SINR توانپیشنهادی، می 
 

(16 ) 𝛾𝑇𝑜𝑡𝑎𝑙 = 𝑚𝑖𝑛 ( 𝛾𝐴𝑅,𝐵𝑅⏟  
𝐹𝑖𝑟𝑠𝑡 𝑃ℎ𝑎𝑠𝑒

  , 𝛾𝑅𝐴,𝑅𝐵⏟  
𝑆𝑒𝑐𝑜𝑛𝑑 𝑃ℎ𝑎𝑠𝑒

) 

  سیستم   کل SINR برای تعیین min عملگر(،  16در رابطه )

ترین لینک را معیار قرار داده و امنیت  شود، که ضعیف استفاده می 

 .کندتضمین می  SINR ترین سطحلایه فیزیکی را حتی در پایین

ساختار سیستم   به  توجه  دریافتی  ، سیگنال پیشنهادیبا  های 

 : شرح زیر است  ، در فاز اول بهسمع کنندهاستراق   گره  در

 

 

(17 ) 

𝑦
𝐸
[𝑛] = √

𝑃𝐴

𝑑𝐴𝐸
𝜇 𝐇AE 𝑥𝐴[𝑛] +√

𝑃𝐵

𝑑𝐵𝐸
𝜇 𝐇BE 𝑥𝐵[𝑛] +

       √
𝑃𝑅𝐽

𝑑𝑅𝐸
𝜏 𝐇RE𝐖t 𝑥𝐽[𝑛] + 𝒏𝐸[𝑛]   

𝒏𝐸  زینو  گنالسی  AWGN  سمع کننده  استراق   در گره  یافتیدر

𝐸  انسیصفر و وار  نیانگیبا م
𝑑𝐴𝐸 .  است  2 

  ،𝑑𝐵𝐸 و   𝑑𝑅𝐸
  بیبه ترت 

و گره رله نسبت به گره    B  کاربر  ، Aکاربر  نیدهنده فاصله بنشان 

   سمع کننده است.استراق 

)  ،نیبنابرا رابطه  به  توجه  گره دریافتی    SINR  (،17با  در 

   :دیآی بدست م  ریاز رابطه ز  در فاز اول  سمع کنندهاستراق 

 

(18 ) 𝛾
𝐸1
=

𝑃𝐴
𝑑𝐴𝐸
𝜇 ‖𝐇AE‖

2 +
𝑃𝐵
𝑑𝐵𝐸
𝜇 ‖𝐇BE‖

2

𝑃𝑅𝐽

𝑑𝑅𝐸
𝜇 ‖𝐇RE𝐖t‖

2 + 𝜎𝐸
2

 

، در  سمع کنندهاستراق   گره  های دریافتی درسیگنال   همچنین

 : شرح زیر است  فاز دوم به

 

 
 
(19 ) 

𝑦
𝐸
[𝑛] = √

𝑃𝑅

𝑑𝑅𝐸
𝜇 𝐇RE 𝑥𝑅[𝑛] +

      √
𝑃𝐴𝐽

𝑑𝐴𝐸
𝜇 𝐇AE𝐖t 𝑥𝐽[𝑛] +√

𝑃𝐵𝐽

𝑑𝐵𝐸
𝜇 𝐇BE 𝐖t 𝑥𝐽[𝑛] +  

        𝒏𝐸[𝑛]   
𝑥𝑅 با توزیع شان ن از گره رله  ارسالی  دهنده سیگنال اطلاعات 

 . گوسی نرمال است

)  ،نیبنابرا رابطه  به  توجه  گره دریافتی    SINR(،  19با  در 

 :دیآی بدست م  ریاز رابطه ز  در فاز دوم  سمع کنندهاستراق 

 

(20 ) 𝛾
𝐸2
=

𝑃𝑅
𝑑𝑅𝐸
𝜇 ‖𝐇RE‖

2

𝑃𝐴𝐽

𝑑𝐴𝐸
𝜇 ‖𝐇AE𝐖t‖

2 +
𝑃𝐵𝐽

𝑑𝐵𝐸
𝜇 ‖𝐇BE𝐖t‖

2 + 𝜎𝐸
2

 

در فازهای اول و دوم در گره   SINR با در نظر گرفتن روابط

کل را برای این گره به صورت   SINR توانسمع کننده، می استراق 

 د: زیر نمایش دا
 

(21 ) 𝛾𝐸𝑇𝑜𝑡𝑎𝑙 = 𝑚𝑖𝑛( 𝛾𝐸1⏟
𝐹𝑖𝑟𝑠𝑡 𝑃ℎ𝑎𝑠𝑒

  , 𝛾𝐸2⏟
𝑆𝑒𝑐𝑜𝑛𝑑 𝑃ℎ𝑎𝑠𝑒

) 

  ی هااطلاعات، گره   تیامن  یجهت ارتقا   یشنهاد یپ  ستمیس  در

به    یتداخل ساختگ  گنالیمجاز در دو فاز مجزا قادر به ارسال س

استراق  گره  آنجاسمت  از  هستند.  کننده  گره  ییسمع    ی هاکه 

در هر   یخودتداخل گنالیس کنند،ی استفاده م FDمجاز از عملکرد 

تول اگرددی م  دی سه گره مجاز  به    یخودتداخل  گنالیس   نی.  منجر 

گره  SINRکاهش   نت  یهادر  در  و  شده   ه یلا   تیامن  جه یمجاز 

م  ستمیس  یکیزیف کاهش  اثر    منظوربه   .دهدی را  حذف 

رو   گنالیس  یرگذاریتأث  شیافزا  ،یخودتداخل بر  گره    یتداخل 

دراستراق  و  کننده  توسط    گنال یس  نهیبه  افتیسمع  اطلاعات 

شکل   کیمجاز،    یهاگره    شنهاد یپ  نهیبه  یپرتو  یدهطرح 

همچنین، برای مقایسه با این طرح بهینه، عملکرد طرح    .گرددیم

پرتویشکل  بررسی   TZF دهی  پیشنهادی  سیستم  در  نیز  را 

 د.خواهیم کر

 ینهبه  یپرتو  یدهشكل  یطراح.  2-2

روابطهمان در  که  می  SINR طور  مقادیمشاهده    SINRر  شود، 

گره در  استراق دریافتی  گره  و  مجاز  طراحی    سمع های  به  کننده 

گرهشکل  در  پرتو  این دهی  در  بنابراین،  است.  وابسته  مجاز  های 

های مجاز خواهیم  دهی پرتو بهینه در گرهبخش به طراحی شکل 

 ت. پرداخ
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 ینه در فاز اول به یپرتو یدهشكل  یطراح. 2-2-1

شکل  طراحی  اثر  در  حذف  ما  هدف  بهینه،  پرتوی  دهی 

دریافتی   SINR های مجاز، به حداکثر رساندنخودتداخلی در گره 

کننده به کمتر   سمع در گره استراق  SINR ها و کاهشدر این گره

سازی در فاز اول را، که  از یک آستانه مشخص است. مسئله بهینه

کاربران  از  اطلاعات  تبادل  به  است،   B و A مربوط  رله  گره  به 

 [: 24]  توان به صورت یک فرمول ریاضی به شرح زیر بیان کردمی
 

 

(22 ) 

𝑚𝑎𝑥
𝐖t,𝐖r

     𝛾𝐴𝑅,𝐵𝑅 (𝐖t,𝐖r) 

𝑠. 𝑡.         𝛾𝐸 (𝐖t) ≤ 𝛾𝑡ℎ 
∥∥𝐖t∥∥ = ∥∥𝐖r∥∥ = 1 

آ در  آ𝛾𝑡ℎ   نکه  تعیینسحد  پیش  از  استشده تانه    که   ای 

SINR  آن باشدیا مساوی    کننده باید کمتر  سمع ستراق در ا . 

سازی  توان مسئله بهینه(، می18( و )14با استفاده از روابط )

 د: ( را به صورت زیر بازنویسی کر22فاز اول در معادله )

 

 

 
 
 

 

(23 ) 

𝑚𝑎𝑥
𝐖t,𝐖r

    

(

 

𝑃𝐴
𝑑𝐴𝑅
𝜇 ‖𝐖r

†𝐇AR‖
2
+
𝑃𝐵
𝑑𝐵𝑅
𝜇 ‖𝐖r

†𝐇BR‖
2

𝑃𝑅𝐽‖𝐖𝐫
†𝐇SI𝐖t‖

2
+ 𝜎𝑅

2

)

  

𝑠. 𝑡.         

𝑃𝐴
𝑑𝐴𝐸
𝜇 ‖𝐇AE‖

2 +
𝑃𝐵
𝑑𝐵𝐸
𝜇 ‖𝐇BE‖

2

𝑃𝑅𝐽
𝑑𝑅𝐸
𝜇 ‖𝐇RE 𝐖t‖

2 + 𝜎𝐸
2

≤ 𝛾𝑡ℎ 

∥∥𝐖t∥∥ = ∥∥𝐖r∥∥ = 1 
اول  در که    طورهمان م(  23)رابطه    بخش    شود، یمشاهده 

𝐖r  ماتریس  به  پرانتزدرون  جمله  
بنابرا    است.    ی برا   ،نیوابسته 

𝐖r  نهیبه  ماتریس،  𝐖t  ثابت  ماتریس
بب    ن  نهیشیا  سبت  کردن 

 
‖𝐖r

†𝐇AR‖
2
+‖𝐖r

†𝐇BR‖
2

𝑃𝑅𝐽‖𝐖𝐫
† 𝐇SI𝐖t‖

2
+𝜎𝑅

2
گره   م  بهرله،    در  ا  .دیآی دست  حل    نیبا 

به 𝐖r  نه یبه  ماتریس  افتنیو    یسازنهیمسئله 
  SINR  توانیم،   

  ی ساز نه یبه  یبنابراین، مسئله   کرد.را بیشینه  رله  گره  در    دریافتی

رله به صورت زیر  در گره    یافت یدر  SINRکردن    نهیشیبا هدف ب

 شود: بیان می

(24 ) 𝑚𝑎𝑥
‖𝐖𝐫

  ‖=1
  
𝐖r
†𝐇AR𝐇AR 

† 𝐖r
 +𝐖r

†𝐇BR𝐇BR 
† 𝐖r

  

𝐖r
† 𝐑 𝐖r

 
 

رابط فوق  ه در  𝐑ی  = 𝑃𝑅𝐽 𝐇SI 𝐖t 𝐖t
† 𝐇 SI

† + 𝜎𝑅
2𝐈    .است

𝐖r   نهیبه  ماتریس  ن،یبنابرا
 ید:آیبه دست م  ریصورت ز  به 

(25) 𝐖r
 =

𝐑−1 (𝐇AR +𝐇BR )

‖𝐑−1 (𝐇AR +𝐇BR)‖
 

دادن    جهیدرنت قرار  𝐖r  نهیبه  ماتریسبا 
   ( رابطه  و  14در   )

تواند  می را    (14)   رابطه  ،[25]   سونیمور-فرمول شرمناستفاده از  

 کرد:صورت زیر بازنویسی    به

 
 

 
 

 

 

𝛾𝐴𝑅,𝐵𝑅 = 

  
𝑃𝐴
𝑑𝐴𝑅
𝜏 𝐇AR

† (𝑃𝑅𝐽 𝐖t 𝐇SI 𝐖t
†𝐇SI

† + 𝐂)
−1 

𝐇AR

+
𝑃𝐵
𝑑𝐵𝑅
𝜏 𝐇BR

† (𝑃𝑅𝐽 𝐖t 𝐇SI 𝐖t
†𝐇SI

† + 𝐂)
−1 

𝐇BR 

=
𝑃𝐴

𝑑𝐴𝑅
𝜏 (𝐇AR

† 𝐂−𝟏𝐇AR −
𝑃𝑅𝐽‖𝐇AR 

† 𝐂−1 𝐇SI 𝐖t
 ‖
2

(1+𝑃𝑅𝐽𝐖t
† 𝐇SI

†  𝐂−1𝐇SI𝐖t
 )
) +

 

 

 
(26 ) 

𝑃𝐵

𝑑𝐵𝑅
𝜏 (𝐇BR

† 𝐂−1𝐇BR −
𝑃𝑅𝐽‖𝐇BR 

†
𝐂−1 𝐇SI 𝐖t

 ‖
2

(1+𝑃𝑅𝐽𝐖t
† 𝐇SI

†  𝐂−1𝐇SI𝐖t
 )
)   

 =
𝑃𝐴

𝑑𝐴𝑅
𝜏 (𝐇AR

† 𝐂−1𝐇AR −
𝑃𝑅𝐽‖𝐇AR 

†
𝐂−1 𝐇SI 𝐖t

 ‖
2

𝐖t
†(𝐈+𝑃𝑅𝐽 𝐇SI

†  𝐂−1𝐇SI )𝐖t
 ) +

  
𝑃𝐵

𝑑𝐵𝑅
𝜏 (𝐇BR

† 𝐂−1𝐇BR −
𝑃𝑅𝐽‖𝐇BR 

† 𝐂−1 𝐇SI 𝐖t
 ‖
2

𝐖t
†(𝐈+𝑃𝑅𝐽 𝐇SI

†  𝐂−1 𝐇SI )𝐖t
 )   

آن   در  𝐂که  = σR
2 𝐈    .بهینهاست را  22)   رابطه  سازی مسئله   )

 :زیر بازنویسی نمود  صورت  به توان  می

  𝑚𝑎𝑥
∥∥𝐖t∥∥=1

 ( 
𝑃𝐴

𝜎𝑅
2𝑑𝐴𝑅
𝜏
‖𝐇AR

 ‖2 −

𝑃𝐴
𝑑𝐴𝑅
𝜏  𝑃𝑅𝐽‖𝐇AR 

† 𝐂−1 𝐇SI 𝐖t
 ‖
2

𝐖t
†
(𝐈+𝑃𝑅𝐽 𝐇SI

†
 𝐂−1𝐇SI )𝐖t

+

       
𝑃𝐵

𝜎𝑅
2𝑑𝐵𝑅
𝜏
‖𝐇BR

 ‖2 − 

𝑃𝐵
𝑑𝐵𝑅
𝜏  𝑃𝑅𝐽‖𝐇BR 

† 𝐂−1 𝐇SI 𝐖t
 ‖
2

𝐖t
†(𝐈+𝑃𝑅𝐽 𝐇SI

†  𝐂−1𝐇SI )𝐖t
 )   

 

(27 ) 
s. t.      ‖𝐇RE𝐖t‖

2 ≥ 𝑞 = 𝐇RE 𝐖t 𝐖t
†𝐇RE

† ≥ 𝑞 
∥∥𝐖t∥∥ = ∥∥𝐖r∥∥ = 1 

 د:شوبه صورت زیر بیان می 𝑞 که در آن

(28 ) 𝑞 =
𝑃𝐴‖𝐇AE

 ‖2 𝑑𝑅𝐸
𝜇
 𝑑𝐵𝐸
𝜇
+𝑃𝐵‖𝐇BE

 ‖2 𝑑𝑅𝐸
𝜇
 𝑑𝐴𝐸
𝜇

𝑃𝑅𝐽 𝛾𝑡ℎ 𝑑𝐴𝐸
𝜇
 𝑑𝐵𝐸
𝜇
  

−
𝜎𝐸
2 𝑑𝑅𝐸

𝜇

𝑃𝑅𝐽
   

  و  𝐖t ضرب( که به دلیل حاصل27برای خطی سازی رابطه )

𝐖t
غیرخطی  د  † کسر  مخرج  و  صورت  است ر  از    توانمی  ،شده 

 کرد:تغییر متغیر به صورت زیر استفاده  

 :کنیماگر فرض  

 
 
(29 )  

𝑃𝑅𝐽 ‖𝐇AR
†
𝐂−1𝐇SI𝐖t

 ‖
2
+ 𝑃𝑅𝐽 ‖𝐇BR

†
𝐂−1𝐇SI𝐖t

 ‖
2

𝐖t
†
(𝐈+𝑃𝑅𝐽 𝐇SI

†
 𝐂−1𝐇SI)𝐖t

 =

   𝑃𝑅𝐽 𝐖t
† 𝐇SI 

† 𝐂−1 𝐇AR 𝐇AR
† 𝐂−1 𝐇SI 

 𝐖t
 +

   𝑃𝑅𝐽 𝐖t
† 𝐇SI 

† 𝐂−1 𝐇BR 𝐇BR
† 𝐂−1 𝐇SI 

 𝐖t
    

 : میکن  فیرا تعر  ریز  ریمتغ  رییتغ  و

 

 

(30 )  

𝐖t
†(𝐈 + 𝑃𝑅𝐽𝐇SI

† 𝐂−1𝐇SI)𝐖t
  

   = (𝐈 + 𝑃𝑅𝐽𝐇SI
† 𝐂−1𝐇SI)𝐖t

 2 

   = 𝐅 𝐖t
 2 → 𝐖̅t = 𝐅

1
2 𝐖t

  
 کرد:  انیب  ریبه صورت ز  توانی( را م27معادله )  آنگاه

 
 

 

(31 )  

𝑚𝑖𝑛
‖𝐖t‖=1

  (𝐅−
1
2  𝐖̅t

†𝐇SI
† 𝐂−1𝐇AR𝐇AR

† 𝐂−1𝐇SI
 𝐅−

1
2 𝐖̅t

+ 𝐅−
1
2 𝐖̅t

†𝐇SI
† 𝐂−1𝐇BR𝐇BR

† 𝐂−1𝐇SI
 𝐅−

1
2 𝐖̅t) 

𝑠. 𝑡.       (𝐇RE 𝐅
−
1
2 𝐖̅t 𝐅

−
1
2 𝐖̅t

†𝐇RE
† ) ≥ 𝑞 

بهینه و  مسئله  هدف  تابع  بودن  غیرخطی  دلیل  به  سازی 

متغیرهای طراحی به ضرب  نسبت  𝐖̅t)   محدودیت 
فاقد    ،(𝐖̅t و †

است. فرم محدب  یا  بسته  تحلیلی  مشکل،    جواب  این  رفع  برای 

𝐙̅t متغیر جدیدی به صورت = 𝐖̅t 𝐖̅t
با استفاده  .  شودعریف میت  †

می  را  مسئله  جدید،  متغیر  این  به  از  مسئله   صورتتوان  یک 

 :زنویسی کردبه شکل زیر با  (SDR)  1معینآزادسازی نیمه

 

1 Semi Definite Relaxation 
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(32 ) 

𝑚𝑖𝑛
∥∥𝐙t
 ∥∥=1
    tr (𝐙̅t 𝐅

−
1
2 𝐇SI

† 𝐂−𝟏 𝐇AR
  𝐇AR

†  𝐂−1
 

𝐇SI 𝐅
−
1
2

+ 𝐙̅t 𝐅
−
1
2 𝐇SI

† 𝐂−𝟏 𝐇BR
  𝐇BR

†  𝐂−1
 

𝐇SI 𝐅
−
1
2) 

 

 

 

𝑠. 𝑡.     tr (𝐇RE 𝐅
−
1
2
  𝐙̅t 𝐅

−
1
2 𝐇RE

† ) ≥ 𝑞 

 tr(𝐙̅t) = 1 

𝐙̅t ≥ 0  
) SDR مسئله مسئله( 32رابطه  قید ،  دو  با  استاندارد    ای 

توسط   مسئله  این  است.  بهنرم نامساوی    ی ساز نهیافزار 

می ح   CVXمحدب ماتریس[26]  شودل  نهایی،  جواب  در   .  𝐙̅t 

در مسئله   𝐖t ک مقدار ویژه غیر صفر دارد که متناظر با ماتریسی

 ت. سازی اس بهینه

 ینه در فاز دومبه یپرتو یدهشكل یطراح. 2-2-2

سازی در فاز دوم، که مربوط به تبادل اطلاعات از  مسئله بهینه

توان به صورت یک مسئله  است، را می B و A گره رله به کاربران

 [: 24]  کردریاضی به شرح زیر بیان  

 
 

(33) 

𝑚𝑎𝑥
𝐖t,𝐖r

     𝛾𝑅𝐴,𝑅𝐵 (𝐖t,𝐖r) 

𝑠. 𝑡.         𝛾𝐸 (𝐖t) ≤ 𝛾𝑡ℎ 
∥∥𝐖t∥∥ = ∥∥𝐖r∥∥ = 1 

( آمده است را  33که در معادله )  دومسازی فاز  مسئله بهینه

 بیان کرد: ( به شکل زیر  20( و ) 15توان با استفاده از روابط )می

 

 

 
 

 

 

 
(34 ) 

𝑚𝑎𝑥
𝐖t,𝐖r

     min

(

 
 
 
 
 

𝑃𝑅
𝑑𝑅𝐴
𝜇 ‖𝐖r

†𝐇RA‖
2

𝑃𝐴𝐽‖𝐖r
†𝐇SI𝐖t‖

2
+ 𝜎𝐴

2

,

𝑃𝑅
𝑑𝑅𝐵
𝜇 ‖𝐖r

†𝐇RB‖
2

𝑃𝐵𝐽‖𝐖r
†𝐇SI𝐖t‖

2
+ 𝜎𝐵

2)

 
 
 
 
 

 

𝑠. 𝑡.   

𝑃𝑅
𝑑𝑅𝐸
𝜇 ‖𝐇RE‖

2

𝑃𝐴𝐽
𝑑𝐴𝐸
𝜇 ‖𝐇AE𝐖t‖2 +

𝑃𝐵𝐽
𝑑𝐵𝐸
𝜇 ‖𝐇BE𝐖t‖2 + 𝜎𝐸

2
≤ 𝛾𝑡ℎ 

∥∥𝐖t∥∥ = ∥∥𝐖r∥∥ = 1 
به   min (، هر دو عبارت درون عملگر34در بخش اول رابطه )

سازی یکسانی در فاز دوم  وابسته بوده و فرآیند بهینه 𝐖r   ماتریس

، برای ماتریس  A  . بنابراین با بررسی لینک گره رله با کاربردارند

می𝐖t  ثابت با  ،  𝐖r‖  نسبت  سازیبیشینه توان 
†𝐇RA‖

2

𝑃𝐴𝐽‖𝐖r
†𝐇SI𝐖t‖

2
+𝜎𝐴

2
 

𝐖r اتریس بهینهم سازی و  را به دست آورد. حل این مسئله بهینه  

دریافتی  SINR منجر به بیشینه شدن𝐖r   یافتن ماتریس بهینه

سازی به صورت  شود. بر این اساس، مسئله بهینهمی  A در کاربر

 : شودبندی می زیر فرمول 

(35 ) 𝑚𝑎𝑥
‖𝐖r

 ‖=1
 
𝐖r
† 𝐇RA 𝐇RA 

† 𝐖r
 

𝐖r
†𝐀 𝐖r

 
 

ر فوق  هبطادر  𝐀ی  = 𝑃𝐴𝐽𝐇SI𝐖t𝐖t
†𝐇 SI

† + 𝜎𝐴
2𝐈    .است

𝐖r  نهیبه  ماتریس  ن،یبنابرا
 : دیآیبه دست م  ری صورت ز  به   

 

(36) 𝐖r
 =

𝐀−1 𝐇RA 
‖𝐀−1 𝐇RA‖

 

دادن    جهیدرنت قرار  𝐖𝑟  نهیبه  ماتریسبا 
   ( رابطه  و  12در   )

از   شرمناستفاده  به می  𝛾𝐴رابطه    ،[25]  سونیمور-فرمول    تواند 

 : صورت زیر بازنویسی شود

 

 

 
(37 ) 

𝛾𝐴 =
𝑃𝑅
𝑑𝑅𝐴
𝜏 𝐇RA

† (𝑃𝐴𝐽 𝐇SI 𝐖t 𝐖t
† 𝐇SI

† + 𝐃)
−1 

𝐇RA 

=
𝑃𝑅

𝑑𝑅𝐴
𝜏 (𝐇RA 

† 𝐃−𝟏𝐇RA −
𝑃𝐴𝐽‖𝐇RA

† 𝐃−𝟏𝐇SI𝐖t
 ‖
2

(1+𝑃𝐴𝐽𝐖t
† 𝐇SI

†  𝐃−1𝐇SI𝐖t
 )
)   

=
𝑃𝑅

𝑑𝑅𝐴
𝜏 (𝐇RA

† 𝐃−𝟏𝐇RA −
𝑃𝐴𝐽‖𝐇RA

† 𝐃−𝟏𝐇SI𝐖t
 ‖
2

𝐖t
†(𝐈+PAJ 𝐇SI

†  𝐃−1𝐇SI )𝐖t
 )   

آن در  𝐃 که  = 𝜎A
2𝐈 بهینه   .است  )مسئله  برای  33سازی  را   )

 :توان به صورت زیر بازنویسی نمودمی  A  کاربر

 

 

 
 

(38 ) 

max
∥∥𝐖t∥∥=1

( 
𝑃𝑅

𝜎𝐴
2𝑑𝑅𝐴
𝜏
‖𝐇RA

 ‖2 −

𝑃𝑅
𝑑𝑅𝐴
𝜏  𝑃𝐴𝐽‖𝐇RA

† 𝐃−𝟏𝐇SI𝐖t
 ‖
2

𝐖t
†(𝐈+𝑃𝐴𝐽 𝐇SI

†  𝐃−1𝐇SI )𝐖t
)   

𝑠. 𝑡.  ‖𝐇AE 𝐖t
 ‖2 + ‖𝐇BE 𝐖t

 ‖2 ≥ 𝑞 
    = 𝐇AE𝐖t 

 𝐖t 
†𝐇AE

† +𝐇BE 𝐖t 
 𝐖t 

†𝐇BE
† ≥ 𝑞  

∥∥𝐖t∥∥ = ∥∥𝐖r∥∥ = 1   
 د:شوبه صورت زیر بیان می 𝑞 که در آن

 

 

 

(39 ) 

𝑞 =
𝑃𝑅 ‖𝐇RE

 ‖2𝑑𝐴𝐸 
𝜇
𝑑𝐵𝐸 
𝜇

𝑃𝐴𝐽 𝛾𝑡ℎ𝑑𝑅𝐸 
𝜏 𝑑𝐵𝐸

𝜏 + 𝑃𝐵𝐽 𝛾𝑡ℎ𝑑𝑅𝐸 
𝜏 𝑑𝐴𝐸

𝜏  

−
𝜎𝐸 
2𝑑𝐴𝐸 
𝜇
𝑑𝐵𝐸
𝜇

𝑃𝐴𝐽 𝛾𝑡ℎ𝑑𝑅𝐸 
𝜏 𝑑𝐵𝐸

𝜏 + 𝑃𝐵𝐽 𝛾𝑡ℎ𝑑𝑅𝐸 
𝜏 𝑑𝐴𝐸

𝜏  
 

(، همانند فاز اول از تغییر  37سازی رابطه )توان برای خطی می

 : متغیر به شکل زیر بهره گرفت

 :کنیماگر فرض  

 

 
(40 ) 

𝑃𝐴𝐽 ‖𝐇RA
† 𝐃−𝟏𝐇SI𝐖t

 ‖
2

𝐖t
†(𝐈 + 𝑃𝐴𝐽 𝐇SI

†  𝐃−1𝐇SI )𝐖t
 

= 𝑃𝐴𝐽 𝐖t
† 𝐇SI 

† 𝐃−1𝐇RA 𝐇RA
† 𝐃−1𝐇SI 

 𝐖t
  

 : میکن  فیرا تعر  ریز  ریمتغ  رییتغ  و

 
 

(41 ) 

𝐖t
†(𝐈 + 𝑃𝐴𝐽𝐇SI

† 𝐃−1𝐇SI)𝐖t
  

= (𝐈 + 𝑃𝐴𝐽𝐇SI
† 𝐃−1𝐇SI)𝐖t

 2  

= 𝐊 𝐖t
 2 → 𝐖̅t = 𝐊

1
2 𝐖t

  
 کرد:  انیب  ریبه صورت ز  توانی( را م38معادله )  آنگاه

 

 
 

(42 ) 

𝑚𝑖𝑛
‖𝐖t‖

 ( 𝐊−
1

2 𝐖̅𝐭
†𝐇SI

† 𝐃−1𝐇RA𝐇RA
† 𝐃−1𝐇SI

 𝐊−
1

2 𝐖̅t)  

𝑠. 𝑡.  (𝐇AE 𝐊
−
1

2 𝐖̅t 𝐊
−
1

2 𝐖̅t
†𝐇AE

† +

       𝐇BE 𝐊
−
1

2 𝐖̅t𝐊
−
1

2 𝐖̅t
†𝐇BE

† ) ≥ 𝑞   

𝐖̅t)   با توجه به ضرب متغیرهای طراحی
که منجر به (  𝐖̅t و †

می محدودیت  و  هدف  تابع  شدن  مسئله  غیرخطی  شود، 

حل  سازی فاقد جواب تحلیلی بسته و فرم محدب است. راه بهینه

جدید متغیر  تعریف  مشکل،  𝐔̅t  این  = 𝐖̅t 𝐖̅t
امکان    † که  است 

راهم  به شکل زیر ف SDRبازنویسی مسئله را به صورت یک مسئله 

 د:کنمی

 

 

 

𝑚𝑖𝑛
∥∥𝐔𝐭∥∥=1

 tr (𝐔̅t 𝐊
−
1

2 𝐇SI
† 𝐃−1𝐇RA𝐇RA

† 𝐃−1𝐇SI
 𝐊−

1

2 )  

𝑠. 𝑡.    tr (𝐇AE 𝐊
−
1

2 𝐔̅t𝐊
−
1

2 𝐇AE
† +

           𝐇BE 𝐊
−
1

2 𝐔̅t 𝐊
−
1

2 𝐇BE
† ) ≥ 𝑞  
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(43 ) 

tr(𝐔̅t) = 1  

𝐔̅t ≥ 0 

یک  (  43رابطه ) SDR مشابه فاز اول، در فاز دوم نیز مسئله

توسط   مسئله  این  است.  نامساوی  قید  دو  با  استاندارد  مسئله 

ر جواب نهایی،  . دشودحل می CVX سازی محدبافزار بهینه نرم 

  ک مقدار ویژه غیر صفر دارد که متناظر با ماتریس ی  𝐔̅t  ماتریس

𝐖t   سازی استر مسئله بهینهد . 

 TZF  یپرتو  یدهشكل  یطراح.  2-3

دهی پرتوی بهینه، از طرح  در این مقاله، علاوه بر طرح شکل 

پرتوی شکل  سیستم   TZF دهی  عملکرد  مقایسه  برای  نیز 

با پیچیدگی محاسباتی   TZF پیشنهادی استفاده شده است. طرح

سیگنال   کردن  محدود  ضمن  بهینه،  طرح  به  نسبت  کمتر 

های مجاز، با افزایش تداخل ساختگی در گره  خودتداخلی در گره 

آن، امنیت قابل قبولی را برای   SINR سمع کننده و کاهشاستراق 

میپیشنهادی  سیستم   به فراهم  ادامه  در  اساس،  این  بر  کند. 

 م. پردازیهای مجاز می در گره TZF دهی پرتوی طراحی شکل 

 در فاز اول  TZF یپرتو یدهشكل  یطراح. 2-3-1

روش شکل از  طرح،  این  اول  فاز  پرتویدر  برای   TZF دهی 

استراق  گره  سمت  به  رله  گره  از  ساختگی  تداخل    سمع ارسال 

می  استفاده  بهبودکننده  منظور  به  از   SINR  شود.  رله،  گره  در 

شکل  روش تکنیک  بر  مبتنی  اطلاعات  دریافت  پرتوی  دهی 

ترکیب  نسبت  میب  (MRC)  1حداکثر  گرفته  این هره  در  شود. 

پرتو برای دریافت اطلاعات در گره رله  دهی  شکل روش، ماتریس  

𝐖r  برابر با
𝑀𝑅𝐶 =

(𝐇AR+𝐇BR)

‖𝐇AR+𝐇BR‖
 . باشدیم  

طراح مسئله  اول،  فاز  ارسال    یپرتو  یدهشکلماتریس    یدر 

𝐖𝑡ی ) تداخل ساختگ
در گره رله، از   TZFطرح    یبرا  توانیرا م(   

 : [27]   دست آورده  ب  ریحل مسئله ز  قیطر

 

(44 ) 

𝑚𝑎𝑥
 
   ‖𝐇RE𝐖t

 ‖2  

𝑠. 𝑡.     (𝐇AR
† + 𝐇BR

† ) 𝐇SI 𝐖t = 0 
رابطه طرح (44)   در   ، TZF   سیگنال توان  افزایش  دنبال  به 

استراق  گره  در  اثر    سمعتداخل  کاهش  همزمان  و  کننده 

دهی خودتداخلی در گره رله است. برای این منظور، ماتریس شکل 

𝐖t پرتو 
گونه   به  با  باید  بودن  موازی  ضمن  که  شود  طراحی  ای 

  سمع رای انتقال حداکثر توان به گره استراق ب   𝐇RE ماتریس کانال 

ب  عمود  فضایی  در  𝐇AR) ر  کننده، 
† +𝐇BR

† ) 𝐇SI  تا گیرد  قرار 

خودتداخلی کاهش یابد. از آنجا که این دو ماتریس کاملاً بر هم 

تصحیح ماتریس  از  نیستند،  𝐑 عمود  حذف    برای  زیر  شکل  به 

 [: 27د ]شوهای موازی و مشترک استفاده میبخش 

(45 ) 𝐑 ≃ 𝐈 −
𝐇SI 
† ( 𝐇AR 𝐇AR

† +  𝐇BR 𝐇BR
† ) 𝐇SI 

‖(𝐇AR
† +𝐇BR

† ) 𝐇SI‖
2  

 

1 Maximum Ratio Combining 

رابطه تصحیح(45)  در  ماتریس   ، 𝐑 نرمال   طریق  و  از  سازی 

 𝐑 سپس با ضرب ماتریس.  آیدحذف فضای مشترک به دست می 

𝐖t  سازی نتیجه، ماتریسرمال و ن  𝐇RE  در
𝑇𝑍𝐹 =

𝐑 𝐇RE
†

‖𝐑 𝐇RE
†
‖

حاصل   

تواند با محدود کردن اثر خودتداخلی در شود. این ماتریس می می

استراق  گره  در  تداخل  توان  افزایش  همچنین  و  رله   سمع گره 

 . کننده، امنیت لایه فیزیکی سیستم را بهبود دهد

𝐖r   با جایگزینی
𝑀𝑅𝐶و 𝐖t

𝑇𝑍𝐹   SINR  (،18( و )14در روابط ) 

به صورت زیر   کننده  سمع در فاز اول برای گره رله و گره استراق

 د: شومحاسبه می 

 
 

(46 ) 

𝛾𝐴𝑅,𝐵𝑅
𝑇𝑍𝐹 = 

         

𝑃𝐴
𝑑𝐴𝑅
𝜇 ‖𝐖r

𝑀𝑅𝐶†𝐇AR‖
2
+
𝑃𝐵
𝑑𝐵𝑅
𝜇 ‖𝐖r

𝑀𝑅𝐶†𝐇BR‖
2

𝑃𝑅𝐽 ‖𝐖r
𝑀𝑅𝐶†𝐇SI 𝐖t

𝑇𝑍𝐹‖
2
+ 𝜎𝑅

2
 

 

 

(47) 𝛾𝐸
𝑇𝑍𝐹 =

𝑃𝐴
𝑑𝐴𝐸
𝜇 ‖𝐇AE‖

2 +
𝑃𝐵
𝑑𝐵𝐸
𝜇 ‖𝐇BE‖

2

𝑃𝑅𝐽
𝑑𝑅𝐸
𝜇 ‖𝐇RE 𝐖t

𝑇𝑍𝐹‖2 + 𝜎𝐸
2

 

)  در عبارت 46رابطه  𝐖r‖ی  ها(، 
𝑀𝑅𝐶†𝐇AR‖

2
و   

‖𝐖r
𝑀𝑅𝐶†𝐇BR‖

2
کا  عیتوز  یاراد   آزاد  یمربع  درجه     2𝑁𝑅ی  با 

است، که    رلهدر گره    رندهیآنتن گ  𝑁𝑅  وجود  لیبه دل  نیهستند. ا

و    یقی)حق  یدو درجه آزاد   یکانال دارا   سیهر مؤلفه مختلط ماتر

میموهوم )  در  .باشدی (  عبارت 47رابطه  ‖𝐇AE‖  یها(، 
و    2

‖𝐇BE‖
توز  2 چگال  یلیرا  عیاز  تابع  نما  یبا    ی رو یپ  ییاحتمال 

همچنکنندیم 𝐇RE 𝐖t‖عبارت    ن،ی. 
𝑇𝑍𝐹‖2  شکل د طرح   یدهر 

کا   عی توز  یدارا  TZFپرتو   آزاد  یمربع  درجه  𝑁𝑇)2  یبا  − 1)  

ز ی  رایاست،  طرح  این  برا   کدر  خودتداخل  یآنتن    ی کاهش 

مربع    عیتوز  یعبارت دارا  نیا   نه،یشود. اما در طرح بهیاستفاده م

 است.    2𝑁𝑇  یبا درجه آزاد  یکا

 در فاز دوم  TZF یپرتو یدهشكل  یطراح. 2-3-2

اطلاعات خود را از گره رله دریافت   B و  A در فاز دوم، کاربران

از روش شکل می استفاده  با  این کاربران  پرتویکنند.  ،  TZFدهی 

استراق به گره  سمت  به  را  ساختگی  تداخل  همزمان    سمع طور 

ارسال می برای بهبود  کننده  از  B  و  A  در کاربران  SINRکنند.   ،

برای  .  شوددر گیرنده استفاده می   MRCدهی پرتوی  تکنیک شکل

شود،  بررسی می  A  سازی محاسبات، تنها لینک رله به کاربرساده 

لینک رله به کاربر اس  B هرچند در عمل  این ت.  نیز موجود  در 

برابر    Aکاربر  دریافت اطلاعات در    پرتودهی  شکل روش، ماتریس  

𝐖r  با
𝑀𝑅𝐶 =

𝐇RA 

‖𝐇RA‖
 [. 27]  دباش یم  

  تداخل ساختگی   ارسال  دهی پرتویدر فاز دوم، ماتریس شکل 

 (𝐖𝑡
، از طریق حل مسئله  TZF با استفاده از طرح A برای کاربر(  

 [: 27ید ]آزیر به دست می

 

(48 ) 
𝑚𝑎𝑥
 
   ‖𝐇AE𝐖t

 ‖2  

𝑠. 𝑡.     𝐇RA 
† 𝐇SI 𝐖t = 0 
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نت ساختگی   ارسال  ی پرتو  یدهشکل  سیماتر  جه یدر    تداخل 

𝐖t با برابر خواهد بود TZF در طرح A کاربر یبرا 
𝑇𝑍𝐹 =

𝐋 𝐇AE
†

‖𝐋 𝐇AE
†
‖

  

 : [27]  برابر است با 𝐋 در آن  که
 

(49 ) 𝐋 ≃ 𝐈 −
𝐇SI 
† 𝐇RA 𝐇RA

†  𝐇SI 

‖𝐇RA
†  𝐇SI‖

2  

𝐋 ماتریس  است.  تصحیح  ماتریس  شکل   یک  دهی ماتریس 

ساختگی تداخل  ارسال  𝐖t)  پرتوی 
𝑇𝑍𝐹 نرمال   زا  ( سازی  طریق 

𝐋 ضرب ماتریسحاصل  در فاز    آید.به دست می  𝐇AEماتریس    در 

و   A دوم، این ماتریس با محدود کردن اثر خودتداخلی در کاربر

کننده، موجب    سمع همچنین افزایش توان تداخل در گره استراق 

 د. شوبهبود امنیت لایه فیزیکی سیستم می

𝐖r   با جایگزینی
𝑀𝑅𝐶و 𝐖t

𝑇𝑍𝐹   SINR(،  20( و )15روابط )ر  د 

  سمع و همچنین گره استراق  B و  A ل در فاز دوم برای کاربرانک

 د: شوکننده به صورت زیر محاسبه می

 

 

(50 ) 𝛾𝑅𝐴,𝑅𝐵
𝑇𝑍𝐹 = 𝑚𝑖𝑛

(

 
 
 
 
 

𝑃𝑅
𝑑𝑅𝐴
𝜇 ‖𝐖r

𝑀𝑅𝐶† 𝐇RA ‖
2

𝑃𝐴𝐽 ‖𝐖r
𝑀𝑅𝐶†𝐇SI 𝐖t

𝑇𝑍𝐹‖
2

+ 𝜎𝐴
2

,

𝑃𝑅
𝑑𝑅𝐵
𝜇 ‖𝐖r

𝑀𝑅𝐶† 𝐇RB‖
2

𝑃𝐵𝐽 ‖𝐖r
𝑀𝑅𝐶†𝐇SI 𝐖t

𝑇𝑍𝐹‖
2

+ 𝜎𝐵
2
)

 
 
 
 
 

 

 
 

(51 ) 

𝛾𝐸
𝑇𝑍𝐹 = 

       

𝑃𝑅
𝑑𝑅𝐸
𝜇 ‖𝐇RE‖

2

𝑃𝐴𝐽
𝑑𝐴𝐸
𝜇 ‖𝐇AE𝐖t

𝑇𝑍𝐹‖2 +
𝑃𝐵𝐽
𝑑𝐵𝐸
𝜇 ‖𝐇BE𝐖t

𝑇𝑍𝐹‖2 + 𝜎E
2
 

( رابطه  عبارت 50در  𝐖r‖  های (، 
𝑀𝑅𝐶† 𝐇RA ‖

2

و    

‖𝐖r
𝑀𝑅𝐶† 𝐇RB‖

2

کا   عیتوز  یاراد   آزاد  یمربع  درجه    2𝑁𝑅ی  با 

ا دل  نیهستند.    Bو    Aکاربران    در  رنده یآنتن گ  𝑁𝑅  وجود  لیبه 

دو درجه    یکانال دارا  سیهر مؤلفه مختلط ماتردر آن  است، که  

موهوم  یقی)حق  یآزاد  میو  )   .باشدی (  رابطه  عبارت 51در   ،)  
‖𝐇RE‖

تبعیت ا  2 نمایی  احتمال  چگالی  تابع  با  رایلی  توزیع  ز 

در طرح شکلمی پرتوکند.  از یک TZF  دهی  استفاده  دلیل  به   ،

عبارت خودتداخلی،  کاهش  برای  𝐇AE𝐖t‖  هایآنتن 
𝑇𝑍𝐹‖2    و

‖𝐇BE𝐖t
𝑇𝑍𝐹‖2  2  درجه آزادی کای با  مربع توزیع اراید(𝑁𝑇 − 1)  

ها از  ستند. این در حالی است که در طرح بهینه، همین عبارت ه

 د.کننپیروی می  2𝑁𝑇  توزیع مربع کای با درجه آزادی

 ارزیابی عملكرد امنیت سیستم پیشنهادی. 3

می  محرمانگی  نرخ  عملکرد  بررسی  به  بخش،  این  پردازیم  در 

ارتباطات   در  امنیت  ارزیابی  برای  اساسی  معیارهای  از  یکی  که 

سیم تحت شنود فعال است. برای یک نمونه مشخص از کانال،  بی

 : [28]  شودای به صورت زیر تعریف مینرخ محرمانگی لحظه 

(52 ) 𝑅0
𝑖 = [𝐶𝑇𝑜𝑡𝑎𝑙

𝑖 − 𝐶𝐸𝑇𝑜𝑡𝑎𝑙
𝑖 ]

+ 

شود  تعریف می max(x,0) ه صورتب  +[𝑥]  در این سیستم، تابع

تواند یکی  دهی پرتو است که میدهنده نوع شکل نشان  𝑖 و پارامتر

کل کانال    تیظرفرا اختیار کند.   TZF از دو حالت طرح بهینه یا

𝐶𝑇𝑜𝑡𝑎𝑙ی از فرمول  ارتباط
𝑖 = log2(1 + 𝛾𝑇𝑜𝑡𝑎𝑙

𝑖   شود ی حاسبه مم  (

𝐶𝐸𝑇𝑜𝑡𝑎𝑙با فرمول    شنودکل کانال    تیو ظرف
𝑖 = log2(1 + 𝛾𝐸𝑇𝑜𝑡𝑎𝑙

𝑖 )  

محرمانگ  ییآنجا  از.  گرددیم  انبی نرخ    ی برا  یالحظه   یکه 

متغ  یهانمونه  کانال  برا  ریمختلف  در    تیامن  یابیارز  یاست، 

متوسط به    یاز نرخ محرمانگ  توانیم  مدتی طولان  یزمان  یهابازه 

 عملکرد استفاده کرد.   اریعنوان مع

 :[ 21]  شودنرخ محرمانگی متوسط به صورت زیر تعریف می

(53 ) 𝑅̅0
𝑖 = 𝐸 {[𝐶𝑇𝑜𝑡𝑎𝑙

𝑖 − 𝐶𝐸𝑇𝑜𝑡𝑎𝑙
𝑖 ]

+
} 

معیاری   عنوان  به  شنود  لینک  قطع  احتمال  مقاله،  این  در 

امنیت   بررسی  برای  متوسط  محرمانگی  نرخ  کنار  در  نوآورانه 

احتمال قطع لسیم مورد مطالعه قرار میارتباطات بی    نک یگیرد. 

احتمال به  م  یشنود  آن    شودیگفته  در  گره   SINRکه  در 

  ن یحد آستانه مشخص برسد. ا  کیاز    کمترکننده به    سمع استراق 

 ود: شیمحاسبه م   ریرابطه ز  قیاحتمال از طر

(54 ) 𝐹𝛾𝐸𝑇𝑜𝑡𝑎𝑙
𝑖 (𝑥) = Pr (𝛾𝐸𝑇𝑜𝑡𝑎𝑙 

 
𝑖 < 𝛾𝑡ℎ) 

 سازینتایج شبیه. 4

در این بخش، عملکرد سیستم پیشنهادی برای بهبود امنیت لایه  

نتایج نظری تأیید می ارزیابی شده و صحت  نتایج فیزیکی  گردد. 

میسازی شبیه و  ها  طراحی  برای  مناسبی  راهنمای  تواند 

سیستم پیاده  گره سازی  برابر  در  امن  ارتباطی  های  های 

شبیه  سمع استراق  پارامترهای  باشد.  )کننده  جدول  در  (  1سازی 

 ت. ارائه شده اس

 سازی پارامترهای شبیه(: 1جدول )

 هاپارامتر مقادیر 

dBm 50  
توان سیگنال اطلاعات و تداخل ساختگی  

 های مجاز ارسالی از گره 

dBm 70-  واریانس نویزAWGN  هابرای تمامی گره 

 ضریب اتلاف مسیر  2/ 6

6 
های  های ارسال و دریافت در گره تعداد آنتن

 مجاز

6 
  سمعهای دریافت در گره استراقتعداد آنتن

 کننده 

m 500    های مجازفاصله میان گره 

m 700   
های مجاز تا گره  فاصله میان گره 

 کننده سمعاستراق

dBm 40- SINR سمع کنندهآستانه برای گره استراق 

)  در محرمانگ2شکل  نرخ  س  ی(،  سه  بر    ستمیمتوسط  مختلف 

تغ س  راتییحسب  گره  گنالیتوان  نما  یهااطلاعات  به    ش یمجاز 

با دو طرح    ی شنهادیپ  ستمیشامل س   هاستم یس  نیدرآمده است. ا

[  21مرجع ]  ستمیس  نیهمچن  و   TZFو  نهیبه  یپرتو  یدهشکل 

 . باشدیم
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 نرخ محرمانگی متوسط بر حسب توان سیگنال اطلاعات  (.2شكل )

اطلاعات، نرخ    گنالیتوان س  شیکه با افزا  دهدینشان م  جینتا

  سه یمقا  دارد.  یروند صعود  ستمیمتوسط در هر سه س  یمحرمانگ

ا توان    هاستم یس  نیعملکرد  م  dBm  28/1در  که   دهدینشان 

  ی نرخ محرمانگ  بیبه ترت  یشنهاد یپ  ستمیس  TZFو    نهیطرح به

  نیا  کنند؛ی را فراهم م  bps/Hz  56/1و    bps/Hz  19/14متوسط  

نرخ    دیتنها موفق به تول  [21]  مرجع  ستمیاست که س  یدر حال

است.  bps/Hz  08/0متوسط    یمحرمانگ عملکرد    یبرتر  شده 

به وضوح قابل مشاهده   زنی dBm  50در توان  یشنهادیپ ستمیس

ا در  طرح   نیاست.  توان،    ستمیس  TZFو    نهیبه  یها سطح 

ترت  یشنهاد یپ محرمانگ  بیبه  و    bps/Hz  98/17متوسط    ی نرخ 

bps/Hz 6 مرجع   ستمیاست که س یدر حال نی. اکنندی م جادیرا ا

  bps/Hz   65 /1متوسط    یمحرمانگ  نرخ  دی[ تنها قادر به تول21]

  ی شنهادیپ  ستمیاز آن است که س  یحاک  جینتا  ت،ینها  در .باشدیم

به طرح  بهتر  نه،یبا  مراتب  به  امن  یعملکرد  بهبود    هیلا  تیدر 

[ از خود نشان  21مرجع ]  ستمیو س  TZFنسبت به طرح    یکیزیف

 . دهدیم

 
 احتمال قطع لینک شنود بر حسب توان سیگنال اطلاعات  (.3شكل )

  گنال یشنود را براساس توان س  نکیاحتمال قطع ل  ،(3)شکل  

م  یهااطلاعات گره  نشان  ادهدیمجاز  دو طرح    نیب  سهیمقا  نی. 

  ن یو همچن  یشنهادیپ  ستمیدر س   TZFو    نهیبه  یپرتو   یدهشکل 

]  ستمیس افزا21مرجع  با  است.  شده  انجام  ارسال    شی [  توان 

  گنال یتوان س شیمجاز، علاوه بر افزا یهااطلاعات در گره   گنالیس

سمع  در گره استراق   یافتیدر گنالیها، توان سگره   نیدر ا  یافتیدر

در   SINRباعث بالا رفتن    شی افزا  نی. اابدییم  شیافزا  زیکننده ن

استراق  نتگره  در  و  شده  کننده  ل  جهیسمع  قطع    نک یاحتمال 

  یدهشکل   یهامشکل، روش   نیحل ا  ی. برا ابدییشنود کاهش م

نتا   شنهادیپ  یبمناس  یپرتو  کارآمد بودن    یسازهیشب  جیشده که 

تا را  به  ،dBm   28/1توان  در  .کندیم  دییآنها   ستمیس  نهیطرح 

ل  یشنهاد یپ قطع  احتمال  به  نکیتوانسته  را  درصد   99  شنود 

ا  یبرساند، در حال برا   نیکه  و  درصد    98  به  TZFطرح    ی مقدار 

]  ستمیس  یبرا  به21مرجع  توان رسدی مدرصد    88  [  در   .  

dBm50،  به احت  یشنهاد یپ  ستمیس  نهیطرح  قطع    مالهمچنان 

 یحفظ کرده است، در صورتدرصد    71  شنود را در سطح  نکیل

ا برا   نیکه  برا درصد    9/0  به  TZFطرح    یمقدار    ستم یس  یو 

نشان    جینتا  نیاست. ا  افتهیکاهش    57/2×9−10  [ به21مرجع ]

  ستمیس  نهیاطلاعات، طرح به  گنالیتوان س  شیکه با افزا  دهدیم

مرجع    ستمیو س  TZFنسبت به طرح    یعملکرد بهتر   یشنهاد یپ

از خود نشان م21] ا  .دهدی [  بر  با    یشنهاد یپ  ستمیس  ن،یعلاوه 

  نک ی[، احتمال قطع ل21مرجع ] ستمیبا س سهیدر مقا TZFطرح 

 .کندیم  نیرا تضم  یشنود بالاتر 

 
گره  نرخ محرمانگی متوسط بر حسب تغییر فاصله  (.4شكل )

 ی گره رله و گره مسدودکننده خارج از  هسمع کننداستراق

محرمانگ  (،4)  شکل تغ  ینرخ  بر حسب  را  فاصله   رییمتوسط 

استراق   نیب مسدودکننده  گره  گره  و  رله  گره  از  کننده  سمع 

  ی سازهیشب جیشکل، نتا ییقسمت بالا در. دهدی م شینما یخارج

م حالت  دهدی نشان  در  خارج  یکه  مسدودکننده  گره  در    یکه 

ب  یمتر  130فاصله   قرار دارد، چنانچه فاصله  گره    نیاز گره رله 

از  استراق  رله  ب  110سمع کننده و گره  دل  شتریمتر    ل یشود، به 

  ی گکانال، نرخ محرمان  زیو نو  ریتلفات مس  ،یوجود تداخل ساختگ

دو گره کمتر    نیا  نیکه فاصله ب  ی. هنگامابدیی م  شیمتوسط افزا

سمع کننده  بودن گره استراق  ترک ینزد لیمتر است، به دل  110از 

خارج مسدودکننده  گره  به  نسبت  رله  گره  محرمانگ  ،ی به    ی نرخ 

م صفر  به  پا  در  .رسدی متوسط  نتا  ینییقسمت  نشان    جیشکل، 

  Zbps/H  68/0  متوسط برابر با  یکه حداکثر نرخ محرمانگ  دهدیم

و    یگره مسدودکننده خارج  نیکه فاصله ب  دیآیبه دست م  یزمان

استراق  کننده  گره  گره    کیسمع  از  رله  گره  فاصله  و  متر 
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کننده  استراق  افزا  130سمع  با  باشد.  ب  شیمتر  گره   نیفاصله 

خارج  سمعق استرا مسدودکننده  گره  و  محرمانگ  ،یکننده    ی نرخ 

م ا  یو در صورت  ابدیی متوسط کاهش  از    نیکه  متر    210فاصله 

متوسط   یها، نرخ محرمانگآن ن یب ادیشود، به علت فاصله ز شتریب

 نخواهد شد.   جادیا  گرید

 
فاصله گره    اتنرخ محرمانگی متوسط بر حسب تغییر (.5شكل )

 های مجاز گره ازسمع کننده  استراق

فاصله   راتییمتوسط را نسبت به تغ  ینرخ محرمانگ،  ( 5)  شکل

با    یشنهاد یپ  ستمیمجاز در س  یهاسمع کننده از گره گره استراق 

شکل  طرح   ج ینتا  .دهدیم  شینما  TZFو    نهیبه  یپرتو  یدهدو 

م  یساز هیشب به  دهدی نشان  طرح    ی شنهاد یپ  ستمیس  نهیکه 

محرمانگ  تواندیم ثابت    ینرخ  برا   Zbps/H  5 /17متوسط    ی را 

  جاد یسمع کننده افواصل از گره استراق   یمجاز در تمام  یهاگره 

  ی اثر خودتداخل تواندینم TZFطرح  نکهیا لیبه دل ،یکند. از طرف

را   SINRسطح  ستیقادر ن نی را به طور کامل حذف کند و همچن

استراق  گره  از  در  کننده  نما  کیسمع  کمتر  مشخص    د، یمقدار 

م  یسازهیشب  جینتا ا  دهدی نشان  س  نیکه  در    ستم یطرح 

را    Zbps/H  2/4متوسط ثابت    ینرخ محرمانگ  تواندی م  یشنهاد یپ

تمام  یهاگره   یبرا  استراق   یمجاز در  از گره  سمع کننده  فواصل 

در   TZFو    نهیبه  یپرتو  یدههر دو طرح شکل  ییتوانا  کند.  جادیا

 یمجاز در تمام  یهاگره   یمتوسط ثابت برا   ینرخ محرمانگ  جادیا

استراق  گره  از  دلفواصل  به  کننده،  مدل    ل یسمع  از  استفاده 

مجاز    یهاتوسط گره   یبا طرح تداخل مشارکت  یشنهادیپ  ستمیس

  ، یخارج  ندهمسدودکن  یهابه گره  یطرح بدون وابستگ  نیاست. ا

کاهش   استراق  SINRموجب  گره  مدر  کننده    ج ینتا  .شودی سمع 

و    نهیبه  یپرتو  یدهشکل   یها که طرح  دهدینشان م  یساز هیشب

TZF  با    سهیدر مقا  یبهتر  اریعملکرد بس  ،یشنهاد یپ  ستمیدر س

]  ستمیس س21مرجع  در  دارند.  ]  ستمی[  نرخ  21مرجع   ،]

سمع کننده به گره  شدن گره استراق   کیمتوسط با نزد  یمحرمانگ

سمع  از گره استراق   یدور شدن گره مسدودکننده خارج  ایرله و  

ارسال    لیبه دل  ،یشنهادیپ  ستم ی. اما در سابدییکننده کاهش م

ساختگ  یمشارکت تمام  یتداخل  نرخ    یهاگره  یتوسط  مجاز، 

[ به صفر  21مرجع ]  ستمیهمانند س  چگاهیمتوسط ه  یمحرمانگ

 . رسدینم

 نتیجه گیری. 5

از    یمخابرات  ستمیس  کیمقاله،    نیا  در استفاده  با  امن 

ن  ییپاسخگو  یبرا   یکیزیف  هیلا  تیامن  نینو  یهاکیتکن   از یبه 

امن شبکه  تیروزافزون  ا  5G  میسی ب  یهادر  است.  شده    ن یارائه 

جا  ستمیس روش   یبه  از  از    ،یسنت  یرمزنگار   یهااستفاده 

ب  یذات  یهایژگیو   ارتباطات   تیامن  نیتأم  یبرا  میسی کانال 

م ترک  یاصل  ینوآور  .کندیاستفاده  در  سه    بیمقاله  هوشمندانه 

کاملاً دوطرفه و    ت یچندآنتنه، قابل  ستم یاست که شامل س  یفناور

 ک یدر    های فناور   نی. اباشدیو ارسال مجدد م   ییپروتکل کدگشا

مشارکت پ  یساختار  فازه  اشده   یساز اده یدو  در    ستم، یس  نیاند. 

اطلاعات،    یهاگره  همزمان  تبادل  بر  علاوه  صورت    بهمجاز 

ساختگ  یمشارکت استراق   یتداخل  گره  سمت  به  کننده    سمعرا 

در    یحت  ،یامر موجب حفظ نرخ محرمانگ  نیکه ا  کنندیارسال م

استراق   کینزد  طیشرا گره  گره  سمع شدن  به  مجاز    یهاکننده 

به  ی ساز هیشب  جینتا  .شودیم طرح  که  داد    ستم یس  نهینشان 

با طرح    سهیمتوسط را در مقا  یتوانست نرخ محرمانگ  یشنهاد یپ

TZF بی به ترت [21] مرجع ستمیو س bps/Hz 98/11 و bps/Hz  

درصد    81شنود را به    نکیبهبود بخشد و احتمال قطع ل  33/16

کمتر،    یتمحاسبا  یدگیچیبا وجود پ  TZFطرح    نیبرساند. همچن

قبول قابل  محرمانگ  یعملکرد  نرخ  توانست  و  داد  نشان    ی از خود 

  ش یافزا[  21]مرجع    ستمینسبت به س  bps/Hz  35/4  متوسط را

ا  نیترمهم   دهد. س  نیدستاورد  که  است  آن    ستم یمقاله 

  ی ، توانست نرخ محرمانگ[21]   مرجع  ستمیبرخلاف س  ،یشنهاد یپ

ا  طیرا در تمام شرا   ستمیاست که در س  یدر حال  نیحفظ کند. 

محرمانگ[ 21]  مرجع نرخ  نزد  ی،  استراق   کیبا  گره    سمع شدن 

گره به  م  یهاکننده  به صفر  ادیرسیمجاز  دل  تیموفق  نی.   ل یبه 

ساختگ  یمشارکتارسال   تمام  یتداخل  مجاز    یهاگره   یتوسط 

در    یشنهادیپ  ستمیقابل توجه س  یدهنده برترحاصل شد و نشان 

 است.   5G  میسی ب  یهاشبکه   داریپا  تیامن  نیتأم
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       ‖   𝐖 r †   𝐇 RA ‖ 2    P  A J    ‖   𝐖 r †     𝐇 SI 𝐖 t ‖ 2 +   𝜎  A 2


    𝐖 r


    𝐖 r


      m a x   ‖   𝐖 r   ‖ = 1   ⁡      𝐖 r †     𝐇  RA       𝐇  RA   † 𝐖 r      𝐖 r † 𝐀     𝐖 r  


  𝐀 =   P  A J     𝐇 SI 𝐖 t   𝐖 t †     𝐇   SI † +   𝜎  A 2 𝐈


    𝐖 r  


    𝐖 r   =     𝐀  − 1     𝐇  RA     ‖   𝐀  − 1     𝐇 RA ‖


    𝐖  r  


    𝛾  A


    𝛾  A =     P  R    d  R A  𝜏       𝐇 RA †  (   P  A J       𝐇  SI   𝐖 t     𝐖 t †     𝐇 SI † + 𝐃 )  − 1     𝐇 RA


  =     P  R    d  R A  𝜏  (     𝐇  RA   †   𝐃  − 𝟏 𝐇 RA −     P  A J    ‖   𝐇 RA †   𝐃  − 𝟏   𝐇 SI   𝐖 t   ‖ 2   ( 1 +   P  A J   𝐖 t †     𝐇 SI †     𝐃  − 1   𝐇 SI   𝐖 t   ) )


  =     P  R    d  R A  𝜏  (     𝐇 RA †   𝐃  − 𝟏 𝐇 RA −     P  A J    ‖   𝐇 RA †   𝐃  − 𝟏   𝐇 SI   𝐖 t   ‖ 2    𝐖 t †  ( 𝐈 +  P AJ     𝐇 SI †     𝐃  − 1   𝐇  SI   )   𝐖 t   )


  𝐃 =   𝜎 A 2 𝐈


   max   ∥   𝐖 t ∥ = 1  (       P  R      𝜎  A 2 d  R A  𝜏    ‖   𝐇 RA   ‖ 2 −       P  R    d  R A  𝜏     P  A J    ‖   𝐇 RA †   𝐃  − 𝟏   𝐇 SI   𝐖 t   ‖ 2    𝐖 t †  ( 𝐈 +   P  A J     𝐇 SI †     𝐃  − 1   𝐇  SI   )   𝐖 t )


  s . t .        ‖   𝐇  AE     𝐖 t   ‖ 2 +    ‖   𝐇  BE     𝐖 t   ‖ 2 ≥ q


          =   𝐇 AE   𝐖  t       𝐖  t   †   𝐇 AE † +   𝐇  BE     𝐖  t       𝐖  t   †   𝐇 BE † ≥ q


   ∥   𝐖 t ∥ =  ∥   𝐖 r ∥ = 1


  q


  q =     P  R        ‖   𝐇 RE   ‖ 2 d  A E    𝜇   d  B E    𝜇    P  A J     𝛾  t h   d  R E    𝜏   d  B E  𝜏 +   P  B J     𝛾  t h   d  R E    𝜏   d  A E  𝜏


  −     𝜎  E   2   d  A E    𝜇   d  B E  𝜇    P  A J     𝛾  t h   d  R E    𝜏   d  B E  𝜏 +   P  B J     𝛾  t h   d  R E    𝜏   d  A E  𝜏  


  −     𝜎  E   2   d  A E    𝜇   d  B E  𝜇    P  A J     𝛾  t h   d  R E    𝜏   d  B E  𝜏 +   P  B J     𝛾  t h   d  R E    𝜏   d  A E  𝜏  


        P  A J      ‖   𝐇 RA †   𝐃  − 𝟏   𝐇 SI   𝐖 t   ‖ 2    𝐖 t †  ( 𝐈 +   P  A J     𝐇 SI †     𝐃  − 1   𝐇  SI   )   𝐖 t   = P  A J     𝐖 t  †     𝐇  SI   †   𝐃  − 1   𝐇 RA     𝐇 RA †   𝐃  − 1   𝐇  SI       𝐖 t  


    𝐖 t †  ( 𝐈 +   P  A J   𝐇 SI †   𝐃  − 1   𝐇 SI )   𝐖 t  


  =  ( 𝐈 +   P  A J   𝐇 SI †   𝐃  − 1   𝐇 SI )     𝐖 t   2


  = 𝐊       𝐖 t   2 →     𝐖 - t =   𝐊   1 2     𝐖 t  


      m i n   ‖   𝐖 t ‖   ⁡   (     𝐊  −  1 2       𝐖 -  𝐭 †   𝐇 SI †   𝐃  − 1   𝐇 RA   𝐇 RA †   𝐃  − 1   𝐇 SI     𝐊  −  1 2       𝐖 - t )


  s . t .      (   𝐇  AE     𝐊  −  1 2       𝐖 -  t     𝐊  −  1 2       𝐖 - t †   𝐇 AE † +                 𝐇  BE     𝐊  −  1 2       𝐖 - t   𝐊  −  1 2       𝐖 - t †   𝐇 BE † ) ≥ q


      𝐖 - t † و       𝐖 - t


      𝐔 - t =     𝐖 -  t       𝐖 - t †


    m i n   ∥   𝐔  𝐭 ∥ = 1    tr ⁡   (       𝐔 - t   𝐊  −  1 2     𝐇 SI †   𝐃  − 1   𝐇 RA   𝐇 RA †   𝐃  − 1   𝐇 SI     𝐊  −  1 2   )


  s . t .          tr ⁡   (   𝐇  AE     𝐊  −  1 2       𝐔 - t   𝐊  −  1 2     𝐇 AE † +                         𝐇  BE     𝐊  −  1 2       𝐔 - t     𝐊  −  1 2     𝐇 BE † ) ≥ q


   tr ⁡   (     𝐔 - t ) = 1


    


      𝐔 - t


    𝐖 t


    𝐖 r  M R C =    (   𝐇 AR +   𝐇 BR )   ‖   𝐇 AR +   𝐇 BR ‖


    𝐖  t  


      m a x         ⁡     ‖   𝐇 RE   𝐖 t   ‖ 2


  s . t .            (   𝐇 AR † +   𝐇 BR † )     𝐇  SI     𝐖 t = 0


    𝐖 t  


    𝐇 RE


   (   𝐇 AR † +   𝐇 BR † )     𝐇 SI


  𝐑


  𝐑 ≃ 𝐈 −     𝐇  SI   †  (     𝐇 AR     𝐇 AR † +     𝐇 BR     𝐇 BR † )     𝐇 SI       ‖    (   𝐇 AR † +   𝐇 BR † )   𝐇 SI ‖ 2


  𝐑


  𝐑


    𝐇 RE


    𝐖 t  T Z F =   𝐑     𝐇 RE †   ‖ 𝐑     𝐇 RE † ‖


    𝐖 r  M R C


    𝐖 t  T Z F


    𝛾  A R , B R  T Z F =


                          P  A    d  A R  𝜇    ‖     𝐖 r  M R C †   𝐇 AR ‖ 2 +     P  B    d  B R  𝜇    ‖     𝐖 r  M R C †   𝐇 BR ‖ 2    P  R J    ‖     𝐖 r  M R C †   𝐇 SI     𝐖 t  T Z F ‖ 2 +   𝜎  R 2


                          P  A    d  A R  𝜇    ‖     𝐖 r  M R C †   𝐇 AR ‖ 2 +     P  B    d  B R  𝜇    ‖     𝐖 r  M R C †   𝐇 BR ‖ 2    P  R J    ‖     𝐖 r  M R C †   𝐇 SI     𝐖 t  T Z F ‖ 2 +   𝜎  R 2


    𝛾  E  T Z F =       P  A    d  A E  𝜇    ‖   𝐇 AE ‖ 2 +     P  B    d  B E  𝜇    ‖   𝐇 BE ‖ 2      P  R J    d  R E  𝜇    ‖   𝐇  RE     𝐖 t  T Z F ‖ 2 +   𝜎  E 2


     ‖     𝐖 r  M R C †   𝐇 AR ‖ 2


     ‖     𝐖 r  M R C †   𝐇 BR ‖ 2


    2 N  R  


    N  R


     ‖   𝐇 AE ‖ 2


     ‖   𝐇 BE ‖ 2


     ‖   𝐇  RE     𝐖 t  T Z F ‖ 2


  2  (   N  T − 1 )


    2 N  T  


    𝐖 r  M R C =     𝐇  RA     ‖   𝐇 RA ‖


    𝐖  t  


      m a x         ⁡     ‖   𝐇 AE   𝐖 t   ‖ 2


  s . t .             𝐇  RA   †   𝐇  SI     𝐖 t = 0


    𝐖 t  T Z F =   𝐋     𝐇 AE †   ‖ 𝐋     𝐇 AE † ‖


  𝐋


  𝐋 ≃ 𝐈 −     𝐇  SI   †   𝐇 RA     𝐇 RA †     𝐇 SI       ‖   𝐇 RA †     𝐇 SI ‖ 2


  𝐋


    𝐖 t  T Z F


  𝐋


    𝐇 AE


    𝐖 r  M R C


    𝐖 t  T Z F


      𝛾  R A , R B  T Z F = m i n ⁡   (          P  R    d  R A  𝜇    ‖     𝐖 r  M R C †     𝐇  RA   ‖ 2    P  A J    ‖     𝐖 r  M R C †   𝐇 SI     𝐖 t  T Z F ‖ 2 +   𝜎  A 2   ,       P  R    d  R B  𝜇    ‖     𝐖 r  M R C †     𝐇 RB ‖ 2    P  B J    ‖     𝐖 r  M R C †   𝐇 SI     𝐖 t  T Z F ‖ 2 +   𝜎  B 2 )


    𝛾  E  T Z F =


                      P  R    d  R E  𝜇    ‖   𝐇 RE ‖ 2      P  A J    d  A E  𝜇    ‖   𝐇 AE   𝐖 t  T Z F ‖ 2 +     P  B J    d  B E  𝜇    ‖   𝐇 BE   𝐖 t  T Z F ‖ 2 +   𝜎 E 2


                      P  R    d  R E  𝜇    ‖   𝐇 RE ‖ 2      P  A J    d  A E  𝜇    ‖   𝐇 AE   𝐖 t  T Z F ‖ 2 +     P  B J    d  B E  𝜇    ‖   𝐇 BE   𝐖 t  T Z F ‖ 2 +   𝜎 E 2


     ‖     𝐖 r  M R C †     𝐇  RA   ‖ 2


     ‖     𝐖 r  M R C †     𝐇 RB ‖ 2


    2 N  R  


    N  R


     ‖   𝐇 RE ‖ 2


     ‖   𝐇 AE   𝐖 t  T Z F ‖ 2


     ‖   𝐇 BE   𝐖 t  T Z F ‖ 2


  2  (   N  T − 1 )


    2 N  T


     


     [ x ] +


  i  


    C  T o t a l  i =    log 2 ⁡  ( 1 +   𝛾  T o t a l  i )


    C    E  T o t a l  i =    log 2 ⁡  ( 1 +   𝛾    E  T o t a l  i )


      R - 0  i = E  {    [   C  T o t a l  i −   C    E  T o t a l  i ] + }


    F    𝛾    E  T o t a l  i ( x ) =  P r  (   𝛾      E  T o t a l      i <   𝛾  t h )
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