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Malware detection has become one of the important research areas in 

recent years. Despite the efforts made in this field, it is still possible 

to improve the accuracy of the presented models in detecting 

different types of malware. In this paper, an attempt has been made to 

adjust the parameters of deep learning networks based on the use of 

four meta-heuristic algorithms including bee colony, firefly, 

imperialist competitive and bat algorithm. Two deep learning 

networks including Convolutional Neural Network (CNN) and Long-

Short Term Memory (LSTM) with different number of layers have 

been used to achieve maximum detection accuracy. The experimental 

results show that in the best case, using the firefly algorithm and 

LSTM learning network with 3 layers, batch size 40, filter size 5*5 

and number of periods 300 leads to an accuracy of 99.997% in 

malware detection, which is significantly superior compared to other 

presented works. Other performance evaluation parameters also show 

very good values, which indicates the superiority of the proposed 

method over other similar works. 
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 چكیده مشخصات مقاله

 تاریخچه مقاله:

 پژوهشی -نوع مقاله: علمی

 

 1404  یرت  08:  یافتدر

 1404  یورشهر  23:  یبازنگر

 1404مهر    22:  یرشپذ

 1404آبان    01:  آنلاین  ارائه

 

 :هایدواژه کل

 بدافزار   یصتشخ  

 ی فرا ابتکار   یتمالگور  

 یچشی پ  یعصب  یشبکه  

 مدت کوتاه   یطولان  یحافظه  

 ب تاکرم شب  الگوریتم  
 

  شاادهتبدیل یااردر چند سااال ا مهم    یقاتیتحق  هایاز حوزه  به یکی  بدافزار  یصتشخ

همچنااان امکااان  اساات،  گرفتااه  صااورت    ینهزم ینکه در ا هاییکوشش رغمی. علاست

  یاان. در اوجااود داردانواع مختلف باادافزار  یصدر تشخ  شدهارائه  هایدقت مدل  بهبود

  رقابت  تاب،، کرم شبزنبورعسل  فرا ابتکاری  ریتمچهار الگوکارگیری  به  برتکیهمقاله، با  

  صورت  یقعم  یادگیری  هایشبکه  یپارامترها  یمتنظ  یو  فاش، تلاش برا  استعماری

  یو حافظااه  یچشاایپ  یعصااب  یشامل شاابکهعمیق    یرگ  یاد  یگرفته است. دو شبکه

  یصبه حداکثر دقت تشااخ  یابیدست  یمختلف برا  هایلایه  تعداد  با  مدتکوتاه  یطولان

حالاات،   ینکااه در بهتاار دهاادینشااان ماا   یشآزمااا  نتااای .  اناادقرارگرفته  مورداستفاده

ی دسته  یه، اندازهلا  3با    LSTM  یرگ  یاد  یشبکه  و  تابکرم شب  یتماز الگور گیریبهره

در تشااخیص  % 99.997 دقتبااهمنجر  300ی و تعداد دوره 5*5ی فیلتر ، اندازه40

  یاملاحظااهقابل  یاز برتاار  شاادهارائه یکارهااا یربااا سااا یسهکه در مقا شودیمبدافزار 

را نشااان   ی ااوب یاربساا  یرمقاااد یاازن  ییکار آ  یبیاارز  یپارامترها  یربر وردار است. سا

مشااابه   یکارها یرنسبت به سا یشنهادیروش پ یبرتر یانگرموضوع ب ینکه ا  دهندیم

 است.
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 مقدمه. 1

  تاارینیاز جااد  یکاایباادافزارها بااه    یچیاادگیتعااداد و پ  افاازایش

امکااان    یاازن  یاست و از طرفاا  شدهتبدیل یبریسا یتامن یداتتهد

مخاارب در   یتوسط کاادها ینترنتمتصل به ا یهادستگاه یآلودگ

آن    در  شااوند  آلااوده  هااادسااتگاه  یاان. اگر ا]1[  است  یشحال افزا

در    یهاسااامانهکنتاارل    یباارا  هاااآناز   توانندمی مهاجمان صورت

. باادافزار،  ]2[  اسااتفاده کننااد  یماادت طااولان  یمعرض  طاار باارا

و    بااردیماا   ینمهم را از باا   هایداده  دزدد،یاطلاعات محرمانه را م

  یرو سااا  شوییپول   واهی،باج  یبرا  وثیقه عنوانبه هااز داده یگاه

  یاا   یاار،ا   یها. در سااالکناادیمخرب اسااتفاده ماا  یاربس جرائم

از    یبرداربزرگ با بهره  یاسدر مق  شدهیعتوز  یسمنع سرو  یحمله

  انجام شااد  Miraiبدافزار به نام    یبرنامه  ی آلوده به    یهادستگاه

در سراسر جهان بااه    هایانهاز را  یادی، تعداد ز2017. در سال  ]3[

در    ایاان، علاوه باار. ]3[ آلوده شدند WannaCry به نام یباج افزار

بدافزار بااه   یبرنامه ی هدفمند توسط   یحمله  ی ،  2022سال  

 .]3[شد    یوستپ  یشینگف  هاییمیلدر ا  Emotetنام  

  از  نظااارت  حااال  در  مااداوم  طااوربااه  یبریسا  یتصنعت امن اگرچه

  اینشااانه  یچه  سایبری  مهاجمان  اما  است،  بدافزار بر مختلف طرق

.  ]4[ دهناادیکنااد کااردن حماالات از  ااود نشااان نماا  یااز توقف  

  درهااای  ماننااد  یباادافزار  یهااامخاارب از روش  یهکاار  یهاگروه

  گسااترده  طااورکااه بااه  افزارهاااجاسااوس  و  کاوشااگرها  پشااتی،

  هادسااتگاهآلااوده کااردن    باارای  اساات  مهاجمااان  یمورداسااتفاده

 .]4[کنند  یاستفاده م

Malspam  یا  هایوستپ  یحاو  URLگونااهیناآلااوده اساات.    یهااا  

  آوریجمااع  هااااطلاعات حساس را از سااازمان  توانندیم  هابدافزار

،  WannaCry  ،Kovterاز    اندعبارتبدافزارها    یگرد  یهاکنند. نمونه

ZeuS  ،Dridex  ،IcedID  ،Gh0st    وMirai یهاساااامانه  ی. طراحااا  

مهاجمااان و   ین  چااالش باا یاا بدافزار کارآمد هنااوز در    یصتشخ

 .]5[  بردیم  به سر  یتیامن  یلگرانتحل

  یبااوده و تعااداد کاادها رمستم یامر  یدمخرب جد  یکشف کدها

  وتحلیلیهتجز  ،روینازااست.    افزایش  حال  در  سرعتبه  یزمخرب ن

مخاارب موجااود بااا اسااتفاده از    یتمااام کاادها  بناادیو طبقااه

 .]6[  است  اییچیدهکار پ  ینو قوان  زداییاشکال

  یاادکااد مخاارب جد  یاا در هر زمان که    یدفاع یراهکارها یافتن

  یکاادها  یصتشااخ  یباارا  یعساار  یکاف اندازهبه یکشف شود، روش

  یااد،کااد مخاارب جد ی پاسخ به  ی. براشودیمخرب محسوب نم

  یااداآن پ  یعساار  بناادیو طبقااه  وتحلیلیهتجزجهت  یراهکار یدبا

  یهاااAPI و هااامخاارب از کتابخانااه یکدها ی،. در حالت کلیمکن

  هاااآندر رفتااار   هاااییشااباهت ین،. بنااابراکنندیمشابه استفاده م

کرده    ییرا شناسا  یدمخرب جد  یکدها  یموجود دارد که اگر بتوان

  یم،کن  یبندمخرب موجود طبقه یکدها یهارا در  انواده هاآنو 

  یدفاااع  یهاکرده و روش  ییدرا تأ  یدنوع کد مخرب جد  توانیمیم

 .]7[  یمارائه کن  مناسب در مقابل آن

  ی است، اما    یضرور  یبدافزار امر  یعو سر یقدق ییشناسا اگرچه

. طبااق  یااردبگ  یاادهحملااه را ناد  تواناادیواحااد ماا   ییروش شناسااا

  مااداوم  طااورو بااه  هرساااله جدیااد بدافزار حملات تعداد هاگزارش

  یصکه روش تشااخ  دهدمی  نشان  هاگزارش  ین. اشودمی  مشاهده

  یرا در زمااان واقعاا   یااداطلاعات مربوط به باادافزار جد  یدبدافزار با

  یهاسامانهاز  یاریآن پاسخ دهد. بس  یتکند تا به فعال  یآورجمع

  امااا  ،اناادقرارگرفته  موردمطالعااه  گسااترده  طوربدافزار به  یصتشخ

  ی. حت]7[  یرندبگ  یدهبسته به نوع، بدافزار را ناد  توانندمی  همچنان

  نروش همچنااا  یاانا  ین،ماشاا   یادگیری  هایدقت روش  یشبا افزا

 دارد.  یمشکلات  یمنیاستفاده و ا  یتقابل  ازنظر

مقابله با حملات    برای  گسترده  طوربدافزار به  یصتشخ  کهیدرحال

باادافزار    ییشناسااا  یهنوز باارا  هاآناست،    قرارگرفته  موردمطالعه

  ی موجود بر اساس نتااا  یهااز روش  یاری. بسیستندن  یکاف  یدجد

  ینبر قااوان  یروش مبتن  ی   یآمده از اجرا  آمدهدستبه  یصتشخ

  یااینتع  یباارا  یشاایآزما  هچند نموناا   یبر رو شدهمشخص یشاز پ

مطالعااات نشااان    کااهیدرحال.  کنندیمخرب بودن نمونه استفاده م

باار دقاات ق اااوت    شاادهیینتع  یشاز پاا   ینکه اتکا به قوان دهدیم

  ییشناسا  یاگر موتورها  حتی  ،مثالعنوانبه.  گذاردیم  یمنف  یرتأث

مشااکو    یاالفا یاا دهنااد کااه    یصبا دقت بالا تشخ  اعتمادقابل

باار ام ااا   یمبتناا  یهاکننااده یبناادطبقه  که  یزمان  ت،بدافزار اس

  یاادهاساات، باادافزار ناد یم مذکور  وش  یلدهند که فا  یصتشخ

بر ام ا ممکن است    یمبتن  یهاروش  ینا  ین،. بنابراشودیگرفته م

  یاکثاار موتورهااا  یااراباادافزارها را از دساات بدهنااد، ز  یدانواع جد

در    یاادجد  دافزارباا   ییشناسااا  یبرا  یفاقد اطلاعات کاف یروسضدو

 .]8[آن زمان هستند  

  یینهااا  یمتصم  یناناطم  یتدر نظر گرفتن قابل  یمقاله، برا  ینا  در

  یصتشااخ یباارا یرگ  یاد  یشبکه  یبدافزار، پارامترها  یصدر تشخ

و   یااابیمااورد ارز یچنااد روش هااوش مصاانوع یبدافزار را با اجرا

  یاانا یرا باارا یرمقاااد  ینبهتاار  یمتااا بتااوان  دهاایمیقرار ماا   یلتحل

داشت کااه اعمااال چنااد    ظارتوان انتی. مآوریم  به دستپارامترها  

را   یصکااا،ب، دقاات تشااخ هااایمنفاای و هاروش با کاهش مثبت

است.    زیر  به شرحمقاله   ینبهبود بخشد. سا تار مطالب در ادامه ا

بدافزار را شاارح    یصتشخ  یقاتیتحق  یحوزه  ییشینهپ  2بخش  در 

را    یشاانهادیپ یستمس یو اجزا یدیکل یممفاه 3. بخش یمدهیم

روش    سااازییااادهپ  یهنحااو  یارائااه  بااه  4. در بخش  کندیارائه م

  یسااتمس  یااابیارز  ی نتااا  ،5بخش  در  .  شودیپردا ته م یشنهادیپ

را ارائااه   گیرییجهنت  ،6بخش  در  و    یمنکیرا گزارش م  یشنهادیپ

مقالااه،    یاانا  یاصاال  ی. نوآورکنیمیو در مورد آن بحث م دهیمیم

  فاارا ابتکاااریبا چنااد روش   ینماش یادگیری یهایتمالگور یبکتر
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باادافزار اساات کااه در بخااش    یصتشااخ  یستمس  تبهبود دق  یبرا

 .شودیبه آن پردا ته م  یشنهادیراهکار پ

 کارهای پیشین.  2

  وتحلیلیااهتجزدر قالب    یتوجهقابل  یقاتیتحق  هاییبررس  تاکنون

  یهاااروش  یبخش بررساا   یناست. ا  شدهانجامبدافزار    یصو تشخ

 .دهدیبدافزارها را ارائه م  بندیطبقه  یبرا  مورداستفادهمختلف  

متمرکااز   یانتزاعاا  ییااهلا ینباار چنااد  یااقعم  یادگیری  هایروش

  یانتزاعاا  یهااابالاتر اطلاعااات داده  هاییهکه لا  ایگونههستند، به

  هااایروش  یگزینجا  یعصب  های. شبکهدهندیرا نشان م  یشتریب

  ییدر شناسااا  جااایگزینی  عنااوانبااه  یمعمااول  ینماشاا   یااادگیری

  ییشااامل توانااا یعصااب یشبکه هایمدل یایبدافزارها شدند. مزا

است.    یرهدر صورت لزوم و غ  یآموزش  هاییهلا  یشی،افزا  یادگیری

  یباارا یافتهیم ودکار و تعم هایمدل  یبه توسعه  یقعم  یادگیری

و ناشنا ته کم     شدهشنا ته  یبدافزارها  بندیو طبقه  ییشناسا

هستند کااه    ]۹[   وریشپ  یعصب  های، شبکهCNN. شبکه  کندیم

. با توجه  شوندیاستفاده م  بندیطبقه  شکلاتم  برای   اص  طوربه

باادافزار    یصتشخ  یهاسامانه  ی،قو  هاییژگیو  یادگیری  ییبه توانا

در    دودویاای  یالگوهااا  یااادگیری  یباارا  CNNاز ماادل    یشاارفتهپ

  توانناادیم یگروهاا  یها. ماادلکنناادیبدافزار استفاده مشناسایی  

کننااد.    یبرا ترک  یقعم  یادگیریو    ینماش  یادگیریمدل    ینچند

باادافزار    یصتشااخ  یباارا  CNNماادل    یقااات،از تحق  یاریدر بساا 

در ادامه به تشریح چند روش شناسایی بدافزار    .است یشنهادشدهپ

 کنیم.اشاره می

بدافزار بر اساااس    بندیطبقه  یکردرو  ی ، ]10[و همکاران  یمرانا

  ی، تااوالهاااآن  یشاانهادیپ  درروشکردنااد.    یشاانهادشااباهت را پ

  آمد  به دستپنهان مارکوف  هایاستفاده از مدل با API یفرا وان

  یکااردبدافزار محاسبه شد. رو  بندیطبقه  یشباهت برا  امتیازات  و

بااه سااربار    یااازو ن  کناادیکااار ماا    ااوبیکمتر به  هایبا داده  هاآن

  یااراناکارآمااد اساات، ز  یاااپو وتحلیلیااهتجزدارد.  ییبالا یمحاسبات

در طااول   یمجاااز هاییطبدافزار ممکن است رفتار  ود را در مح

مشااتق شااده از    هاییژگیاز و  یبیترک  هایدهد. روش  ییراجرا تغ

باادافزار    بندیطبقه  یبرا  ینماش  یادگیری  یا  یاپو  یستا،ا  هایروش

  یفرا ااوان  هاااییژگاای، و]12[و همکاران    ی . رکنندیاستفاده م

API  یباارا  یبانبااردار پشاات  ینو از ماشاا   ناادرا استخراج کرد  یاپو  

 استفاده کردند.  دافزارب  ییشناسا

  وتحلیلیااهتجز، ی  راهکار تشخیص باادافزار  ]13[  و همکاران  یل

را توسااعه    SIGPIDبااه نااام   بدافزار یتوسعه یمجوز برا مبتنی بر

دقاات،  در این راهکااار، مقااادیر معیارهااای ارزیااابی شااامل    ند.داد

  یکنندهیبندطبقهبا استفاده از  F یریگو اندازه  صحت  ی،فرا وان

  زمانمدتاست و    آمدهدستبه  ٪90  یبان، بالایبردار پشت  ینماش

کامل   یاز استفاده از مجوزها تریعبرابر سر 32تا  4 وتحلیلیهتجز

  ماشین بردار پشااتیبان  است که یتواقع ینااین امر،  یلدلو  است

آن   هباا  یکمتاار یکااه در آن مجوزهااا  ییهااانمونااه  رویتواند  یم

 آموزش ببیند.است    شدهداده

  یرا باارا  یاعتمااادقابلو    یاادجد  یکنناادهیبند، طبقه]14[ی  لاا 

و اسااتخراج   ی ماشااینبر اساااس معمااار یدبدافزار اندرو  ییشناسا

کاارد. باار اساااس   یشنهادو کد منبع پ  هایلبرنامه از فا  هاییژگیو

بردار   ی اغلب  هبرنام  ی   یعدد  هاییژگیو  این مقاله،  هاییافته

  یمختلااف باارا  هاااییژگیو  ینو تعاااملات باا   استپراکنده    یاربس

 است.  حیاتی  یاربس  خربرفتار م  یالگوها  یافشا

  API  فرا ااوانیبر    یبدافزار مبتن  یصتشخ  یستمس  ی   ،]1۵[  ژائو

مربااوط بااه   API یهااایارائه کاارد. فرا ااوان  یداندرو  یحساس برا

  یاالآموزش بااا اسااتفاده از تحل ینددر طول فرآ  ختلفم  یهابرنامه

دهااد کااه  ینشااان ماا  آزمایش یهایافته. شوندیم یابیمعکوس باز

 است.  ٪93دقت    دارای  شدهارائهدقت و صحت طرح  

( و  CNN)  پیچشاای  یعصااب  یشاابکه، از  ]1۶[  وانااگ و همکاااران

ماادل  اصاالی دو جااز  عنااوان بااه( DAE) یااقرمزگذار  ودکار عم

بااالاتر هنگااام    دقتبهای دستیابی  بر   ود استفاده کردند.  یبیترک

  یجسااتجو  یباارا  CNN  ینچنداز  مخرب،    یافزارهانرم  ییشناسا

  هایرنامااهب  هاااییژگیو  یو بازساااز  یاادمخاارب اندرو  یهابرنامااه

  یااادگیری یهااابااا روش  یسااهاساات. در مقا  شاادهاستفاده  یداندرو

 ااود در    ییدر توانااا  یتوجهقابل  یشرفتپ CNN-S ی،سنت ینماش

کااار  ،  مشخصطور  . بهدهدیمخرب نشان م  یافزارهانرم  ییشناسا

  ،اسااتماشااین بااردار پشااتیبان    بهتاار از  CNN-S   ۵٪ماادل  یاایآ

از  بهتاار  DAE-CNN ۸3٪ ترکیباای زمان آموزش مدل  کهیدرحال

CNN-S   است. 

  ییشناسااا  یباارا فردمنحصربه یمعمار ، ی ]1۷[ و همکاران یمک

  ، یاا هاااآنپیشاانهادی    درروش.  ارائااه کردناادمخرب  یافزارهابد

اصاالاح    باارایشااباهت    یابر وجود    یمبتن یژگیاستخراج و یکردرو

بدافزار   یصتشخ درمؤثرتر  هاییژگیآوردن و به دستو    هایژگیو

زیاااد و    هاااییژگیاز و  هاآنی  هادیشن. چارچوب پاست شدهاعمال

  هاااییژگیو  یدنکشاا   یربااه تصااو  یباارانقطااه نظاارات مختلااف  

ر روی  باا  یشآزمااا ین. چناادکناادیاسااتفاده م یااداندرو یهابرنامه

  صااورت گرفتااهعملکاارد آمااوزش    یابیمنظور ارزنمونه به 41260

 است.

در   یزنااو یزانکاهش م یبرا یکل یکردرو ی  ،]1۸[ و و همکارانژ

  یاادباادافزار اندرو  یصتشااخ  یهاسااامانه  یباارا  یآموزشاا   یهاداده

شااده توسااط  در راهکار ارائه. کردندارائه  یبر هوش مصنوع یمبتن

  روشهاار    یباارا  یآموزشاا  یهاااداده فااراهم نمااودنقبل از ، هاآن

  هاااییتمالگور  اابتااد  ین،ماشاا   یادگیریبر    یبدافزار مبتن  یصتشخ

تااا    شااودیاعمااال م  هایژگیو  تمامی یپرت براهای داده ییشناسا

 یابد.کاهش    یزنو
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  یبرارا    یقعم  یادگیریبر    یمبتناهکارهای  ر  ،]1۹[ رن و همکاران

. در  کردناادارائااه    1یروس اندرویدی انتهااا بااه انتهااادو و  ییشناسا

قاارار   مورداسااتفاده تاااکنونکااه    یصتشااخ  راهکارهااایبا    یسهمقا

  یااادگیری  یناادفرآ  یاا   ایااایمز  هاآنیکرد پیشنهادی  گرفتند، رو

-ارائااه نشان داد کااه روش مایشآزنتای   کند.یرا فراهم م  یرفراگ

اسااتفاده    یاز منابع کمتراست،  ٪۹۵.۸ یصدقت تشخ دارای شده

ناادارد و    یانسااان  هاییژگیو  یبه مهندس  یازین  کند. همچنینیم

 .ندارد  یورود  یلفا  یاندازه  در  هایییتمحدود

  باادافزار یصتشااخ یاایکااار آبرای افزایش  ،]۲0[ وانگ و همکاران

با استفاده از  ی اندروید  هابرنامه  هاییژگیابتدا وپیشنهاد کردند تا  

سااا ته شااود.    DAEو    CNN  از  یباایماادل ترک ی و  CNNچند 

و    یژگیاستخراج و  یت بالا درقابل  یدارا  CNN-S  یط،شرا  ینتحت ا

 است.  زاربداف  ییشناسا

تشااخیص در  ی بااین چنااد نمونااه روش  ، مقایسااه1در جاادول  

  شاادهدادهنشااان    هاآنو مزایا و معایب    های مختلفمجموعه داده

 است.

 یشنهادیپ یستمس یو اجزا  یماهمف. 3

و    یشنهادیپ  درروش  شدهاستفاده  یممفاه  یهبخش به ارائ  ینا  در

 .پردازیمیآن م  یاجزا

 یقعم دگیری. یا3-1

را    یاست که ورود  ینماش  یادگیریاز    اییرشا هز  یقعم  یادگیری

  به دساات یدانش بهتر ییتا بازنما گیردیم  یاددر سطوح مختلف  

عماادتاا از    یااقعم یااادگیریبااا  یوتردر علم کااامپ هاپیشرفت. آورد

 .  ]31[است    یافتهتوسعه(  CNN)  یچشیپ  یعصب  یهاشبکه  یقطر

و   گیرناادیم  یااادرا    پیچیده  هاییژگیو  یق،عم  یادگیری  یهامدل

  هااایلیونکااه بااه م  یااادکانولوشاان ز  هاییااهبا لا  یچیدهمدل پ ی 

منجاار بااه    یااتدرنهااماار   یاان. ادهندیدارند آموزش م یازپارامتر ن

  ی وببااهو ماادل   شااودیتنهااا در چنااد دوره ماا  ازحدیشببرازش 

دارد. اسااتفاده از    یفیمدل عملکرد ضع  یجهدرنتو    یابدینم  یمتعم

  یمجموعااه داده یاا  روی باار کاماال طااورکااه بااه CNN هوممف

  بناادیو طبقااه  ییشناسا  یبرا  تواندیشده م  یدهدآموزشگسترده  

اساات کااه دانااش    یاانا  یاادیکل  ییاادهثر واقااع شااود. امؤبدافزار  

کااار    یاا   یااتبااه تقو  تواندیمدل م ی  یادگیری در آمدهدستبه

 .]۲1[  کم  کند  یادگیریمتفاوت در  

  یو ورود  شااوندیسا ته م  تریقعم  ایفزاینده  طورها بهشبکه  ینا

ممکن است قبل   ی. اطلاعات ورودکندیعبور م  یادیز  هاییهاز لا

  یرو سااا  ResNetشااوند.    یاادشبکه ناپد  یینها ییهبه لا یدناز رس

CNNتااریکوتاه  یرهایاما مس  کنند،یمشکل را برطرف م  ینها ا  

 .کنندیم  یجادا  یبعد  هاییهبه لا یقبل  هاییهاز لا

 
1 Android end-to-end 

با استفاده از یادگیری   بدافزار   بررسی چند روش تشخیص  .(1) جدول

 عمیق و یادگیری ماشین 

 ها محدودیت مزایا  روش 

جنگل تصادفی و شبکه 

 ]21[  عصبی مصنوعی
 بالاسرعت

چند   صیتشخدقت پایین 

 کلاسه

 }22{ رمزگذار  ودکار

دقت بالای 

تشخیص چند 

 کلاسه

 سرعت متوسط 

شبکه عصبی پیچشی و  

  مدتشبکه طولانی کوتاه 
]23[ 

دقت بالای دو 

 کلاسه

در تشخیص  نییپاسرعت

 چند کلاسه

k همسایگی  نیتر  ینزد

 ]24[ ترکیبی
 همگرایی سریع 

دقت پایین در تشخیص 

 چند کلاسه

شبکه عصبی و در ت  

 ]25[ تصمیم

دقت بالا در 

 های نامتوازن داده 

همگرایی کند و ضعف 

 شناسایی بر ی حملات 

ماشین بردار پشتیبان و  

 عمقشبکه عصبی کم
]26[ 

 یبالاسرعت

 تشخیص

-مشکلات مربوط به داده 

 های پرت 

  بیزین و شبکه باور عمیق
]27[ 

پردازش قوی  پیش

 ها داده 

های دقت پایین در داده 

 نامتوازن

الگوریتم پرندگان و  

 ]28[ شبکه بازگشتی

دقت بالای 

 تشخیص دو کلاسه 

در همگرایی   نییپاسرعت

 و رسیدن به نتیجه نهایی

  شبکه عصبی عمیق
]29[ 

دقت بالا در 

تشخیص چند 

 کلاسه

همگرایی زودرس و بهینه  

 محلی

رگرسیون لجستی  و  

 ]30[ گرادیان تقویتی

های  شناسایی داده 

 پرت با دقت بالا 

های دقت پایین در داده 

 نامتوازن

  ماادتکوتاااه ی طولانیحافظه یق،عم یادگیری  یتمالگور  یگرد  نوع

(LSTM  اساات )]یبازگشاات  یعصااب  یشاابکه  یکااه نااوع  ]2۲  

(RNN است که )شاادن   یاادناپد یااانمقابله با مشکل گراد باهدف

آن نساابت بااه    یتمزاست.    شدهارائه  یسنت  یهاRNNموجود در  

  هااایروش  یرمااارکوف و سااا  نهااانپ  هااایماادل  ،هاااRNN  یرسااا

، اساات.  آن به طول شااکاف  ینسب  یتعدم حساس  ی،توال  یادگیری

اساات کااه   RNN باارای مدتکوتاه یحافظه ی  یهدف آن ارائه

  طااولانی  یحافظااه  ینبنااابرا  یاااورد،هاازاران گااام دوام ب  تواناادیم

ا بر اساس  هداده بینییشپردازش و پ  بندی،طبقه  یبرا  مدتکوتاه

 .]3۲[است    استفادهقابل  یزمان  هاییسر

  یاا   ی،ورود  یدروازه  یاا ساالول،    یاا از    LSTMواحااد    یاا 

اساات.    شاادهیلتشک  یفراموشاا   یدروازه  یاا و    ی روج  یدروازه

و سااه   آوردمی به  اطردلخواه    یزمان  هایرا در بازه  یرسلول مقاد

  یماطلاعااات را بااه دا اال و  ااارج از ساالول تنظاا   یاااندروازه جر

را از    عاتیچه اطلا گیرندیم یمتصم یفراموش یها. دروازهکنندیم

  یبااه مقاادار  یفعلاا   یو ورود  یقبل  یتبا نگاشت وضع  یحالت قبل

حفاا     یبااه معنااا  ی حذف کنند. مقدار )گرد شده(    1و    0  ینب

  هاااییتدور اندا تن آن است. گ یبه معنااطلاعات و مقدار صفر 

مشااابه    یسااتمکااه بااا اسااتفاده از س  گیرناادیم  یمتصاام  یورود

  یترا در وضع  یدجد  اطلاعاتکدام بخش از    ی،فراموش  یهادروازه

بااا در نظاار گاارفتن    ی روجاا   هاییتکنند. گ  یره،   یسلول فعل
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کااه کاادام بخااش از    کنناادیکنتاارل م  ی،و فعلاا   یقبلاا   یهاحالت

بااه    یاا   صاافرتااز    یبا ا تصاااص مقاادار  یاطلاعات در سلول فعل

اطلاعااات مربوطااه از   یانتخاااب ی.  روجیرندبگ  یاطلاعات،  روج

تااا    دهاادیامکااان را ماا   یاانا  LSTMبااه شاابکه    یفعلاا   یتوضااع

در مراحل    هابینییشپ  یمدت را برایو طولان  یدمف  هاییوابستگ

 حف  کند.  یندهو آ یفعل  یزمان

 فرا ابتكاری  هاییتمالگور.  3-2

اکتشاف سطح بااالاتر اساات کااه    یا  رویهی   ،فرا ابتکاری  الگوریتم

  شاادهیطراحاکتشاااف    ی انتخاب    یاو    یمتنظ  ید،تول  یافتن،  یبرا

-ینااهبه  یمساائله  ی   یبرا  مناسبی  حلاست که ممکن است راه

بااا اطلاعااات ناااقص ارائااه   ینماش یادگیری یمسئله ی  یا سازی

  یبرداررا نمونااه  هاااحلاز راه  اییرمجموعااهز  فاارا ابتکاااریدهااد.  

  تااوانیباازرگ اساات کااه نم قدرآن صورت ینا یرکه در غ کندیم

فاارا  کاااوش کاارد.    یگاارید  به نحو یا برشمرد کامل طوررا به هاآن

  یمسئلهدر مورد حل    یممکن است مفروضات نسبتاا کم  ابتکاری

مسااائل    یممکاان اساات باارا  ینداشته باشااد و بنااابرا  سازیینهبه

 باشد.  استفادهقابلمختلف  

،  تکرارشااونده  یهاااو روش  سازیینهبه  هاییتمبا الگور  یسهمقا  در

  یرا باارا ینااهحل بهراه ی که بتوان   کندینم  ینت م  فرا ابتکاری

-ینهبه ینوع هایفرا ابتکاراز   یاریکرد. بس  یداها پاز کلاس  یبر 

بااه    شده  یافت  حلراه  کهیطوربه  کنند،یرا اجرا م  یتصادف  سازی

  فاارا ابتکاااریوابسته است.  یدشدهتول ادفیتص یرهایمجموعه متغ

  یهاااحلاز راه  یبزرگاا   یمجموعااه یوجوبا جساات تواندیاغلب م

کمتاار نساابت    یرا با تلاش محاسبات ی وب یهاحلراه یر،پذامکان

ساااده    یاکتشاف  یا  یتکرار  یهاروش  سازی،ینهبه  هاییتمبه الگور

مسااائل    یباارا  یاادیمف  یکردهااایرو  هاااآن ،ترتیبینابهکند.  یداپ

  فاارا ابتکاااری  یتممقاله از چهار الگااور  ینهستند. در ا  سازیینهبه

  استعماری  رقابت  ،]34[  تاب، کرم شب]33[  یمصنوع  زنبورعسل

 است.  شدهاستفاده  ]36[و  فاش    ]35[

 یمصنوع زنبورعسل یتمالگور . 3-2-1

  یااتباار جمع  یمبتناا   یتمالگااور  ی   (ABC)  یمصنوع  زنبورعسل

  یحاال ممکاان بااراراه یاا   یی،منبع غذا  یتاست که در آن موقع

منبااع    یاا و مقاادار شااهد    دهدیرا نشان م  سازیینهبه  یمسئله

.  ]33[  دارد  یمارتباااط مسااتق  یصاایحاال تخصراه  یفیتباک  ییغذا

است. در    یتجمع  هایحلشاغل برابر با تعداد راه  یتعداد زنبورها

  هاییتکه همان موقع  یتصادف  ییهاول  یتجمع  ی اول،  یمرحله

  یااه،اول ی. پااس از مقااداردهشااودیماا   یاادهستند تول  ییمنابع غذا

  وجویجست  یندهایفرآ  یدر معرض چر ه  ترتیبینابه  یتجمع

زنبااور   یاا . گیااردیقرار م  یشاهنگشاغل، تماشاگر و پ  یزنبورها

  یقبلاا   نبااعاز م  یشااترب  یاادکه مقدار شهد منبع جد شرطبهشاغل 

کاارده و    یجااادمنبع ا  یتدر موقع  ییری ود تغ  یباشد، در حافظه

حالت، زنبور    ین. در اکندیرا کشف م  یدجد  ییمنبع غذا  یتموقع

را   یمیو شااهد قااد سااپاردمی  بااه  اااطررا    یاادمنبع جد  یتموقع

  یندفرآ شدهاستخدام یزنبورها تمامی ینکهبعدازا. کندیفراموش م

منابع را با تماشاگران    یتموقع  اطلاعات  کردند،  کامل  را  وجوجست

کااه    یبااه شاارط. زنبااور  گذارناادیرقص به اشترا  م  یدر منطقه

را حف  و شااهد   یدجد یتبالاتر باشد، موقع  یشهدش از شهد قبل

 .کندیرا فراموش م یقبل

شاغل و    یشامل زنبورها  جمعیتاول    ییمه، نABC  یتمدر الگور

  یاااشاااغل    یزنبورهااا  تعااداد  تماشاگر است.  یدوم زنبورها ییمهن

جمعیاات  موجااود در    یهاااحلراهتماشاگر برابر با تعداد   یزنبورها

از    یتصااادف  یشاادهیااعتوز  ییااهاول  یااتجمع  یاا   ABC.  اساات

𝑋𝑖فاارض کنیااد    .کناادیماا   یااد( تولیی)منااابع غااذاهااا  حلراه =

{𝑥𝑖,1, 𝑥𝑖,2, … , 𝑥𝑖,𝑛}  ی  دهندهنشانi-و  در جمعیت  حل  امین راه

n  33[  باشدی بعد  اندازه[. 

را   𝑉𝑖 یاادجد کاندیاادحل راه ی  𝑋𝑖 یشدهگرفته به کارهر زنبور  

-یماا   یدتول  1  یرابطه  صورت ود به  یفعل  یتموقع  یگیدر همسا

 کند:

𝑣𝑖,𝑘 = 𝑥𝑖,𝑘 + Փ𝑖,𝑘 ∗ (𝑥𝑖,𝑘 − 𝑥𝑗,𝑘)                        (1)  

ی  شا ص بعااد    𝑘حل کاندید تصادفی،  ی  راه  𝑋𝑗ای که  گونهبه

,1,2}ی  تصادفی انتخااابی از مجموعااه … , 𝑛}  و  Փ𝑖,𝑘    یاا  عاادد

 است.  [1,1−]ی  بازه  صادفی درت

انتخاااب    یاا د،  وشاا ماای  یدتول  𝑉𝑖  یدجد  کاندیدحل  راه  که  یزمان

والد  ااود    بهتر از  𝑉𝑖. اگر ارزش تناسب  شودیماستفاده    یصانهحر

در    ،شااودرسااانی ماایروزبه 𝑉𝑖با  𝑋𝑖 آن صورتدر  ،باشد 𝑋𝑖 یعنی

تمااامی    ازآنکااهپس.  ماناادماای  ییاارباادون تغ  𝑋𝑖  صااورت  یاانا  یرغ

  ،جااو را کاماال کردناادوجساات  یناادفرآ  ،شاادهاستخدام  یزنبورهااا

ناظر بااه   یرقص با زنبورها  یق ود را از طر  ییاطلاعات منابع غذا

از    شاادهگرفتهاطلاعااات شااهد    ،زنبااور ناااظر  گذارنااد.یاشترا  م

را بااا احتمااال   ییکند و منبااع غااذایم یابیشاغل را ارز یزنبورها

باار    یانتخاب احتمال  ینکند. ایمرتبط با مقدار شهد آن انتخاب م

نشان داده    ۲ی  رابطهصورت  انتخاب چرخ رولت است که به مبنای

 :شودمی

𝑃𝑖 =
𝑓𝑖𝑡𝑖

∑ 𝑓𝑖𝑡𝑗𝑗
  (۲                                                         )  

  اساات.  جمعیااتدر    حاالامین راه-iمقدار تناسب    𝑓𝑖𝑡𝑖که در آن  

  ییغااذا منبععنوان بهآن  احتمال انتخاب بهتر باشد حلرچه راهه

  یاز تعااداد  پااسرا نتااوان  یتیاست. اگر مااوقعبیشتر شده انتخاب

شود. فاارض  یرها مآن موقعیت    ییمنبع غذا  یدچر ه بهبود بخش

  یشاااهنگزنبااور پ  آن صورتباشد، در    𝑋𝑖  رهاشدهکه منبع    یدکن

  3ی  رابطااهبا    یدکه با  ]33[  کندیرا کشف م  یدیجد ییمنبع غذا

 شود:  یگزینجا
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𝑥𝑖,𝑘 = 𝑙𝑏𝑘 + Փ𝑖,𝑘 ∗ (𝑢𝑏𝑘 − 𝑙𝑏𝑘)  (3                            )  

Փ𝑖,𝑘ای که گونهبه = 𝑟𝑎𝑛𝑑(0,1) ی  ی  عدد تصااادفی در بااازه

ی حااد پااایین و  دهناادهنشان  ترتیبینابه  𝑢𝑏𝑘و    𝑙𝑏𝑘  و  [1,1−]

 ام هستند.-kبالای بعد  

 در ادامه آورده شده است:  یتمالگور  یمراحل اصل

 .شودیم  تولید  شاغل  زنبورهای  تمام  برای  اولیه  غذایی  منابع -1

 :مراحل زیر را تکرار کن -۲

-ماای  غذایی  منبع  سراغ  به   ود  به  اطر  شاغل  زنبور  هر  -الف    

  را  آن  شهد  مقدار  سپس  کند،می  تعیین  را  منبع  تریننزدی   و رود

 رقصد.می  کندو  در  و  کرده  ارزیابی

  بااه  بسااته  و  تماشااا  را  شاااغل  زنبورهااای  رقص  یبیننده  هر -ب    

  منبااع آن بااه سپس و کندمی انتخاب را هاآن منابع از  یکی  رقص

  را  آن  شااهد  مقاادار  آن،  اطراف  در  همسایه  انتخاب  از  پس.  رودمی

 .کندمی  ارزیابی

  جدید   غذایی  منابع  با  و  شدهمشخص   رهاشده  غذایی  منابع  -ج    

 شوند. می  جایگزین  پیشاهنگان  توسط  شدهکشف

 . است  شدهثبت  تاکنون  شده  افتی  غذایی  منبع  بهترین  -د    

 ( شود  برآورده  ازیموردن  شرایط)  که  یزمان  تا  -3

 تاب کرم شب یتمالگور . 3-2-2

روش    یاانا  یباارا  مبنایی  عنوانبه  تابکرم شب  یاجتماع  تعاملات

در   2007کااه در سااال   کناادیعماال ماا   فرا ابتکاااری  سازیینهبه

 شد.  یجادا  یانگ  شهینتوسط دکتر ژ  ی دانشگاه کمبر

  یباارا  یعااتدر طب  شاادهیدهد  جمعیااتروش بر اساس رفتااار    این

.  ]34[ اساات بناشاادهحشرات و پرناادگان  ی،مانند ماه  یموجودات

  سازیینهپرندگان، به  یتممانند الگور  یهوش ازدحام  هاییتمالگور

  یباااکتر وجااویجساات هاییتمو الگور  یمصنوع  یزنبورها  یکلون

 .دارند  تابکرم شب  یتمبا الگور  یادیز  یهاشباهت

کااه    شودیاستفاده م  یواقع  تصادفی  اعداد  از تابکرم شب درروش

شااده    بنانهادهارتباط    یدر برقرار  ی،رات ازدحام  ییبر اساس توانا

  یاان. اکناادیهدفه مؤثرتر عمل ماا چند  سازیینهبه  ازلحاظاست و  

  هااایتابشب  زنچشم   هاییژگیو  یهاز سه قانون بر پا یتمالگور

 است:  شدهداده  یحتوض  یراست که در ز  شدهیلتشک  یواقع

  نظاارصاارف  هاآن.  هستند  یتیت  جنس  تابشب  هایکرم  همه -1

  حرکاات در شااان تاار و تاارجذاب  افراد  سمت  به   ود  جنسیت  از

 .کنندمی

.  اساات  متناسااب  آن  در شندگی  با  تابشب  کرم  جذب  میزان  -۲

  یابد،می کاهش تابشب هایکرم  سایر  از  فاصله  افزایش  با  امر  این

  یااا  در شااان تاار  تااابشب  کرم  اگر.  کندمی  جذب  را  نور  هوا  زیرا

  تصااادفی  طوربه  باشد،  نداشته  وجود  تابشب  کرم  ی   از  ترجذاب

 .کندمی  حرکت

  هاادف  تااابع  مقاادار  با  تابشب  کرم  ی   نور  شدت  یا  روشنایی  -3

 .شودمی  تعیین  مشخص مسئله  ی 

-کرم شااب  ی   I  یی، روشنایحداکثر ساز  یسازینهمسائل به  در

  I(x) ∝ f(x)  صااورتبهتااوان  یرا ماا   xمکااان  اااص    ی تاب در  

و کاارم    iتاااب  کرم شب  ینب r(i,j) یبافاصله β یت. جذابنشان داد

از منبااع    بافاصلهشدت نور    ین،ا  علاوه بر.  کندتغییر می  jتاب  شب

 .کندتغییر میجذب    یبا درجه  یتجذاب  ینبنابرا.  یابدیکاهش م

شاادت نااور در    𝐼0  اساات کااه در آن  4ی  رابطهصورت نور به شدت

  یثابت جذب نااور باارا γتاب، و کرم شب دو  ینب  یفاصله  rمنبع،  

 .]34[  است  شخصم یطمح  ی 

𝐼(𝑟) = 𝐼0𝑒−𝛾𝑟2   (4                                                    )  

است که در    ۵ی  صورت رابطهتاب بهمیزان جذب بین دو کرم شب

𝑟برای  میزان جذب    𝛽0آن   =  است.  0

𝛽 =
𝛽0

1+𝛾𝑟2   (۵                                                            )  

  یدکااارت یبافاصاالهتااوان  یتاااب را ماا کاارم شااب  دو  ینب  یفاصله

,𝑥(𝑖 کهای گونهبهآورد  آمدهدستبه 𝑘)،  k-جااز  مختصااات    ینام

 .(۶ی  )رابطه  تاب استکرم شبامین  -i  مربوط به  𝑥𝑖 ییف ا

𝑟𝑖,𝑗 = √∑ (𝑥𝑖,𝑘 − 𝑥𝑗,𝑘)2𝑑
𝑘=1    (۶   )                            

بااه شاارح    یگاارتاااب دتاب به سمت کرم شبکرم شب ی حرکت 

تاااب و  کرم شااب یتجذاب مربوط بهدوم  یجمله .است  ۷ی  رابطه

پااارامتر    α در آن است که یساز یتصادفطه به وبمرسوم  یجمله

توزیع    برگرفته ازاست که    یبردار اعداد تصادف  𝜀𝑖 و یساز یتصادف

 است.  یکنوا ت  یعتوز  یا  یگاوس

𝑥𝑖
𝑡+1 = 𝑥𝑖

𝑡 + 𝛽0𝑒−𝛾𝑟𝑖𝑗
2

(𝑥𝑗
𝑡 − 𝑥𝑖

𝑡) + 𝛼𝜀𝑖
𝑡   (۷                 )   

 یرقابت استعمار یتمالگور . 3-2-3

  یکااه باارا  ستا  یروش محاسبات  ینوع  یرقابت استعمار  الگوریتم

روش   یاانا. شوندیاستفاده م سازیینهمسائل بهانواع مختلف حل  

در   ی،محاساابات تکااامل  یهااا در حااوزهاز روش  یاریمانند بس  یزن

  یاا تااابع ناادارد. از  یااانبااه گراد  یااازی ود ن  سازیینهبه  یندفرآ

  همتااای  عنااوانبااه  تااوانیرا ماا   ی اص، رقاباات اسااتعمار یدگاهد

ماادل    ی،در نظر گرفت. رقابت استعمار  ی ژنت  یتمالگور  یاجتماع

انسااان اساات،    یتکاماال اجتماااع  یوتریکامپ  سازییهو شب  یاضیر

ها  گونااه یولااوژیکیبر اساااس تکاماال ب ی ژنت یتمالگور کهیدرحال

 است.

در    کاندید  یتصادف  هایحلاز راه ایمجموعه یدبا تول یتمالگور این

. نقاااط  شااودیشااروع ماا   سااازیینااهبه  مسئله  یجووجست  یف ا

  یاان. کشااورها در انامناادیم  یهاول  یرا کشورها  یدشدهتول  یتصادف

و هماننااد ،رات    ی ژنت  الگوریتم  در  هاکروموزوم  یهمتا  یتمالگور
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  یاا  یراز مقاااد اییااهازدحام ،رات بوده و عملاا آرا سازیینهدر به

  یینااههسااتند. تااابع هز  سازیبهینه  مسئله  نامزد  عنوانبه  حلراه

کااه باار    کناادیماا   یینقدرت هر کشور را تع  سازی،ینهبه  یمسئله

با    یی)کشورها  یهاول  یکشورها  یناز بهتر  یقدرت، بر   یناساس ا

و شااروع بااه    شااوندی(، اسااتعمارگر ماا ینااهارزش تابع هز  ینکمتر

-یو امپراتااور  کنناادمی(  هاکشورها )به نام مستعمره  یرکنترل سا

 .]35[  دهندیم  یلرا تشک  یهاول  های

جذب و انقلاب هستند. جذب باعث    یتمالگور  ینا  یعملگر اصل  دو

  هاااییژگاایو  یدر ف ااا  یهر امپراتااور  هایکه مستعمره  شودیم

بااه    سااازیینااهبه  وجااویجست  یهمان ف ا  یا  یاجتماع-یاسیس

  یناگهااان یتصادف ییراتشوند. انقلاب، تغ  ی دولت استعمارگر نزد

-یماا  یجااادا  وجوجست  یاز کشورها در ف ا  یبر   یترا در موقع

مسااتعمره ممکاان اساات بااه   یاا . در طول جذب و انقاالاب، کند

شانس را داشته باشد که کنترل کاال    ینبرسد و ا  یبهتر  یتموقع

  یدولت استعمارگر کنااون  یگزینو جا  یردرا در دست بگ  یامپراتور

 شود.  یدر امپراتور

  یاساات. همااه  یتمالگااور  یااناز ا  یگااریبخش د  یاستعمار  رقابت

-شوند و مسااتعمره یروزپ یباز یندر ا کنندیم یسع هایامپراتور

. در هاار مرحلااه از  یرناادبگ یاااررا در ا ت یگرد هاییامپراتور  های

شااانس    یاانا ااود بر اساس قاادرت  هایامپراتور یهمه یتم،الگور

  یامپراتااور  ترینیفضع  یچند مستعمره  یا  ی که کنترل    رادارند

 .یرندرا در دست بگ

 تر شامل مراحل زیر است:طور دقیقرقابت استعماری به  الگوریتم

  یطااور تصااادفکشور به  popNی  را بر رو یامپراتور impN تعداد -1

و    یاادکن  یااابیکشااورها را ارز  تمام  یت. وضعیدکن  مقداردهی اولیه

 .]35[  یدکن  یمعرفعنوان استعمارگر  بهرا    یامپراتوربهترین  

 برای هر امپراتوری موارد زیر را تکرار کنید. -۲

را    جو    بمراحاال    ی،فعلاا  یهر مستعمره در امپراتور یبرا -الف    

 ید.انجام ده

  ینرا در جهت ب  یکنون  یاول راه رفتن: مستعمره  یمرحله  -ب    

حرکت    ۹و    ۸های  مطابق رابطهاش  مربوطه  ستعمارگرمستعمره و ا

 دهید.

𝑋𝑐,𝑛𝑒𝑤 = 𝑋𝑐 + 𝑋𝑛𝑒𝑤   (۸             )                                  

𝑉𝑛𝑒𝑤 = (𝛽 ∗ 𝑟𝑎𝑛𝑑 − 1) + (𝑋𝑖𝑚𝑝 − 𝑋𝑐)   (۹  )                  

بیااانگر موقعیاات   یااببااه ترت  𝑋𝑐,𝑛𝑒𝑤و    𝑋𝑐ای که در آن،  گونهبه

ی     از  تربزرگپارامتر کنترلی    𝛽فعلی و جدید مستعمره هستند.  

 موقعیت امپراتوری است.  𝑋𝑖𝑚𝑝و  

  یمسااتعمره ییبااا شناسااا یرا در هاار امپراتااور  ستعمارگرا  -ج    

 ید.کن  رسانیروزآن به  یشیآزما

  10های  قدرت کل و قدرت هر امپراتوری را با استفاده از رابطه -3

 محاسبه کنید.  1۲الی  

𝑇𝑖𝑚𝑝 = 𝑓𝑖𝑡𝑛𝑒𝑠𝑠(𝑋𝑖𝑚𝑝) + 𝑘 ∗
∑ 𝑓𝑖𝑡𝑛𝑒𝑠𝑠(𝑋𝑖𝑚𝑝)

𝑁𝑖𝑚𝑝
𝑖=1

𝑁𝑖𝑚𝑝
  (10)  

    

𝑁𝑇𝑖𝑚𝑝 = 𝑇𝑖𝑚𝑝 − 𝑚𝑎𝑥(𝑇𝑖𝑚𝑝)   (11                             )  

𝑃𝑖𝑚𝑝 = |
𝑁𝑇𝑖𝑚𝑝

∑ 𝑁𝑇𝑖𝑚𝑝

𝑁𝑖𝑚𝑝
𝑖=1

|  (12)                                            

که    یبه امپراتور  یامپراتور  ینتریفمستعمره را از ضع  ینبدتر  -4

 .یددارد منتقل کن  𝑃𝑖𝑚𝑝احتمال را بر اساس    یشترینب

 ید.ببر  ینناتوان را از ب  یهایامپراتور -5

 اتمه برآورده شااود،    یارمع که یزمانتا  2 یاز مرحلهرا حلقه  -6

 تکرار کنید.عملکرد    یابیارز  یشدهیینتعتعداد   یلتکم یعنی

 خفاش یتمالگور . 3-2-4

مختلااف   هااایناارخ بااا ها فاش یابیپژوا  از رفتار   یتمالگور  این

  سااازییدئالااساات.    شاادهگرفتهصدا الهااام    یپالس انتشار و بلند

 لاصه کرد: هاار  فاااش    زیر  صورتبه  توانیها را مپژوا   فاش

بااا   ix( حاال)راه یااتدر موقع ivبا ساارعت    تصادفی  طوربه  یمجاز

.  کناادیپاارواز م iA  یاارمتغ  ایصااد  یو بلنااد  موجطول  یافرکانس  

صدا و    ی ود، فرکانس، بلند  یطعمه یافتن  و  وجو فاش با جست

  روییااادهپ  یاا   با وجو. جستدهدیم ییررا تغ rنرخ انتشار پالس 

  کااه  یزمااانتااا    هاااین. انتخاب بهترشودیم  یدتشد  یمحل  یتصادف

روش    یاان. ایاباادیبرآورده شود ادامه ماا   یتوقف مشخص یارهایمع

  یااایکنتاارل رفتااار پو یفرکااانس باارا یمراهکار تنظ  ی   ازاساساا  

-اکتشاف و بهره  ینو تعادل ب  کندمی  استفاده  هااز  فاش  یگروه

 فاش    یتموابسته در الگور  یپارامترها  یمبا تنظ  توانیرا م برداری

  یاار فاش با سااه قااانون ز  یتمالگور  یحات،توض  ینکنترل کرد. با ا

 :]36[  است  شدهدادهتوسعه  

کردن  برای  پژوا   از  ها فاش   تمام  -1   استفاده   فاصله  حس 

  موانع   و  شکار  یا  غذایی  مواد  بین  تفاوت  همچنین   و  کنندمی

 دانند. می   جادویی  روشی  به  را  زمینهپس 

  با  ix موقعیت  در iv سرعت  با  تصادفی   طوربه  ها فاش   -2

-جست  برای Aصدای    بلندی  و  λمتغیر   موجطول   ، minfفرکانس 

   ودکار   طوربه  توانندمی  هاآن.  کنندمی   پرواز  طعمه  وجوی

  تنظیم   را   ود  یشده ساطع   هایپالس (  فرکانس   یا)  موجطول 

  تنظیم  هدفشان نزدیکی به بسته پالس را  شدن ساطع نرخ و کنند

 کنند.

  ما  باشد،  متفاوت  جهات بسیاری  از تواندمی   صدا  بلندی  اگرچه  -3

بزرگ  ی   از  صدا  بلندی  که   کنیممی   فرض   ی    تا  مثبت  مقدار 

 . است  متغیر  minA  حداقل  ثابت  مقدار
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این   گفت  باید  الگوریتم  فاش  بهتر  تشریح  با    یتمالگوربرای 

ف ا فاش  یتجمع  ییهاول  یمقدارده در    n  یجو وجست   یها 

tبا    i   فاش  یتشود که در آن موقع یشروع م  یبعد
ix    و سرعت

tآن با 
iv ید جد هاییت موقع ین،شود. بنابرای نشان داده م در زمان  

t+1
ix   یدجد  یهاو سرعت  t+1

iv  یزمان  یدر مرحله  t+1  توان یرا م  

 :]36[  کرد  یینتع  یرصورت زبه

𝑓𝑖 = 𝑓𝑚𝑖𝑛 + (𝑓𝑚𝑎𝑥 − 𝑓𝑚𝑖𝑛)𝛽   (13                              )  

𝑣𝑖
𝑡+1 = 𝑣𝑖

𝑡 + (𝑥𝑖
𝑡 − 𝑥∗)   (14                                      )  

𝑥𝑖
𝑡+1 = 𝑥𝑖

𝑡 + 𝑣𝑖
𝑡+1   (15                                             )  

𝛽  کهای  گونهبه ∈ تصادف  ی   [0,1] توز  یبردار  از  که    یعاست 

ا  آمدهدست به   یکنوا ت در    سراسر مکان    بهترین  ∗𝑥ینجا است. 

  ین ها در بحلراه  ی تمامیسهحل( است که پس از مقا)راه  جاری

فرکانس پالس    یدهندهنشان  𝑓𝑖.  گرددمحاسبه می فاش    n  کل

لحظه  i فاش    توسط  شدهساطع  و    یجار   dدر  و   𝑓𝑚𝑖𝑛است 

𝑓𝑚𝑎𝑥   پالس را نشان    بیبه ترت حداقل و حداکثر مقدار فرکانس 

 د.دهنیم

م  یتصادف  روییاده پ فرآبه  توانیرا  جست  یندیعنوان    ی جوو از 

  شده انتخاب حل  را توسط راه   یدی حل جدکرد که راه  تشریح  یمحل

به  ی .  کندی م  یجادا تصادف فاش  جمع  یطور    ها  فاش  یتاز 

م موقع  .شودیانتخاب  ا  یتسپس  به  مطابق    ینمربوط   فاش 

 شود. یم  رسانیروزبه  16ی  رابطه 

𝑥𝑛𝑒𝑤 = 𝑥𝑜𝑙𝑑 + 𝜀𝐴(𝑡)   (16                                         )

   

 کهی درحالاست،    یعدد تصادف  ی   𝜖𝜀[0,1]  که در آنای  گونهبه

𝐴(𝑡)  یزمان  یها در مرحلهتمام  فاش   یصدا  یبلند   یانگینم  t  

 است. 

مطابق با تکرارها    یدانتشار پالس بامربوط به    irو نرخ    iA  یبلند

  ین ب یبمسئول متعادل کردن ترکاین موارد  شوند که   رسانیروزبه

است    یصدا قو  یهستند. در ابتدا، بلند  سراسریو    یحرکات محل

هنگام است.  کم  نبض  ضربان  طعمهیو  را    یکه  فاش   ود 

ضربان نبض   کهی درحال  یابد،ی آورد صدا کاهش ممی  آمدهدست به

 .( 18و    17های  )رابطه  یابدیم  افزایش

𝐴𝑖
𝑡+1 = 𝛼𝐴𝑖

𝑡   (17                                                      )  

𝑟𝑖
𝑡+1 = 𝑟𝑖

0[1 − 𝑒𝑥𝑝(−𝛾𝑡)]   (18                                )  

کهگونهبه 0هر    یبرا  γو    α  ای  < 𝛼 < 𝛾  و   1 > ثابت    0

  ی معن  ینبه ا  min= A iA 0 =که    یمفرض کن  یمتوانیم  هستند.

طور موقت صدا را  و به داکردهی پ یا طعمه یتازگاست که  فاش به

 . (19ی  )رابطه   متوقف کرده است

𝐴𝑖
𝑡 → 0, 𝑟𝑖

𝑡 → 𝑟𝑖
0, 𝑎𝑠 𝑡 → ∞   (19                                )  

 یشنهادیراهكار پ.  4

  یااندر ا شاادهیانب هااایاسااتفاده از روش یبخش به نحوه ینا در

.  پردازیمیبدافزار م یصتشخ  یبرا  پیشنهادی  راهکار  عنوانمقاله به

اساات: بخااش اول   یشااامل دو بخااش اساساا   یشاانهادیپ  یستمس

اساات کااه باار    فرا ابتکاری  هاییتمشامل استفاده از الگور  یستمس

  یاادیکل  امترهااایپار  یرو مقاداست    شدهاعمالمجموعه داده   یرو

.  کناادیفراهم ماا   یشآموزش و آزما  یرا برا  یقعم  یادگیر  یشبکه

باادافزار اساات کااه باار    یصتشااخ یاصاال یستمس شامل بخش دوم

بخش هاار   یناست. در ا شدهیطراح یقعم یادگیریشبکه  یمبنا

  یو حافظااه یچشاایپ یعصااب یشاابکه  یااقعم  یادگیریدو روش  

  یجااهنت  بهتاارین  آوردن  آمدهدسااتبه  باارای  ماادتکوتاااه  یطااولان

  هااایبااا اسااتفاده از کتابخانااه  سازییادهپ عملیات. اندشدهاستفاده

و باار    ScikitLearnو    TensorFlow  هااایبه نااام  یتونمعروف پا

  یگابایااتگ  8و رم    یگاااهرتزگ  3.5بااا پردازنااده    یاسااامانه  یرو

 .پردازیمیبه آن م  ی است که در بخش نتا  شدهانجام

  مشاااهدهقابل  1در شااکل    یشاانهادیروش پ  یکل  یو نما  سا تار

فاارا   هاییتمابتدا الگور  بینیدیشکل م  این  در  که  گونهاست. همان

  یقدق  یتا پارامترها  شوندیمجموعه داده اعمال م یبر رو ابتکاری

. در ادامااه بااا اعمااال دو  بیاینااد آمدهدسااتبه یقعم یادگیرشبکه 

باادافزار    یصتشااخ  یستمس  همربوط ب  ی نتا  یق،عم  یادگیریروش  

 .آیندمی  آمدهدستبه   روجی  عنوانبه

  یاز دو بخش اصاال یشنهادیکه در بالا ،کر شد روش پ گونههمان

دو بخااش   ینا یحبخش به تشر یندر ا ین،است. بنابرا شدهیلتشک

 .یمپردازیم

 فرا ابتكاری  یتمبخش اول: الگور  .4-1

صورت است کااه ابتاادا    ینبه ا  فرا ابتکاری  هایروش  یکل  عملکرد

. سپس تابع برازش باار  شودیم  یدتول  یتصادف  ییهاول یتجمع ی 

انتخاااب    یااتجمع  یااناز ا  هاااینتا بهتاار شودیاعمال م هاآن یرو

بااه   ینجااااساات کااه بهتاار بااودن در ا  ینا  توجهقابل  یشوند. نکته

هاار چااه   یعنی ت؛اس یقعم یادگیری درروشکمتر  ی طا یمعنا

شااود   یرگ یاددر تابع  یکمتر یمنجر به  طا یتفرد از جمع  ی 

  یااتقاارار دارد و در اولو  یبهتر  یبرازش در مرتبه  ازلحاظآن فرد  

  ها،ین. پس از انتخاب بهترگیردیقرار م  یمراحل بعد  یانتخاب برا

جهااش، حرکاات    یااب،بازترک  یعناای  یبعااد  یوارد فازهااا  یتجمع

و    یابدیروند ادامه م  ین. اشودیم  یگرد  واردو م  ینهنقاط به  سویبه

  ینساال قبلاا   یگزینآن جا هایینو بهتر شودیم یدتول یدنسل جد

  یبهتاار  ییجهنت  یگرتا د  شودمی تکرار قدرآن یندفرآ ین. اشودیم

 حاصل نشود.  

 

 

 

 
 مجموعه داده

 هااستانداردسازی داده

numpy 

pandas 

الگوریتم رقابت 
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 یشنهادی فلوچارت روش پ .(1) شكل

  ورودی  عنااوانبااه  یااتفاارد از جمع  ینمرحلااه، بهتاار  ینا یاندر پا

اساات    یااقعم  یااادگیری  هدوم ک  یمرحله  ی( برایمی)پارامتر تنظ

دو روش   ینکااهاست که بااا توجااه بااه ا  ،کریانشا.  گرددیارسال م

  یناست، بنااابرا  شدهاستفادهمقاله    یندر ا  یقعم  یادگیریمختلف  

 .شودیانتخاب م  یتمقدار جمع  بهترین  عنواندو مقدار به

 یقعم یادگیریبخش دوم:   .4-2

بااه    یااادیز  یوابسااتگ  یااقعم  یعملکاارد شاابکه  ینکهتوجه به ا  با

  یباارا  یقبلاا   یوجااود مرحلااه  یندارد، بنااابرا  ابر پارامترها  یرمقاد

اساات. در    یالزاماا   یادگیری  یدر مرحله  ی نتا  ینبه بهتر  یابیدست

اباار  متفاااوت    مقااادیربااا توجااه بااه    یااادگیری یاتمرحله، عمل ینا

  یطولان  یو حافظه  یچشیپ  یعصب  یدر دو روش شبکه  پارامترها

  یرو مقاااد  یورود هااایداده نمونااه گاارفتن نظاار در بااا مدتکوتاه

 .گیردمی  صورت  آمدهدستبه

ی  در طراحاا   یاادکااه با  یاادیکل  یاباار پارامترهااادر مورد  در اینجا  

یکاای    کنیم.میدر نظر گرفته شوند بحث  های یادگیر عمیقشبکه

  ی  CNNها در  یهتعداد لاها است.  تعداد لایه  ابر پارامترهااز این  

  یاا کنااد. یماا  یاایناست که عمق شاابکه را تع  یاتیح  ابر پارامتر

را از    ترییچیاادهپ  یو الگوهااا  هااایژگیو تواندیم تریقعم یشبکه

برازش است.    ازحدیشبمستعد    از طرفی دیگر،اما    یاموزد،ها بداده

  یمساائله  یچیاادگیهااا و پیااهتعااداد لا  ینتعادل ب  یجادا  ین،بنابرا

اسااتفاده از تعااداد    ،شااروع  ااوب  ینقطه  ی .  ستا  یمهم  یاربس

بااه عملکاارد    یدنتااا رساا   هاآنعمق    یجیتدر  یشو افزا  یهلا  یکم

بررسی    فرا ابتکاریهای  این موضوع با آزمایش روش  مطلوب است.

 شود.می

  یاادانمهم است کااه م  یابر پارامترهااز    یگرد  یکی  یلتر،ف  یاندازه

توانااد  یماا  تااربزرگ یلتاارکنااد. فیم یینکانولوشن را تع ییههر لا

شاابکه   یاما تعداد پارامترها یرد،بگ یرا از ورود  یشتریاطلاعات ب

را   هاااتواند تعداد پارامتریم ترکوچ  یلتردهد. فیم یشافزا یزرا ن

مربوطااه را    یهااایژگاایکاهش دهد، اما ممکن است نتواند تمام و

و انتخاااب   یلتاارمختلف ف یهابا اندازه یشآزما ین،ثبت کند. بنابرا

 عملکرد را دارد مهم است.  ینکه بهتر  یلتریف

را کااه    ییهااااست که تعااداد نمونااه  ابر پارامتر  ی دسته    یاندازه

-یماا   یینشوند تعیپردازش م  یتوسط شبکه در هر تکرار آموزش

را    یااانگراد  یبرآوردهااا  یااانستوانااد واریم  تربزرگ  یکند. دسته

  یاز بااه، نحالینبااآموزش را بهبود بخشد.    یداریکاهش دهد و پا

  یاایدهد و ممکن است منجاار بااه همگرایم  یشافزا  یزحافظه را ن

حافظااه را کاااهش    یاز بهتواند نیم  ترکوچ   یکندتر شود. دسته

را بهبود بخشد، اما ممکن است منجر بااه    ییدهد و سرعت همگرا

  یهااامهم است کااه اناادازه  ین،شود. بنابرا  یزینو  یانگراد  ینتخم

  ینباا   مبادلااه  ینبهتاار  هاآناز بین  و    شوند  یشآزمادسته  مختلف  

 مشخص گردد.و سرعت    یداریپا
 

 

 

 

 

 

 

 

 

 

 پیشنهادی  روش  شبه کد .2 شكل

کند که چند تکاارار  یم  یینتع  هاتعداد دورهدیگر یعنی    ابر پارامتر

  یاانا ی،تئااور ازنظاار کااهیدرحالکامل از مجموعه داده اجرا شود. 

  یمتنظاا  نهایتیو ب ی   ینب  یحعدد صح  ی   یرو  توانیعدد را م

  یکااه دقاات اعتبارساانج یابااد یشافزا یتا زمان یدعدد با ینکرد، ا

کااه در   یابااد یشافزا آموزشاگر دقت  یحت ،شروع به کاهش کند

   واهااد داشاات. یاا باارازش وجااود  ازحاادیشب طر  صورت ینا

است که از روش توقااف زودهنگااام اسااتفاده    ینا  یاحرکت حرفه

و   یمآمااوزش را مشااخص کناا  یدوره  یااادیتا ابتدا تعااداد ز  یمکن

در    شاادهیینتع  یشاز پاا  یآسااتانه یاا عملکرد مدل با  که یزمان

Phase 1: Data preprocessing with pandas and 

numpy (normalization and noise removing) 

Phase 2: Meta-Heuristic Functions 

1- initialize population (100 cases) 

2- Fitness evaluation 

3- for i from 1 to 100 

           Fitness evaluation 

            If new_fit > best_fit 

                 Best_fit = new_fit 

Phase 3: CNN / LSTM 

Tunning Phase: Train the network with 

different hyperparameters on the train section 

of dataset using scikitLearn to obtain best 

values 

Testing Phase: Test on the test section of 

dataset and calculate evaluation metrics such 

as accuracy 
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آمااوزش را متوقااف    یاباادیبهبااود نم  یاعتبارسنج  یمجموعه داده

 .یمکن

است.    مشاهدهقابل  2در شکل    یشنهادیشبه کد مربوط به روش پ

  هاییتمالگور  ابتدادر  شودیشکل مشاهده م این در که گونههمان

  یبعااد  یمرحلااه  دوار  یتمو الگااور  شااوندیانجااام ماا   فرا ابتکاااری

  یبااا توجااه بااه پارامترهااا  یااادگیریمرحلااه،    یاان. در اشااودیماا 

صااورت    تکااراری  صااورتبااه  فرا ابتکاری  یدر مرحله شدهمشخص

دقاات   ینبه بالاتر یابیدست ی طا برا  ینتا مدل با کمتر  پذیردیم

 شود.  یجادا

 یشآزما  یجنتا. 5

 .پردازیمیم  سازییهشب  ی نتا  یبخش به ارائه  ینا  در

  قرارگرفتااه  مورداسااتفاده  ی نتااا  یابیارز  یکه برا  ایداده  مجموعه

  یاان ااام ا  یشاابکه  هاااینااام دارد. بسااته  UNSW-NB15اساات  

  یشااگاهدر آزما  IXIA PerfectStormمجموعااه داده توسااط اباازار  

Cyber Range    درUNSW Canberra  از    یباایترک  یجااادا  یباارا

  یجادشاادها یمصنوع یحمله یو رفتارها  یواقع  یعاد  هاییتفعال

 ااام    یاا از تراف  یگابایتگ  100ضبط    یبرا  tcpdumpاست. ابزار  

مجموعااه    یااناست. ا  شدهاستفاده(  Pcap  هایفایل  ،مثالعنوانبه)

،  Fuzzersاز    انااادعبارتناااوع حملاااه اسااات کاااه    9  یداده دارا

Analysis  ،Backdoors  ،DoS  ،Exploits  ،Generic  ،

Reconnaissance  ،Shellcode   وWorms  ابزارهااااای. از  Argus    و

Bro-IDS با    یژگیو  49  یدتول یبرا یتمو دوازده الگور شدهاستفاده

 است.  شدهدادهبرچسب کلاس توسعه  

  یره،   CSV  یلاست که در چهار فا  254044کل رکوردها    تعداد

مجموعااه    یاا   عنااوانمجموعااه داده بااه  یااناز ا  ی. بخششوندیم

-یم یکربندیپ یشیدر قالب مجموعه آزما  یگرو بخش د  یآموزش

رکااورد و    175341  یآموزشاا   یمجموعااه  ی. تعداد رکوردهاشود

رکااورد از انااواع مختلااف حملااه و    82332  یشاایآزما  یمجموعه

 .است  یعاد

  مورداسااتفاده  فاارا ابتکاااری  هااایتمکااه در الگااور  پارامترهااایی

  یهاول  یتشرح است: جمع  ینآن به ا  مقادیر  به همراه  اندقرارگرفته

  30  یااتهر جمع  یبرا  یتتعداد ب  و  مرتبه  100، تعداد تکرار 100

  هااایهتعداد لاهای یادگیری عمیق نیز  در شبکه ابر پارامترهااست. 

، تعااداد  5*5  یالاا   3*3  ینباا   ی فیلتر، اندازه3و    2  یرمقادشامل  

  500،  300،  200مقااادیر  ها  تعداد دوره و 50و  30، 20 هادسته

 است.  شدهگرفتهدر نظر    1000و  

  3.5و    Core-i7بااا پردازنااده    یسااتمس  یرو  سااازییااادهپ  عملیات

  یاااتانجااام عمل یاست. برا شدهانجام یگابایتیگ 8و رم  یگاهرتزگ

  هااایاز کتابخانه یو استانداردساز سازیپردازش مانند نرمالیشپ

آموزش و    یاست. برا  شدهاستفاده  numpyو   pandasبه نام    یتونپا

 kerasو    scikit-learn  هاااایبخاناااهاز کتا  یااازن  ی نتاااا  یاااابیارز

برای دسااتیابی بااه بهتاارین   هاگیریاست. در گزارش  شدهاستفاده

  هااایداده  یاازانمبار اجرای برنامه و همچنین    10میانگین    ،نتای 

  یشآزما هایداده یبترت  یندرصد و به هم  90  یال  60آموزش از  

 است.  یداکردهپتغییر  درصد    40  یال  10از  

 یجنتا  یابی. ارز5-1

  ایمپردا ته  هاآن  یسهمقاله به محاسبه و مقا ینکه در ا معیارهایی

 است:  یربه شرح ز

  یمتقساا   یاااتبا اسااتفاده از عمل  یارمع  ین(: اAccuracy( دقت )الف

  کاال تعااداد باار  اندشاادهیبندطبقه  درستیکه به  ییهاتعداد نمونه

  20  یکه در رابطه  شودمی  محاسبه  داده  مجموعه  در  هاداده  نمونه

 است.  شدهدادهنشان  

  𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝐹𝑃+𝑇𝑁+𝐹𝑁
  (20)                                     

  یپارامتر فرا ااوان  ی هارمون  یانگین(: مF1 Score)  F1  یاز( امتب

(Recallو درست )ی (Precisionبا استفاده از ا )محاسبه    یارمع  ین

 است.  شدهدادهنشان    21  یشود که در رابطهیم

𝐹1 𝑆𝑐𝑜𝑟𝑒 =  
2∗𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛∗𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙
  (21  )                             

تعااداد   یدهندهنشااان  یارمع  ین(: اFAR( نرخ هشدار نادرست )ج

  حملااه  یداده  عنااواناساات کااه اشااتباهاا بااه  یعاااد  هاااینمونااه

 .است  شدهداده  نشان  22  رابطه  در  و  اندشدهییشناسا

𝐹𝐴𝑅 =  
𝐹𝑃

𝑇𝑁+𝐹𝑃
 (22)                                       

حملااه کااه    یهااا(: تعداد نمونه دادهFNRنادرست )  ی( نرخ منفد

توسااط ماادل    یعاااد  هاینمونااه  عنوانبااه  نادرساات  طااوربااه

 .دهدیرا نشان م  یارمع  ینا  23  یاند. رابطهشده  گذاریبرچسب

𝐹𝑁𝑅 =  
𝐹𝑁

𝑇𝑃+𝐹𝑁
 (23)                                                    

  یواقعاا   ینرخ منف  یانگرب  یارمع  ین(: اSpecificity(  اص بودن )ه

(TNRبوده و نشان )بااه طاارزاست کااه    یعاد  هایداده  یدهنده  

  نشااان  24  یرابطااه  در  و  اندشاادهییشناساتوسااط ماادل    صااحیح

 است.  شدهداده

𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 =  
𝑇𝑁

𝑇𝑁+𝐹𝑃
 (24)                                          

  ینتفاااوت باا   یااابیارز  ی(: بااراMCC)  یومات  یهمبستگ  یب( ضرو

-یاسااتفاده ماا   یارمع  یناز ا  یواقع  یرو مقاد  شدهبینییشپ  یرمقاد

 (25  ی)رابطه  شود

𝑀𝐶𝐶 =  
𝑇𝑁∗𝑇𝑃−𝐹𝑁∗𝐹𝑃

√(𝑇𝑃+𝐹𝑃)(𝑇𝑃+𝐹𝑁)(𝑇𝑁+𝐹𝑃)(𝑇𝑁+𝐹𝑁)
  (25)              

   
 

  و  دارد  هاحمله  یربا سا  یرفتار متفاوت  ایهر نوع حمله  کهییازآنجا

است کااه   یهیبد کند،یم یجاددر شبکه ا یمتفاوت  ی تراف  روینازا
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از    یاا هاار    یاست تا باارا یازبالا ن یصتشخ دقتبه یابیدست یبرا

  شاادهیمتنظ یمقدار پارامترها افتدیکه در شبکه اتفاق م یحملات

  یاانمتفاوت باشااد. در ا  یزآن ن  یصتشخ  یبرا  شدهاستفادهو روش 

  آوردن آمدهدسااتبه درواقااعترها و مپارا یرمقاد ییربا تغ یزبخش ن

  یااقاز طر  یااقعم  یااادگیرشاابکه    یمقاادار پارامترهااا  تااریندقیااق

-یماا   یدادقت ممکن دست پ  ینبه بالاتر فرا ابتکاری هاییتمالگور

 .کنیم

  ی هر    ییهبر پا  تواندیم  یشنهادیروش پ  یابیارز  یارمع ی،طرف از

باشد اما در اغلب مااوارد   یزبخش ن یندر ا شدهیمعرفپارامتر  6از 

در نظاار   یپژوهشاا در اغلب مقااالات   یارمع  ترینپارامتر دقت، مهم

  آمدهدسااتبه ی نتااا یمقاله رو  ینکه در ا  هرچند  شود،یگرفته م

 م.کنییتمرکز م  یزن  یگرد  معیارهای  از  آمده

فاارا  مختلف    هایروش  اعمال  از  آمده  آمدهدستبه  ی نتا  2  جدول

  یااادگیر  یاول و استفاده از شبکه  یدر مرحله  شدهیمعرف ابتکاری

CNN ی دسته  لایه، اندازه 2) ابر پارامترهامقادیر مختلف  یرا برا

.  دهاادینشااان ماا (  500و تعااداد دوره    4*4ی فیلتاار  ، اناادازه30

  یبرا  یرمقاد  ینبهتر  شودیجدول مشاهده م  این  در  که  طورهمان

  ش فااا  یتمکااه الگااور  آیاادماای  آمدهدسااتبه  یپارامتر دقت زمان

  شاادهاستفاده یااادگیر یشبکه یپارامترها یکنندهتنظیم  عنوانبه

  یزمااان FARو   F1 Score  یااارمع  یرمقاااد  ینبهتاار  ی،باشد. از طرف

.  اساات  شدهگرفته  به کار  زنبورعسل  یتماست که الگور  شدهحاصل

در حالاات اسااتفاده از    یاازن  یومااات  یهمبسااتگ  یبضاار  همچنااین

-روش  یرنسبت به سا  تریبه  نتای   به  منجر  تابکرم شب  یتمالگور

 .  است  شده  ها

ی  لایه، اندازه 2 شامل CNNبا استفاده از    یشآزما  ی  نتا   .(2) جدول

 500و تعداد دوره  4*4ی فیلتر ، اندازه30دسته 

 زنبورعسل معیار
رقابت 

 استعماری 

-کرم شب

 تاب 
  فاش

 99.984 98.037 97.743 98.438 دقت
 F1 96.467 95.994 96.293 95.284امتیاز 

نرخ هشدار 

 نادرست
0.063 0.074 0.085 0.076 

 0.034 0.044 0.051 0.047 نرخ منفی نادرست
 99.692 99.483 98.274 99.382  اص بودن

ضریب همبستگی 

 ماتیو
93.274 94.938 95.263 91.883 

ا  مهمی  ینکته از  اولاا،    ینا  شودیحاصل م  ی نتا  ینکه  است که 

 یینتع یبرا  ی وب یاربس یاتکا  ینقطه  تواندیم یبیروش ترک ینا

الگور  ینکها استفاده کن  یتماز کدام نوع  ابتکاری    یرا باشد، ز  یمفرا 

ا به  مع  ینکه بسته  اهم  یبرا  یابیارز  یارکدام  دارد    یشتریب  یتما 

به  ینکه)ا کنصرفاا  بسنده  روش  تعداد    یاو    یم دقت 

مدنظر باشد( تنوع و    یعاد  های نادرست داده   هایگذاری برچسب 

انتخاب برا    یاا، است. ثان  پذیرمقابله با حملات بدافزار امکان   یحق 

روش   یبرا  کلی  حالت   در  آمدهآمده  دستبه  ی نتا   های تمام 

پارامترهااستفاده  مانند دقت، همگ  یدیکل  یشده در  اثرگذار    ی و 

  یت موضوع نشان از قابل  این  و   اندکرده   ید را تول  ی وب  یاربس  ی نتا

 دارد.   یشنهادیاعتماد روش پ

ی دسته  یه، اندازهلا CNN، 3با استفاده از    یشآزما  ی  نتا   .(3) جدول

 300و تعداد دوره  3*3ی فیلتر ، اندازه40

 زنبورعسل معیار
رقابت 

 استعماری 

-کرم شب

 تاب 
  فاش

 99.978 99.920 99.915 99.904 دقت
 F1 96.489 95.045 94.004 96.310امتیاز 

نرخ هشدار 

 نادرست
0.074 0.083 0.081 0.093 

 0.076 0.081 0.083 0.088 نرخ منفی نادرست
 96.329 98.541 98.381 97.403  اص بودن

ضریب همبستگی 

 ماتیو
93.746 93.279 95.309 96.427 

ی دسته  ، اندازهیهلا  3را با در نظر گرفتن    یابیارز  ی ، نتا3  جدول

  یتمالگااورهمان  یبرا 300و تعداد دوره   3*3ی فیلتر  ، اندازه40

  آمااده، آمدهدستبه ی . نتادهدینشان م 2در جدول   شدهاستفاده

  یبااااو تقر  دهاادینشااان نماا   3را نسبت به جدول   یچندان تغییرات

-شبکهسایر نتای     .دهدیم  یشبا ا تلاف اند  را نما ی همان نتا

بااه    ابر پارامترهاهای مختلف مقادیر  برای حالتی عصبی پیچشی 

 تر نشان داده نشده است.کسب نتای  ضعیف  یلدل

با    LSTM  یادگیر  یشبکه  یبرا  4موضوع در جدول    ینهم  مشابه

و    4*4ی فیلتاار  ، اناادازه50ی دسته یه، اندازهلا 2در نظر گرفتن 

جاادول   ایاان در که  طور. همانشودیمشاهده م    500تعداد دوره  

  یزمان  LSTM یشبکه یدقت برا  یزانم  ینبهتر  کنیدیمشاهده م

  زنبورعساال  فاارا ابتکاااری  الگااوریتم  از  که  است  آمده  آمدهدستبه

 اااص بااودن و ناارخ   یایارهاا مقدار مع ینشود. همچنیاستفاده م

  شااودیاسااتفاده ماا  یاز رقابت اسااتعمار که یزماننادرست،    یمنف

 .آیدمی  آمدهدستبه  ی نتا  ینبهتر

  بااه کااار  هاااییتمالگااورهمااان  حاصل از    ی که نتا  5در جدول   اما

ی  ، اناادازه40ی دسااته  یااه، اناادازهلا  3  با  4  جدول  در  شدهگرفته

  یاربساا   ی نتااا  دهاادیرا نشااان ماا   300و تعااداد دوره    5*5فیلتر  

.  اساات  آمااده  آمدهدسااتبه 3 یالاا  1جااداول  کلبهنسبت  یبهتر

  امتیاااز  پااارامتر  جزبه  کنیدمی  مشاهده  5  جدول  در  که  طورهمان

F1عنااوانبه  تابم کرم شبیتالگور  که  یحالتدر    یارهامع  ی، تمام  

  هاااروش  یراست نسبت بااه سااا  شدهاستفاده  فرا ابتکاری  الگوریتم

حااالات    یااهاز کل  آمدهدستبه  ی . نتاکندیم  یدرا تول  یبهتر  نتای 

 دارد.  یبرتر  یگرد

  یاان، ا4  الاای  1  جااداول  از  آمااده  آمدهدسااتبه  ی نتااا  ییسهمقا با

  یدقت مربااوط بااه زمااان  یزانم  ینکه بالاتر  شودیحاصل م  یجهنت

  یااادگیر  یشاابکه  و  تابکرم شب  فرا ابتکاری  یتماست که از الگور

LSTM    و تعداد    5*5ی فیلتر  ، اندازه40ی دسته  یه، اندازهلا  3با

 است.  شدهاستفاده  300دوره  
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  دقاات  از  آمده  آمدهدستبه ی نتا ینبهتر ینب اییسه، مقا6 جدول

  یصتشااخ  یینهدرزم  شدهارائه  هایروش  یربا سا  پیشنهادی  روش

کااه روش   دهدیجدول نشان م ینا ی . نتادهدیبدافزار را نشان م

-روش  یردقت نسبت به سا  ازلحاظعملکرد را    ینبهتر  یشنهادی،پ

 دارد.  شدهمطرح  های
 

ی  یه، اندازهلا 2 شامل LSTMبا استفاده از    یشآزما  ی  نتا   .(4) جدول

 500و تعداد دوره  4*4ی فیلتر ، اندازه50دسته 

 زنبورعسل معیار
رقابت 

 استعماری 
  فاش تابکرم شب

 99.103 99.281 99.833 99.992 دقت
 F1 98.537 98.258 97.830 97.372امتیاز 

 0.028 0.031 0.022 0.017 نرخ هشدار نادرست
 0.021 0.019 0.011 0.018 نرخ منفی نادرست
 99.385 99.733 99.831 98.285  اص بودن

ضریب همبستگی 

 ماتیو
98.629 97.844 98.205 99.284 

 

ی  یه، اندازهلا  3شامل  LSTMبا استفاده از    یشآزما ی نتا  .(5) جدول

 300و تعداد دوره  5*5ی فیلتر ، اندازه40دسته 

 زنبورعسل معیار
رقابت 

 استعماری 

-کرم شب

 تاب 
  فاش

 99.937 99.997 99.292 99.840 دقت
 F1 99.387 99.382 98.474 99.103امتیاز 

نرخ هشدار 

 نادرست
0.006 0.007 0.002 0.005 

 0.008 0.004 0.010 0.008 نرخ منفی نادرست
 99.968 99.983 99.933 99.837  اص بودن

ضریب همبستگی 

 ماتیو
99.731 98.994 99.735 99.039 

 

 یگرد  هایروش  یبا بر  یشنهادیدقت روش پ  ییسهمقا .(6)  جدول

 دقت روش

 86 ]14[ ها و بیز ساده کاهش ویژگی
 97 ]16[ بندی و در ت تصمیم وشه

 98 ]18[ شبکه باور عمیق
 98.94 ]21[  جنگل تصادفی و شبکه عصبی مصنوعی
مدت شبکه عصبی پیچشی و شبکه طولانی کوتاه 

]23[ 
99.958 

k  97.36 ]24[نزدیکترین همسایگی ترکیبی 
 95.39 ]25[شبکه عصبی و در ت تصمیم 

عمق ماشین بردار پشتیبان و شبکه عصبی کم
]26[ 

97.62 

 97.06 ]28[الگوریتم پرندگان و شبکه بازگشتی 
 CNN ]31[ 99.4شبکه 

 99.5 ]19[شبکه عصبی بازگشتی عمیق 
 99.997 (LSTMتاب و روش پیشنهادی )کرم شب

 

 گیرییجهنت. 6

-در حوزه یاساس  هایاز چالش  یکیبدافزار با دقت بالا،    تشخیص

م  یتنظاا   تر،جزئی  طور. بهرودمی  شماربه  یتنفو، و امن یصتشخ ی

-است کااه بااه  یموضوع  یق،عم  یادگیر  یشبکه  یپارامترها  یقدق

و   فاارا ابتکاااری هاااییتم. استفاده از الگوریستنقابل حل   سادگی

  حاالراه  هاااآناسااتفاده از    اباا   یااادگیر  یشبکه  یپارامترها  یمتنظ

  ی نتااا  تواناادمی  شود  گرفته  به کار  درستیاست که اگر به مناسبی

فاارا  مقالااه، از چهااار روش   یاان. در ایاادنما یاادرا تول ی ااوب یاربس

  برای  تاب فاش و کرم شب  ی،، رقابت استعمارزنبورعسل ابتکاری

اباار  مقااادیر مختلااف  در نظر گاارفتن    ینپارامترها و همچن  یمتنظ

  شاادهاستفاده  LSTMو    CNN  یااادگیر  یشاابکهدو    رایب  پارامترها

کااه اسااتفاده از    دهاادینشااان ماا   هاااسااازییهشااب  ی اساات. نتااا

نتااای   باادافزارها    ییشناسااا  یباارا  تواندیم  ،کرشده  هاییتمالگور

شااده،  هااای بررساای وبی را فراهم نماید که از بااین تمااام حالاات

ی  ، اندازه40ی دسته  یه، اندازهلا  3شامل    LSTM  یادگیر  یشبکه

کاارم    یتمو اسااتفاده از الگااور  300  یو تعااداد دوره  5*5فیلتاار  

را  درصااد    ۹۹۷.۹۹یعناای  ار دقت  یمع  یبرا  یجهنت  بهترین تابشب

روش   یاایکااار آهمچنین، سایر پارامترهای ارزیابی   .دارد  به دنبال

،  اص بااودن و ضااریب همبسااتگی  F1پیشنهادی ازجمله امتیاز  

است    ۷3۵.۹۹و    ۹۸3.۹۹،  3۸۲.۹۹دارای مقادیر    یببه ترتماتیو  

ی برتری روش پیشنهادی نسبت به سایر کارهااای  دهندهکه نشان

 موجود است.
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