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The hidden nature and limited access of the dark web has led to the 

proliferation of many criminal activities, including cyber threats, 

arms sales, drug sales, and the sale of illegal tools. The emergence of 

large language models has created the hope that it will be possible to 

analyze the content on the dark web with proper accuracy. In this 

regard, the use of mass cyber data available in the dark web will be 

very useful and effective to prevent cyber threats and train language 

models. The technology of large language models requires a lot of 

high-quality data for better training and to achieve sufficient 

accuracy, and this is the challenge that researchers in the field of 

cyber security face due to the contamination of the data available on 

the dark web. Most of the researches in this field have been focused 

on all the characteristics of the dark web dataset and low-quality data 

and have not been able to achieve high accuracy. In this thesis, we 

presented a new language model based on the BERT-based language 

model, which was trained on the data extracted from the dark web. 

The proposed model is a transformer-based text model that uses a 

two-way encoder of transformers for a learning approach and we 

evaluated it on a high - quality dataset, without repetitive data, free of 

unknown words, all in English and specifically on hacking and 

security data. Finally, by analyzing the evaluated values of the 

proposed model with the previous models, it was found that the 

proposed model was able to have better accuracy in data 

classification due to the injection of quality data compared to the 

previous models.  
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 :هايدواژه کل

 تاریک وب

 ی بزرگ زبان  یهامدل   

 ترانسفورماتور   

BERT 

وب محدود  دسترسی  و  پنهان  فعالیت ماهیت  گسترش  موجب  مجرمانه  تاریک،  های 

تهدیدات سایبری، فروش اسلحه، فروش مواد مخدر و فروش ابزارهای    ازجملهبسیاری 

ایجاد نموده است که غیرقانونی شده است. ظهور مدل  امید را  این  های زبانی بزرگ 

همین   دقت  بابتوان   در  پرداخت.  تاریک  وب  در  موجود  مطالب  تحلیل  به  مناسبی 

داده راستا   از  سایبری  های  استفاده  وب انبوه  در  از  موجود  جلوگیری  برای  تاریک 

سایبری   مدل تهدیدات  آموزش  زبانی  و  بودهای  مؤثر خواهد  و  مفید  فناوری    .بسیار 

رسیدن  مدل  و  بهتر  آموزش  برای  بزرگ  زبانی  و    دقتبههای  زیاد  داده  به  کافی، 

  توجه   بابالا نیاز دارند و این چالشی است که محققان حوزه امنیت سایبری    تیفیباک

داده   به بودن  وبآلوده  در  موجود  هستند.  های  روبرو  این تاریک  در  تحقیقات  اغلب 

پایین   تیفیهای باک تاریک و دادهوب  دادگانهای  زمینه، متمرکز بر روی تمام مشخصه

است پذیرفته  نتوانسته  صورت  را کسب کنند. در  و  بالایی  پژوهش یک    نیااند دقت 

زبانی  مدل   مدل  پایه  بر  جدید  از    شدهاستخراج   دادهی روبر  که    BERTیه  پازبانی 

ارائه کردیم.  دهیدآموزش تاریک  وب بر   یمبتن  یمتن   مدل  مدل پیشنهادی یک  است، 

از ترانسفورماتورها    است  ترانسفورماتور از رمزگذار دوطرفه    ی ریادگی  کردیروبرای  که 

، بدون داده تکراری، عاری از  لابا  تیفیباک  دادگان کی  یو آن را بر رو  کندیاستفاده م

انگلیسی و به نامعلوم، تماماً به زبان  بر روکلمات  و    سایبری  ی هاداده یطور مشخص 

ارزیابی  تیدرنها  .نمودیم  ارزیابیامنیت   مقادیر  تحلیل  با  با  پیشنهادی  مدل  شده 

دادهمدل  تزریق  علت  به  پیشنهادی  مدل  که  شد  مشخص  قبلی،    ت یفیباکهای  های 

 ها داشته باشد. بندی داده های قبلی، توانسته دقت بهتری در دسته نسبت به مدل 
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 مقدمه  -1

ارتباطررات در امررور    برره سررهولتگسترش جوامع بشررری و نیرراز   با

بهتر به    یوزندگبرای رفاه   وریافنگیری از ها با بهرهروزمره، انسان

اند. اما  ای روی آوردههای رایانهاستفاده فزاینده از اینترنت و شبکه

های  چالش پیش رو بررا گسررترش شرربکه  ینتربزرگتوان گفت می

بستر اسررت. کرراربران    اینداده موجود در    امنیت  ینتأم،  1ایرایانه

مخرررب در    هایفعالیتبه دنبال انجام    نفوذ گران  ازجمله  بسیاری

  دیگررر سررویهسررتند و در   ایرایانرره  هایشرربکهو    اینترنت  فضای

  امنیررت  افررزایش  برررایرا    گوناگونی  هایراهشبکه    امنیتمحققان  

 .دهندمیقرار    ارزیابیمورد    ایرایانه  هایشبکه

در   اینشبکه وجود دارد و  امنیت افزایش برای مختلفی هایروش

  یکردهررایرو  ،2سررایبریحمرر ت    کمیررتاست که با تنوع و  حالی

 [1].یسررتن  یکاف  یگرد  اییانهرا  یهاداشتن شبکهنگه  یمنا  یسنت

و    3ضررد برردافزارهامانند استفاده از   ییهامختلف روش یانسال یط

مداومشرران و یررا اسررتفاده از رمزهررای پی یررده در    یروزرسررانبه

  4هررایدیررواره آتش  یریکارگبررهرایانرره هم نررین    یهادسررتگاه

  اییانهرا یهاشبکه یتبردن امنبالا یبرا  یافزارو نرم  یافزارسخت

متفرراوت و   یانسان یخطاها باوجود هاآن یریکارگبهشد اما  یجادا

نرردارد.    ییبررالا  یرراییو پو  ییکررارا  ی،فنرراور  ییراتتغ  یعسرعت سر

  یزبرران یهاو ظهررور و گسررترش مرردل وریافنرر  یشرفتامروزه با پ

ها با دقت و  مدل  اینکه بتوان با کمک   یجادشدها یدام ینا 5بزرگ

گررام    ایرایانرره  هایشرربکه  امنیررتدر جهررت    بیشررتری  کررارایی

 [2]برداشت.

در اکثررر    شررانسابقهبیعملکرررد    دلیررلبررزرگ برره   زبانی هایمدل

  توزیعها مولد  مدل این. اندیداکردهپ ایفزاینده محبوبیت ها،زمینه

  یگرررو د  یرردیوو یر،تصرراو ی،متنرر  یمعظرر  6ها با دادگاننشانه آماری

بررزرگ    یزبرران  یهاتوسط انسان هستند. مرردل یدشدهتول یهاداده

داده    یررهدارنررد و ته یازن یادیز یارخود به دادگان بس یتفعال یبرا

محسرروب    یرراتیمهررم و ح  یدر جهررت اهررداو پررژوهش امررر

دادگان مرررتبط    یهته  یمختلف برا  یهادر پژوهش  [3][4].شودیم

اسررتفاده    8یوب سررطحاز داده موجررود در    7یبریسررا  یررتبررا امن

مجرمانرره    هرراییتاسررت کرره بسررتر فعال  یدر حررال یررناند و اکرده

اسررته هرچنررد    9یررکتاروب  ،سررایبریحمرر ت    ازجملرره  یاریبسرر 

مررداوم از    یبرداربهره  [5].یستن  یکار آسان یکتاربه وب یدسترس

  در ادبیات و زبرران موجررود درکه  های واضحی  تفاوت  اک بیتاروب

  جرررائمک پلتفرررم  یرر   عنوانبهوجود دارد    تاریکو وب  یوب سطح

 

1 Computer Networks 
2 Cyber Attack 
3 Antivirus 
4 Firewall 
5 Large Language Models 
6 Dataset 
7 Cyber Security 
8 Surface Web 
9 Dark Web 

قررات  یتحق  یبرررا  یارزشررمند و ضرررور  یا، آن را به حرروزهیبریسا

 [6][7]ل کرده است.یتبد  سایبری  امنیت

بررا   BERT10  یمدل زبان  پایهد بر  یجد  یک مدل زبانین مقاله یدر ا

را    یررکتاراز وب شرردهیآورجمع ،بررالا کیفیررتتمرکز بررر دادگرران 

برردون    یسرری،لبرره زبرران انگ  شرردهیهته. دادگرران  کنیمیم  یشنهادپ

مدل    ایناست.    تکراریاز متون   عاریهرگونه کاراکتر نامشخص و 

.  کند  بندیدستهرا با دقت بالا    شده یآورجمعقادر است تا دادگان  

و    معررانیتررا    دهدمی  را  اجازه  این زبانیبه مدل  11متن بندیدسته

ه بررر همررین  کنررد  دریافتطور مؤثر  درون متون را به  ظریفروابط  

تاریررک  بندی متن با تمرکز بر دادگان وبهدو اصلی دسته اساس

  یمرردل زبررانتوسررط    یدشرردهتولمتن  استخراج    ،سایبری  در حوزه

مرردل    ترروانمی  از ایررن طریررقکرره اسررت امنیررت سررایبری درباره 

پررردازش زبرران    هرراییتفعال  یبرررا  یرردمف یرا به ابررزار یشنهادیپ

  ارزیررابیجهررت    .کرررد  یلتبررد  12سؤالبه   ییمانند پاسخگو یعیطب

مررتن توسررط مرردل در دو حالررت مررتن    بندیدسررتهبهتررر مرردل،  

مررا نشرران    یابیرر ج ارزینترراصررورت گرفررت.    13و متن خام  کیفیتبا

  باکیفیررتبا دادگرران    پیشنهادیمتن    یبنددهد که مدل طبقهیم

 متن از خود نشان دهد.  بندیدستهرا در   بالاییتوانسته دقت  

  یفیررتکروز و بابه اسررتفاده از دادگرران برره یشنهادیمدل پ کارایی

از دادگرران    درگذشررته  شرردهگرفتهبه کررار    یهاوابسته است. روش

اند.  بهره نبرده  یکتاراز وب  شدهاستخراج  یبریسا  یتامن  یفیتباک

شررود،    یررقبه مدل تزر  یفیتهرچقدر داده باک  یشنهادیدر مدل پ

متن به خود اختصاص خواهد   یبندرا در دسته یمدل دقت بالاتر

با توجه به دامنه    یبریسا  یتروز حوزه امندادگان به ینداد. هم ن

  فضررایمختلف کلمررات برحسررب زمرران در    تغییرات  گستردگیو  

 خود را حفظ کند.  پویاییموجب خواهد شد تا مدل    تاریکوب

  کارهررایموضرروع و    ادبیرراتدر بخررش دوم  و  مقالرره یررنادامه ا در

موضرروع پررژوهش   برای  شنهادییپ. راهکار  شودمیارائه    شدهانجام

در بخش سوم شرح داده خواهد شد و سپس در بخش چهررارم بررا  

گونرراگون    شدهیقتزرو داده    زبانیمختلف مدل    هایحالت  بررسی

  خواهیمقرار  ارزیابیرا مورد   شدهحاصل  نتایج  پیشنهادی،به مدل  

 .شودمیمقاله ارائه    گیرینتیجهدر بخش پنجم    یتدرنهاداد و  

 شده انجامادبيات موضوع و کارهای  -2

 تاریکوب   -1-2

  یاریاست که بس  یسطح  یفراتر از محتوا  اریبس  نترنتیا  یهاهیلا

  یروزانه خررود برره آن دسترسرر   یدر جستجوها  یراحتبهتوانند  یم

کرره  است    ییمحتوا  ،14قیوب عم  مربوط به  یداشته باشند. محتوا

نشررده    شناسرراییمانند گوگررل   یسنت یجستجو یتوسط موتورها

  تاریررککه به وب  ییها، بخشقیوب عم  یهاگوشه  نیاست. دورتر
 

10 Birirectional encoder Representation from Transformers 
11 Text Classification 
12 Question Answering 
13 Raw 
14 Deep Web 



 66                                                                             رضوانیو محسن  یاناختر براتعلی :BERT یبه کمک مدل زبان یکتاروب  یهاداده  یبنددسته

 

است.   شدهپنهانهستند که عمداً  ییمحتوا یمعروو هستند، حاو

  یبرررا  نیو هم نرر   یقررانونغیراهداو    یممکن است برا  تاریکوب

  مورداسررتفاده  گررریمخرررب د  ایرر مجرمانه    یهاتیفعال  پنهان کردن

  یرقررانونیاقرردامات غ  یبرا  تاریکاز وب  یبرداربهره  نی. اردیقرار گ

را برره خررود جلررب کرررده   گذاراناستیسو  اتاست که توجه مقام

کرره گفترره شررد، مجموعرره اینترنررت دارای    طورهمرران.  [8]  اسررت

اگر اینترنت را ماننررد  ( 1شکل ) به توجه  باهای مختلف است.  لایه

استه امررا  قله این کوه    یوب سطحبگیریم،    در نظریک کوه یخی  

مشخص است بخش بزرگی از این کرروه یخرری در عمررق آب    آن ه

 قرار دارد.

 
 جهانی   اینترنتمختلف  هایلایه (:1شكل )

های اینترنررت اسررت،  تاریک که یکی از لایررهبرای دسترسی به وب

  یشبکه رمزگذار کی تورداریم.  1تور افزار خاصی به نامنیاز به نرم

کاربران    یرا برا  نترنتیناشناس به ا  یشده است که امکان دسترس

  نیرر اسررت. ا یخدمات مخف زبانیم نیهم نو  کندیخود فراهم م

کرره    شوندیاستفاده م  ییهاتیانجام فعال  یپنهان برا  یهاسیسرو

 در سطح وب هستند.    یراخ قیو غ  یرقانونیغ

،  فروش س ح  ،به مواد مخدر  یدسترس  عیشامل توز  هاتیفعال  نیا

آن رره مشررخص  اسررت.  و امنیت و مرروارد دیگررر    سایبریاط عات  

تاریررک برره زبرران انگلیسرری  است، بیشتر اط عررات موجررود در وب

بنرردی زبررانی  شررود و زبرران روسرری، زبرران دوم در ردهمنتشررر می

   .[10]  [9]تاریک قرار دارد  وب
 CoDAدادگان  یزبان   یبندرده (:1جدول )

Count Language Count Language 
54 Portuguese 8855 English 
38 Chinese 542 Russian 
28 Italian 129 German 
27 Japanese 100 French 
14 Dutch 61 Spanish 

ترروان در  آمررده را می  [11]کرره در مرجررع    دادگانبندی زبانی  رده

نظر برره فراوانرری داده موجررود برره زبرران   ( مشاهده کرد.1جدول )

برره داده   BERT  یمدل زبانتاریک و توجه آموزش انگلیسی در وب

زبرران انگلیسرری قرررار    بررردادهانگلیسی، در این پژوهش نیز تمرکز  
 

1 TOR 

های سایبری،  نیاز این پژوهش بر داده  به  توجه  باگرفت. هم نین  

کرره  درباره اط عات تهدیرردات سررایبری   یامنابع داده  نیاز ا  یکی

اسررت.   تاریررکوبهمررین  کنررد،  یرا به خود جلررب م  یادیتوجه ز

  یهارسررانه  یهرراو پلتفرم  نیرر شررامل صرردها بررازار آن   تاریررکوب

در سراسر جهرران برره    نفوذ گر  هاونیلیاست که در آن م  یاجتماع

، محترروا،  مخرب نفوذ یابزارها یتوجهقابل ریتجارت و فروش مقاد

و   2نفرروذ گرهررا یهررادر انجمن  یبریسررا  یهاییدارا  ریدانش و سا

  یدانررش و ابزارهررا  یگسررتردگ  .پردازنرردیم  بازارهررای فررروش آن

حمرر ت   یرا قادر برره اجرررا  نفوذ گرها،  تاریکوب  یبریمخرب سا

  (2)در جرردول    آن رره  .[12]  بزرگ کرده اسررت  اسیدر مق یبریسا

 تاریک است.  وب  نفوذهای  دهیم، تعدادی از دادهنمایش می

 ک یتاروب در نفوذ   یهاداده نمونه   (:2جدول )

1 Hacking en 

FBI Hacking AND FORENSIC 

TOOLKIT HACK INTO 

PHONES 

2 Hacking en 
Hack iCloud and Access any 

Phone Bypass Passcodes 

3 Hacking en 
Software to Hack Spotify 

accounts - free music ! 

4 Hacking en 
Link Searcher - hack and get any 

database ! 

5 Hacking en 
Software to Hack eShops 

accounts - get free items 

وجررود    یوب سررطحدر    یادیرر ممکن است اط عررات ز  کهیدرحال

  تاریررکدر وبوجررود دارد کرره    یادیداشته باشد، هنوز اط عات ز

ترروان  می  نیبنررابرا  پس،  و دسترسی به آن کار آسانی نیست  است

تاریررک،  برره جهررت دسترسرری محرردود برره وب  ایررن اط عررات را

 دانست.  رفتهازدست

 3کننده تفكيک  -2-2

اسررتفاده آسرران، ارزان،    یبرررا  بررزرگ  یزبرران  یهامدل  کهییازآنجا

،  4مررتن  لیتحل  فیاز وظا یاگسترده فیدر ط استفادهقابلو  عیسر

احساسررات هسررتند،    لیوتحلهیرر تجزمتن گرفترره تررا    یبنددستهاز 

نحرروه   بررزرگ یزبان  یهامدلباورند که    نیاز محققان بر ا  یاریبس

  یهامرردلآمرروزش  .  [13]  د دادنرر خواه  رییمتن را تغ  لیانجام تحل

اغلررب از    یزبان  یهامدل  .ستین  یکپارچه  ندیفرا  کیمعمولاً    یزبان

از کاراکترها را به   یاکه دنباله  کننداستفاده می  کنندهتفکیک  کی

  یسررازکار مدل. کندیم  یرمزگذار  ی،رمز  یهااز شناسه  یادنباله

  ابرر   یشرربکه عصررب  کیرر توسررط  اسررت کرره    یبعررد  ، فراینرردزبرران

  یو رو شرردهآمرروزش دادهکرره از قبررل   شودیانجام م  5ترانسفورمر

،  یمدل زبرران  آموزش  دئالیاهدو    است.  شدهمیتنظبزرگ    دادگان

برررای بررالابردن  و ترانسررفورماتور    کننرردهتفکیکمشررتر     فعالیت

 است.    مدل  6دقت

 

2 Hackers Froums 
3 Tokenizer 
4 Text Analysis 
5 Transformers 
6 Accuracy 

 وب سطحی 

 وب عمیق 

 وب تاریک
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است و  مقدار بهینه   مؤثر تنظیم یبرا زیبرانگچالشمشکل  کینیا

  دادگرراناز    یبخشرر   یبررر رو  یطورکلبرره  کننرردهتفکیک  ن،یبنررابرا

مقادیر   ،یمدل زبانشود و قبل از آموزش  یداده م  قیتطب  یآموزش

گیرررد  قرررار می  تربزرگو سپس روی مجموعه    دشویم  آن تثبیت

  یاریاست که بسرر   یمعن  نیبه ا  شدن  یتالیجید  کهییازآنجا.  [14]

  تررالیجید  یهرراداده  عنوانبررهدر حال حاضررر    یاز ارتباطات انسان

مررتن در    لیوتحلهیرر تجز  تیرر شرروند، اهمیو پررردازش م  رهیرر ذخ

وظیفه دیجیتررالی    کنندهتفکیک  است.  افتهیشیافزا  ریاخ  یهاسال

 دارد.  بر عهدهها را برای آموزش مدل زبانی  نمودن داده

 های زبانی بزرگ مدل  -3-2

  یدر کاربردها   شانسابقهیعملکرد ب لیبزرگ به دل  یزبان  یهامدل

  .انرردداکردهیپدر دانشررگاه و صررنعت   یاندهیفزا تیمختلف، محبوب

  بررزرگ،  یزبرران  یهامرردلبررر    یعامررل مکالمرره مبتنرر  کیتعامل با 

کنررد.   جررادیموجود متفکررر را ا  کیتواند توهم بودن در حضور  یم

مررا    هیاساسرراً شررب ییهاسررتمیس نی، چنرر تشررانیماه، در حالنیباا

های زبررانی، بسررته برره نرروع کرراربرد و  برخی از این مرردل  .ستندین

های زبررانی  . مرردل[15]کننررد  هایشرران، متفرراوت عمررل میویژگی

ها در مجموعرره  نشررانه  یآمررار عیمولد توز یاضیر یهامدلبزرگ، 

در آن  کرره    توسط انسرران هسررتند دشدهیتولگسترده متن  یعموم

  ایرر از کلمررات    ییهرراشررامل کلمررات، بخش  مرروردنظر  یهانشررانه

این    ازجمله  هستند.  یگذارنشانهع ئم    ازجمله ی،فرد یکاراکترها

  یمرردل زبرران .[16]اشاره کرررد   BERTتوان به های زبانی، میمدل

BERT مرردل  شد. ایررن    ارائه  2019در سال   توسط شرکت گوگل

تجربی بسرریار قدرتمنررد عمررل    ازنظرمفهومی ساده و    ازنظر  یزبان

گیررری از  برره بهره BERT  یمرردل زبررانهررای  کنررد. از ویژگیمی

  نیرر اتوان اشرراره کرررد. از آن می  هیچندلاها و معماری  ترانسفورمر

  لیوتحلهیرر تجز،  سررؤال  ماننررد پاسرر  برره  ییکارها  یبرا یمدل زبان

  نیهم ن  BERT  است.  شدهاستفادهمتن    یبنداحساسات، و طبقه

  بکررار گرفترره  یمجرراز  ارانیو دست  1هاباتدر  زبان در چت  یبرا

نیررز    bert-largeو    bert-baseدر دو سررایز،   BERT.  [17]شررود  می

مرردل  بهره گرررفتیم.     bert-baseبرای این پژوهش از    که  شدهارائه

  110و مجموع    2لایه پنهان  768لایه،    12دارای    base-bert  یزبان

کلمرره از    اردهررایلیم  یبررر رو  یمدل زبرراناست. این    مقدار  ونیلیم

کلمرره( و    ونیرر لیم  800)  BooksCorpusشررامل    یمتنرر   یهرراداده

  دهیرر دآموزشکلمه( از قبل    ونیلیم  2500)  یسیانگل  یایپدیکیو

 .[3]است  

 شدهانجاممروری بر کارهای    -4-2

های غیرقانونی و مجرمانه مرتبط است.  وب تاریک اغلب با فعالیت

توان به میزان اسناد مرتبط بررا معررام ت  ها میاین فعالیت ازجمله

های  اشاره کرد. به دلیل اینکه داده  سایبریحم ت  یا    مواد مخدر

 

1 Chat bots 
2 Hidden Layers 

بسرریار مهررم و کلیرردی محسرروب    سررایبریتاریررک در زمینرره  وب

تاریررک نیررز قرررار دارنررد، در ایررن  بندی وبشرروند و در دسررتهمی

است. دامنه    قرارگرفتهپژوهش تمرکز داده موردنظر بر این قسمت  

شود بسیار متنوع  تاریک انجام میهایی که در وبمجموعه فعالیت

های  های آن برره مشخصررهتاریک با بررسی دادهاست. محققان وب

های مختلررف دسررت  بندی موضوعات به روشمتفاوتی برای دسته

داده   1813گیری از بررا نمونرره [18]یافتند. بریاکوو و همکارانش 

برره  نیز  [19]بندی رسیدند. مور و همکارانش دسته  18مختلف به  

بندی  بندی پرداخته و دادگان را در دوازده مررورد دسررتهاین دسته

  [7]ای که توسررط نبکرری و همکررارانش در مقاله  تیدرنهاکردند و  

آوری  منتشر شد، با بررسی تمام مرروارد قبلرری توانسررتند بررا جمررع

برره  بندی کنند.قسررمت دسررته  26را در    هرراآن  دادگانترین  کامل

یررک پلتفرررم انتخررابی برررای    عنوانبررهتاریررک  علت محبوبیت وب

های مخرررب، ایررن پلتفرررم توجرره محققرران و کارشناسرران  فعالیت

های گذشررته  در تمام پژوهش  امنیتی را به خود جلب کرده است.

سررایبری ماننررد اط عررات مرررتبط بررا   حمرر تهای مرتبط با داده

های اجتماعی و  های بانکی، اط عات مرتبط با کاربران شبکهکارت

در    حمرر ت سررایبریهررای مرررتبط بررا  ارزهررا هم نررین دادهرمز

حوزه دیجیتال از تلفن همراه گرفته تا رایانامرره  های مختلف زمینه

  شررانموردمطالعهبندی دادگرران  در دسررته،  و مواردی از این قبیل

  شرردههیته  هدادمررورد    6788در این پژوهش نیز  است.    قرارگرفته

، داده تجمیع شده در  داده مرتبط با حم ت سایبری سه دستهدر 

و  های اجتماعی و موارد مرتبط با رمزارزها حوزه دیجیتال و شبکه

 است.  قرارگرفته  مورداستفادههای مرتبط با آن  تراکنش
مشاهده کردند کرره   2022در سال  [11]جین و همکارانش   یراًاخ

برره    BERT  یمدل زبررانبندی مبتنی بر  استفاده از یک مدل طبقه

هررای پررردازش زبرران طبیعرری  ای در میرران روشعملکرد پیشرفته

هررا برره ایررن موضرروع  یابررد. آنتاریررک دسررت میموجررود در وب

تاریررک  که ماهیررت پنهرران و دسترسرری محرردود وب اندکردهاشاره

های عمومی در این حرروزه، مطالعرره  همراه با فقدان مجموعه داده

کنررد.  هررای زبررانی را دشرروار میهای ذاتی آن مانند ویژگیویژگی

هررای قبلرری و بیرران ایررن نکترره کرره برررای  با بررسی پژوهش  هاآن

وب  هررای زبررانی  تاریررک برره دلیررل تفاوتهای وببندی دادهطبقه

های عصبی عمیق ممکررن  تاریک با استفاده از شبکهو وب  یسطح

اند. معرفرری مجموعرره داده  و مفید واقع نشود، پرداخته  مؤثراست  

کرره   شرردهانجامتاریک نیز در ایررن پررژوهش های وبجدید از داده

تاریک است. نویسررندگان پررژوهش برره  داده وب  ده هزارمبتنی بر  

،  شرردهیهتهتاریررک  هررای وبهررای زبررانی بررین دادهبررسرری تفاوت

بررا کمررک گرررفتن از    هاآنبندی  پرداخته و تمرکز خود را بر دسته

آوری داده را انجررام  ابترردا جمررع هرراآناند. های زبانی گذاشتهمدل

های تکراری و با محتوای اند   تا دادهکردند  ت ش    ازآنپس،  داده

بندی زبانی بپردازند.  حذو و به دسته شدهیهتههای را از بین داده

های مختلف را روی مجموعه داده خررود از جهررت  در ادامه ارزیابی
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بررا کمررک    یررتدرنهاها مورد ارزیابی قرار داده و  مرتبط بودن داده

تاریررک،  بندی داده وبهای زبررانی جهررت دسررتهگرررفتن از مرردل

که به گفته نویسندگان این    شدهیمتقسمجموعه داده به ده دسته  

ها بسیار موفق و با دقت بررالایی صررورت  بندی دادهپژوهش، دسته

بندی  جهررت دسررته یمدل زبررانبرای آموزش    هاآنپذیرفته است.  

هررای  هررا بررا زبانها از تمام موضرروعات اسررتفاده کرررده و دادهداده

جین و همکررارانش    اند.مختلف را نیز در بررسی خود لحاظ نموده

بررر    یمدل زبانشروع به طراحی یک   2023هم نین در سال  [4]

پررس از  نویسندگان ایررن پررژوهش  تاریک نمودند.  پایه دادگان وب

خود نسبت برره دیگررر   یمدل زباندلیل برتری های مختلف  ارزیابی

  یمرردل زبررانتاریررک در آمرروزش  ها را استفاده از دادگرران وبمدل

   اند.اع م کرده

تاریک به کمررک  های وببندی دادهدستهبر همین اساس هدو از 

وری مرردل  افزایش بهررره به جهت در این مقاله BERT یمدل زبان

هررای مخرررب  برای مدیریت  تهدیدات سایبری و شناسایی فعالیت

بندی دادگان موجب خواهررد شررد تررا  دسته در نظر گرفته شد.آن 

  در  بهتررری از ارتبرراط معنررایی بررین کلمرراتدقت و    یمدل زبان

را توسررط    موردنظرتوان خروجی  میمبنا  بر همین  داشته باشد که  

 تهیه کرد.  یمدل زبان

 

 
 

 یشنهادیپ روش  کلی یمعمار :(2شكل )

 راهكار پيشنهادی  -3

 روش پيشنهادی  کلیمعماری    -1-3

  است.   شدهداده  شینما(  2)  روش پیشنهادی در شکل  ینمای کل

می  طورهمان دیده  این شکل  در  پیشنهادی  برای  شود،  که  مدل 

جمع باید  ابتدا   موردنظر،  شداده  تهیه  و  جمع وآوری  با  آوری  د. 

ها  کردن دادهتاریک، اقدام به فیلترهای استاندارد در حوزه وبداده 

بایاس   تکراری،  موارد  حذو  شامل  اقدامات  این  پذیرفت.  صورت 

داده  زبان  کردن  به  داده  انتخاب  و  نامعلوم  کلمات  حذو  ها، 

می مدل  انگلیسی  درباره  بهتری  ارزیابی  بتوانیم  اینکه  برای  شود. 

اقدامات   بدون  نیز  دیگری  مجموعه  باشیم،  داشته  پیشنهادی 

داده  پژوهش،  بعدی  گام  در  نمودیم.  تهیه  به  فیلترینگ  را  ها 

داده   کنندهتفکیک کردن  عددی  فرایند  و  جهت  نموده  تزریق  ها 

انتخاب دو   زبانی کردیم.  آموزش مدل  به  مدل    رمجموعه یزاقدام 

با    تیدرنهابرای ارزیابی بیشتر نیز صورت پذیرفت.    BERTزبانی  

شد.   محاسبه  مدل  صحت  و  دقت  معیارها،  به  ارزیابی  ادامه  در 

 های مختلف معماری پیشنهادی خواهیم پرداخت. شرح بخش 

 1پردازشپيش  -3-2

کتابخانه  برنامه    ازیموردنهای  ابتدا  اجرای    ازجمله برای 

می فراخوانی  را  کتابخانه ترانسفورمرها  فراخوانی  بروز  کنیم.  های 

می بهره موجب  با  مدل  تا  کتابخانهشود  این  از  نتایج گیری  ها، 

 بهتری را با خود به همراه داشته باشد.  

 شده   یفراخوان  داده ه یاول نمونه   (:3جدول )
Value Lang Category  

dark tor | onion links | 

deep web | hidden wi... 
En Others 0 

dwl - deep web links , 

dwl - deep web links... 
En Others 1 

FBI Hacking AND 

FORENSIC TOOLKIT  
En Hacking 2 

WATCH ME CashOut 

Credit card in Front of  
En Hacking 3 

apple market - stolen & 

carded merchandise  
En Electronic 4 

  لیبالاتر را تسه تیبا ظرف  یهاساخت مدل  ترانسفورمرها  یمعمار

کرراربر اضررافه    یبرررا  یشررتریب  یهررایژگیو  . ترانسفورمرهااندکرده

ها و  مرردل  قیرر دق  می، تنظهاویژگی  آسان  دریافتتا امکان    کندیم

را فررراهم کنررد.    اجرررای مرردلبرره    وقفررهیانتقررال ب  نیهم نرر 

  د کررهنرر دار  یسررازگار  هرراویژگی  نیرر بررا ا  یتا حدود  ترانسفورمرها

  یهابا استفاده از مرردل  ستنتاجانجام ا  یبرا  یشامل ابزار ماًیمستق

 

1 Preprocessing 
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BERT  نمونه اولیه فراخرروانی داده را  (3)  . در جدول[20]  هستند  

 کنید.مشاهده می

 1هاگذاری عددی دادهبرچسب   -1 -3-2

برای هر برچسب داده باید عددی اختصرراص داده شررود تررا برررای  

انجام پردازش و فهم ماشین، سهولت ایجاد گردد. با عددی کردن  

و برره   1مقرردار   Hacking،  0مقرردار   Othersهررا، برره  برچسررب داده

Electronics   ستون آخررر    (4). در جدول یافتاختصاص   2مقدار ،

 کنید.  مشاهده می  فراخوانینمونه عددی شده هر دسته را پس از  

 دادگان شده هر دسته در  یعدد نمونه   (:4جدول )
lab Value Lang Category  

0 
dark tor | onion links | 

deep web | hidden wi... 
En Others 0 

0 
dwl - deep web links , 

dwl - deep web links... 
En Others 1 

1 
FBI Hacking AND 

FORENSIC TOOLKIT  
En Hacking 2 

1 
WATCH ME CashOut 

Credit card in Front of  
En Hacking 3 

2 
apple market - stolen & 

carded merchandise  
En Electronic 4 

 هاداده  سازی تفكيک -2 -2-3

  یمتن به اعداد برررا  لیچالش تبد  نیاول  ،یعیطب  پردازش زباندر  

روش مدنظر خود را  است که محقق  یتمیاستفاده توسط هر الگور

  برهیرر بررا تک یعنوان بررردار عررددکلمات به  شیکند. نمایانتخاب م

  یهااز روش یکیبه پایه،  یمدل زبانیادگیری شده توسط مطالب  

اسررت،    شرردهلیتبد  نیماشرر   یریادگیرر متون در    لیتحل  یمؤثر برا

آن   یشود تا معنررایبردار نشان داده م کیهر کلمه با   کهیطوربه

  گرررید  هایهکلمرر   هیرر کلمه چقدر از بق  نیبداند ا ایرا مشخص کند 

  کنندهتفکیکبرای این منظور از مدل و . [21] دور است  ای  کینزد

BERT  دو حالررررررت    درbert-base-cased   وbert-base-uncased  

،  bert-base-cased  کننررردهتفکیکبرررا انتخررراب  اسرررتفاده شرررد.  

  هرکرردامشود و به  قائل می  تفاوت  webو    Webبین    کنندهتفکیک

  کیرر تفکای از . نمونررهخواهررد شرردشناسه متفاوتی تخصیص داده 

  شرردهداده شینمررا (5)  توسط این مدل انتخابی در جرردول  یساز

 است.  
 bert-base-cased ساز یکتفک (:5جدول )

Hi. Hacking , Dark Web, dark web analysis Original 

Text: 
[‘Hi’, ‘.’, ‘Ha’, ‘##cking’, ‘,’, ‘Dark’, ‘Web’, 

‘dark’, ‘web’, ‘analysis’] 
Tokenized 

Text: 
[8790, 119, 11679, 12944, 117, 4753, 9059, 

117, 1843, 5127, 3622] 
Token 

IDs: 
بررین    سرراز  کیتفک  نیز  bert-base-uncased  ساز  کیتفکبا انتخاب  

Web    وweb  شناسرره یکسررانی   هرکرردامشود و به قائل نمی تفاوت

این مرردل در   یساز کیتفکای از . نمونهخواهد شدتخصیص داده 

 است.    شدهداده  شینما  (6)جدول  

 

1 Numerical Labeling of Data 

 bert-base-uncased ساز  یکتفک(: 6جدول )

Hi. Hacking , Dark Web, dark web analysis Original 

Text: 
[‘hi’, ‘.’, ‘hacking’, ‘,’, ‘dark’, ‘web’, ‘dark’, 

‘web’, ‘analysis’] 
Tokenized 

Text: 
[7632, 1012, 23707, 1010, 2601, 4773, 1010, 

2601, 4773, 4106] 
Token 

IDs: 

انگلیسی در برخی   آن ه مشخص است، در برخی مواقع در زبان 

تفاوت وجود  موارد  کوچک  و  بزرگ  حروو  با  کلمات  بین  هایی 

مورد    ساز  کیتفکدر این پژوهش هر دو مورد    ثیح  ن یاز ادارد.  

 ارزیابی قرار گرفت. 

 ساز   تفكيک 3رمزگذاری و  2جایگذاری  -3 -3-2

آن را به    رد،یگیرا م  یمتناست که   صورت نیافعالیت رمزگذار به 

مدل زبانی، در ابعرراد   چارچوبو با    فهمقابلی  هااز نشانه  یادنباله

  یهانشررانه . در ادامررهکندیم  لیتبد  برای یک جمله  شدهمشخص

  عنوانبهرا    [SEP]ابتدای جمله و    شدهمشخصبرای   [CLS]خاص  

رمزگررذاری را    عملیاتو    کندیاضافه م جم ت به متن  جداکننده

  "فقط رمزگذار"ترانسفورماتور  یمعمار کی  BERT .دهدانجام می

کنید، نمای کامررل  مشاهده می (3)آن ه را که در شکل   .[3]  است

اسررت. ایررن   BERT  یمرردل زبرران سرراز کیرر تفک یگذاریجااز روند 

کند و نتیجه  در چند مرحله، فعالیت خود را کامل می ساز کیتفک

  کیرر   یبررراخواهد بررود.    یمدل زبانکار، داده ورودی برای آموزش  

  یگررذاریجاو  کردن  آن بررا جمررع  یورود  مقرردار،  شرردهداده  مررتن

و    شرردهدادهمررتن    5بنرردیبخش  یگررذاریجا،  هررر کلمرره  4شناسرره

.  شررودیسرراخته م  به هر کلمه در متن مربوط 6موقعیت یگذاریجا

  یگررذاریجاتمام داده موجود در دادگان به ترتیب، توسررط بخررش  

آمرراده    یمرردل زبررانشوند و در ادامه برای تزریررق برره  پردازش می

، بردار عددی با شرررایط جدیررد برررای هررر داده  تیدرنهاشوند.  می

شررود. ایررن بررردار شررامل تمررام  دادگرران تهیرره و محاسرربه می

 شده نیز هست.    یگذاریجاهای  مشخصه

 آموزش  -3-3

، ابترردا بایررد مرردل موردنیرراز برحسررب منررابع در  زیرر هر چپیش از 

  کررهییازآنجادسترس، برای انجام عمل آموزش را انتخرراب کنرریم. 

برره میررزان بررالایی از    BERTمدل زبررانی  7آموزش  شیپانتخاب و  

از زیرمجموعرره    پررژوهشافزار نیازمند است، برای انجام این  سخت

 Bert-baseاستفاده کررردیم.    bert_baseیعنی    BERTمشتق شده  

اسررت    bert-base-uncasedو    bert-base-casedدارای دو مجموعه  

بررا   شرردهآمرروزش داده  BERT یمدل زباناز    هارمجموعهیزکه این  

و    لایرره  12دارای  ،  تمرکز بر زبان انگلیسیبا    ،متغیر  ونیلیم  110

 هستند.    لایه پنهان  768
 

2 Embedding 
3 Encoding 
4 Token Embedding 
5 Segment Embedding 
6 Position Embedding 
7 Pretraining 
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 BERT کنندهتفکیک یگذاریجا ندیفرا (: 3شكل )

 مدل پيشنهادی های متغيرتنظيم  -1 -3-3

  سرراز کیرر تفکتنظیم دقیق مدل، برحسب اط عاتی که در مرحله  

  آمرروزش شیپرر اتفاق افتاد، گام بعدی است. تنظیم مناسب برررای 

  1سررازامررری مهررم و حیرراتی اسررت. اسررتفاده از بهینه  یمدل زبرران

AdamW    سررازنهیبهاسررت.    شدهینیبشیپدر این مدل  AdamW 

بررر اسرراس    سرراز. این بهینهاست  یتصادف انیگراد یروش نزول کی

  یمرتبرره اول و مرتبرره دوم بررا روشرر   یهررامکان  یقرر یتطب  نیتخمرر 

را کرره    یمقادیر .[22]کند  کار می  یفروپاش  یهابه وزن  شدهاضافه

و تعررداد   2یررادگیری، شررامل نررر  دادهیجاساز در خود  این بهینه

به مدل در جرردول   شدهدادهآموزش مدل است. مقادیر   3هایدوره

 است.  شدهنشان داده  (7)
 یشنهادیپ ی مدل زبان  ر یمقاد (:7جدول )
256 token maximum_sequence_length 

2e-5 Learning_rate 

10 Epochs 

Loss Cross_entropy 

0 Warmup_step 

32 Batch_size 

 پيشنهادی روند آموزش مدل-2 -3-3

تمامی مررواردی    پسنیازاحال نوبت به آموزش مدل رسیده است.  

بررود، طبررق مراحررل زیررر   شرردهمیتنظکه در مراحل قبررل تهیرره و 

 گیرد. مراحل به این شرح است که:قرار می  مورداستفاده

برای پررردازش، برره    هاآنهای  ها و برچسبورودی داده .1

 شود.می  دادهمدل  

های برای اینکه دارای شتاب بیشررتری باشررند برره  داده .2

 گردد.منتقل می GPUواحد  

هررای قبلرری حررذو  هررا محاسرربه و گرادیانگرادیان .3

 شوند.می

 شوند.های جدید دوباره به سیستم وارد میسپس داده .4

سرراز را  بهینه  مقررادیرشررود کرره  برره شرربکه گفترره می .5

 ی کند.روزرسانبه

متغیرها را برای ارزیابی و نظارت بر پیشرررفت بررسرری   .6

 کند.می

 

1 Optimizer 
2 Learning Rate 
3 Epochs 

  ،4مدل زبانی در پایتورچ   آموزش  شیپاینکه    به  توجه  با  تیدرنها

و ارزیابی مدل را نمایش نخواهد    یدقت سنجمقادیر دلخواه برای  

داد، توابعی را برای نمایش این مقادیر در نظر گرفتیم و مدل را با  

 ، آموزش دادیم.موردنظرتنظیمات  

 و نتایج   هاآزمایش -4

 و معيارها  5ارزیابی   -4-1

مدل برای یک کار خاص، ارزیابی عملکرررد   کردن یتخصصپس از 

آن و ارزیررابی اثربخشرری آن در صررورت ارائرره سررناریوهای دنیررای  

های زبررانی،  با اجرای یررک ارزیررابی برررای مرردل واقعی مهم است.

  .توان میزان سازگاری مدل با وظیفه یا دامنه هدو را سررنجیدمی

است،  و مهم  یمحور های زبانیمدل یابیچرا ارز نکهیدر  ا یبرا

ه  میریرر را در نظر بگ هاآن  یسرعت در حال گسترش کاربردها  دیبا

  لیرر برره دلا  های زبررانیمرردل  یابیارز  ندیفرا  توان گفتمی  نیبنابرا

 است.  یضرور  یمتعدد

 6ریختگیدرهم ماتریس -1 -4-1

ها در  ریختگی برای تحلیل ارزیابی عملکرد الگوریتمماتریس درهم 

شود. بیشترین کاربرد این ماتریس  استفاده می  7یادگیری ماشین 

الگوریتم یادگیری  در  ناظر های  ماتریس    8با  این  از  اگرچه  است 

الگوریتم ناظر برای  استفاده می   9های یادگیری بدون  شود که  هم 

است. معروو  تطابق  ماتریس  ماتریس    به  که    N*Nاین    Nبوده 

بعد از هر    .[28] [29]دهد  های موردنظر را نشان میتعداد ک س 

را باید در چهار گروه مثبت    آمدهدستبهبار عمل تحلیلی، نتایج  

مثبت  10صحیح  منفی  11کاذب ،   13کاذب منفی  و    12صحیح ، 

ارزیابی  دسته مورد  را  تحلیل  عمل  کیفیت  بتوان  تا  کرد  بندی 

 است.   مشاهدهقابل   (4)تصویر کلی ماتریس در شکل    .[23]  قرارداد

 

4 PyTorch 
5 Evaluate 
6 Confusion Matrix 
7 Machine Learning 
8 Supervised 
9 UnSupervised 
10 True Positive 
11 True Negative 
12 False Positive 
13 False Negative 
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 ی ختگی ردرهم س یماتر  (:4شكل )

 1پذیری  تشخيص-2 -4-1

هررم  های منفی درست  که به آن نر  پاس  یریپذ صیتشخ متغیر

از موارد منفرری اسررت   به معنی نسبتی یریپذ صیتشخگویند.  می

نمونرره منفرری تشررخیص    عنوانبرره  یدرسررتبهکه در زمان آزمررون  

  ریغ  عنوانبه  اشتباهبههای نرمالی که  . تعداد درخواستاندشدهداده

  متغیررر، هیچ تأثیری در محاسبه ایررن  اندشدهدادهتشخیص    نرمال

 .شودمحاسبه می(  1)رابطه    صورتبه  مقداراین  .  [24][26]  ندارد

                                                    
𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑡𝑦 =  

𝑡𝑛

𝑡𝑛+𝑓𝑝
= 1 − 𝐹𝑃𝑅 = 1 −

𝑓𝑝

𝑡𝑛+𝑓𝑝
              (1 )  

 دقت -3 -1-4

عملکرررد   یابیرر ارز یانتخاب برررا  نیاول  دیو شا  نیپرکاربردتر  دقت،

است. دقت به این معناست که    یبنددر مسائل طبقه تمیالگور کی

کند. این معیررار  بینی میمدل تا چه اندازه خروجی را درست پیش

  شیپرر پس از    دهد.عات جزئی در مورد کارایی مدل ارائه نمیط ا

نس  لابررا  داده  گرراهیپاکرره    یدرزمرراناین معیررار  مدل زبانی،   آموزش

برای ارزیابی عملکرد     و مقدار دقیقیتواند معیار خوب  نباشد نمی

 .شودمحاسبه می  (2)  طهراب  صورتبهدقت  .  [26]  باشد  یمدل زبان

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
𝑡𝑝 + 𝑡𝑛

𝑡𝑝+𝑡𝑛+𝑓𝑝+𝑓𝑛
                                       (2 )  

 2یادآوری -4 -4-1

  یریادگیرر مرردل    کیرر که    یاست که تعداد دفعات  یاریمع  یادآوری

مثبررت    یهامثبررت را از تمررام نمونرره  یهانمونرره  یدرستبه نیماش

این معیار    کند.یم  یریگکند، اندازهیم ییشناسا دادگاندر  یواقع

برره چرره انرردازه در تشررخیص تمررام    مرردلکنررد کرره  مشررخص می

این مقدار نشانگر این است که مدل    موفق بوده است.  هادرخواست

های موفق، عملکرد خرروبی  در درصد بالایی از تشخیص درخواست

  متغیرررزمانی که پژوهشگر از این   درواقع  از خود نشان داده است.

کنررد، هرردفش  خود اسررتفاده می  مدلارزیابی برای   متغیر عنوانبه

س مثبررت   های کرر دستیابی به نهایت صحت در تشخیص نمونرره

 .شودمحاسبه می  (3)رابطه    صورتبه  متغیراین  . [25][26]  است

  (3                 )                                     𝑅𝑒𝑐𝑎𝑙𝑙 =  
𝑡𝑝

𝑡𝑝+𝑓𝑛
 

 

1 Specifity 
2 Recall 

 3صحت -5 -4-1

باشررد، معیررار صررحت، معیررار   لازمانی که ارزش مثبررت کرراذب بررا

نشرران    یسررادگبه  . صررحت [29]دمناسبی برای ارزیابی خواهد بررو

  درواقررع  مرتبط هسررتند.  شدهانتخابدهد که چه تعداد از داده  یم

توسررط الگرروریتم از    شرردهیبندطبقهصحت، نسبت موارد صررحیح 

تعررداد مررواردی کرره الگرروریتم در آن    کلبررهس مشخص،   یک ک

  (4)کرره در رابطرره    دهرردرا نشان می  بندی کرده استس طبقه ک

 .است  مشاهدهقابل

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑡𝑝

𝑡𝑝+𝑓𝑝
(4                                           )  

 F1 معيار -6 -1-4

شود،  یشناخته م زین  f-measure  ای  f-scoreعنوان  بهکه    اریمع  نیا

ایررن   .شررودگرفته میدر نظر    تم،یالگور  کیمحاسبه عملکرد    یبرا

 معیار.  شودو صحت حاصل می  یادآوری  مقداراز ترکیب دو  معیار  

F1  شود. این معیار امروزه در بیشتر  تعریف می  (5)رابطه    صورتبه

مرردل  سرره، برررای ارزیررابی  سه و چه چند ک تحقیقاته چه دو ک

 .  [29][26] گیردقرار می  مورداستفاده

𝑓 − 𝑚𝑒𝑎𝑠𝑢𝑟𝑒 =  
2∗𝑟𝑒𝑐𝑎𝑙𝑙∗𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛

𝑟𝑒𝑐𝑎𝑙𝑙+𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛
      (5)                         

 دادگان   -2-4

عمررل   یاپایرره سررتمیمشابه س ی،ادیبن  رساختیز  عنوانبه  دادگان

را حفررظ و پرررورش    های زبررانی بررزرگمرردل  کنند که توسررعهیم

امری بسیار حیاتی    یمدل زبانبرای آموزش    دادگانتهیه    دهد.یم

و اسرراس    هیرر پا  ،بررالا  تیرر فیباک  یآموزشرر   یهررادادهو مهررم اسررت.  

  ریتأث یآموزش یهاداده تیفیک رایاسته زموفق  ینیماش یریادگی

  دیگویم  مدلبر توسعه، عملکرد و دقت هر مدل دارد و به    یقیعم

جهت آموزش و ارزیابی مدل به یک   باشد. یزیکه به دنبال چه چ

استاندارد که بتوان از طریق آن عملکرد مدل را بررا دیگررر    دادگان

 .[27]است    ازیموردنها و نتایج ارزیابی نمود،  مدل

  یهادر آموزش مدل  یاتیمرحله ح  کی  ،یمدل زبانساختار   میتنظ

  میتنظرر   ریتررأث  و  شیافررزا  یچگررونگ  نیبررزرگ اسررت، بنررابرا  یزبان

هررای  فعالیترا به خود جلب کرررده اسررت.    یشتریتوجه ب ساختار،

سرراختار    میدر طررول تنظرر   دادگرران  تیفیدهد که کینشان م اخیر

از   یاریبس یراًاخ ینه بنابرااست  تیاز کم  ترمهم  اریبس  ،یمدل زبان

بررالا از    یفیتباک  رمجموعهیانتخاب ز  یهامطالعات بر کاوش روش

و    یآموزشرر   یهانررهیکرراهش هز  باهرردو،  اسررتاندارد  یهررادادگان

  های زبررانیمرردل یهااز دسررتورالعمل  یرویرر پ  یهاتیقابل  شیافزا

 .[28]  تمرکز دارند

زبرران    برررداده، بررا تمرکررز  دادگررانبرای افزایش کیفیررت    ین،بنابرا

انگلیسرری و حررذو مرروارد تکررراری و هم نررین ردیررابی و حررذو  

  دادگررانهای موجود، برررای ایجرراد  کاراکترهای نامشخص در داده

. تهیرره  شررودتهیرره  بررالا    یفیتباک  دادگانتا    شدبایاس شده، ت ش  

 

3 Precision 

FP TP 

TN FN 
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پس از آموزش مدل زبررانی   مناسبدر اخذ نتایج   باکیفیت  دادگان

واقع شد. برای بررسی این ادعا، بررا   مؤثرپیشنهادی، بسیار مفید و 

خام، فرایند آموزش مدل را به چالش کشرریدیم    دادگانتهیه یک  

. در  بالابود یفیتباکتری نسبت به داده  که حاصل آن نتایج ضعیف

 کنید.را مشاهده می  دادگان، نمونه دو  (8)  ادامه در جدول
 شده  پردازششیپ داده و خام  داده (:8جدول )

网址导航栏目： ud 导航： ID_ONION_URL 

暗网最大中文交易市场： ID_ONION_URL   cvv

盗刷： onionちゃんねる tor板  エロいの  アン

グラ板  ごみ箱  ID_ONION_URL hacker： 

ID_ONION_URL ilcosmista：hobbylandwirtschaft 

• japanische legewachteln • marans-hühner • 

jagdfasane 

âœ?300k email pass combo 

[Netflix,Minecraft,Uplay,Steam,Hulu,Brazzer,spotif

y]âœ? 

R
aw

 D
at

a
 

i am a independent security researcher. Hacking and 

social engineering is my business since i was 

ID_NUMBER years old. i never had a real job so i 

had the time to get really good at this because i 

have spent the half of my life studying and 

researching about Hacking, engineering and web 

technologies. i have worked for other people before 

in silk road and now i'm also offering my services 

for everyone with enough cash here.  

N
o

rm
al

iz
ed

 D
at

a
 

 سازیپياده  -3-4

به    3نسخه    1نویسی به زبان پایتونسازی مدل از برنامهجهت پیاده

ایم. اسررتفاده از  بهررره گرفترره  شرردههیته  مجموعرره دادگررانهمررراه  

  کیرر   است. پایتورچ شدهگرفتهپایتورچ نیز در این پژوهش در نظر 

اسررت کرره بررر اسرراس زبرران    یررادگیری ماشررین منبع بازچارچوب 

کتابخانرره    کیرر   کرره  اسررت  تررورچو کتابخانرره    تونیپا  یسینوبرنامه

  یعصررب  یهاشرربکه  جررادیا  یبرررا واسررت  یادگیری ماشینباز متن

  یبرررا  یحرر یترج  یهررااز پلتفرم  یکرر ی  و  شررودیاسررتفاده م  قیرر عم

سرررعت    یچررارچوب برررا  نیرر اسررت. ا  قیرر عم  یریادگیرر   قاتیتحق

  اسررت  شرردهساخته  یقرراتیتحق  یسررازنمونه  نیبه روند ب  دنیبخش

. در تمامی مراحررل آمرروزش و آزمررایش مرردل پیشررنهادی از  [29]

 GPUبررا    Google Colabدر دسررترس مجموعرره    افزارسررخت

  NVIDIA T4  بانررامگیگابایررت    12.68برره میررزان    افتهیاختصاص

 است.  شدهاستفاده

 IDF-TF 2  نتایج  -4-4

TF-IDF    مخفف عبارت فرکانس معکوس سررند فرکررانس اسررت و

  نیماش  یریادگیاط عات و    یابیباز  یهانهیاست که در زم  یاریمع

ها  رشررته  شیارتبرراط نمررا  ایرر   تیرر توانررد اهمیشود و میاستفاده م

از    یمیمسررتق  نیتخمرر  TF  کنررد.  یکم را( رهی)کلمات، عبارات و غ

کرره بررا فرکررانس کررل در   کندیعبارت را ارائه م کیاحتمال وقوع 

 و شودمیمجموعه سند، بسته به محدوده محاسبه، نرمال   ایسند،  
 

1 Python 
2 Term Frequency-inverse Document Frequency 

  . کرد  ریمقدار اط عات تفس  عنوانبهتوان  یرا م IDF  گر،ید  یاز سو

هررر    یبرررا  TF-IDF ازیرر شررامل محاسرربه امت  TF-IDF یبردار ساز

آن اط عات    قرارداداننسبت به آن سند و سپس   دادگانکلمه در 

در جدول    نفوذدسته    . نتایج ده کلمه برتر[30]  بردار است  کیدر  

 است.  شدهدادهنمایش    و  تهیه  (9)
 نفوذ ده کلمه برتر دسته  TF-IDF (: 9جدول )

Hacking 
0.046 Vortex 
0.026 Transfers 
0.012 Cashapp 
0.012 Hackers 
0.009 Services 
0.008 Hack 
0.006 Quick 
0.002 Bitcoin 
0.002 Solutions 
0.002 Financial 

 ساز  تفكيک مرحله  نتایج  -5-4

و تحلیل    یموردبررس  شدههیتهپیش از هر چیز، ابتدا باید دادگان  

، مدل را برای مرحله  آمدهدستبهقرار گیرند تا بتوان توسط نتایج  

  توانرردیم  سرراز  کیرر تفکانتخرراب  ، بهتر تنظیم نمود.  آموزش  شیپ

  یآموزشرر  یهانررهیو هز یدستنییبر عملکرد پا  یتوجهقابل  طوربه

  یهایورود یسازآماده فهیوظ ساز کیتفک کی بگذارد. ریمدل تأث

طررور کرره هسررت  هررا زبرران را آننیماش مدل را بر عهده دارد. کی

کرره    نجاسررتید و انشررو  لیبه اعداد تبررد دیبا نیخوانند، بنابراینم

  واردکررردنبه همین علت ابتدا بررا   .ندیآیبه کمک م سازهاتفکیک

  هرراآنعررددی برره  برچسررب زدن، فراینررد  سرراز  کیتفکدادگان به  

  شرردهکیتفکهای  . حاصل یکی از سلول[31]صورت خواهد گرفت 

 مشاهده کنید.  (10)توانید در جدول  را می
 ساز  یکتفک ج ینتا (: 10جدول )

your browser is not running JavaScript that 

is required to use the whistleblowing client. Original: 
['your', 'browser', 'is', 'not', 'running', 'java', 

'##script', 'that', 'is', 'required', 'to', 'use', 'the', 

'whistle', '##bl', '##owing', 'client', '.'] 

Tokenized: 

[2115, 16602, 2003, 2025, 2770, 9262, 

22483, 2008, 2003, 3223, 2000, 2224, 1996, 

13300, 16558, 14138, 7396, 1012] 

Token IDs: 

 آموزش پيش مرحله  نتایج  -6-4

مدل، ابتدا نیرراز اسررت تررا    آموزش  شیپبرای کسب بهترین نتایج  

ی تنظرریم شررود تررا خروجرری مناسررب را در  اگونررهبهمرردل    متغیر

های آمرروزش مرردل، نتررایج  دوره  اتماماختیارمان قرار دهد. پس از  

مقررادیر    (11)شود. در جرردول  مدل نمایش داده می آموزش شیپ

مرردل را   آمرروزش شیپرر  زمانمرردتدر   شدهحاصل  3میزان خطای

 کنید.مشاهده می

 

3 Loss 
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 یشنهادیپ مدل یخطا  ریمقاد (: 11جدول )
Training loss Epoch 

0.444649 1 

0.187452 2 

0.125603 3 

0.100994 4 

0.071258 5 

0.059026 6 

0.047790 7 

0.032218 8 

0.029653 9 

0.021282 10 

 

 یشنهادیپ مدل یخطا زانیم نمودار (:5شكل )

 مقایسه نتایج   -7-4

را در چند حالررت مختلررف   یمدل زبانبرای ارزیابی نتایج، آموزش  

  رمجموعررهیزبررسی نمودیم. روند مقایسه نتایج بررا اسررتفاده از دو  

خررام و  داده دادگان، در حالت و با دو حالت از    BERT  یمدل زبان

پردازش شده صورت پذیرفت. افررزایش کیفیررت داده در  پیشداده  

خام با    دادگانپردازش شده نتایج بهتری را نسبت به  دادگان پیش

  یرو  متعرردد  یهرراشی، آزماپررژوهش  نیدر اخود به همراه داشت.  

کرره برردون    دهرردیدو کررار نشرران م  نیرر ا  یداده برررا  یهامجموعه

 BERTبررر  یمدل ساده مبتن کی ،یخارج یژگیو چیاستفاده از ه

 Bert-base-cased  .ابرردیدسررت    بهتررری  یبرره عملکرررد  توانرردیم

حساس به حروو بزرگ است و    BERT  یمدل زبانزیرمجموعه از  

. برای ایررن حالررت،  [32]  تفاوت قائل است  Englishو   englishبین 

پردازش شررده برره  ورودی داده به دو صورت داده خام و داده پیش

داده ورودی مدل برای    عنوانبهمدل تزریق شد. با تهیه داده خام  

، نتررایج  ی خررامهررا، پررس از تزریررق دادهیمدل زبانفرایند آموزش 

 حاصل شد.  (12)  جدول
 bert-base-cased یداده خام برا ج ینتا (: 12جدول )

F1-score Recall Precision  
0.96 0.95 0.96 Others 
0.93 0.93 0.93 Hacking 
0.88 0.89 0.87 Electronic 

0.92 Accuracy 
0.92 0.92 0.92 Macro avg 
0.93 0.93 0.93 Weighted avg 

  شدهحاصلطور که در جدول بالا مشخص است، میزان دقت  همان

درصد است. نتیجه حاصررل برررای معیارهررای    92برای این حالت  

  معررادل Recallدرصد، برررای معیررار   92معادل   Precisionارزیابی 

اسررت.   شرردهمحاسبه درصررد 92نیز معررادل   f1و برای    درصد  92

، با حذو موارد تکراری، حررذو  دادگانانجام فرایند پردازش روی  

زبرران انگلیسرری صررورت    دادهیروهررای نررامعلوم و تمرکررز  کاراکتر

مرردل  باکیفیت بالا برای تزریق برره    دادگانگرفت. طی این فرایند،  

،  یمدل زبررانجهت آموزش، فراهم شد. پس از اتمام آموزش   یزبان

برره    درصررد  94دقت  که شامل    مشاهده گردید  (13)نتایج جدول  

 f1و    درصد  93معادل    Recall،  درصد  94معادل   Precisionهمراه  

پردازش  با داده پیش  یمدل زبان، حاصل آموزش  درصد  93معادل  

 شده است.

 bert-base-cased یشده برا پردازششیداده پ ج ینتا (: 13جدول )

F1-score Recall Precision  
0.97 0.96 0.99 Others 
0.93 0.93 0.93 Hacking 
0.91 0.92 0.91 Electronic 

0.94 Accuracy 
0.94 0.94 0.94 Macro avg 
0.94 0.94 0.94 Weighted avg 

Bert-base-uncased    یمدل زبررانزیرمجموعه از  نیز  BERT  اسررت  

و    englishساس به حروو بررزرگ و کوچررک نیسررت و بررین که ح

English برای این حالت مانند حالررت   [42]. شودتفاوت قائل نمی

پررردازش  قبلی، ورودی داده برره دو صررورت داده خررام و داده پیش

برررای فراینررد    یمدل زبررانشده به مدل تزریق شد. پس از تنظیم  

بررا    یمرردل زبرران، فراخرروانی ایررن زیرمجموعرره از  آمرروزش  شیپرر 

بررا تزریررق  کرره  در پژوهش، صورت گرفت    شدهمشخص  متغیرهای

داده خام به زیرمجموعه انتخابی، آموزش مدل انجام شد. طی این  

  (14)طبررق جرردول    شدهقیتزرعملیات، ارزیابی نتایج با داده خام  

در این مرحله با داده خام در    شدهقیتزرمشاهده گردید. داده خام  

 است.    شدهگرفتهحالت قبل، یکسان و بدون تغییر در نظر  
 bert-base-uncased یداده خام برا ج ینتا(: 14جدول )

F1-score Recall Precision  
0.95 0.93 0.97 Others 
0.90 0.90 0.90 Hacking 
0.85 0.88 0.83 Electronic 

0.90 Accuracy 
0.90 0.90 0.90 Macro avg 
0.90 0.90 0.90 Weighted avg 

شررود، میررزان دقررت  طور کرره در جرردول بررالا مشرراهده میهمرران

است. نتیجه حاصررل برررای    درصد  90برای این حالت    شدهحاصل

، برررای معیررار  درصررد  90معررادل   Precisionمعیارهررای ارزیررابی  

Recall   و برررای    درصررد  90معررادلf1   درصررد  90نیررز معررادل  

باکیفیت    دادگان  پردازش شدهاست. تزریق داده پیش  شدهمحاسبه

-bertجهت آموزش مدل در حالت  یمدل زبانبالا، برای تزریق به  

base-uncased   یمرردل زبرراننیز فراهم شد. پس از اتمام آمرروزش  ،

 مشاهده گردید.  (15)  نتایج جدول
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 bert-base-uncased یشده برا پردازششیداده پ ج ینتا(: 15جدول )
F1-score Recall Precision  

0.97 0.93 1.00 Others 
0.92 0.96 0.89 Hacking 
0.90 0.88 0.93 Electronic 

0.93 Accuracy 
0.93 0.92 0.94 Macro avg 
0.93 0.93 0.93 Weighted avg 

 Recallدرصررد،  94معررادل   Precisionدرصد به همررراه    93دقت  

مرردل  درصررد، حاصررل آمرروزش  93معادل   f1درصد و  92معادل  

شررده    bert-base-uncasedپررردازش در حالررت  بررا داده پیش یزبان

 است.  

نتایج، آموزش   ارزیابی  را در چند حالت مختلف    یمدل زبان برای 

دو   از  استفاده  با  نتایج  مقایسه  روند  نمودیم.    رمجموعه یزبررسی 

زبان از    BERT  یمدل  حالت  دو  با  و  دادگانو  خام  حالت  در   ،

در  پیش  داده  کیفیت  افزایش  پذیرفت.  صورت  شده،  پردازش 

خام با   دادگانپردازش شده نتایج بهتری را نسبت به پیش  دادگان

داشت.   به همراه  اخود  آزماپژوهش  نیدر    ی رو  متعدد  یهاش ی ، 

برا  یهامجموعه  م  نیا  یداده  نشان  کار  بدون    دهدیدو  که 

 BERTبر    یمدل ساده مبتن  کی  ،یخارج  یژگیو  چیاستفاده از ه

عملکرد  تواندیم تشریح    .ابدیدست    بهتری  یبه  به  ادامه  در 

مختلف  حالت  مقایسه    شدهمطرح های  پرداخت.  هاآنو   خواهیم 

، نوبت به  یمدل زبانبعد از تهیه نتایج برای هر مرحله از فعالیت  

مقایسه    همدر کنار    قراردادانآن رسیده تا تمام موارد فوق را با  

تفکیک   به  ارزیابی  معیارهای  نتایج  ابتدا  منظور،  همین  به  کنیم. 

را تحلیل خواهیم کرد. سپس    دادگانهر دسته از داده موجود در  

از   حالت  هر  برای  دقت  کلی  زباننتایج  می  یمدل  شود.  بررسی 

جدول   در  دسته  هر  تفکیک  به  ارزیابی  معیارهای    ( 16)نتایج 

 است.   شدهداده   شینما
 یشنهادیپ مدل یهاشی آزما جی نتا  (:16جدول )

Electronics Hacking Others α  روش 
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t-
b

a
se

-

(r
a
w

)
ca

se
d

 

 یادآوری  0.95 0.93 0.89

0.88 0.93 0.96 F1-score 
 دقت 0.92

 صحت 0.99 0.93 0.91

B
er

t-
b

a
se

-

(p
re

)
ca

se
d

 

 یادآوری  0.96 0.93 0.92

0.91 0.93 0.97 F1-score 

 دقت 0.94

 صحت 0.97 0.90 0.83

B
er

t-
b

a
se

-

(r
a
w

)
u

n
ca

se
d

 

 یادآوری  0.93 0.90 0.88

0.85 0.90 0.95 F1-score 

 دقت 0.90

 صحت 1.00 0.89 0.93

B
er

t-
b

a
se

-

(p
re

)
u

n
ca

se
d

 

 یادآوری  0.93 0.96 0.88

0.90 0.92 0.97 F1-score 

 دقت 0.93

شود، دقت مرردل در هررر  ( مشاهده می7)  که در جدول  طورهمان

، بهبررود  شرردهقیتزرپردازش شده به مرردل که داده پیش  یدوحالت

  دادگانتوان نتیجه گرفت که با تهیه  می  بیترتنیابهداشته است.  

، دقت مدل افزایش خواهد یافت. لذا  تیفیباکپردازش شده و پیش

به این نکته دقررت   یمدل زباننیاز است که در طی فرایند آموزش  

عاری از کاراکترهای نامعلوم،   دادگانشود. در این پژوهش با تهیه 

  دقتبررههررای زبرران انگلیسرری و بایرراس کررردن آن،  تمرکز بر داده

 مناسب مدل پیشنهادی برسیم.

  [11]  نتایج حاصل از مدل پررژوهش را بررا نتررایجی کرره در مرجررع

  [11]  بود نیز در هر سه دسته، مقایسه کردیم. در مرجع  شدههیته

و    شرردهاستفادهتاریررک  دسته از داده مربوط برره وب  باده  دادگاناز 

ای داشررته باشرریم، مقررادیر حاصررل از  برای اینکه بتوانیم مقایسرره

ای که هم در مقاله مرجع و هم در این پژوهش  پردازش سه دسته

مشخص، نتایج حاصل در   طوربهآمده را با یکدیگر مقایسه کردیم. 

این پژوهش دقت بالاتری نسبت برره مقالرره مرجررع داشررته اسررت.  

 شود.( مشاهده می17نتایج این مقایسه در جدول )
 CoDAbase-BERTبا   یشنهادیروش پ سهیمقا (:17جدول )

Electronics Hacking Others α روش 

 صحت 0.90 0.87 0.94

C
o
D

A
b

a
se

-
B

er
t

 

 یادآوری 0.89 0.89 0.96

0.95 0.88 0.90 F1-score 
 دقت 0.91

 صحت 0.99 0.93 0.91

S
u
g
g

b
a

se
-

B
er

t
 

 یادآوری 0.96 0.93 0.92

0.91 0.93 0.97 F1-score 

 دقت 0.94

در جدول، افزایش دقت    شدهدادهنکته مهم با توجه به نتایج قرار  

پیش  دادگان  از  استفاده  دلیل  به  با  تنها  است.  شده  پردازش 

دادگان    شدهانجام های  بررسی  مرجع    شدهاستفاده روی   [11]در 

پیش هیچ  بدون  دادگان  این  که  شد  مدل  مشخص  به  پردازشی 

استفاده از    اند.مدل را مورد ارزیابی قرار داده  ازآنپس شده و تزریق

دادگان باکیفیت موجب خواهد شد تا مدل زبانی در  بهتری از  

و   آموزش  هنگام  کلمات  بین  اتخاذ    ازآنپس ارتباط  برای 

 های بهتر داشته باشد. تصمیم

افزاری  به منابع سررخت  های زبانیمدلآموزش است که  ذکریانشا

گی مسررتقیم دارد و هرچرره  ازجمله واحد پردازنده گرافیک وابسررت

  یمرردل زبررانافزاری ظرفیت بالاتری داشته باشد،  این منبع سخت

  برای آمرروزش برره زمرران کمتررر و دقررت بیشررتری خواهررد رسرریده

گیگابایررت    12گیررری از  مرردل پیشررنهادی تنهررا بررا بهره آنکهحال

درصرردی  94  دقتبررهو    شرردهدادهآمرروزش  پردازنررده گرافیررک  

  [11]مرجررع  در    شدهارائهدر مقایسه با مدل   کهیدرحال یافتهدست

 .استپردازنده گرافیکی  گیگابایت    24این عدد معادل  

نتایج  داده  از  آماری  با    آمدهدست بههای  و  مختلف  مراحل  در 

در   آمدهدست بههای متفاوت، حاکی از آن است که نتایج چارچوب 
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موارد   الباقی  به  نسبت  بهتری  نتایج  پیشنهادی،  چارچوب 

 را به خود اختصاص داده است.  شدهانجام 

 و پيشنهاد برای کارهای آینده  گيرینتيجه -5

  سرررعتبههای زبررانی بررزرگ  مشخص است، استفاده از مدل  آن ه

گیری از این دانش روز برای کمک در برابر  است. بهره  رشددرحال

توانررد کمررک شررایانی را برررای  ای میهای رایانررههای شبکهآسیب

با خود به همراه داشررته باشررد. در ایررن  سایبری شناسایی حم ت 

های مختلررف از  طرری سررال  شرردههیتههای  داده  برهیبا تکپژوهش  

،  یمرردل زبررانافزار مناسب برای پردازش تاریک و سختفضای وب

سعی کردیم تا مدلی را بررا تنظیمررات دقیررق و مشررخص آمرروزش  

بندی متررون  دهیم تا قادر باشد طی فرایند آموزش خود، در دسته

بالایی دست پیدا کند. هم نین مشررخص شررد   دقتبهتاریک،  وب

مرردل  بالا استفاده شود،   تیفیباککه اگر در فرایند آموزش از داده 

بالاترین حررد    درصدی دقت خود به3است تا با افزایش قادر  یزبان

هررا، دارای خطررا  دقت دست پیدا کند. این روش مانند دیگر روش

روز برررای داشررتن  نیز هسررت. روش پیشررنهادی نیازمنررد داده برره

تاریررک  تر است، به این خاطر کرره فضررای وبهای دقیقبینیپیش

زمرران،    باگذشررتدارای ادبیات بسیار متنوع و مختلررف اسررت کرره  

   شود.تاریک هم دستخوش تغییر میادبیات وب

روز و برررخط برره  برره  دادگررانترروان بررا تهیرره  در مرحله آموزش می

گسررتردگی دایررره   برره توجرره بررا. پیشرفت و دقت مدل کمک کرد

آوری  تاریک، جمررعلغات و تغییرات در واژگان مورد کاربرد در وب

های  . تهیرره داده از دامنررهامری مهررم و حیرراتی اسررتداده برخط  

تاریک با گرامر زبان انگلیسی نیز باعث خواهد شد تا مرردل بررا  وب

بررا    سرراز  یررکتفکمرردل و    یریکارگبرره.  آموزش بهتری روبرو شود

اهداو مرتبط امنیت سایبری نیز بسیار حائز اهمیت خواهررد بررود.  

های زبررانی بررزرگ  متنوعی در حوزه مرردل  سازهایتفکیکامروزه  

کرره در حرروزه    یسرراز  یررکتفکتوان با انتخاب شود که میمی ارائه

تاریک، موفق عمل کرررده اسررت، در جهررت بهبررود مرردل  داده وب

در صررورت در اختیررار داشررتن منررابع    پیشررنهادی گررام برداشررت.

های بالا برای آموزش  افزاری کافی، بهتر است از تعداد دورهسخت

های آموزش کمررک خواهررد  مدل استفاده کرد. افزایش تعداد دوره

خطای مرردل    یزانو مبالاتری دست پیدا کند    دقتبهکرد تا مدل  

 کاهش یابد.
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