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The presence of hardware impairments in communication systems is 

one of the challenges that can impact system performance. In many 

presented articles, researchers do not consider this issue and ignore 

their effects, while in cases such as communication security, their 

role can be more prominent, and perhaps they can be used as a 

feature to enhance communication security. In this paper, a covert 

communication protocol for a network including a source, a 

destination, and a malicious node (observer) is presented. In order to 

deceive the observer, a friendly jammer is recruited in the network to 

continuously send jamming. For such a communication network, an 

optimization problem is designed with the aim of maximizing the 

covert rate. Since this problem is a non-convex optimization problem, 

Epigraph and DC methods are used to solve it, and an iterative 

algorithm is proposed. Simulation results show that the hardware 

impairments of the transmitter and receiver have the most significant 

impact on the covert rate, and the hardware impairments of the 

jammer also have the least impact on the covert rate, so that when the 

impairment value of the jammer, observer, receiver and transmitter 

are considered to be 0.5, the covert rate relatives to the case where 

there is no impairment in any of the nodes decreases by 4.2%, 8%, 

62.2% and 62.8%, respectively. Therefore, designing a transmitter 

and receiver with the least hardware impairment compared to other 

nodes is essential and plays a significant role in improving covert 

communication performance. 
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 چكيده مشخصات مقاله 

 :تاریخچه مقاله

 پژوهشی -نوع مقاله: علمی

 

 1404  خرداد  10:  یافتدر

 1404مرداد    07:  یبازنگر

 1404  یورشهر  18:  یرشپذ

 1404مهر    11:  آنلاین  ارائه

 

 :هايدواژه کل

 مخابره پنهان 

 ی افزارسخت های  نقیصه

 گر دوست اختلال

هایی است که  های مخابراتی یکی از چالش سیستم  در  افزاریهای سخت وجود نقیصه 
را تحت  می مقاله   یرتأثتواند عملکرد سیستم  از  بسیاری  ،  شده ارائه های  قرار دهد. در 

 کهی درحالکنند؛  می  نظرصرف  هاآنگیرند و از اثر  نمی  در نظرمحققین این موضوع را  
موارد می این  نقش  امنیت مخابرات،  مانند  مواردی  پررنگ در  و  تواند  باشد    بسا چهتر 

برداری کرد. در  یک ویژگی در جهت ارتقاء امنیت مخابرات بهره  عنوانبه هاآن بتوان از 
این مقاله، یک پروتکل مخابره پنهان برای یک شبکه شامل یک منبع، یک مقصد و  

می  ارائه  )ناظر(  متخاصم  گره  ناظر  بیفر  منظوربه شود.  یک  اختلال   ،دادن    گر یک 
اختلال ارسال    گنالیس  وستهیپ  طوربهشود تا  دوست در شبکه به استخدام گرفته می

بیشینه کردن نرخ    باهدفسازی  نماید. برای چنین شبکه مخابراتی، یک مسئله بهینه 
می  طراحی  مس  کهییازآنجاگردد.  پنهان  بهینه ئاین  مسئله  یک  محدب  له  غیر  سازی 

استفاده نموده و یک الگوریتم تکراری    DCو     Epigraph، برای حل آن از روش  ست ا
می داده  شبیه پیشنهاد  نتایج  میشود.  نشان  سختسازی  نقیصه  که  افزاری  دهد 

گر نیز  افزاری اختلالفرستنده و گیرنده بیشترین تأثیر را بر نرخ پنهان و نقیصه سخت 
گر،  را بر نرخ پنهان دارد به صورتی که، وقتی مقدار نقیصه در اختلال   یرتأثکمترین  

برابر   را  فرستنده  و  گیرنده  می  0.5ناظر،  گرفته  نظر  به  در  نسبت  پنهان  نرخ  شود 
نقیصه هیچ  که  در  حالتی  گره  یکیچهای  ترتیب  از  به  ندارد  وجود  %،  8%،  4.2ها 

یابد. بر این اساس، طراحی فرستنده و گیرنده با کمترین % کاهش می62.8% و 62.2
های دیگر یک امر ضروری بوده و در بهبود عملکرد  افزاری نسبت به گرهنقیصه سخت

 خواهد داشت.   یمؤثر مخابره پنهان نقش  
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 مقدمه  -1

دل سیگنال   لیبه  هوا،  میسیب  یهاانتشار  حر  تیامن  در    م یو 

ب  یخصوص ح  کی  عنوانبه  میسیارتباطات    ی برا   یاتیملاحظه 

  یتیامن راهکارهای  ،یطورکلبه. شودمحسوب میشبکه   یاپراتورها

شبکه    یبالا  یهاهیدر لا  یرمزنگار  پایۀبر    میسیارتباطات ب  یبرا 

اخ1]  شوندمی  یساز اده یپ  1ی اطلاعات  هیظرن  گیمحرمان   راً،ی[. 

(ITS  )ارتباطات    یساز   منا  یبرا  دوارکنندهیام  فن  کی  عنوانبه

 دیتبادل کل دهیچیروش پ  چیاست که در آن ه   شدهیمعرف  میسیب

رو  تحم  یبر  ]ینم  لیشبکه  پ2شود  کار  در  وا3]   شگامی[.    نر ی[، 

م وقت  دهدی نشان  از    یافتهتنزل    ۀنسخیک    2شنود کانال    ی که 

  نرخ محرمانگی به    توانندیم  رنده یفرستنده و گ  است،  یکانال قانون

  ITS  تیتقو  یبرا  فن  نیمنظور، چند  نیا  ی. براابندیمثبت دست  

[، انتخاب آنتن  6-4] در ارسال پرتو یدهاست: شکل  یشنهادشدهپ

و  10]  و  [ 9]  یمشارکت  یهافن[،  8]  و  [7]   ز ینو  یریکارگبه[ 

  ام ی پ  یاست که محتوا  نیهدف ا  ITS[. در  12]  و  [11]  مصنوعی

از   شنودمحرمانه  در  حالین باا.  شودمحافظت    حملۀ  برخی  ، 

ملاحظات    وهایسنار متفاوتبا  گ  ،امنیتی  و    رنده یفرستنده 

از    خواهندمی را  خود  ارتباطات    ی مخف  ،متخاصم  کیوجود 

.  [14] و [13] برپا کنند 3پنهان یک مخابره اصطلاحبه  دارند ونگه

است که   یاگره  (Wardenگره متخاصم ) ،مخابره پنهان  اتیدر ادب

فعلی، دهد    ص یتشخ  کندیم  یسع زمانی  شکاف  در  آیا  که 

ب  یاطلاعات  گنالیفرستنده س است    رندهیگ  رایرا  کرده    ا یارسال 

که.  ریخ شود  مخابره  Warden  ی وقت  توجه  را    حضور  اطلاعات 

میم  صیتشخ انجام    ۀحمل  کیتواند  یدهد،  شبکه  به  خصمانه 

 دهد.

سال  فیزیکی  پنهان  همخابر  ر،یاخ  یهادر  لایه  امنیت  در   و 

ارتباط  یوها یسنار   پهبادها   ارتباطاتمانند    میسی ب  یمختلف 

[15][ نیز  [16،  مشارکت  یهاشبکه   و  [  18]  و  [17]  یرله 

  پنهان [، ارتباطات  16]  مرجع  در  خاص،  طوربه   .است  شدهی بررس

  ی نیزم  یهامکان گره   تیعدم قطعفرض  با    پهباد  کیدر حضور  

شد.   گرفته  نظر  منابعدر  در  محققین  [  14]   و  [13]   همچنین 

در    پنهانارتباطات   اشیاء   نمونه  کیرا    ی بررس  (IoT)  4اینترنت 

  تواند یها مدستگاه   ریکردند و نشان دادند که وجود تداخل از سا

پنهاناز    یبانیپشت  یبرا  باشد  مخابره    اکثر ،  حالین باا.  مفید 

تحقیقاتی به سخت   پیشین،  کارهای  در  افزارهای  شده  کارگرفته 

در    زاتیتجه  ،در عمل  کهیدرحال   ؛اندفرض کرده   ایدئال  را  هاگره 

 

1 Information Theoretic Secrecy 
2 Wiretap channel 
3 Covert communication 
4 Internet-of-Things 

گ و  فرستنده  نق  رندهیبخش  قب  ییهاصه یاز  عدم    ،5فاز  زینو  لیاز 

خطاهاکنندهتیتقو  بودن   یرخطیغ،  I/Q  6تعادل    ی ، 

میکسرهاهامبدل   کردن،زه یکوانت ف،  نوسان   لترهای،  رنج   7سازها و 

ا  هرکدام  .[19]  برندیم نحو  وب،یع  نیاز  س  یبه    ام یپ  گنالیبه 

نقزنندی م  بیآس هرچند    اجتناب یرقابل غ  یافزار سخت   یهاصهی. 

ول نق  یهستند  تصم  هاصه یشدت  در    نیمهندس  یهایریگمیبه 

اثر    یبرا   توانیم.  شودمی ط  ورب م  یافزار سخت طراحی   کاهش 

نق از  هرکدام  راهکار   یافزارسخت   یهاصه یمخرب  جبران    یهااز 

 یباق صهینق یقدر ،ی جبران سازبعد از  یحت یول ؛بهره برد یساز 

  ی مخابرات  یهادستگاهموضوع در    نی. ا[20]و    [19]ماند    خواهد

مانند بالا  ارسال  نرخ  در    5Gو    LTE-A   با    زاتیتجه  هاآنکه 

م  یمتقارزان  گرفته  اهم  ،[21]  شودیبکار  در    تیحائز  است. 

ترت  [23]و    [22]  ریاخ  یباکارها  سهیمقا به  عدم    ریتأث   بیکه 

نو  I/Qتعادل   در    زیو  را  مخابرات  کیفاز  حضور    یشبکه    ک یدر 

  را   یافزار سخت   یهاصهیاند، کل نقمطالعه کرده   یشنودگر خارج

جبران می اعمال  از  بعد  مناسبتوان  نویز  صورت  به   سازهای  یک 

نظر  برآیند   ] 20]گرفت  در    در   خاص،  طوربه [.  24-27، ][21[، 

پنهانعملکرد  [  24]  مرجع   ی ارتباط  یهادستگاه   یبرا  مخابرات 

ناظر    ک ی( در حضور  RIS)  8م یبر سطح هوشمند قابل تنظ  یمبتن

  گیرد. قرار می  یموردبررس  یافزار سخت   یصهبا در نظر گرفتن نقو  

مراجع   در   [27]و    [26] ،  [25] در  فیزیکی  لایه  امنیت  نیز 

های تقویت و ارسال و در حضور  های مشارکتی مبتنی بر رلهشبکه 

طراحی  های سخت نقیصه و  تحلیل  مورد  است.    قرارگرفتهافزاری 

مخابرات    [27-24[، ]21[، ]20توجه شود که در مراجع اخیر ]

 پنهان مدنظر نبوده است. 

تحقیقاتی،   کار  این  اکثردر  با  حوزۀ    در  پیشین  یکارها  متفاوت 

را    رندهیفرستنده و گ  یافزارها که سخت  میسی ب  یهاشبکه   امنیت

  یو راد  یافزار سخت   یهاصهی، نقمقاله  نیاند، در اکرده فرض    ایدئال

تحل   )(RF  9ی فرکانس پنهان    لیدر  مخابرات  طراحی  نظر    و  در 

های امنیت شبکه از اهمیت  این موضوع در تحلیل  .شودگرفته می

است برخوردار  با    ؛بالایی  سخت  یدئالازیرا  کردن  افزارها  فرض 

تحلیل است  امنیت ممکن  که  بدهد  را  اطمینان  این  شبکه  های 

برقرار است این مهم  نقیصه  یلبه دلدر حالی در عمل    ؛شبکه  ها 

برای مقابله با  .  هایی را ایجاد نمایدرخ ندهد و برای شبکه چالش

در این مقاله، یک شبکه شامل یک منبع، یک مقصد،  این چالش  

یک   و  )ناظر(  متخاصم  گره  حضور    دوست  گراختلال یک  در 

سختنقیصه وظیفه  .  گیردمی  قرار  یموردبررس   افزاریهای 
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ناظر  بیفرگر،  اختلال   وسته یپ  طوربه  کهی طوربه  است   دادن 

سیستم  نماید.  می ارسال    اختلال  گنالیس مدل  ارزیابی  برای 

های موجود در  تمام گره  ها درگرفتن نقیصه  در نظرپیشنهادی با  

بهینهشبکه،   مسئله  پنهان    باهدفسازی  یک  نرخ  کردن  بیشینه 

پیشنهادی  درشود.  میداده  پیشنهاد   محدودیت حداکثر    ،مسئله 

مخابره پنهان    یبرقرار گر و الزامات  منبع و اختلال  توان موجود در

مسئله    کهییازآنجا.  اندقرارگرفته  موردتوجه  توأمان  صورتبه

  های برای حل آن از روش   ستاغیر محدب    پیشنهادی  سازیبهینه

Epigraph     وDC    یک الگوریتم تکراری   یتدرنهااستفاده نموده و  

 . شود میپیشنهاد    برای حل آن

 ل سيستممد  -2

در  همان که  س  شدهدادهنشان    (1)شکل  طور    ستم یاست، 

از    یمبدون سشبکه    کیما    موردمطالعه  کیمنبع،    کیمتشکل 

اخمقصد یک  حضور  در  متخاصم لال ت،  ناظر  یک  و  دوست    گر 

(Willie)  مجهز    ،سیستممدل  های موجود در این  تمام گره.  است

شبکه  .باشندمیآنتن    کیبه   در  موجود  خارج  کی  ،ناظر    ی گره 

سع که  ا  یاست  کشف  آ  نیبر  که  دارد  در    ایموضوع  فرستنده  

زمان است    یاطلاعات  رندهیگ  یبرا  ی فعل   یاسلات   ایارسال کرده 

م  ر؟یخ شود،  منبع  توسط  داده  ارسال  متوجه  ناظر    تواند یاگر 

  ، یدستگاه نیچن  یشبکه انجام دهد. برا هیرا عل یاحمله خصمانه 

س  یمبتن   یکمک  یتراتژ اس وجود  شبکه   گنالیبر  در    اختلال 

فرستنده و    نیبا پنهان کردن مخابره ب  بتواندکه    شودمی  شنهادیپ

در   دهد.  یاریتوسط ناظر    یاز حمله احتمال   یریبه جلوگ  رندهیگ

سیستم مدل  و   موردتوجهرا    یافزار سخت نقیصه    ،این  داده    قرار 

 آن بر کارایی   یرتأث

 

 مدل سیستم :(1)شكل 

در    یشنهادیپ  ستمیمدل س  نیا  گیرد.قرار می  یموردبررس  شبکه

 . خواهد بود  دیمف  ینظام  یهاشبکه  ل یاز قب  ییهاشبکه 

مخابره توسط ناظر، فرستنده    یخطا در آشکارساز   جادیا  منظوربه

و در   ورزدیبه ارسال داده مبادرت م  یزمان  یهااز اسلات   یدر برخ

ماسلات   هیبق خاموش  برا ماندیها  روش    ی.  از  داده  ارسال 

تقس  یدسترس   منظور به و    شودی م  دهاستفا  1ی زمان  میچندگانه 

  گر اختلال ع داده ارسال کند و چه نکند  چه منب  ،دادن ناظر   بیفر

 خواهد کرد.  اختلال را ارسال    گنالیس  وستهیپ  طوربه

که هر اسلات شامل ارسال     ی اسلات زمانT مخابره در قالب    نیا

n   از قبل  که  است  ذکر  به  لازم  شد.  خواهد  اجرا  است  سمبل 

که منبع   ییهاو شاخص اسلات   یزمان  هایشبکه، اسلات   یاندازراه 

.  خواهد شد یرسانطلاع ا  رندهیبه گ پردازدیدر آن به ارسال داده م

نظر   در  شبکه  مشدهگرفتهدر  فرض  تمام  شودی،    ی هاگره  یکه 

م  طرفهدوه  مین  صورتبه موجود   همچن کنندیعمل  فرض    نی. 

گره   شودیم با    صورتبهها  که   هستند  زمانهم   گریکدیکامل 

منبع  داده  گنال یس. اختلال  در  اختلال   و  اسلات    گردر  هر  در 

ترت  یزمان 1  صورتبه  بیبه  2, , , nx x x =  x   و  
1 2, , , jnJ j j =  

 . شودبیان می  

در   دریافتی  اساس، سیگنال  این  ناظر(m گره    بر  و  در    )مقصد 

 . استزیر    صورتبه   iاسلات زمانی  

 

 

(1 ) 

(1)

0

1

(2)

: [ ] ( [ ] ) [ ]

: [ ] ( [ ] )

( [ ] ) [ ]

m j jm m m

m s sm

m jm m m

H y i J i h n i

H y i x i h

J i h n i

 



 

 = + + +


= + +


+ + +

 

)که )2~ 0,m mCNn  گیرنده  نویز دریافتی در گره  m  و  است  

به ترتیب    mگره  -گرو اختلال  mگره  -همچنین کانال بین منبع

)  صورتبه )~ 0,1sm CNh    و( )~ 0,1jm CNh    تعریف

مبین ارسال و عدم ارسال داده توسط    1Hو    0Hدو حالت    .شودمی

در    یتجرب  جینتا  .است   mنقیصه در گیرنده    m  .باشندمنبع می

ا  کنندیم  دییتأ  [2] توز  یخوببه  یاغتشاش  ی زهاینو  نیکه    ع یبا 

  ی حد مرکز   ه یقض  دگاهیمدل از د  نیو البته ا  شوندیمدل م  یگوس

و  درکقابل   زین ا  نیا   ی دیکل  یژگیاست.  که    نیمدل  است 

  ن در آ  گنالیبا توان س  یمیدر هر آنتن نسبت مستق  زی نو  انسیوار

دارد   اغتشاشی    mگیرنده  در   .[2]آنتن  نویزهای  با    یادشدهاین 

مرکزی   حد  قضیه  به  گوسیتوجه  توزیع  یک    صورت به   دارای 

( )(1) 2 2~ ,0 | |m m j jmp hCN     و

( )(2) 2 2 2 20 | | | |~ ,m m j jm m swp hN pC h  +   به   .است لازم 

سیگنال یعنی منبع   کنندهارسال های ذکر  است که نقیصه در گره

اختلال ترتیب  و  به  )  صورتبهگر  )2~ ,0s s sN pC    و

( )2~ ,0j j jN pC می مبتن  .شودتعریف  توان    یناظر  بر 

تصم  افتیدر  گنالیس آ  ردیگیم  میشده    ن یب  یا مخابره   ایکه 

و    یهاگره  است  گرفته  مطالب    .ریخ  ایشبکه صورت  به  توجه  با 

 

1 Time-Division Multiple-Access (TDMA) 



 3/ شماره  13/ دوره 1404پدافند الكترونيكی و سایبری/ سال                                                                                                                                                                                                      45

 

ناظرتوزیع    شدهیانب در  دریافتی  تعریف    صورتبه  سیگنال  زیر 

   شود.می

 (

)

2 2 2
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2 2 2

| 0, | | | |

| |
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w j jw j j jw
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  کندیرا انتخاب م یریگمیآستانه تصم کیدر مخابره پنهان، ناظر 

مبتن مقا  یو  در  ۀسیبر  توان  زمان  افتیکل  اسلات  در  و    یشده 

تصم مذکور،  وجود    میآستانه  م  ایبر  مخابره  وجود  .  ردیگی عدم 

1  بر  یناظر مبتن  ،یگردعبارت به

0

2

1

| |
n

H

i

w

i

H

y

n
=


-گیری میتصمیم   ¤

 : شوندمیدو پارامتر زیر تعریف    برای سادگی در نوشتار  .کند

(3 ) 2 2

2 2

1

1

jw j w

s w

  

  

+ +

+ +




 

 : شودمیبازنویسی  زیر    صورتبه(  4)رابطه    (3)با توجه به رابطه  

(4 ) 2 2

0

2 2 2

1

| (0, | | )

| (0, | | | | )

i

w j jw jw w
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بر    میناظر تصم  یداده را ارسال کند ول  گنالیمنبع س  کهی هنگام

0H  آشکارساز   رد،یبگ دادن  دست  احتمال    یاز  وقوع    MDPبا  به 

   ی اگر منبع ارسال داده خود را متوقف کند ول نی. همچنونددیپیم

تصم احتمال    رد،یبگ  1Hبر    میناظر  با  غلط  اتفاق    FAPهشدار 

بنابراافتدیم صورت  نی.  در  که    یمخابره  بود  خواهد  پنهان 

0 1 , a "" , sMD FAfor any P P n  +  − →  برقرار  

محاسبه   .باشد توجه    FAPو    MDP  یهااحتمال برای  با  مقدار  و 

 : است  استخراجقابلروابط زیر    گیری ناظر یعنیتصمیمآستانه  
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1
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سیگنال  انرژی  لازم است توزیع    MDPو    FAPبرای محاسبه مقادیر  

بالا    .شود( محاسبه  4)در رابطه    آمدهدست به در روابط 
2

1

| |
n

i

w

i

y

n

=

  

 -1که دارای توزیع خی   استدریافتی در هر ارسال    انرژیمیانگین  

  درجه آزادی است.  2nدو با  
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 : شودزیر تعریف می  صورتبه  (  4)با توجه به رابطه    که 
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  است نیاز به دانستن توزیع متغیر تصادفی    ها،برای ادامه تحلیل 

 : است  یانبقابلزیر    صورتبهتوزیع    اینه  ک
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مقادیر   اساس  این  می  MDPو    FAPبر  زیر   صورتبهتوان  را 

 بازنویسی نمود. 

 

(9 ) 

2
2 2

0

2
2 2

1

( ) |

( ) |

n
FA w

n
MD w

P P H
n

P P H
n


  


  

  
= +   

  


 
= +  

 

 

قانون به  توجه  با  بزرگ   قوی  اکنون  (  9)  رابطه(  SLLN)  2اعداد 

 آید: می  به دستزیر    صورتبه

 

(10 ) 

   
2

2 1SLLNn

nn



→

⎯⎯⎯→ 
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P P H
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-می  برای    آمدهدست بهو توزیع    (10)  حال با توجه به رابطه

 

1 Chi-squared 
2 Strong Law of Large Numbers (SLLN) 
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هشدار غلط و از دست دادن های  به محاسبه مقادیر احتمال  توان

 . پرداخت سازی  آشکار
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نوشتار  در  سادگی  جهت  جدید    ،به  پارامتر      صورت بهدو 

j jw jwp  =    و
swp =  با  .  شودمیتعریف

روابط   به  میآمده دست بهتوجه  اکنون  شرط  ،  محرمانگی  توان 

 : کردمخابرات را محاسبه  

(13 ) 2 2 2

1 1 ,
w ww
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 گردد:زیر ساده می  صورتبهکه این قید  
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میمقدار  انتخاب  ناظر  وجود  را  عدم  به  توجه  با  و  کند 

نامعلوم است.   منبع  مقدار در  این  ناظر،  و  بین منبع  سیگنالینگ 

گر باید مقدار توان برای ارسال  منبع و اختلال   ،اما از طرف دیگر

ستانه  آداده و سیگنال اختلال را محاسبه کنند که این مقدار به  

ناظر  تصمیم در  یک  ربط  گیری  چالش،  این  با  مقابله  برای  دارد. 

  یحالتیعنی    ؛خواهد گرفتقرار    موردتوجهسناریو بدترین حالت  

توانا  که اینناظر  بهینه  مقدار  باشد  داشته  را محاسبه  آ  یی  ستانه 

به حداقل   را  مقداری که خطای تشخیص شنودگر  یعنی  نمایید، 

لازم به ذکر است اگر در این حالت مخابره پنهان    رساند.خود می

باشد   داشته  مخابره  وجود  یک  نیز  آستانه  مقادیر  همه  ازای  به 

 . د شدپنهان تجربه خواه

زیر  که رابطه    یاگونهبه  مقدار بهینه محاسبه    بهدر این مرحله  

 : شودپرداخته می  را کمینه کند
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توان از تابع  می  ،(17د )قی  سازی بدونبرای محاسبه مسئله بهینه

بهینه متغیر  به  نسبت  مشتق  هدف  صفر  گسازی  برابر  و  رفته 

 .نمود را محاسبه  بهینه  و مقدار    قرارداد

(16)    

2( ) 1
0 ln( )

1 1
FA MD

opt w

P P 
 

 

 

 +
=  = +


−

    

مقدار   دادن  قرار  با  اکنون 
opt  (16)رابطه    از  آمدهدست به ،  

 آید: می  به دستصورت زیر  ه( ب13)مقدار کمینه رابطه  
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ساده  انجام  از  لازم  سازی پس  رابطههای  روی  الزام  (17)  بر   ،

  صورت به   یشنهادشدهپداشتن یک مخابره پنهان در مدل سیستم  

 : شودزیر ساده می

(18 ) 
ln( ) ln( )

 

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

−
 

در ادامه به   ،شدهساده   صورتبهبعد از محاسبه الزام مخابره پنهان  

در  یابیدستقابل و نرخ محاسبه سیگنال دریافتی در گیرنده نهایی 

  اصلی گیرنده    . سیگنال دریافتی درشودپرداخته میاصلی    گیرنده

 : استزیر    صورتبه

(19 ) ( [ ] ) ( [ ] ) [ ] [ ]i

d s sd j jd d dy x i h J i h i n i  = + + + + +
 

 : استزیر    صورتبه دارای توزیع  که  

(20 ) 2 2 2(0, | | | | )i

d d sd j jd dy CN P h p h  + + 

2 که 21d j d  + + 2 و 21d s d  + +. 

 سازیبهينه  مسئله یبندفرمول  -3

با توجه به سیگنال دریافتی در گیرنده اصلی و واریانس توزیع آن،  

را  می اصلی  گیرنده  نویز  به  سیگنال  محاسبه    صورتبهتوان  زیر 

 نمود: 

(21 ) 2

2 2 2 2 2

| |

( ) | | | |

sd
d

d s sd d j jd d

P h
SNR

P h p h   
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نرخ   اساس  این  اصلی    یدسترسقابلبر  گیرنده  زیر   صورتبهدر 
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 : خواهد بود
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اد مدل    منظوربه بخش،    نیر  عملکرد  و  کارایی  ارزیابی  و  تحلیل 

ییشنهادشده پسیستم   به   ک،    نهیشیب  باهدفرا    یسازنهیمسئله 

در ناظر،    کردن نرخ امن  و در نظر گرفتن الزامات مخابره پنهان

فرمول   صورتبه بهشودمی  یسینوتوأمان  مسئله    ی سازنهی. 

 : شودیم  یبندفرمول   ریز  صورتبه  یشنهاد یپ
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C1    وC2    محدودیت توان ارسالی در منبع    دهندهنشانبه ترتیب

maxو  maxPگر بوده و  و اختلال 

jp    به ترتیب حداکثر توان موجود

نیز قید    C3همچنین    باشند.گر میهای منبع و اختلال در گره

 سازی  الزام مخابره پنهان است. در مسئله بهینه

اما قید  C2و    C1قیدهای  (  23)(23) تابع  C3   خطی هستند  و 

باید به روشی   مسئلهبرای حل باشند. هدف مسئله غیر محدب می

را    محدب  صورتبهرا    C3قید   هدف  تابع    مقعر   صورتبهو 

کرد قید    .بازنویسی  نمودن  محدب  تعریف    C3برای    یر متغبا 

روش    tکمکی   از  استفاده    صورتبه (  23)  مسئله    Epigraphو 

 شود: زیر بازنویسی می
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 تمامی قیدهای مسئله  

 

می(  24)(24) میمحدب  سعی  ادامه  در  هدف  باشند.  تابع  شود 

تقریب  مسئله   از  استفاده  تقریب  یبه      1DCبا  مقعر  تابع  زده  ک 

لگاریتم،  .  شود تابع  بر  حاکم  قوانین  از  استفاده    تابع توان  میبا 

 

1 Difference of two concave functions 

بازنویسی    زیر  صورتبه  گاریتمیتفاضل دو تابع ل  صورتبه هدف را  

 : شودمی

(25 ) ( ) ( ), ,j jR p p p p= − 

)که  , )jp p    و( , )jp p   شوندزیر تعریف می  صورتبه : 
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تابع   دو  هر  لگاریتم  تابع  بودن  مقعر  به  توجه  )با  , )jp p   و

( , )jp p  می امامقعر  تابع   باشند.  )قرینه  , )jp p   یعنی

( , )jp p−  در رابطهR    یبتقربه ، بنابراین در ادامه  یستنمقعر 

)تابع   , )jp p  از روش   برای تقریب این تابع    .شودپرداخته می

DC   شودزده میزیر تقریب    صورتبهاستفاده نموده و : 
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  صورت بهسازی  هدف، مسئله بهینهاکنون با جایگذاری تقریب تابع  

 : شودمییک مسئله محدب بازنویسی  
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 سازی تخصص توان : الگوریتم تكراری حل مسئله بهينه1الگوریتم 

بده  k=0:  هیاول  یمقدارده .1 است(k )   قرار  تکرار  به    و  شماره 

 jp(0)وp(0)بده    هیمقدار اول یسازنهیبه یرهایمتغ

2. ( )p p k=   و(k)j jp p=  قرار بده 

)را حل کن و جواب را در   (28) .3 1)p k k)و   + 1)jp  قرار بده+

شرط   .4 دو  )اگر  ) ( )1p k p k + −   و  

( ) ( )1j jp k p k + −     را متوقف کن    تمیالگور برقرار باشند

 ؛ صورت  نی ا  ریدر غ  را برگردان   جی و نتا

 برگرد.   2 مرحله به  ( وk = k + 1اضافه کن )  kواحد به  ک ی  .5
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قب  یابزارها  جعبهاز   از  مسئله    یبرا  CVX  لیموجود  حل 

علاوه شودمیاستفاده  (  28)  محدب  یساز نهیبه  از   ن،یبرا. 

روش  کهییآنجا با  شده استفاده   DC  از    تم یالگور  کیاز    دیاست 

الگور  تمیالگور  نیا  ،نمود استفاده    یتکرار  ش  1   تمیدر    ده آورده 

توقف    یزمان  تمیالگور  نیا  است. شرط   ی عنیکه 

( ) ( )1p k p k + −   و( ) ( )1j jp k p k + −  

 . است  توقفآستانه    برقرار شود متوقف خواهد شد که  

 سازینتایج شبيه-4

ار  به  این بخش  نتایج شبیهادر  پیشنهادی  ئه  سازی مدل سیستم 

نتایج    هاآن و    پرداخته حیث  در    .شوندمی  یبنددستهاز 

گره ها  سازیشبیه قرارگیری  )  صورتبهها  محل  )0,0sL = ،

( )1,0DL =،( )0, 1wL = − ،( )0, 2jL = 2ضمناً  و    − 1d = 

   .است

های موجود  هر یک از گره  افزاریثیر نقیصه سخت أت  (2) شکل  در  

بر نرخ پنهان     طور همان .  شودداده میقرار    یموردبررسدر شبکه 

های  شود وجود نقیصه در هر یک از گرهکه در این شکل دیده می 

-. ملاحظه میشودنهان میپ موجود در شبکه موجب کاهش نرخ  

 یر تأثبیشترین    و فرستنده به ترتیب  شود وجود نقیصه در گیرنده

و این در حالی است که نقیصه در   مخرب را روی نرخ پنهان دارد

وقتی مقدار نقیصه    ،مثال عنوان به را دارد.    یرتأثگر کمترین  اختلال

اختلال  برابر  در  و فرستنده  ناظر، گیرنده  نظر    0.5گر،  گرفته در 

نقیصه  شود،می هیچ  که  حالتی  به  نسبت  پنهان  در نرخ  ای 

گره  یکیچه ترتیب  از  به  ندارد  وجود  و  62.2%،  8%،  4.2ها   %

   یابد.% کاهش می62.8

 

،  بر نرخ پنهان هاگرهافزاری ثیر نقیصه سختأت :(2)شكل 
max 10jp w=. 

طراحی فرستنده و گیرنده با  هایی  در چنین شبکهبر این اساس،  
سخت نقیصه  به  کمترین  نسبت  دیگرگرهافزاری  امر    های  یک 

 خواهد داشت.   یمؤثر ضروری بوده و در بهبود مخابره پنهان نقش  

 
، گرحداکثر توان موجود در فرستنده و اختلال یرتأث :(3)شكل 

2 2 2 2[ , , , ] [0.5,0.5,0.5,0.5]s d w j    =. 

گر را  حداکثر توان موجود در فرستنده و اختلال  یر تأث  (3)شکل  

شود  که در این شکل دیده می  طورهمان  دهد.قرار می  یموردبررس

افزایش   پنهان  نرخ  اختلال،  برای  توان موجود  افزایش حداکثر  با 

با    ،یابدمی که  است  این  امر  این  اختلال  یشافزاعلت  گر  توان 

آن   تخریبی  اثر  می  یرندهبرگاگرچه  افزایش  این  نیز  در  ولی  یابد 

می نیز  فرستنده  توان  حالت  با  را  خود  اطلاعات  سیگنال  تواند 

بماند پنهان  سیگنال  این  همچنان  و  نماید  ارسال  زیرا    ؛بیشتری 

نیز   اختلال  سیگنال  یعنی  پوششی  سیگنال   یافتهیش افزاتوان 

است  علاوه  است. ذکر  به  لازم  توان    یرتأثبراین،  حداکثر  افزایش 

پنهان نرخ  بر  فرستنده  در  موجود  اختلال  ،ارسالی  توان  گر  به 

است می  .وابسته  را  مهم  تحلیل  این  با  maxمنحنی  توان  1jP =  

نرخ    ،شود در این منحنیکه ملاحظه می  طورهمان ملاحظه نمود.  

علت  که  رسد  پنهان نسبت به افزایش توان فرستنده به اشباع می

که   است  این  نیز  امر  پایین  این  توان  با  اختلال  سیگنال  وقتی 

می  را  تفرس  شودارسال  داده  سیگنال  توان  نیست  مجاز  به    نده 

دهد افزایش  زیادی  حالت  ؛مقدار  این  در  مخابره    ،زیرا  الزامات 

را   مخابره  تشخیص  توانایی  ناظر  و  شد  نخواهد  برآورده  پنهان 

 خواهد داشت. 

 
بر نرخ   گرو موقعیت اختلال گیرنده توان نویز  یرتأث :(4)شكل 

2، پنهان 2 2 2[ , , , ] [0.5,0.5,0.5,0.5]s d w j    = ،max 10jp W=   و

max 10P W=. 
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را    (4)شكل   پنهان  تصویر    برحسبنرخ  به  اصلی  گیرنده  مکان 

گرهمی قرارگیری  محل  تحلیل  این  در    صورتبه ها  کشد. 

( )0,0sL =،( ),0D dL x= ،( )0, 1wL = )و    − )0,j jL y=  

می  یطورهمان .  است دیده  شکل  این  در   کهی هنگامشود،  که 

میاختلال دور  شبکه  ناظر  از  ناظر  گر  روی  آن  تخریبی  اثر  شود 

  ، از طرفی دیگر  شود.کمتر شده که منجر به کاهش نرخ پنهان می

می حرکت  فرستنده  سمت  به  گیرنده  برقراری    ،کندوقتی  ضمن 

و   شده  بیشتر  گیرنده  در  دریافتی  توان  پنهان،  مخابره  الزام 

می  یجهدرنت افزایش  پنهان  این شکلنرخ  در  اثر    ،یابد. همچنین 

نیز   گیرنده  در  مشاهده   است  شدهداده قرار    موردمطالعهنویز    و 

از    کهشود  می نویز  توان  افزایش  پنهان    1به    0.1با    یباً تقرنرخ 

 . یابدکاهش می  64%

  گيرینتيجه  -5

با اختصاص توان  پنهان  یک پروتکل مخابره    طراحیاین مقاله، به  

اختلال   فرستنده  به تجهیزات  پردازد می  گرو  اینکه  به  توجه  با   .

نقص از  میسخت   یهمخابراتی  رنج  این  میبرند،  افزاری  از  توان 

عنوان یک پارامتر کنترلی در جهت برقراری امنیت بهره  پدیده به 

  اثر   در ناظر  وجود نقیصه  ،شدهانجام های  سازی گرفت. طبق شبیه

که این امر در گیرنده  درحالی   ،مثبتی بر بهبود امنیت داشته است 

دارد.    یرتأثاصلی   پنهان  نرخ  بر  شبیهمخربی  نشان  نتایج  سازی 

سخت  نقیصه  که  است  بیشترین  داده  گیرنده  و  فرستنده  افزاری 

گر نیز کمترین  افزاری اختلالتأثیر را بر نرخ پنهان و نقیصه سخت 

را بر نرخ پنهان دارد به صورتی که، وقتی مقدار نقیصه در   یرتأث

-گرفته میدر نظر    0.5گر، ناظر، گیرنده و فرستنده برابر  اختلال 

از    یکیچهای در  نرخ پنهان نسبت به حالتی که هیچ نقیصه  شود

% کاهش  62.8% و  62.2%،  8%،  4.2ها وجود ندارد به ترتیب  گره

نتایج  می به  توجه  با  با  حاصلهیابد.  گیرنده  و  فرستنده  طراحی   ،

سخت نقیصه  گرهکمترین  به  نسبت  امر  افزاری  یک  دیگر  های 

نقش   پنهان  مخابره  عملکرد  بهبود  در  و  بوده    ی مؤثر ضروری 

ایده تولید کلید مخفی   شودیمبرای آینده پیشنهاد   خواهد داشت.

پنهان    ]28[ مخابرات  گیرد.  مورداستفادهدر  توسعه    قرار  برای 

واقع می را  کانال  تخمین  تأثیر توان  لذا  و  گرفت  نظر  در  بینانه 

 تخمین را در نرخ پنهان ارزیابی کرد.  
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