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In the context of the Internet and network, secure data exchange 

along with the anonymity of sender and receiver has been one of the 

main needs of users. Therefore, various types of anonymity networks 

have been designed and developed. The architecture of the anonymity 

network and the structural weakness of the encryption system used in 

them have caused numerous security problems. with the advancement 

of quantum computing, many attacks have been designed and 

successfully disrupted the security of the anonymity network. 

Various mechanisms have been proposed to improve the security of 

anonymous networks, some of which are only theoretical and cannot 

be implemented, and others have serious weaknesses and 

vulnerabilities that cannot be used. The breaking of Encryption 

systems, the vulnerability of classic digital signatures, and non-

resistant cryptographic algorithms against quantum attacks are among 

the important weaknesses of the architecture of anonymous networks. 

To overcome these challenges, a secure structure using a QMNTR 

encryption system and LRS digital signature based on the onion 

routing structure has been proposed to secure the anonymous 

network. The results of Research and technical evaluation show that 

the proposed architectural structure improves the ability to deal with 

all kinds of threats and ensures the reliability of relays in the 

anonymity network. In addition, with appropriate time 

complexity, the security of key distribution has increased and the 

communication overhead has been reduced. Using an LRS digital 

signature has also helped improve the anonymous network's security 

and has achieved acceptable performance.  
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 :هایدواژه کل

 ی گمنام  یهاشبکه ساختار  

 تال یجدی  امضاء   

  QMNTRرمزنگاری  

 LRS  تالیجیامضاء د  
 

  ی ک ی رندهیفرستنده و گ یها به همراه گمنامو شبکه، تبادل امن داده  نترنتیدر بستر ا

و توسعه   یطراح یگمنام یها، انواع شبکه روین ازاکاربران بوده است.   یاصل یازها یاز ن

معمار اندیداکرده پ  کاررفته به  یرمزنگار   ستمیس  یو ضعف ساختار   یشبکه گمنام  ی. 

بروز مشدر آن باعث  پ  یمتعدد  یتیامن  کلاتها  با  و  است    ی ها پردازش   شرفتیشده 

را    یشبکه گمنام  تیامن  آمیزییت موفق  طوربه و    یطراح  یحملات متعدد  ،یکوانتوم

سازوکارها  است.  کرده  امن  یبرا  یمختلف  یمختل    ی گمنام  یهاشبکه   تیبهبود 

نبوده و    سازییاده پداشته و قابل    یاز آنان صرفاً جنبه نظر  یاست که برخ  شدهارائه 

قابل  یجد  هایپذیری یبآسو    هاضعف   یدارا  زین  گرید  یبرخ استفاده    تیهستند که 

شدن   شکسته  امضاء   پذیریب آس  ،ی رمزنگار  یهادستگاه ندارند.    تال یجید  یها بودن 

الگور  کیکلاس کوانتوم  مقاوم  یرغ  ی رمزنگار   یهاتمیو  حملات  برابر    ازجمله   یدر 

معمار  یهاضعف برا باشندیم  ینامگم  یهاشبکه   یمهم  ا  ی.  بر  ها،  چالش   نی غلبه 

 ی مبتن LRS تالیجیو امضاء د QMNTR ی رمزنگار  ستمیس  یریکارگامن با به  یساختار

  جیاست. نتا  یشنهادشده پ  یشبکه گمنام  یامن ساز جهت    ،ی ازی پ  یابیریبر ساختار مس

ارز  های بررس م  یفن یابیو  معمار   دهدینشان  با   مقابله  ییتوانا  یشنهاد یپ  یساختار 

تهد تضم  داتیانواع  باعث  و  داده  بهبود  شبکه    هارلهبه    نانیاطم  تیقابل  نیرا  در 

پعلاوهبهشود.    یگمنام با  امن  یزمان  یدگیچی،  افزا  دیکل  عیتوز  تیمناسب،  و    شیرا 

با   و  است  داده  کاهش  را  ارتباط  د  یریکارگبهسربار  ارتقا ،  LRS  تالیجیامضاء    ی به 

 .دارد  زین  یقابل قبول  یینموده است و کارا  کمک  یشبکه گمنام  تیامن
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 مقدمه  .1

ساز   ی برا   یمتعدد  یهاروش   کنونتا و    یمحرمانگ  ی،امن 

  ی، ارتباط  یدر بسترها   دهش  ردوبدل   هاییام پ  یمحتوا   یکپارچگی

  یجاد ا  منظوربه  یطورکلبه  1ی گمنام  یهاشبکه .  است  شدهارائه 

  یت، . پژوهشگران حوزه امنشونداستفاده می بستر امن تبادل داده  

تلق  یتیامن  یژگیو  یک  [1]  را  یگمنام و   کنندیم  ی مهم 

برا  سازییاده پ را  ارتباط  یدنرس  یآن  و  یبه    یت امن  یژگیبا 

م لازم،    ینتربرجسته از    یکی  2یازی پ  یریابیمس.  دانندی مضاعف 

چهار  2]   ستا   یگمنام  یه شبک  یک  یطراح  یهاروش  در  که   ]

معرف گذشته  آناگسترده   صورتبهو    یدهه  از    شده استفاده   ی 

  ی برا   و  شده  گذارییهپا  یارلهساختار آن بر شبکه چند    .[3]  است

رله   هر  با  امن  یکارتباط  ا  یتیبستر  آغاز    کند.یم  یجادمستقل 

گمنام شبکه  آزما  یپروژه    یاییدر  یروین  یقاتیتحق  یشگاهدر 

سال    متحدهیالاتا اواخر  در  که  ا  2003بود  به    ینتوسعه  پروژه 

کاربران    یخصوص  یمو حر  یتبهبود امن  یبرا  یکاخارج از ارتش آمر

در بستر   سرعتبه  تٌر  سپرده شد.  3تٌر تحت عنوان سامانه    ینترنتا

سال    یهکه در ژانو  یطور   ،قرار گرفت  عمومیمورد اقبال    ینترنتا

عموم  1000حدود    2010 ژانو  ینا  و  داشت  یرله  در    یه تعداد 

افزا  8000به    2015 که  یشرله  دارا  یافت  حداقل    یامروزه 

  ی شبکه همواره بستر   ینا  ازآنجاکه  است.  شدهیتتثب   4رله   7000

ن  هاییتفعال  یبرا  رق  یزمخرب  است    ی برا   یجد  یببوده 

م  ییهادولت  ایمحسوب  دنبال  به  که  و    یجادشود  نظارت 

ا  یتمحدود بستر  روس  مثالعنوان بههستند    ینترنتدر    یه دولت 

برگزار شد عنوان کرده    2014  یکه در جولا   یامسابقه   یک  یط

روس  کهی درصورتبود   شهروند  ا  ی هر  باعث  و    یجادبتواند  رخنه 

شبکه  یکارخراب  پا  110000بشود    تٌر  در    یافت در  داشدلار 

است  شدهانجام   یهاپژوهش بررسی    .کندیم داده  شبکه    نشان 

]   پذیریب آس  هم  هنوز  یگمنام برا[.  4است  بهبود    یپژوهشگران 

گمنام  تیامن جایگزین    NTRU  یرمزنگار   ستمیس  ،یشبکه  را 

و    RSA  کی کلاس  یرمزنگار   ستمیس حریم  نموده  حفظ  جهت 

چکیده    هاییتمالگور  یجابه  NSSاز امضای دیجیتال از  خصوصی  

استفاده   که  ساز  برا  کی  عنوانبه   NSSکردند    ستم یس  یمکمل 

شد  NTRU  ی رمزنگار گرفته  کار  به  [.  5]به  توجه  با 

   NTRU  یچند سال گذشته در معمار  یوارده ط  هایپذیری یب آس

ااشاره خواهیم کرد  هاآنبه    -5-3  در بخشکه     جاب ی، ضرورت 

کرده و آن را بهبود    یبازطراحمعماری شبکه گمنامی را    کندیم

قرار    یموردبازنگررا    یشبکه گمنام  یمعماربخشیم. بدین منظور  

 

1Anonimity Networks 
2 Onion Routing 
3 Tor 
4 Relay 

ساختار    داده گمنامی  شبکه  رمزنگاری  معماری  با  مطابق  و 

 است.   یشنهادشدهپجدیدی  

رمزنگاری     سیستم  ساختار  این  جایگزین  QMNTR  [6در   ]

 [ نیز7]  LRS5رمزنگاری کلاسیک خواهد شد که امضاء دیجیتال  

آن   کنار  امضاء    شود.می   یریکارگبهدر  و    عنوان به   شدهارائه رمز 

بهبود    جهت  یککلاس  یرمزنگار  یستمس  یبرا   یگزینجا  یک

با استفاده از  د شد.  خواه  یمعرف  یو عملکرد شبکه گمنام  یتامن

جد  یکی  عنوانبه ،  QMNTR  یرمزنگار   تمیالگور نسل  انواع    د یاز 

  ش یبا افزا  ، ی مقاوم در برابر حملات کوانتوم  یرمزنگار  یهادستگاه 

خود باعث ارتقاء    نیشیپ  یهانسبت به نسخه  تمیالگور  یدگیچیپ

گمنام  تیامن د  یریکارگبه  شد.   یمخواه  یشبکه    تالیجیامضاء 

LRS   ناشناس که  کرد  خواهد  ق  یکمک  فراهم    دیبدون  شرط  و 

د  نیهمچن  .شود امضاء  بردن  کار  از    یاریبس  LRS  تالیجیبه 

امضاءها  معمول  یمشکلات  بس  یحلقه  و  کرد  خواهد  حل    ار یرا 

 [. 7]تر خواهد بود و امن   ترنهیبه

توسعه  شور  یترپ  یدگاهد   ی کوانتوم  هاییتمالگور  جهت 

صح  یریفاکتورگ  یبرا   یاچندجمله  محاسبه    یحاعداد  و 

بهگسسته،    هاییتملگار کوانتوم  علاقه    شدت بهرا    یمحاسبات 

الگور  یشافزا   ی االعاده فوق   سرعتبه[  8]  شور   یترپ  هاییتمداد. 

  مسائل خارج   یو برایافتند  دست    یککلاس  هاییتمنسبت به الگور

شکستن    یبرا   توانندی مو    اعمال شدند  یکوانتوم  یکاز حوزه مکان

]  یرمزنگار   یهادستگاه  شود  در   درنتیجه  [.9استفاده    بایستی 

و اگر    یمداشته باش  یجد  یبازنگر یک  کلاساستفاده از رمزنگاری  

روش  بازهم  یمبخواه همان   ید کل  یلتشک  یبرا   یککلاس  یهااز 

  2048از    یشتررا با طول ب  یعموم   یداست کل  یاز ن  یم،استفاده کن

نما  یلوبیتک توسط    یراحت بهکه    ییمانتخاب  شدن  شکسته  قابل 

 .  نباشد  یفعل  یکوانتوم  یهاپردازش 

  ینا  ینترمهم  ازجمله  بردارددر    زیادیموضوع خود مشکلات    ینا

است.   گمنام  روابط  در  بلادرنگ  ارتباطات  موضوع  مشکلات، 

در تبادل اطلاعات    یرتأخ  یشباعث افزای  عموم  یدشدن کل  ینسنگ

و    شود که به توانایی پردازش در شبکه بستگی دارد،یدر شبکه م

در   بالاصرفاً  تأخیر  با    روین ازا.  دارد  یترمناسب کارایی    شبکه 

طراح به  اقدام    ی رمزنگار   ی هاسامانه  سازییاده پو    یمحققان 

مبتن  یدجد  یچیده،پ سبک  در   6کانوُلوشِن   یا    گشتهمبر    یو 

 . کردند  یاضیاتر

  ین ا  [.10]بود  NTRU7  یرمزنگار  یهاسامانه  آن  انواع    یناول از  یکی

از    یک  یرمزنگار   یستمس   ی احتمالات  یرمزنگار  یهاسامانه نمونه 

از آن   یانواع مختلف  ی،رمزنگار   یستمس  یناست که پس از ابداع ا

 

5 linkable Ring Signatures 
6 Convolution 
7 Number Theory Research Unit 
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محقق ساختار   ینتوسط  از  استفاده    ی متفاوت  یجبر   یهابا 

س  یشنهادشدهپ که  از    یکی  QMNTR  یرمزنگار   یستماست 

محاسبات    .ستااولیه    NTRU  یهاتوسعه  یدترینجد امروزه 

پژوهشگران    موردتوجهکوانتومی   از  ابداع   قرارگرفتهبسیاری    که 

اخ  یرمزنگار   یهاسامانه انواع   از    یراًکه  توسعه    QMNTRپس 

  توان ی مو    خود دلیل واضحی برای این موضوع است  اندیداکرده پ

  ,QOTRU,NTRSH,AHQTR  یرمزنگار   یهاسامانه به  

QOCNTR,QSTRU  اشاره  [   ی ساز مقاوم   یهاروش   [.11کرد 

اندازه    ییرتغ  یر:نظ  ییهامؤلفه بر اساس    یدر شبکه گمنامپیشین  

)افزودن    یگذار  یی لا  مؤلفهو استفاده از    ینمقدار مع  یکبسته به  

گلوگاه    .کردندی ( عمل میساختگ  یکها و ترافاز بسته  ییهادنباله 

و    باند  هنایدر پ  یسربار چند صد برابر  یشها افزاروش  ینا  یاصل

استفاده عمل  تبعبه و    ی،سربار زمان   ی هاروش از    یآن عدم امکان 

ا  یمبتن  یسازمقاوم  پهنا  بود.  مؤلفهدو    ینبر  وجود  باند    یعدم 

افزا  یکاف امکان  عدم  کل  یشو  معمار  ید طول   یستم س  یدر 

و امکان حذف    یسحمله منع سرو  یدر اجرا   یلو تسه  یرمزنگار

حاصل    یهابسته ثابت  اندازه  اول    یساز مقاوم روش    ازبا  رله  در 

  یگر از وقوع د  یشگیریدر پ  مؤثر  یی)محل اعمال حمله(، عدم توانا

اثرانگشت  حمله  و  روش   1حملات  این  مشکلات  دیگر  بود.از    ها 

مستق شکستن  که  است  طر  یگمنام  یمواضح  پروتکل    یقاز 

ا  مورداستفاده الگور  یتی امن  یمعمار   یندر  با شکستن    یتممعادل 

  ی پردازش کوانتوم  یهاروش از    ادهرمز خواهد بود و فقط با استف

الگور گمنام  یتمشکستن  شبکه  در    است.   یرپذامکان   یرمز 

ارائه رو  توجهقابل   یشرفتپ انواع    یطراح  یبرا   یدجد  یهایکرد در 

رو  بر  از    یرمزنگار   ی هاسامانهو    ی گمنام  یهاشبکه   یحملات 

استفاده    سویک لزوم  شبکه   روزافزونو  بستر   یگمنام  یهااز  در 

  یک ارائه    یبرا   یشترب  ییزه انگ  یجادموجب ا  یگر،د  ینت از سو ینترا

گمنام ب  یشبکه  در  انواع حملات  برابر  در  پژوهشگران    ین مقاوم 

در  یارتباطات و حفظ گمنام یتامن یتبا توجه به اهم شده است.

  یگر و د  2یاء اش ینترنتو ا یاجتماع یهاشبکه  یرنظ یآت یکاربردها 

  ی هاروش ارائه  ضرورت    ی، ساختیرز  یگمنام  یهاسامانه 

گمنام  یسازمقاوم  درجه  ارتقاء  را  جهت  گفته  کاربردهای  در  ی 

 . کندتأیید می

ارائه    یها برا از پژوهش   یدیموج جد  یر،در چند سال اخ  روینازا    

روش  است.  یدپد  یساز مقاوم   یهاانواع  ا  آمده  پژوهش    یندر 

رمزنگار ید  تبادل کل  یبرا  یروش بر    گمنامی  در سطح شبکه  ی و 

روش  پیشیناساس  به   است  شده ارائه   های  و    یریکارگکه 

گمنام  یساز یاده پ شبکه  در  افزا  یآن    یکره پ  یتامن  یشباعث 

شد خواهد    حملات مهم  یگرو د  یدر برابر حملات کوانتوم  یستمس

 

1 Fingerprint Attack 
2 Internet of Thing 

به و  نوع  شد  خود  معمار   یسهم  ساختار  شبکه   در  ی اصلاح 

با حملات جد  یبرا  یگمنام توزیع کلید است  یدمقابله  پروتکل   .

و امضا    QMNTRشبکه گمنامی با استفاده از الگوریتم رمزنگاری  

بر    شدهداده بهبود    LRSدیجیتال   گزار  تأثیر  حملات  برابر  در  تا 

حملات   انواع  و  کلید  تبادل  گمنامی    یانیمردمروی  شبکه  در 

باشد.   داشته  کافی  پژوهش  مقاومت  از  در    شدهارائه نتایج حاصل 

دهد روش پیشنهادی در پیشین نشان می  یهاپژوهش مقایسه با  

انواع حملات شامل:     ،تحلیل3سرویس   ،منعی حملات کوانتومبرابر 

، از مقاومت کافی برخوردار بوده و گمنامی  5یانی مردم، و  4ترافیک 

و   توزیع  فرآیند  امنیت  و  تأمین،  شبکه  در  را  شرط  و  قید  بدون 

 تبادل کلید را بهبود داده است. 

ای  مابقی  ساختار در بخش دوم ساختار  رح است که  ن شمقاله به 

گمنام مسئله  شدهارائه   یشبکه  تعریف  سوم  بخش  در  و    است. 

از    هایپذیری یب آس برخی  همراه  به  گمنامی    ی هاچالش شبکه 

می  مطرح  آن  چهارم  کنونی  بخش  در  فعلی شود.  مشکلات 

و   بحث  گمنامی  شبکه  است    شدهیبررسمعماری  ضروری  که 

در    .ردیگها صورت  معماری شبکه گمنامی با رعایت آن   یبازطراح

رمزنگاری   پنجم  دیجیتال    QMNTRبخش  امضاء    LRSو 

نحوه    است.  شدهیمعرف ششم  بخش  روش    سازییادهپدر 

آسیب قسمت  پایان  در  که  است  شده  تشریح  پذیر  پیشنهادی 

در   کرد.  خواهد  پیدا  ارتقاء  امنیتی  لحاظ  به  کلید  توزیع  پروتکل 

مختلف   جوانب  از  پیشنهادی  روش  هفتم،   وتحلیلیهتجزبخش 

شده است که نتایج ارزیابی، بهبود امنیت شبکه گمنامی را نشان 

بخش  می در  نیز   گیرییجهنت  هشتم   دهد.  نهم  بخش  در  و 

تحقیق   موضوع  خصوص  در  آتی  کارهای  و    شده ارائه پیشنهادها 

 است. 

 پیشنهادی  ی گمنام شبكه ساختار .2

که   است  این  گمنامی  شبکه  طراحی  در  رایج  اشتباهات  از  یکی 

بخشی از شبکه گمنامی در نظر گرفته شود    عنوانبه کاربر شبکه  

کردن   پیدا  وظیفه  خود  و    یهارلهو  انتخاب  شبکه،  در  موجود 

باشد.   داشته  بر عهده  را  مسیر  نوع طراحی    یلهوسبه تشکیل  این 

تمامی    یفهرست،  پذیریب آس شبکه    یهاسامانه از  در  موجود 

سیستم    استخراجقابل بودن  آلوده  در صورت  این  بر  علاوه  است. 

  شده ی طراحشبکه گمنامی    یرساختزکاربر شبکه گمنامی، امنیت  

با چالش مواجه خواهد شد. مهاجم از طریق آلوده کردن سیستم  

طریق   از  را  ارتباطی  مسیرهای  مانند    ییهاروش کاربر 

ترافیک شناسایی کرده که با تغییر در الگوی جریان   وتحلیلیهتجز

خاص   جریانی  گمنامی،  نظیر    ییهاروش  یلهوسبهشبکه 

 

3 Denial of Services Attack (DOS) 
4 Traffic Analysis Attack 
5 Man-In-The-Middle (MITM) 
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]  یگذارنشانه  فاصله  بر  در    یگذار نشانه[  12مبتنی  و  شده 

پس    یتدرنها  گردد.مرزهای خروجی شبکه آن جریان ردیابی می

تحلیل    یریگره از   شبکه،  زیرساخت  در  نفوذ  به  اقدام  شبکه 

بر روی   انواع حملات  اجرای  مختلف شبکه    یهامؤلفه معماری و 

 کند.گمنامی می

موارد      گرفتن  نظر  در  شبکه    شده گفتهبا  یک  است  ضروری 

ایمن،   پیشنهادی    متمرکزترو    پذیریاس مقگمنامی  روش  مطابق 

قابلیت   که  بشود  انواع    یری کارگبه طراحی  داشته    کاربردهادر  را 

از آخرین   و  معماری    سازییادهپدر    های فناور و    هایسم مکانباشد 

می را  گمنامی  شبکه  یک  شود.  استفاده  به  آن    ی هابخشتوان 

از   شبکه  اجزای  بین  ناپذیری  پیوند  که  کرد  تقسیم  مختلفی 

نحوه   و  اجزا  منظور  بدین  است.  برخوردار  بالایی  بسیار  اهمیت 

گمنامپیکربندی   وظایف    یشبکه  همراه  به  به    یهامؤلفه را  آن 

 تفکیک در ادامه ارائه خواهیم کرد. 

 

 اجزای شبکه گمنامی پیشنهادی (:1شكل )

 ی اجزا شبكه گمنام   .2-1

تنظ  ینا  یفهوظ  :هشبك  تیریدم پیریت  مد  یم،نود    یکربندی و 

  ی مدارها و کلیه ارتباطات و    موجود   یهارله از    یکهر    هاییژگیو

از بستر    ییهرجادر    تواندیو م  استدر بستر شبکه    شدهیلتشک

  ها مؤلفه گر  یبتواند با د  کهی نحوبه  یابداستقرار    یرساختز  یاشبکه  

کن ارسال  را  مربوطه  دستورات  و  کرده  برقرار  به  د  ارتباط  بنا  که 

ناپذیری  یتی امن  یلدلا پیوند  برابر دیگر    باید ویژگی  در    هارلهدر 

 . آن رعایت شود

ا  یازیپ  یابیریمس   ی معمار   یلهوسبهشبکه    یکتراف   مدار:  جادیو 

و    شودی تبادل م  هاگره از    یمدار   یجادا  ریقاز ط   یازیپ  یریابیمس

قبل گره  صرفاً  گره  بعد  یهر  م  یو  را  در  داده   شناسد.یخود  ها 

 کنندی به مقصد از چند گره عبور م  یدنقبل از رس  یشبکه گمنام

چن به  م  هاگره از    یانتخاب  ینو  گفته  به  یمدار  مدار  هر  شود که 

می  10مدت   بازیابی  و  استفاده    یش افزا  یبرا   .[13]شود  دقیقه 

ناشناس و  ا  یعملکرد  طر  یرمس   ینشبکه   یتمالگور  یک  یقاز 

م  یچیدهپ  یریابیمس ا  شودیانتخاب  بر    هاگره   یتمالگور  ینکه  را 

   کند.ی باند گره انتخاب م  یاساس پهنا

پهنا  ییهاگره  ب  یکه  ب  یشتریباند  احتمال  دارد    یشتریدارند، 

از ساخت    .شوند  یریکارگبه انتخاب در مدار    یبرا  مدار    یکقبل 

ا  شود، ی م  یدتول  یرمس  یک  یدجد   یزن  یرمس  ینانتخاب 

ا  هایییت محدود به  که    یندارد.    ی برا   دومرتبه  روتر  یکصورت 

شبکه    یرز   یکروتر در    یکاز    یشب  شود،یانتخاب نم  یرمس  یک

نم  یرمس  یک  یبرا   ینمع ها   شود،ی انتخاب  روتر  آخر  در    ی و 

نم  یااجرا    یرقابلغ انتخاب   کهی درصورتمگر    شوندینامعتبر 

 . [14باشند ]  شدهیکربندی پ

آن به  و انتقال    یداده از نود قبل  یافتدر  یفهوظ  هارله   (relay): رله 

ارسالی و دریافتی در یک   یهابسته.  دارندعهده آخرین گره را بر  

 شوند. طراحی و تبادل می  شدهمشخص پروتکل  

از  15]  یازیپ  یریابیمس  :یرکتوریدا  یسرورها   یسم مکان  یک[ 

استفاده    In-band Statusکشف گره به نام    یرمتمرکزغو    یمنا  یرغ

این خاطر  یم   ی کردند. طراح  یرکتوری رادا  یسرورهاکرد که به 

اطلاعات مرتبط با خود   کهینا یجا به روش  ینشبکه در ا یهاگره 

گره  با  م  یگرد  یهارا  بگذارد  اشتراک  طر  تواندیبه  امضاء    یقاز 

آن داکردن  با سرور  انجام    ینا  یشبکه گمنام  یرکتوریها  را  کار 

اساس فلگ اختصاص    هادهند. گره    ی توسط سرورها   شدهداده بر 

نوع    یرکتوریدا چهار  ،  Guard  یهاگره :  شوندیم  یبندطبقهبه 

Middel  ،Exit    وDouble  با    یببه ترت  کهG  ،M  ،E  و ،D   مشخص

دارا  ییهاگره   شوند.یم ها  یکه  هستند    Exitو    Guard  یفلگ 

Dnode  فلگ   یکه دارا ییهاگره و  شودی ها اختصاص داده مبه آن

Guard    وExit  یستندن  Mnode  [.  16]شودیدر نظر گرفته م 

و رله    ،2ی رله ورود   ،1یانی رله م  یببه ترت  𝑃𝑒𝑥و    𝑃𝑚    ،𝑃𝑒𝑛اگر     

از    یشبکه گمنام  یهاگره  ی برا  باندوزن پهنای  باشند،    3ی خروج

  توان یهستند را م  دهییس سرودر حال    p  یتکه در موقع  tنوع  

نیز    p  و  t = G , E , M or Dبرابر    tنشان داد که در آن  𝑊𝑝.𝑡 با  

, 𝑃𝑒𝑛 ,  برابر  𝑃𝑚   𝑝 = 𝑃𝑒𝑥  عمل  .  است   یرکتوریدا  یسرورها در 

ها  را بر اساس چند قانون محاسبه و آن 𝑊𝑝.𝑡 یر مقاد یشبکه گمنام

در   شبکه  در  طر  یعتجم  یلفا  یکرا  از  دا  یقو    یرکتوری سرور 

باند و    یپهنا   یببه ترت𝑇(𝑛𝑖) و  𝐵(𝑛𝑖)   یدفرض کن  .کندی منتشر م

  niانتخاب گره    یبیباشند، احتمال تقر  ینوع گره در شبکه گمنام

موقع   دهییس سرو  یبرا  در  مدار  م  P  یتدر  اساس  توان  یرا  بر 

 . [17] کرد  یینتع(  1رابطه )

       (1    )𝑃(𝑝.𝑛) = 𝑊  𝑝.𝑇(𝑛𝑖) 𝐵(𝑛𝑖) / 𝛴𝑗𝑊  𝑝.  𝑇(𝑛𝑗) 𝐵(𝑛𝑗) 

و  صیتشخ  سیسرو شبکه    یرمد  ازآنجاکه  خطا:  تی ریمد    حملات 

و دستورات    ارتباط دارد  یممستق  صورتبه  ییابتدا  یهاتنها با رله

و    ییو انتها یانیم  یهارله   یبرا   یقطر  ینخود را از هم  موردنظر

 

1 Middel Relay 
2 Guard Relay 
3 Exit Relay 



 3/ شماره  13/ دوره 1404پدافند الكترونیكی و سایبری/ سال                                                                                                                                                                                              22

 

 

م  هارله  یگرد ارسال  شبکه  سراسر  وجود    کندی در  صورت  در 

امکان وجود دارد از    ینا  یانیم  یهارلهاز    یکیدر  یقطع  یا  یخراب

بق  یک بعد  به  نباشند.  یهارله  یهرله  در دسترس    منظور به  مدار 

ا از داده   طوربه مشکل    نیحل  استفاده  با  موجود در    یهاخودکار 

مس از  مدار  اتصال  ادامه  شد.برقرار    یگرید  یرشبکه  در    خواهد 

رله    یصورت که  خروج  شدهقطعهم  از    یرله  استفاده  با  باشد 

آخر  یهاداده  مدار    ینموجود  انتها  عنوانبهرله   یینتع  ییرله 

تا رله   کندی ارتباط خود را برقرار م  یگرید  یرو مدار از مس  شودیم

 در هر مدار مشارکت داشته باشد.    یانیم

بررس  یافتدر و    یو  گمنام  یدادهاروگزارش حملات  شبکه    ی در 

مدامنیت  در حفظ    یاصل  یهامؤلفه از    یکی .  استها  رله   یریتو 

مد  یصتشخ  یسسرو و  رو  یریتحملات  در شبکه  و    هایداد خطا 

در  یهاگزارش  طر  یسسرو  ین ا  کند.یم  یافترا  پروتکل    یقاز 

SNMP  می ترافیک  توزیع  فیلتر  توابع  ترکیب    ی انداز راه تواند  و 

  ی هاروش از طریق    هاشبکهترافیک    وتحلیلیهتجزامروزه  .  شودیم

مبتنی بر هوش مصنوعی بدون    یهاروش و    [18]یادگیری عمیق  

  دودستهبه    یدستورات شبکه گمناماست.    یرپذامکان   [19]ناظر  

 کرد.    یمها اشاره خواهکه در ادامه به آن   شوندیم  یمتقس

شود  های مختلفی نیز جهت برقراری ارتباط با رله تعیین میپورت 

رله    مثالعنوان به   یافت در  یبرا  یکنترل  یهاپورت   جزبههر 

پورت  و  داده،    یبرا   یا داده   یهادستورات  پورت مجزا    یکتبادل 

ا  یهاگزارش   یبرا  به  م  یندارد.  رله  هر  که    تواند یصورت 

ها  مدار آن   یک یجادبا ا یانیم  یهارله  یقخود را از طر  یهاگزارش 

سرو به  مدیتشخ  یسرا  و  حملات  تحو  یریتص  و    یلخطا  داده 

تا    شودارسال    یشبکه گمنام  یرمد  یبرا  یشو پالا  یپس از بررس

 .کند  گیرییمتصمدر مورد آن  

از سامانه    یریکارگبهنوع  با توجه به    شبكه:  یرمزنگار  سیسرو 

طور  توانیم  یگمنام را  طر  یطراح  یآن  از  که   ین ا  یقکرد، 

الگور  هایدطول کل  یحت  یسسرو را مشخص    ی رمزنگار  یتمو نوع 

مد  که  کرد ا  یرتوسط  هنگام  در  اول  یجادشبکه  تواند  می   یهمدار 

 .شود  یینتع

 ی شبكه گمنام   پیكربندی  .2-2

  کهییازآنجاباشد،    IPآدرس    یک  یدارا  یستیهر رله در شبکه با

و   برقرار کندارتباط  ها  با رلهدر صورت نیاز  بتواند    یدشبکه با  یرمد

 شود. بین مدیر و آن رله یک مدار تشکیل می

هر مدار    ییبا رله ابتدا  یدبا  یگمنام  یساتصال به سرو  یکاربر برا 

برقرا خروج  رارتباط  رله  وظ  یکند.  مدار  به    یفهدر  پاسخ 

نوع درخواست    یهادرخواست  اساس  بر  و  دارد  بر عهده  را  کاربر 

طر  شدهیرفته پذ کرد   یقبل  یهارله   یقاز  خواهد  عمل    خود 

کرده باشد    یافتکه در   یدرخواست را طبق هر پروتکل  کهی نحوبه

 متناسب با آن پاسخ خواهد داد.  

شود در نوع اول    یلتشک  تواندی دو نوع مدار م  یشنهادیپ  درروش

 تٌر  یشبکه گمنام  یککلاس  یستممدار در شبکه مطابق س  یلتشک

طر ا  3  یقاز  مدار  هر  در  مد  شودیم  یجادرله  دوم  نوع  در    یر و 

م ب  تواندیشبکه  چند  یهارله  یناز  مس  ینموجود  با    یرهای مدار 

  ی عموم  یدشبکه کل  مدیر کند.  یجادا  یشترب  یتمختلف جهت امن

را    یریابیبا هر گره مس  گذارد،ی ها به اشتراک مگره  ینب  رانشست  

  ی برا Cell Headerشناسه مدار به نام  یک دهدی در شبکه انجام م

تنظ ا  کندیم  یممدار  از  پس  فرآ  یجاد و  پ  یندمدار  را    یامانتقال 

به  ،  پروتکل مربوطه  ریقاز طرا  شده    یافتدر  یامپ  دهد.ی انجام م

م  ین اول باز  را  آن  و  رسانده  مدار  در  پکندی رله  به    یافتیدر  یام. 

  یک و    Pyload  یک  یت که حاویبا  512با اندازه ثابت    ییهاسلول 

Header    شود. ، تقسیم میاستدر هر سلول 

طر مد  یعموم  یدهایکل  یقاز  توسط  مدار  در  به   یرکه  شبکه 

رله    شدهگذاشتهاشتراک   در  موردنظراست  را  داده   یافتبسته 

کل با  و  از    یرمزنگاراز    لایهیک خود    یخصوص  یدکرده  پس  را 

م  رمزگشایی حذف  بعد  کندیآن  رله  آدرس  دست    یو  به  را 

خروج  ینا  آورد،یم گره  تا  دارد  یروند  طریق   یامپ  تا  ادامه    از 

ساده  صورتبهشبکه   خو  متن  مقصد  دستورات    .برسد  دبه 

از طریکربندی  پ مد  ارسال    یشبکه گمنام  یرمد  یقکه    یریت و 

شبکه و دستورات    یهاگره دستورات کنترل    دودستهبه    شود،یم

می تقسیم  شبکه  در  داده  جریان  جداول  کنترل  در  که  شوند 

 [.  16]   اندشده داده ( نشان  2( و )1شماره )

درخواست کاربر جهت اتصال به شبکه گمنامی از طریق پروتکل  

TCP   یر و مدرسد  در یک پورت و آدرس معین به مدیر شبکه می  

مدار    یکسپس  کرده،    قراررب  شدهیف تعرپروتکل    یلهوسبهاتصال را  

م  یبرا   یخروج  یریابمس  یکو    یدجد انتخاب    یان پاکند.  ی آن 

جر به  گمنامیدادن  شبکه    . است  TCP  یانجر  یک  مطابق  یان 

آن  Digest  یک  ینتکلا  ،رله  یهاسلول   یدهآدرس   یبرا    ها به 

  یل تبادل داده، تشک  یندمکرر در فرآ  طوربهکه    دهدی اختصاص م

سلول به   یک  کهی هنگام. شوندیتکرار م هاسلول  یمدار و رمزنگار 

اطلاعات لازم    شود،یم  ییسلول رمزگشا رسد،ی رله در مدار م  یک

آن   هدر  برا   شدهاستخراج از  بعد  یو  م  یرله    یاو    شودیارسال 

 . رودی )مدار فعال( م  جیمدار خرو  صفبه

مدار   اتصال  خروج  یک  دارایهر  آن  است  یبافر  طریق  از    که 

 یطورکلبهکند.  ی ارسال م  FIFOبه روش    یها را به رله بعدداده 

  شود، ی متعدد به اشتراک گذاشته م  یاتصال واحد در مدارها   یک

حاو   یهاصف خروجسلول   یمدار  بافر  در  پلکس    تیمال  یها 
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بافر خروج  طوربهها  اگر سلول   شوند،یم به  مدار  از صف    ی کامل 

 .گرددی م  یبررس  یرفعالغ  صورتبه منتقل شوند آن مدار  

لازم   یشبکه گمنام یکپارچگی ،هاپ یکاصطلاحاً  یادر هر پرش   

  ی عموم  یدکل  یقاز طر  ینتکلا  یک  کهی هنگام  شود.  یاست بررس

با   رلهخود  برقرا   یدجد  یک  امضاء    ییلهوسبه  کند،یم  رارتباط 

 گیرد.  صورت میها  داده  ییدتأدیجیتال  

گمنام  یهایاتعمل جداول  یشبکه  )  (1)  طبق  صورت  (  2و 

سلول   .گیردیم شناسه  مدار،  شبکه  شناسه  در  مسیرها  و  ها 

شوند که از    سازییاده پشود به نحوی تعیین و  گمنامی توصیه می

بیرونی خاصیت پیوند   ناظر  دید مرکز فرماندهی و کنترل یا یک 

 ناپذیری داشته باشند. 

 [16] شبکه  یهاگره کنترل دستورات بسته   (:1) جدول
Data CMD Circ ID 

 [16] داده انی جر  کنترل دستورات بسته   (:2) جدول

Circ 
ID 

Relay Stream 
ID 

Digest Len CMD Data 

 

 ی شبكه گمنام   رمزنگاری   پذیری یب آس  .3

ا بستر  بس  یگمنام  ینترنت،در  ا  یمهم  یارموضوع  به  و    ین است 

با   .[4اند ] را طراحی کرده  یگمنام  یهاشبکه منظور محققان انواع 

پردازش  و    گمنامی  یهاشبکه   یتامن  یکوانتوم  یهاظهور 

در    یریکارگبه  یرمزنگار   یهادستگاه    ی ها چالش با    هاآنشده 

  یمها اشاره خواهآن برخی از  به  که در ادامه  اند  مواجه شده   یادیز

 [. 20کرد]

 کلاسیک ی  رمزنگار  هایسامانهكسته شدن  ش  .3-1

وقوع حملات    ینو همچن  یکوانتوم   یهاپردازش   یافتن با توسعه  

  ی گمنام  یهاشبکه در    یککلاس  یساختار رمزنگار  یبررس  ید،جد

مقاوم در برابر حملات    یمعمار  یکارائه    لزوم  .[20است]  ضروری

  ینی بازبشبکه گمنامی    یرمزنگار  یتا معمار  هباعث شد   یکوانتوم

  ی هاسامانه   یبر رو  یمخرب  یراتتأث  تحملا  این  [.5و اصلاح شود]

  کهی طوربه  دارند  یاضیاتگسسته و ر  یتملگار  ی مبتنی بررمزنگار

  ی هافن   از طریق  یهاز ثان  یو درکسر  یراحتبه   یرمزنگار  یدهایکل

 [. 8]است  یی و شناسان  اعداد قابل شکست  یهتجز

 

 

 

 

 

 

 

 

 

 

 

 کوانتومی  یهاالگوریتم ی پذیرآسیب  .3-2

 [22]رمزنگاری یهاسامانه  در اجراقابلحملات    (:3) جدول

 نوع رمزنگاری اجرا قابل حملات 

Brute force attack, attack on private key, 
meet in the middle attack, multiple 

transmission attack, lattice attack 
NTRU 

Brute force attack, attack on private key, 

meet in the middle attack, multiple 
transmission attack,attack on public key 

using Popov normal form 

CTRU 

Brute force attack, meet in the middle attack, 
lattice attack 

 

MaTRU 

Brute force attack, lattice attack, message 

expansion 

 

QTRU 

Brute force attack,meet in the middle 
attack,multiple transmission attack,lattice 

attack doesn’t work. 
NNRU 

Brute force attack, attack on private key, 
meet in the middle attack, multiple 

transmission attack 
ETRU 

Brute force attack, meet in the middle attack, 

multiple transmission attack, message 
expansion 

OTRU 

Brute force attack,attack on private key, meet 

inthe middle attack, multiple transmission 
attack 

 

ILTRU 

Brute force attack, attack on private key, 

meet in the middle attack, multiple 

transmission attack, lattice attack 
GR-NTRU 

 

برا  پژوهشگران  امن  یابتدا  گمنا  یتبهبود    یستمسمی  شبکه 

  ی کوانتوم  یرمزنگار   ستمیس  ن یگزیرا جا  RSA  یککلاس  یرمزنگار

NTRU    هاییپذیری یب آس[ و  8]  هاضعفاین روش دارای  کردند  

حملات  از طریق    را  یشبکه گمنام  یتو امنیی  [ که کارا21]  بود

رمزنگاری    یهاسامانه این نوع از    یامروزه بر رو   یاری کهبسموفق  

 [. 4داد]قرار می  یرتأثگیرد تحت  یصورت م

از    یکهر    یبر رو  اجراقابلانواع حملات  پژوهشگران  علاوه بر این  

کردهرا  کوانتومی    یرمزنگار   یهاسامانه  در جدول اند  بررسی    که 

 . است  شدهاشارهها  خلاصه به آن  طوربه   (3شماره )

 یدر شبكه گمنام   یکوانتوم  حملات  .3-3

  ها داده  یرمس  ییربه تغ در شبکه گمنامی    Quantum Insertحمله  

نتا به  پاسخ  است]  یجدر  ازد  نوعی  ،[23مربوط    لات حم  یگری 

افزونه   مربوط است  یهابه  مرورگر  ازسمت  آن  بر  علاوه    یر سا  . 

-Transmissionاشاره کرد، حملات    هاآنتوان به  یکه م  یحملات

Time  دسته حملات  است از  م  اثرانگشت  که  و ی محسوب    شوند 

   [.24کنند]ی م  یجادرا ا  یانیمردمحمله    یتقابل

 نسل دوم شبكه گمنامی   پذیریآسیب.  3-4

ساختاری عمیق  اصلاحات  انجام  با  گمنامی  شبکه  دوم  و    نسل 

همکاران] و  دینگلدین  توسط  معماری،  کمک  25بهبود  به   ]

توسعه پیدا کرد.    متحدهیالاتاآزمایشگاه تحقیقات نیروی دریایی  

تبادل اطلاعات و تبادل    ندیدر فرآ  هاآن توسط    شدهارائه معماری  

  ی رمزنگار  یبرا   AES-128  های یتم الگوراز    یرمزنگار   یدهایکل
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از    دیکل  یجهت رمزنگار  RSA-1024  تمیالگور  ها،داده  جلسات، و 

  ها دیتبادل کل  یبرا   DH-1024هلمن    -یفید   دیتبادل کل  تمیالگور

  ی برقرار   یاستفاده کرده و برا   SHA-1ساز    دهی به همراه تابع چک

ب پروتکل    یهارله   نیارتباط  از  شبکه    ی برداربهره   TLSداخل 

  ک ی کلاس  یرمزنگار   یهاتمیالگور   جزو  هاآن  یتمام  که  اندکرده 

دارای   و  به    هایپذیری یب آسبوده  پرداختن  و  هستند  بسیاری 

 ها خارج از موضوع پژوهش خواهد بود. آن

 NTRUشبكه گمنامی با    بازطراحیمشكلات    .3-5

توسط    یبازطراح بار  نخستین  شبکه گمنامی  دوم  نسل  معماری 

 [ همکاران  و  گرفت5کرباسی  صورت  او  جدید    [  معماری  یک  و 

رمزنگاری بر سیستم  دیجیتال  NTRU  مبتنی  امضاء  ارائه    NSS  و 

معماری شبکه گمنامی در برابر برخی از تهدیدات و    یجهدرنتشد.  

ها و مشکلات  پذیری حملات کوانتومی بهبود پیدا کرد که آسیب 

 شود. ها در ادامه بررسی میتوسط آن  شدهارائه معماری  

 NTRUرمزگشایی ناموفق  . 3-5-1

این است که گاهی عملیات رمزگشایی    NTRU  هاییکی از چالش 

از  با موفقیت انجام نمی برای حل این    شدهمطرح   یهاروش شود. 

انتخاب صحیح   و  تنظیمات مناسب  رمزنگاری    یپارامترهامشکل 

است. با انتخاب صحیح پارامترها و تنظیمات اولیه مناسب هنگام  

توانیم احتمال عدم موفقیت در رمزگشایی را کاهش رمزنگاری می 

کنند  می  یبردار بهره   پذیرییبآسدهیم. اکنون حملاتی که از این  

می روش  نشان  عمل   شدهمطرح دهد  در  مناسبی  چندان  کارایی 

این می  امنیت رمزنگاری  نداشته است و منجر به  را    NTRUشود 

دهد.   قرار  تأثیر  گرفته   مثال عنوانبهتحت  صورت  پژوهش  در 

همکاران] و  گراهام  تأثیر  26توسط  بر    1رمزنگاری   یهاشکست [ 

رمزنگاری   همچنین    شدهی بررسدقیق    طوربه  NTRUامنیت  و 

رمزگشایی برای    یهاشکست اند که از این  حملاتی را مطرح کرده 

می استفاده  خصوصی  کلید  این بازیابی  مورد  در  کنند. 

و بازیابی کلید خصوصی از این طریق، جان آ.پرووس   پذیرییب آس

سیستم  27] در  ناقص  رمزگشایی  به  کانادا  واترلو  دانشگاه  در   ]

ارائه    NTRUروی    برحمله پرداخته و یک مدل    NTRUرمزگشایی  

[  28در پژوهش صورت گرفته توسط نیتاج ]. همچنین کرده است

 است.   شدهارائه خصوصی    یدهایکلنیز یک حمله برای بازیابی  

محاسبات   PKIمشكلات    . 3-5-2 سربار  توزیع    در 

 NTRU رمزنگاری 

هویت   احراز  دارد.  هویت  احراز  به  نیاز  عمومی،  کلید  رمزنگاری 

عمومی   کلید  گواهی  یک  توسط  عمومی  یک    صادرشدهکلید  از 

در   گواهی  صدور  )  یرساخت زمرجع  عمومی  انجام  PKIکلید   )

 

1 Decryption   Failure 

سربار    شود.می توزیع  در  مشکلاتی  گواهی  صدور  مرجع  این 

با  بررسی  این   کیونگ دارد که های گواهمحاسبات، تأیید و ابطال 

بدون گواهی  مرجع صدور گواهی، است.    رمزنگاری  ارائه کرده  را 

  ، مشکل مدیریت گواهی را در رمزنگاری با کلید عمومی  این روش

کلید ذخیره  مشکل  حل   و  را  هویت  بر  مبتنی  رمزنگاری  در 

نیز  برای    یتدرنهاکند،  می خود  روش  ارائه    ییراهکارهاارتقا  را 

 . [29کرده است]

 NTRUدر تبادل کلید  مردمیانی حمله  . 3-5-3

همکاران] و  روش30سیلورمن  این  از  سیستم    [  به  نفوذ  جهت 

کرده   NTRUرمزنگاری   پژوهش  استفاده  در  توسط    شدهانجام اند. 

و نتایج    شدهی بررس  NTRUکیونگ، عملیات تبادل کلید سیستم  

اثبات کرده است که   قرار    یانیمردمدر معرض حمله    NTRUآن 

ی  که گفته شد در مرحله مبادله   پذیرییب آسدارد. مشابه همین  

  نیز یافت شده است که با استفاده از   2کلید الگوریتم دیفی هلمن 

ZKP3  .در رمزنگاری روشی است که    از آن جلوگیری شده است(

)اثبات  میطرف  کند )تصدیق   طرفبهتواند  کننده(  ثابت  کننده( 

   (.صحیح است   شدهارائه بیانیه یا گواهی  

می تصدیق  را  بیانیه  فقط صحت  روش  اطلاعات  این  و هیچ  کند 

را  اضافه  ارسال    جزبهای  دارد  واقعاً صحت  بیانیه  این حقیقت که 

برای حل    ZKPاز طرح    [31] و همکاران    کوماری  جیوکند(.  نمی

  هاآن نتایج    اند وکرده استفاده    NTRUدر    یانیمردمل حمله  مشک

با   حتی  که  داد  حملا  بازهم  NTRU  نیز   ZKPنشان  برابر  ت  در 

 . است  پذیریب آس یانیمردم

 NTRU در  مردمیانیحمله ترکیبی  . 3-5-4

روش   منوچهری  جدیدترکیبی  یک  و    [ 32]  توسط خوشنویسان 

نفوذ به سیستم رمزنگاری    جهت  یانیمردمحمله معروف    مبتنی بر

NTRU   .ارائه شد 

دارای پیچیدگی زمانی و مکانی کمتری نسبت به سایر    این روش

ونگ   روش  همچون  موارد     .استحملات  به  توجه    شده گفته با 

قرار دارد که ارائه    یانیمردمه  در معرض حمل  NTRUمبادله کلید  

از    راهیک جلوگیری  برای  مناسب   NTRUروی    برحملهاین  حل 

مشکل   یک  لحظه  حلیرقابل غهنوز  این  به  همواره  بوده  تا  و   ،

محسوب    عنوانبه رمزنگاری  سیستم  این  برای  بزرگ  تهدید  یک 

طریق    [33]   گراهام  شود.می و    NTRUمقادیر    یکاردست از 

یک نوع حمله ترکیبی دیگری را    پذیرییب آسترکیب آن با این  

 کرد.   سازییاده پبر روی این سیستم رمزنگاری  

 

2 Diffie-Hellman 
3 Zero Knowledge Proof 
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 NTRUحملات پخشی بر روی  . 3-5-4

روی بر  حملات  از  دیگری  رمزنگاری  این   نوع  حملات    ،سیستم 

.  مطرح شد  [32]نام دارد که برای اولین بار توسط آستاد  1پخشی 

می  قادر  را  مهاجم  نوع حمله  پیام  این  تا  توسط    شدهارسال سازد 

.  فرستنده را بازیابی کرده و آن را به چندین گیرنده تحویل دهد

دیگری به    یافتهتوسعهیک حمله پخشی    [34]همکاران    و  دینگ

یک پیام واحد را    ابداع کردند. این حمله  2نام حملات پخشی جبر 

از  که   استفاده  با  مرتبه    NTRUعمومی    یدهایکلچندین 

 کند.بازیابی می  ،شدهی رمزنگار

  BDDالگوریتم رمزگشایی  . 3-5-5

الگوریتم    NTRU  یرمزنگار نقاط ضعف موجود در   سبب شد یک 

و برای حمله    سازییاده پ  BDD3    [30]کارآمد به نام    ییرمزگشا

 استفاده شود.   NTRU  یرمزنگار به  

 حمله بازیابی پیام  . 3-5-6

سیستم   روی  بر  اخیراً  که  حملاتی  دیگر    NTRU  یرمزنگاراز 

که عملکرد آن توسط    است  4است، حمله بازیابی پیام   منتشرشده

  شده اثباتموفقیت حمله   یتدرنها[ توصیف گشته و  35ماریوس ]

 است.  

 بهبود شبكه گمنامی .4

به    در گذشته  رمزنگاری    یهاضعفبخش    ی هاشبکه سیستم 

در کردیم.  اشاره  شبکه  قسمت    ینا  گمنامی  معماری  معایب 

[  36گمنامی را بر اساس پژوهش صورت گرفته توسط دینگلدین]

بررسی کرده و در ادامه به ارائه راهکارهایی برای افزایش سرعت و  

   .پرداخت  یمخواهگمنامی    بود شبکهبه

م  : ازدحام  کنترل را  طر  توان ی ازدحام  یک    یریکارگبه  یقاز 

  ی هارله  ینماب یها  یوندپ یبرا UDPمانند  اعتمادیرقابل غپروتکل 

کنترل    یبرا   یگرد  یشنهادی. روش پ یدبهبود بخش  یشبکه گمنام

که    است  PCTCPپروتکل    یریکارگبه  یدر شبکه گمنام  5ازدحام 

[ گلدبرگ  امن  شدهیطراح  [37توسط  و  از  شبکه    یتاست  را 

مهار کردن    یگرد  لح  راهیککند.  می  ینتأم  IPSecپروتکل    یقطر

پهنا  است  ییهاپروتکل  ز  یکه  درخواست    یادیباند  شبکه  در  را 

 .کنندیم

در    یتمگابا  یکدانلود    [38]   یکطبق پروژه متر  شبكه:  تیظرف

از    یکتراف  کهینابا توجه به    کشد.ی طول م  یهثان  6حدود  تٌر  شبکه  

 

1 Broadcast Attack 
2 Algebra Broad Cast Attack 
3 Bounded Distance Decoding 
4 Message  Recovery Attack 
5 Congestion Control 

در شبکه    شدهمنتقل  یهاداده مقدار کل    کندیرله عبور م  ینچند

  یابد یم  یشدر شبکه افزا شدهاستفاده باند   یپهنا   شده وچند برابر 
در  داشتن    ینا  که  با  تراف  nحالت  مقدار  مدار  در    یک گره 

2  در  شدهمنتقل ∗ (𝑛 + م  (1 در   کهییازآنجا  .شودیضرب 

گمنامی   شبکه  کلاسیک  رله    3از    فرضیش پ  طوربهمعماری 

گیگابایتی در آن منجر به   1شود که یک تبادل داده  استفاده می

برابر  هزینه می   8ای  افزایش  گیگابایت  با  که    ی هاگره شود 

 .نیز باید افزایش پیدا کند  هاآن مسیریاب در شبکه ظرفیت  

مس مس  یتمالگور  :ریانتخاب  را    یرانتخاب  شبکه    طور بهبار 

حالتکند  یعتوز  تواند ی نم  یکنواخت این  در  از    .    یک استفاده 

ظرفمی   بهتر  یریابیمس  یتمالگور افزا  یکل  یتتواند  را    یش شبکه 

آخر ا  یندهد.  در  گرفته  صورت    یتمالگور  ینهزم  ینپژوهش 

ش  شدهی طراح دانشگاه  ترککه    استیکاگو  در    یارهای مع  یببا 

فرآ مس  یندمختلف،  مقصد    مبدأگره    ینب  یرانتخاب  انجام    راو 

کامل    طوربه   [40]  حسینیانپژوهش    ازآنپس ، که  [ 39]دهد  یم

 تٌر پرداخته است. به ارزیابی و تفسیر الگوریتم مسیریابی شبکه  

شبکه گمنامی در   هایینتکلا  اتصال:  یخطاهاو    ریتأخ  تیریمد

و   تأخیر  ندارند.    هاییخرابمدیریت  مناسبی  عملکرد  اتصال 

مدار    گسترش  کهیدرصورت کل  شود  مواجه  با شکست  رها  مدار 

اساس  می بر  گمنامی  شود.  شبکه  توان  می   پیشنهادیساختار 

موفقیت   عدم  صورت  در  که  کرد  پیکربندی  را  شبکه  طوری 

خرابی آن ارتباط از طریق مسیر دیگری برقرار    یاو    تشکیل مدار

مدیریت شود که مدیر    مرکز فرماندهی و کنترلشود یا از طریق  

 اختلال در کمترین زمان آگاهی پیدا کند.  هرگونهشبکه نسبت به  

  های ینههزاز    یاریبس  :یرکتوریدا  یسرورها  از  هاداده  یریبارگ 

گمنام  یبالا توسط    یشبکه  اطلاعات  دانلود  از   هاینت کلاحاصل 

اتصالات    یرکتوریدا  ی سرورها سربار  شبکه    یهاگره   ینب  TLSو 

داست گفته  طبق  خال  ینگلدین.  رکورد    TLSبرنامه    یحذف 

هدر    تواندیم تا    TCP/IPسربار  دهد.  3/6را  کاهش   درصد 

شبکه    یرمتمرکزغجزء    یک با    مرکزیمرجع    ینا  یگزینیجا در 

تا حدود  تواندیم   ی سربار شبکه را کاهش دهد و عملکرد آن را 

ساختار    یمدوست دار  یشتراست که ما ب  یمعن  ینکند و به ا  ینهبه

گمنام   ی دارا   یرمتمرکزغساختار  ینیم.  بب  یرمتمرکزغرا    یشبکه 

است. خود  خاص  مورد    زیادی  یقاتتحق  اگرچه   مشکلات  در 

گمنام  ییتمرکززدا و    یشبکه  است  گرفته    یک   عنوانبه صورت 

از   استفاده  هنوز  اما  است  مطرح  مهم  متمرکز    یهاروش موضوع 

معا  است  ترمناسب  تشر  یرکتوریدا  یسرورهانبود    یبکه    یحرا 

 .یمکرد



 3/ شماره  13/ دوره 1404پدافند الكترونیكی و سایبری/ سال                                                                                                                                                                                             26

 

 

 LRSو امضاء  QMNTRمعرفی رمزنگاری  .5

با جایگزینی    1جبر کواترنیونی   یلهوسبه  NTRUسیستم رمزنگاری  

نام    NTRUحلقه اصلی در   بهبود پیدا کرد و ساختار جدیدی به 

QTRU    رمزنگاری سیستم  یک  که  شد    است.   یچندبعدمعرفی 

QMNTR    یافتهبهبودنیز  QTRU  که از    بوده  استفاده    یک با 

ر کل  با  یدجد  یاضیساختار  کل  یعموم  یددو  پنج   یخصوص  یدو 

و   تری قورا  یعموم یدکل یستماصلاح س ین، که ااست شدهی طراح

است.  تریمنا ساختار  [  6]  یاسینحسن    کرده  یک  اساس  بر 

با   جدید  کواترنیونی،    یریکارگبه ریاضی  بهبود      را  QTRUجبر 

 دهد کهی اثبات آن نشان منامیده است، و    QMNTRداده و آن را  

   QTRUاست.  تریمناهم    QTRUاز    QMNTR  سیستم رمزنگاری

ملکیان    توسطبود که    NTRU  یستمس  ییابتدا  یهاتوسعهاز    یکی

   . و ابداع شد،  طراحی[  41]و همکاران  

با    یانجمن  یرغ  یعموم  یدکل  یرمزنگار  یستمس  یک  سپس

نام    بالاسرعت    یستم س  ینا  .[42] کردند    سازی یاده پ  OTRUبه 

در هر    یمواز   صورتبههشت بردار داده را    بالاسرعت با    یرمزنگار

  ی ها سامانه   یدر طراح  قدم  اولین    OTRU کند.  ی م  یدور رمزنگار 

غ  یعموم  یدکل  یرمزنگار جبر  که    یانجمن  یربا  توانست  بود 

شروع  عنوانبه   ی رمزنگار   یهاسامانه   یرسا  ی طراح  یبرا   ینقطه 

سا  یانجمن  یرغ ش  هاییژگیوو    متفاوت  یجبر   ختاربا    . ودبهتر 

NTRU    که   4به داشت،  بستگی  بودند  اعداد صحیح  که  پارامتر 

از پارامترهای عمومی آن تعریف خاص خود را دارد. این    هرکدام

  . اند یداکرده پپارامتر افزایش  8به   QMNTRپارامترها در رمزنگاری 

سیستم   یافتهبهبود  QMNTRلازم به ذکر است سیستم رمزنگاری  

QTRU  شماره.  است رابطه  امنیتی  2)   در  سطح    یدهایکل( 

گرفتن   نظر  در  با  دو سیستم،  این  عمومی    یپارامترها رمزنگاری 

 . [6]مقایسه شده است  هاآن

QMNTR 

(
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2
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)

4
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)

4
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4
 

QTRU (
𝑁!

(𝑑𝑔!)
2

(𝑁−2𝑑𝑔)!
)

4

(2)                                                       

فوق حملات،    رابطه  موفقیت  احتمال  و  امنیت  تخمین  جهت 

عبارات    شدهارائه  از  یک  هر  که  فضای    طوربهاست  یک  خلاصه 

ممکن    هایینهگزحالات یا  جستجو خاص را برای تخمین تعداد  

می  رمزنگاری،    بادهند.  نشان  سیستم  دو  این  ضرایب  به  توجه 

رمزنگاری   کلید  امنیتی  و    QTRUبرابر  سه    QMNTRسطح  بوده 

در   پیام  امنیت  برابر    QMNTRسطح    QMNTR  است.  QTRUدو 

)  سرعت   ازنظر شماره  جدول  به  توجه    از   ترفیضع  یکم  (4با 

 

1 Quaternion Algebra 

QTRU  نظربا    یتدرنهاکند.  عمل می و    در  امنیتی  گفتن قدرت 

   [.6به لحاظ امنیتی عملکرد بهتری دارد ]  تریچیده پمحاسبات  

 [43رمزنگاری] هاییتمالگور مقایسه پیچیدگی  (:4جدول )
 شماره  الگوریتم  کلید  رمزنگاری رمزگشایی

2Ć and 1Ą 1Ć and 1Ą 1Ć NTRU 1 

16Ć and 1Ą 8Ć and 1Ą 8 Ć BITRU 2 

24Ć and 4Ą 8Ć and 4Ą 8 Ć BOTRU 3 

32Ć and 12Ą 16Ć and 8Ą 16 Ć BCTRU 4 

32Ć and 4Ą 16Ć and 4Ą 16 Ć QTRU 5 

64Ć and 4Ą 32Ć and 4Ą 32 Ć PQTRU 6 

45Ć and 6Ą 18Ćand 6Ą 36 Ć NTRS 7 

189Ć and 6Ą 18Ćand 6Ą 54 Ć NTRSH 8 

1024Ć and 8Ą 64Ć and 8Ą 64 Ć OTRU 9 

96Ć and 8Ą 6Ć and 8Ą 64 Ć NTRTE 10 

256Ć and 8Ą 64Ć and 8Ą 64 Ć QOBTRU 11 

1088Ć and 4Ą 80Ć and 4Ą 80 Ć QMNTR 12 

38Ć and 8Ą 32Ćand 8Ą 80 Ć QOTRU 13 

1536Ć and 16Ą 17Ć and 16Ą 17 Ć TOTRU 14 

4096Ć and 16Ą 256Ć and 16Ą 256 Ć HXDTRU 15 

خلاصه نشان    طوربه کوانتومی را    هاییتمالگور( جزئیات  4جدول )

که  می ضرب    Ćدهد  پیچیدگی  میانگین    Ąو    کانوُلوشِنمیزان 

و  یاچندجمله جمع   رمزنگاری  را    رمزگشایی فرآیند  الگوریتم 

می این جدول  نشان  در  و    یدتول  یچیدگیپدهد.  رمزنگاری  کلید 

بالا   به  پایین  از  ترتیب  به  منطقی    .است  شدهمرتب رمزگشایی، 

  یداکرده پاست که با افزایش پیچیدگی الگوریتم، امنیت آن بهبود  

و رمزنگاری  فرآیند  سرعت  اما  پیدا   است،  کاهش  رمزگشایی 

 [. 43] کندیم

به   QMNTR یریکارگبه توجه  و    هاییژگیو  یبرارثبا  مثبت 

رمزنگاری   سیستم  دیگر    NTRUقدرت  نظیر    ییهادستگاه و 

QTRU    به همراه مقاومت بالا و مناسب در برابر حملات کوانتومی

خاطر   به  محاسبات    ترین سنگهمچنین  در   کاررفتهبه بودن 

با   مقایسه  در  رمزنگاری  به    یهاسامانه سیستم  دیگر  رمزنگاری 

شامل    یکاربردها همراه   رمزنگاری  سیستم  این  دیگر  عام 

و    گیریی رأدر    یریکارگبه و    یهاتراکنش الکترونیکی  مالی 

از    شدهیعتوزو    زمانهم  صورتبهکه    ییهابرنامه   یطورکلبه

تواند کارایی مناسبی داشته و  کنند، میچندین منبع استفاده می 

 رمزنگاری متمایز کند.  یهاسامانه آن را از دیگر  
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کههمان رمزنگار  دانیمیم  طور   1ترکیبی   یهاشبکهدر    ینحوه 

بودهلایه  صورتبه معمار   ای  است.    گونهین ا  یزنتٌر    ییابتدا  یکه 

پ معمارنیز  ما    یشنهادیروش    ی گمنام  یهاشبکه   یهپا  یمانند 

  یشتر ب  یتامن  یک تٌرکلاس  ی شبکه. در معمارشودمی   سازییاده پ

اساس تعداد   اکثر    شدیم  یانب  هایهلابر  بر    یتیامن  هاییابیارزو 

و حداکثر    یمبنا   درروش بود.    یازموردن  یارتباط  هاییهلاحداقل 

بر    یشنهادیپ روفوق    هاییژگیوعلاوه    یگری د  یهاجنبه   یبر 

ارتقا امن  یدر مقابل حملات کوانتوم  مقاومتمانند     یستم س  یتو 

رمزنگاری    یدکل  یعتوز با    یطورکلبه  کرد.  یمخواه  یدتأکو 

از  یا  یندهآ  یهانسلو    QMNTR  یرمزنگار  سازییاده پ نوع  ن 

بر شبکه    یگمنام ساز مبتن  ی در ساختارها   یرمزنگار   یهاسامانه 

 برداشت.   هاشبکه ی ارتقا این نوع  در راستا   یگام مهم  توانیم

  یدتول  ییکارا  یارتقا   ،امضاء   یزکاهش سا  یبراش  و همکارانینگ  ک  

تأ و  در    هامشبک بر    یمبتن  UALRS  [44]طرح    ییدامضاء 

و   گرفته  صورت    LRSطرح    یک  شدهانجام   هایش آزمامطالعات 

بر  یح [ توض7آن در ]  ید که معمارنکرد  یطراح  NTRU  مبتنی 

  یت احراز هو  یهاطرح   پژوهشگران از طریق بررسی است.  شدهداده 

مبتن فاکتورگ  یمختلف  مسائل  صح  یریبر  و    یحاعداد  بزرگ 

  یت احراز هو  یهاطرح دسته از    ینکه ادریافتند  گسسته،    یتملگار

 به  یستیرا ندارند، لذا با  یمقاومت کاف  یدر برابر حملات کوانتوم

پ و  مقاومت  یمنا  یهاطرح   سازییاده انتخاب  که  در    مناسبیتر 

 . [45]بپردازند   دارند  یبرابر حملات کوانتوم

ما فراهم    یو شرط را برا  یدبدون ق  یناشناس  LRS  یجیتالامضاء د

  تریمن ا  یاربس  ،ساز  یدهتوابع چک  یجا به به کار بردن آن    کند ویم

بود،   امضاءها   یاریبس  کهخواهد  مشکلات  معمول  یاز  را    یحلقه 

ناشناسی یا گمنامی بدون قید شرط بدین معنی   .حل خواهد کرد

وجود   فرض  با  در    1است  دشمنی    RSکاربر  هر  وجود  احتمال 

نامحدود،    باقدرت زمان  و  شود.    یدرستبهمحاسباتی  داده  نشان 

 با ناشناسی بدون قید و شرط کار دشواری نیست.  RSطراحی یک  

و    تواندیم   RSسنتی    یهاطرح اکثر    درواقع   قید  بدون  ناشناسی 

کنند. برآورده  را  د  ینا  شرط  امضاء  هویجیتال  طرح    یت احراز 

برا   یک  عنوانبه تواند  ی م  یعسر امن  یمکمل    یستمس  یتبهبود 

کل  یسازیاده پ  QMNTR  یرمزنگار از  و  و    یعموم  یهایدشود 

توان به  مهم آن می               هایکه از ویژگی  کندآن استفاده    یخصوص

ناپذ نداشتن  یریجعل   ،Trap door    امکان   در    یریکارگبه و 

اشاره کرد.       رمزنگاری  یهاسامانه    یری کارگبه با    یتدرنهامختلف 

احراز هو  LRSیجیتال  امضاء د مهاجم    تبادل شده  یهاداده   یتو 

  ینت خود را به کلا  یجعل  یهاو داده   هایام پ  تواندیداخل شبکه نم

کند ا.  ارسال  هو  ین در  احراز  با  شده    یهاداده  یتحالت  تبادل 

محاسبات  یچیدگیپ م  کلبهکه    یبار  اضافه  کنار   شودی شبکه  در 

 

1 Mix Network 

س پردازش    یرمزنگار   یستممحاسبات  قدرت    یاز ن  یتوجهقابل به 

افزاکه    دارد با  محاسبات    یشامروزه    یشرفته پ  یهاسامانه توان 

 است.   یرپذامکان   ییبالا  یار ها تا سطوح بسامکان پردازش داده 

حالت   آمیزیتموفق   از  برخی  در  رمزگشایی  عملیات  های  نبودن 

رمزنگاری   سیستم  چالش   NTRUخاص  از    شده مطرح های  یکی 

برای آن    حلراه این سیستم رمزنگاری است که   مناسبی تاکنون 

 ارائه نشده است. 

های خصوصی  برای بازیابی کلید  پذیرییب آسپژوهشگران از این    

اند که به آن  استفاده کرده   NTRUو طراحی انواع حملات بر روی  

تواند  اشاره شد و در صورت استفاده از آن در شبکه گمنامی می

 شود.  تهدید بزرگی برای امنیت و کارایی شبکه محسوب  

،  شدهمطرح طراحی شبکه گمنامی پیشنهادی ضمن حل مشکلات 

کرد. خواهد  تضمین  بالایی  بسیار  سطوح  تا  را  بهبود    گمنامی 

پروتکل توزیع کلید با کارگیری امضاء دیجیتال    پذیریب آسبخش  

LRS    رمزنگاری گمنامی    QMNTRدر  شبکه  در  آن  استفاده  و 

بود جدیدی  روش  تاکنون  پیشنهادی،  که  و    نشده  سازییاده په 

پذیری خاصی نیز در  آسیب   گونهیچهعلاوه بر آن تا به این لحظه  

 است.    منتشرنشدهخصوص معماری پیشنهادی  
 

 روش پیشنهادی  سازیپیادهتشریح و  .6

در این بخش مطابق با معماری رمزنگاری شبکه گمنامی ساختار  

داده  پیشنهاد  رمزنگاری    درروشایم.  جدیدی  سیستم  پیشنهادی 

QMNTR    جایگزینNTRU    دیجیتال امضاء  که    LRSخواهد شد 

آن   کنار  گمنامی  می  یریکارگبهدر  شبکه  بنابراین  شود. 

  NTRU  رمزنگاری  هایپذیری یب آس  برنداشتنعلاوه    شدهی طراح

کوانتومی نیز مقاومت بسیار    یوترهایکامپدر برابر حملات جدید  

 بالایی خواهد داشت. 

دیجیتال   کارگیریبه.  6-1  کنار  در  LRSامضاء 

 QMNTRسیستم رمزنگاری  

امضاء   ،[7]  شده بود   سازییادهپتوسط کینگ    آنچهمشابه     طرح 

می  LRS  دیجیتال دیگر  را  مانند  دیجیتال    یهاطرح توان  امضاء 

بر مبنای سیستم رمزنگاری  46]  ]QMNTR  کرد که    سازییاده پ

رمزنگاری   سیستم  کلید،  تولید  مرحله  امضاء    QMNTRدر  و 

هر دو بتوانند از یک کلید عمومی یکسان استفاده    LRSدیجیتال  

می روش  این  اساس  بر  شبکه  کنند.  در  محاسبات  حجم  توان 

و   کارایی  اثبات  خود  همکاران  و  کینگ  داد.  کاهش  را  گمنامی 

امنیتی   مدل  اساس  بر  را  خود  طرح  ارزیابی    UALRSامنیت 

 است.    شدهارائه Liu  [7  ]اند که این مدل توسط  کرده 
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ن  QMNTRبر    یمبتن  LRSطرح    یتدرنها م  یزرا  از   توانیهم 

  و همکاران ینگ  توسط ک  شدهاثبات   یجنتا  همان روش اثبات کرد.

و شرط    یدبدون ق  یها ناشناسآن  یشنهادینشان داد که طرح پ  او

م برآورده  همچنین  ی را  کارآمدتر  ینتریدجدکند.    ی هاطرح   ینو 

  قرارگرفته یبررس یل وو همکاران او مورد تحل ینگتوسط کامضاء 

  ی هاپژوهش   یگررا نسبت به د  یترعملکرد مناسب   این طرح  که

 [. 47,44ن حوزه به خود اختصاص داده است] یدر ا  شدهانجام 

این دو    یگاهجا  ،یشبکه گمنام  یمعمار  طراحی مجددبا     ادامهر  د  

خواهیمرا    فن رمزنگاری مشخص  سیستم  ذکر  کرد  در  به  لازم   .

  یستمس  ییو رمزگشای  رمزنگار   یندفرآ  و  یدهاکل  یدنحوه تول    است

]  QMNTR  نگاریرمز است.  6در  آمده  ا[  امضاء  معمار   یندر  ی 

بهتر،    هایییتوانابه دلیل    LRS  دیجیتال   یار بس  یگزینجاامنیتی 

م  NSSروش    یبرا   یمناسب که  کلید یبوده  ایجاد  امنیت  تواند 

از   انتقال امن کلید را ارتقا دهد و غیر    ید، کل  یمحرمانگجلسه و 

کل  یتهو ناپذ  ید،دارنده    یام، پ  یکپارچگیم،  یاپ  یتهو  یری،جعل 

مهم و  ارتباطات  در  انکار  ناشناسعدم  همه  از  ق  یتر  و    یدبدون 

پ طرح  به  نسبت  که  کند  فراهم  را    NSS  یعنیخود    یشینشرط 

 . استتر  ی قو  یاربس

 یعتوز  وتكلبهبود پر  .6-2

آخر  یشبکه گمنام  ارتقاء   یبرا  قو  ین از  موجود    یهافن  ینتری و 

توز    یر خصوصاً  پذیب آس  یهاجهت بهبود قسمت  ید  کل  یع پروتکل 

سازی  طریق پیاده   شود، که این بهبود در این بخش ازمی  استفاده

 گیرد.معماری پیشنهادی صورت می 

آغاز  عنوانبه  یعل در شبکه گمنام  کنندهارسال و    ینگره   یداده 

شروع ارتباط    یدر ابتدا لازم است تا برا کند،ی کار خود را شروع م

آوردمدار را به    یانیم  یهاگره   یعموم  یهایدگمنام کل   تا   دست 

رمز کرده    QMNTR  یتماطلاعات را با الگور  یایهلا  صورتبهبتواند  

گردند  مشخص می  CircIDمسیرها از طریق    و به مقصد برساند.

تا    گرفتهتعلقها نیز  که در انتقال از هر لایه به لایه دیگر به سلول 

)  صورتبهها  داده  شکل  طبق  شوند،  تبادل  به  2گمنام  علی  از   )

و کلیدهای عمومی    تشکیل  CCDو    CAB  ،CBC  یرهایمسهادی  

  ی برا   .اندیدشده تول  QMNTRهای میانی نیز از طریق الگوریتم  گره 

 . باشد  یانیگره م  3ی حداقل دارا  یدانتقال امن اطلاعات شبکه با

با    شدهمطرح مثال     برای تشریح عملکرد شبکه گمنامی   2صرفاً 

( هادی را رله خروجی در  2گره صورت گرفته است که در شکل )

می با  گیریم.نظر  داده    ییهابسته  صورتبه  یستیاطلاعات  از 

ترت  مرحلهبهمرحله  و  شود  ن  یبارسال  اساس  یزارسال    قوانین   بر 

 . شودانجام می به    یشبکه گمنام

 

 مراحل توزیع کلید و ارسال پیام در شبکه   (:2شكل )

قرار   یعل یاردر اخت یرمس یهایدکه اطلاعات مجموعه کل ازآنپس 

لازم به ذکر است    شود،یجلسه آغاز م  یدکل  یدگرفت، مرحله تول

ا برا  یدکل  ینکه  برا   یصرفاً  و  بوده  مدار  همان  در    ی استفاده 

جلسه  یرمزنگار م در همان  کار  به  نشست  معمار  .رودیو    یدر 

در    موردنظر  یدکل  یمهنانتقال    یبرا   شدهارائه   یشنهادیپ  یدجد

رمز شود، در    یدکل  یمهنهلمن لازم است تا    -یفیپروتکل توافق د

  ید کل یمهنرمز شده و  QMNTRاول توسط  یدکل یمهنساختار  ینا

  یجاد سمت گره مقصد در آخر ا  در  یینها  یدکل  ینو همچن  یبعد

روش    شودیم با  به    امضاءشده  LRSکه    . گرددیبازم  مبدأو 

بررس  یتدرنها و  اطلاعات  درست  انتقال  از  شبکه    یپس  در  آن 

گمنام  یمعمار طبق     یل تشک  K3تا    K1  یهاید کل  یشبکه 

به   یانیم یهاجلسه و نشست در گره یهایدکه همان کل شوندیم

هلمن   -  یفید  یدکل زیعساختار تو کهین. با توجه به اروندیشمار م

س کل  یبرا   یقو  ینگهش  یستماز  م  یدتبادل  کند  ی استفاده 

  یکپارچگی که در سراسر شبکه    شودیم  یینتع  یتوافقات به صورت

حل    یبر دشوار   یهلمن مبتن    -  یفیپروتکل د  یتامن.  حفظ گردد

  یت در ارتباط با امن  یموارد   ید با  هگسسته است ک  یتممسئله لگار

گردد  ینا لحاظ  در  در.  پروتکل  خصوص  سوم    این  به بخش 

گسسته    یتمبر لگار  یمبتن  یرمزنگار   یهاسامانه   هایپذیری یب آس

 .یماشاره کرد

  نشود   یریکارگبهتحت شرایط خاصی این الگوریتم    کهیدرصورت  

رمز مشترک با استفاده    یدکل  یافتنپروتکل و    ینا  یتامن  تنشکس

الگور پول  ییهایتماز  زمان    -  یگمانند  در  و  آسان  نسبتاً  هلمن 

خواهد    وتاهیک انجام  حوزه    یتازگبه  .[ 48]  بودقابل  پژوهشگران 

رو  اقدام  یرمزنگار بر  پژوهش  کل  یهایتمالگور  یبه   یدتبادل 

قابل  یکوانتوم هنوز  که    ی ها سامانه مانند    ،یریکارگبه  یتکرده، 

ندارند    یعموم   صورتبه  ی،کوانتوم  یرمزنگار حوزه    عنوانبهو  را 

 . [49،50]  اند شده مطرح   یدیجد  یاربس  یپژوهش
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رمزنگار   یکوانتوم  یرمزنگار   یریکارگبه  تبادل    یهاداده   یدر 

 یک  یهایدکل  توانینبوده و صرفاً م  یسرلحظه م  ینتا به ا نیز  شده

را    یرمزنگار   یهایدکل  یتها رمز کرده و امنآن   یقارتباط را از طر

طر آن  م  یقاز  انتظار  داد.  آ  رودی ارتقاء    یک نزد  یاربس  یاینده در 

عملی    صورتبهو    شود  یط  سرعتبه  شدهگفتهموارد    یروند تکامل

گیرد   مورداستفاده د  .قرار  مهم  ا  یگریمسئله  است  مطرح    ین که 

د امضاء  که  هو  یک   NSS  یجیتالاست  احراز  امضاء    یتروش  و 

   بود. NTRU  یعموم  یدکل  یرمزنگار   یستممکمل س  یجیتالد

است،    شدهیطراح  NTRU  ی برا  ازآنپسیز  ن  LRS  کهیی ازآنجا

جهت    یضرور    ی رمزنگار   یستمس  یبرا   LRS  یریکارگبهاست 

QMNTR  بتوان  یخاص  ملاحظات تا  ا  یمدر نظر گرفته شود   یناز 

  . یمکرد  هاشار  که به آن  یم،استفاده کن  یکدیگر  اردر کن  یدو فناور 

  الگوریتماطلاعات با    یدر شبکه گمنام  یددرست کل  زیعپس از تو

م  AES  یمنا ا  .شوندی رمز    یب ضر  یشافزا  یبرا   یمعمار  یندر 

نوع    AES  یتمالگور  یتیامن .  است   شدهاستفادهآن    یتیب  256از 

  تواند یم  یدر شبکه گمنام  یشترب  یهایهلا  دانیمیکه م  طورهمان

  دهندهنشان  ینجاابالا ببرد، که در    یینما  صورتبهرا    یتامن  یبضر

  یت درنها. است یشبکه گمنام یهایهدر لا یدامن کل یعتوز یتاهم

گمنام  طورهمان شبکه  کوانتوم  یکه  حملات  برابر    یستی با  یدر 

  ی شبکه گمنام  یمعمار  یبا اصلاح کل  ت کافی داشته باشدمقاوم

شبکه    یتامن  QMNTRبر    یمبتن   LRSطرح    سازییاده پ  یقاز طر

 خواهد بود. ین  قابل تضم  ییبالا  یارتا سطوح بس  یگمنام

 رمزنگاری شبكه گمنامی پیشنهادی  مراحل  .6-3

مراحل رمزنگاری همواره بر مبنای معماری شبکه گمنامی در هر 

روش  با  مطابق  که  این صورت  به  بود  خواهد  ثابت  های  اصلاحی 

اولپیشین   مرحله  )   در  شماره  شکل  به  توجه  عل(  3با    یابتدا 

جلسه با رضا را به او ارسال    یدکل  برساخت  یخود، مبن  خواستدر

  ید است که توسط کل  یدکل  نیمهیک درخواست شامل    ینا  کند.یم

رمزنگار  یعموم با  و  انتقال    QMNTR  یرضا  است.  شده  رمز 

.  شودیم ییصورت گرفته و در گره رضا رمزگشا یتدرنهااطلاعات 

کرده و با روش    یدتول  ار  یینها  یددر مرحله دوم رضا در پاسخ کل

LRS  در این مرحله  .  نمایدی ارسال م  یامضاء نموده و آن را به عل

 .گرددی م  یدو رضا( تول  یعل  ین)ارتباط ب  K1  یجلسه  یدکل

  یر با ام یدتوافق کل یاما برا یروند در مرحله سوم توسط عل ینهم

م انکته  .  شودی انجام  است  مهم  اطلاعات  ین  توسط    موردنظرکه 

مس  یرام  یعموم  یدکل از  اطلاعات  انتقال  با  و  شده  رضا،    یررمز 

ششم  یستن  یترؤقابل   یو  یبرا  و  پنجم  چهارم،  مرحله  در   .

.  شودی م یجاد( ایرو ام یعل ین)ارتباط ب K2 یجلسه یدکلتشکیل 

مرحله  ن  یدر  هاد  یتوافق  یدکل  یمه ن  یزهفتم  خواهد    یبا  ارسال 

  یک(  یررضا و ام  یعنی)  یهگذر از هر لا  یکه برا   یدکن  جهتو  شد.

رمزنگار  رمزگشا  یمرحله    شده فراهم   AES-256  الگوریتمبا    ییو 

کل با  رضا  لا  K1  یداست.  رمزگشا  یهاطلاعات  را  و    ییاول  کرده 

بسته را    یاتشود اما محتو  ارسال  یرام  یبرا   یدبا    که بسته  داندیم

  یر ام  ینندارد. همچن  یاطلاع  K2  یجلسه  یدچون از کل  داندینم

  ی ا بسته  داندی کرده و م  ییرمزگشا  K2  یجلسه   یدبا کلبسته را  

ها و  یهلا  یاز نحوه رمزنگار   یاتنها نمونه   ینبرسد. ا  یبه هاد  یدبا

که  شدهاستفاده   یهاپروتکل    شده یطراح  یانیم  یه دولادر    است 

امن  یبرا .  است لا  یستمس  یتحفظ  است  حداقل  یهلازم  به    3ها 

های    هدستور  یابد که باعث افزایش مراحل خواهد شد.انتقال    یهلا

ارسال  که ، است( 2شکل شماره ) در هر مرحله به شرح کاررفتهبه

شماره   گره  از  داده  شماره    1بسته  گره  به  را   4)علی(  )هادی( 

شبکه گمنامی را    شدهاصلاح گره میانی، از طریق پروتکل    2توسط  

می در  دهد.نشان  از  ن  یافتپس  )توافق  توسط یدکل  یمهبسته   )

مراحل رو به عقب اجرا   ینو هم  یدشدهتول یزن یدکل ینآخر  ی،هاد

مرحله   یتاًنها  شوند،یم کل  یدر  توافق    k3تا    k1  یهایددوازدهم 

از طر  یگرد  ی اجرا و    ،تبادل داده  توانی شده و م   یق دستورات را 

   آغاز کرد.  شدهاصلاح   یشبکه گمنام

افزا پردازش   ،یارتباط  یرمس  یهاتعداد گره   یشبا  ها  تنها مجموع 

  ی هاو روش یت در ماه ییریو تغ شودیم یشترب یدر شبکه گمنام

در مثال    کاررفتهبه دستورات   ، انجام نخواهد شد.یادشده   یرمزنگار

 .استزیر    صورتبهبه ترتیب    شدهمطرح 

1- EQMNTR.Reza(𝑔𝑥1) , Create CAB 

2- 𝑔𝑦1 , LRS(K1), Created CAB 

3- Relay CAB  AESK1 (Extend, OR2, EQMNTR.Amir (𝑔𝑥2)) 

4- EQMNTR.Amir(𝑔𝑥2) , Create CBC 

5- 𝑔𝑦2 , LRS (K2), Created CBC 

6- Relay CAB  AESK1 (Extended, 𝑔𝑦2, LRS(K2)) 

7- Relay CAB  AESK1 (AESK2(Extend, OR3, EQMNTR.Hadi 

(𝑔𝑥3))) 

8- Relay CBC  AESK2 (Extend, OR2, EQMNTR.Hadi (𝑔𝑥3)) 

9- EQMNTR.Hadi(𝑔𝑥3) , Create CCD 

10- 𝑔𝑦3 , LRS(K3), Created CCD 

11- Relay CBC  AESK2 (Extended, 𝑔𝑦3, LRS(K3)) 

12- Relay CAB  AESK1 (AESK2(Extended, 𝑔𝑦3, LRS(K3))) 

 روش پیشنهادی  وتحلیل تجزیه .7

کاربران   و  طراحان  دغدغه  بوده    یهاسامانه همواره  این  گمنامی 

بتواند سطح    شدهی طراحو    مورداستفادهاست که سامانه گمنامی  

امنیتی قابل قبولی را ارائه کند. پژوهشگران این حوزه نیز به این  

که شایسته    طورآنهای گمنامی  در مورد شبکه  بخش از مطالعات

نپرداخته  آن  به  گمنامی،    یرازغبه اند.  است  درجه  محاسبه  روش 

شود به  تنها کار پژوهشی صورت گرفته در این خصوص مرتبط می

[ مرداک  استیون  نشان می51مقاله  او  نتایج  که  توسعه[  ی  دهد 

  یری کارگبه و    شدهارائه میزان گمنامی    یریگاندازه های  انواع روش 

ارزیابی   جهت  بهتر  بالایی   یهاسامانه معیارهای  اهمیت  گمنامی 

نشده   ارائه  حوزه  این  در  دقیقی  و  جامع  روش  تاکنون  که  دارد، 

 است. 



 3/ شماره  13/ دوره 1404پدافند الكترونیكی و سایبری/ سال                                                                                                                                                                                             30

 

 

مرداک صرفاً به شناخت و تبیین اهمیت این موضوع پرداخته و    

نیز   او  بررسی   حلراه خود  طبق  است.  نکرده  ارائه  های  مناسبی 

امنیتی سامانه گرفتهانجام  ارزیابی  برای  های گمنامی هنوز معیار  ، 

بتوانیم   که  نشده  ارائه  و مشخصی  را   صورتبهثابت  آن  عملیاتی 

و    .کنیم  یریکارگبه اجزا  گمنامی  شبکه  هر  دیگر  طرفی  از 

برای    یهامؤلفه  مشخص  معیار  یک  ارائه  که  دارد  را  خود  خاص 

تر  شبکه گمنامی را پیچیدهآن، ارزیابی  گیری سطح امنیتی  اندازه 

های  یک چالش در حوزه شبکه   عنوانبهتوان آن را  کند و میمی

کرد.   بررسی  بر    درروشگمنامی  علاوه  مقصد    مبدأپیشنهادی  و 

نیز  ارتباط، داده  هستند که در   شناسایییرقابلغهای تبادل شده 

گمنامی   سامانه  ارزیابی  از  حاصل  کلی  نتایج  بخش  این  ادامه 

های مرتبط مقایسه  پیشنهادی بررسی و در حد امکان با پژوهش 

 خواهد شد. 

روش  .7-1 حملات  تحلیل  برابر  در   پیشنهادی 

  تأثیرگذار بر روی تبادل کلید

در این بخش، مقاومت روش پیشنهادی در برابر چند حمله مهم،  

که بیشترین اثرگذاری را بر روی فرآیند توزیع و تبادل کلید در 

دارند،   گمنامی  صورت  است.    شدهی بررسشبکه  مطالعات  طبق 

پژوهش  بر روی  این خصوص،    شدهانجام های  گرفته  بیشترین  در 

هستند   یرگذارتأثکلید  حملاتی که بر روی پروتکل توزیع و تبادل

گیرند این حملات در  حملات مرد در وسط قرار می   یبنددستهدر  

 :  از  اندعبارت شبکه گمنامی  

• Induced Tor Guard Selection 

• Off-Path Mitm )  Man in the middle Attack) 

• Types of DOS Attacks 

• BotNet Abuse 

های موجود در مرحله تبادل کلید باعث ایجاد فرصت  پذیری آسیب 

است   شده  گمنامی  شبکه  مهاجمان  برای   کهی نحوبهمناسبی 

می  را    یراحتبه توانند  مهاجمان  رله   عنوانبهخود  از  های  یکی 

. ویژگی ناشناسی بدون قید و شرط و  شبکه گمنامی معرفی کنند

جعل ناپذیری در مرحله تبادل کلید، با استفاده از امضاء دیجیتال  

LRS  منجر به تضمین قابلیت اطمینان به کلیه    در معماری شبکه

 در شبکه گمنامی خواهد شد. ها  رله

که مهاجم توانسته  ساختار پیشنهادی و با فرض این  یریکارگبهبا   

را دور بزند، تحت    است سرویس تشخیص حملات و مدیریت خطا

بتواند در ابتدای تشکیل مدار به    کهیدرصورتبرخی شرایط خاص  

  ق ی نشست از طر کی و یداکردهپها دسترسی کلیدهای عمومی رله 

  ی ارتباط شبکه گمنام  یهارله  گریدارد با د  اریکه در اخت  یدیکل

رابرقرار   تبادل کلید خود  فرآیند   LRS  تمیالگور  با  کند و سپس 

  ی شبکه معرف  یهارله از    یکی   عنوانبه خود را    تواندیم  انجام دهد،

 کند.

شبکه   تحلیل  طریق  از  باید  مهاجم  اول  وهله  در  حالت  این  در 

آن را   انجام دهد    داکردهیپالگوریتم کاری  را  اقدام لازم  و سپس 

خواهد بود و روش ما در   رممکنیغکه کاری پیچیده، سخت، و  

 مقاومت کافی را دارد.  شدهگفتهبرابر موارد  

 بهبود درجه گمنامی  .7-2

گمنام در    یدستگاه  یدرجه  که    ش یافزا  یفناور  اجلاساست 

سال  PET)  یخصوص  میحر در  مقاله    شنهادیپ  2002(  دو  شد. 

  یری گاندازه   یبرا   ییمبنا  عنوانبه را    یاستفاده از آنتروپ  یاصل  دهیا

ا  یناشناس  یرسم که  کردند  با    شدهارائه   هاییدها  نیمطرح 

تعر  یجزئ  اریبس  یهاتفاوت    ار یبس  یگمنام  درجه  یینها  فیدر 

گمنام[52]بودند  گریکدیمشابه   درجه  بر    ی.    ی هاسامانه علاوه 

مع  ،یگمنام  رینظ  ییهاحوزه در    یریگاندازه  یبرا  یاریامروزه 

چ  ،یخصوص  میحر د  ن،یبلاک  ن  تال،یجیارز  در   است  زیو...  که 

 کرد.  میاشاره خواه  شتریادامه به آن ب

شبکه  کلیدرحالت  ساختار  و  معماری  روی  بر  مختلفی  حملات 

  هاپذیری یب آسبسیاری از    کهییازآنجاگمنامی تأثیرگذار هستند،  

ضعف   از  ناشی  گمنامی  شبکه  است،    هاییتمالگوردر  رمزنگاری 

ارتقاء   باعث  قدرتمند  و  ایمن  رمزنگاری  ساختار  یک  از  استفاده 

 درجه گمنامی و بهبود امنیت خواهد شد.  

به   توجه  معماری    شدهگفته  هایپذیری یب آسبا  خصوص  در 

پردازش روش  طریق  از  که  پیشین  موارد    های های  و  کوانتومی 

می قرار  مخاطره  مورد  پروتکل  دیگر  مستقیم  تحلیل  گرفتند، 

باشد.  صورتبهتواند  می انجام  قابل  در   عملی  شکست  هرگونه 

مستقیم  تحلیل  طریق  از  گمنامی  درجه  کاهش  یا  گمنامی 

در ساختار    مورداستفادهپروتکل، کاملاً وابسته به معماری امنیتی  

گمنامی   مقاومت    استشبکه  شکست  این  برابر  در  ما  روش  که 

مربوط به    یوهایسناردر اکثر  دهد.  بسیار بالایی از خود نشان می

داده   چ  ازجملهانتقال  ابر   ن، یبلاک   Edgeو    یمحاسبات 

Computing  م معمولاً  داده  باشد    خواهدیفرستنده  ناشناس 

دارد.    تیاهم  هاداده بودن    اعتماد قابل   رندهیگ  یبرا   کهی درحال

برآوردن    یخوب  یفناور  کی  LRS  تالیجیامضاء د است که ضمن 

م فوق  گمنامیالزامات  درجه  بهبود  به  کمک   کی  یتواند  رابطه 

رسمی    کند. معیار  تنها  لحظه    شدهارائه درجه گمنامی  این  به  تا 

میان یک مجموعه    یریگاندازه برای   از  میزان گمنامی یک عضو 

یک طیف برای تمامی انواع    صورتبه. مفهوم درجه گمنامی  است

اطلاعات در    یفتعرقابلگمنامی   نظریه  آنتروپی  اصل  از  بوده که 

برد و بر اساس احتمالاتی که مهاجم  یک توزیع احتمال بهره می 

می تخصیص  کاربران  به  سیستم  مشاهده  از  محاسبه  پس  دهد 
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ا  د یبا  گردد.می در    نیبه  که  کرد  اشاره  گمنام،    کینکته  شبکه 

  ی هارلهتعداد    ایتعداد کاربران    شیبا افزا  توانیرا م  یدرجه گمنام

  ا ی تعداد کاربران    شیتوجه داشت که افزا  دی بهبود داد. اما با  یانیم

با  یرتأخ  باکمطبقات،   و    طیشرا  یستیبودن شبکه در تضاد است 

ن  یکاربرد  است    .ردیگ  قرار  موردتوجه  زیآن  ذکر  به  لازم 

نتایج   کهیدرصورت کند  تغییر  مهاجم  توسط  حمله  مدل 

دیگر معتبر نیستند. پژوهشگران بین ناشناسی داده و    آمدهدست به

می قائل  تمایز  اتصال  معنی  ناشناسی  به  داده  ناشناسی  شوند. 

از   اطلاعات  شناسایی  نوع  هر  در    یهاداده فیلترینگ  تبادل شده 

پنهان کردن   معنی  به  اتصال  ناشناسی  و  است  برنامه خاص  یک 

 . استها  و مقصد در طول تبادل داده  مبدأهویت  

ناشناسی     میزان  گمنامی  درجه  که  است  اهمیت  حائز  نکته  این 

،  یر کم تأخگمنامی    یهاسامانه اغلب    .اندیابی ارزتواند  اتصال را می 

می ارائه  را  مناسبی  گمنامی  مشکل  درجه  با  اما  دهند 

از طریق یک طراحی  پذیری مواجه هستند که این مسئله  مقیاس 

های  کنترل خواهد شد. درجه حریم خصوصی به تعداد رله  مناسب

کنندگان در شبکه نیز  در معرض خطر در مقابل تعداد کل شرکت 

بستگی دارد. منطقی است که با بهبود امنیت پروتکل توزیع کلید،  

 درجه گمنامی نیز مطابق با آن افزایش پیدا کند.  

 ن یکه در اشود،  ( تعریف می2درجه گمنامی با استفاده از رابطه )

 پس از وقوع حمله و  ی گمنام  شبکه  یبرابر با آنتروپ  𝐻(𝑥)  رابطه

𝐻𝑀   داشته    تواندی م  یکه شبکه گمنام  یآنتروپ  نیشتریمعادل با ب

 . [ 52]باشد است 

       (3)                                                        𝑑 =
𝐻(𝑥)

𝐻𝑀
   

شود. در رابطه  ( محاسبه می3که آنتروپی شبکه از طریق رابطه )

𝑝𝑖    انتخاب یک رله از میان ،  است رله همسان    Nبرابر با احتمال 

 . استموجود    یهارلهبرابر تعداد کل    Nکه  

       (4)  𝐻(𝑥) =  − ∑ = 1   𝑁
𝑖 𝑝𝑖 𝑙𝑜𝑔2(𝑝𝑖)                        

  ی که تمامشود  در ضمن بیشترین درجه گمنامی زمانی حادث می 

احتمال  رله از  باشند  یبرا   یکسانیها  برخوردار  شدن  و    انتخاب 

1برابر   احتمال هر رله  درواقع

𝑁
از     𝐻𝑀  مقدار  صورت  نیباشد. در ا  

 . شودی محاسبه م(  5)رابطه  

       (5) 𝐻𝑀 =  − ∑    
1

𝑁

𝑁
𝑖=1  𝑙𝑜𝑔2 (

1

𝑁
) =  − 𝑙𝑜𝑔 2 (𝑁)           

 در بازه  یعدد   مقدار آن  ،یگمنام  یدرجه  فیتعر  در نظر داشتنبا  

)صف  یگمنام  یدرجهکه    است [1و0] و  (  "0"ر  فاش  مفهوم  به 

هو  اثباتقابل درجه   امی پ  فرستنده  تیبودن   کی  یگمنام  یو 

معنا  ("1") گمنام  نکهیا  یبه  مجموعه  اعضاء  احتمال    یهمه  با 

 .  است   ،باشند ی م  امیفرستنده پ  یکسانی

رله  انتخاب  بر  اولویت  مدار شبکه گمنامی،  در  قرارگیری  برای  ها 

به سرور دایرکتوری است.  با در   هاآن  شدهاعلام اساس پهنای باند 

شرایط   گرفتن  ارتباط  شدهگفتهنظر  کیفیت  پایداری  میزان   ،          

ها در کنار هم بایستی و همچنین یکسان بودن قدرت پردازش رله

نظر   استاندار خاص در  باشد که در صورت    شدهگرفتهتحت یک 

و شرط    پذیرییاس مقافت کیفیت سرویس برای برقراری ارتباط،  

انتخاب رله ها در مدار بایستی تا حد قابل قبولی  احتمال یکسان 

گردد. برای    های بررس  حفظ  گمنامی  درجه  که  است  داده  نشان 

خصوصی   حریم  سطح  مقدار    یریگاندازه و    هادستگاه ارزیابی 

با   مهاجم  که  طریق    یریکارگبه اطلاعاتی  از  مختلف  سناریوهای 

 [. 52آورد کاربرد دارد ]طراحی یک حمله خاص به دست می 

سازی  های مختلف آن در شبکه گمنامی پیادهانواع حملات و مدل 

گیریم که توانایی  مهاجمی را در نظر می  مثالعنوان به شده است.  

مجموعه  تا  دارد  را  و  این  کند  محدود  را  ممکن  مسیرهای  از  ای 

ها را به دست از اعضای شبکه گمنامی یا همان رله  اییرمجموعه ز

این   که  فرستنده   یرمجموعهز آورد  در حاوی  داده  احتمالی  های 

 سراسر شبکه گمنامی خواهند بود.  

حالت   این  می   صورتبه در  انجام  انتزاعی  با  گرفت  نظر  در  توان 

روی    Brute Forceحمله   رله   هرکدامبر    یرهای مستمام ها،  از 

آورد. یا معکوس ممکن، به فرستنده/گیرنده را می شود به دست 

ها را در اختیار خود  تواند برخی از رله این روش مهاجم می   یجا به

 مجموعه شبکه گمنامی را حذف کند.    یهارله داشته و تعدادی از  

ای کوچک از یک شبکه گمنامی را نشان ( نمونه 4شکل شماره )

رله در این سیستم وجود    7  درمجموعبه شکل    با توجهدهد.  می

می  فرض  ما  و  رله/کاربر  دارد  است  شده  موفق  مهاجم  که  کنیم 

مجموعه    7و    6شماره   از  احتمالی    یهارله را  فرستنده/گیرنده 

اگر کند.  ما    N  حذف  گمنامی  شبکه  یا  ناشناس  مجموعه  اندازه 

 : کاربر برابر است با  Nباشد حداکثر آنتروپی برای  

       (6                                           ) 𝐻𝑀 = 𝑙𝑜𝑔2(𝑁)  

 

 .[52]مثال درجه گمنامی (:3شكل )

 

DS 
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را به    Sاز مجموعه ناشناس    ای یرمجموعه زتصور کنید که مهاجم  

در شبکه   احتمالی  فرستنده/گیرنده  حاوی  است که  آورده  دست 

 . است(  7با رابطه )برابر    S  یرمجموعهزاندازه    که  هستند

       (7                                        )( 𝑆 =  (1 ≤ 𝑆 ≤ 𝑁 

تواند احتمالات متفاوتی را به  که مهاجم نمیاین  با در نظر گرفتن 

بر اساس رابطه  اختصاص دهد    یرمجموعهزکاربران متعلق به این  

 داشت: ( خواهیم  8)

       (8 )𝑝𝑖 =  
1

𝑆
. 1 ≤ 𝑖 ≤ 𝑠 ;  𝑝𝑖 = 0 . 𝑆 + 1 ≤ 𝑖 ≤ 𝑁   

مثال    یتدرنها به  توجه  حمله، شدهمطرح با  از  پس  آنتروپی   ،            

 . است  (9با رابطه )   و درجه گمنامی شبکه برابر

       (9) 𝐻(𝑋) = 𝑙𝑜𝑔2(𝑆) .  𝑑 =
𝐻(𝑋)

𝐻(𝑀)
=

𝑙𝑜𝑔2(𝑆)

𝑙𝑜𝑔2(𝑁)
              

 

  یاب یر یمس بر یمبتن شبکه  کی  شده محاسبه ی درجه گمنام (:4شكل )

نشان   N=100 و N=5 , N=20 ی برا  Sرا با توجه به مجموعه  یازیپ

 . [52]دهدیم

فرستند و   یهارله تعداد  S شدهگفتهبا توجه به نمودار بالا و موارد 

و   مهاجم  اختیار  در  احتمالی  کل    Nگیرنده  .  است  هارلهتعداد 

𝑑برای به دست آوردن درجه گمنامی   مثالعنوان به ≥ داریم    0/8

𝑆به    N=5: برای   ≥ 𝑆کاربر به    N=20نیاز داریم، برای    3 ≥ 12 

𝑆به    N=100نیاز داریم، و برای   ≥ نیاز داریم. به این صورت    40

افزایش   با  داشتن    Sکه  اختیار  در  مهاجم    هارله احتمال  توسط 

تواند احتمالات متفاوتی  یابد و با کاهش آن مهاجم نمیکاهش می

 خودش اختصاص دهد.    یرمجموعهزرا به کاربران متعلق به  

معماری قدرتمند روش پیشنهادی، مقاومت بسیار بالایی در برابر  

زیرمجموعه  اختیار گرفتن  و در  مهاجم  از کاربران شبکه  نفوذ  ای 

اطلاعات   هرگونه  آوردن  دست  به  از  که    ی یلهوسبه دارد 

گمنامی    یوهایسنار شبکه  مورد  در  مهاجم  توسط  مختلف 

به جلوگیری می را  متفاوتی  احتمالات  نیست  قادر  مهاجم  و  کند 

زیرمجموعه  به  دارد نسبت دهد.  کاربران متعلق  اختیار  ای که در 

مهاجم امکان نفوذ نداشته و عملکرد مناسبی از خود در    یجهدرنت

نمی نشان  شرایط  شبکه  به  توجه  با  که  روش    شدهگفتهدهد 

 پیشنهادی منجر به بهبود درجه گمنامی خواهد شد. 

و     پیشنهادی  روش  طریق  از  گمنامی  شبکه  معماری  بهبود  با 

رمزنگاری    یریکارگبه دیجیتال    QMNTRسیستم  امضاء    LRSو 

حمله   مدل  با  مطابق  شبکه  به  مهاجم  دسترسی  احتمال 

بسیار    شدهمطرح  پروتکل  امکان تحلیل مستقیم  به عدم  با توجه 

 است.   تصوریرقابل غسخت و  

  LRS  یژگیو  تنهانه  RS  ناپذ  یمعمول جعل  و    یر یمانند صحت، 

برآورده م  یناشناس قضاوت در مورد    یبرا   تواندیبلکه م   کند،ی را 

  اند امضاءشده امضاء کننده    کی دو امضاء متفاوت توسط    ایآ  کهنیا

 ( استفاده شود. وند یپ  تی)همان قابل

پ قابل  حلقه  آ  نییتع  تواندی م  وندیامضاء  کننده    ایکند  امضاء  دو 

گفت   توانیم  گرید  ی انیبه بیا خیر.  در حلقه عضو هستند    کسانی

LRS  ز یلازم است ن  یریتکرارناپذبودن و    اشناسکه ن  یطیدر شرا  

 که منجر به بهبود درجه گمنامی شده است.   است  دیمف

 کلید   توزیع  ارزیابی پروتكل  و تحلیل  .7-3

پروتکل  ارزیابی  در  و  پژوهشگران  غالباً    یهاسامانه ها  امنیتی 

حافظه   پردازش،  میزان  باند  یاز موردنمعیارهای  پهنای  و   ،

پروتکل   شدهمصرف  الگوریتمتوسط  و  را  ها  قرار    یموردبررسها 

که  می است  واضح  کارایی،    ازلحاظدهند.    های یتم الگورسرعت 

NTRU                 وNSS   تر و محاسبات  به علت ساختاری ساده

 تری داشته باشند. بسیار سریع   عملکردکمتر،  

رمزنگاری   سیستم    آمیز یت موفق  الخصوصیعل  NTRUمشکلات 

  شده یطراحخاص و انواع حملات    یهاحالت نبودن رمزگشایی در  

با   قوی  مهاجمین  برابر  در  را  آن  مقاومت  توانایی  طریق،  این  از 

با توجه به   این    درروش  کهینامشکل مواجه کرده است.  پیشین 

تشکیل    یسممکان را  کلید  تبادل  و  توزیع  پروتکل  اصلی  بخش 

. ساختار  کند نیتأم یخوببه شبکه  در را یگمنام تواندینمداد، می

دیجیتال    QMNTRرمزنگاری    یافتهتوسعه امضاء  با  آن  ترکیب  و 

LRS    و پیچیده  بسیار  سرویس    تریی قومعماری  ارائه  جهت  را 

ایجاد می  بر روی شبکه  گمنامی  کند. در حملات تحلیل ترافیک 

دنبال   به  مهاجم  شناسه    یآورجمع گمنامی،  نظیر  اطلاعاتی 

شبکه،   استقرار    هارله مدارهای  مکان  شبکه  هاآن و  معماری   ،

آن، و تشخیص جریان ترافیک شبکه    سازییاده پگمنامی و نحوه  

دسته یآور جمع .  است می ،  اطلاعات  این  پردازش  و  تواند  بندی 

مهم    یتموقعباعث شناسایی   اجزای  و  کنترل  و  فرماندهی  مرکز 

منع   حملات  بروز  امکان  طریق  این  از  و  شود  گمنامی  شبکه 

 یابد. سرویس در بستر شبکه گمنامی افزایش می
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الگوریتم     توسط  شرط  و  قید  بدون  گمنامی  کنار    LRSارائه  در 

از یک تابع فیلتر توزیع ترافیک این امکان را به شبکه    یریکارگبه

نیز مقاومت کافی را  می برابر حملات تحلیل ترافیک  دهد که در 

داشته باشد. در طراحی شبکه گمنامی از طریق روش پیشنهادی،  

های شبکه از اهمیت بسیار  در نظر گرفتن توانایی محاسباتی رله

شبکه   کارایی  در  منفی  تأثیر  نبایستی  و  است  برخوردار  بالایی 

ا  زیاد  و  پیچیده  محاسبات  به  توجه  با  باشد.    های یتمالگورداشته 

ها باید پاسخ گوی  شده میزان توانایی پردازش در رله  یریکارگبه

 از این طریق باشد.   شدهی طراحهای شبکه گمنامی  نیازمندی 

مزیت  اصلی گمنامی،    NSSو    NTRU  یریکارگبهترین  شبکه  در 

بود.   محاسباتی  سربار  کمتر  سربار    درروشمقدار  نیز  پیشنهادی 

رله  روی  بر  زیادی  تحمیل پردازشی  گمنامی  شبکه  توسط  ها 

 شود که قادر به پردازش آن نباشند. نمی

توان مقدار سربار محاسباتی  مناسب می   افزارسخت   یریکارگبهبا    

نتایج   بررسی  و  مطالعه  داد.  پوشش  را  پیشنهادی  روش  اضافی 

میزان   همواره  که  است  داده  نشان  امنیت  حوزه  پژوهشگران 

رابطه معکوس    آمدهدست بهگمنامی   میزان کارایی شبکه  با  غالباً 

داشت،   پروتکل    درواقعخواهد  یا  الگوریتم  چه  ارائه    ازنظرهر 

قوی   هاییس سرو امنیتی  و  و  گمنامی  کارایی  میزان  باشد  تر 

اطلاعات پردازش  افزایش  دلیل  به  محاسبات  و    سرعت  تا  سربار 

می  حدودی سختکاهش  از  استفاده  پیچیده یابد،  و افزارهای  تر 

میپردازنده  قوی  رلههای  کارایی  بهبود  به  کمک  تواند  ها 

موارد    یتوجهقابل به  توجه  با  باشد.  ادامه    شدهگفتهداشته  در 

تحلیل امنیتی اجزای مهم پروتکل توزیع کلید را با در نظر گرفتن  

 معیارهای مختلف بررسی خواهیم کرد.  

 تحلیل و ارزیابی سیستم رمزنگاری  . 7-3-1

  ی رمزنگار   یستمدر س  کاررفتهبه   یاتعمل  یچیدگیپ  یزانم  یبررس

م پارامترها   یکی  عنوانبه  توانیرا  ارز  یلتحل  یاز  نظر    یابیو  در 

شمار  .گرفت جدول  )در  عمل(  4ه    ی ها سامانه   یهایات تعداد 

شد که با توجه به مقادیر جدول،  و ارائه    یمختلف بررس یرمزنگار

ضرب    مرتبهیک  ید،کل  یدتول  یبرا    NTRU  یرمزنگار   یستمس

  مرتبهیک ضرب کانولُوشِن و    مرتبهیک   یرمزنگار  یکانوُلوشنِ، برا 

برا  یازن  یاچندجمله جمع   آخر  در  و    یز ن  ییرمزگشا  یداشت، 

و    دومرتبه کانوُلوشنِ  صورت    یاچندجمله جمع    بار یکضرب 

 یعنیما    یشنهادیپ  یرمزنگار  یستمبا س  یسهکه در مقا  گرفت،یم

QMNTR  ترت  یرمقاد  ینا به  فوق  عمل    80به    بیمشابه  مرتبه 

کانولُوشِن،   و    80ضرب  ضرب  عمل  جمع    4مرتبه  عمل  مرتبه 

جمع   اتیمرتبه عمل  4مرتبه عمل ضرب و    1088و    یاچندجمله 

 .  ردیگی صورت م  های اچندجمله   یبر رو

مقاومت آن    یرمزنگار   یستمس ین در ا  کاررفتهبه  یچیدگیپیش  افزا

کوانتوم  حملات  انواع  برابر  در  و   ینتضم  یرا  کرد    خواهد 

باعث    یریکارگبه توز  یرناپذشکست آن  پروتکل  تبادل    یعشدن  و 

انواع حملات جهت شکستن کل  یو عدم اجرا   یدکل   ی ها یدموفق 

بد  یگمنام  شبکهدر    کاررفتهبه است.  م  یهیشده  که    یزان است 

شکستن    یبرا   یازموردنپردازش    زمانمدت و    یات،عمل  یچیدگیپ

رمزنگاری رمزنگار   یتمالگور سیستم  مناسب  قدرت  به  توجه  با    ی 

 یچ حالت تحت ه ینکه در ا یافت خواهد  یشافزا یمنطق صورتبه

داشت    نخواهد  یمنطق  یه وجت   رمز  یتمشکستن خود الگور  یطیشرا

 کند.یری و به کارگ  یرا طراح  یگرید  یهاروش   یستیبا  جمو مها 

امنیت  . 7-3-2 امضاء  تحلیل  کارایی  پروتكل    دیجیتال  و 

 توزیع کلید  

از بیان کاربردهای خاص حوزه امضاء دیجیتال، اهداف    نظرصرف با  

ها همواره بر روی اجرای احراز هویت و کمک به و تمرکز اصلی آن

 ها بوده است.  حفظ یکپارچگی داده 

بازده   هزینه،  کارایی،  انکار،  عدم  نظیر  معیارهایی  آن  بر  علاوه 

انعطاف  خصوصزمانی،  در  نیز  غیره...  و  پیوند  قابلیت   پذیری، 

 است.   قرارگرفتهپژوهشگران این حوزه    موردتوجهها  ارزیابی آن 

بر پذیری آسیب  مبتنی  دیجیتال  امضاءهای  پایین  بازده  و  ها 

طرح  توسعه  و  طراحی  باعث  ریاضیات  و  گسسته  های  لگاریتم 

دیجیتال  جدید  امضاء  که  شد  کوانتومی  محاسبات  پایه  بر  تری 

NSS   رمزنگاری    عنوانبه سیستم  برای  مکمل   NTRUیک 

  NSSنتایج مقایسه کارایی و سرعت بین   بود.  شدهیمعرف  درگذشته

مانند   آن  از  قبل  دیجیتال  امضاءهای    ECDSAو    RSAو 

های  الگوریتم یریکارگبه تحولی بسیار عظیم در حوزه  دهندهنشان 

رمزنگاری و امضاءهای دیجیتال مقاوم در برابر حملات کوانتومی  

پ  LRS  تالیجیامضاء د  تیامن[.53بود] خود    نیشیهمانند نسخه 

و مقاومت در برابر    NTRUسیستم رمزنگاری وابسته به   NSS یعنی

است، کوانتومی  فراهم   یی بالا  اریبس  تیامن  یجهدرنت  حملات  را 

  صورت   یهاپژوهش   و  مطالعات  روند  ریگچشم   سرعت.  کندیم

(  LRS)  وندیپ  قابل  حلقه  یامضاءها  یرو   بر  ریاخ  دهه  در  گرفته

  ی تیامن  یهای معمار  در  هاآن  یریکارگبه   تیاهم  لزوم  دهندهنشان 

   [.54،55]  است  حاضر  عصر

بخش   شدهیه تهجداول   ارزیابی صورت  در  نتایج  آخرین  بعد  های 

گرفته توسط پژوهشگران بر روی امنیت و کارایی انواع امضاءهای  

می  LRSدیجیتال   نشان  امضاء  را  الگوریتم  عملکرد  که  دهد 

الگوریتم  7دیجیتال کینگ ] شده در پروتکل    یریکارگبه[ همان 

  ی ها طرح توزیع و تبادل کلید پیشنهادی، در این جداول با دیگر  

و   مقایسه  بررسی،  مختلف  ابعاد  در  دیجیتال    شده یابیارزامضا 

به دلیل کارایی و توانایی بالا در تأمین    LRS  یجیتالداست. امضاء  
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بدون قید و شرط، جعل ناپذیری و قابلیت پیوند، سربار   گمنامی

با   خود  تمایز  باعث  کمتر،  زمانی  پیچیدگی  و    ی هاطرح ارتباط 

همچنین    یامضاءها دیگر   است.  شده    ی هادادهدیجیتال 

نسبتاً منابع    هاطرح دهد در مقایسه با دیگر  نشان می  شدهحاصل 

می  مصرف  بسیار  کمتری  موضوع  این  و  .  است  یتبااهمکند 

در پروتکل توزیع کلید   LRSبا استفاده از امضاء دیجیتال  یجهدرنت

 است.   یافتهارتقاء و کارایی شبکه گمنامی    امنیت

 تحلیل و مقایسه سربار ارتباط  . 7-3-2-1

( نسبت زمانی که صرف تلاش برای برقراری ارتباط  5در جدول )

می  صورت  حلقه  اعضاء  امضاء  با  ارتباط  سربار  همان  یا  گیرد 

بررسی  آن    ،دیجیتال  مقایسه شده است که در  برابر    θارزیابی و 

− 𝑚𝑛1.5𝑙𝑜𝑔 𝑛است با   √𝑛 𝑙𝑜𝑔 𝑛    وl   .تعداد اعضای حلقه است 

 [55] (تی سربار ارتباط )به ب   سهیمقا  (:5) جدول

 اندازه امضاء
کلید  

 خصوصی 

کلید  

 عمومی 

الگوریتم 

 امضا

2mn log θ + 2ln + (m + 
1)n log p 2mn log p mn log p GW [56] 

nl log p 2n log p n log p Qing [7] 

2mn log θ + 2n 2mn log p mn log p AM [57] 

2mn log θ + 2n 2mn log p mn log p RS[55] 

2mn log θ + 2n 2mn log p mn log p LRS[55] 

دهد که اندازه کلید  خلاصه نتایج حاصل از جدول نشان می  طوربه

[ برابر است.  56[ با طرح ] 55]  یهاطرح   عمومی،کلید خصوصی،

اندازه    یتدرنها[ برابر است و  57[ و ]55]  یهاطرح اندازه امضاء  

 تر است. [ بزرگ 7[ در مقایسه با طرح کینگ ]55امضاء ]

چه کلید عمومی، کلید خصوصی، و اندازه امضاء  به بیانی دیگر هر

  طور بهتری را خواهیم داشت که  تر باشد سربار ارتباط کمکوچک 

مقادیر   به  توجه  با  پیشنهادی    شده ارائه مشخص  روش  در جدول 

کم  ارتباطی  و  سربار  دارد  امضاء    دهندهنشانتری  که  است  این 

تواند با اعضای حلقه خود  تری میکم   زمانمدت در    LRSدیجیتال  

 ارتباط برقرار کند. 

 مقایسه پیچیدگی زمانی تحلیل و   . 7-3-2-2

اجرای   زمانی  پیچیدگی  دیجیتال    هاییتمالگورمحاسبه  امضاء 

جهت ارزیابی کارایی الگوریتم از اهمیت بالایی برخوردار بوده که  

زمانی   پیچیدگی  ادامه  و    یها طرح در  بررسی  مختلف  امضاء 

با    شدهیابی ارز )است.  شماره  جدول  به  حرف  6توجه   )m    تعداد

   تعداد اعضای حلقه است.  lو    یاچندجمله اجزای یک بردار  
 

 

 

 [55]( Time Cost)زمانی  هایینههز مقایسه بین  (:6)  جدول 

 الگوریتم  KeyPair الگوریتم امضاء  اعتبار  یدتائ

(2lm + 3)TMul (2l + 4m +3l 
− 2)TMul 

(2m − 1)TMul + 
TInv GW [56] 

lTMul lTMul + 
2TSd + 2TRs 

TMul + TTrap + 
TSam Qing[7] 

(lm + 1)TMul (lm + 
m)TMul 

(2m − 1)TMul + 
TInv AM [57] 

(lm + l)TMul (lm + m +l − 
1)TMul mTMul RS[55] 

(lm + l)TMul (lm + m + l 
− 1)TMul mTMul LRS[55] 

لازم به ذکر است، به هنگام محاسبه پیچیدگی زمانی از محاسبه  

از   اعداد    هاییات عملبرخی  انتخاب  و  عملکرد هش  مانند  سبک 

ضرب   نظرصرفتصادفی   زمانی  هزینه  عمدتاً  و  است،  شده 

وارونگی  TMul)  یاچندجمله  و  در  TInv)  یاچندجمله (   )

نظر   در  اجرای    شدهگرفتهمحاسبات  زمان  محاسبه  است. 

 Gaussian sampling algorithm  ،  rejection  هاییتمالگور

sampling algorithm    ،trapdoor generation algorithm    و

Sample Pre algorithm  به ترتیب با    هرکدامT Sd  ،TRS    ،T Trap   و

T Sam  [  7شوند، که در ]نشان داده میT Trap  ،T Sam  ،TSd    وTRS   ها

می  KeyPairو    Signatureبرای   همان    KeyPair  شود.استفاده 

برای   ترتیب  به  که  است  خصوصی  و  عمومی  کلید  ترکیب 

 شوند. استفاده می  هادادهرمزگذاری و رمزگشایی  

و  هزینه امضاء    دهد که( نشان می6نتایج ارزیابی جدول شماره )

]  Verification Costیا    یدتائهزینه   کو  چنگتانگ  طرح  [  55در 

همکاران] و  کارلوس  امضاء  طرح  از  هزینه    است[  56کمتر  و 

KeyPair  طرح از  نیز  کارلوس]آن  ون 56های  طرح  و  [  57گو][ 

و    KeyPair[ در  7کینگ ]  LRSتر است. طرح امضاء دیجیتال  کم

[  57گو ][ و طرح ون56کارلوس]  یهاطرحدیگر موارد نسبت به  

دارد که در پروتکل توزیع کلید از آن استفاده   یترمطلوبعملکرد  

 ایم.کرده 

این  به  توجه  و  با  رمزنگاری  عملیات  گمنامی  شبکه  در  که 

تر شود، پیچیدگی زمانی کم ای انجام می لایه  صورتبه رمزگشایی  

تواند بار محاسباتی شبکه را کاهش دهد که در  در هر مرحله می 

دیگر   به  نسبت  را  مطلوبی  زمانی  پیچیدگی  کینگ    هاطرح طرح 

  درروش کنیم و با استفاده آن  مشاهده می   KeyPairمخصوصاً در  

 پیشنهادی پیچیدگی زمانی مناسبی خواهیم داشت. 

 تحلیل کارایی و بررسی عملكردی  . 7-3-2-3

[  7]  جملهمن کو با چهار طرح دیگر  ( طرح چنگتانگ 7در جدول )

[. هر دو امضاء حلقه  55است]  شدهیابی ارزعملکرد بررسی و    ازنظر

پیوند    یرانکارپذ قابل  حلقه  امضاء  ویژگی  حلقه  یامضاءها و  با  ای 

می  که  هستند  خود  برای  خاص  مختلف    یکاربردها توانند 

حلقه    یریکارگبه امضاء  که می   انکارقابل شوند.  کند  ثابت  تواند 

را   امضاء  عملیات  منطقی  دلیل  به  و  لزوم  در صورت  حلقه  عضو 

می پیوند  قابل  حلقه  امضاء  آن  برابر  در  است  نداده  تواند  انجام 
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یا   امضاء کننده یکسان در حلقه عضو هستند  آیا دو  تعیین کند 

خیر که امروزه پژوهشگران این حوزه در تلاش هستند یک طرح  

کنند. با توجه به نتایج    طراحی  انکارقابل امضاء حلقه قابل پیوند و  

چنگتانگ  توانیم به این نتیجه برسیم که تنها طرح  ( می 7جدول )

]55]کو   کینگ  طرح  و  ایمن  7[  کوانتومی  حملات  برابر  در   ]

 هستند.  

[ حملات  7طرح  برابر  در  مقاومت  و  پیوند  قابلیت  داشتن  با   ]

  ی هاطرحرا نسبت به اغلب    یی بالا  یاربسکوانتومی سطح امنیتی  

می  ارائه  آن  امضاء  از  استفاده  با  که  پیشنهادی    درروشدهد 

حملات   خصوصاً  حملات،  انواع  برابر  در  گمنامی  شبکه  مقاومت 

 است.   یداکردهپکوانتومی افزایش  

 [55]دیجیتال مقایسه عملکرد امضاءهای  (:7)  جدول

 قابلیت انكار  قابلیت پیوند 
مقاومت 

 کوانتومی 

الگوریتم  

 امضا

 LJ [58] ندارد  ندارد  دارد 
 GW [56] دارد  دارد  ندارد 

 Qing [7] دارد  ندارد  دارد 
 AM [54] دارد  ندارد  ندارد 
 RS[55] دارد  ندارد  ندارد 

 LRS[55] دارد  ندارد  دارد 

برابر   .7-4 در  پیشنهادی  روش  عملكرد  تحلیل 

 ترافیک گمنام   مسدودکننده  های سامانه

مختلفی جهت تشخیص ترافیک شبکه گمنامی مبتنی   یهاسامانه 

گمنام و مخرب در شبکه    هاییک ترافبر مسیریابی پیازی و دیگر  

و   از    اندیافتهتوسعه طراحی  امروزه  یادگیری    ییهاروش که  نظیر 

رفتار و سپس تحلیل جریان ترافیک شبکه   یساز مدل عمیق برای 

 [. 59شود]استفاده می

روش    یرازغبه پژوهشگران    یساختارها این  توسط  دیگری  متنوع 

 هاآنکه پرداختن به همه    اندیداکرده پاین حوزه طراحی و توسعه  

 [. 60-61]  خارج از موضوع این تحقیق است

بر خط بررسی   صورتبهترافیک شبکه را  هاسامانه این  یطورکلبه  

خروجی   در  مخرب  یا  گمنام  ترافیک  وجود  سپس  کرده 

میمیزبان  بررسی  را  شبکه  شرایط،  های  احراز  صورت  در  و  کند 

می  متوقف  خود  مخصوص  روش  به  را  میزبان  که فعالیت  کند 

  سازی یادهپتوان ترافیک سامانه گمنامی پیشنهادی را از طریق می

نوع   این  برابر  در  آزمایشگاهی  محیط  در    قرارداد  هاسامانه یک  و 

 آخر ترافیک تبادل شده را ارزیابی کرد.

به    کهیدرصورت   از طریق شبکه گمنامی  داخلی  با شبکه  ارتباط 

میزبان  گرفتهانجام نحوی   یا  نهایی  کاربر  که  عملیات    /  باشد  رله 

از عبور   پیش  بر آن  ندهد علاوه  انجام  را  رمزنگاری  و  رمزگشایی 

گام   آخرین  در  داخلی  شبکه  از    شده ی رمزنگار  هادادهترافیک 

انتقال   نیز  میزبان  از  در خروج  گام  اولین  در  و همچنین  نباشند 

  هگیری رباشد، امکان شناسایی و    گرفتهانجام داده به همین شکل  

این نوع   با چالش بزرگی مواجه خواهند    هاسامانه ترافیک توسط 

که   و    عنوانبهشد  مخاطرات  از  از   یهاگلوگاهیکی  دسته  این 

 تواند در نظر گرفته شود. می  هاسامانه 

موفق   تشخیص  امکان  صورتی  در  شرایط  این  گرفتن  نظر  در  با 

قابلیت   که  داشت  خواهد  از    شدهیهتعب  یریگرهوجود  سامانه  در 

باشد.   برخوردار  بالایی  بسیار  تغییر    مثالعنوان بهقدرت  طریق  از 

از   و    یهاداده بخشی  شده  داده    یریگرهتبادل  جریان  مسیر 

با توجه   توسط شبکه گمنامی پی برد.  یجادشدهاتوان به مسیر  می

این  شبکه    کدامیچه  شدهارائه   درروشکه  به  کاربران    عنوان به از 

  یات عملشوند و تمام  بخشی از شبکه گمنامی در نظر گرفته نمی

نیز   هارله بر عهده    شدهانجام  تبادلات  و همچنین کلیه  دارد  قرار 

حملات   تشخیص  سرویس  نظر  صورت   شدهانجامتحت  در  که 

تغییر مخرب   متوقف خواهد  اه  دردادههرگونه  را  فعالیت شبکه   ،

توزیع ترافیک    یهپالاهمچنین در کنار آن با استفاده از تابع    کرد.

از مهاجم سلب شده است.   ترافیک  اجرای حملات تحلیل  امکان 

ترافیک به همراه تحلیل    یریگره امکان مسدود کردن و    یجهدرنت

نظر   در  با  پیشنهادی  روش  طریق  از  گمنامی  شبکه  معماری 

موارد   زیادی    شدهگفتهگرفتن  حد  تا  و  سخت    یرممکن غبسیار 

 خواهد بود. 

 پیشنهادی  روش با مرتبط هایپژوهش  مقایسه   .7-5

و    یهاشبکه و    هاسامانه انواع   رویکردها  با    های ی معمار گمنامی 

کارایی   هاآن از    هرکدام، که  اند یداکرده پمختلف طراحی و توسعه  

  یری کارگبه خود    موردنظراهداف خاص    منظوربه مختلفی داشته و  

 شوند.  می

بین    مقایسه  گمنامی    یهاپژوهش دقیق  سامانه  با  مرتبط 

و  اهداف  بین  تفاوت  وجود  دلیل  به  انواع   پیشنهادی،  کاربرد 

معماری    یهاشبکه  در  تفاوت  ارزیابی،  مورد    یری کارگبه گمنامی 

در   انواع  هاسامانه شده  مختلف  اجزای  و  پارامترها  و  هاسامانه ،   ،

وجود یک    هاآنتنظیمات   عدم  و همچنین  پیشنهادی  سامانه  با 

گمنامی،   یهاشبکه معیار و قالب ثابت و مشخص در حوزه ارزیابی  

را به امری بسیار پیچیده تبدیل کرده که فقدان   هاآن مقایسه بین 

در این زمینه آن    شدهیابیارزپژوهشی مشابه و یک مجموعه داده  

 هم خواهد کرد.   ترسخت را  

انتخاب    ینبنابرا   لحاظ    شدهانجام   یهاپژوهش   ترینیهشببا  به 

مقایسه زمینه،  این  و دیگر  معماری در  پیشنهادی،  بین روش  ای 

مختلف، بر اساس چند معیار    یهاسنجه با در نظر گرفتن    هاروش 
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نتایج   و  آن   هاییلتحلاز    شدهحاصلمشترک  بین  فصل  ها  این 

 . صورت گرفته است

 های پیشین پژوهشبا مقایسه   (:8جدول )
شبكه  

 گمنامی 

حملات  

 کوانتومی 

حملات  

 منع 

 سرویس 

تحلیل  

 ترافیک 

ناشناسی  

بدون قید و  

 شرط 

حملات  
MITM 

روش  

 پیشنهادی 
✓ ✓ ✓ ✓ ✓ 

 × × ✓ × ✓ [ 5سامانه ] 
 × × × × × [ 25سامانه ] 
 ✓ × × ✓ × [ 62سامانه ] 

 × × ✓ ✓ × [ 63سامانه ] 
 ✓ × × × ✓ [ 64سامانه ] 
 × × ✓ ✓ × [ 65سامانه ] 
 × × ✓ ✓ × [ 66سامانه ] 

 

( جدول  مقایسه 8در  سایر  (  و  پیشنهادی  روش  بین  کلی  ای 

جهت    یهاپژوهش  سامانه    یبرداربهره مرتبط  قدرت  اثبات  و 

 است.   شدهارائه پیشنهادی  

 گردد:( نتایج ذیل حاصل می8ه جدول )با توجه ب

  انواع  در برابر[  64و ][  5ما و سامانه ]  یشنهادیفقط روش پ ✓

 را دارد.  یمقاومت کاف  یحملات کوانتوم

  ماست   یشنهاد یپ  روش  تنها  گرید  یهاروش   با  سهیمقا  در ✓

  برابر  در  مقاومت  ییتوانا  خود  خاص  یمعمار  علت  به   که

 . داشت  خواهد  را  حملات  انواع

  شده مطرح   حملات  برابر  در   یگمنام  شبکه  دوم  نسل ✓

  یمعمار   شدن  منسوخ  دهندهنشان   و  ندارد  را  لازم  مقاومت

 . است  یگمنام  یهاشبکه   از  نوع  نیا

 در   خود  از  توانندیم[ ن64[ و ]62[، ] 25]  یهاسامانه فقط   ✓

 .دهند  نشان  مقاومت  کیتراف  لیتحل  حملات  برابر

ویژگی جعل ناپذیری  که    LRSبا استفاده از امضاء دیجیتال   ✓

می  برقرار  پیشنهادی  روش  کلید  تبادل  مرحله  در  ،  کندرا 

از مهاجم    هارله بر روی    MITMامکان اجرای موفق حملات  

 سلب خواهد شد. 

دیجیتال   ✓ امضاء  از  استفاده  بدون    LRSبا  ناشناسی  ویژگی 

 قید  

شرط   شبکهو  می  گمنامی  در  دیجیتال  شود.  برقرار  امضاء 

LRS    اطمینان قابلیت  تضمین  ساختار    هارلهباعث  در 

به مشابه اعضاء حلقه    ییدشده تأ  یهارلهپیشنهادی شده و  

می رلهعمل  صرفاً  بنابراین  طریق  ای  کنند.  از    LRSکه 

مجموعه    ییدشدهتأ در  و    ها رله باشد  بوده  اعتبار  دارای 

رله    کهیناتعیین   تأیید  برای  کلید  کدام    شده استفاده از 

 است.   یرممکنغمحاسباتی    ازنظر

 پژوهش   های نوآوری  .7-6

کاربر   گرفتن  نظر  شبکه    عنوانبه در  از  خود    کهی نحوبه بخشی 

داشته باشد از اشتباهات رایج طراحی    بر عهدهوظیفه مسیریابی را  

شبکه   پیکربندی  پیشنهادی  ساختار  در  که  بود  گمنامی  شبکه 

 است.   یداکردهپدر پژوهش گفته شد تغییر    آنچهمطابق  

به  همچنین     و    ییهاجنبهپژوهشگران  ناپذیری  جعل  نظیر 

نپرداخته   تاکنون  در شبکه گمنامی  و شرط  قید  بدون  ناشناسی 

  سازی یکپارچه معماری، رفع معایب، تجمیع و    یبازطراحبودند که  

در ساختار پیشنهادی علاوه بر ارتقاء شبکه باعث    هایسم مکانانواع  

برابر  امنیتی مانند    هاییتقابلتأمین   شبکه،    گیریره مقاومت در 

مهاجمین،  پذیرانعطاف طراحی   نفوذ  از  جلوگیری  و  تشخیص   ،

و   خطا  مدیریت  بهینه،  مسیر  انتخاب  مسیری،  چند  مسیریابی 

 شد.   تأخیر، طراحی پیوند ناپذیر، و کنترل ازدحام

را    کاربردهادر انواع    یریکارگبهپویایی لازم جهت    شدهارائه روش    

آخرین   از  و  آن    سازییادهپر  د   های فناور داشته  معماری 

   است.  شدهاستفاده 

مختلف مقاله و    یهابخشپژوهش حاضر در    یارائه نوآور  باوجود

جدول  آن  حیتوض )ها،  مهم    یهاجنبه  ینترشاخص   (9شماره 

 .کندیم  انیب  کیرا به تفک  شدهارائه   هایی نوآور

 پژوهش  های ینوآور  (:9جدول )

 اجزا ساختار شبكه پیشنهادی
مختلف  یهاجنبهبررسی 

 نوآوری 

 مرکز فرماندهی و کنترل 
پیوند ناپذیری، مقاومت در برابر  

 حملات تحلیل ترافیک

 مسیریابی و ایجاد مدار 
مسیریابی بهینه، افزایش پهنای 

 باند، کنترل ازدحام

 خطا و مدیریت  حملات یصتشخ
شبکه و مسیریابی،   یخطاهارفع 

 جلوگیری از نفوذ و اجرای حملات

سرویس رمزنگاری شبكه  

 گمنامی 

ارتقاء سیستم رمزنگاری از طریق 

و  QMNTRجایگزینی )رمزنگاری 

 (  LRSامضاء دیجیتال 
 

  گیرینتیجه .8

از   این  یهاقسمتیکی  و    پژوهش مهم  توزیع  پروتکل  تحلیل 

مختلف آن را ارزیابی کردیم.   یهامثال تبادل کلید بود که با ذکر  

  همچنین در ادامه معیارهای گمنامی و کارآمدی روش پیشنهادی 

  شده ی بررسرا نسبت به روش قبلی بررسی کردیم که کلیه موارد  

  علاوه به   قدرتمندی و امنیت روش پیشنهادی را نشان داده است.
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دیجیتال   امضاء  منظر    LRSالگوریتم  و    شدهگفته   یارهایمعاز 

تحلیل شد. سپس روش پیشنهادی را در    هاجدول نتایج حاصل از  

ارزیابی    یهاسامانه برابر   و  بررسی  گمنام،  ترافیک  کنترل  جدید 

برای    یتدرنهاکه    کردیم مشترک  ارزیابی  معیارهای  استخراج  با 

 ( ارائه شد. 8که گمنامی نتایج حاصل از جدول )شب

  ها مؤلفه یک اصل اساسی در روابط بین    عنوانبهگمنامی امروزه    

نظر   افزایش    شدهگرفتهدر  با  سایبری    روزافزوناست.  تهدیدات 

نیازمندی   مختلف،  اهداف    ی هاسامانه انواع    یریکارگبهعلیه 

امنیتی دیگری مانند پیوند ناپذیری    هاییژگی وگمنامی و رعایت  

احساس شده است و از سویی دیگر با    ازپیشیش ب  پذیرییاس مقو  

از    شدهی طراحتنوع حملات   دسته  این  روی  به    هاسامانه بر  نیاز 

تا همواره    استضروری    هاآندر    کاررفتهبه بهبود مستمر معماری  

 ه باشند. تن سایبری را داشتوانایی مقابله با انواع تهدیدات نوی

گمنامی    هایپذیری یب آس شبکه  کلید  تبادل  مرحله  در  موجود 

حمله  مانند    ییهاروش داد که از طریق  این فرصت را به مهاجم می

شبکه گمنامی    یهارله یکی از    عنوانبه خود را    یراحتبه  یانیمردم

 معرفی کند.

مرحله   در  ناپذیری  جعل  و  شرط  و  قید  بدون  ناشناسی  ویژگی 

باعث    است  LRSتبادل کلید که حاصل استفاده از امضاء دیجیتال  

   در شبکه گمنامی شد.  هارلهتضمین قابلیت اطمینان  

  NTRU  یرمزنگار  ستمیمشکلات موجود در ساختار سهمچنین    

پس از    هایی فناور نسبت به    NSS  تالیجیامضاء د  نییپا  ییو توانا

جلسه و انتقال امن    دیکل  جادیا  یتیامن  بیاعث کاهش ضرخود، ب

  ی رمزنگار   ستم یس  ب یشده بود که با ترک  یدر شبکه گمنام  دیکل

QMNTR  د امضاء  طراح  در  LRS  تالیجیو  مناسب    یکنار 

   شد.  سازییهشبپیشنهاد و    یدقدرتمن  یمعمار   ،شده ارائه 

پیشنهادی ضمن اینکه توانایی مقابله با    درروش  شدهارائه ساختار  

مناسبی   کارایی  و  گمنامی  درجه  از  دارد  را  تهدیدات  انواع 

شبکه  کلید  تبادل  و  توزیع  پروتکل  امنیت  و  بوده  برخوردار 

 LRSامضاء دیجیتال  یریکارگبهکه با  گمنامی را بهبود داده است

 .دهدی مسربار ارتباط، پیچیدگی زمانی و کارایی مناسبی را ارائه  

 یآت های پژوهشو  پیشنهادها .9

 : گردندی ارائه م  دین شرحب  یآت   یهاپژوهش اقدامات قابل انجام در  

از    گمنامیسامانه    سازییاده پ  • استفاده  پایه  با  معماری  یک 

 ترینهبهو    قدرتمند

از  یبازطراح  • استفاده  با  گمنامی    ی رمزنگار   یهاسامانه   شبکه 

 ترینهبه  یجیتالامضاء د  هاییتمالگورو    یدترجدقدرتمند و  

  ی هاسامانه و   هایسممکاندر کنار    یشنهادیپ  یستمس  یریکارگبه  •

که  د  یتیامن صورت  این  به  بررسیگر،  از  و    یکل  یپس  سازوکار 

برا   یتیامن  هاییسممکان امروزه  حر  یکه  در    یخصوص  یمحفظ 

م  مورداستفاده  هاسازمان و    هاشبکه  وی قرار  به   گیرد  توجه  با 

توانیم  ی مسئله که چگونه م  ینا  ی، بررسهاآن   یهاسامانه   یتوضع

  های یسم مکان  یناز ا  یکدر شبکه را در کنار هر    یگمنام  معماری

توسط    یقموردتحق  تواندیم،  طرح   یک  عنوانبه  یم،ارائه کن  یتیامن

   .یردحوزه قرار گ  ینپژوهشگران ا

 یشبکه گمنام  برای  بهینه  یرمتمرکز غ  یمعمار   یک  سازییاده پ  •

جهت    بهتر  یکوانتوم  هاییتمالگور  سازییاده پو    طراحی  •

 مختلف   یبسترهاها در  آن   یو رمزنگار   هاداده درتبادل    یریکارگبه

  یینتع  یبرا   یاز روش درجه گمنام  یرغ  یابیارز  یارمع  یک  ارائه  •

  یگمنام   یهاسامانه انواع  یتی  سطح امن

تشخ  ی هاسامانه   سازییاده پو    طراحی  •   یکتراف  یصهوشمند 

 شبکه  گمنام در
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    g  y 1


    g  x 2


    g  x 2


    g  y 2


    g  y 2


    g  x 3


    g  x 3


    g  x 3


    g  y 3


    g  y 3


    g  y 3


  H  ( x )


    H  M  


  d =   H  ( x )    H  M


  p i


  H  ( x ) =   −   ∑  i  N  = 1       p i     l o g 2 ( p i )


   1  N


    H  M  


    H  M   =   −   ∑  i = 1  N         1  N     l o g 2  (  1  N ) =   −   l o g ⁡  2    ( N )                    


    H  M =   l o g 2 ( N )


  S =   ( 1 ≤ S ≤ N


  p i =    1  S .   1 ≤ i ≤ s   ;   p i = 0   .   S + 1 ≤ i ≤ N  


  H  ( X ) =   l o g 2  ( S )   .     d =   H  ( X )  H  ( M ) =     l o g 2  ( S )    l o g 2  ( N )                          


  d ≥ 0 / 8


  S ≥ 3


  S ≥ 12


  S ≥ 40


    m n  1 . 5 l o g   n   − √ n   l o g   n

