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Because of gathering essential requirement for maintenance, 

reparation and technical support, data centers are an appropriate 

solution for reducing information technology cost and responsiveness 

to customer requirements. the data center structure must be designed 

and implemented in such a way that it always supplies the three 

essential principles of security, namely confidentiality, availability 

and integrity. Due to the complexity of these centers, for designing 

principles and supply the security, variant national documents and 

international standards had been prepared. In this research, by 

revising existence standards, effective parameters in security had 

been exploited in three forms of physical infrastructure security, IT 

infrastructure security and management issues, which can be used in 

the assessment security of data center. In a case study, by preparing a 

questionnaire, data center experts and information technology experts 

were asked to prioritize the parameters. Result of examinations which 

implemented with FAHP show that information technology 

infrastructure security with close weight to one is on priority, and 

physical infrastructure security is in the next rank. Between 

information technology infrastructure sub-metrics, storing and 

backup with 0.52 relative weight is in the first, management and 

information technology infrastructure monitoring with 0.28 relative 

weight is in the second, processing requirements with 0.20 relative 

weight is in the third and the rest of metrics are important in the 

fourth priority. And also, between physical infrastructure sub-metrics, 

fire protection with 0.78 relative weight is in the first, power and 

ground connection with 0.22 relative weight is in the second and the 

rest of all are important in the third priority. 
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مراکز داده به دلیل تجمیع امکانات لازم برای نگهداری، تعمیرررات و پشررتیبانی فنرری،  

نیازهررای   به پاسخگویی و اطلاعات فناوری هایهزینه کاهش برای مناسب حلراه یک

 همواره که شود سازیپیاده و طراحی ایگونهبه باید داده مراکز مشتریان است. ساختار

پذیری و صحت و جامعیررت تررأمی   امنیت یعنی محرمانگی، دسترس اساسی اصل سه

به پیچیدگی ای  مراکز، برای طراحی اصولی و تأمی  امنیت، اسناد ملی    توجه  با شود.

المللی مختلفی تدوی  گردیده است. در ایرر  پرر وهش بررا بررسرری  و استانداردهای بی 

استانداردهای موجود، پارامترهای مؤثر در امنیت در قالب سه محور امنیت زیرساخت  

کرره   شرردهاستخراجفیزیکی، امنیت زیرسرراخت فنرراوری اطلاعررات و مبحرر  مرردیریت 

تواند در ارزیابی امنیتی مراکز داده مورداستفاده قرار بگیرد. در یک مطالعه موردی  می

نظران حرروزه مرکررز داده و کارشناسرران فنرراوری  نامه، از صرراحببا تهیه یررک پرسررش

ها که  بندی پارامترها اقدام نمایند. نتیجه بررسیاطلاعات خواسته شد نسبت به اولویت

دهد امنیت زیرساخت فناوری اطلاعات بررا وزنرری  انجام شد، نشان می FAHPبا روش 

محسوسی در اولویت قرار دارد و امنیررت زیرسرراخت فیزیکرری در    طوربهنزدیک به یک  

گیرررد. از برری  زیرمعیارهررای حرروزه زیرسرراخت فنرراوری اطلاعررات،  رده بعدی قرار می

در اولویررت اول، مرردیریت و پررایش    52/0با وزن نسبی    یریگ  یبانپشتسازی و ذخیره

در اولویت دوم، تجهیزات پردازشی بررا   28/0زیرساخت فناوری اطلاعات با وزن نسبی 

ها در اولویت چهررارم اهمیررت قرررار  در اولویت سوم و مابقی شاخص  20/0وزن نسبی  

دارند. در میان زیرمعیارهای حوزه زیرساخت فیزیکی نیز حفاظت در برابر آتش با وزن  

در اولویررت دوم و   22/0در اولویت اول، برق و اتصال زمی  با وزن نسبی  78/0نسبی 

 ها در اولویت سوم اهمیت قرار دارند.مابقی شاخص
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 مقدمه. 1

ها  فنرراوری اطلاعررات روش انجررام کارهررا و وظررایز را در سررازمان

قرردرت پررردازش سررریع، دسترسرری آنرری برره   اسررت.متحول کرده 

  یوردر هزینرره و افررزایش بهررره ییجوخدمات و اطلاعررات، صرررفه

یابررد. بررا افررزایش    گسررترشسرررعت  باع  شررده اسررتفاده از آن به

ی  اندهیالکترونیک رشد فزا  یهااستفاده از ای  فناوری، حجم داده

یافته و وابستگی شدید سازمانی را به دنبال داشررته اسررت. گررزا   

  یهاهیسرما  یترالکترونیک، جزء مهم یهانیست اگر بگوییم داده

  یرردند  یبآسرر رفت  یررا  که ازدسررت  ندیآیحساب میک سازمان به

.  شررودیاعتباری و تجرراری محسرروب م  ازلحاظها ضربه بزرگی  آن

هررا  ، میانگی  هزینه خرابی دادهPonemonبق گزارش مؤسسه  ط»

پونررد در سررال   79برره  2007پونررد در سررال   47در انگلستان از  

اسررت. ایرر  افررزایش شرردید نشررانه افررزایش    افتررهیشیافزا  2011

، برای برخی از  حال یها است. بااارزش اطلاعات سازمان  ریچشمگ

انواع اطلاعات مانند پرونده پزشکی، جایی کرره یررک تلفررات تنهررا  

تنهررا   توانرردیآن نم  اهمیتموضوع زندگی یا مرگ باشد،    تواندیم

لذا نیاز به نگهداری یکپارچرره و   .[1باارزش پولی سنجیده شود« ]

مراکررز   یریگو منجر برره شررکل افتهیشیام  ای  اطلاعات نیز افزا

اسررت. وجررود مراکررز    شدهدادهتخصصی برای ای  امر به نام مراکز  

صورت الکترونیک، بررا سررهولت  ارائه خدمات به  شودیداده باع  م

تمرکررز بررر نگهررداری و    یجابیشتری انجام شود و کارفرمایان برره

پشتیبانی از ای  مراکز، توجه خود را به گسترش خدمات معطو   

به نام امنیت است و  ی  انیازمند مقدمه  ذکرشدههمه مزایای  دارند.  

، الزامررات امنیترری آن نیررز  شودیتر مهر چه یک مرکز داده بزرگ

که یک مرکررز داده دارد،    یا هی. باوجود امتیازات وابدییافزایش م

ها و ارائرره  اگر نتواند اطمینان مشتریان را برای نگهداری ام  داده

و توقز فراهم کنررد، مررورد اقبررال قرررار    ریخدمات آنی، بدون تأخ

 نخواهد گرفت.

محرمررانگی، یکپررارچگی و  در سرره بعررد    داده مراکررز امنیت   یتأم

از مسررائلی اسررت کرره دولررت و صررنعت  ت،  اطلاعا  یریپذدسترس

؛ لذا ترردوی  یررک  کنندیفناوری اطلاعات با جدیت آن را دنبال م

جانبرره از برردیهیات و مقرردمات اولیرره  برنامه امنیتی فراگیررر و همه

به پیچیدگی که در طراحی مراکز    توجه  ایجاد مراکز داده است. با

داده وجود دارد، باید مسائل مختلفی قبل، حرری  و بعررد از ایجرراد  

فنرراوری اطلاعررات صرررفا     یهاغول  مراکز داده در نظر گرفته شود.

  کننرردیرا صر  م  یتوجهبرای انتخاب مکان مرکز داده زمان قابل

  که ای  زمان در برخی موارد تا سه سال هررم برره طررول انجامیررده

اسررناد و    امرر  مراکررز داده،طراحرری    یبرررا  رو یرر ازا.  [2]اسررت  

اسررت.    شرردهارائهمتنوعی ترراکنون   یالملل یاستانداردهای ملی و ب

برای اطمینان از امنیت مرکز داده نیاز است بر اساس استانداردها  

نسبت به ارزیابی ای  مراکز اقدام شود. ارزیابی، خطرات موجود را  

مرکررز داده از    نفعررانیمالکان و ذ  شودیشناسایی کرده و باع  م

صحت طراحی آن مطمئ  شده و نسبت به رفع نواقص و اشکالات  

در    رگذاریتأثدر مرحله اول باید پارامترهای     یاقدام نمایند؛ بنابرا

ارزیابی امنیتی مراکز داده را شناسایی نمود. در مرحلرره دوم بایررد  

ی کرررد تررا بترروان بررر اسرراس  بندرتبهرا  شدهییشناساپارامترهای 

امنیت آن اقدامات لازم   یتأمی هر مرکز داده، نسبت به  هاتیاولو

 .را انجام داد

 به ای  شرح است:  در ادامه  مقاله  یبندبخش

اسناد ملی و استاندارهای  در بخش مبانی نظری و ادبیات تحقیق، 

  بررسرری شررد و  که برای امنیت مراکز داده وجررود دارد، یالملل یب

در بخررش  استخراج گردیررد.  بر امنیت مراکز داده   پارامترهای مؤثر

تحقیقات مشابهی که درباره امنیررت مراکررز داده  پیشینه پ وهش،  

مدل سلسررله  قرار گرفت. در بخش بعدی،    یموردبررس،  شدهانجام

در بخررش   شرردهییشناسارامترهررای  مراتبی پ وهش بررر اسرراس پا

در بخررش روش  .  مبررانی نظررری و ادبیررات تحقیررق، طراحرری شررد

  چنررد شاخصررهگیری  تصررمیم  یهاروش،  هادادهپ وهش و تحلیل  

بررسی شد و نحوه انجام مطالعه موردی تشریح گردیررد. در انتهررا  

بر اساس نتایج  گیری شد و  نیز نتایج مطالعه موردی بح  و نتیجه

مرکز داده سازمان  لازم برای افزایش امنیت    هایپیشنهادپ وهش،  

 .گردیدفناوری اطلاعات شهرداری رشت ارائه  

 قيتحق اتيو ادب ینظر ی مبان.  2

 . تعریف مرکز داده2-1

 .کاربرد به توانیم مرکز داده برای را تعاریز مختلفی

 بررالا، الکترونیکرری و فیزیکرری امنیررت است با مکانی »مرکز داده

 یهاشرربکه برره متصررل وسرریع، ارتباطی باند پهنای از برخوردار

 دسررترس کرره در و وقررتتمام خدمات با جهانی، یا ملی  یاانهیرا

و   هررامودم ،هاچیسوئ ،هاانهی)را  یافزارسخت تجهیزات انواع شامل

 ،زبررانیم  کامپیوترهررای  داده،  یهرراگاهی)پا  یافررزارنرم و  (رهیرر غ

 نگهررداری و پشررتیبانی از و بوده پیشرفته غیره( و عاملستمیس

برخوردار است و پشتیبانی و خدمات مرررتب    وقتتمام و یاحرفه

با اطلاعات و داده از قبیل خرردمات ذخیررره، نگهررداری و بازیررابی  

میزبررانی خرردمات    ،1منررابع سررازمانی  یزیربرنامرره  داده، خرردمات

  یسررپار، میزبررانی برون2اینترنتی، میزبانی ارائه خدمات کرراربردی

و غیررره را برره    4، خرردمات شرربکه اختصاصرری مجررازی3خرردمات

 .[3]«  دهدیخصوصی یا دولتی ارائه م  یهاشرکت

 
1 Enterprise Resource Planning (ERP) 
2 Application Service Providing (ASP(  
3 Out-Sourcing 
4 Virtual private Network (VPN) 
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از منررابع محاسررباتی و    یااز دیررد سیسررکو مرکررز داده شرربکه 

کرراربردی و    یهااسررت کرره امکرران تحویررل برنامرره  یسررازرهیذخ

. در دنیررای  کنرردیرا فررراهم م  شرردهگذاشتهبه اشررترا     یهاداده

کرراربردی تجرراری    یهاهررا از برنامررهفناوری اطلاعات، مرکررز داده

چررون ایمیررل و    یاکرره شررامل مرروارد سرراده  کنرردیپشررتیبانی م

  یزیرو برنامه 1تا مدیریت ارتباط با مشتری  هالیفا  یگذاراشترا 

ارتباطررات و خرردمات   ،2بررزرگ  یهررامنررابع سررازمانی برررای داده

 اصلی یک مرکز داده به شرح زیر است:  یهامؤلفه .استهمکاری  

)ازجمله میزبان مجازی    کامپیوترهای میزبانزیرساخت شبکه که  

و    یسررازرهیذخ  یهامرکررز داده، دسررتگاه  یهاسیشده( را به سرو

زیرسرراخت   .کنرردیاتصالات خارجی به مکان کاربر نهایی متصل م

را برررای ذخیررره سرروخت   یسررازرهیذخ یهاهیکه آرا یسازرهیذخ

. منابع محاسباتی کرره  کندیها هستند، فراهم ممرکز داده که داده

  یسررازرهیپررردازش، حافظرره، ذخ وهسررتند  کامپیوترهای میزبرران

  یهامحلی و اتصال شبکه را برای موتورهای مرکز داده که برنامرره

 .کنندیکاربردی هستند، فراهم م

و اجزاء    یاانهیرا  یهامرکز داده محلی است برای میزبانی سامانه»

 .[4]«  یسازرهیمخابراتی و ذخ  یهامرتب  با آن از قبیل سامانه

را برررای یررک مرکررز    های گیوای     توانیبر اساس تعاریز فوق، م

و    یافزارمرکز داده یک مکان شامل تجهیزات سخت  داده برشمرد:

  یمختلز فناور  یهاسیاست که به ارائه خدمات و سرو یافزارنرم

و نیازمنررد    پررردازدیاطلاعررات برره اشررخاص حقیقرری و حقرروقی م

 است.  یاوقت و حرفهپشتیبانی تمام

و    شرروندیدر یک مرکز داده فضاها بر اساس اسررتاندارد تقسرریم م

 شامل موارد زیر باشند:  توانندیم

کامپیوترهررای  ، اترراق اصررلی  یوادارفضای ورودی، فضای عمررومی  

ورودی و    یهاو محل  هادارندهنگه، اتاق کنترل و پشتیبانی،  میزبان

، اترراق برراطری و تجهیررزات  ارتباطیمخابراتی، دکل    دادهخروجی  

برق اضطراری، محررل تجهیررزات تهویرره بیرونرری و داخلرری، محررل  

ژنراتور، مخازن سرکوب آتش، مخزن سوخت ژنراتررور )بررا رعایررت  

فاصله مناسب و نکات ایمنی(، محل بارگیری تجهیزات، پارکینگ  

 .کننده تجهیزاتحمل  یهاونییا محوطه ورودی کام

 خدمات مراکز داده.  2-2

 :شوندیخدمات مراکز داده به چهار قسمت اصلی تقسیم م

و   یامشتر  جهت نصب تجهیزات شبکه ازی اجاره فضای موردن -

 گرها در محل مجتمع خدمات اینترنتی.  سی سرو

 
1 Customer Relationship Management (CRM) 
2 Big Data 

دادن - را  اجاره  فضای  از  در    یهاانه یبخشی  داده  موجود  مراکز 

، میزبانی وب و اجاره  دهندهس ی از قبیل میزبانی سرو  3اینترنتی 

 . یسازره ی فضای ذخ

اطلاعاتی،    یهاکاربردی به مشترکی  نظیر بانک   یهاارائه برنامه  -

جغرافیایی   یهاسامانه  برنامه 4اطلاعاتی  محاسباتی    یها، 

به  غیره  و  اتوماسیون  امکان  پیشرفته،  با  متمرکز  صورت 

متمرکز   نگهداری  خدمات  همراه  به  دور  راه  از  دسترسی 

 ها. اطلاعات برنامه 

ارائه خدمات ارتباط با شبکه از قبیل عرضه ترافیک اینترنت به   -

شبکهارائه  ایجاد  همچنی   و  اینترنتی  خدمات    ی هاکنندگان 

 . یداخل شهر خصوصی محلی و  

       امنيت اطلاعاتمفاهيم پایه .  2-3

  یریپذ، دسررترس5امنیت اطلاعات برره معنررای حفررا محرمررانگی

است. محرمانگی به ایرر  معناسررت    7صحت و جامعیتو  6اطلاعات

که اطلاعات صرفا  در اختیار افراد مجاز بوده و برای افراد غیرمجاز  

محض تقاضررا،  بدی  معناست کرره برره  یریپذفاش نگردد. دسترس

  نیررز  صحت و جامعیررتو  اطلاعات در اختیار افراد مجاز قرار گیرد

یعنرری جلرروگیری از تغییررر غیرمجرراز داده و تشررخیص تغییررر در  

( ابعاد مثل  امنیت اطلاعات  1شکل ).  [5]آن    یکارصورت دست

 .دهدیمرا نشان  

 

 [5]مثل  امنیت  (.1)شكل 

و    باشرردکرره برررای سررازمان ارزشررمند    اسررت  هررر چیررزیدارایرری  

، مانند اسناد اعم از  گرددیدادن آن باع  اختلال در امور مازدست

افزارها،  افزارها، نرمکاغذی و الکترونیک، کارکنان متخصص، سخت

 .[5]توپولوژی شبکه، تنظیمات مربوط به تجهیزات و غیره  

یررا فعالیررت یررک    یسازادهییک نقص در طراحی، پ  8یریپذبیآس

یررا نقررص    یافزارمنجر به یک رخنه نرم  تواندیسیستم است که م

 .[5]امنیتی شده و مورد سوءاستفاده قرار بگیرد    یهااستیس

 
3 Internet Data Center (IDC) 
4 Geographic Information Systems (GIS) 
5 Confidentiality 
6 Availability 
7 Integrity 
8 Vulnerability 
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به محرمانگی، یکپارچگی    تواندیاست که م  یاعامل بالقوه  1تهدید

 .[5]اطلاعات آسیب بزند    یریپذو دسترس

 .[5]احتمال وقوع یک تهدید است  خطر  

سیسررتم بررا    ینرردهایدر فرا  یریپذبیمنفی یک آس  ریتأث  2ریسک

ضرررب احتمررال  درنظرگرفت  احتمال وقرروع آن اسررت و از حاصل

 .[5]  دیآیخرابی حاصل از آن، به دست م ریتهدید در تأث

  تواندیهر عملی است که امنیت سیستم را مختل کند و م  3حمله

تحررت  باشد. در حملات فعال، محتوای اطلاعررات   رفعالیفعال یا غ

و در حملات غیرفعال صرفا  اطلاعات در معرض    ردیگیقرار م یرتأث

 .[5]  رندیگیدید قرار م

 امنيت مرکز داده.  2-4

 کشور یک اطلاعات فناوری یهارساختیز تپنده داده قلب مراکز

 تواننرردیم کشررور امنیت یررک در مهمی نقش رو یازا و هستند

 مرکررز داده، یررک امنیررت خطرافتادنبرره بررا  .باشررند داشررته

.  [3]  افتنرردیم برره مخرراطره آن بررر مبتنرری حیرراتی یهاسیسرو

 یسررازادهیپ و طراحی یاگونهبه باید داده مراکز بنابرای  ساختار

امنیررت یعنرری محرمررانگی،   اساسرری اصررل سرره همررواره کرره شود

باید توجه داشررت    شود.  یو صحت و جامعیت تأم یریپذدسترس

و    شررودیکه هر چه سطح دسترسی بالاتر باشررد، امنیررت کمتررر م

بالعکس هر چه امنیت بیشتر باشد، دسترسی کمتررر خواهررد بررود.  

  لحرراظ کررردنپس برررای تعررادل ایرر  مثلرر  بایررد اضررلاع آن بررا 

 .  [5]، تنظیم شوندازیمدنظر و میزان امنیت موردن  یهامؤلفه

 رو همی  از  .ندارند قرار اهمیت از درجه یک در داده مراکز همه

 یبنرردطبقه امنیتی حساسیت و اهمیت ازنظر را داده مراکز باید

 سیسررتم، هررر برای امنیت  فراهم کردن گام اولی   ینمود؛ بنابرا

 را امنیترری  یهابرنامرره  اسررت. سیستم آن امنیتی نیازهای تعیی 

 تعیی  برای یزیرکرد: برنامه تقسیم مجزا مرحله پنج به توانیم

 ، ایجادهاوهیش بهتری  انتخاب و مخاطره امنیتی، ارزیابی نیازهای

 و امنیت، بررسرری یسازادهینیازها، پ انعکاس برای ییهااستیس

 .  [3]وقایع   به واکنش

 امنيت فيزیكی. 2-4-1

با بررسی کلیه جوانررب از تحقررق هرگونرره   شودیسعی م نجایدر ا  

ناشرری از بلایررای طبیعرری جلرروگیری    یهابیتهدید فیزیکی یا آس

: مرحله  دیآیشود؛ لذا در سه مرحله تمهیدات امنیتی به اجرا درم

قبل از ایجاد مرکز داده با انتخرراب محررل مناسررب، هنگررام ایجرراد  

 
1 Threat 
2 Risk 
3 Attack 

کلیه شرای ، پس از    ینیبشیمرکز داده از طریق طراحی ایم  و پ

 .[3]  ایجاد مرکز داده با مراقبت دائمی

در انتخاب محل مرکز داده باید ای  نکته موردتوجه قرار بگیرد که  

  ییهاها و دسررتگاهو قفسرره  کامپیوترهای میزبان  قرار گرفت محل  

مثل ژنراتور و تجهیزات برق اضطراری به چه مقدار فضا نیاز دارند.  

ازجمله     یعدم نزدیکی محل مرکز داده به عوامل طبیعی خطرآفر

هررا، مخررازن، سرردها،  رودخانه، معادن، آبراه یا خ  سرراحلی، کانال

نکررات اولیرره انتخرراب محررل جغرافیررایی هسررتند.    ،دشت سیلابی

قرررار بگیرررد تررا   یموردبررسرر بودن محل بایررد   زیخهمچنی  زلزله

دمررا در   ازحرردیشب بررالا بررودنتمهیدات لازم در نظر گرفته شود.  

تهویرره، هزینرره نگهررداری    یهانررهیمناطق گرم ضم  بررالابردن هز

. همچنرری   دهدیو عمر تجهیزات را کاهش م  بالابردهتجهیزات را  

یررا کمتررر از مقرردار لازم    ازاندازهیشب رطوبت یا  ازحدیشبسرمای  

از برخرری    فاصررله  رعایررت  .شرروندیباع  بروز خطا در تجهیررزات م

، خطرروط   یبنزپمرر ، مراکز نظامی، آه راهاماک  مانند فرودگاه،  

 .[6]ی و غیره ضروری است  اهستهی برق، نیروگاه  فشارقو

سایر ملاحظاتی که قبل از ایجاد مرکز داده باید به آن دقت نمررود  

 نیز به شرح ذیل است:

برررق    کننررده یتأم یهادسررتگاه، سیستم اعررلام و اطفررای حریررق

جریرران برررق     یتررأم  منظوربرره، ژنراتررور  4UPS یا همان اضطراری

 کنترررل سیستماتصال زمی ،  سیستم  پایدار در زمان قطعی برق،  

،  تعبیرره آسانسررورهای مناسررب  ،مطبرروع یررهتهو یهادستگاه ،تردد

دسترسی مناسب برره   یهاورودی، روش  یهاطراحی مناسب درب

محل، امکان اتصال خطوط فیبر نوری، بررسی موانررع جغرافیررایی  

منابع   یا نزدیکی مراکز مخابراتی، وجود  میبرای ارتباطات بدون س

و تردد آسان کارکنرران    قابل سکونتمتخصص در محدوده   انسانی

  ،به محل در تمام شرای  جوی و شررب و روز و شرررای  اضررطراری

 .[6]  طراحی راهرو گرم و راهرو سرد جهت هدایت گرما و سرما

 امنيت شبكه و ارتباطات . 2-4-2

ی کرررامپیوتری، اشرررترا  منرررابع  هاشررربکهمزیرررت     یتررررمهم

ی و دستیابی سریع و آسرران برره اطلاعررات  افزارنرمی و افزارسخت

ی  هرراپروتکلو    هاسیسررروارائرره ایرر  خرردمات،    منظوربررهاسررت.  

اسررتعداد   هرراآنکه بعضرری از   شودیممتعددی نصب و پیکربندی  

کنترررل دسررتیابی و نحرروه    ؛ لررذارادارنرردلازم برای برخی حملات  

، از  شرردهگذاشتهو منابعی کرره برره اشررترا    هاسیسرواستفاده از  

اهدا  یک نظام امنیتی در شبکه اسررت. ایرر  راهکارهررا    یترمهم

 :شوندیمی  سازادهیپتحقق موارد ذیل    باهد 

حفا محرمانگی یعنی از افشای اطلاعررات برره افررراد غیرمجرراز   -

 
4 Uninterruptible Power Supply 
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 جلوگیری شود.

ی در مقصررد دریافررت  درستها بهداده  یعنیداده؛ حفا جامعیت  -

 شود.

 احراز هویت یعنی گیرنده از هویت فرستنده آگاه شود. -

  هررادادهدستیابی مجاز یعنی فقرر  کرراربران مجرراز بتواننررد برره   -

 دسترسی داشته باشند.

عدم انکار یعنی فرستنده نتواند ارسال پیررام توسرر  خررودش را   -

 انکار کند.

تعیی  اعتبار و کنترل دسترسی یعنی دادن مجوز دسترسی به   -

 .[5]  هاآنسطوح دسترسی    به  با توجهکاربران مجاز  

از:   اندعبارت شودیم انجام راستا ای  در که اصلی اقدامات برخی

  یها، نصب سامانه1یافزارو نرم  یافزارسخت یهانصب دیوار آتش

نصررب  ،  3ی پیشررگیری از نفرروذهاسررامانهنصررب  ،  2تشررخیص نفرروذ

، نصررب  4شناسررایی، تعیرری  اعتبررار و حسابرسرری  یهاسررامانه

 .[3]پشتیبان اطلاعات، نصب سیستم ترمیم خرابی    یهاسامانه

 خدمات امنيت . 2-4-3

عمده تهدیدات علیه مرکز داده به شررکل الکترونیکرری و در قالررب  

تعرررض    افترردینرردرت اتفرراق مالکترونیکرری هسررتند و به  حمررلات

 ارزش شده، تأکید بارها که طورهمان فیزیکی صورت گیرد. زیرا

 باید قاعدتا  است؛ لذا شانشدهرهیذخ به اطلاعات مراکز ای  واقعی

 وقترری حال  .باشد اطلاعات به لطمه نیز هاآن به تهاجم از هد 

 خاطر آرامش در و خاکی کره ای  نقاط  یتردوردست از توانیم

 تهدیرردات دنبال کررردن ،قرارداد جدی تهدید مورد را مراکز ای 

 .[3] رسدینم نظر به عاقلانه فیزیکی

ایمنی و پایداری خدمات و افزایش آستانه تحمررل در مواجهرره بررا  

امنیت در حوزه     یتأم، نیازمند  هایریپذبیآستهدیدات و کاهش  

ی،  افزارسررخت، تجهیررزات  عاملسررتمیسی کرراربردی،  افزارهررانرم

 .[5]است    داده  یگاهپای و  اانهیرای  هاشبکه

 طراحی مراکز داده  و معيارهای  استانداردها.  2-5

به اینکه تجهیزات موجود در یک مرکز داده توسرر  یررک    توجه  با

، لازم اسررت  شررودیسازمان خاص و یا یک سازنده خاص ارائرره نم

مختلز برررای   یهااستاندارد در گروه یهاباواس مدیریت واحدی 

تررری  اسررتانداردهای  بعضرری از مهمو رفع عیب ارائه گردد.    پایش

 موجود به ای  شرح است:

 
1 Firewall 
2 Intrusion Detection System (IDS) 
3 Intrusion Prevention System (IPS) 
4 Authentication, Authorization, and Accounting (AAA) 

 5TIA-942ستاندارد ا. 2-5-1

در   اتاستانداردی است که توس  انجمرر  علمرری صررنعت ارتباطرر 

برای تعیی  راهکارهای عملی برای طراحی و ساخت    2005سال  

و    یکشرر کابل  یهامراکز داده مخصوصا  با نگرش تخصصی به نظام

. ای  استاندارد مباحرر  زیررر را  [2]است  یجادشدهاطراحی شبکه،  

 :دهدیمقرار    یموردبررس

 نمای کلی طراحی مرکز داده -

 یکشکابلزیرساخت سیستم   -

 ی مرتب   هایتوپولوژطراحی فضاهای مخابراتی و   -

 یکشکابلو مسیرهای    هادستگاه -

 افزونگی مرکز داده -

 6BICSI-002ستاندارد ا. 2-5-2

ای  استاندارد، یکی از استانداردهای موجود برای طراحی، ساخت  

منتشررر شررد و   2010مراکز داده است که در سررال   یسازادهیو پ

ایرر  اسررت کرره بیشررتر    TIAتفاوت آن با اسررتانداردهای مؤسسرره  

صورت کلرری  لحاظ نشده یا به  TIAمواردی را که در استانداردهای 

مباحرر     ازجملررهاسررت.  بررود، پوشررش داده    شرردهاشارهبرره آن  

 :شدهمطرح

 انتخاب سایت -

 طراحی فضا -

 ملاحظات معماری -

 ملاحظات ساختاری -

 الکتریکی  یهاسامانه -

 ملاحظات مکانیکی -

 محافظت از آتش -

 امنیت فیزیکی -

 ساختمان  یهاسامانهمدیریت مرکز داده و   -

 و فضاها  رهایمس  رساخت،یمخابرات، ز  یکشکابل -

 فناوری اطلاعات -

 یاندازراه -

 [2] مرکز داده  یو نگهدار ریتعم -

 DC100معيار . 2-5-3

  اریرر و انتشررار مع   یاقدام برره ترردو  ران،یاطلاعات ا  یسازمان فناور

DC100   یابیرر منظور ارزبرره  اریرر مع  یکرده است. ا 1395در سال  

مراکررز   یازهایدهنده نو الزامات آن پوشش  شدهیمتنظمراکز داده  

  ارزیابی  الزامات  است.  یبردارتا مرحله بهره  یداده از مرحله طراح

 :اندشده  بندییمتقس  حوزه  20  به  معیار،  ای   در  داده  مراکز

 
5 Telecommunications Infrastructure Association (TIA) 
6 Building Industry Consulting Service International 
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 موقعیت جغرافیایی -

 ساختمان و معماری -

 حفاظت در برابر آتش -

 نظارت تصویری و امنیت فیزیکی -

 برق و اتصال زمی  -

 تهویه و مکانیک -

 ارتباطات و شبکه غیرفعال -

 حفاظت الکترومغناطیس -

 مدیریت و پایش زیرساخت فیزیکی -

 عاملستمیس -

 کاربردی  یهاافزارها و برنامهنرم -

 ارتباطات و شبکه فعال -

 تجهیزات پردازشی -

 یریگ  بانیپشتو    یسازرهیذخ -

 خدمات پایه فناوری اطلاعات -

 داده  یهاگاهیخدمات پا -

 مدیریت و پایش زیرساخت فناوری اطلاعات -

 مهندسی -

 راهبری و نگهداری -

 خدمت -

 :گیرندیمدر سه دسته زیر قرار    یطورکلبهمعیار    20ای   

 زیرساخت فیزیکی -

 زیرساخت فناوری اطلاعات -

 [6]مدیریت   -

 غيرعامل در طراحی مراکز داده . پدافند2-5-4

ای  سند شامل ملاحظات سازمان پدافند غیرعامررل در طراحرری و  

. در ای  سند تهدیرردات امنیترری  ساخت مراکز داده در کشور است

متصور برای مراکز داده کشور با رویکرد پدافند غیرعامررل بررسرری  

  قرارگرفترره  موردتوجررهگردیده است. ای  تهدیدات در سرره دسررته  

 است:

و فیزیکرری( و مخاصررمات    یتهدیدات ناشی از جنگ )سایبر -

 یالملل یب

 تهدیدات امنیتی -

 [3]تهدیدات محیطی و طبیعی   -

 1ASHRAE استانداردهای. 2-5-5

انجم  مهندسرری  سرررمایش، گرمررایش و    مجموعه استانداردهای

  شدهیستأس  1894در سال    . ای  انجم آمریکاست  مطبوع  یهتهو

 
1 American Society of Heating, Refrigerating and Air Conditioning 
Engineers 

است. تعدادی از اسررتانداردهای ایرر  موسسرره کرره در مراکررز داده  

 است:  شدهارائه(  1، در جدول )ردیگیمورداستفاده قرار م

 ASHRAE  [2]استانداردهای  (.1جدول )

 شرح عنوان 

ASHRAE-TC9.9 
ای  استاندارد مربوط به تجهیزات برقی مراکز داده 

را برای قابلیت اطمینان ای    ییهاشنهادیاست و پ
 .کندیتجهیزات ارائه م

ASHRAE-62.1 
ای  استاندارد مربوط به بهبود کیفیت هوای داخل 

 ساختمان است.

ASHRAE-189.1 
ساختمان الزامات  به  استاندارد  سبز    یهاای  

 .پردازدیم

ASHRAE-90.1 
صرفه به  استاندارد  در   ییجوای   انرژی 

 .شودیتجاری مربوط م یهاساختمان 

 2NFPA استانداردهای. 2-5-6

آمریکاسررت.    ینشررانانجمرر  ملرری آتش  مجموعرره اسررتانداردهای

تعرردادی از اسررتانداردهای ایرر  مؤسسرره کرره در مراکررز داده  

 است:  شدهارائه(  2، در جدول )ردیگیمورداستفاده قرار م
 NFPA [2]استانداردهای  (.2جدول )

 شرح عنوان

NFPA-12A 
سامانه  الزامات  به  استاندارد  گازخاموش آتش   یهاای   با   ک  

 .پردازدی م 1301 نهالو

NFPA-13 

به دستگاه استاندارد  برای آب   یهاای   از آب  پاش معلق که 

کردن بخش   خاموش  در  داده   یهاآتش  مراکز  عمومی 

 .شودی، مربوط مکنندیاستفاده م

NFPA-20 

صورت مه و فوم  ثابت که از آب به   یهاای  استاندارد به پم 

عمومی مراکز داده    یهاآتش در بخش   خاموش کردنبرای  

 .شودی، مربوط مکنندیاستفاده م

NFPA-70 شودی ای  استاندارد به ایمنی برق مربوط م. 

NFPA-75 

را از  الکترونیکی  حفاظت  الزامات  استاندارد  ، هاانه یای  

فناوری   تجهیزات  سایر  و  پردازشگرها  ارتباطی،  تجهیزات 

 .کند یاطلاعات را در مراکز داده بیان م

NFPA-76 

موردن الزامات  استاندارد  امکانات    ازیای   از  حفاظت  برای 

 3تلف  اینترنتی ارتباط از راه دور مانند تلف  همراه، اینترنت،  

 .کندی و غیره در مقابل آتش را بیان م

NFPA-2001 
سامانه  به  استاندارد  گاز خاموش آتش   یهاای   پایه  با  ک  

 .شودی مربوط م

NFPA-2010 
به سامانه  استاندارد  آئروسل خاموش آتش   یهاای   با گاز  ک  

 .شودی مربوط م

 4IEEE استانداردهای. 2-5-7

یک مؤسسه غیرانتفاعی است که به ترردوی  ،  مؤسسه مهندسان برق و الکترونیک

تعدادی از استانداردهای   .پردازدیاستاندارد برای صنایع برق و الکترونیک م

، در  ردیرر گیای  مؤسسه کرره در مراکررز داده مورداسررتفاده قرررار م

 است:  شدهارائه(  3جدول )

 

 
2 American National Fire Protection Association 
3 Voice Over Internet Protocol 
4 Institute of Electrical and Electronics Engineers 
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 IEEE [2]استانداردهای  (.3جدول )

 شرح عنوان

IEEE-142 
Green Book 

توص استاندارد  راه  ییهاه یای   و  نصب    ی اندازبرای 
ارائه    یهادستگاه اضطراری  برق  و  ژنراتور  برق  برقی، 

 .کند یم

IEEE-450 پردازدی ای  استاندارد به تعمیر و نگهداری باطری م. 

IEEE-493 
Gold Book 

قابل  صنعتی  طراحی  استاندارد  برای   نان یاطمای   را 
مقابل   یهادستگاه در  هزینه  استرات ی  اساس  بر  برقی 

 .کند یم یزیره یپا  7×  24اطمینان و برق 

IEEE-1184 
نگهداری   برای  بهینه  الگوی  ارائه  استاندارد  ای   هد  

 .سامانه برق اضطراری است یهای باطر

IEEE-1491 
پایش  تجهیزات  برای  باطری  انتخاب  به  استاندارد  ای  

 .شودی مربوط م

IEEE-STD-
299 

اندازه برای  استاندارد  محافا   یریگای    یهااثربخشی 
سامانه  کنترل  برای  با  محاسباتی    یهاالکترومغناطیسی 

 .شودیاستفاده م حساسیت الکترومغناطیسی بالایی

IEEE-1100 
ای  استاندارد برای تمری  اقدامات پیشنهادی برای بهبود 

 است.  شدهارائه کارایی تجهیزات برقی 

 Telcordia استانداردهای. 2-5-8

کرره    Telcordiaسوئدی    -  مجموعه استاندارهای شرکت آمریکایی

  یهررا، شررامل حوزهکررردیشرکت مخابراتی بل فعالیت م بانامقبلا  

قدرت، فیزیک، زلزله، مقاومت در برابر آتررش، حفاظررت حرارترری،  

تعرردادی از   صاعقه، امواج و تداخل الکترومغناطیس و غیره اسررت.

استانداردهای ای  مؤسسه کرره در مراکررز داده مورداسررتفاده قرررار  

 است:  شدهارائه(  4، در جدول )ردیگیم
 Telcordia  [2]استانداردهای  (.4جدول )

 شرح عنوان 

Telcordia-GR-63-

CORE 

ن فضای    یهای ازمندیشامل  میزان  برای  عمومی 

ز  ازیموردن معیارهای  همه   یطیمحست یو 

 تجهیزات مخابراتی مورداستفاده است.

Telcordia-GR-139 

کابل   از  استفاده  الزامات  و   1محور همشامل  است 

هنگام استفاده از آن ممک  است به استانداردهای  

GR-492  ،GR-1398  ،GR-63    وGR-137   نیاز

 پیدا کنید.

 افزارامنيت نرم  و معيارهای   استانداردها.  2-6

از    یاافررزار بخررش عمرردهامنیتی در حوزه شبکه و نرم  یهاینگران

شبکه    امنیت   ی. برای تأمدهدیها را تشکیل مسازمان یهاینگران

افررزار  اسررت؛ امررا بحرر  امنیررت نرم  شرردهانجامزیادی    یهاتیفعال

 بررسرری مغفول مانده و کمتررر برره آن توجرره شررده اسررت. برررای

 بعضرری از یپوشرر چشم بررا  یاحرروزه لحرراظ برره و هایریپذبیآس

 ذیررل یهررابخش در را حمررلات نفرروذ انررواع ترروانیم جزئیررات

 نمود: یبنددسته

 ،هاچیسرروئ )پیکربنرردی  زاتیرر تجه و هاسیسرو شبکه، معماری -

 (غیره و 2DNS ،هاابیریمس

 
1 Coaxial 
2 Domain Name System 

 ,APACHE, IIS)  عاملسررتمیس و میزبرران وب یافزارهررانرم -

WINDOWS, LINUX  و غیره) 

 (و غیره  PHP, Java EE,.NET) توسعه یفنّاور وب/ سکو -

-MySQL, MS) اطلاعررات انبرراره و داده  یگاهپا میزبانکامپیوتر   -

SQL, ORACLE, SYBASE  و غیره) 

 ,Portal, Website, Web Service) وب کاربردهررای و هابرنامرره -

Blog, Forum  و غیره) 

 Client App, Browser, Mobile) رندگانیگسیسرررو و کاربران -

App  و غیره) 

نفرروذ   حملات از %75گارتنر،   تحقیقات مؤسسه گزارش بر اساس

 سررایر روی % مررابقی25و   وب کاربردهررای و هابرنامه به امنیتی

 است حالی در بوده است. ای  متمرکز بالا در ذکرشده یهاحوزه

 خصرروص در امنیت ایجاد برای یگذارهیسرما از %10 فق  که

 یگذارهیسرما %90 و شودیم انجام وب یو کاربردها هابرنامه

 امنیررت  هیوبرره هرراحوزه سررایر امنیتی تمهیدات ایجاد بخش در

. ازآنجاکه یکی از خدمات عمررده مراکررز داده،  شودیم انجام شبکه

افزارها برررای ایرر   تحت وب است، امنیت نرم  یافزارهامیزبانی نرم

خررواهیم    یمرررور  (5در جدول )؛ لذا ابدییم یا هیمراکز اهمیت و

افزارهررا  داشررت بررر اسررتانداردهایی کرره برررای ارزیررابی امنیررت نرم

 .اندشدهی تدو

  4SAMATE 3NISTد استاندار. 2-6-1

اسررت.    شرردهی تدو  NISTتوسرر  مؤسسرره    SAMATEاسررتاندارد  

حذ     ایکاهش    ،یریجلوگ  یبرا  ندهایها و فرااز روش  یامجموعه

  صررحیح از عملکرررد نررانیو حصول اطم  هایریپذبیها و آسضعز

 .افزار استنرم

  5OWASPدهای استاندار. 2-6-2

زمینرره امنیررت    یررک مترردولوژی در OWASPمؤسسه غیرانتفرراعی 

زیر پروژه است    نهمتشکل از  ارائه کرده که  تحت وب    یافزارهانرم

جداگانه در خصوص یکی از موارد مرتب  بررا    صورتبه  هرکدامکه  

  زیررر. ایرر  کننرردیمتحررت وب فعالیررت    یافزارهانرمامنیت حوزه  

 است:  شدهارائه(  5جدول )در    هاپروژه

 OWASPاستانداردهای  (.5جدول )

 شرح عنوان 
OWASP Application 
Security Verification 

Standard  
(ASVS) 

سری   یک  استاندارد  ای    ی ها آزمون طبق 
 Cross Site قبیلافزار از  امنیتی بر روی نرم

Scripting  و SQL Injection شودی انجام م. 
OWASP XML 

Security Gateway 
(XSG) 

که استاندارد  است  امنیت    ی  برقراری  در برای 
 .دشوی استفاده م XML ساختار

OWASP 
Development Guide 

و  کاربردی  کدهای  نمونه  سری  یک  شامل 
 J2EE مانند یسینوبرنامه یهاتمثیلی از زبان

 است. PHP و ASP.NET و

 
3 National Institute of Standards and Technology 
4 Software Assurance Metrics and Tool Evaluation 
5 Open Web Application Security Project 
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OWASP Testing 
Guide 

از  گرفت   آزمون  و  تست  برای  راهنمایی 
 .ی تحت وب استد کاربر یافزارهانرم

OWASP Code 
Review Guide 

کدهای  ر مرور  برای  و   شده نوشتهاهنمایی 
تا  هاآن   یمستندساز بتواند   سینوبرنامه  است 

افزار کاربردی وب پس از نوشت  یا توسعه نرم
در   ،خود ضعز  نقاط  و  کرده  آزمایش  را  آن 

 .را برطر  کند شده نوشتهکدهای 

OWASP ZAP Project 
تست انجام  نرم  یهابرای  به   ی افزارهانفوذ 

 .ردیگیکاربردی تحت وب مورداستفاده قرار م

OWASP Top Ten 

در خصرروص   یرسررانهد  از ای  پررروژه اطلاع
تحررت وب و  یافزارهررامشررکلات امنیترری نرم

ها در خصرروص امنیررت به سازمان  یهشدار ده
 است. تحت وب یهابرنامه

OWASP Software 
Assurance Maturity 

Model (SAM) 

ها است تررا ای  پروژه یک راهنما برای سازمان
بتوانند یک چارچوب درست و تحلیل امنیترری 

 .تحت وب خود ایجاد کنند یافزارهابرای نرم

Webgoat 

افررزار کرراربردی تحررت وب ای  پروژه یررک نرم
حال است کرره تمررامی نقرراط ضررعفی کرره تابرره

صررورت را به اندشررده شناخته OWASP توس 
 یسرر ینومجازی و در قالررب یررک محرری  برنامه

و در اختیررررار  ی کرررررده سررررازهیشررررده شب
 .دهدیقرار م  سانینوبرنامه

 ISO/IEC 12207 د استاندار. 2-6-3

استاندارد بی  برای مهندسی نرم یک  که در آن   استافزار  المللی 

نرمهاتیفعال حیات  چرخه  با  مرتب   انتها  ی  تا  ابتدا  از  افزار 

در  .است  شدهمشخص  استاندارد    به افزار  نرم   حیات  طول  ای  

و  بررسی   یک   ارائه  باهد   و  پرداخته  امنیتی  مشکلات  خطاها 

تر  کوچک   اجزای  به  را  کارها  سطح،   هر  در   ییپا  به  بالا  از  ساختار

افزار  نرم   تولید  ندیفرا  شدنتر  آسان   باع   امر  ای .  کندیم  تقسیم

 .است  امنیتی  یهاجنبه  از

 Secure Coding Standard  1CERT داستاندار. 2-6-4

  یسیکد نورا برای  هاشنهادیای  استاندارد یک سری از قوانی  و پ

 .دهدیارائه م  Javaو     ++C   ،Cی  سینوبرنامه  یهاام  با زبان
  کررد نویسرری  یهررا، حررذ  عادتشنهادهایهد  از ای  قوانی  و پ

  یهایریپذبیاست که منجر به آس  نشدهیزتعرناام  و رفتارهای  

 .[5]  شودیقابل سوءاستفاده م

 Data Security Standard 2PCIد استاندار. 2-6-5

ای  استاندارد، استاندارد ایمنی صنعت کارت پرداخت و استاندارد  

هایی کرره بررا اطلاعررات  کرره برررای سررازماناسررت  امنیت اطلاعات  

های دستگاه پایانه فروش، خررودپرداز، کیررز پررول  دارندگان کارت

، اعتباری و نقدی سروکار دارنررد  4شده  پرداختشی، پ3الکترونیک

 است.  شدهیطراح

 
1 Computer Emergency Response Team 
2 Payment Card Industry 
3 E-purse 
4 Prepaid 
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  ، برره ارائررهارزیابی بلوغ امنیترری مراکررز داده با موضوعدر پ وهشی 

  تواننرردیکه بر اساس آن مهندسی  امنیتی م  شدهپرداخته  روشی

مسائل امنیتی را شناسایی کنند، بلوغ امنیتی را مشخص سازند و  

امنیتی مراکز داده    یهایکربندیجدید جهت بهبود پ  یهااستیس

 ISO  یالملل یاستانداردهای ب  یپیشنهاد کنند. ای  مقاله بر رو

در ایرر     تمرکز کرررده اسررت.  NIST SP 800-53و    27002

 (6مطررابق جرردول )مقالرره سررطح بلرروغ امنیترری مراکررز داده  

سررطح    یگررذاراست که شامل مقیاس عددی، نام  شدهیبنددسته

 امنیتی است.  یهاکنترل  لحاظ کردنبلوغ و درصد  

 [7]سطوح بلوغ امنیتی مرکز داده   (.6)جدول 

 موردتوجه یهاکنترل یسازادهيدرجه پ سطح بلوغ 

 درصد  19-0 مدیریت نشده  0

 درصد  39-20 مدیریت اولیه 1

 درصد  59-40 مدیریت جزئی 2

 درصد  79-60 مدیریت گسترده 3

 درصد  100-80 مدیریت کامل 4

برای ارزیابی سطح بلوغ امنیت مراکررز داده را   روشای  مقاله یک 

ارزیررابی    یررهدوروارائه کرده است کرره شررامل   تریدر یک زمینه کل

امنیتی بالاتر که    یهادار که به کنترلجدید است: اول تحلیل وزن

. دوم  دهدیزمان در استانداردهای بیشتری وجود دارند، وزن مهم

دار اسررت، امررا برره سررطح  که مشررابه تحلیررل وزن  یانهیتحلیل زم

اهمیتی که سازمان به هر کنترررل امنیترری تخصرریص داده اسررت،  

حساس است. ای  مقاله شامل مطالعه موردی یک شرررکت برررای  

پیشررنهادی در دنیررای واقعرری اسررت.    یمترردولوژارزیابی مزایررای  

  19یک زنجیررره غررذای آمرراده اسررت کرره در   شدهیبررسسازمان  

کنترررل    30کشور و پنج قرراره حضررور دارد. ارزیررابی بلرروغ شررامل  

میزبرران از  کررامپیوتر    عاملسررتمیبررا امنیررت س  رابطرره  امنیترری در

اسررت. در تحلیررل    NIST 800-53و    ISO 27002اسررتانداردهای  

امتیرراز را برره دسررت آورده    42امتیاز،    120سنتی سازمان از کل  

یعنی مدیریت اولیه    کیدهنده سطح بلوغ  %(. ای  نشان35است )

% با استانداردهاست  39دهنده مطابقت  دار نشاناست. تحلیل وزن

یت اولیه اسررت.  ریعنی مدی  کیدهنده سطح بلوغ  که مجددا  نشان

افزایش سطح بلوغ زمانی مهم است که با تحلیررل سررنتی مقایسرره  

  یهرراکرره شرررکت بررا کنترل  دهرردی. ای  نتیجرره نشرران مشودیم

  مطابقررت دارد. یالملل یمشتر  موجود در استاندارهای امنیتی ب

% است که برره سررطح  40دهنده مقدار  نتایج نشان یانهیتحلیل زم

برره   یدرصرردکیدار رسیده است. افررزایش بلوغ مشابه تحلیل وزن

شرکت است. ای  به معنی    ازنظرامنیتی    یهااهمیت کنترل  خاطر

   .[7]  سطح بلوغ دو یعنی مدیریت جزئی است
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امنیت در دسترسی فیزیکی به مراکز    یتأمدرباره  یانامهانیدر پا

 بررا داده مراکررز برره  فیزیکی دسترسی کنترل برای ویکردیر  ،داده

 سررطوح تعیرری  اساس بر که شدهارائه   1RFIDفناوری   از استفاده

 در موجررود پارامترهررای و سررایر شرربکه تجهیزات مناطق، امنیتی

 علاوه و کرده ترکیب را فیزیکی و منطقی یهایدسترس داده، مراکز

 یریپذدسترس و اطمینان قابلیت بر زیادی تأثیر امنیت، یشبرافزا

 و کتررب اسررناد، با بررسرری  نامهانیدر ای  پا  .گذاردیم داده مراکز

 مرکررز در کلیرردی مسررائل و امنیتی پارامترهای مرتب ، یهامقاله

  ISO 27001اسررتاندارد   و  2ISMSسیسررتم   بررر اسرراس داده

و پس از بررسی و تحلیل، راهکارهایی برای افزایش    شدهییشناسا

امنیت در لایه زیرساخت ارائه گردیده است. همچنرری  رویکررردی  

 با داده مرکز در منابع پیگیری و ردیابی هویت، احراز چگونگی برای

اسررت. در انتهررا رویکرررد    شدهارائهشناسه    ویراد فناوری از استفاده

  شرردهسازییهشب  Enterprise Dynamicافررزار  پیشررنهادی بررا نرم

، خودکارسررازی، کرراهش خطررا،  هانهیاست. ای  رویکرد کاهش هز

ها  برچسررب یروزرسان، امکان بهمشاهدهرقابلیغ یندهایکنترل فرا

بدون دخالت دست و امنیت و یکپارچگی را به دنبال دارد. نتررایج  

سرررعت پیگیررری   دهرردیرویکرد پیشررنهادی نشرران م  یسازهیشب

برابررر    15منررابع و تجهیررزات در مرکررز داده مرردنظر حرردود  

 .[8]  است  افتهیشیافزا

دسترسی فیزیکی و منطقرری    یسازکپارچهی  موضوعبا  ی  ادر مقاله

برررای امنیررت مرکررز داده دو جنبرره اصررلی امنیررت  ،  در مرکز داده

. در ایرر  مقالرره  اسررت شدهگرفتهفیزیکی و امنیت منطقی در نظر 

ضررریب امنیترری سرره پررارامتر    بررالا رفررت تا باع     شدهارائهمدلی  

و یکپارچگی شود. آنچرره در ایرر     یریپذ، دسترسقابلیت اطمینان

مدل اهمیت دارد همپوشانی سه عنصر کنترلی فیزیکی، منطقی و  

نشرران    (2شررکل )هاست. تصویر مرردل پیشررنهادی در مدیریت آن

 است:  شدهداده

 

برای کنترل دسترسی به   در یک پ وهش مدل پیشنهادی (.2)شكل 

 [9]مرکز داده 

 
1 Radio-frequency identification 
2 Information Security Management System 

فیزیکرری و    یهای، در ای  مدل دسترسشودیطور که دیده مهمان

  یهاهیرر مدیریتی در تمام لا یهاو کنترل شدهیبترک باهممنطقی 

شررهر مجلسرری  ی . ای  مدل در دانشگاه آزاد اسررلامگرددیانجام م

قرررار گرفررت. پرریش از    یموردبررسرر و اثرررات آن    یسررازادهیپ

، کلیه مراکز داده غیرمتمرکز دانشگاه، یکی شدند. ای   یسازادهیپ

است.    قرارگرفتهافزار، مورد پایش و بررسی  مدل با طراحی یک نرم

ایرر  مرردل    یسررازادهیکه پررس از پ  دهدینشان م  هاینتایج بررس

 .[9]ساعت در سال رسید    48ها به  میزان قطعی سامانه

  برررایای سرراختار پشررتیبان پیمانرره موضوع طراحیبا   یادر مقاله

 داده مراکررز از پشررتیبانی برررای سرراختار یررک  ،مراکز داده ملرری

 پشررتیبانی کار ملی، داده مرکز چندی  که بر اساس آن  شدهارائه

داد. در ایرر  سرراختار   انجام خواهنررد را کشور داده مراکز سایر از

زمان در مراکز داده محلی و مراکررز داده ملرری  هم  طوربهاطلاعات  

در صورت بروز مشکل و خرابی،    ی؛ بنابراشودیپشتیبان ذخیره م

 مراکررز طرررح ای  مرکز داده از کار نخواهد افتاد. در  یهاسیسرو

 طرررح ایرر  شررد. خواهنررد طراحی کانتینری صورتبه ملی داده

 منطقرره پررنج اسررت کرره در پشتیبان ملی داده مرکز پنج شامل

 داده معمررولی مراکررز و اندشرردهیعتوز کشررور جغرافیایی مناسب

 مراکررز ای  از توس  یکی منطقه پنج ای  از یک هر در متقاضی

 داده مراکز یتدرنها و شد خواهند پشتیبانی پشتیبان، ملی داده

 فنرری کررلان مرردیریت  .شررد خواهند متصل هم به پشتیبان ملی

 صررورت تهران در مستقر ملی داده مرکز در نیز ملی داده مراکز

 صررورتبه اصررفهان و تهررران در واقررع مرکررز دو و گرفت خواهد

   .[10]د  کر خواهند عمل همدیگر پشتیبان

روشی  ، طلاعاتامخاطرات امنیت  یبندرتبه موضوعبا    یادر مقاله

چنررد شاخصرره    یریگمیکاربردی بر اساس تلفیررق دو روش تصررم

، در محرری  فررازی،  3و تاپسرریس  یمراتبتحلیررل سلسررله  نرردیفرا

مخرراطرات امنیررت اطلاعررات    یبنرردکه باع  بهبود رتبه  شدهارائه

تررا امنیررت   کنرردی. مدیریت مخاطرات به مدیران کمک مگرددیم

ها و اطلاعات خررود را کنترررل کننررد. در ایرر  مقالرره ابترردا  سامانه

چند شاخصه    یریگمیمخاطرات امنیتی یک سازمان با روش تصم

شررده و سررپس از ترکیررب   یبنرردفررازی رتبه  یمراتبسلسله  ندیفرا

اسررت.    شدهاستفاده  ترقیبهتر و دق  یبندروش تاپسیس برای رتبه

تحلیررل    نرردیمرردل تلفیقرری فرا  یسررازادهینتررایج حاصررل از پ

تحلیررل   نرردیتاپسیس در مقایسه با مدل فرا  -  فازی  یمراتبسلسله

حاصررل از مرردل    یهرراکرره وزن  دهدیفازی نشان م  یمراتبسلسله

پیشنهادی دارای ضریب تغییرات کمتر و میانگی  بیشتر نسبت به  

و با درصد خطررای    ترقینتایج دق  یجهدرنتاست و    FAHPروش  

 .[11]دهد  یمخاطرات ارائه م  یبندکمتر را جهت رتبه

 
3 Technique for Order Performance by Similarity to Ideal Solution 
(TOPSIS) 



 3/ شماره 13/ دوره 1404پدافند الكترونيكی و سایبری/ سال                                                                                                                                                                            61

های  ی با موضوع ارزیابی کمی مخاطره امنیتی در سامانهامقالهدر  

یی  هامؤلفهکه در آن   شدهارائهفیزیکی، روشی برای ارزیابی -سایبر

چون دانش مهاجم، زمان تا خرابی سیستم، هزینه بازیابی بعررد از  

وقوع حمله موفق، امکان حمله، امکان تشخیص حملرره، خسررارات  

سررامانه و نررر     ترمیمینررههزهررای سیسررتم،  وارده برره دارایی

منظور نمررایش  نهایتررا  برره اسررت. شرردهگرفتهدر نظر    پذیریآسیب

فیزیکرری  -کاربردپذیری، روش پیشنهادی بر یررک سیسررتم سررایبر

 .[12]  است  شدهیابیارزو مخاطره امنیتی    شدهاعمال

  تیرر حفاظررت از امن  ستمیسلامت س  یابیارزای با موضوع  در مقاله

های کاربردی، لایه  امنیت ای  مراکز در سه لایه برنامه ،مراکز داده

روش    کیرر و  هدشرر  لیوتحلهیرر تجزسازی و لایه زیرساخت، مجازی

به    که  دگردیم  شنهادیپ  در پنج سطح سلامت نسبتا  جامع یابیارز

مراکررز داده کمررک    یترر یحفاظررت امن  یهرراتیبهبود مسررتمر قابل

 .[13]  کندیم

 پژوهش  ی مراتبسلسه  مدل.  4

مقالات   مطالعه  از  پاهااجلاس پس  مجلات،  مقالات    ی هانامه ان ی، 

ها و  ، اسناد ملی، کتاب یالملل  ی، استانداردهای بارشد  یکارشناس

مرتب   یهات یسا آمد  اینترنتی  به دست  پ وهش  مفهومی  ، مدل 

  شده  ی بندجمع ی ارزیابی امنیتی مراکز داده  هاشاخصآن  که در  

 : است  مشاهدهقابل (  3شکل )  و در

 
 ی پ وهش مراتبسلسلهمدل (. 3شكل )

 هادادهروش پژوهش و تحليل  . 5

.  شررودیهد ، تحقیقی کاربری محسرروب م ازلحاظتحقیق حاضر   

  رگذاریگردآوری اطلاعات، در بخش شناسایی پارامترهای تأث  ازنظر

اسررت. امررا در    یادر ارزیابی امنیتی مراکررز داده، از نرروع کتابخانرره

پارامترهررا، از نرروع تحقیقررات میرردانی برره شررمار    یبندبخش رتبه

آن    یهرراداده  یآورنامه برررای جمررع، چررون از پرسررشرودیمرر 

نظران و کارشناسرران  اسررت. جامعرره آمرراری صرراحب  شرردهاستفاده

با مراکز داده    ینوعفناوری اطلاعات شهرداری رشت هستند که به

  یبنررد. هد  نهررایی، شناسررایی و رتبهاندکارکردهارتباط داشته و  

در ارزیابی امنیتی مراکز داده است. ازآنجاکه   رگذاریپارامترهای تأث

ها برررای بحرر  امنیررت بودجرره محرردودی دارنررد،  اکثررر سررازمان

بترروان بررر اسرراس    کنرردیامنیتی کمررک م  یهاشاخص  یبندرتبه

امنیررت اقرردام    یسررازادهینسبت به خریررد تجهیررزات و پ هاتیاولو

 نمود.

 ی چند شاخصهريگميتصمی هاروش.  5-1

امنیت ابعاد مختلفی دارد، برای ارزیابی آن باید    که  یا  به  توجه  با

  ها روش ای   چند شاخصه استفاده کرد.    یریگم یتصم  یهااز روش 

از    دهدی ماجازه   مبح ،  هاشاخص طیفی  یک  به  وابسته  ی 

و   دهامتیازدهی  سپس    یوزن  و  به  بندرتبهشده  و  شوند  ی 

.  شوندیمو مدل جبرانی تقسیم    یجبران  یرغکلی مدل    دودسته

  هاشاخص یی است که مبادله بی   هاروش شامل    یجبران  یرغمدل  

یعنی   نیست؛  توس     ضعزنقطهمجاز  شاخص  یک  در  موجود 

ی  هاروش . مزیت  شودینممزیت موجود در شاخص دیگر جبران  

رفتار    هاستآنای  مدل، سادگی   با  و محدود    رندهیگمیتصمکه 

او   اطلاعات  دارد  بودن    هاروش ای     ازجمله  .[11] مطابقت 

لکسیکوگرا  1پرموتاسیون  ماکس   ،3بخش تیرضا،  2،  ،  4ماکسی 

اما    6، و تسل  5ماکسی می   گیری  های تصمیمبیشتر مدل است. 

مدل   شاخصه  چند دسته  می در  قرار  جبرانی    ازجمله گیرند.  های 

ی  اشبکهفرایند تحلیل ، 7ی مراتبسلسهفرایند تحلیل  هاروشای   
  یده  وزنروش تحلیل نسبت ارزیابی  ،  9، روش بهتری  بدتری  8

  روش ،  12، روش ویکور 11دئال یاروش شباهت به گزینه  ،  10تدریجی 

 
1 Permutation 
2 Lexicographic 
3 Satisfying method 
4 MaxiMax 
5 MaxiMin 
6 Dominance 
7 Analytical Hierarchy process (AHP) 
8Analytical Network Process (ANP)  
9 Best-Worst Multi-criteria 
10 Step-Wise Weight Assessment Ratio  Analysis (SWARA) 
11 Technique for Order Performance by Similarity to Ideal 

Solution (TOPSIS) 
12 VICOR 

https://parsmodir.com/mcdm/permutation.php
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ساده   یده  وزن روش  1افزایشی  به  و  ترجمه  در  حذفی  انتخاب 

 . [14]است  2واقعیت 

سلسله تحلیل  معرو    یمراتبفرایند  از  فنون     یتریکی 

کننده رفتار طبیعی و منعکس چند شاخصه است که  یریگمیتصم

ای    است.  انسانی  آثار  روشتفکر  اساس  بر  را  پیچیده  مسائل   ،

آن  آن قرار می   یموردبررسها  متقابل  و  به شکلی ساده  دهد  را  ها 

می آن  حل  به  و  کرده  عدم  تبدیل  رفع  برای  طرفی  از  پردازد. 

قضاوت  یتیقطع در  روش   یهاکه  دارد،  وجود    ی هاانسانی 

. منطق  شودیچند شاخصه با منطق فازی ترکیب م  یریگمیتصم

م  روشیفازی   آن  کمک  با  که  با   توانیاست  را  دقیق  نتایج 

کرد استخراج  خبره  افراد  کلامی  مقادیر  و  دانش  از    .استفاده 

یک عدد ثابت،    یجا به  شانیهادر قضاوت  فازی، خبرگان  درروش

م اعلام  را  بازه  هم  .کنندی یک  برای      یبر  بعد  مرحله  در  اساس 

فراشدهییشناساعوامل    یبندرتبه روش  از  تحلیل   ندی، 

 استفاده شد.    FAHPفازی یا    یمراتبسلسله

 . مطالعه موردی5-2

نامه مقایسات زوجی در دو حوزه  اطلاعات، پرسش   یآوربرای جمع 

اطلاعات   فناوری  زیرساخت  و  فیزیکی  در    شدهیهتهزیرساخت  و 

گرفت. قرار  اطلاعات  فناوری  خبرگان  ای     اختیار  آماری  جامعه 

رشت    ،پ وهش شهرداری  در  اطلاعات  فناوری  حوزه  خبرگان 

به که  مراکز    ینوعهستند  چالش   اندکارکرده داده  با  با    ی هاو 

میان کارکنان شهرداری رشت   از    11امنیتی آن درگیر هستند. 

سؤالات   به  پاسخ  برای  اطلاعات  فناوری  حوزه  خبرگان  از  نفر 

 . اندشده انتخاب 

  دهدیها نشان مجنسیت آن برحسبفراوانی نمونه را  ( 7)جدول 

 درصد آنان زن هستند.  5/45درصد مرد و    5/54که 
  جنسیت برحسب توزیع فراوانی نمونه  (.7جدول )

 درصد فراوانی  جنسيت 

 54/ 5 6 مرد

 45/ 5 5 زن

 100 11 مجموع
 

  س   برحسب توزیع فراوانی نمونه  (.8جدول )

 درصد فراوانی  سن 

 0 0 سال 25کمتر از 

 63/ 6 7 سال 35تا  26بين 

 36/ 4 4 سال 45تا  36بين 

 0 0 سال 46بيش از 

 100 11 مجموع

 

 
1 Simple Additive Weighting (SAW) 
2 Elimination et Choice in Translating to Reality (ELECTRE) 

  26ها بی  سررنی  درصد از نمونه  6/63  دهدینشان م  (8)جدول  

 سال قرار دارند.  45تا    36درصد بی     4/36سال و    35تا  

  هانمونررهدرصررد    2/18تحصیلات    ازنظر  دهدینشان م(  9)جدول  

 و بالاتر هستند.  سانسیلدرصد فوق  8/81لیسانس و  
 تحصیلات  برحسب توزیع فراوانی نمونه  (.9جدول )

 درصد فراوانی  تحصيلات

 0 0 دیپلم 

 0 0 پلم یدفوق

 18/ 2 2 ليسانس

 81/ 8 9 و بالاتر  سانسيلفوق

 100 11 مجموع

ها  درصد نمونرره  6/63سابقه کار   ازنظر دهدینشان م (10)جدول 

سررال سررابقه   20تررا  11درصررد برری    4/36سال و    10تا    6بی   

 .کاردارند

  سابقه کار  برحسبتوزیع فراوانی نمونه   (.10جدول )
 درصد فراوانی  سابقه کار

 0 0 سال  5کمتر از 

 63/ 6 7 سال 10تا   6بين 

 36/ 4 4 سال 20تا  11بين 

 0 0 سال 21بيش از 

 100 11 مجموع

 نامهپرسش.  5-3

تأث پارامترهای  پ وهش  ای   سه   رگذاریدر  در  امنیتی  ارزیابی  در 

مدیریت   و  اطلاعات  فناوری  زیرساخت  فیزیکی،  زیرساخت  حوزه 

قرار گرفت. حوزه زیرساخت فیزیکی شامل نه شاخص   یموردبررس

موقعیت جغرافیایی، ساختمان و معماری، حفاظت در برابر آتش،  

و   تهویه  زمی ،  اتصال  و  برق  فیزیکی،  امنیت  و  تصویری  نظارت 

و   الکترومغناطیس  غیرفعال، حفاظت  و شبکه  ارتباطات  مکانیک، 

مدیریت و پایش زیرساخت فیزیکی است. حوزه زیرساخت فناوری  

س شاخص  هشت  شامل  نرم عامل ستمیاطلاعات  و  ،  افزارها 

کاربردی، ارتباطات و شبکه فعال، تجهیزات پردازشی،    یهابرنامه 

اطلاعات،  یریگ  بانیپشتو    یساز ره یذخ فناوری  پایه  خدمات   ،

پا فناوری    یهاگاه یخدمات  زیرساخت  پایش  و  مدیریت  و  داده 

اطلاعات است. حوزه مدیریت نیز شش شاخص مهندسی، راهبری  

و   انرژی  و  غیرعامل  پدافند  امنیت،  خدمت،  نگهداری،  و 

برای رتبهشودی را شامل م  ستیز یمح ابزار  شاخص   یبند.  از  ها 

  شده ی طراحنامه برای دو حوزه  نامه استفاده گردید. پرسش پرسش 

است و در درجه اول حوزه زیرساخت فیزیکی و زیرساخت فناوری  

اولو را  شاخص   کندی م  یبندت یاطلاعات  سپس  دو    یهاو  ای  

 . دینمای مقایسه م  باهمحوزه را  
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 نامهپرسش. روایی و پایایی  5-4

پرسش  یک  پایایی  از  خصیصه  منظور  اگر  که  است  ای   نامه 

پرسش   موردسنجش همان  با  مجددا   را  مشابه،  شرای   در  و  نامه 

م  یریگاندازه  دست  به  مشابه  اندازه  چه  تا  نتایج  .  دیآی کنیم، 

پرسش   گریدعبارت به قابل ای   میزان،  چه  تا  و  نامه  است  اعتماد 

به    توانیم متعدد  موارد  را در  نتایج یکسان گرفت.   کاربردآن  و 

مکرر.   طوربهپایایی مربوط به ثبات است، یعنی حصول یک نتیجه 

نرم FAHP  درروش توس   ناسازگاری  نر   نام  به  شاخصی  افزار  ، 

م اعلام  و  مفهوم  گرددی محاسبه  بررسی  برای  استفاده   پایایی که 

به شودیم شاخص  ای   صورت    شدهیطراح  یاگونه.  در  که  است 

ای  مسئله خود را    یهاناسازگار و متناقض بودن پاسخ خبرگان، 

ترتیب   بدی   و  داد  خواهد  بودننشان  و  پرسش   نامناسب  نامه 

ناسازگاری از حدنصاب    شودی ممشخص  ها  پاسخ  و در حالتی که 

ارز  شدهاعلام  است  لازم  باشد،  بیشتر  درصد(  مجدد    هایابی)ده 

 انجام گردد. 

نامه تا چه حد گویا  دلالت بر ای  دارد که پرسش  روایی پرسشنامه

،  استهمان موضوع و مطلبی را که مدنظر    قا یو واضح است و دق

به    FAHPنامه روش به اینکه پرسش   توجه . بادینمای م یریگاندازه 

 . است  دیی، لذا روایی آن مورد تأرسدی خبرگان موضوع م  دییتأ

 و بحث  یجنتا. 6
برررای دو گررروه اصررلی زیرسرراخت   FAHP  نرردیدر مرحلرره اول فرا

ی  مراتبسلسررلهکه در مرردل  فیزیکی و زیرساخت فناوری اطلاعات

ها  تا اولویت آن  گردیدانجام    ، شدهاشارهی آن  هاشاخصپ وهش به  

ها بررر  فراوانی پاسررخ  (،11)نسبت به هم مشخص شود. در جدول  

  یهاتیاساس نظر خبرگان در مقایسات زوجی اولیه بر اساس اولو

  یهررااسررت کرره در آن معررادل عبارت  شرردهمشخص  شرردهزیتعر

( و  Aانررد از: زیرسرراخت فنرراوری اطلاعررات )انگلیسرری عبارت

 (.B)  یکیزیزیرساخت ف

 اصلی  یهاماتریس مقایسات زوجی گروه (.11جدول )

ان
رگ
خب
د 
دا
تع

 

 

معيار راست با 

 است.  تریت اولو

 

معيار چپ با  

 است.  تریت اولو
 

  

اد 
 زی
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کا
ت 
وی
اول

 

اد 
 زی
یار
بس
ت 
وی
اول

 

اد 
 زی
ت
وی
اول

   
وس
مت
ت 
وی
اول

 

ان
کس
ت ی
وی
اول

   
وس
مت
ت 
وی
اول

 

اد 
 زی
ت
وی
اول

اد  
 زی
یار
بس
ت 
وی
اول

 

اد 
 زی
ملا 
کا
ت 
وی
اول

 

 

1

1 A 1  1  3 4 1  1 B 

به    شدهادغامبه اعداد ماتریس فوق، ماتریس مقایسات فازی  باتوجه

خواهد بود. ای  جدول حاصل ادغام مقایسررات  (  12)شرح جدول  

تحلیررل    درروشزوجرری بررر اسرراس مقایسررات زوجرری اولیرره  

 فازی با رویکرد چانگ است.  یمراتبسلسله
 شده ادغامفازی  ماتریس مقایسات  (.12جدول )

B A  

85 /1 55 /1 23 /1 1 1 1 A 

1 1 1 80 /0 64 /0 53 /0 B 

از سررطرهای    هرکدامدر مرحله بعد، ابتدا بایستی مجموع سطری  

سررطرها، در    مجموع، معکوسِ  ازآنپسجدول فوق محاسبه شود.  

. همچنرری   شودیاز مجموع سطرهای جدول فوق ضرب م هرکدام

  در ای  مرحله، درجه بزرگی هر معیار نسبت برره معیارهررای دیگررر

  هرراتیارجح  یساز. سپس درجه ارجحیت، نرمالگرددیمحاسبه م

توضیحات بررالا را    (13)که جدول    شودیمحاسبه م ارهایو وزن مع

 نشان داده است:
 اصلی  یهابرای گروه  FAHPمحاسبات  (.13جدول )

ها 
یار
مع

ها  
یار
مع
ن 
وز

 

ال
رم
ن

ساز
ی 

جح
ار

ی
ت

ها 
 

ت
حی
رج
ه ا
رج
د

 

ت 
حی
رج
ه ا
رج
د

S
i

 
ر 
ب

S
k

 

ی 
فاز
ب 
رک
  م

بس
طر  
 س
هر
ی 
فاز
ع 
جم

 

A 1 1 1 1 7
5  /

0 6
0  /

0 4
8  /

0 8
5  /

2 5
5  /

2 2
3  /

2 

B 0 0 0 0 4
7  /

0 3
9  /

0 3
3  /

0 8
0  /

1 6
4  /

1 5
3  /

1 

برررای زیرمعیارهررای زیرسرراخت   FAHP  نرردیدر مرحلرره دوم فرا

ها نسبت برره هررم مشررخص شررود.  فیزیکی انجام شد تا اولویت آن

ها بر اساس نظر خبرگان در مقایسررات  فراوانی پاسخ (،14)جدول 

  یهرراکرره در آن معررادل عبارت  دهرردیمرا نشرران  زوجرری اولیرره  

(، سرراختمان و  A)  ییایرر انررد از: موقعیررت جغرافعبارتانگلیسرری  

(، نظررارت تصررویری و  C(، حفاظررت در برابررر آتررش )B)  یمعمررار

  کیرر (، تهویرره و مکانE)  ی(، برق و اتصررال زمرر D)  یکیزیامنیت ف

(Fارتباطات و شبکه غ ،)رفعررالی (Gحفاظررت الکترومغنرراط ،)سی  

(H( مدیریت و پایش زیرساخت فیزیکی ،)I.) 
 ماتریس مقایسات زوجی اولیه زیرساخت فیزیکی  (.14جدول )

ان
رگ
خب
د 
دا
تع
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 زی
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اد 
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1

1 
A  1  1 3 4 1  1 B 

1

1 
A   2    1 2 6 C 

1

1 
A 2  1   2 2 2 2 D 

1

1 
A   1 1 2 1 2 1 3 E 

1A 1  2   1 1 3 3 F 

https://www.spss-iran.com/index_files/ReliabilityValidity.htm
https://www.spss-iran.com/index_files/ReliabilityValidity.htm
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1 
1

1 
A 1 1   2 1 1 3 2 G 

1

1 
A     4 1 3 2 1 H 

1

1 
A 1 1  1 1 1 2 3 1 I 

1

1 
B 1 1 2  1 1  2 3 C 

1

1 
B 3  1   2 1 3 1 D 

1

1 
B 1  1 1 1 1 1 2 3 E 

1

1 
B 1 1 1 1  1 4 1 1 F 

1

1 
B 1  2   2 1 2 3 G 

1

1 
B  2 1  1 1 4 1 1 H 

1

1 
B 2   1  2 2 3 1 I 

1

1 
C 6 1 1 1 2     D 

1

1 
C 2  3 1 3  1  1 E 

1

1 
C 1 2 4  2  1 1  F 

1

1 
C 2 3 1 3     2 G 

1

1 
C 1 1 2 3 1 1 1  1 H 

1

1 
C 3  2 2 2   1 1 I 

1

1 
D 1 1 1 1 3    4 E 

1

1 
D 1 1 1 2 1 2  1 2 F 

1

1 
D 1 1 2 1 1 1 3  1 G 

1

1 
D  1 1 3 4   1 1 H 

1

1 
D 2   1 4 1  2 1 I 

1

1 
E 4 2 1  3   1  F 

1

1 
E 1 1 2 3 1 2  1  G 

1

1 
E 1 1 1 3 2 1  2  H 

1

1 
E  2 1 3 3   1 1 I 

1

1 
F 1 2 1 1 2 2  1 1 G 

1

1 
F  3  2 2 1 1 1 1 H 

1

1 
F 1 1 2  1 4  2  I 

1

1 
G 2  1 2 2 1 1  2 H 

1

1 
G 1 3  2 1   2 2 I 

1

1 
H 2  1  5  1 1 1 I 

ی اصررلی انجررام شررد کرره  هرراگروهمراحل بعدی مشابه محاسرربات  

 ( است:15نتیجه نهایی به شرح جدول )
 برای زیرساخت فیزیکی  FAHPمحاسبات  (.15جدول )

 وزن معیارها  اولویت معیارها 

 3 000 /0 ( A) ییایموقعیت جغراف

 3 000 /0 ( B) یساختمان و معمار

 1 777 /0 ( Cحفاظت در برابر آتش )

 3 000 /0 ( D) یکیزی نظارت تصویری و امنیت ف

 2 223 /0 ( E)  یبرق و اتصال زم

 3 000 /0 ( F) کیتهویه و مکان

 3 000 /0 ( G) رفعال یارتباطات و شبکه غ

 3 000 /0 (H) سیحفاظت الکترومغناط

 3 000 /0 (Iمدیریت و پایش زیرساخت فیزیکی )

 
 ماتریس مقایسات زوجی زیرساخت فناوری اطلاعات  (.16جدول )

ان
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خب
د 
دا
تع

 

 

معيار راست با 
 است.  تریت اولو
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کا
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1
1 A 2 1  2  2 1 2 1 B 

1
1 A  1 1  1 4 2 2  C 

1
1 A  1   2  4 1 3 D 

1
1 A  1  1  1 1 2 5 E 

1
1 A 1 2  1  2 2  3 F 

1
1 A  1 1 1 2 1 1 2 2 G 

1
1 A  1   1 3 2 2 2 H 

1
1 B 1 1 2 2  1 1  3 C 

1
1 B  1  2 1  3 3 1 D 

1
1 B  1  2  1 1 2 4 E 

1
1 B  1 1  3 2 3 1  F 

1
1 B  1 1 1 3  2 1 2 G 

1
1 B  1 1 1 2 2 1 2 1 H 

1
1 C 2   1 2 1 1 1 3 D 

1
1 C 2  1  1  1 3 3 E 

1
1 C 2   2 1  3 3  F 

1
1 C 2 1  2 2  2  2 G 
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1
1 C  1   5 1 1 2 1 H 

1
1 D  1   2 2  3 3 E 

1
1 D 1 1 3 2  1 2 1  F 

1
1 D 1 1 3  3 1  1 1 G 

1
1 D 2 1  2 1 1  2 2 H 

1
1 E 2 2 1 3    1 2 F 

1
1 E 2 2 1 3   1 1 1 G 

1
1 E 1 1 1 2 2  1 2 1 H 

1
1 F  1   6 1  3  G 

1
1 F 1 1   3 3 1 1 1 H 

1
1 G  1  1 3 1 2 2 1 H 

برررای زیرمعیارهررای زیرسرراخت    FAHP  نرردیدر مرحلرره سرروم فرا

ها نسبت به هم مشررخص  انجام شد تا اولویت آن  فناوری اطلاعات

ها بررر اسرراس نظررر خبرگرران در  فراوانی پاسررخ (،16)شود. جدول 

کرره در آن معررادل    دهرردیمرا نشرران  مقایسررات زوجرری اولیرره  

انگلیسرری   یهرراانررد از. معررادل عبارتانگلیسرری عبارت یهاعبارت

  یکرراربرد  یهاافزارها و برنامرره(، نرمA)  عاملستمیس  اند از:عبارت

(B( ارتباطررات و شرربکه فعررال ،)C تجهیررزات پردازشرر ،)ی  (D  ،)

(، خدمات پایه فناوری اطلاعات  E)  یریگ  بانیپشتو    یسازرهیذخ

(Fخدمات پا ،)یهرراگاهی ( دادهG  مرردیریت و پررایش زیرسرراخت ،)

 (.Hفناوری اطلاعات )

ی اصررلی انجررام شررد کرره  هرراگروهمراحل بعدی مشابه محاسرربات  

 ( است:17نتیجه نهایی به شرح جدول )

 فناوری اطلاعات برای زیرساخت    FAHPمحاسبات  (.17جدول )

 وزن معیارها  اولویت معیارها 

 4 000 /0 (A) عاملستمیس

 4 000 /0 ( B) یکاربرد یهاافزارها و برنامهنرم

 4 000 /0 (Cارتباطات و شبکه فعال )

 3 203 /0 (D) یتجهیزات پردازش

 1 521 /0 (E) یریگ یبانپشتو  یسازره یذخ

 4 000 /0 (Fخدمات پایه فناوری اطلاعات )

 4 000 /0 (Gداده ) یهاگاه ی خدمات پا

 2 275 /0 (Hمدیریت و پایش زیرساخت فناوری اطلاعات ) 

 یريگجهينت.  7

پارامترهای مررؤثر در ارزیررابی امنیترری مراکررز داده در سرره دسررت  

زیرساخت فیزیکی، زیرساخت فناوری اطلاعات و مبح  مرردیریت  

ها معمررولا  بودجرره  سررازمان  کرره یبه اباتوجه.  شودیم  یبنددسته

امنیررت مراکررز داده در نظررر     یمحرردودی را برررای ایجرراد و تررأم

انجررام داد.    هاتیامنیت را بر اساس اولو یسازادهی، باید پرندیگیم

از طرفی بح  امنیت به دیدگاه سازمان مربوطه نیز وابسته اسررت  

متفاوتی نسرربت برره سررایر    یهاتیو خبرگان فناوری اطلاعات اولو

امنیررت    یسررازادهیها داشته باشند؛ لذا بهتر اسررت برررای پسازمان

نظران  صرراحب  یهاضررم  رعایررت اسررتاندارهای موجررود، دغدغرره

. بر همی  اساس در  قراردادفناوری اطلاعات سازمان را نیز مدنظر 

ای  پ وهش پس از شناسایی عوامل مؤثر در امنیررت مراکررز داده،  

ای  عوامل بر اساس نظررر خبرگرران فنرراوری اطلاعررات شررهرداری  

 شد.  یبندرشت رتبه

در بالا، دو حوزه زیرساخت    شدهمطرحدر ای  تحقیق از سه حوزه  

قرررار گرفررت و    یموردبررسرر فیزیکی و زیرساخت فناوری اطلاعات  

مشخص گردید میان ای  دو، امنیت زیرساخت فنرراوری اطلاعررات  

محسوسی نسبت به زیرساخت فیزیکی اولویررت دارد و وزن   طوربه

 است.  کیبرابر    با یآن تقر

از برری  زیرمعیارهررای حرروزه زیرسرراخت فنرراوری اطلاعررات،  

در اولویت اول،    52/0با وزن نسبی    یریگ یبانپشتو  یسازرهیذخ

  28/0مدیریت و پایش زیرساخت فناوری اطلاعات با وزن نسرربی  

در اولویت   20/0در اولویت دوم، تجهیزات پردازشی با وزن نسبی 

ها در اولویررت چهررارم اهمیررت قرررار دارنررد.  سوم و مابقی شاخص

،  شررودیدو رقم اعشررار محاسرربه م وزن معیارها تا  که یبه اباتوجه

برابررر شررده اسررت کرره    بررا یوزن پررنج معیررار از هشررت معیررار تقر

آمرراری   یهانمونرره ازنظرررها دهنده میزان اهمیت یکسان آننشان

 است.

در میان زیرمعیارهای حوزه زیرساخت فیزیکرری نیررز حفاظررت در  

در اولویت اول، برق و اتصال زمرری     78/0برابر آتش با وزن نسبی  

ها در اولویررت  در اولویت دوم و مابقی شاخص  22/0  با وزن نسبی

وزن معیارهررا تررا دو رقررم    که یبه اسوم اهمیت قرار دارند. باتوجه

برابررر    بررا ی، وزن هفت معیار از نه معیررار تقرشودیاعشار محاسبه م

  ازنظرررهررا دهنده میررزان اهمیررت یکسرران آنشده است که نشرران

 آماری است.  یهانمونه

 پيشنهادهایی برای شهرداری رشت.  8

زیرسرراخت فنرراوری   کرره یبرره ابر اسرراس نتررایج پرر وهش، باتوجه

نظران فنرراوری اطلاعررات  اطلاعات از اولویت زیادی برررای صرراحب

  طوربررهامنیت ایرر  حرروزه   شودیشهرداری رشت دارد، پیشنهاد م

وی ه موردتوجه شررهرداری رشررت قرررار گیرررد. پیشررنهادهایی کرره  

در حوزه زیرساخت فنرراوری اطلاعررات   هاتیبر اساس اولو توانیم

 به شهرداری رشت ارائه کرد:

 SAN Storageتهیه   -

مختلز و خارج از    یها پشتیبان در مکان   یهاایجاد نسخه -

 Server Roomمحدوده  
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 LUN Masking  یساز اده یپ -

 RBACسیاست    یساز اده یپ -

 Encryptionو    Data integrity  یهااستفاده از روش  -

 ی ساز ره یذخ  یهاسامانه افزونگی در   -

 پشتیبانی از فناوری استفاده از چندی  سطح دیسک -

نرم  - تمامی  برای  پشتیبان  نسخ  اصلی،    یافزارهاسیستم 

فا  یهاسامانه  بانک هالیعامل،  وقایع،    یها،  اطلاعاتی، 

 رویدادها و تمامی اجزای مرتب  با خدمات 

شبکه  - ذخ  یهااستفاده  برای    یسازره یمحلی  سوئیچ  از 

 ارتباطات و مدیریت انتقال اطلاعات 

نصب - تجهیزات  کلیه  لیست  تنظیمات  تهیه  همراه  به  شده 

 ها آن

کاربر، استثناها،    یهاتی ثبت وقایع سیستم مشتمل بر فعال -

 ، رویدادهای امنیت اطلاعات و هر واقعه مهم دیگر های خراب

فناوری اطلاعات شامل شبکه، زیرساخت    یهاسامانه پایش   -

 پایش توس  ابزارهای    داده  یگاهپاو  

 پایش حاصل از    یهامستندسازی گزارش  -

 SMSو    Emailاعلام هشدار از طریق   -

 موجود   یهازبان ی م  RAMارتقا   -

کنترل RAM  ،Hard  ،CPUتهیه   - سخت،  ،  دیسک  گر 

کارت کنترل  شبکه،  و  I/O  یهاگر  شبکه  کارت   ،FAN  

برای تجهیزات  به بروز مشکل  مواقع  تا در  پشتیبان  عنوان 

به بتوان  آنموجود،  جایگزینی  به  نسبت  اقدام  سرعت  ها 

 نمود. 

در حوزه زیرسرراخت    هاتیبر اساس اولو  توانیپیشنهادهایی که م

 فیزیکی به شهرداری رشت ارائه کرد:

 Serverسیستم اعلام و اطفای حریق مبتنی بر گاز برای   -

Room 

 محافا آتش در ساختمان   یهااستفاده از پوشش  -

 در ساختمان   یقضد حرروش  و    یهااستفاده از رنگ  -

 Server Roomدر    قابل اشتعالعدم استفاده از مواد   -

 Server Roomبردار در  استفاده از حسگرهای نمونه  -

 مرکز داده   یهااستفاده از حسگرهای دودی در سایر اتاق  -

انتقال    یساز اده یپ - خطوط  و  برق  منبع  تأمی   سیستم 

 حریق به شکل ام    یسیگنال سیستم اطفا 

سامانه  - از  در   یهااستفاده  گاز  بر  مبتنی  حریق  اطفای 
Server Room 

پایش، تعمیرات و نگهداری سیستم اعلام و اطفای حریق   -

 پایش   یهاسامانه از طریق  

از  - قبل  دود  تخلیه  جهت  دود  تخلیه  سیستم  نصب 

 عملکرد سیستم اطفای گازی 

سامانه  - آتش   یهانصب  اتاق   ی سوزهشدار  حاوی    یهادر 

 تابلوی برق 

 نصب سیستم حفاظت در برابر صاعقه  -

 سیستم روشنایی اضطراری  -

مجزا   - برق  تأمی   مسیر  کل     یتأم  یتباقابلدو  برق 

 مجموعه توس  هر یک

 ی سوز و آتش   یکارحفاظت مسیرهای برق در برابر دست  -

برای   - اختصاصی  برق  توزیع  تابلو  از   Serverاستفاده 

Room 
کابل - برای  مناسب  خلاصی  برای    یهادرنظرگرفت   برق 

 تصادفی  شدن  یدهکشجلوگیری از  

 استفاده از محافا نوسان  -

و اتصال کلیه تجهیزات الکتریکی به    اتصال زمی سیستم   -

 آن

پریزهای   - برای  جان  محافا  کلیدهای  از  استفاده  عدم 

 مرکزی   یهافناوری اطلاعات و کنترل 

 مرکزی   UPSاستفاده از   -

 برق    یمجزا برای هر یک از خطوط تأم  UPSاستفاده از   -

 ها ی و باتر  UPSجداسازی   -

اتاق   - تهویه  سیستم  برای    UPSاتصال  ژنراتور  به 

 جلوگیری از قطع برق 

 اسیدی   یهای عدم استفاده از باتر  -

   یدرنظرگرفت  ژنراتور مجزا برای هر یک از خطوط تأم -

 برق 

درنظرگرفت  منبع ذخیره سوخت برای ژنراتور با امکان   -

 صورت خودکارسوئیچ به مخزن ذخیره به

راه  - موقع  جدید  تجهیزات  و    یاندازآزمایش  اولیه 

 مستندسازی نتایج 

 ی پژوهش و کارهای آتی هاتیمحدود.  9

معیارهررا را بررا سررایر    یبنرردرتبه  ترروانیآترری م  یهررادر پ وهش

آماری نظیر تاپسیس فازی و الکترا و غیره انجام داد و با    یهاروش

به عدم  نتایج حاصل از ای  پ وهش مقایسه نمود. همچنی  باتوجه

ای  حوزه را در تحقیررق    توانیبررسی معیارهای حوزه مدیریت، م

 آن مشخص شود.  یهاتیمورد کنکاش قرارداد تا اولو  یاجداگانه

نتایج ای  پ وهش مربوط به یک سازمان با شرای  مختص به خود  

ها بایررد جانررب احتیرراط را  به سررایر سررازماناست و در تعمیم آن 

رعایت نمررود. نکترره بعرردی برره ذات تحقیقررات پیمایشرری مربرروط  

که ممک  است پاسخگویی به سؤالات بررا عرردم دقررت یررا    شودیم

بیشررتری در ایرر     که تحقیقررات  طلبدیصداقت همراه باشد؛ لذا م

 مورد انجام گردد.
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  پيوست.  11

 

 هوالنور 

 پاسخگوی گرامی

 با سلام و احترام

است. ای  پارامترها   شدهیهتهخبرگان فناوری اطلاعات  ازنظربر ارزیابی امنیتی مراکز داده«  رگذاریتأثی پارامترهای بندرتبه» باهد ذیل  نامهپرسش

ی مختص به خود هسررتند. در  ارمجموعهیزدارای    هاآنکه هر یک از    اندشدهیمتقساصلی زیرساخت فیزیکی و زیرساخت فناوری اطلاعات   دودستهبه 

مورد ارزیابی قرررار خواهررد گرفررت.    هاآنی هر یک از  هارمجموعهیزنسبت به هم مشخص خواهد شد و در مرحله بعد   دودستهمرحله اول اولویت ای  

مقایسه کرده و اگر عنوان سمت راست اولویت بیشتری دارد، بر اساس جدول    باهمجهت پاسخگویی، عناوی  موجود در سمت راست و چ  جداول را  

مشخص کنید. اگر عنوان سمت چ  اولویت    ×نظر شما در مورد میزان اولویت است، با علامت    دهندهنشان، یکی از اعداد سمت راست را که  هاتیاولو

دارید نتیجه ای  پ وهش را دریافت نمایید، در قسمت مشخصررات فررردی   لیتما کهی. درصورتبیشتری دارد، یکی از اعداد سمت چ  را علامت بزنید

،  دیرر دهیم، مرررا در ایرر  تحقیررق یرراری  نامهپرسررشبا صر  وقررت و تکمیررل ایرر     که یاآدرس پست الکترونیکی خود را اعلام فرمایید. پیشاپیش از  

 سپاسگزارم.

 زهرا برزگر مقدم

 پردیس دانشگاه گیلان   افزارنرممهندسی    ارشد  یکارشناس دانشجوی  

 

 زیاد  کاملاًاولویت  اولویت بسيار زیاد اولویت زیاد اولویت متوسط  اولویت یكسان  اولویت 

 9 7 5 3 1 مقدار عددی 

 
 مشخصات فردی 

  □ زن □ مرد جنسيت 

 □ به بالا 46 □ 45تا  36 □ 35تا  26 □ 25تا  20 سن 

 □ کارشناس ارشد و بالاتر □ کارشناسی  □ پلمیدفوق □ دیپلم  مدرک تحصيلی

 □ سال به بالا 21 □ سال  20تا  11 □ سال  10تا  6 □ سال و کمتر 5 سابقه کار

  پست الكترونيک 

 

 اصلی مربوط به امنيت مرکز داده  یهامقایسات زوجی گروه

i 9 7 5 3 1 3 5 7 9 j 
 زیرساخت فناوری اطلاعات           زیرساخت فیزیکی

 
 

 امنيتی زیرساخت فيزیكی مرکز داده یهامقایسات زوجی شاخص

i 9 7 5 3 1 3 5 7 9 j 

 موقعیت جغرافیایی

 ساختمان و معماری          

 حفاظت در برابر آتش         

 نظارت تصویری و امنیت فیزیکی         

 برق و اتصال زمی           

 تهویه و مکانیک          

 ارتباطات و شبکه غیرفعال          

 حفاظت الکترومغناطیس         

 مدیریت و پایش زیرساخت فیزیکی         

 ساختمان و معماری 
 حفاظت در برابر آتش         

 نظارت تصویری و امنیت فیزیکی         
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 برق و اتصال زمی           

 تهویه و مکانیک          

 ارتباطات و شبکه غیرفعال          

 حفاظت الکترومغناطیس         

 مدیریت و پایش زیرساخت فیزیکی         

 حفاظت در برابر آتش

 نظارت تصویری و امنیت فیزیکی         

 برق و اتصال زمی           

 تهویه و مکانیک          

 ارتباطات و شبکه غیرفعال          

 حفاظت الکترومغناطیس         

 مدیریت و پایش زیرساخت فیزیکی         

 نظارت تصویری و امنیت فیزیکی

 برق و اتصال زمی           

 تهویه و مکانیک          

 ارتباطات و شبکه غیرفعال          

 حفاظت الکترومغناطیس         

 مدیریت و پایش زیرساخت فیزیکی         

 برق و اتصال زمی  

 تهویه و مکانیک          

 ارتباطات و شبکه غیرفعال          

 حفاظت الکترومغناطیس         

 مدیریت و پایش زیرساخت فیزیکی         

 تهویه و مکانیک 

 ارتباطات و شبکه غیرفعال          

 حفاظت الکترومغناطیس         

 مدیریت و پایش زیرساخت فیزیکی         

 ارتباطات و شبکه غیرفعال 
 حفاظت الکترومغناطیس         

 مدیریت و پایش زیرساخت فیزیکی         

 مدیریت و پایش زیرساخت فیزیکی          حفاظت الکترومغناطیس
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 امنيتی زیرساخت فناوری اطلاعات مرکز داده یهامقایسات زوجی شاخص

i 9 7 5 3 1 3 5 7 9 j 

 عاملستمیس

 کاربردی  یهاافزارها و برنامهنرم         

 ارتباطات و شبکه فعال          

 تجهیزات پردازشی         

 یریگ یبانپشتو  یسازره یذخ         

 خدمات پایه فناوری اطلاعات          

 داده  یهاگاه ی خدمات پا         

         
مدیریت و پایش زیرساخت  

 فناوری اطلاعات 
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