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ABSTRACT 

Considering the rapid digitization of many aspects of life, the increase in cyber attacks is not unexpected. Some 

of today's cyber risks do not meet the usual insurable characteristics and cannot be insured. Limited insurabil-

ity despite growing demand for cyber insurance poses challenges for long-term market growth. In Iran, cyber 

insurance has not received much attention due to the lack of knowledge and awareness. 

In this paper, a formal definition for cyber risk was presented. The types of risks were classified based on the 

attack scenario. Also, the types of accidents and their insurance coverage areas were examined. In a part of the 

paper, cyber risk insurability criteria and changes to improve insurability were presented, and also the types of 

cyber insurance coverage and the consequences of cyber risk in the insurance industry were examined in order 

to help design cyber insurance policies in the country. 
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  چکیده

 يبریسا يها سکیاز ر ی. برخستیخارج از انتظار ن يبریحملات سا شیافزا ،یاز امور زندگ ياریبس شدن یتالیجیدسرعت  به باتوجه
 يتقاضا باوجودمحدود  يریپذمهینمود. ب مهیآنها را ب توان یبودن مطابقت ندارند و نم ریپذ مهیب یمعمول يها یژگیبا و يامروز
و  ختعدم شنا لیبه دل ،يبریسا مهیب رانی. در اکند یم جادیرشد بازار در بلندمدت ا يرا برا ییها الشچ ،يبریسا مهیب رشد روبه
 لازم، چندان مورد توجه قرار نگرفته است.  یآگاه

 بر اساسها  بندي انواع ریسک ئه شد. دستهاار تعاریف موجود بر اساس يبریسا سکیر يبرا استاندارد فیتعر کی مقاله نیا در
هاي پوشش بیمه آن مورد بررسی قرار گرفت. در بخشی از مقاله معیارهاي  سناریوي حمله انجام شد. همچنین انواع حادثه و حوزه

پذیري ارائه گردید و همچنین انواع پوشش بیمه سایبري و پیامدهاي ریسک  پذیري ریسک سایبري و تغییرات براي بهبود بیمه بیمه
 کننده باشد.  در کشور کمک يبریسا يها نامه مهیب یطراح يتا بتواند برا ررسی قرار گرفتسایبري در صنعت بیمه مورد ب

 تبادل اطلاعات. يفضا مه،یپوشش ب ،يبریسا سکیر :ها دواژهیکل

   مقدمه .1

هـاي نــوین   امـروزه در شـروع هـزاره ســوم مـیلادي فنـاوري     
آوري وارد سـاختار زنـدگی    اطلاعات و ارتباطات به نحـوه شـگفت  

ها شده است که تجلی آن فضاي تبادل اطلاعات یـا فضـاي    انسان
 شود، یم دهیکه به اختصار فتا نام يبریسا يفضا. ]1[سایبر است 

اطلاعـات،   ينـاور ف يهـا  رسـاخت یاز اتصـال ز  افتهی لیتشک يفضا
 يهـا  شبکه نترنت،یفضا ا نیاست. ا یارتباط يها ها و شبکه سامانه
 يهـا  سامانه ،یپردازش يها سامانه ،يا انهیرا يها سامانه ،یمخابرات
فضـا از   نیا هی. وجه تسمشود یو ... را شامل م یعاتاطلا -یارتباط

انتشار و تبادل اطلاعـات و   ،يساز رهیآن جهت است که امکان ذخ
متعـدد فتـا، امـروزه     يای ـمزا لی ـ. بـه دل دینما یها را فراهم م داده

 ابـد ی یتوسعه م یحوزه به صورت روزافزون نیا ياستفاده از ابزارها
خـرد و کـلان بـه صـورت      حرا در سط يو همه شئون جوامع بشر

قرار داده است. رشـد و توسـعه فتـا و     ریتحت تأث یو اساس يجد
کـه داشـته    ییای ـمزا ي فضا، در کنار همه نیفعال در ا يها انهسام

کاربران در تمام  يبرا دیجد داتیو تهد ها سکیانواع ر جادیباعث ا
و  یبـزرگ خصوص ـ  يهـا  تـا سـازمان   يسطوح، از شهروندان عاد

هـاي   هـاي اخیـر نقـض حـریم شـبکه      در سـال . استشده  یدولت
نـام حمـلات سـایبري شـناخته      اطلاعاتی و ارتباطی که بیشتر با

بـا گسـترش    .]2[ صورت نمایی در حال افزایش است شوند، به می
روزافزون حملات سایبري، ایجاد امنیت براي فضاي سایبري نیـز  

اي  هاي رایانه ها، شبکه تر شده است. بنابراین رایانه تر و مهم حساس
همواره هاي رایج با قابلیت اتصال به شبکه اینترنت،  و تمام سامانه

 .]3[ در معرض خطر حملات سایبري قرار دارند
 ياسـت کـه از اجـرا    یسـک یر ،يبریسـا  سکیصورت خلاصه، ر به

 ،یاطلاعـات  يها ییو دارا شود یم یناش يبریسا يفضا يها تیفعال
فناورانــه را  يهــا یــیاطلاعــات و ارتباطــات و دارا يمنــابع فنــاور

 .]4[ دهد یقرار م ریتأث تحت
ــون يایــدن در ــه مســائل   ،یکن ــات، از جمل حفاظــت از اطلاع
 شود یمختلف در سراسر جهان محسوب م ينهادها زیبرانگ  چالش

 ي. براشود یمنتشر م يبریاز حملات سا يو هر روزه اخبار متعدد
 تی ـامن شیمختلف همواره بر افزا يها امر، سازمان نیمواجهه با ا

نموده  دیتأک يبریسا يها سکیاز ر يریشگیها و پ اطلاعات و داده
 .]5[ شوند یحوزه متحمل م نیرا در ا یگزاف يها نهیو هز

 يبریسـا  می، جـرا 1انزی ـآل سـک یاساس گزارش سـنجش ر  بر
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خسـارت وارد   یدلار به اقتصـاد جهـان   اردیلیاز هزار م شیسالانه ب
 نیاست. بنابرا یجهان GDPدرصد  کیبرابر با  باًیتقرکه  کنند یم

و حملات  ها سکیمقابله با انواع مختلف ر يراهکارها که یدرصورت
و در دستور کار قرار  ینیب شیمرتبط پ يها توسط سازمان يبریسا
 يریناپـذ  مـوارد جبـران   یآثار خطرناك و در برخ تواند یم رد،ینگ

 تیامن سکیر تیریمد منظور به یمختلف يها بگذارد. روش يبرجا
. اگرچـه  شـود  یمختلف به کار گرفتـه م ـ  يتوسط نهادها يبریسا

مطرح  ایدر دن يلادیم 1970از دهه  يبریسا مهیموضوع پوشش ب
منسـجم و مشـخص،    صـورت  بـه در کشورمان تـاکنون   کنیبوده ل

ارائه نشده  انیمشتر يبردار بهره يحوزه برا نیخاص ا يها پوشش
از  یکی عنوان به يبریسا يها مهیامروزه بازار ب ،گرید عبارت بهاست. 

و  ياقتصــاد يایــاســتفاده از مزا منظــور بــه یاتیــعمل يراهکارهــا
 نی ـسک اسـتفاده از ا یدر کنار کاهش ر تالیجید يایدن یاجتماع

 .فضا، مورد توجه قرار گرفته است
 سـک یر فی ـدر خصـوص مفهـوم و تعر   یجـامع  يهـا  یبررس

 يها یبررس نیو همکاران علت ا  1است. آل گرفته صورت يبریسا
 يهـا  دگاهی ـد يسـاز  کسـان یو  يبـه استانداردسـاز   ازیمتعدد را ن

 لیتسـه   2آونِ .]6[ دانند یم يبریسا يها سکیمختلف در مورد ر
را علـت   تی ـو امن یمنیا يها دستورالعمل یفن يها يساز ادهیدر پ
آنچـه   هرحـال  بهاند.  جانبه عنوان کرده همه يها یبررس نیا یاصل

سـنگ   سـک، یمطلب است که درك بهتر ر نیاست ا تیحائز اهم
بـر   زی ـهـا ن  پژوهش یبرخ .]7[است  سکیر تیریمد ندیفرآ يبنا
از  يروی ـپ يهـا  زهی ـاز جملـه انگ  ،يبریسا سکیر يها جنبه ریسا
 يبریسـا  يهـا  سکیگسترش ر نحوة ،يبریسا تیامن يها استیس

تعامل کارکنان با انـواع جـرائم و    نحوةها،  توسط کارکنان سازمان
 ـاند.  نموده یرا بررس يبریسا يها سکیر  يهـا  پـژوهش  رغـم  یعل

 فی ـتعر کی ـبه توسعه  ازیکه هنوز ن رسد ی، به نظر مگرفته صورت
 وجود دارد. يبریسا سکیشده از ر رفتهیذجامع و پ ک،یآکادم

 سـک یاسـتاندارد از ر  فی ـتعر کی ـپـژوهش، ارائـه    نیا هدف
 يبریسا يها سکیر يریپذ مهیب یو احصاء انواع آن، بررس يبریسا

 سـک یر يامدهایو پ يبریسا يها مهیب يها انواع پوشش یو بررس
بـدین منظـور، در بخـش دوم     اسـت.  مـه یصنعت ب يبرا يبریسا

شود. در بخش سوم به مـروري بـر پیشـینه     مبانی نظري بیان می
شود و بخش چهارم به روش تحقیق اختصاص   تحقیق پرداخته می

شود و در نهایت بخش  دارد. نتایج تحقیق در بخش پنجم بیان می
 یري است. گ ششم نتیجه

 مبانی نظري. 2
و  انیاز مشـتر  یهرسـاله بـا نظرسـنج     انزیآل ايمهیشرکت ب

و  یصـنعت  يتجار هاي کارگزاران خود در سراسر جهان  و سازمان

 
1 Ale 
2 Aven 

 

ــد  ــان و م ــا   رانیمتخصص ــارت و س ــان خس ــد و کارشناس  ریارش
 سکیتحت عنوان سنجش ر یگزارش سک،یر تیریمتخصصان مد

و  ییوکار را شناسـا  مهم کسب هايسکیو ر کند یمنتشر م  انزیآل
گزارش در  نینسخه منتشر شده ا نی. در دوازدهمکند یگزارش م

ــه يبری، حــوادث ســا2022ســال  ــوان ب ــم عن ــر مه ــکیر نیت  س
 يبریسـا  میشـده اسـت. جـرا    یمعرف 2023وکارها در سال  کسب

 نـه یهز یاقتصـاد جهـان   يدلار در سال  بـرا  ونیلیتر کیاز  شیب
 نیتـر  مهـم نقض داده  ،يبریسا هايسکیر نیدر ب نیدارد. همچن

 نیتـر  ، مهـم 1در شـکل   .]8[ اسـت  شده عنوان ها شرکت ینگران
 شده داده شینما يبریسا يها سکیر در خصوصها  شرکت ینگران

 است. 
 

 
هاي  ها در خصوص ریسک ترین نگرانی شرکت مهم :)1( شکل

 .]8[ سایبري
 یسـالانه و فصـل   هاي گزارش  3ونچرز یتیبرسکوریسا شرکت

انـدازه بـازار    ،يبریسا میجرا هاينهیچون هز یدر مورد موضوعات
و  قـات یتحق یطـورکل  بـه و  هـا نـه یهز ینبی شیو پ يبریسا تیامن

منتشـر   يبریسـا  تی ـامن یدر مورد بازار جهان هایی لیوتحل هیتجز
 يبریسـا  میجرا موردشرکت در  نیگزارش ا نی. طبق آخرکند یم

شـده اسـت کـه     ین ـبیشیمنتشر شده است، پ 2022که در سال 
 ونی ـلیتر 8به  2023در سال  يبریسا میجرا یسالانه جهان نهیهز

شـامل   يبریسـا  میجـرا  هـاي  نـه ی. هزدیدلار در سال خواهد رس ـ
 وري شــده، بهــره دهیــدزد هــاي پــول هــا، داده بیــو تخر بیآســ

و  یسرقت اطلاعـات شخص ـ  ،يومعن تی، سرقت مالکرفته ازدست
وکـار پـس از حملـه،     وقفه در کسب ،ياختلاس، کلاهبردار ،یمال
 هاي ستمسی و ها و حذف داده یابیباز ،یقانون قاتیتحق هاينهیهز

 ین ـیب شیپ ـ نیبه اعتبار سازمان است. همچن ـ بیهک شده و آس
 ونی ـلیاز سـه تر  يبریسـا  میجـرا  هايبیآس نهیشده است که هز

) دلار در سال اردیلی(هزار م ونیلیتر 10,5به  2015دلار در سال 
 .]9[ ابدی شیافزا 2025

 رانیدر ا يبریآمار مربوط به خسارات و حملات سا آوريجمع
 يراهبرد تیریو مرکز مد  رانیاطلاعات ا يبر عهده سازمان فناور

 قی ـو دق یتاکنون آمار رسم ی. ولباشد یم يجمهور استیر  يافتا
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 ،یررسـم یبر اساس آمـار غ  کنیحوزه منتشر نشده است. ل نیادر 
دفـع شـده وجـود     يبریحملـه سـا   8321، تعداد 1401در سال 

در  يدرصـد  14در سال ماقبـل آن، رشـد    نیداشته است. همچن
 يهــا يکلاهبــردار. حــادث شــده اســت يبریســا میجــرا زانیــم
 ب،ی ـنشـر اکاذ  ت،ی ـثیهتـک ح  ،ینترنت ـیا يها برداشت ،ینترنتیا

 نیتـر  از مهـم  ینترنتیا يها به داده و مزاحمت رمجازیغ یدسترس
 ینترنت ـیا يبوده است. کلاهبـردار  1401در سال  يبریجرائم سا

از جملـه   شـود،  یمربـوط م ـ  کیالکترون-بریکه عمدتاً به حوزه سا
نسبت بـه    ها، رسان امیو پ امکیپ قیآلوده از طر يها نکیارسال ل

 يهـا  داشـته و برداشـت   يدرصـد  37حدود  شی، افزا1400سال 
قـرار گرفتـه اسـت.     1401سال  يبریسا میدر صدر جرا ینترنتیا

 کبـار یطـرح رمـز دوم    شـدن  یـی اجرااست که بعد از  رلازم به ذک
فتـا، از   سیپل ـ یبخش ـ یو گسـترش آگـاه   1398مصرف در سال 

 قیــاز طر يآمــار مــرتبط بــا کلاهبــردار يصــعود بیشــ زانیــم
افـراد کاسـته شـده اسـت.       یمـال  حسـاب  بـه  رمجـاز یغ یدسترس
تهـران، اصـفهان،    يهـا  استان ییایاز منظر تمرکز جغراف نیهمچن

 ب،ی ـهسـتند کـه بـه ترت    ییهـا  استان يو خراسان رضو نمازندرا
را در کشـور بـه خـود     ینترنت ـیا يها يحجم کلاهبردار نیشتریب

 اند.  اختصاص داده
مختص کشورمان  يها چالش یالذکر، برخ بر موارد فوق علاوه

از  شـتر یرا ب يبریسـا  تی ـمرتبط با امن يها سکیوجود دارد که ر
 هــاي یدگی ـچیپ شیکشـورها متـأثر نمــوده و موجـب افـزا     ریسـا 
بـه   تـوان  یمـوارد م ـ  نیموضوع شده است. از جمله ا نیا تیریمد

 اشاره نمود: لیموانع ذ
 ؛یداخل يها تیمحدود یو برخ یمیتحر قاتییتض -
 ؛يا و هسته یتیامن ،یحول مسائل نظام یاسیس يها تنش -
توسـط   یجاسوس ـ ياز انـواع مختلـف ابزارهـا    يبـردار  بهره -

 دشمنان؛
 ـاز طر یعمـوم  یاز عدم آگـاه  یناش یاجتماع یمهندس -  قی

 ؛یکیکل افتیدر ای یغیتبل يانواع مختلف ابزارها
 يارزشـمند رو  يهـا  سیتـاب یاز د یتـوجه  وجود حجم قابـل  -
 کرك شده؛ يها نسخه
مــؤثر، اعــم از  یبانیفاقــد پــچ و پشــت ياســتفاده از ابزارهــا -
 ؛يافزار و نرم يافزار سخت
ــد -  ــ یمیق ــدن بس ــاز تجه ياریش ــتفاده در   زاتی ــورد اس م

 ها؛ سازمان
در  یالملل نیب يها شگاهیفقدان تعاملات مؤثر با مراکز و آزما -

عـدم   جـه یو در نت ...افزارهـا و  ها، بـاج  تروجان ها، روسیخصوص و
 ؛به هنگام يبازخوردها افتیدر

 ؛VPN يبودن استفاده از ابزارها ریفراگ -
 يگذار هینبودن سرما صرفه بهها و  بنگاه نهیهز-درآمد يناتراز -

 ؛يبریسا تیامن يها تیدر ظرف

 ؛یشگاهیآزما يها در پروسه یاطاله زمان -
 . مانکارانیتوسط پ یالزامات قانون دورزدن -

کـه   شـود  یرا شـامل م ـ  امدهایاز پ یابعاد مختلف يبریسا حوادث
 يدر راسـتا  نی. بنـابرا ستنی فراهم ها امکان جبران همه آن لزوماً

 هـاي نـه یاز هز یبخش ـ يبریکاهش خسارات مرتبط با حملات سا
مـورد   ايمـه یب هاي انواع مختلف پوشش لیذ تواند یجبران م قابل
مشـهود و   يها ییو دارا اموال. خسارت به ردیقرار گ یوبررس بحث

اشـکال مختلـف    نیوکار، سرقت، و همچن نامشهود، وقفه در کسب
 نیاز جمله ا ...و داران سهامکارکنان،  ان،یدر قبال مشتر تیمسئول

نظـر  مـذکور بـا    ايمهیب هاي . انواع مختلف پوششباشد یموارد م
 لیدر قالب جدول ذ توان یرا م  CROانجمن  يبند طبقه داشت
 نمود: يبند جمع

 .آن يامهیپوشش ب يها انواع حادثه و حوزه :)1( جدول
بندي انواع  گروه

 حوادث

 پوشش يها حوزه

/ 1وکار وقفه در کسب

 2وقفه در عملیات

ناشی از وقفه در تولید  رفته ازدستپرداخت سود 

 هاي فیزیکی نیست.که ناشی از آسیب

 وکار کسبوقفه در 

) براي CBI3مشروط (

 خسارات غیرفیزیکی

ناشی از وقفه در  رفته ازدستسود  پرداخت

عملکرد اشخاص ثالث مرتبط مانند 

خسارات  جز بهمشتریان  کنندگان، شرکا، تأمین

 هاي فیزیکی مربوط به آسیب

ها و خسارات داده

 افزارها نرم

هاي بازسازي و جایگزینی و بازگردانی و هزینه

افزاري که از بین رفته، تولید مجدد داده یا نرم

 دزدیده شده و یا رمزنگاري شده است.خراب یا 

سرقت مالی یا 

 4کلاهبرداري

هاي مخرب هاي مالی خالص ناشی از فعالیتزیان

  باهدفداخلی یا خارجی سایبري که 

 ؛یمالهاي  کلاهبرداري، سرقت پول یا سایر دارایی

انجام شده باشد. این مورد خسارات مانند سهام 

مالی متوجه مالی به شرکت بیمه شده و خسارات 

اشخاص ثالث مرتبط با شرکت، در نتیجه تخلف 

 کند. ثابت شده شرکت تحت پوشش، را تأمین می

گیري و اخاذي  باج

 5سایبري

گیري یا  هاي کارشناسی رسیدگی به باجهزینه

مثال  به طورگیري  پرداخت باج در یک حادثه باج

 
1 Business interruption 
2 Interruption of operations 
3 Contingent business interruption 
4 Financial theft or fraud 
5 Cyber ransom and extortion 
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ها تا زمان پرداخت باج، دسترسی به داده که یزمان

 پذیر نباشد.امکان

سرقت مالکیت 

 1معنوي

ارزش یک دارایی معنوي که منجر به  دادن ازدست

 یک زیان خالص مادي شود.

هاي واکنش به هزینه

 حادثه

هاي مدیریت بحران و اقدامات جبران هزینه

هاي کارشناسی داخلی اصلاحی که مستلزم هزینه

هاي دفاع قانونی هزینهاست؛ اما شامل یا خارجی 

 شود. رتی نمیو نظا

و  IT)تحقیقات 1پوشش شامل موارد زیر است: 

تجزیه و تحلیل قانونی به استثناي مواردي که 

هاي دفاع قانونی و نظارتی مستقیما به هزینه

هاي ) روابط عمومی و هزینه2شوند. مربوط می

هاي اصلاحات به عنوان مثال ) هزینه3ارتباطات 

محتواي  هاي حذف یا فعالسازي هجومبههزینه

) 4مخربی که علیه بیمه شده منتشر شده است. 

 رسانیهاي اطلاعهزینه

(جبران) نقض حریم 

 2خصوصی

هاي  هاي جبران خسارت پس از نشت دادههزینه

 انیصی یا حساس از جمله خدمات اعتبارخصو

 هاي واکنش به حادثههزینه جز به

(مسئولیت) 

امنیت/نقض امنیت 

 شبکه 

هاي جبران خسارت وارده به اشخاص ثالث هزینه

دهنده، مشتري) از طریق کارپرداز، ارائه، شریک(

هاي گذار بدون احتساب هزینه بیمه ITشبکه 

گذار ممکن است دچار واکنش به حادثه. بیمه

یک کانال یا مسیر  عنوان به یباشد؛ ولآسیب نشده 

 براي دسترسی به شخص ثالث استفاده شده باشد.

وارد به خسارت 

 ياستثنا به( 3شهرت

 حمایت حقوقی)

ناشی از کاهش  رفته ازدستجبران سود 

 رفتن ازدستیا مشتریان به دلیل  دوفروشیخر

 اعتماد آنها نسبت به شرکت 

هاي مقرراتی و هزینه

دفاع حقوقی 

 جریمه) ياستثنا به(

هایی که : جبران هزینه4هاي مقرراتی الف) هزینه

مرتبط با آن در زمان شرکت یا اشخاص ثالث 

تحقیقات دولتی یا نظارتی مربوط به یک حمله 

شوند. (خدمات قانونی، فنی یا سایبري متحمل می

IT شود را که مستقیماً با تحقیقات مرتبط می

 
1 Intellectual property theft 
2 Breach of Privacy (compensation) 
3 Reputational Damage 
4 Regulatory costs 

 مبلغ جریمه) ياستثنا بهدهد پوشش می

: پوششی براي 5هاي دفاع حقوقیب) هزینه

مرتبط هاي دفاع از شرکت یا اشخاص ثالث  هزینه

که در پی حمله سایبري در دادگاه با پیگرد قانونی 

 اند.مواجه شده

ها و جریمه

 هاي مالی مجازات

ها و مجازات مالی که هاي جریمه جبران هزینه

شرکت محکوم به پرداخت شده است. غرامت 

 که یدرصورتها فقط شرکت بیمه براي این هزینه

 شود.قوانین محلی اجازه دهد، پرداخت می

(مسئولیت) ارتباطات 

 و رسانه

از  سوءاستفادههاي خسارات ناشی از جبران هزینه

هاي ارتباطی شرکت که منجر به بدنامی، رسانه

توهین یا افترا به شخص ثالث شود از جمله 

تحریف صفحات وب، نقض حق نشر یا انحصار و 

 از اسرار تجاري سوءاستفاده

 -حمایت حقوقی

 الزحمه وکیل حق

-دعاوي حقوقی که توسط یا علیه بیمه هايهزینه

ها و شود که شامل هزینهگذار انجام می

به (شود الزحمه وکیل در صورت محاکمه می حق

هاي وکیل طور مثال در مورد سرقت هویت، هزینه

 از هویت قربانی) سوءاستفادهبراي اثبات 

 -پوشش کمکی

 حمایت روانی

 کمک و حمایت روحی به قربانی بعد از حادثه

اي که منجر به انتشار اطلاعات مخرب سایبري

 شود.گذار بدون رضایت وي میعلیه بیمه

هاي جبران خسارت در صورت معیوب یا هزینه (مسئولیت) محصولات

مضر بودن محصولات یا عملکرد شرکت بیمه شده 

محصولات  ياستثنا بهناشی از یک رویداد سایبري 

تکنولوژي) و هاي یا عملکرد فنی (خطاها و رخنه

 هاي خدمات تخصصیخطاها و رخنه

(مسئولیت) رئیسان و 

 6مدیران

هاي جبران خسارت در صورت اقامه دعوي هزینه

شخص ثالث علیه رئیسان و مدیران شرکت بیمه 

 8و ترك وظیفه 7درامانت انتیخشده، از جمله 

 ناشی یک حادثه  سایبري

(مسئولیت) خطاها و 

 تکنولوژي هايرخنه

هاي خسارت مربوط به عدم ارائه هزینهجبران 

کافی خدمات و محصولات فنی ناشی از یک 

 رویداد سایبري

هاي خسارت مربوط به عدم ارائه جبران هزینه(مسئولیت) خطاها و 

 
5 Legal Defense costs 
6 Directors and officers (D&O) [liability] 
7 breach of trust 
8 breach of duty 
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هاي خدمات رخنه

تخصصی/ (مسئولیت) 

 ايغرامت حرفه

اي ناشی از یک کافی خدمات و محصولات حرفه

خدمات و محصولات  ياستثنا بهرویداد سایبري 

 هاي تکنولوژي)فنی (خطاها و رخنه

هاي محیط آسیب

 زیستی

هاي پس از : جبران خسارت هزینه1دامنه پوشش

کننده در  نشت محصولات سمی یا محصولات آلوده

 پی یک رویداد سایبري

هاي آسیب به دارایی

 فیزیکی

-وکار و وقفه در کسبخسارات (شامل وقفه کسب

مربوط به تخریب اموال فیزیکی وکار مشروط) 

 شرکت در اثر یک رویداد سایبري در این شرکت

هاي آسیب بدنی یا مرگ از طریق جبران هزینه جراحات بدنی و مرگ

انگاري شرکت یا اشخاص ثالث اشتباه یا سهل

هاي نشت داده مثال عنوان بهمرتبط با شرکت (

 حساس که منجر به خودکشی شود) 

 
و پوشـش   يبریسـا  سکیر تیریموارد لزوم مد نیا به باتوجه

پـژوهش،   نی ـدر کشور وجود دارد که هدف از ا مهیب قیاز طر آن
احصـاء   ،از تعـاریف موجـود   يبریسا سکیر يبرا فیتعر کیارائه 

و  يبریسـا  يهـا  نامه  مهیها، انواع ب آن يریپذ مهیو ب ها سکیانواع ر
 ها است. آن  تحت پوشش يها سکیر

 پیشینه پژوهشمروري بر . 3
 ،يبریسـا  مـه یانـداز ب  چشـم  یبه بررس ـ نویسندگان ]10[در 

 سـک یر تیریمـد  يهـا  و مـدل  يبریسا تیدر امن يمسائل رفتار
 .پرداختند يبریسا مهیب يبرا

 يفنـاور  يهـا  تی ـقابل ریثأت ـ یبه بررس ـ پژوهشگران ]11[در 
پرداختنـد.   دیتوسعه محصولات و خدمات جد براطلاعات سازمان 

سامان بـود کـه بـا توجـه بـه       مهیپژوهش شرکت ب يجامعه آمار
شرکت با استفاده از روش  نینفر از کارکنان ا 70 ق،یموضوع تحق

به سوالات پرسشنامه  ییساده جهت پاسخگو یتصادف يریگ نمونه
است کـه   هنشان داد قیتحق جیاند. نتا به عنوان نمونه انتخاب شده

بـر   یوکـار مبتن ـ  طلاعات، توسـعه کسـب  ا يفناور يها رساختیز
مثبـت و   ریثأاطلاعـات ت ـ  يدر فناور یشگامیاطلاعات و پ يفناور

 .دارند دیبر توسعه محصول/ خدمت جد يمعنادار
 سـک یر نیجـامع تخم ـ  يها انواع مدلنویسندگان،  ]12[در 
 یخصـمانه را بررس ـ  سکیر لیوتحل هیو تجز یدوسطح يمانند باز
 يها يریگ میها در تصم از شرکت تیحما يها برا مدل نیکردند. ا

 نـه یسـبد به  نیـی آنهـا، تع  يسـاز  ادهی ـپ ،يبریسا سکیر تیریمد
کنترل  يها نهیهز يبودجه برا صیتخص نیبهتر ای يبریسا تیامن
 .اند ارائه شده ،يبریسا مهیو محصولات ب تیامن

 
1 Coverage scope 

 ـارز يبـرا   يزیشبکه باور ب کی] 13[در   يریپـذ  بیآس ـ یابی
مـدل   کی ـ یطراح ـ قیو محاسبه ضرر موردانتظار از طر يبریسا
 کیدر  یتیمطالعه شکست امن نیاند. در ا داده شنهادیپ ،يندیفرآ

نسـبت داده شـده اسـت.     یو سـازمان  یفن يسازمان به پارامترها
 يبریسـا  سکیر گر مهیب کیرا که  يا مهیب حق يشنهادیساختار پ

کنـد را محاسـبه    افـت یدر يبریجبران خسارات سا يبرا تواند یم
  .کند یم

 يهـا  مـورد از پرونـده   994 يآمـار  لیوتحل هیبا تجز ]14[در 
 يبریسـا  سـک یر تیریمد يرا برا مهیب تیکفا ،يبریخسارات سا

از آن است کـه   یصورت گرفته حاک يها یاند. بررس نموده یبررس
 يها سکیموجب بروز ر دیشد یکمبود داده و عدم تقارن اطلاعات

بـازار   داری ـشده  و مانع توسـعه پا  مهیب يها شرکت يبرا یاتیعمل
 .شده است يبریسا مهیب

هــا را  در شــرکت يبریســا ســکیر یبررســ نــدیفرآ ]15[در 
 مهیب کردن برآورد حق منظم يبرا ینموده و به دنبال روش یبررس

 يها سکیر یابیارز سندگان،ینو يها یاند. طبق بررس بوده يبریسا
 دی ـدشـوار اسـت و با   مـه یب يهـا  شـرکت  يهنوز هم بـرا  يبریسا

پــژوهش منــابع  نیــ. اابــدیآن توســعه  يامناســب بــر يهــا روش
 ـارز ياجرا يدر نقشه راه خود برا گر مهیب ازیموردن و  سـک یر یابی
بـه   دنیشرکت و الزامات رس ـ يریپذ مهیب تیقابل نییتع جهیدر نت

مهـم   اریوسه مع . به علاوه شصتکند یم یرا معرف یطیشرا نیچن
 آنـان  يهـا  شده که وزن یپژوهش معرف نیدر ا سکیر یابیارز در

بـر اسـاس ارتبـاط و     یده ـ نشـده و وزن  عی ـتوز کنواختیبه طور 
 .شود یاعمال م تیاهم

 ـارائه  دهیا ]16[در   يبـرا  ياجبـار  يبریسـا  مـه ینظـام ب  کی
 دهیاند. ا نموده یدر معرض خطر و عموم مردم را بررس يها شرکت

و نقـض   يبریروزافزون حمـلات سـا   شیاست که با افزا نیها ا آن
کـه در صـورت    کنـد  یم ـ نیتضـم  يبریسـا  ياجبار مهیها، ب داده
 یبـه درسـت   انی ـقربان ،یو مـال  یصناخواسته اطلاعات شخ يافشا

 ـاز  تی ـهـا در نها  نمـوده و همـه طـرف    افتیغرامت در نظـام   کی
 ياجبارنظام  کیسود خواهند برد. به علاوه  يبریسا مهیب ياجبار
و  شـرفته یپ يکه اسـتانداردها  کند یم نیتضم يبریسا تیمسئول

ها  از نقض داده يریکمک به جلوگ يبرا يبریسا تیبروز شده امن
 .اجرا شود ها بیآس شو کاه

انـواع   ییرا بـا هـدف شناسـا    یپژوهش پژوهشگران، ]17[در 
 يبـرا  ،يبریسـا  مـه یکـه توسـط متخصصـان ب    يدی ـکل يها داده
اسـت،   ازیو خسارت موردن مهیتعهد ب يندهایدر فرآ يریگ میتصم

صحت  یبررس يها برا از داده یاند. پردازش حجم انبوه انجام داده
حل  است. راه وجودم يها از چالش یکیمطرح شده خود  يادعاها
ــرا ییهــا و بســترها ســامانه یهــا، طراحــ چــالش نیــا یاصــل  يب

 نیــدر ا ســندگانیهــا اســت. نو داده لیــوتحلهیــتجز ،يآور جمــع
 اسیدر مق ینظرسنج کی يبستر نیچن یپژوهش، با هدف طراح
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انـد و بـر اسـاس     داده بی ـترت يبریسـا  مـه یبزرگ با متخصصان ب
و  هـا  يموجـود و ورود  يهـا  متخصصان، چالش نینظرات ا لیتحل

 .شده است  ییشناسا يدیکل يها یخروج
و  يســاز جــامع از مــدل  يمــرور یبررســ کیــ ]18[در 

را  يبریها خطرات سا اند. آن انجام داده يبریسا مهیب يگذار متیق
 يبنـد  میتقس ـ کیسـتم یو س کیسـتمات ی، س1به سه گروه: خـاص 

 یسـنج  میب ـ يسـاز  مـدل  يکردهـا یآنـان، رو  دهی ـاند. به عق نموده
مناسب  ک،یستماتیخاص و س يبریسا يها سکیر يبرا کیکلاس

 ازمنـد ین کیسـتم یس يبریسـا  يهـا  سـک یو ر رسـند  یبه نظر م ـ
 .هستند  ریگ شبکه همه يها مدل رینظ يتر دهیچیپ يکردهایرو

 

   یقروش تحق. 4
کـاربردي   ف،مبنـاي هـد   بندي بر به لحاظ طبقه شپژوهاین 

. از باشـد صنعت بیمـه  تواند راهنماي عمل  یآن م یجنتا رایز .است
توصیفی با رویکرد تطبیقی  نوع از پژوهش اینانجام،  ینظر چگونگ

تلفیقـی از چنـد روش کیفـی شـامل روش     و در آن از  بود خواهد
زیـرا   .شـود  یاسـتفاده م ـ  روش تحلیل مضـمون  و مطالعه اسنادي

ناسایی هاي این حوزه، ش انواع ریسک واکاوي و شناسایی هدف آن
جهت ترسیم  ازیمورد نو سایر موارد  ها مطلوبها،  و احصا پتانسیل

از تعـاریف  براي تعریف ریسک سـایبري   نقشه راه این حوزه است.
ارائــه شــده مؤسســات مختلــف ازجملــه، مؤسســه ژنــو، ســازمان 

المللی استانداردسازي، مؤسسه مدیریت ریسک و انجمن ملی  بین
اي و مـرور   اي استفاده شد. از مطالعات کتابخانـه  ناظران امور بیمه

هاي سایبري، معیارهـاي   بندي انواع ریسک اسناد، براي ارائه دسته
 رانی ـدر ااي اسـتفاده شـد.     هاي بیمـه  پوششپذیري و انواع  بیمه

لازم، چنـدان مـورد    یو آگاه ختعدم شنا لیبه دل ،يبریسا مهیب
المللی با استفاده  و استفاده از تجربیات بین توجه قرار نگرفته است

ساز رشد ایـن نـوع بیمـه در     تواند زمینه اي می از مطالعه کتابخانه
 کشور باشد. 

 

  و بحث یجنتا. 5  

اسـت برگرفتـه از لغــت    يا واژه کیبرنتیمخفـف واژه ســا   بریسـا 
واژه  عموماًحکومت.  ایو  تیحاکم يبه معنا kybernetes یونانی
. رود یبه کـار م ـ  "يبریسا يفضا"واژه  يجا به اختصار به "بریسا"

 امیــلیو کــاربردرا بــه  يبریســا يفضــا واژةکــه  یکســ نینخســت
در کتاب نورومنسـر    یلیتخ-یعلم هاي داستان سندةینو  بسونیگ

کـه   یاطلاعـات  طیدرون مح ،یجهان اي دامنه ،يبریسا يبود. فضا
 یاطلاعـات  سـتم یس يسـاختار  ریزشبکه به هم متصل  دربردارنده

سـتم یارتبـاط راه دور، س  هاي شبکه نترنت،یاست که خود شامل ا

 
1 Idiosyncratic 

 .]19[آن است  پردازشگرهاي و گرها و کنترل اي انهیرا هاي
کـه اطلاعـات را مـورد     يزیاطلاعات  به هر آن چ يفناور تیامن
 ـا لی ـ. ذشـود  یاطـلاق م ـ  دهد یقرار م دیتهد  تی ـمفهـوم، امن  نی
 دهنـده سیسرو يکه به واحدها یقرار دارد که به حملات يبریسا

  اطلاعـات  مراکـز  و افزارهـا  سـخت  افزارهـا،  نرم ها، شنیکیمانند اپل
اسـت کـه    یداتی ـتهد يک سریبخش هم  نیا رگروهی. زپردازد می

 .ندگوی یشبکه  م تیکه به آن امن باشد می ها مختص شبکه

 يبریسا سکیر فیتعر -5-1

 ارائه شده است: يبریسا سکیاز ر يمتعدد هايفیتعر

 سـک یاز ر اي رمجموعهیز يبریسا سکیر ن،یشیمطالعات پ طبقه
 هـاي سـک یمطالعـات، ر  یشـده اسـت. در برخ ـ   یمعرف ـ یاتیعمل
 هــاي یــیدارا يبـرا  یاتیــعمل سـک یر کیــ عنـوان  بــهرا  يبریسـا 

و  بودن دردسترس ،یبر محرمانگ ییامدهایکه پ يو فناور یاطلاعات
 فی ـتعر دارد، یاطلاعـات  هـاي سـتم یس ای ـاطلاعـات   یکپارچگی ای
بـه طـور مختصـر     يبریسا سکیر فیتعار ری. در جدول زکنند یم

 آورده شده است:
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 .يبریسا سکیر فیتعار ):2( جدول

 تعریف سسهؤنام م

 انجمن ژنو

هـاي اطلاعـاتی و ارتبـاطی کـه     هر ریسکی که ناشی از اسـتفاده از فنـاوري  
ها را به خطر ها یا سرویسیا یکپارچگی داده بودن دردسترسمحرمانه بودن، 

 اندازد.می

 1ملی استاندارها و تکنولوژي مؤسسه

از  ای ـ یقـانون  تعهـد از کـه  اطلاعـات   يمرتبط با فناور هايریسک): 2002(
تغییـر یـا    ،) افشا1( که دلایل آن شامل شوند یم یناش عملیاتدست دادن 

) اشـتباهات و  2) اطلاعـات،  ( سـهوي  ای ـ با سـوء نیسـت  ( رمجازیغ تخریب 
 یعیطب يایبلا لیاطلاعات به دل ي) اختلالات فناور3. (يعمد ریغ اتیحذف

دقــت و اهتمــام لازم در اجــرا و  تیــ) عــدم رعا4دســت بشــر. ( تهســاخ ایــ
 اطلاعات. يفناور ستمیاز س يبردار بهره

هاي مربـوط بـه   یعنی ریسک هاي مربوط به منابع سایبري): ریسک2006(
سیستم یا عناصر سیستمی که در یک فضاي سایبري بـه طـور متنـاوب یـا     

 دائمی حضور دارد. 
بـه   يبریسـا  تی ـامن هـاي ریسک. ياطلاعات و فناور در تیعدم قطع ریتأث

 ای ـهـا   اطلاعـات، داده  بودن دردسترس ای یکپارچگی، محرمانگی دادن ازدست
کننـده اثـرات    شـود و مـنعکس  یمربـوط م ـ  )ی(کنترل یاطلاعاتهاي سیستم

 ای ـ ریصـو عملکـرد، ت  ت،ی ـمورأ(مثـل م  یسـازمان  اتی ـنامطلوب بالقوه بر عمل
 باشد.ها و کشور می، سایر سازمانافرادها،  ییشهرت) و دارا

 )CRO( 2انجمن مدیران ارشد ریسک

هـاي الکترونیکـی شـامل    هرگونه ریسـک ناشـی از اسـتفاده و انتقـال داده    
هـاي ارتبـاط از راه دور،    استفاده از ابزارهاي فناوري مانند اینترنـت و شـبکه  

بــا  خســارات فیزیکــی کــه ناشــی از حمــلات ســایبري باشــد، کلاهبــرداري
سـازي  و   ها، هرگونه مسئولیت ناشی از اسـتفاده، ذخیـره  از داده سوءاستفاده
، یکپــارچگی و محرمانــه بــودن اطلاعــات بــودن دردســترسهــا، انتقــال داده

 هاها یا دولت الکترونیکی مربوط به افراد، شرکت

 3سازيالمللی استانداردسازمان بین

کنـد (فضـاي   مـی  سوءاسـتفاده خطر ناشی از تهدیدي که از فضاي سایبري 
هـا و  هـا، سیسـتم   ها، سرویساز شبکه وستهیپ هم بهسایبري محیط دیجیتال 

 فرآیندها است)

 4مدیریت ریسک مؤسسه

ریسک سایبري به معناي هرگونه خطر ضرر مـالی، اخـتلال یـا آسـیب بـه      
 هاي فناوري اطلاعات آن است.اعتبار یک سازمان در اثر شکست سیستم

 :  ابدیتحقق  ریز يهاتواند به روشیم يخطر نیچن
 یاطلاعات يهاستمیبه س یدسترس يبرا تیامن رمجازیو غ ي) نقض عمد1(

 یتصـادف  ای ـ يعمـد  ری) نقض غ2. (آبرویی بی ای ياخاذ ،یجاسوس ربه منظو
بـه   ازیباشد که ن يافشاگر کیوجود ممکن است همچنان  نیکه با ا ت،یامن
 فیضـع  یکپـارچگ یاز  یناش ـ IT یاتی ـعمل هـاي ریسک) 3دارد. ( یدگیرس
 .عوامل ریسا ای ستمیس

 )2019( 5المللی هاي بینحساب بانک تسویه
 کی ـ یاطلاعـات  يهـا  یـی در قلمـرو دارا  دادیرو کیاز احتمال وقوع  یبیترک

 سازمان. کی يبرا دادیآن رو يامدهایو پ یو منابع ارتباط انهیسازمان، را
 
1 National Institute of Standards and Technology 
2 The CRO(Chief Risk Officers) Forum 
3 International Organization for Standardization (ISO) 
4 Institute of Risk Management (IRM) 
5  Bank of International Settlements 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-160v2r1.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-160v2r1.pdf
https://www.thecroforum.org/
https://www.thecroforum.org/
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 Eling  و Schnell )2016( 

اطلاعـات   ياز استفاده از فنـاور  یناش ریسکشامل هرگونه  يبریسا سکیر
 یکپـارچگ ی ای ـ بـودن  دردسـترس ، گی) است کـه محرمـان  ICTو ارتباطات (

) در OT( یاتی ـعمل يفنـاور اخـتلال  اندازد.  یخدمات را به خطر م ایها  داده
 و) یاتی ـح اری(بس ـ اختلال زیرساختیوکار،  منجر به اختلال در کسب تینها
از  یناش ـ ای ـ يبریسـا  ریسک. شود یم ها ییها و دارا به انسان یکیزیف بیآس
 ،ي(مانند اخـاذ  يبریسا میجرای، انسان قصوراز  یناش ایاست  یعیطب يایبلا

 باشد.  می يبریسا سمیترور ای يبری)، جنگ سايکلاهبردار

NAIC 

مخرب که  یکیالکترون دادیرو کیمرتبط با  سکیر عنوان به يبریسا سکیر
 سـک یشـود. ر  یم ـ فی ـشود، تعریم یوکار و ضرر مال باعث اختلال در کسب

 يهـا داده رهی ـماننـد ذخ  ،برخط تیمربوط به فعال هايریسکتمام  يبریسا
منجـر بـه   که ممکن اسـت   برخط يهاانجام تراکنش ای نترنتیدر ا یشخص

-یشـود را پوشـش م ـ   وکار کسب ای یاختلال در زندگ شهرت، ،یمالآسیب 
 دهد.

 

 یف ـیتعر عنـوان  بـه را  ری ـز فیتعر توان یجدول مذکور م به باتوجه
مـدنظر محققـان    يهـا  لفـه ؤکـه تمـام م   يبریسا سکیجامع از ر

 ارائه نمود: ردگی یرا در برم ادشدهی

اطلاعات و ارتباطات اعم  هاي ياز استفاده از فناور یناش خطرات«
(چـه از طـرف    يسـهو  ای ـ يحمـلات عمـد   ای یانسان ياز خطاها

عوامل درونِ سـازمان چـه از طـرف عوامـل خـارج از سـازمان) و       
 ای ـ بـودن  دردسـترس  ،یاز آن که محرمانگ یناش بالقوة يامدهایپ
 »اندازد می خطر به را ها داده یکپارچگی

 يبریسا يها سکیانواع ر يبند دسته -5-2

 یمختلف ـ یعـوامل  يبریسـا  هايسکیانواع ر بندي دسته منظور به
نوع حمـلات و   بر اساسرا  هاسکیر توان ی. مکند یم ینیآفر نقش

را  هاسکیر توان یم ینمود، از طرف بندي دسته يبریحوادث سا ای
 هـا  اهداف آن ای و کنندگان مورد استفاده حمله يابزارها بر اساس

 نمود.  يبند دسته زنی

 ای ـنـوع حملـه    بـر اسـاس   يبریسـا  يها سکیانواع ر يبند دسته
 ياخـاذ  ،یده ـ سیشامل هک، حمله عـدم سـرو   يبریحوادث سا

افـزار، نقـص    از نـرم  ینقص ناش ـ ،یانسان يروین يخطا ،یاطلاعات
 میشـبکه/ دان تـا   تی ـمخرب، حالـت عـدم فعال   هاي فعالیتداده، 

 سـتم، یس داشـکال در عملکـر   ستم،یس یکیزیف رفتن نیازبشبکه، 
بـه اطلاعـات    یدسترس شدن قطع ای ها داده یکپارچگی رفتن نیازب

و  19-دیکوو يرگی به دنبال همه ]20[ در ن،برای علاه  .]19[است 
 هـاي سـک یوکارها، ر کسب يبرا يبریسا سکیر ریچشمگ شیافزا
 ،یتیامن سکیکرد که شامل ر میتقس یرا به سه نوع اصل يبریسا
 يهـا  سـک یر .باشـد  یم یاتیعمل سکیو ر یم خصوصیحر سکیر

کـرد   يبند دسته زیحمله ن يویبر اساس سنار توان یرا م يبریسا
 -2اطلاعات  يآور جمع -1 :حمله عبارت است از يویسنار .]21[

حملـه   يبردارها -3حمله  يساز ادهیپ يانتخاب کانال مناسب برا
 نی ـا یکل ـ يحمله. نما يو اجرا يساز ادهیپ -5حمله  نیعامل -4

 آمده است: ریدر شکل ز يبند دسته
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 .]21[ حمله يویبر اساس سنار يبریسا يهاسکیر يبند دسته :)2( شکل

شـده دارد   يداریخر نامهمهیبه نوع ب یبستگ اي مهیب هايپوشش
 سـک یر زانمی ـ و وکـار  و اندازه کسـب  تیماه به باتوجهکه آن هم 

 محتمل، ممکن است متفاوت باشد.

  يبریسا سکیر يریپذ مهیب يارهایمع -5-3

از نظـر   یزمـان  مشـخص معمـولاً   سـک یر کی کردن مهیب تیقابل
 نی ـبرآورده شود. ا يرپذیمهیب يارهایاست که مع یعمل ياقتصاد

 سـنجش  قابـل  ستبای یم ها سکیاست: ر ریشامل موارد ز ارهایمع
 صـورت  بـه  هـا سـک یبزرگ باشد و ر یکاف اندازةباشند، جامعه به 

 هاي از چالش یکی پوششموارد تحت  نیی. تعفتدیاتفاق ب یتصادف
گسترده  اریبس تواند یم يبریسا مهیب هاي پوشش فیمهم است. ط

اطلاعـات در دسـترس و    ،یبنا بر تـوان فن ـ  مهیباشد که شرکت ب
 رشیرا متقبـل و از پـذ   هـایی  ممکن است بخـش  یاحتمال سکیر

 امتناع ورزد.   گرید هایی بخش

 راتیی ـو تغ يبریسـا  سکیر يریپذ مهیب يارهایمع ریجدول ز در
 ارائه شده است. يریپذ مهیبهبود ب يبرا
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 .]22[ يبریسا سکیر يریپذ مهیب يارهایمع یبررس :)3( جدول

 يریپذ مهیبهبود ب يبرا راتییتغ یفعل تیوضع يریپذ مهیب يارهایمع 

 يارهایمع
 ياکچوئر

 یبه طور معقول دیبا ریسکو شدت  یفراوان
 .باشد يریگ اندازه قابل

هاي  بوده و داده در حال تحول سایبري سکیر
 ،يبریحملات سا انیقرباناند.  کمی ثبت شده

ممکن است از  رهیو غ یتیامن يها ها، شرکت دولت
 یتیاهداف امن منظور به اتیجزئپرداختن به 

 .کنند يخوددار
 رییحملات به طور مداوم در حال تغ تیاه، معمد به

 ند.و کاهش آن فرار کن لیوتحل هیتجزاست تا از 
 مانده یباقخود  ییدر مراحل ابتدا ي سایبريهامدل

 یابند. و توسعه نمی

 داده گاهیپا جادیا منظور بهخلق نوآوري 
 يبرا ي)، بهبود استانداردسازیقی(تلف یجمع
تعریف شفاف و  ل،یوتحلهیو تجز يساز مدل

  هستند. يبریحمله سا کمواردي که جزء ی

خسارت یک رخداد، مستقل از خسارت 
 رخداد دیگر باشد.

خسارات وابسته به  باعث تواند می هماهنگ حملات
 توانند می بزرگ مقیاس در حملات. شود هم

 دهند. قرار ریتأث تحتسازمان را  چندین

 انسانی ریسک نیروي یک اساساً سایبري
جنگ  اقدامات نیت شدن روشن اما است،

 موارد سایر و دولت حمایت تحت سایبري
 داده توضیح قبلاً که اقداماتی مانند استثنا،

 .کند کمک تواند می شد،
 تیدر ظرف دیبا موجود،خسارت حداکثر 

 .باشد تیریمد قابل صنعت
پذیر نبودن  آمیز، منجر به تنوع هاي فاجعه خسارت
 شود. آنها می

 

 پوشش آمیز را از فاجعه ریسک حوادث
 از هایی غیر (خسارت 1هاي فرسایشی خسارت
جدا  بزرگ) هاي مواجهه یا فجایع خسارات

 کنید.
 رخداددر هر  مقدار خسارتمتوسط 

از  يادیو تعداد زباشد  ینیب شیپ قابل
ی باتفاق  مشابه در سالرخدادهاي خسارت 

 .فتدا

 شده تثبیت یخوب به سایبري بیمه بازار اساس
 است.

ها و اندازه  در بخش مهینرخ جذب ب شیافزا
آمیز  فاجعه هاي ؛ جداسازي ریسکها شرکت

 ی.شیفرساهاي  خسارتز ا

در این حوزه  2کمبود اطلاعات نامتقارن
مخاطرات  یا یکژ منش مثال عنوان به(

 )4نامطلوب کژگزینی/ انتخاب ،3اخلاقی

 و يگذار اشتراك به مربوط استانداردهاي و تجربه
 است. تکامل حال میزان حملات در کاهش

کاهش میزان  استانداردهاي مشترك، بیمه
 منابع ها، داده گذاري اشتراك حملات،
 بحران مدیریت

معیارهاي 
 بازار

از  دیبا مهیحق ب دار،یپا مهیبازار ب کی يبرا
 .باشد یکاف ،سکیرپوشش نظر 

آن ضریب  تبع بهمیزان خسارت وارد شده و 
 هاي اخیر افزایش داشته است. خسارت در سال

متناسب  يگذار متیق يبرا يساز بهبود مدل
آمیز  فاجعه هاي جداسازي ریسک سک؛یبا ر

 ی. شیفرساهاي  خسارتز ا

در  ياز رشد قو تیحما يبرا یکاف تیظرفوجود  ظرفیت کافی صنعت
در  یکاف تیظرفنشان از  ؛یشیبازار فرسا

 .ستیبار ن فاجعههاي  ریسککامل  کردن مهیب

منجر به در مورد آنچه که  تیشفاف
 بالابردنشود، در  آمیز می فاجعههاي  ریسک

 ثر است. ؤم ییاتکا گر بیمه تیظرف

 
1 Attritional losses 
2 Information Asymmetry 
3 Moral hazard 
4 Adverse selection 
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 يبریسا مهیب يها پوشش انواع -5-4

 کـا یمتحـده آمر  الاتی ـدر ا 1970در سال  بار نیاول يبریسا مهیب
جبران خسـارات وارده   يبرا يا نامه مهیکشور، ب نیمطرح شد. در ا

 يهـا  یاز دسترس ـ یهـا کـه ناش ـ   بانـک  يا انـه یرا يهـا  ستمیبر س
 مـه یب يهـا  طور خلاصه، پوشـش  به. دیاند، ارائه گرد بوده رمجازیغ

 ] 24، 23[نمود:  يبند دسته ریز صورت به توان یرا م يبریسا

 

 

 .يبریسا مهیانواع پوشش ب :)4( جدول

 توضیحات نوع پوشش

 خسارت وارد شده به شخص اول

در از وقفه  یناش خسارت

 وکار کسب

حمله  کی جهناشی از نتی یمال انیز

 و وقفه در کار  يبریسا

 داتیاز تهد يریو جلوگ يمطالبات اخاذ يبریسا ياخاذ

 یآت

 بازیابی اطلاعات و 

 یکیالکترون يها داده

و  اطلاعات ینیگزیجا ای یابیباز يهانهیهز

 الکترونیکی يها داده

 وارد شده به شخص ثالث خسارت

 میو حر تیامن تیمسئول

 یخصوص

، افشاي اطلاعاتاز  یبه شهرت ناش بیآس

ص ثالث افشاي اطلاعات شخمانند 

 ستمیشده در س ينگهدار

  يدفاع از دعاو یحقوق يهانهیهز نیمأت حقوقی يهانهیهز

و  نقض مقررات تیمسئول

 ینظارت يها هیرو

از  یناش يهامهیو جر یقانون يهانهیهز

 یدولتگذار  ی و نظارت قانونبررس

 يها رسانه تیمسئول

 یکیالکترون

، افترا و برداري نسخهنقض  يهانهیهز

 تیاز مالک یاز انواع خاص سوءاستفاده

 .برخط يمعنو

  اضافی هاي پوشش

 مدیریت هاي هزینه

 بحران

 از حمله ناشی بحران مدیریت هاي هزینه

  سایبري هکرهاي

 و یرسان اطلاع هاي هزینه

 نظارت

پس از  مشتریان به یرسان اطلاع هاي هزینه

 جزئیات بر نظارت افشاي اطلاعات آنها و

 از جلوگیري براي آنها اعتباري کارت

 .بیشتر حملات

مسـتقل و هـم    صورت بههم  توان یرا م يبریسا مهیب يهاپوشش

موجـود   خطـر چند  یبازرگان نامه مهیب کیو در  يا بسته صورت به
 یدر پاســخ بــه معرفــ ،يبریمســتقل ســا مــهیارائــه کــرد. بــازار ب

و  افـت یتوسعه  گرید يها نامه مهیدر ب يبریسا يا مهیب ياستثناها
 يا بسته يبریبازار سا دوبرابر باًیآن، تقر میصادره مستق مهیب حق

) تمـام  1باشـد:   ری ـشـامل مـوارد ز   توانـد  یها م ـ پوشش نیشد. ا
مربـوط بـه    تی) مسـئول 2 ،يبریحملـه سـا   کیاز  یخسارات ناش

هـا.   داده یابی ـمربـوط بـه باز   يهـا  ) خسارت3اطلاعات؛ و  يافشا
 يتر که دارا بزرگ يها مستقل معمولاً توسط شرکت يها نامه مهیب

 يداری ـمهم و در معرض خطر هسـتند، خر  یاطلاعات و منابع مال
 .شوند یم

 لیدخ يبریحملات سا شیدر افزا یعوامل مختلف 2023سال  در
را دوچندان  يبریسا مهیعوامل، ضرورت استفاده از ب نیبوده که ا

 يبریدر خصـوص حمـلات سـا    یجهـان  يبند . طبق رتبهکنند یم
 ینزولــ بی ـکـه بـه ترت   ياطلاعـات، ده کشـور   يمنجـر بـه افشـا   

سـال   دوماطلاعـات در سـه ماهـه     يرا از افشـا  بیآس ـ نیشتریب
 ا،یاسپان ه،یمتحده، روس الاتیمتحمل شده اند، عباتند از: ا 2023

. عـلاوه بـر   لی ـو برز ای ـتانیبر ا،یتالیهند، ا ا،یاسترال ه،یفرانسه، ترک
اطلاعات که  يتراکم حمله افشا زانیم نیبا بالاتر ییکشورها ن،یا

نفر بـوده،   1000هر  يلورفته به ازا يها دهنده تعداد حساب نشان
 ه،یمتحـده، روس ـ  الاتیفهرست شامل ا نیاند. ا شده يبند رتبه زین

و  هی ـترک ،یسوئد، فرانسه، سـودان جنـوب   ا،یفنلاند، استرال ا،یاسپان
مبـرم بـه    ازی ـهشـداردهنده بـر ن   يآمارها نی. اباشد یدانمارك م

مشـترك جهـت    يهـا  و تـلاش  يبریسـا  تی ـاقدامات امن شیافزا
 دی ـکأت ،یتـال یجید يایدن رحفاظت از اطلاعات حساس کاربران د

 . کند یم

 مهیدر صنعت ب يبریسا سکیر يامدهایپ -5-5
کرده اسـت و   عیرا تسر تالیجیکرونا، تحول د روسیو يریگ همه

 يبـه فنـاور   شـتر یاکنـون ب  مـه، یاز جمله صنعت ب یسسات مالؤم
 اتی ـانجـام عمل  يبـرا  يو دورکـار  تالیجید يها حل اطلاعات، راه

 کـه  یدرحالهستند.  یمتک انیروزانه خود و ارائه خدمات به مشتر
 يبه فضـا  ندهیفزا يرا به همراه داشته است، اتکا ییایامر مزا نیا
 داده است. شیافزا زیرا ن يبریخطر حملات سا تالیجید

 یبزرگ جهان سکیر کی عنوان به يبریسا يها سکیر یطورکل به
در نظـر گرفتـه    مهیاز جمله صنعت ب يو اقتصاد یبخش مال يبرا
اطلاعـات و ارتباطـات کـه     يفنـاور  يهـا  سـک ی. انـواع ر شوند یم

 يریی ـگذشـته تغ  يها ها در معرض آن قرار دارند، در سال شرکت
 يآن بـر واحـدها   ریتـأث  زانی ـتعداد حملات و م حال نیباانکرده، 

و  19-دی ـدر حـوزه کوو  ری ـاسـت. مطالعـات اخ   افتهی شیافزا یمال
پس  ینشان داده که بخش مال یدر بخش مال يبریسا يهاسکیر

مـرتبط بـا    يبریتعـداد حمـلات سـا    نیشـتر یاز بخش سـلامت ب 
دهنـده خـدمات پرداخـت،     را تجربه کرده اسـت. ارائـه   19-دیکوو
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را متحمـل   بیآس ـ نیشـتر یب يبانکدار تو صنع مهیب يها شرکت
 اند.  شده
در خصوص حملات  مهیب يها از شرکت يادیز يها گزارش راًیاخ

ــا ــاظران ب   يبریس ــت.  ن ــده اس ــر ش ــدافزارها منتش ــهیو ب  ،يا م
 هـا  سـک یر ریسـا  یمحـرك اصـل   عنـوان  بهرا  يبریسا يها سکیر
 EIOPA ،ESMAاروپـا (  یطور که مقامات نظارت همان دانند، یم

 يهـا  يریپـذ بی) در گزارش خود در مورد خطرات و آس ـEBAو 
 ـاز ا یانـد. برخ ـ  کرده دیکأت یدر بخش مال يبریسا  هـا  سـک یر نی

 :]25[از  اند عبارت

 درصـد   73 ي(برا شدن یتالیجیدمرتبط با  يها سکیر
 )يامهیاز ناظران ب

 درصد) 19( نامه مهیصدور ب يهاسکیر 

 درصد)  8( ها نشورتکیمرتبط با رقابت ا سکیر 
وقفه  مه،یمذکور در صنعت ب يبریسا يها سکیر یاصل يامدهایپ

و  گـذاران  مـه یب گـران،  مـه یب يبرا يوکار و خسارات ماد در کسب
حمـلات   ،یمـال  میمسـتق  يامدهایاشخاص ثالث است. علاوه بر پ

 یاتی ـمنجر به مسـائل و مشـکلات عمل   تواند یم نیهمچن يبریسا
 سـک یشـود. ر  دفه ـ مـه یب يهـا  گروه يبرا مدت یو طولان دیشد
توجـه   ممکن است قابل زیشهرت ن سکیبه برند شرکت و ر بیآس
ــ ــ ای ــلیغ یحت ــ برگشــت رقاب اطلاعــات  نیباشــد. هکرهــا همچن
اهـداف مجرمانـه مختلـف     منظور بهرا  گذاران مهیباز  آمده دست به

مورد استفاده قرار  یمنافع مال آوردن دست بهو  تیمانند سرقت هو
 تواند یم مهیب يها شرکت يبریسا ملاتح گر،ید انی. به بدهند یم

به  مهیمانند پرداخت جر یتوجه منجر به خسارات ملموس و قابل
 يهـا  نـه یو هز یحقـوق  يدعـاو  ،یقـانون  يهـا  نهیهز گذاران، مهیب

 تی ـبااهمکمتر آشـکار امـا    ری، تأثحال نیباانظارت بر تقلب شود. 
باشـد.   گـذاران  مهیاعتماد ب دادن ازدست تواند یبر شرکت، م شتریب

 يافشـا  کی ـ چرخـد،  یحـول اعتمـاد م ـ   مهیتجارت ب که ییازآنجا
بــر برنــد و ارزش بــازار  یواقعــ اریبســ ریتــأث توانــد یاطلاعــات مــ

 داشته باشد.  گران مهیب
وکار شـود،   وقفه در کسب جادیمخرب باعث ا يبریحملات سا اگر

 عنوان به نیدارد. همچن گران مهیبر همه ب یمیمستق ریامر تأث نیا
 يفنـاور  يهـا  سکیاز ر یحملات ناش شیافزا میمستق امدیپ کی

 زی ـن هـا   نامه مهیمرتبط با صدور ب يها سکیاطلاعات و ارتباطات، ر
 در حال گسترش هستند. 

را در ابزارهـا و   يادی ـز يمنابع مـاد  مه،یب يها از شرکت ياریبس
 يبریسا يها سکیاز ر يریشگیپ منظور بهخود  یتیامن يندهایفرآ

آنهـا   يرا بـرا  یکـاذب  تی ـاند که احسـاس امن  کرده يگذار هیسرما
 ریو سـا  يهکرهـا از رمزگـذار   نکـه یا بـه  باتوجهکرده است.  جادیا

ماننـد   یسـنت  يکننـد، ابزارهـا   یاستفاده م ـ شرفتهیپ يهاکیتکن

نفـوذ   صیتشـخ  يهاستمیس روس،یو یآنت يافزارها نرم ها،روالیفا
)IDS از نفـوذ (  يریشگیپ يهاستمی) و سIPS    کمتـر و کمتـر (
ممکـن اسـت    گران مهیاز ب ياریبس جه،ی. در نتشوند یثر واقع مؤم

 یراحت ـ بـه کـه   انطبـاق محـور   داتی ـبـه تهد  یدگیرس ـ منظـور  به
 صیتخص ـ اشـتباه  بـه هستند، منابع محدود خـود را   ییشناسا قابل

 تواننـد  یم ـ تی ـرا کـه در نها  یبلندمدت پنهان يدهایدهند و تهد
 .رندیبگ دهیباشند، ناد تر رسان بیآس اریبس
بـر صـنعت    يبریحملات سـا  يامدهایپ تر قیدق یبررس منظور به

 : ]26[ میبر یبهره م یسیونویبا استفاده از سنار ییها از مثال مه،یب

   1مثال : 

 مهیشرکت ب انیمشتر یاطلاعات شخص ي: افشايبریسا حمله

شـرکت را هـک کـرده و     داده گـاه یپا ،يبریمجرمـان سـا   :ویسنار
 . کنند یرا افشا م يمشتر ونیلیم کیاز  شیب یاطلاعات شخص

ــان ــو انگ مهاجم ــا  :زهی ــان س ــات   يبریمجرم ــال اطلاع ــه دنب ب
اهـداف   يبـرا  اهیبودند تا آنها را در بازار س یشخص ییشناسا قابل

 بفروشند. تیو سرقت هو يکلاهبردار

از شبکه مورداستفاده کارکنـان   ی: بخشمورداستفاده يهاکیتکن
مـورد نفـوذ قـرار گرفتـه و      يبریتوسط مجرمان سـا  مهیشرکت ب

 به سرقت رفته است.  انیاطلاعات مشتر

سال بـه   کیاست به مدت  موظفشرکت  نیا وکار: بر کسب ریثأت
خود را داده  ياعتبار ازیبر امت گانینظارت را دهیدبیآس انیمشتر
 بـرآن  عـلاوه از تخلفـات را جبـران کنـد.     یخسـارات ناش ـ  هیو کل
و  يبـه نـام تجـار    بیماننـد آس ـ  یتـوجه  ملموس قابل يها نهیهز

 جبران کند.  دیرا با انیاعتماد مشتر دادن ازدست

  2مثال: 

 بـزرگ  يها با وسعت کم به شرکت يبری: حمله سايبریسا حمله
 بدافزار يحاو لیمیا قیاز طر

بـدافزار   يحاو يها لیمیحمله کارکنان شرکت را با ا نیا :ویسنار
 ،یبـانک  حسـاب  شـماره محرمانه ماننـد   يها هدف قرار داده و داده

رمز عبور و شـماره کـارت    ،يکاربر يها حساب ،یشماره کارت مل
به خطر  ياطلاعات برا نی. هکرها از اآورد یرا به دست م ياعتبار

که توسـط کارمنـدان    ییسرورها لهسرور، از جم نیانداختن چند
اطلاعات شـرکت   يفناور يها ستمیاز راه دور به س یدسترس يبرا

 . برند یبهره م شود، یاستفاده م
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 ـا انی ـمثال، ب نیاز ارائه ا هدف مسـئله اسـت کـه در شـرکت      نی
 ریتـأث  توانـد  یم ـ زیاطلاعات هرچنـد نـاچ   يبزرگ، افشا يها مهیب

داشته  عیسر یبه اقدامات اصلاح ازیبر شرکت داشته و ن يمعنادار
 باشند.

افراد  یبه دنبال اطلاعات بانک يبریمجرمان سا :زهیو انگ مهاجمان
 بزنند. يدست به کلاهبردار یکسب سود مال ياند تا برا بوده

 ـ  نـرم  يحـاو  يهـا  لی ـمیا مورداستفاده: يها کیتکن  یافـزار مخرب
محرمانه افـراد   يها کسب اطلاعات استفاده شده که داده منظور به

 را به دست آورد. 

 ـ: اگرچه اوکار بر کسب ریثأت از  ینـوع حملـه تنهـا تعـداد کم ـ     نی
 ریتـأث  تحترا  انیاز مشتر يشمار و فقط تعداد انگشت -کارمندان 

 .زند می لطمه شرکت اعتبار به شدت به اما – دهد یقرار م

  3مثال : 

  مهیکم در شرکت ب تیبا امن يها ستمی: حمله به سيبریسا حمله

نصـب شـده بـر     ریپـذ  بیآس ـ يافزارهـا  مهاجمان از نـرم  :ویسنار
 يکـرده و اطلاعـات کـارت اعتبـار     سوءاستفادهشرکت  يسرورها

 ياز جمله نـام، آدرس و کـدها   يمشتر 93000از  شیپرداخت ب
 نشده کارت را به سرقت بردند. يرمزگذار یتیامن

بـه دنبـال اطلاعـات کـارت      يبری: مجرمان سازهیو انگ مهاجمان
 يبفروشـند و کلاهبـردار   اهیپرداخت بوده تا در بـازار س ـ  ياعتبار
 کنند. 

و  هــا ســتمیدر س هــا يریپــذ بی: آســمورداســتفاده يهــاکیــتکن
به  یدسترس يبرا يبریشرکت توسط مجرمان سا نیا يافزارها نرم

 قرار گرفت. سوءاستفادهپرداخت مورد  يها اطلاعات کارت

بیافزارها و موارد آس شرکت بلافاصله نرم نی: اوکار بر کسب ریثأت
را حـذف کـرده و مجبـور بـه     فنـاوري اطلاعـات   موجود در   ریپذ

حفـظ   لیشرکت به دل نی، احال نیباا. شود یم یرسم یعذرخواه
 تی ـکـه طبـق اسـتاندارد امن    -نشـده   يرمزگذار یتیامن يکدها
 قعـدم انطبـا   کی ـ) PCI DSSپرداخـت (  کارت صنعت يها داده

زودهنگـام آن بـه    نکـردن  گـزارش  لی ـو به دل - شود یمحسوب م
 .ردیگ یقرار م مورد انتقاد شدت بهخود  انیمشتر

 مــهیدر صـنعت ب  يبریسـا  سـک یر يامـدها یطـور خلاصـه پ   بـه 
 از: اند عبارت

 ؛ینگینقد سکیر شیوکار و افزا وقفه در کسب 

 اعتبار؛ سکیر شیبه برند شرکت و افزا بیآس 

 گذاران؛ مهیاعتماد ب دادن ازدست 

 و اشخاص ثالث؛ گذاران مهیبه ب مهیپرداخت جر 

 و  يریگیپ منظور به یحقوق يو دعاو یقانون يها نهیهز
  ت؛یشکا

 از حملـه   يریو جلـوگ  سـتم یس تی ـامن شیافزا نهیهز
 نده؛یدر آ يبریسا

 اطلاعات. یابیباز نهیهز 

 مـه یمخرب مذکور، اسـتفاده از ب  يامدهایاز پ يریجلوگ منظور به
 رود ی، انتظـار م ـ Statista. طبق آمـار  گردد یم شنهادیپ يبریسا

بـه طـور    2030تـا   2020 يهـا  سال نیاروپا ب يبریسا مهیبازار ب
دو برابر شود.  2025تا  2020 يها سال نیرشد کند و ب يتصاعد

چـالش   نی ـکرده و بـا ا  فایا یسنقش اسا گران مهیحالت، ب نیدر ا
 مـه یرا ب يبریسا يها سکیر توانند یکه چگونه م شوند یمواجه م

 ازینه تنها ن مهیصنعت ب جه،یکنند. در نت يریکرده و از آنها جلوگ
ــد ــه م ــکیر تیریب ــا س ــاور يبریس ــل  يو فن ــات در داخ اطلاع

 ـبـا تهد  دی ـخود دارند، بلکه با يها شرکت  دی ـو تحـولات جد  دهای
 . ندهمگام شو

 يبریحمـلات سـا   يبرا یعیهدف طب کیخود  مه،یب يها شرکت
ــه  يهــا از داده یتــوجه تعــداد قابــل يدارا رایــهســتند. ز محرمان

 هـا  مـت یو ق ها نامه مهیب ،يا مهی. محصولات بباشند یم گذاران مهیب
 اریاست که آنها را بس يزیچ نیها هستند و ا بر اساس داده یهمگ

 مـه یشـرکت ب  کیا، ه از داده فاده. در واقع با استکند یارزشمند م
مناسـب بـه او    مـت یباقدارد،  ازین گذار مهیقادر است آنچه را که ب

اسـتفاده از   منظـور  بـه اطلاعات خود را  زین گذاران مهیارائه دهد. ب
 ری. برخلاف سـا دهند یقرار م گران مهیب اریدر اخت يا مهیخدمات ب

دارنـد،   اری ـختحسـاس را در ا  یمـال  يهـا  ها که عمدتاً داده بخش
 یاز اطلاعـات حسـاس شخص ـ   يادی ـمعمـولاً مقـدار ز   گـران  مهیب

 دارند. اریدر اخت زیمحافظت شده را ن

  یريگ یجهنت. 6

 هاي سکیر شیمنجر به افزا تالیجید هاي ياتکا به فناور شیافزا
 مـه یآن ظهـور بـازار ب   تبـع  بهو  یخصوص میو حر تالیجید تیامن
خطرها محافظت  نیدر برابر ا گذاران مهیشده است تا از ب يبریسا

سـک یهمواره در معرض ر زین رانیا یاسلام يکند. کشور جمهور
در  يبریسا مهیقرار داشته است. لذا توجه به حوزه ب يبریسا هاي
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 ـا نـه یبه یطراح ـ منظـور  بـه دارد. لـذا   ییبسـزا  تیکشور اهم  نی
 يبـرا  فی ـتعر کی ـپـژوهش، بـه ارائـه     نیدر ا ران،یدر ا نامه بیمه

هـا، انـواع    آن يریپذ مهیو ب ها سکیاحصاء انواع ر ،يبریسا سکیر
 ختـه هـا پردا  آن  تحت پوشش يها سکیو ر يبریسا يها نامه  مهیب

 شد. 

جبران خسارت هنگام وقوع جرم،  يها و راه يبریسا مهیب باوجود
 ـاز ا يریشگیهمواره به فکر پ یخارج يکشورها  زی ـحمـلات ن  نی

ــوده ــد و همــواره ســع ب ــد. در آمــوزش شــهروند یان ان خــود دارن
در حـال تحـول اسـت و بـا      سـرعت  به يبریسا سکیانداز ر چشم

 مـه یب يبـرا و تقاضـا   سـک یاز ر یآگـاه  ،يبریحملات سا شیافزا
مشـاغل و افـراد،    شتری، بحال نیباااست.  افتهی شیافزا زین يبریسا

حـق  انـد، و   تحت پوشش قرار نگرفته یکاف زانیبه م اینشده  مهیب
از حمـلات   یاز کـل خسـارات ناش ـ   يتنهـا کسـر   يبریسـا  مهیب

درصد از افراد  90که حدود  دهد یاست. برآوردها نشان م يبریسا
 ـانـد. ا  قرار نگرفته شها تحت پوش و سازمان اشـاره بـه    زان،ی ـم نی

 نی ـدارد، امـا ا  يبریسا مهیبزرگ در بازار ب يرشد لیوجود پتانس
 نـان یاطم نی ـنبـوده و لازم اسـت کـه ا    ریپـذ  انجام یکار به سادگ

 يهـا سـک یحفاظـت از ر  يبـرا  یکـاف  يها حل حاصل شود که راه
 يبریسـا  سـک یوجود دارد تـا جامعـه بتوانـد در برابـر ر     يبریسا

ــ يتــلاش مســتلزم همکــار نیــداشــته باشــد و ا يآور تــاب  نیب
 مهیدر توسعه ب ازین نیو دولت است. اول مهیوکارها، صنعت ب کسب

 لی ـآنها اسـت. بـه دل   يساز ها و مدل داده تیفیبود کبه ،يبریسا
 ،يساز موجود در مدل يها تیاستاندارد و محدود يها کمبود داده

 یآت ـ يهـا  سـک ی. رسـت دشـوار ا  يبریسا يها سکیر يساز یکم
 ـامـا ا  شوند، ینگر استنباط م گذشته يها معمولاً بر اساس داده  نی

بـه سـرعت در حـال     يبریسـا  يها سکیکه ر یطیدر مح کردیرو
 تی ـامن ياسـتانداردها  یدارد. معرف ـ یهسـتند، ارزش کم ـ  رییتغ
بهبـود   تیها از نظـر وسـعت و شـفاف    باعث شده که داده يبریسا

 يسـاز  و مـدل  يگـذار  متیشده، و ق رت روشن سکیدرك ر افته،ی
 يروی ـبـر ن  دیبا زین مهیب يها کند. شرکت ریپذ را امکان يتر قیدق

ــه تقو يگــذار هیســرما يبریکــار متخصــص ســا ــا ب ــکننــد ت  تی
 يهـا  چرخـه  يبـرا  ازیموردن یو حقوق یفن ،ياکچوئر يها مهارت

وجـود، درجـه    نی ـخسارت کمک شـود. بـا ا   تیریو مد يگر مهیب
در  تیموردانتظار و ماه يها در مورد خسارت نانیعدم اطم يبالا

را به  زیآم کل و فاجعه يها سکیر يریپذمهیب سک،یحال تحول ر
توسـط   هـا  نامـه  مهیزبان ب یبروزرسان از،ین نی. دومکشد یچالش م

بـا   يو سازگار شتریبه منظور وضوح ب ،ییاتکا گران مهی/بگران مهیب
 یدگی ـچیو پ يبریسـا  مـه یبازار ب یبودن نسب دیاست. جد طیشرا

و  طیاسـتثنا و شـرا   يکلوزهـا  يباعث شده استانداردسـاز  سکیر
. ردی ـصـورت نگ  یبـه راحت ـ  يبریاس ـ نامـه  مـه یب یضوابط عمـوم 

کـه بـه    یسـتم یس يهـا سـک یقرار گرفتن در معـرض ر  نیهمچن

صـنعت در   تی ـظرف شیافـزا  يبـرا  یمـانع  شوند، یم مهیب یسخت
رفـع   يرا بـرا  یداماتاق ـ نفعانیمانده است. ذ یباق يبریسا سکیر

 صیماننـد تشـخ   یانـد، امـا عـوامل    مسائل انجام داده نیاز ا یبرخ
 یمشـکل اصـل   کی ـهمچنان  يبریسا يدادهایمرتکب و مقصر رو

و  لیاز تحل تیدامنه پوشش، حما يساز مانند شفاف یاست. عوامل
 يو سـازگار  تیو شـفاف  سـک یدر کاهش ر  تلاش سک،یر یابیارز

در بازار شـوند.   يبریسا تیظرف شیبه افزا رمنج توانند یقرارداد م
ــدر نها ــ ت،ی ــن نیهمچن ــواع جد   ازی ــتفاده از ان ــه اس ــب از  يدی

وجـود دارد.   یخصوص ـ-یعمـوم   سـک یاشـتراك ر  هـاي  سمیمکان
 يبریسـا  داتیکاهش تهد يبرا یو خصوص یبخش دولت يهمکار

مشارکت  مهیاست. طرح ب يدیکل يامر ،یاتیح يها رساختیدر ز
 نیب ـ یسـتم یس يهـا  سکیدر آن پوشش ر هک ،یخصوص-یعموم

 شـود،  یم می(ها) تقس دولت تیتحت حما يها و صندوق گران مهیب
اسـت.   يبریاز شکاف حفاظـت سـا   یرفع بخش يها نهیاز گز یکی
 ن،یگزیجـا  هیاز بـازار سـرما   يبـردار  موارد، بهـره  نیاز ا گرید یکی

 .تاس يبریسا مهیاوراق بهادار مرتبط با ب يمانند توسعه بازار
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