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ABSTRACT 

In parallel with the rapid development of modern wireless communication technologies, the security and 

reliability of these systems have always been a major challenge in their design. Physical layer security is an 

effective solution for ensuring security in telecommunications systems, and it has gained significant atten-

tion in recent years. In physical layer security based on frequency diverse array directional modulation, the 

beam of the transmitted signal depends on both angle and distance. The modulation constellation can only 

be properly received within a small range around the legitimate receiver and is intentionally degraded in 

other directions. Although this method is effective when accurate information about the location of the legit-

imate receiver is available, but it suffers from secrecy performance degradation in the presence of position-

ing estimation errors, which are highly probable in cellular wireless networks. This paper proposes a novel 

solution to mitigate the impact of location estimation errors to improve the performance of physical layer 

security by enhancing the secrecy rate of the system. Numerical simulations demonstrate the desirable per-

formance of this method in the robustness of the secrecy rate degradation against positioning estimation 

errors in the legitimate receiver. 

Keywords: Physical Layer Security, Random frequency Diverse Array, Directional Modulation, Po-

sition Estimation Error, Secrecy Rate.  
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  چکیده

 یطراح یشرويپ يها از چالش یکیهمواره  ها یستمس ینا یناناطم یتو قابل یتمدرن، امن سیم یب یارتباط يفناورزمان با توسعه روزافزون  هم
توجـه   یـر اخ يهـا  است کـه در سـال   یمخابرات هاي یستمانتشار در س یتامن ینتأم يراهکار کارآمد برا یک یزیکیف یهلا یتآن بوده است. امن

بـه دو بعـد    یارسال یگنالپرتو س ی،فرکانس یچندگانگ یجهت یونبر مدولاس یمبتن یزیکیف یهلا یترا به خود جلب کرده است. در امن یاريبس
بـوده و   یافتقابل در یدرست به یقانون یرندهدر اطراف گ یصرفاً در محدوده کوچک یونکه منظومه مدولاس يا گونه و فاصله وابسته است به یهزاو

اسـت؛ امـا    قبول گردد، قابل یینتع یدرست به یقانون یرندهگ یتکه موقع یروش زمان ینا یی. اگرچه کار آشود یم یبعمد تخر به اتجه یردر سا
 ي. بـرا کند یم یداشدت افت پ به یستمس یاست، عملکرد محرمانگ یارس سیمیب يها محتمل در شبکه يکه امر یتموقع ینتخم يبا بروز خطا

کـردن نـرخ    یشـینه کـه بـا ب   يا گونـه  به شود یارائه م یتموقع ینتخم يدر برابر خطا يساز راهکار مقاوم یکمقاله  ینمشکل، در ا ینغلبه بر ا
عملکـرد   ینمب يعدد هاي سازي یه. شبشود یم یزیکیف یهلا یتتوان، منجر به بهبود عملکرد امن ینهبه یصو تخص یستمس یکارگاد یمحرمانگ
 یتب یکتا  یکه نرخ محرمانگ ايگونهاست؛ به یقانون یرندهگ یتموقع ینتخم يدر برابر خطا یمحرمانگ خنر يساز روش در مقاوم ینمطلوب ا

 . یابدیبهبود م مقاومیربا روش غ یسهبر هرتز در مقا یهر ثانب

نرخ  یت،موقع ینتخم يخطا ی،جهت یونمدولاس ی،تصادف یفرکانس یچندگانگ یهآرا یزیکی،ف یهلا یتامن :ها دواژهیکل
.یمحرمانگ

 مقدمه -1

 ـ یارتبـاط  هاييفناور یمی،با ارتباطات س یسهدر مقا بـه   سـیم یب
توسـعه و   یتقابل پذیري،مؤثر خود مانند انعطاف هاي یژگیو یلدل
. انـد را با خود به همـراه داشـته   یاديز هاي یشرفتپ یین،پا ینههز

ــااین ــال، ب ــتماه ح ــه ی ــیهم ــ پخش ــات ب ــیمیارتباط ــث  س باع
 ین،بنابرا شود؛ یم یرمجازغ هاي يدر برابر آشکارساز پذیري یبآس

 یتـأمل  توجهات قابل یزیکی،ف یهدر لا سیم یانتشار ب یتچالش امن
 .]4-1[ت به خود جلب کرده اس یراخ يها را در سال

 یـه لا یـت در امن یـد جد يفنـاور  یـک عنوان  به یجهت مدولاسیون
در جهـت   یگنالس ـ يامکان حفظ الگو سیم، یارتباطات ب یزیکیف

 کـه  یدرحـال  کنـد؛  یرا فـراهم م ـ  شـده  یینتع یشارتباط امن از پ
 شـود؛  یم ـ یـب هـا تخر  جهـت  یردر سـا  یارسـال  یگنالمنظومه س

را    یینپـا  ییشناسـا و احتمـال    ییناحتمال شـنود پـا   ین،بنابرا
بر اساس   ]6, 5[ فراهم آورد. در سیم یانتقال امن ب يبرا تواند یم

ساختار آنـالوگ   یک یک،نزد یدانآنتن در م یممستق یونمدولاس
توسـط   یگنالس ـ یزاز تما یريشده است که امکان جلوگ یشنهادپ

طـرح   یـک دور،  یـدان م یويسنار ي. براکند یشنودگر را فراهم م
 ]8, 7[ انحراف فاز هر المان در نهیبه یمتنظ امشابه ب یونمدولاس

منظومـه   شـده،  یینکه در جهت تع يا گونه شده است؛ به یشنهادپ
هـا   جهـت  یراستخراج بـوده و در سـا   صورت کامل قابل به یگنالس
 یبـی ترک يهـا  طـرح  یـن ا حـال،  ینشود. باا یبتخر يطور عمد به
 يهـا  دهنـده ییرتغ یاو  یعسر یوییفرکانس راد هاي یچسوئ یازمندن

ــا ســرعت ســوئ ــرخ مدولاســ یچینگفــاز ب هســتند کــه  یوندر ن
 .کند یم یجادها ا را در تحقق و کاربرد آن هایی یتمحدود
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بـر اسـاس    یـدي جد یلـی تحل يهـا  روش یسندگاننو ]10, 9[در 
 یشـنهاد پ یمصـنوع  یزنـو  يو بردارهـا  یـک تحر یگنالس ـ یبترک

قابـل تحقـق هسـتند.     یهدر باند پا یجیتالصورت د ه بهاند ک کرده
 یزبا نو یبیترک یجهت یونتوجه داشت که مدولاس یدبا ی،طورکل به

مکان کاربر مجاز  دررا   یزبه نو یگنالنسبت س تواند یم ی،مصنوع
کنـد.   یبصورت خودخواسته تخر نقاط به یرکرده و در سا ینتضم

 یهفاز (آرا یفتش ییرتغ یهپاذکر شده، بر  يها روش ینا یاما تمام
و  یقـانون  یرنـده گ کـه  یهنگـام  یجـه، ) استوار هسـتند. درنت يفاز

انتقـال   یـت قرار گرفته باشند، امن یکسانجهت  یکشنودگرها در 
 یمنطق ین،بنابرا شود؛ ینم ینصورت کامل تضم به یکیزیف یهدر لا

امن  سیم یارتباطات ب يکه امکان برقرار ییها طرح یراست که سا
 .یرندقرار گ یموردبررس کنند، یرا فراهم م یهزاو-در دو بعد فاصله

  1یفرکانس ـ یچنـدگانگ  یـه آرا یشـرو، روش پ یـک  عنـوان  به ]11[
)FDAامن فـراهم   سیم یارتباطات ب يرا برا یديجد يها ) فرصت
را به خود جلب کرده اسـت. اگرچـه    یتوجه فراوان یراًو اخ کند یم

FDA در نظر گرفته  يفاز یهآرا یژهو یکتکن یکعنوان  به تواند یم
 یاساسها وجود دارد. در واقع، تفاوت  آن ینب ییها شود، اما تفاوت

 هـاي  یش، افـزا FDAاسـت کـه در    یندر ا FDAو  يفاز یهآرا ینب
 ]12[ وجـود دارنـد   یـه آرا يها المان یکدر فرکانس تحر یکوچک
 يفرکـانس کـار   یـک از  یهمگ ـ يفـاز  یهآرا يها المان که یدرحال

تنهـا بـه    يفاز یهپرتو آرا يالگو یل،دل ین. به همکنند یاستفاده م
بـه دو پـارامتر    FDAپرتـو   يالگـو  که یاست، درحال وابسته یهزاو
 FDA یت،خاص ینا یل. به دل]15-13[ و فاصله وابسته است یهزاو

ي ، حسـگر ]18-16[ي رادار يدر کاربردها يا بالقوه هاي یلپتانس
 ـ یارتبـاط  هاي یستمو س ]19[ کـرده اسـت.    یـدا پ ]20[سـیم   یب
 یت، ظرفFDA يپرتو ويو فاصله در الگ یهزاو ینه برهم حال، ینباا

 خاص محدود کرده است. ياز کاربردها یآن را در برخ
 یرخطیغ یشبر افزا یمبتن یکردرو ینمشکل، چند ینحل ا براي

 یـه زاو-پرتو فاصله يالگو يجداساز يبرا FDA هاي یهآرا فرکانس
 یشطــرح افــزا یــک،  ]21[ . در]24-21[ شــده اســت یشــنهادپ
شده است، اما عملکرد بعـد فاصـله در آن    ارائه یتمیلگار یرخطیغ

فرکـانس   یو مکعب ـ یمربع هاي یشافزا ]22[ . دریستقبول ن قابل
پرتو فرستنده و  يشده است که در هر دو حالت جداساز یشنهادپ

با اختصاص  ین،. علاوه بر اکند یهدف بهتر عمل م یتموقع یینتع
 در یسـندگان ، نوFDA یـه بـه هـر آرا   یفرکانس اتصال تصادف یک

ــک ]25, 23[ ــهآرا ی ــدگانگ ی ) RFDA( یتصــادف یفرکانســ یچن
 تـوان  یفاصله را م-یهزاو یکه همبستگ يا گونه اند به کرده یشنهادپ

 کرد. یفطور مؤثر تضع به ي،در آشکارساز
فوق فرض شده است که فرسـتنده اطلاعـات    يها روش یتمام در

عملکـرد   ی،نگاه کل ـ یکدارد. در  یقانون یرندهگ یتاز موقع یکامل
بـه اطلاعـات    یتوجه قابل یزانبه م یجهت یونمدولاس یمحرمانگ

 

1 Frequency Diverse Array 

 يها ر روشخصوص د وابسته است. به یرندهگ یتفرستنده از موقع
 یگنالس یحصح یافتدر آنکه در  FDAمانند  یشتر،ب یچیدگیبا پ

خلاصـه   یقـانون  یرنـده در اطـراف گ  یبه محدوده کـوچک  ی،ارسال
کـه در آن   یارس ـ سیمیب يها ؛ اما در عمل در شبکه]26[شود  یم

 ینکنـد، تخم ـ  ییـر در هرلحظـه تغ  یرنـده گ یتممکن است موقع
مقاومت  یشافزا يبا خطا همراه خواهد بود. برا یتیاطلاعات موقع

مقـاوم   یبیترک یتمالگور یک ]27[ در گیري ندازها يادر برابر خط
داشـتن اطلاعـات    یـار بدون در اخت یجهت یونمدولاس يچندپرتو

 ارائـه شـده اسـت. در    يفـاز  یهآرا يشنودگر برا یتکامل از موقع
ــزن ]28[ ــنا ی ــاوم   ی ــار مق ــراهک ــنار يراب   MU-MIMO یويس

 هـاي  یستمس ینرخ محرمانگ سازي یشینهب ياست. برا یافته یمتعم
دو روش  ]29[ در ی،مصـنوع  یزبـه کمـک نـو    یجهت یونمدولاس

 یپرتـو مبتن ـ  یده مقاوم ارائه شده است: راهکار شکل سازي ینهبه
بـر نـرخ    یتـوان مبتن ـ  یصبر تـوان تکرارشـونده و راهکـار تخص ـ   

 یجهت ـ یونراهکار مدولاس ـ یک ]30[در  ین. علاوه بر ایمحرمانگ
 شده است. یشنهادپ  رله يها شبکه يمقاوم و امن برا

 یمبتن یجهت یونمدولاس يساز فوق صرفاً مقاوم يها در پژوهش
دارد، مورد توجه قرار گرفته  يکمتر یچیدگیکه پ يفاز یهبر آرا

 یرندهگ یتموقع ینتخم يموضوع خطا یتاهم به باتوجهاست. لذا 
 یرو تأث FDAو فاصله از فرستنده) در  یه(شامل زاو

بر  یمبتن یزیکیه فیلا یتآن در عملکرد امن پوشی چشم یرقابلغ
مقاله به  یندر ا ی،فرکانس یچندگانگ یهآرا یجهت یونمدولاس

 یندر برابر بروز ا یستمس يساز خطا و مقاوم ینا یرتأث یبررس
یک راهکار مقاوم در برابر  ارائههدف این مقاله  .پردازیم یخطا م

آن عملکرد محرمانگی  جهیدرنتاین خطاي تخمین است که 
. با توجه به اینکه توزیع خطاي تخمین و ابدی یمسیستم بهبود 

آمارگان آن براي فرستنده معلوم است، در این مقاله با لحاظ 
کردن اثر این خطاي تخمین بر نرخ محرمانگی ارگادیک، یک 
راهکار مقاوم براي تخصیص بهینه توان براي بیشینه کردن نرخ 

 شده است. ارائه کیدارگامحرمانگی 

 یستممدل س -2
) نشان داده شده 1( شکل یک آرایه چندگانگی فرکانسی تصادفی،

خطی و با فاصله  صورت بهکه عناصر آرایه  استاست. فرض بر این 
 در نظرو مرجع فاز، مرکز آرایه   قرارگرفتهیکنواخت از یکدیگر 

ی فرکانسی، چندگانگمطابق تعریف، در آرایه  .شود یمگرفته 
ي آرایه به میزان کوچگی ها المانفرکانس تحریک هر یک از 

. فرکانس تخصیص داده ابندی یمحامل، افزایش  فرکانسنسبت به 
 :]29[رابطه زیر است  صورت به ام-nشده به عنصر 

)1( ,        0,1,..., 1n c nf f k f n N= + ∆ = −  

ن و  cfکه در آ اندازه شیفت   ∆fفرکانس مرکزي حامل 
. در آرایه چندگانگی فرکانسی دهد یمفرکانسی هر المان را نشان 
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؛ لذا شود یمتصادفی انجام   صورت بهتصادفی، این شیفت فاز 
  (i.i.d)یک متغیر تصادفی مستقل با توزیع یکسان  nkمتغیر

]یک بردار تصادفی  صورت بهاست که  ]0 1 1, ,..., Nk k k −=k 
یک قاعده مشخص براي  nkشود. توزیع نمایش داده می

تخصیص فرکانس حامل به عناصر مختلف آرایه را مشخص 
 .کند یم

 
 ساختار آرایه چندگانگی فرکانسی تصادفی ):1شکل (

)در موقعیت مشخص  قانونیبراي یک گیرنده  ),Rθ بردار ،
 زیر بیان نمود: صورت به توان یمشده را  1نرمالیزه هدایت

)2( ( ) ( ) ( ) ( )0 1 1, , ,1, , ,..., N
Tj R j R j RR e e e

N
θ θ θθ −Ψ Ψ Ψ =   

h  

)که در آن  ),n RθΨاختلاف فاز المان n- المان ام نسبت به
مدولاسیون جهتی یک فناوري سمت  ازآنجاکه مرجع است.

 صورت به) 1نشان داده شده در شکل ( سیستمفرستنده است، 
)، در این 2. مطابق شکل (شود یمگرفته  در نظر MISOیک کانال 

آنتن بوده و گیرنده قانونی  Nمدل، فرستنده (آلیس) مجهز به 
که  شود یمگر داراي یک آنتن هستند. فرض (باب) و شنود

)موقعیت گیرنده قانونی، ),B BRθ ،دقیق براي فرستنده  طور به
، که یدرحالمعلوم بوده  )موقعیت شنودگر ),E ERθ براي ،

 میدمستقید صورت بهفرستنده نامعلوم است. همچنین مدل کانال 
 .شود یمو افت فضاي آزاد فرض 

 
مدولاسیون جهتی مبتنی بر آرایه  MISOمدل  ):2شکل (

 چندگانگی فرکانسی تصادفی

افزایش امنیت سیستم در زمانی که شنودگر در موقعیت  منظور به
نزدیک به گیرنده قانونی قرار دارد از نویز مصنوعی استفاده 

 

1 Normalized Steering Vector 

ی ترکیبی از سیگنال ارسال. در این صورت سیگنال شود یم
 :]29[زیر خواهد بود  صورت بهو نویز مصنوعی  اطلاعات

)3( ( )1t ts P x Pα α= + −v w  

 tPیک سمبل مختلط انتخابی از منظومه سیگنال،  xکه در آن
ضریب تخصیص توان بین سیگنال اطلاعات و  αتوان فرستنده و 

ی پرتو براي ده شکلبردار  vنویز مصنوعی است. همچنین، 
 ازآنجاکهبرابر با بردار نویز مصنوعی است.  wسیگنال اطلاعات و 

بیشینه  منظور بهفرستنده دانشی در مورد موقعیت شنودگر ندارد، 
شدن نسبت سیگنال به نویز و اختلال در گیرنده قانونی، لازم 

ده قانونی متعامد بردار نویز مصنوعی بر بردار کانال گیرن است تا
 :]29[ی عنباشد، ی

)4( ( ),B BRθ=v h  

)که در آن  ),B BRθh  بردار هدایت آرایه چندگانگی فرکانسی
تصادفی در فرستنده به سمت گیرنده قانونی بوده که با جایگزینی

( ),Rθ با( ),B BRθ  علاوه بر آن، دیآ یم به دست )2(در رابطه .
، باید در فضاي پوچ بردار )3(در رابطه  wبردار نویز مصنوعی 

( ),B BRθh قرار داشته باشد، یعنی( ), 0H
B BRθ =h w تا از ،

 wتداخل با گیرنده قانونی اجتناب شود. تحت این شرایط، بردار
 :]31[زیر نمایش داد  صورت به توان یمرا 

)5( 

( ) ( )( )
( ) ( )( )

( )( )
( )

, ,

, ,

,
,

H
N B B B B

H
N B B B B

B B

B B

R R

R R

R
R

θ θ

θ θ

θ
θ

−
=

−

=

I h h z
w

I h h z

P z
P z

 

متغیر تصادفی گوسی  Nیک بردار متشکل از  zکه در آن
مختلط مستقل با توزیع یکسان و متقارن چرخشی با متوسط 

) صورت بهصفر و واریانس واحد،  )~ CN 0, Nz I.است ، 
، سیگنال دریافتی در گیرنده قانونی برابر )3(رابطه  با توجه به

 است با:

)6( 
( ) ( )

( )
, ,

,

H
B B B B B

H
t B B B

t B

y R R n

P R x n

P x n

θ θ

α θ

α

= +

= +

= +

h s

h v  

نویز گوسی سفید جمع شونده با توزیع  Bnدر آن که 

( )2~ 0,B Bn CN σ  نسبت سیگنال )6(است. با توجه به رابطه ،
 گیرنده قانونی برابر خواهد بود با:به نویز و اختلال در 

)7( 2
t

B B B
B

PSINR α
γ αµ

σ
= = =  

B/2که در آن  t BPµ σ=. 
زیر  صورت به توان یمدر مقابل، سیگنال دریافتی در شنودگر را 

 نمایش داد:
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)8( 
( ) ( )

( ) ( )
( ) ( )

, ,

, ,

1 ,

H
E E E E E

H
t E E B B

H
t E E E

y R R n

P R R x

P R n

θ θ

α θ θ

α θ

= +

=

+ − +

h s

h h

h w

 

نویز گوسی سفید جمع شونده با توزیع  Enکه در آن 

( )2~ 0,E En CN σ  بوده و( ),E ERθh  بردار هدایت آرایه
چندگانگی فرکانسی تصادفی فرستنده به شنودگر است که با 

)جایگذاري  ),E ERθ  بجاي( ),Rθ  حاصل شده  )2(در رابطه
 است.

)، عبارت)8(مطابق رابطه  ) ( ), ,H
t E E B BP R Rθ θh h دامنه ،

کند. علاوه بر آن، عبارت ریب میو فاز سیگنال در شنودگر را تخ
( ),H

E ERθh w  به دلیل عدم تعامد بین( ),H
E ERθh  وw ،

صفر نخواهد بود. لذا این عبارت نیز باعث تخریب منظومه 
نسبت ، )8(ه . با توجه به رابطشود یمسیگنال در شنودگر 

 سیگنال به نویز و اختلال در شنودگر برابر خواهد بود با:

)9( 
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( ) ( )

( ) ( )
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α θ θ
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αµ θ θ
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2که در آن  2/E Bβ σ σ. 
 :]32[ میکن یمزیر تعریف  صورت بهنرخ محرمانگی را 

)10( S B ER R R= −  

ي مربوط به کانال ها نرخبه ترتیب  ERو  BRکه در آن 
فرستنده به گیرنده قانونی و فرستنده به شنودگر است. با 

 خواهیم داشت: )10(در رابطه  )9(و  )7(جایگذاري روابط 

)11( 

( ) ( )

( ) ( )

( ) ( )

2 2

2 2

2

2 22
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log 1 log 1

log 1
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log 1

1 ,
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B E

t

B

H
t E E B B

H E
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R R R
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α θ θ
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 − + 
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h h

h w

 

 ـموقع نیتخم يدر برابر خطا يساز مقاوم -3.   تی
 يشنهادیدر روش پ

ی، ابی تیموقعي ها تمیالگورتوسط  شده زدهزاویه و فاصله تخمین 
ˆو  B̂θبه ترتیب با 

BR  به دلیل ماهیت شود یمنمایش داده .
سیم سیار، این تخمین در اکثر مواقع با خطا همراه ي بیها شبکه

اویه و فاصله، به ترتیب خواهد بود. اگر خطاي تخمین متناظر با ز

نمایش داده شود، زاویه و فاصله تخمین زده  ∆BRو  ∆Bθبا
B̂ صورت به توان یمشده را  B Bθ θ θ= + ˆو  ∆

B B BR R R= + ∆ 
 نوشت: توان یم. بر همین اساس ]34, 33[ نشان داد

)12( ( ) ( ) ( )ˆ, , ,
ˆ

B B B

B B

R R Rθ θ θ= + ∆

+ ∆

h h h

h h

 

است،  یابیدست قابل نرخ نیانگیدهنده م که نشان کیدانرخ ارگ
 امنیت لایه عملکرد یابیارز يبرا ی پرکاربرداساس اریمع کی
زیر تعریف  صورت به. نرخ محرمانگی ارگادیک است یکیزیف
 .شود یم

)13( { },S E SR E R=  

}که در آن  }E ریاضی است.نمایانگر امید 
و  B̂θ، پارامترهاي ∆BRو  ∆Bθبا توجه به ماهیت تصادفی 

ˆ
BR  دو متغیر تصادفی مستقل از یکدیگر در نظر  توان یمرا

 عیتوزبه ترتیب داراي  ∆BRو  ∆Bθکه  شود یمگرفت. فرض 

( )2~ 0,
BB CN θθ σ∆∆  و( )2~ 0,

BB RR CN σ∆∆  .با باشند
یعنی ]35[ و استفاده از نامساوي جنسن )11( رابطهتوجه به 

{ } { }2 2log logE x E x≤ ،نوشت: توان یم 
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، به عنوان بدترین حالت نرخ )14(ذر ادامه، کران پایین رابطه 
 گیرد.  یممحرمانگی، مورد استفاده قرار 
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2، عبارت )15(از رابطه 

B

H
E B

h
E
∆

 
 
 

h h  زیر  صورت به توان یمرا

 محاسبه کرد:
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ی که در آن )ماتریس همبستگ )BR ∆h صورت به 

( ) { } B
B

H
B B BR E R∆

∆
∆ = ∆ ∆ = h

h
h h h شود یم تعریف 

 ) داریم:2با توجه به رابطه ( که يطور به

)17( 

( )
( ) ( )

( ) ( )

( ) ( )

max max

max max

2 cos

2 cos

1,

1

p q

B

p q

j p q d k k f R

R j p q d k k f R

R

R p q E e
N

e
N

g f R d d R

π θ
λ

πθ θ
λ

θ

θ θ

− ∆ + − ∆ ∆
∆

∆ ∆ − ∆ + − ∆ ∆

−∆ −∆

  =  
  

=

× ∆ ∆ ∆ ∆

∫ ∫

h

 

)که در آن  )f θ∆  و( )g R∆  به ترتیب توابع چگالی احتمال
Bθ∆  وBR∆  است. با فرض استقلالBθ∆  وBR∆  از

مستقل  انتگرالدو  صورت به توان یمرا  )17( رابطهیکدیگر، 
 محاسبه کرد. لذا داریم:
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 نوشت: توان یم )17(همچنین براي بخش دوم رابطه 
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مقدار ماتریس  )19(و  )18(ي روابط ها انتگرالعددي  محاسبهبا 
)همبستگی  )BR ∆h .رابطهاز  نیهمچن مشخص خواهد شد 

 صورت بهکه اثر خطاي تخمین موقعیت  شود یممشاهده  )14(

کامل در نرخ ارگادیک لحاظ شده است و با توجه به اینکه در 
محاسبه مقادیر نرخ محرمانگی ارگادیک از آمارگان خطاي 
تخمین موقعیت استفاده شده است، روش پیشنهادي نسبت به 

 این خطا مقاوم است.

 م پیشنهاديتخصیص بهینه توان در روش مقاو -4
باعـث کـاهش سـهم     یمصـنوع  زیاضافه شدن نو نکهیبا توجه به ا

در  زیبـه نـو   گنالیکاهش نسبت س ـ جهیو درنت امیپ گنالیتوان س
افـت   سـتم یس یکل ـ یعملکـرد محرمـانگ   شود، یم یقانون رندهیگ
کـردن نـرخ    نهیش ـیمنظـور ب  توان بـه  نهیبه صیلذا تخص ابد؛ی یم

بر عملکرد  یوجهت قابل ریچالش مهم است که تأث کی ،یمحرمانگ
ــانگ ــط (دارد ســتمیس یمحرم ــابق رواب )، نســبت 15) و (13. مط

اسـت یعنـی   wو α  ،vسیگنال به نـویز و تـداخل، تـابعی از    
( ), ,SINR f α= v w توان یمي را ساز نهیبه مسئله. در نتیجه 

 زیر نمایش داد. صورت به
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سـازي یـافتن    به فرض مسئله که در آن هـدف از بهینـه  با توجه  
ضریب توان بهینه بـراي بیشـینه کـردن نـرخ محرمـانگی اسـت،       

، مطـابق  رنـده یدر گ زیبه نو گنالیشدن نسبت س نهیشیمنظور ب به
 هی ـآرا تیپرتو ثابت و معادل بردار هدا یده بردار جهت ،)4رابطه (

مطـابق رابطـه    زین یمصنوع زیبردار نو نیفرض شده است. همچن
)پـوچ بـردار    ي) بر اساس فضـا 5( ),B BRθh  یسـادگ  يو بـرا 

ي سـاز  نهیبهاست. لذا مسئله  ثابت فرض شده تصور محاسبات به
صــورت  بــه ضــریب تخصــیص تــوان محــدود شــده و قیــد آن بــه

0 1α≤  ی:عننظر گرفته شده است؛ ی در ≥

)21( ( )*
,max   

         s.t. 0 1.

LB
S ER

α
α α

α

=

≤ ≤
 

به دلیل پیچیدگی محاسباتی یافتن پاسخ فرم بسته براي رابطه 
در این مقاله از   ]37, 36[ فوق بسیار مشکل است. لذا مشابه

براي یافتن نقاط بهینه استفاده شده  1روش جستجوي جامع
سازي، امکان تخصیص توان بهینه  ینهبه مسئلهاین  با حلاست. 

 در راهکار مقاوم پیشنهادي فراهم خواهد شد.
N که یوقت میل کند، مقدار  ∞→

( ) ( )
2

, ,H
E E B BR Rθ θh h ) به میانگین خود 11در رابطه (

)یعنی  ) ( )
2

, ,H
E E B BE R Rθ θ 

 
 

h h کند. یعنی با  میل می

 

1 Exhustive Search 
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N مقدار کران پایین نرخ محرمانگی به مقدار ارگادیک  ∞→
 نوشت: توان یم. کند یممیل 
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هاي آرایه آنتن افزایش یابد،  مطابق تعریف، هر چه تعداد المان 
ریزي و تخریب منظومه مدولاسیون در جهات  قابلیت درهم

یابد. درنتیجه با افزایش تعداد المان آرایه  ناخواسته نیز افزایش می
یابد. تا جایی که در تعداد المان  آنتن، نرخ محرمانگی افزایش می

 صورت بهی شده به سمت گیرنده قانونی ده جهتنهایت، پرتو  یب
یري بر تأثاطراف گیرنده قانونی ي شده و حضور شنودگر در ا نقطه

 عملکرد محرمانگی سیستم نخواهد داشت.
 یصتخص یبابتدا در فرستنده، ضر یشنهادي،راهکار پ بر اساس
در حضور  یک،نرخ ارگاد یینکردن حد پا یشینهبا ب ینهتوان به

) 21محاسبه شده (رابطه  ی،قانون یرندهگ یتموقع ینتخم يخطا
 یبضر ینمتناسب با ا یمصنوع یزو نو یامپ هاي یگنالو سپس س

 ياثر خطا یبضر ینا سبهدر محا ینکها به باتوجه. شوند یارسال م
اساس انجام  ینبر ا سازي ینه) و به15لحاظ شده (رابطه  ینتخم

 خطا مقاوم است. ینانسبت به  یستمس یگرفته، عملکرد محرمانگ
صورت  به توان یرا م ی و شنودگرقانون یرندهدر گ یافتیدر یگنالس
 داد:  یشنما یرز

)23( ( ) ( )* ˆ,
H

B B t B B By R P x nθ α= + ∆ +h h v  
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) نرخ محرمانگی قابل محاسبه 11در نهایت با استفاده از رابطه (
در راهکار  یمحاسبه نرخ محرمانگ یندفرآ )3(در شکل است. 

 داده شده است. یشنما یشنهادي،پ

 
فرآیند محاسبه نرخ محرمانگی در راهکار مقاوم  ):3شکل (

 پیشنهادي

 جینتا لیو تحل سازيهیشب -5
ي عددي در ساز هیشبپیشنهادي،  بررسی عملکرد راهکار منظور به

دستور کار قرار گرفته است. فرض شده است که گیرنده قانونی در 
متري نسبت به فرستنده قرار  120 بافاصلهدرجه و  45زاویه 

هاي آرایه ، اختلاف فرکانس المان1GHzدارد. فرکانس مرکزي 
و  موج طولها با یکدیگر نصف ، فاصله المان3MHzبرابر 

2

2 1E

B

σβ
σ

=  فرض شده است. =

 BPSK)، نرخ خطاي بیت سیگنال با مدولاسیون 4در شکل (
قانونی نسبت به فاصله از فرستنده، نشان  رندهیگدریافت شده در 

ي با ا هیآراداده شده است. فرض شده است که فرستنده مجهز به 
متغیر تصادفی  صورت بهالمان بوده و خطاي تخمین فاصله  16

1Rσنرمال با  0Rµو  = است. همچنین،  شده گرفته در نظر =
قرار داده شده است. مطابق 10dB برابرمیزان سیگنال به نویز 

ي شده حساسیت ریگ اندازهانتظار، سیستم به فاصله از پیش 
 رندهیگمدولاسیون جهتی براي موقعیت فعلی  چراکهبالایی دارد. 

)قانونی، یعنی  ) 0, (45 ,120 )B BR mθ  شده است. میتنظ ،=
و در  ]29[ي ساز مقاومبراي سیستم بدون  )3شکل ( مطابق

داشتن اطلاعات کامل و دقیق از موقعیت  اریاختشرایط در 
51گیرنده، مقدار کمینه نرخ خطا برابر با   120و در فاصله  ×−10

که با  شود یماما مشاهده ؛ متري از فرستنده حاصل شده است
∆1Rرخداد خطاي تخمین فاصله به میزان حداکثر  متر، نرخ =

33.64و تاافت پیدا کرده  شدت بهقانونی  رندهیگخطاي  10−× 
خطاي تخمین موقعیت در  توجه قابل. این مهم، اثر ابدی یمکاهش 

افت عملکرد مدولاسیون جهتی مبتنی بر آرایه چندگانگی 
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ي روش پیشنهادي براي ریکارگ بهاما با ؛ دهد یمفرکانسی را نشان 
ي در برابر خطاي تخمین موقعیت، این افت عملکرد در ساز مقاوم

ي بهبود پیدا کرده و به ریگ چشمنرخ خطاي بیت، به میزان 
47.1 رسیده است. در شرایطی که خطایی در تخمین  ×−10

گرفتن مشخصات آماري خطا  در نظرموقعیت رخ ندهد، به دلیل 
ي، روش پیشنهادي افت کوچکی در نرخ خطاي بیت ساز مقاومدر 

سیم که در آن احتمال ي بیها شبکهدارد که با توجه به ذات 
از این افت  وانت یمرخداد خطاي تخمین فاصله بسیار بالاست، 

 ی کرد.پوش چشمعملکرد 
 

 
مختلف فاصله  یرمقاد يبه ازا یتب ينرخ خطا یمنحن ):4( شکل

 از فرستنده یقانون یرندهگ

براي بعد فاصله نشان داده شد، خطاي تخمین زاویه  آنچهمطابق 
بالایی در عملکرد  ریتأثگیرنده قانونی نسبت به فرستنده نیز 

مدولاسیون جهتی مبتنی بر آرایه چندگانگی فرکانسی دارد. این 
) نشان داده شده است. خطاي تخمین فاصله 5مهم در شکل (

1θσمتغیر تصادفی نرمال با  صورت به 0θµو  =  در نظر =
فرض 10dB برابراست. میزان سیگنال به نویز نیز  شده گرفته

نرخ خطاي  نهیکم زانیمکه  شود یممشاهده  مجدداًشده است. 
 يساز مقاومدرجه و براي شرایط بدون  45بیت در زاویه مطلوب 

با بروز خطاي تخمین، نرخ خطاي بیت تا  رخ داده است. ]29[
33.9 ي روش مقاوم ریکارگ بهاما با ؛ کند یمافت پیدا  ×−10

پیشنهادي، در حضور خطاي تخمین، عملکرد سیستم بهبود یافته 
46.9و نرخ خطا تا   .رسد یم ×−10

 
 یرندهگ یهمختلف زاو یرمقاد يبه ازا یتب ينرخ خطا یمنحن ):5( شکل

 از فرستنده یقانون

بررسی اثر تخمین موقعیت بر عملکرد امنیت لایه  منظور به
ي ساز هیشبفیزیکی مبتنی بر مدولاسیون جهتی، در این بخش 

ي مختلف سیستم، با و بدون ها حالتی براي محرمانگنرخ 
 ي، در دستور کار قرار گرفته است.ساز مقاوم

ي نرخ محرمانگی به ازاي ضریب تخصیص ها یمنحن)، 6شکل (
را نشان  αتوان بین سیگنال پیام و نویز مصنوعی، یعنی 

 تیموقع. فرض شده است که شنودگر در دهد یم

( ) ( ), 40 ,115E ER mθ =   قرار دارد. مطابق انتظار، در حالت
ی حرمانگمي و بدون خطاي تخمین، منحنی نرخ ساز مقاومبدون 

، نسبت به سایر حالات متناظرهاي -αبیشترین مقدار را در 
ي، در صورت بروز مقدار بیشینه ساز مقاومدارد. در حالت بدون 

)خطاي تخمین،  ) ( ),max ,max, 1 ,1B BR mθ∆ ∆ =  نسبت ،
سیگنال به نویز در گیرنده قانونی کاهش خواهد یافت. در این 

براي موقعیتی  اشتباه بهت مدولاسیون جهتی حالت ممکن اس
نرخ  تواند یمنزدیک به شنودگر طراحی شود. این دو عامل 

در شکل  وضوح بهکاهش دهد. این موضوع  شدت بهمحرمانگی را 
ي با حضور ساز مقاوم) و در نمودار مربوط به حالت بدون 6(

)، در راهکار 6خطاي تخمین، قابل مشاهده است. مطابق شکل (
خطاي تخمین  حضوراوم پیشنهادي، نرخ محرمانگی در مق

به میزان مطلوبی بهبود یافته و مقدار  موقعیت به نویز مصنوعی
درصد از تخصیص توان به نویز مصنوعی ( 30به ازاي  آنبیشینه 
* 0.7α α= ی است. در این نقطه کاري، مقدار ابیدست قابل)، =

نرخ محرمانگی بیش از یک بیت بر هرتز بر ثانیه نسبت به روش 
ي بهبود یافته است. عملکرد راهکار پیشنهادي در ساز مقاومبدون 

شرایط بدون رخداد خطاي تخمین، افت کمی در نرخ محرمانگی 
که با توجه به احتمال بالاي رخداد خطا در  دهد یمرا نشان 

 کردن است. نظر صرفسیم، قابل تباطات بیار
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 یرندهگ یهمختلف زاو یرمقاد يبه ازا یتب ينرخ خطا یمنحن ):6( شکل

 از فرستنده یقانون

 
هاي آرایـه   بیان شد، هر چه تعداد المان 3که در بخش  گونه همان

پذیري مدولاسیون آنتن افزایش یابد، ضمن افزایش قابلیت تفکیک
یابد. تا جایی که در تعداد المان  جهتی، نرخ محرمانگی افزایش می

 صـورت  بهی شده به سمت گیرنده قانونی، ده جهتنهایت، پرتو  یب
یري بر تأثي شده و حضور شنودگر در اطراف گیرنده قانونی ا نقطه

عملکرد محرمانگی سیستم نخواهد داشت. اما در مقابل حساسیت 
خطاي تخمین نیز افزایش خواهد یافت.  ایـن موضـوع    سیستم به

) نشـان داده شـده اسـت. ملاحظـه     7سـازي در شـکل (   یهشـب با 
ي آنـتن  هـا  المـان غیر مقاوم، با افزایش تعداد  درروششود که  یم

یابد؛ امـا هـر    یمی افزایش توجه قابلنرخ محرمانگی هم به میزان 
قعیت باعث افت بیشتر باشد، خطاي تخمین مو ها المانچه تعداد 

شـود. ایـن رفتـار در راهکـار      یم ـبیشتري در عملکرد محرمـانگی  
اســت، امــا میــزان افــت عملکــرد  مشــاهده قابــلپیشــنهادي نیــز 

 کمتر است.  مراتب به مقاوم یرغمحرمانگی در مقایسه با روش 

 
ضریب مختلف  یرمقاد يبه ازا محرمانگینرخ  یمنحن ):7( شکل

 ي آرایه آنتنها المانتخصیص توان و تعداد مختلف 

 گیري نتیجه -5

 ونیمدولاس يساز جهت مقاوم دجدی هکاررا کیدر این مقاله 
در برابر  ،یتصادف یفرکانس یچندگانگ هیبر آرا یمبتن یجهت
 جادیارائه و عملکرد آن در ا یقانون رندهیگ تیموقع نیتخم يخطا

مورد  نیتخم يدر حضور خطا یکیزیف هیلا تیدر امن یمحرمانگ
لحاظ کردن مشخصات  با يشنهادیقرار گرفت. راهکار پ یابیارز

 یعملکرد مطلوب تواند یم ک،یدر نرخ ارگاد نیتخم يخطا يآمار
نشان داده شد که  يعدد يها يساز هیاز خود نشان دهد. با شب

، براي ]29[ با سهیدر مقا در راهکار پیشنهادي یعملکرد محرمانگ
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