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ABSTRACT 

In this paper, a post-processing protocol for quantum key distribution (QKD) systems based on the widely 

used two-dimensional standard BB84 setup is introduced. In writing the algorithms of this protocol, the op-

timal version of well-known codes and functions such as LDPC encoding and decoding codes, key deriva-

tion functions, PolyHash and Toeplitz hashing functions, and one-time-pad encoding systems have been 

used. This protocol is not limited to use in the two-dimensional BB84 scheme, and with a simple and minor 

change in its sifting algorithm, it can also be used to post-process various QKD protocols (including B92, 

BBM92, Decoy, HD-QKD, etc.). 
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چکیده   

 يدوبعداستاندارد  BB84 مبتنی بر چیدمان بسیار پرکاربرد) QKDهاي توزیع کلید کوانتومی ( سامانه یک پروتکل پساپردازش ،در این مقاله
، تابع استخراج کلید ،LDPCکدهاي  همچون اي شناخته شده حالت بهینه کدها و توابعهاي این پروتکل از  در نوشتن الگوریتم. ده استمعرفی ش

 يدوبعد BB84در شماي  کاربردمحدود به پروتکل این استفاده شده است.  بارمصرف کیرمز تولید سیستم  و Toeplitzو  PolyHash ساز درهمابع وت
، B92 ،BBM92 ،Decoy (از جمله مختلف QKDهاي  براي پساپردازش پروتکل دتوان می ،گري آن غربال الگوریتمدر  یجزئساده و تغییر  بانیست و 

HD-QKD بکار رود نیز )...و. 
 

 ، کلید امنکلاسیک ، پساپردازشQKD پروتکل رمزنگاري کوانتومی، توزیع کلید کوانتومی، ها: کلیدواژه
 
 مقدمه -1

پردازش اطلاعات  شاخه نیتر افتهی توسعه، 1اري کوانتومیرمزنگ
در ورود به کاربردهاي مربوط به دنیاي واقعـی و تجربـی    2کوانتومی

عامل، عنوان یکی از اقدامات پدافند غیربهاست. رمزنگاري کوانتومی 
 ،فـردي   بنـدي شـده   طبقـه  و حفاظت از اطلاعات حسـاس  منظور به

 دولتـی بسـیار ضـروري اسـت.     و ريتجـا ، امنیتی، نظامی، صـنعتی 
 1980 سـال  درمفاهیم مقـدماتی و بنیـادي رمزنگـاري کوانتـومی     

 1992سال درتوسعه داده شد و نخستین اثبات تجربی این مفاهیم 
 .]1[انجام گرفت 

ــاري  ــدف از رمزنگ ــومی،  ه ــراهمکوانت ــیوه  آوردن ف ــک ش  ی
عـدم   براي انتقال کلید محرمانـه و حصـول اطمینـان از    اعتماد قابل

                                                        
1 Quantum cryptography 
2 Quantum information processing 

  amtoonabi@gmail.comرایانامه نویسنده مسئول: 

  
 

گر) در اجراي این روش است. این روش مداخله شخص سوم (اخلال
ریـزي شـده    هاي فیزیک کوانتومی پایبر مبناي قوانین بنیادي و پایه

محرمانـه و سـري،    کلیـد محرمانـه بـه شـیوه     است. فرایند مبادلـه 
شـود. در  نامیده می]QKD( ]8-2( 3توزیع کلید کوانتومی اصطلاحاً

ري امنیتـی نوظهـور اسـت کـه از خـواص و      یـک فنـاو   QKDواقع، 
گذاري یک کلید  هاي مکانیک کوانتوم جهت تبادل و اشتراك ویژگی

اسـتفاده   دوشرطیق یبایجاد یک ارتباط با امنیت  منظور بهمحرمانه، 
 کند. می

و  5، بـاب 4آلیسسه شخصیت  معمولاًدر رمزنگاري کوانتومی، 
هسـتند کـه    يدونفـر . آلـیس و بـاب   کننـد  ایفـاي نقـش مـی    6ایو
گـري  خواهند اطلاعات را بین خودشان مبادله کنند. ایـو اخـلال   می

آلیس  آن کهاست که سعی دارد در ارسال پیام مداخله کند و بدون 
ها را به سرقت ببرد. حـال،  و باب پی به حضورش ببرند اطلاعات آن

                                                        
3 Quantum Key Distribution (QKD) 
4 Alice 
5 Bob 
6 Eve 
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رمزنگاري کوانتومی این است کـه طرحـی ارائـه     تیمأمورتکلیف و 
 د ایو در سامانه را قابل آشکارسازي کند.دهد که عملکر

آن است که رمزنگاري کوانتـومی نیـز هماننـد     توجه قابل نکته
تواند مانع حمـلات هـک و شـنود شـود،     همتاي کلاسیک خود نمی

شـخص سـوم در    هنگام مداخلـه  آورد کهاي را فراهم میبلکه شیوه
آلـیس و بـاب    ارسال پیام، بتوان به وجود آن پی برد. این به سامانه

هـا   هایی برپـا کننـد کـه از طریـق آن    دهد بتوانند سیستماجازه می
هـا   خصوصـی مانـدن آن   واقعـاً نـان از  کلیدهاي خصوصی را با اطمی

مبادله کنند. اگر آلیس و باب براي رمز کردن هر پیام، از یک کلیـد  
ــرد منحصــربه ــته  ف ــع توانس ــد، درواق ــتفاده کنن ــز  اس ــد روش رم ان

به کار برنـد و پیـام    مؤثررا به طور کارا و ]OTP (]9( 1بارمصرف کی
ایمن خواهد  کاملاًها در مقابل حملات اخلال و شنود توسط ایو آن

 بود.
هـا   پدیده يریکارگ به، علاوه بر QKD یک پروتکل اجرايبراي 
خاصی نیـز اسـتفاده    ي کوانتومی، از فرایندهاي کلاسیکو فرایندها

 ادوات تمـامی  شـامل ، QKDتکـل  لایه کوانتومی یـک پرو شود.  می
و  الکترونیکــی و نیــز تجهیــزات الکترواپتیکــی و اپتیــک کوانتــومی

بــه مجموعــه . هــا اســت آن انــدازي راه بــراي نیــاز مــورد مخــابراتی
انتقــال  ،QKD هـاي  در پروتکـل  کاررفتـه  بـه فراینـدهاي کوانتـومی   

هـاي کوانتـومی پـس از     شود که در آن، حالـت  گفته می 2کوانتومی
فیبر نوري یا فضاي  عمدتاًري، از طریق یک کانال کوانتومی (کدگذا

 صـل ماحد. نشـو  آزاد) بین دو پایگاه فرستنده و گیرنده منتقـل مـی  
. اسـت  3کلیـد خـام  یـک  آلیس و باب به  دستیابی ،انتقال کوانتومی

 راتیتـأث  علـت  بـه  ،کوانتـومی  لایـه  طریـق  از افتهی انتقال هاي هداد
 موجودهاي متنوع  و ناکاملی قصوان ،میکانال کوانتوناشی از مخرب 

 گـري توسـط ایـو    و یا اخلال سامانهدر چیدمان  کاررفته بهادوات  در
شود کـه کلیـدهاي خـام     این عامل موجب می شوند. دچار تغییر می

  یکسان نباشند. کاملاًآلیس و باب 
ــی،  ــت کل ــراتدر حال ــومی،   تغیی ــه کوانت ایجــاد شــده در لای

اي  عهاین مهم با کمک مجمو .هستند اصلاح و ، تعیینییشناسا قابل
لایه پساپردازش پروتکـل  که  گیرد انجام می از فرایندهاي کلاسیک

QKD اصـلاح ، 4گـري  غربـال فرایندهاي کلاسـیک  شوند.  نامیده می 
(حـریم   6(در برخی موارد حذف خطـا) و تقویـت محرمـانگی    5خطا

 ند.هسـت پروتکـل پسـاپردازش   هـر   ریناپذ ییجدااجزاي  ،خصوصی)

                                                        
One-Time-Pad (OTP) 7  

1 Quantum transmission 
3 Raw key 
3Sifting 
4 Error correction 
5 Privacy amplification 

پروتکـل  ترین بخش لایه پسـاپردازش یـک    اصلاح خطا مهمفرایند 
QKD از کدهاي استفاده  اصلاح خطا، یک روش متداول براي .است

 𝑛اسـت کـه در آن،    LDPC ([𝑘,𝑛]( 7"چگـال -بررسی توازن کـم "

. ]11و10[ها براي کدگذاري هستند  طول پیام 𝑘ها و  طول کدکلمه
 بهآلیس و باب  دستیابی، علاوه بر شلایه پساپرداز با اجراي درست

یـا   حضورو اعلام نظر در مورد  امکان ارزیابی ،یکسانکاملا  کلید دو
ایـن   .ممکن خواهد بـود  نیز گر در کانال ارتباطی عدم حضور اخلال

سازي شود که اجراي آن هیچ  پروتکل باید به نحوي طراحی و پیاده
بارت دیگر، اگر ایـو بـه   اطلاعاتی درباره کلید نهایی فاش نکند. به ع

ارتباطات بین آلیس و باب دسترسی داشته باشـد، در ایـن صـورت    
 .]12[ نتواند هیچ اطلاعاتی از کلید محرمانه بدست آورد

الگوریتم ساختار این مقاله بدین صورت است: در بخش دوم، 
واره  طـرح . در بخش سوم، بیان شده است QKDهاي عمومی سامانه
پیشنهادي ارائـه شـده اسـت. در     پساپردازشپروتکل  و شماي کلی

گـري پروتکـل پسـاپردازش     مربوط به غربال اتیجزئبخش چهارم، 
در  اسـت.  آمـده مورد نیـاز آن  هاي  الگوریتم پیشنهادي بیان شده و

در پروتکـل   خطـا  اصـلاح مـورد نیـاز بـراي    عملیـات   بخش پنجم،
بیـان  آن متفاوت هاي  الگوریتم جزء جزءبهو  پساپردازش پیشنهادي

در بخش ششـم، نحـوه تقویـت محرمـانگی در پروتکـل      است.  شده
، نتایج هفتمنهایتاً در بخش پساپردازش پیشنهادي ذکر شده است. 

 .بیان شده استو دستاوردهاي این ایده 
 

 QKD هايالگوریتم عمومی سامانه -2
 مرحلـه  دو شـامل  QKDطور که بیان شد، هر پروتکـل   همان

ــت ــال1(: اس ــون ) انتق ــا فوت ــق از ه ــال طری ــومی کان  )2و ( کوانت
 اول، مرحلـه  در. شـده  تأییـد  کلاسـیک  کانال طریق از پساپردازش

آورنـد   مـی  دست اولیه به مشترك نسبتاً بیت رشته کی باب و آلیس
 مرحلـه  در. قطعـی کـرد   اظهـارنظر توان  نمی  در مورد امنیت آنکه 

 تقویـت  و خطـا  تصـحیح  پـارامتر،  تخمین گري، غربال انجام با دوم،
یک  باب و آلیس شده، تأیید کلاسیک کانال یک در خصوصی حریم
را از کلید اولیـه اسـتخراج    دوشرطیق با امنیت بدون و یکسان کلید
 .]13[کنند  می

در  QKDهاي اصـلی و ضـروري در اجـراي هـر الگـوریتم      گام
 بیان شده است.) 1( شکل

                                                        
7 Low-Density Parity Check (LDPC) 
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 ]QKD ]14هاي الگوریتم عمومی سامانه وارهطرح ).1( شکل

 

مبتنـی بـر    QKDبه طور خلاصه، براي اجـراي یـک پروتکـل    
، ابتدا آلـیس بـا توجـه بـه     ]P&M( ]15( 1گیري اندازه-سازي آماده

سـازي تصـادفی کـه در اختیـار      هاي آماده رشته بیت تصادفی و پایه
هـاي   فوتـونی را کـه در حالـت    هاي تـک  اي از پالس گیرد، دنباله می

ترتیـب از طریـق یـک کانـال     انـد، بـه    کوانتومی مناسب آماده شده
ها را دریافـت   کند. باب فوتون کوانتومی مناسب براي باب ارسال می

گیري، حالت کوانتـومی هـر    هاي اندازه کرده، با انتخاب تصادفی پایه
کنـد.   پالس را استخراج و کیوبیت متناظر با آن حالـت را ثبـت مـی   

ه از یـک  پس از انتقال کوانتومی تمام رشته بیت اولیـه، بـا اسـتفاد   
هـاي متنـاظر انتخـاب شـده توسـط       کانال عمومی (کلاسیک)، پایه

هایی کـه   آلیس و باب براي هر پالس با هم مقایسه و موقعیت پالس
هایی کـه   هاي مشابه انتخاب شده، به عنوان تنها پالس ها پایه در آن

شوند. در  ها کنار گذاشته می باید حفظ شوند، مشخص و سایر پالس
توان از مجموعه بیت  آل، اگر ایو حاضر نباشد، می یدهي ا یک سامانه

به دست آمده به عنوان یک کلید امـن اسـتفاده کـرد؛ امـا طبیعتـاً      
توانند از همـان ابتـدا بنـا را بـر عـدم حضـور ایـو         آلیس و باب نمی
صل شده و انجام بایست با استفاده از رشته بیت حا بگذارند، بلکه می

یـن کـار بـا    ور ایو را بررسی کنند. ا، امکان حضیک ارتباط کلاسیک
هـاي متنـاظر در کلیـدهاي     تعدادي از بیت  اعلان عمومی و مقایسه

هــا انجــام  ي نــرخ خطــاي موجــود در آن آلــیس و بــاب و محاســبه
بایست به کلی کنار  هاي فاش شده می گیرد. واضح است که بیت می

 گذاشته شده و وارد کلید نهایی نشوند. در اصل، وجـود حتـی یـک   
خطا، حضور ایو در سامانه را آشکار و کلید به دست آمده را ناامن و 

هاي ارتبـاطی واقعـی ذاتـاً     کند؛ اما تمام سامانه غیرقابل استفاده می

                                                        
1 Prepare-Measure (P&M) 

داراي مقداري خطا هستند. بنابراین وجود تعدادي خطـا در رشـته   
انتومی، حتی در صورت عدم کو بیت ساخته شده با استفاده از کانال

ه فـرض  جا ک ـ ، غیر قابل اجتناب است. با این حال، از آنایو  مداخله
آلیس و باب را با یک  𝑒داراي خطاي ذاتی   شود ایو بتواند سامانه می

بدون خطا تعویض کند، وجود هر گونه خطا در کلید غربـال    سامانه
گیري شده  شود. این خطاي اندازه شده به فعالیت ایو نسبت داده می

ایـو در نتـایج    خطاي ناشی از مداخله( 2باب نرخ خطايرا اصطلاحاً 
. اگر نرخ خطاي کلیـد غربـال   ]14[ نامند می، 𝑒𝐵، )گیري باباندازه

نرخ خطاي قابل تحمـل توسـط    بیشینهشده، از یک مقدار آستانه (
بـا  قبل از اجراي پروتکل، بـه صـورت نظـري و      ، که𝑒𝐵𝑚𝑎𝑥سامانه، 

نـوع خاصـی از حملـه توسـط ایـو        توجه به نوع پروتکل و ملاحظـه 
دن تر باشد، آلیس و بـاب بـه بهـاي فـاش ش ـ     شود) کم مشخص می

یـا حـذف)    اصلاحهاي موجود، قادر به اصلاح ( تعداد دیگري از بیت
خطاهـا، طـول کلیـدهاي     اصلاحاین خطاها خواهند بود. در صورت 

کـه بـا حـذف     غربال شده و اصلاح شده با هم برابر است، در حـالی 
تـر از کلیـد غربـال شـده      خطاها، طبیعتاً طول کلید اصلاح شده کم

ند اصلاح خطا، آلیس و باب به یـک رشـته   خواهد بود. در پایان فرای
کنند که ممکن است طول آن به میزان  بیت مشترك دست پیدا می

مانـده، تخمـین و    تر از کلید اولیه باشد. کار بـاقی  قابل توجهی کوتاه
ترجیحاً قرار دادن یک حد بالا بر روي میزان اطلاعاتی است که یک 

مانده داشته باشد. فرایند  یهاي باق تواند از بیت گر احتمالی می اخلال
دهد که با فشرده  تقویت محرمانگی به آلیس و باب این امکان را می

احتمال شناسـایی درسـت     دن طول کلید و کاهش دادن بیشینهکر
هر بیت توسط ایو، اطلاعات ایو از کلید نهایی را به حدي که کـاملاً  

1، 3ضریب کاهش پوشی است برسانند. با تعریف قابل چشم − 𝜏،  به
صورت کسر بیت اطلاعات نشت کرده به ایو به ازاي یک بیت مبادله 

میزان فشردگی مورد نیـاز در فراینـد   ، ]14[ شده بین آلیس و باب
شود، که خـود، تـابع نـرخ     تعیین می 𝜏تقویت محرمانگی با توجه به 

 ایو است.  نه و خطاي ناشی از حملهخطاي ذاتی ساما
 

 شماي کلی پروتکل پساپردازش پیشنهادي -3
و  𝐾𝑟𝑎𝑤𝐴پس از اجراي گام انتقال کوانتومی، آلیس کلید خـام  

دو رشـته   𝑏𝐴و  𝐾𝑟𝑎𝑤𝐴را در اختیـار دارد.   𝑏𝐴سـازي   ادههاي آم ـ پایه

                                                        
2 Bob's error rate 
2 Shrinking factor 
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هاي  و پایه 𝐾𝑟𝑎𝑤𝐵با طول یکسان هستند. باب نیز کلید خام  1دوتایی
یک رشـته   𝐾𝑟𝑎𝑤𝐴 ،𝐾𝑟𝑎𝑤𝐵را در اختیار دارد. برخلاف  𝑏𝐵گیري  اندازه

بـه صـورت یـک رشـته      𝑏𝐵امـا   است، {1,0,1−}از اعداد  2سه تایی
باشد. توجه شود کـه   برابر می 𝐾𝑟𝑎𝑤𝐵است و طول آن با طول  دوتایی

بـدین معناسـت    ،باشد 1− ام برابر-𝑡اگر عضو  ،𝐾𝑟𝑎𝑤𝐵در کلید خام 
 ست.پالسی از آلیس دریافت نکرده اباب هیچ  𝑡که در زمان 

ي، ســه فراینــد بـراي اجــراي پروتکــل پسـاپردازش پیشــنهاد  
 صـورت  بـه گري، اصلاح خطا و تقویت محرمانگی به ترتیـب و   غربال

 شوند: زیر انجام می
 گري ) فرایند غربال1(
 ) فرایند اصلاح خطا، شامل:2(
 ) مرحله کدگذاري2-1(
 ) مرحله کدگشایی2-2(
 سنجی کدگشایی ) مرحله صحت2-3(
 ) مرحله تخمین پارامتر 2-4(
 نگی. ) فرایند تقویت محرما3(

آمیز فرایندهاي فوق، آلیس و باب در نهایـت   پس از اجراي موفقیت
 .کنند دست پیدا می 𝐾𝑠𝑒𝑐به کلید محرمانه 

در پروتکــل پســاپردازش  گــري فراینـد غربــال  -4
 پیشنهادي

، آلـیس و بـاب الگـوریتم    در مرحله اول پروتکل پسـاپردازش 
، آلـیس بـه کلیـد    کنند. با اجراي این مرحلـه  را اجرا می گري غربال
𝐾𝑠𝑖𝑓𝑡𝐴  و باب به کلید𝐾𝑠𝑖𝑓𝑡𝐵 کند. کلیدهاي غربال شده  دست پیدا می
𝐾𝑠𝑖𝑓𝑡𝐴  و𝐾𝑠𝑖𝑓𝑡𝐵 هایی با طول یکسان هستند ولی  بیت به صورت رشته

هاي  بیتاز برخی ، 1با توجه به منابع خطاي معرفی شده در بخش 
 است. ها با هم متفاوت  آن

مطـابق  را  SiftA1، آلیس ابتدا الگـوریتم  گري در فرایند غربال
 کند. هدف از اجراي این الگوریتم، تولیـد رشـته   اجرا می )1( جدول

در  𝑆𝑡𝑎𝑔𝐴اسـت. رشـته بیـت     𝑏𝐴جهت احراز اصالت  𝑆𝑡𝑎𝑔𝐴  بیت 
و  𝑏𝐴بیـت    رشته SiftA1ورودي الگوریتم . شود ه میداینجا تگ نامی

پیش از اجراي پروتکـل   است کهکلید اصلی  𝐾کلید است.  𝐾کلید 
 𝐾شود. با استفاده از کلیـد   بین آلیس و باب به اشتراك گذاشته می

                                                        
1 Binary 
2 Ternary 

شوند.  تولید می 𝑠𝑢𝑏𝑘𝑖، زیرکلیدهاي )KDF( 3و تابع استخراج کلید
 PHکه در ادامه به اختصـار   ]PolyHash ]16ساز  سپس تابع درهم

𝑠𝑢𝑏𝑘𝑖)بر روي شود،  یده مینام , 𝑏𝑖𝐴 ) ،بیـت    رشـته  اثر کرده𝑡𝑎𝑔𝑖𝐴 
ــی ــد م ــت تولی ــه صــورت   ،شــود. در نهای ــیس ب ــگ آل 𝑆𝑡𝑎𝑔𝐴ت =

𝑡𝑎𝑔1𝐴‖…�𝑡𝑎𝑔𝑙𝐴 شود.  تولید می 
هـا)   بیان کننده طول (تعداد بیـت  𝑙𝑒𝑛 (𝑏𝑖𝐴)در این الگوریتم، 

بلوك است. به  𝑙به  𝑏𝐴بیت  ها، پس از تقسیم رشته  از بلوك هر یک
 𝑥بیـت   هـاي) رشـته    ، طول (تعداد بیت𝑙𝑒𝑛(𝑥)طور کلی منظور از 

هـاي   بیت با تـگ   که احتمال تصادم (تولید دو رشته است. براي این
𝑙𝑒𝑛 (𝑏𝑖𝐴)یکسان) بسیار پایین باشد، شـرط   ≤ 214 − قـرار داده   1

و  𝑏𝐴، آلــیس SiftA1. بعــد از اجــراي الگــوریتم ]16[اســت شــده 
𝑆𝑡𝑎𝑔𝐴 کند. را براي باب ارسال می  
 
 
 

). در این SiftA1گري آلیس (الگوریتم  گام اول غربال ).1( جدول
 شود. سازي آلیس براي باب ارسال می هاي آماده الگوریتم، پایه

  𝑲و کلید اصلی  𝒃𝑨ورودي الگوریتم: 
 𝑺𝒕𝒂𝒈𝑨خروجی الگوریتم: رشته بیت 

𝑙𝑒𝑛 (𝑏𝑖𝐴)با طول دلخواه و با شرط   بلوك 𝑙را به  𝑏𝐴رشته بیت  -1 ≤ 214 − 1 
بلوك  𝑙از کنار هم قرار گرفتن (الحاق)  𝑏𝐴بیت  تقسیم کن. در این صورت، رشته 

𝑏1𝐴‖…‖𝑏𝑙𝐴شود ( ساخته می ← 𝑏𝐴،( 
2- 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 ← 1 ، 
𝑖براي  -3 ∈  {1, … , 𝑙} :مراحل زیر را انجام بده 
3-1- 𝑠𝑢𝑏𝑘𝑖 ← KDF(𝐾,𝐶𝑜𝑢𝑛𝑡𝑒𝑟) ، 
3-2-  𝑡𝑎𝑔𝑖𝐴 ← PH(𝑠𝑢𝑏𝑘𝑖 ,𝑏𝑖𝐴)، 
3-3- 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 ← 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 + 1، 
4- 𝑆𝑡𝑎𝑔𝐴 = 𝑡𝑎𝑔1𝐴‖… ‖𝑡𝑎𝑔𝑙𝐴 ، 
5- 𝑆𝑡𝑎𝑔𝐴  .را به عنوان خروجی تولید کن 

 

 
مطابق را  SiftBالگوریتم ، 𝑆𝑡𝑎𝑔𝐴و  𝑏𝐴باب بعد از دریافت 

 کند.  اجرا می )2( جدول
 

). در این الگوریتم، کلید SiftBگري باب (الگوریتم  غربال). 2( جدول
 شود. غربال شده باب تولید می

𝒃𝑨،  𝑺𝒕𝒂𝒈𝑨، 𝒃𝑩 ،𝑲𝒓𝒂𝒘 ورودي الگوریتم: 
𝑩  و کلید اصلی𝑲 

𝒗خروجی الگوریتم: بیت  = 𝑲𝒔𝒊𝒇𝒕و  𝑺𝒕𝒂𝒈𝑩,𝒓𝒆𝒔هاي  بیت یا رشته  𝟎
𝑩 

𝑏1𝐴‖…‖𝑏𝑙𝐴تقسیم کن ( 𝑙𝑒𝑛با طول   بلوك 𝑙را به  𝑏𝐴رشته بیت  -1 ← 𝑏𝐴 ،( 
2- 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 ← 1 ، 
3- 𝑐 ← 𝑡𝑒𝑚و  0 ← [ ]، 

                                                        
3 Key Derivation Function (KDF) 
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𝑖اي بر -4 ∈  {1, 2, … , 𝑙}  :مراحل زیر را انجام بده 
4-1- 𝑠𝑢𝑏𝑘𝑖 ← KDF(𝐾,𝐶𝑜𝑢𝑛𝑡𝑒𝑟) ، 
4-2-  𝑡𝑎𝑔𝑖′ ← PH(𝑠𝑢𝑏𝑘𝑖 ,𝑏𝑖𝐴)، 
4- 3- 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 ← 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 + 1، 
′𝑡𝑎𝑔𝑖اگر  -4-4 ≠ 𝑡𝑎𝑔𝑖𝐴 در این صورت ،𝑐 ← 𝑐 + 1 ، 
𝑐اگر  -5 ≥ 𝑣ن صورت ، در ای1 ←  را به عنوان خروجی تولید کن،  0

 در غیر این صورت مراحل زیر را انجام بده:
6- 𝐿𝑒𝑛 ← 𝑙𝑒𝑛(𝐾𝑟𝑎𝑤𝐵 𝑟𝑒𝑠و  ( ← {0}𝐿𝑒𝑛 ، 
𝑖براي  -7 ∈  {1, 2, … , 𝐿𝑒𝑛}  :مراحل زیر را انجام بده 
𝐾𝑟𝑎𝑤,𝑖اگر  -7-1

𝐵 ≠ 𝑏𝑖𝐴و  1− = 𝑏𝑖𝐵، :در این صورت 
7-2- 𝑟𝑒𝑠𝑖 ← 1 ، 
7-3- 𝑡𝑒𝑚 ← 𝑡𝑒𝑚�𝐾𝑟𝑎𝑤,𝑖

𝐵 ، 
𝑖براي  -8 ∈  {1, … , 𝑙} :مراحل زیر را انجام بده 
8-1- 𝑠𝑢𝑏𝑘𝑖 ← KDF(𝐾,𝐶𝑜𝑢𝑛𝑡𝑒𝑟) ، 
8-2-  𝑡𝑎𝑔𝑖𝐵 ← PH(𝑠𝑢𝑏𝑘𝑖 , 𝑟𝑒𝑠𝑖)  که𝑟𝑒𝑠 = 𝑟𝑒𝑠1‖…‖𝑟𝑒𝑠𝑙 ،است 
8-3- 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 ← 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 + 1، 
9- 𝑆𝑡𝑎𝑔𝐵 = 𝑡𝑎𝑔1𝐵‖… ‖𝑡𝑎𝑔𝑙𝐵، 

10-  𝐾𝑠𝑖𝑓𝑡𝐵 ← 𝑡𝑒𝑚 . 
 کن.  را به عنوان خروجی تولید 𝐾𝑠𝑖𝑓𝑡𝐵و  𝑆𝑡𝑎𝑔𝐵 ،𝑟𝑒𝑠هاي  بیت  رشته  -11

 

شده از  هاي دریافت  ، باب ابتدا پایهSiftBبا اجراي الگوریتم 
احراز  PHساز  را با کمک تابع درهم )𝑏𝐴بیت   رشتهآلیس (یعنی 

تغییر داده شده  ایوتوسط  𝑏𝐴هاي  کند. اگر یکی از بلوك اصالت می
𝑐باشند، در این صورت متغیر  ≥ خواهد بود و در نتیجه الگوریتم  1

𝑣 = 𝑐را به عنوان خروجی تولید خواهد کرد. در صورتی که  0 = 0 
کرد. در ادامه الگوریتم، اگر  خواهدادامه پیدا باشد، اجراي الگوریتم 

𝐾𝑟𝑎𝑤,𝑖
𝐵 ≠ امین پالس ارسالی آلیس توسط باب -𝑖 اگر (یعنی 1−

𝑏𝑖𝐴دریافت شده باشد) و  = 𝑏𝑖𝐵  یعنی براي)𝑖-هاي  امین پالس، پایه
رشته از  𝑖 شماره آلیس و باب یکسان باشند) باشد، الگوریتم بیت

انتخاب خواهد  𝐾𝑠𝑖𝑓𝑡𝐵هاي کلید  را به عنوان یکی از بیت 𝐾𝑟𝑎𝑤𝐵بیت 
-𝑖قرار خواهد داد. اگر درایه  1را برابر با  𝑟𝑒𝑠ام بردار -𝑖کرد و درایه 

ام رشته -𝑖دهد که باب بیت  باشد، نشان می 1برابر با  𝑟𝑒𝑠بردار ام 
𝐾𝑟𝑎𝑤𝐵  هاي کلید  بیترا انتخاب کرده و آن را یکی از𝐾𝑠𝑖𝑓𝑡𝐵  قرار داده

 𝑟𝑒𝑠بر روي  PHساز  ، تابع درهمSiftBاست. در ادامه الگوریتم 

، SiftBشود. بعد از اجراي الگوریتم  تولید می 𝑆𝑡𝑎𝑔𝐵و تگ  اعمال
𝑣به صورت  اگر خروجی الگوریتم = باشد، باب اجراي پروتکل را  0

 𝑟𝑒𝑠و  𝑆𝑡𝑎𝑔𝐵هاي  باب رشته بیتکند، در غیر این صورت،  قطع می
 کند. را براي آلیس ارسال می

، الگوریتم 𝑟𝑒𝑠و  𝑆𝑡𝑎𝑔𝐵هاي  بیت  آلیس بعد از دریافت رشته
SiftA2  آلیس ابتدا کند. براي این کار،  اجرا می )3( مطابق جدولرا

 هاي برخی بلوك ایوکند. اگر  را احراز اصالت می 𝑟𝑒𝑠بیت  رشته

𝑐را تغییر داده باشد، در این صورت  𝑟𝑒𝑠بیت  رشته ≥ خواهد بود  1
𝑣و در نتیجه الگوریتم خروجی  = آلیس اجراي پروتکل  ورا تولید  0
𝑐را قطع خواهد کرد. اما اگر  = باشد، در این صورت الگوریتم با  0

را  𝐾𝑠𝑖𝑓𝑡𝐴شده  کلید غربال ،𝐾𝑟𝑎𝑤𝐴و  𝑟𝑒𝑠 هاي بیت  رشتهاستفاده از 
 SiftA2مراحل مختلف اجراي الگوریتم محاسبه و تولید خواهد کرد. 

 𝐶𝑜𝑢𝑛𝑡𝑒𝑟به صورت زیر است. توجه شود که در اینجا مقدار ابتدایی 

𝑙شود که برابر با  تعیین می SiftA1از خروجی الگوریتم  +  است. 1
 

این  ). درSiftA2گري آلیس (الگوریتم  گام دوم غربال). 3( جدول
 شود. الگوریتم، کلید غربال شده آلیس تولید می

𝒓𝒆𝒔  ،𝑺𝒕𝒂𝒈𝑩 ،𝑲𝒓𝒂𝒘ورودي الگوریتم: 
𝑨 کلیداصلی ،𝑲  و شمارنده𝑪𝒐𝒖𝒏𝒕𝒆𝒓 

𝒗خروجی الگوریتم: بیت  ∈ 𝑲𝒔𝒊𝒇𝒕بیت   یا رشته {𝟎,𝟏} 
𝑨 

1- 𝑐 ← 0 ،𝑟𝑒𝑠1‖…‖𝑟𝑒𝑠𝑙 ← 𝑟𝑒𝑠 ،𝑡𝑎𝑔1𝐵‖…‖𝑡𝑎𝑔𝑙𝐵 ← 𝑆𝑡𝑎𝑔𝐵  و
𝑡𝑒𝑚 ← [ ] ، 

2- 𝐿𝑒𝑛 ← 𝑙𝑒𝑛(𝐾𝑟𝑎𝑤𝐴 )، 
𝑖براي  -3 ∈  {1, 2, … , 𝑙}  :مراحل زیر را انجام بده 
3-1- 𝑠𝑢𝑏𝑘𝑖 ← KDF(𝐾,𝐶𝑜𝑢𝑛𝑡𝑒𝑟) ، 
3-2-  𝑡𝑎𝑔𝑖′

𝐴 ← PH(𝑠𝑢𝑏𝑘𝑖 , 𝑟𝑒𝑠𝑖)، 
3-3- 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 ← 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 + 1، 
𝑡𝑎𝑔𝑖𝐵اگر  -3-4 ≠ 𝑡𝑎𝑔𝑖′

𝐴 در این صورت ،𝑐 ← 𝑐 + 1 ، 
𝑐اگر  -4 ≥ 𝑣 ،، در این صورت1 ←  را به عنوان خروجی تولید کن،  0

 مراحل زیر را انجام بده: ،در غیر این صورت
𝑖براي هر  -5 ∈  {1, 2, … , 𝐿𝑒𝑛}  اگر𝑟𝑒𝑠𝑖 =  ،در این صورت ،1

 𝑡𝑒𝑚 ← 𝑡𝑒𝑚�𝐾𝑟𝑎𝑤,𝑖
𝐴 ، 

6- 𝐾𝑠𝑖𝑓𝑡𝐴 ← 𝑡𝑒𝑚  .را به عنوان خروجی تولید کن 

 
پروتکـل   خطاي اصلاحفرایند گري،  غربال بعد از اجراي فرایند

انجام این فرایند، در بخش بعـد   اتیجزئشود.  پساپردازش انجام می
 آمده است.

 

در پروتکل پساپردازش  خطا اصلاحفرایند  -5
 پیشنهادي

ي خطا اصلاحفرایند طور که در بخش قبل گفته شد،  همان
 مرحله چهارشامل  پروتکل پساپردازش پیشنهاد شده در این مقاله،

 از:  اند عبارتمختلف است که به ترتیب 
 ريکدگذا )1(
 کدگشایی ) 2(
 کدگشاییسنجی  صحت) 3(
 .تخمین پارامتر) 4(



 1404بهار ، 1، شماره سیزدهم، سال “ پدافند الکترونیکی و سایبري”                                                                                                                                                               66

فرایند  به مرحله مربوطچهار به اجراي هر یک از  مربوط اتیجزئ
 .در ادامه بیان شده استها  هاي هر یک از آن خطا و الگوریتم اصلاح
 

 کدگذاري -5-1
 )4( مطابق جدول توسط باب 𝐾𝑠𝑖𝑓𝑡𝐵کلید  ،در این مرحله

 شود. کدگذاري می
). در این Encodingگام اول کدگذاري (الگوریتم ). 4( جدول

  ود.ش الگوریتم، کلید غربال شده باب کدگذاري می
𝑲𝒔𝒊𝒇𝒕ورودي الگوریتم: 

𝑩 کلیداصلی ،𝑲  و شمارنده𝑪𝒐𝒖𝒏𝒕𝒆𝒓 
 𝒎𝑩خروجی الگوریتم: پیام کدگذاري شده باب 

 تقسیم کن: بلوك  𝑙را به  𝐾𝑠𝑖𝑓𝑡𝐵کلید  -1
)𝐾𝑠𝑖𝑓𝑡,1

𝐵 ‖…� 𝐾𝑠𝑖𝑓𝑡,𝑙
𝐵  ← 𝐾𝑠𝑖𝑓𝑡𝐵،( 

𝑖براي هر  -2 ∈  {1, … , 𝑙} راحل زیر را انجام بده:م 
2-1- 𝑠𝑢𝑏𝑘𝑖 ← KDF(𝐾,𝐶𝑜𝑢𝑛𝑡𝑒𝑟)، 
2-2- 𝑚𝑖 ← 𝐿𝐷𝑃𝐶𝐸𝑛𝑐𝑜𝑑𝑒(𝐾𝑠𝑖𝑓𝑡,𝑖

𝐵 )، 
2-3- 𝑚𝑖

𝐵 ← 𝑂𝑇𝑃𝐸(𝑚𝑖 , 𝑠𝑢𝑏𝑘𝑖)، 
2-4- 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 ← 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 + 1، 
3- 𝑚𝐵 = 𝑚1

𝐵‖…‖𝑚𝑙
𝐵 روجی تولید کن.را به عنوان خ 

 شناخته شده از الگوریتم کدگذاري ،در اینجا براي کدگذاري
[𝑘,𝑛] − LDPC از آنجا که در این مرحله، تابع . استفاده شده است

PH هاي  بر روي بلوك𝐾𝑠𝑖𝑓𝑡𝐵  ن براي احراز اصالت و از آ کند میاثر
نتخاب شوند به نحوي ا 𝑛و  𝑘مقادیر ، بنابراین باید شود استفاده می

به عبارت دیگر،  .مطابقت داشته باشند PHکه با پارامترهاي تابع 
نحوي انتخاب شوند که بتوان تابع  به  LDPCهاي  باید طول بلوك

PH ها اثر داد. توجه شود که اگر شرط  را بر روي آن𝐿𝑒𝑛 ≤ 214 −

 برقرار باشد، این مطابقت وجود خواهد داشت.  1
، بعد از کدگذاري )4(جدول  Encodingالگوریتم  مطابق

ها با استفاده  هر کدام از کدکلمه ،𝐾𝑠𝑖𝑓𝑡𝐵هاي کلید غربال شده  بلوك
در  (که 𝑂𝑛𝑒𝑇𝑖𝑚𝑒𝑃𝑎𝑑𝐸𝑛𝑐𝑟𝑦𝑝𝑡بارمصرف  از سیستم رمز یک

شوند. پس از آن،  رمز میشود)  نمایش داده می OTPEبا ادامه، 
شوند و پیام  ه با هم الحاق میهاي رمزشد هاي حاصل از پیام بلوك

دهند. براي رمزگذاري از  را تشکیل می 𝑚𝐵کدگذاري شده باب 
𝑠𝑢𝑏𝑘زیرکلید  = 𝑠𝑢𝑏𝑘1‖…‖𝑠𝑢𝑏𝑘𝑙 شود که طول آن  استفاده می
و تابع  𝐾با استفاده از کلید اصلی  𝑠𝑢𝑏𝑘است. زیرکلید  𝑛برابر با 

KDF  به صورت𝑠𝑢𝑏𝑘 = 𝐾𝐷𝐹(𝐾,𝐶𝑜𝑢𝑛𝑡𝑒𝑟) شود که در  تولید می
هاي تکراري  شود که خروجی باعث می Counter شمارندهآن، 

  تولید نشوند. KDFتوسط 
زیر  صورت به OTPE فرآیند رمزگذاري توسط سیستم رمز

 است:

)1( 𝑂𝑇𝑃𝐸(𝑚𝑖, 𝑠𝑢𝑏𝑘𝑖) = 𝑚𝑖 ⊕ 𝑠𝑢𝑏𝑘𝑖 . 

.)𝑂𝑛𝑒𝑇𝑖𝑚𝑒𝑃𝑎𝑑𝐷𝑒𝑐𝑟𝑦𝑝𝑡ماد فرآیند رمزگشایی نیز که با ن (با  (
مشابه فرآیند شود،  نشان داده می) 𝑂𝑇𝑃𝐷علامت اختصاري 

 رمزگذاري خواهد بود.
را  PH از درهم، باب تابع مرحله کدگذاري ازدر گام بعدي 

𝐾𝑠𝑖𝑓𝑡𝐵هاي  بر روي هر کدام از بلوك )،5( مطابق جدول =

𝐾𝑠𝑖𝑓𝑡,1
𝐵 ‖…�𝐾𝑠𝑖𝑓𝑡,𝑙

𝐵 تگ  سپس کند و اعمال می𝑎𝑢𝐵 =

𝑎𝑢1𝐵‖…�𝑎𝑢𝑙𝐵  کند. براي احراز اصالت تولید میرا 
𝐾𝑠𝑖𝑓𝑡,𝑗  بر روي بلوك PHابع درهمساز نحوه اعمال ت

𝐵  به صورت
 زیر است:

 )2( 
𝑎𝑢𝑗 = 𝑃𝐻�𝐾𝑠𝑖𝑓𝑡,𝑗

𝐵 , 𝑠𝑢𝑏𝑘𝑗�
= �𝑎𝑙,𝑗 + 𝑎𝑙−1,𝑗𝑠𝑢𝑏𝑘𝑗 + ⋯
+ 𝑠𝑢𝑏𝑘𝑗𝑙−1𝑎1,𝑗 � 𝑚𝑜𝑑(𝑝). 

𝑎1,𝑗�𝑎2,𝑗‖…�𝑎𝑙,𝑗که در آن،   ← 𝐾𝑠𝑖𝑓𝑡,𝑗
𝐵  و𝑝 = 232 − 5 .

𝑠𝑢𝑏𝑘𝑗  بیتی است که با استفاده از کلید  32نیز یک زیرکلید
𝑠𝑢𝑏𝑘𝑗و به صورت  𝐾اصلی  = 𝐾𝐷𝐹(𝐾,𝐶𝑜𝑢𝑛𝑡𝑒𝑟) شود. تولید می 
 

). در این الگوریتم، PHگام دوم کدگذاري (الگوریتم ). 5( جدول
تگ احراز اصالت براي پیام حاوي کلید غربال شده کدگذاري شده باب 

 شود. تولید می

𝑲𝒔𝒊𝒇𝒕ورودي الگوریتم: 
𝑩 کلید اصلی ،𝑲  و شمارنده𝑪𝒐𝒖𝒏𝒕𝒆𝒓 

 𝒂𝒖𝑩یتم: تگ خروجی الگور
 بلوك با طول یکسان تقسیم کن:  𝑙را به  𝐾𝑠𝑖𝑓𝑡𝐵بیت   رشته -1

)𝐾𝑠𝑖𝑓𝑡,1
𝐵 ‖…�𝐾𝑠𝑖𝑓𝑡,𝑙

𝐵 ← 𝐾𝑠𝑖𝑓𝑡𝐵،( 
𝑖براي هر  -2 ∈ {1, … , 𝑙}  :مراحل زیر را انجام بده 
2-1- 𝑎1‖…‖𝑎32 ← 𝐾𝑠𝑖𝑓𝑡,𝑖

𝐵 ، 
2-2- 𝑦 ← 0 ، 
2-3- 𝑠𝑢𝑏𝑘𝑖 ← KDF(𝐾,𝐶𝑜𝑢𝑛𝑡𝑒𝑟) ، 
2-4- 𝑘′ ← 𝑠𝑢𝑏𝑘𝑖 ، 
2-5- 𝑦 ← 𝑘′𝑦 + 𝑎𝑗  mod (𝑝)  براي𝑗 = 1,2, … ,32 ، 
2-6- 𝑎𝑢𝑖𝐵 ← 𝑦 ، 
2-7- 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 ← 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 + 1 ، 
3- 𝑎𝑢𝐵 = 𝑎𝑢1𝐵‖…‖𝑎𝑢𝑙𝐵  .را به عنوان خروجی تولید کن 

 

بیتی  32یک عدد  PHدر الگوریتم  𝑝ه شود که چون عدد توج
𝐾𝑠𝑖𝑓𝑡,𝑖است، به همین دلیل 

𝐵  بیت  رشته  32به صورت الحاق
یک عدد اول  𝑝عدد  PHکوچکتر نوشته شده است. اگر در الگوریتم 

𝐾𝑠𝑖𝑓𝑡,𝑖در این صورت  بیتی انتخاب شود، 64
𝐵  باید به صورت الحاق

ت کوچکتر نوشته شود. این کار احتمال حمله تصادم و بی رشته  64
سازي الگوریتم را کمی  جعل را کاهش خواهد داد ولی سرعت پیاده

شمارنده  ،KDFاجراي تابع  در اینجا نیز بعد از هر بار کند. کندتر می
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Counter  به صورت𝐶𝑜𝑢𝑛𝑡𝑒𝑟 = 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 + بروزرسانی  1
د. همچنین تولید شو جدید رکلیددر هر اجرا، یک زیشود تا  می

𝐾𝑠𝑖𝑓𝑡,𝑗براي هر بلوك 
𝐵  شود یک زیرکلید متمایز استفاده میاز. 

در برابر حملات تصادم و جعل امنیت  PHتابع درهمساز 
𝑧کند و اثبات شده است که اگر  بالایی را فراهم می = (𝑧1 , … , 𝑧𝑙) 

′𝑧و  = (𝑧1′ , . . , . 𝑧𝑙′) در این صورت  ،بیت متفاوت باشند  هدو رشت
 :]16[ها برقرار است  رابطه زیر به ازاي آن

 )3( 
{Pr�PH�𝑧, 𝑠𝑢𝑏𝑘𝑗� = PH�𝑧′, 𝑠𝑢𝑏𝑘𝑗�, 𝑠𝑢𝑏𝑘𝑗

∈ {0, 1, … , 𝑝 − 1}�} ≤
𝑙 − 1
𝑝

 

 ریزاز  PHتوان گفت که اگر در اجراي تابع درهمساز  می ن،یبنابرا
در این صورت این تابع درهمساز  ،شود متمایز استفاده يها دیکل

 کند.  امنیت بالایی را در برابر حمله تصادم و جعل فراهم می
براي محاسبه  )2( از رابطهاستفاده  طور که گفته شد، همان

PH، براي رفع . شد سازي پروتکل خواهد باعث کاهش سرعت پیاده
 ) را به صورت زیر نوشت:2(رابطه  توان میاین مشکل، 

)4( 

𝑎𝑢𝑗 = 𝑎𝑙,𝑗 + 𝑠𝑢𝑏𝑘𝑗 �𝑎𝑙−1,𝑗

+ 𝑠𝑢𝑏𝑘𝑗 �𝑎𝑙−2,𝑗

+ 𝑠𝑢𝑏𝑘𝑗�𝑎𝑙−3,𝑗 + ⋯���. 

PH�𝐾𝑠𝑖𝑓𝑡,𝑗براي محاسبه  ن،یبنابرا
𝐵 , 𝑠𝑢𝑏𝑘𝑗� عملیات  کافیست

𝑙زیر را  −  : مرتبه انجام داد 1

)5( 
𝑦 ← 0, 

𝑦 ← 𝑠𝑢𝑏𝑘𝑗  𝑦 + 𝑎𝑖  mod(𝑝). 

را  PHتوان الگوریتم  می ،با استفاده از روابط بالااکنون 
 نوشت: 5جدول  صورت به

ها را براي آلیس ارسال  ، آن𝑎𝑢𝐵و  𝑚𝐵باب بعد از تولید 
 کند. می

 

 کدگشایی -5-2
𝑚𝐵)آلیس بعد از دریافت پیام  ,𝑎𝑢𝐵) یک ، ابتدا با استفاده از

در  این فرایندکند.  را کدگشایی می 𝑚𝐵فرآیند کدگشایی، پیام 
مطابق . آورده شده است Decodingالگوریتم  با نام )6( جدول

هاي رشته  ابتدا زیربلوك Decoding، براي اجراي الگوریتم 6جدول 
رمزگشایی  𝑂𝑇𝑃𝐸بار مصرف  توسط سیستم رمز یک 𝑚𝐵بیت 

ده از هاي رمزگشایی شده، با استفا شوند. سپس بلوك می

LDPCDecode بیت  شوند و رشته  کدگشایی می𝑚𝐴 ان به عنو
 شود. خروجی الگوریتم تولید می

 

). در این Decoding(الگوریتم  گام اول کدگشایی). 6( جدول
 شود. الگوریتم، پیام کدگذاري شده باب توسط آلیس کدگشایی می

  𝑪𝒐𝒖𝒏𝒕𝒆𝒓و شمارنده  𝑲اصلی  ، کلید𝒎𝑩ورودي الگوریتم: 
 𝒎𝑨 آلیس خروجی الگوریتم: پیام کدگشایی شده

  :تقسیم کنیکسان طول  با  بلوك 𝑙را به  𝑚𝐵پیام  -1
)𝑚1

𝐵‖…‖𝑚𝑙
𝐵 ← 𝑚𝐵،( 

𝑖براي  -2 ∈  {1, … , 𝑙}  :مراحل زیر را انجام بده 
2-1- 𝑠𝑢𝑏𝑘𝑖 ← KDF(𝐾,𝐶𝑜𝑢𝑛𝑡𝑒𝑟) ، 
2-2- 𝑏𝑖 ← 𝑂𝑇𝑃𝐷(𝑚𝑖

𝐵, 𝑠𝑢𝑏𝑘𝑖) ، 
2-3- 𝑚𝑖

𝐴 ← LDPCDecode(𝑏𝑖) ، 
2-4- 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 ← 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 + 1 ، 
3- 𝑚𝐴 = 𝑚1

𝐴‖…‖𝑚𝑙
𝐴  .را به عنوان خروجی تولید کن 

را  Corrالگوریتم  ،Decodingآلیس بعد از اجراي الگوریتم 
𝑚𝐴بیت   لگوریتم رشتهکند. این ا اجرا می )7( مطابق جدول =

𝑚1
𝐴‖…�𝑚𝑙

𝐴  و𝐾𝑠𝑖𝑓𝑡𝐴 = 𝐾𝑠𝑖𝑓𝑡,1
𝐴 ‖…�𝐾𝑠𝑖𝑓𝑡,𝑙

𝐴  را به عنوان ورودي
𝑐𝑜𝑟𝑟بیت   ها رشته هاي آن گیرد و با مقایسه بلوك می =

𝑐𝑜𝑟𝑟1‖…‖𝑐𝑜𝑟𝑟𝑙 کند. براي هر  را تولید می𝑖 ∈ {1, … , 𝑙} ر اگ
𝐾𝑠𝑖𝑓𝑡,𝑖
𝐴 = 𝑚𝑖

𝐴 در این صورت الگوریتم  ،باشد𝑐𝑜𝑟𝑟𝑖 = 𝐾𝑠𝑖𝑓𝑡,𝑖
𝐴  را

بیت تمام یک   یک رشته 𝑐𝑜𝑟𝑟𝑖در غیر این صورت  ،دهد قرار می
 .شود قرار داده می

). در این الگوریتم، Corrگام دوم کدگشایی (الگوریتم ). 7( جدول
 شود. و کلید غربال شده آلیس با هم مقایسه میپیام کدگشایی شده 

𝑲𝒔𝒊𝒇𝒕و  𝒎𝑨هاي  بیت  ورودي الگوریتم: رشته
𝑨 

 𝒄𝒐𝒓𝒓بیت   خروجی الگوریتم: رشته
  :بلوك تقسیم کن 𝑙را به  𝐾𝑆𝑖𝑓𝑡𝐴و  𝑚𝐴هاي  بیت  رشته -1

)𝑚1
𝐴‖…‖𝑚𝑙

𝐴 ← 𝑚𝐴   و𝐾𝑠𝑖𝑓𝑡,1
𝐴 ‖…�𝐾𝑠𝑖𝑓𝑡,𝑙

𝐴 ← 𝐾𝑠𝑖𝑓𝑡𝐴،( 
𝑖براي هر  -2 ∈ {1, … , 𝑙}  اگر𝐾𝑠𝑖𝑓𝑡,𝑖

𝐴 = 𝑚𝑖
𝐴  در این صورت𝑐𝑜𝑟𝑟𝑖 ← 𝐾𝑠𝑖𝑓𝑡,𝑖

𝐴، 

𝑖براي هر  -3 ∈ {1, … , 𝑙}  اگر𝐾𝑠𝑖𝑓𝑡,𝑖
𝐴 ≠ 𝑚𝑖

𝐴  در این صورت𝑐𝑜𝑟𝑟𝑖 ← 11. . .11�����
𝑘

، 
4- 𝑐𝑜𝑟𝑟 = 𝑐𝑜𝑟𝑟1‖…‖𝑐𝑜𝑟𝑟𝑙   .را به عنوان خروجی تولید کن 

 

، آلیس الگوریتم Corrبعد از اجراي الگوریتم 
VerifiedBlocks1 ورودي  به ازاي و) 8( را مطابق جدول

(𝑐𝑜𝑟𝑟,𝑎𝑢𝐵) کند.  اجرا می 
 

ر ). دVerifiedBlocks1الگوریتم ( گام سوم کدگشایی). 8( جدول
 شود. این الگوریتم، کلید تایید شده آلیس تولید می

  𝑪𝒐𝒖𝒏𝒕𝒆𝒓و شمارنده  𝑲، کلید اصلی 𝒂𝒖𝑩بیت  رشته  ،𝒄𝒐𝒓𝒓ورودي الگوریتم: 
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هاي  که شامل اندیس 𝐕𝐞𝐫و مجموعه  𝑲𝑽𝒆𝒓خروجی الگوریتم: کلید تأیید شده 
  هاي تأیید شده است متعلق به بلوك

1- 𝐾𝑉𝑒𝑟 ← 𝑉𝑒𝑟و  [ ] ← [ ]، 
 بلوك تقسیم کن:  𝑙را به  𝑎𝑢𝐵و  𝑐𝑜𝑟𝑟هاي  بیت رشته  -2

)𝑐𝑜𝑟𝑟1‖…‖𝑐𝑜𝑟𝑟𝑙 ← 𝑐𝑜𝑟𝑟   و𝑎𝑢1𝐵‖…‖𝑎𝑢𝑙𝐵 ← 𝑎𝑢𝐵 ،( 
𝑖براي هر  -3 ∈ {1, … , 𝑙} :مراحل زیر را انجام بده 
3-1- 𝑠𝑢𝑏𝑘𝑖 ← KDF(𝐾,𝐶𝑜𝑢𝑛𝑡𝑒𝑟) ، 
3-2-𝑎𝑢𝑖𝐴 ← PH(𝑐𝑜𝑟𝑟𝑖, 𝑠𝑢𝑏𝑘𝑖)، 
𝑎𝑢𝑖𝐴اگر  -3-3 ≠ 𝑎𝑢𝑖𝐵  در این صورت𝐾𝑉𝑒𝑟 = 𝐾𝑉𝑒𝑟‖𝑐𝑜𝑟𝑟𝑖  و𝑉𝑒𝑟 = 𝑉𝑒𝑟 ∪ {𝑖}، 
3-4- 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 ← 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 + 1 ، 
4-𝐾𝑉𝑒𝑟  و𝑉𝑒𝑟 .را به عنوان خروجی تولید کن 

 

را بر روي هر کدام از  PHاین الگوریتم تابع درهمساز 
𝑐𝑜𝑟𝑟هاي  بلوك = 𝑐𝑜𝑟𝑟1‖…‖𝑐𝑜𝑟𝑟𝑙 که کند. در صورتی  اعمال می

PH(𝑠𝑢𝑏𝑘𝑖 , 𝑐𝑜𝑟𝑟𝑖) = 𝑎𝑢𝑖𝐵 گیرد که بلوك  باب نتیجه می ،باشد
𝑐𝑜𝑟𝑟𝑖 ود در و خطاي احتمالی موج کدگشایی شده یدرست به

ها،  به این نوع از بلوكشده است.  اصلاحهاي آن به درستی  بیت
بلوکی است  𝑐𝑜𝑟𝑟𝑖در حقیقت شود.  شده گفته می تأییدهاي  بلوك

با آلیس که آلیس و باب هر دو آن را در اختیار خواهند داشت. 
دست پیدا  𝐾𝑉𝑒𝑟بیت   به رشته ،شده تأییدهاي  استفاده از بلوك

 شود. شده گفته می تأییدد که به آن کلید کن می
 𝑉𝑒𝑟و مجموعه  𝐾𝑉𝑒𝑟شده آلیس بعد از محاسبه کلید تأیید 

کند و  اعمال می 𝑉𝑒𝑟را بر روي ) Toeplitz( 1توپلیتز تابع درهمساز
آورد. تابع درهمساز  را جهت احراز اصالت بدست می 𝑇𝑡𝑎𝑔تگ 

 :کند به صورت زیر عمل میتوپلیتز 
)6( 𝑇𝑡𝑎𝑔 = ℎ(𝑚𝑎𝑢) = 𝑇𝑠 𝑚𝑎𝑢 ⊕ 𝑟, 

نمایش برداري پیام مورد نظر براي احراز اصالت  𝑚𝑎𝑢 که در آن،
 خواهد بود (دقت شود که 𝑉𝑒𝑟است که در این جا برابر با مجموعه 

𝑇𝑠 هستند). دوتاییبه صورت  𝑚𝑎𝑢هاي بردار  درایه = [𝑇𝑖,𝑗]  یک
𝑙ℎتوپلیتز از اندازه  وتاییدماتریس  × 𝑙𝑚𝑎𝑢  است که در آن𝑙𝑚𝑎𝑢 

 دوتایییک بردار  𝑟 است. در نهایت، 𝑚𝑎𝑢برابر با طول بردار 
 است.  𝑙ℎمحرمانه از طول 

𝑙ℎاز اندازه  𝑇𝑠ماتریس  × 𝑙𝑚𝑎𝑢  توپلیتز  دوتاییرا یک ماتریس
 کنند: هاي آن در رابطه زیر صدق گویند اگر درایه

)7( 
𝑖 = 1,2, … , 𝑙ℎ  , 

𝑗 = 1,2, … , 𝑙𝑚𝑎𝑢 . 

𝑇𝑖,𝑗 = 𝑇𝑖+1,𝑗+1 ∈ {0,1} 

 

                                                        
1 Toeplitz 

4ماتریس زیر یک ماتریس  توپلیتز از اندازه ، مثال عنوان به × 8 

 است:

  �

0
0
1
1

1
0
0
1

1
1
0
0

0
1
1
0

1
0
1
1

0
1
0
1

0
0
1
0

0
0
0
1

�. 

𝑆 دوتاییبه بردار ، آلیس 𝑇𝑠راي تولید ماتریس ب =

(𝑠1−𝑙ℎ , 𝑠1−𝑙ℎ+1, … , 𝑠𝑙𝑚𝑎𝑢−1)  دارد و با استفاده از رابطه زیر نیاز
  را به راحتی تولید کند: 𝑇𝑠تواند ماتریس  می

)8( 𝑇𝑖,𝑗 = 𝑇𝑖+1,𝑗+1 = 𝑠𝑗−𝑖 ,     for    𝑖 = 1, … , 𝑙ℎ, 
                                                  𝑗 = 1, … , 𝑙𝑚𝑎𝑢 . 

تابع درهمساز توپلیتز امنیت مناسبی را براي پروتکل 
 استفادهدر صورت شده است که  کند و اثبات پردازش فراهم میپسا

حداکثر   تصادم و جعلآمیز بودن حملات  احتمال موفقیتاز آن، 
𝑙ℎ است و 𝑙ℎ−2برابر با  ≥  .]17[ یک انتخاب مناسب خواهد بود 64

پیش  آلیس و باب بایست ، میبراي استفاده از تابع درهمساز توپلیتز
را مشخص کنند. به  𝑙𝑚𝑎𝑢و  𝑙ℎاز اجراي پروتکل پساپردازش مقادیر 

آلیس و شود.  همساز توپلیتز گفته میاین مقادیر پارامترهاي تابع در
 𝐾را با استفاده از کلید اصلی  𝑟و  𝑆توانند بردارهاي محرمانه  ب میبا

 به صورت زیر تولید کنند: KDFکلید  و تابع تولید

)9( 
𝑟‖𝑆 = KDF(𝐾,𝐶𝑜𝑢𝑛𝑡𝑒𝑟), 

𝐶𝑜𝑢𝑛𝑡𝑒𝑟 = 𝐶𝑜𝑢𝑛𝑡𝑒𝑟 + 1. 

باب ارسال  را براي (𝑉𝑒𝑟,𝑇𝑡𝑎𝑔)، آلیس در پایان مرحله کدگشایی
  کند. می

 سنجی کدگشایی صحت -5-3
با استفاده صحت آن را  ،(𝑉𝑒𝑟,𝑇𝑡𝑎𝑔)باب بعد از دریافت پیام 

 اگرکند.  بررسی می )9( بیان شده در جدول VToeplitzاز الگوریتم 
باب نتیجه  ،خروجی صفر را تولید کند VToeplitzالگوریتم 

از  ه است.دستکاري شد ایوتوسط  (𝑉𝑒𝑟,𝑇𝑡𝑎𝑔)گیرد که پیام  می
 ،خروجی یک را تولید کند VToeplitzاگر الگوریتم  سوي دیگر،

 دستکاري نشده است. ایویام توسط گیرد که پ باب نتیجه می

). VToeplitzسنجی کدگشایی (الگوریتم  گام اول صحت). 9( جدول
هاي تایید شده آلیس توسط باب  در این الگوریتم، پیام حاوي شماره بلوك

 شود. احراز اصالت می

  𝒓 دوتاییو بردار  𝑻𝒔، ماتریس (𝑽𝒆𝒓,𝑻𝒕𝒂𝒈)ورودي الگوریتم: 
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𝒗خروجی الگوریتم:  ∈  {𝟎,𝟏} 
1- 𝑚𝑎𝑢 ← Ver، 
2- 𝛼 ← 𝑇𝑠 𝑚𝑎𝑢 ⊕ 𝑟، 
𝑇𝑡𝑎𝑔اگر  -3 = 𝛼  در این صورت𝑣 ← 𝑇𝑡𝑎𝑔اگر  ،1 ≠ 𝛼  در این صورت𝑣 ← 0، 
4- 𝑣  خروجی تولید کن. عنوان بهرا 

 

الگوریتم  ،VToeplitzز اجراي الگوریتم باب بعد ا
VerifiedBlocks2  کند. این الگوریتم  اجرا می )10( مطابق جدولرا

𝑣در صورتی که  = را به عنوان  𝐾𝑉𝑒𝑟شده  تأییدکلید  ،باشد 1
𝑣اگر  از سوي دیگر، کند. خروجی تولید می = باشد الگوریتم  0
VerifiedBlocks2  خروجیAbort کند که نشان  را تولید می

آلیس و را دستکاري کرده است و  (𝑉𝑒𝑟,𝑇𝑡𝑎𝑔)پیام  ایودهد  می
 .کنند باب باید اجراي پروتکل را قطع

 

لگوریتم اسنجی کدگشایی ( گام دوم صحت). 10( جدول
VerifiedBlocks2(شود. تولید می . در این الگوریتم، کلید تایید شده باب 

𝒗 ،𝑲𝒔𝒊𝒇𝒕: تمیالگورورودي 
𝑩  و مجموعه𝑽𝒆𝒓 

𝑹𝒆𝒔و  𝑲𝑽𝒆𝒓خروجی الگوریتم:  ∈ {𝑨𝒃𝒐𝒓𝒕,𝑪𝒐𝒏𝒕𝒊𝒏𝒖𝒆} 
1- 𝐾𝑉𝑒𝑟 ← [ ]، 
𝑣اگر  -2 = 𝑅𝑒𝑠در این صورت  0 ← 𝐴𝑏𝑜𝑟𝑡  و𝐾𝑉𝑒𝑟 ← ∅، 
𝑣اگر  -3 =  در این صورت مراحل زیر را انجام بده: 1
𝑖براي هر  -3-1 ∈ {1, … , 𝑙}  اگر𝑖 ∈ 𝑉𝑒𝑟  صورت در این𝐾𝑉𝑒𝑟 ← 𝐾𝑉𝑒𝑟‖𝐾𝑖𝐵، 
3-2- 𝑅𝑒𝑠 ← 𝐶𝑜𝑛𝑡𝑖𝑛𝑢𝑒، 
4- (𝐾𝑉𝑒𝑟,𝑅𝑒𝑠)  .را به عنوان خروجی تولید کن 

 

را  𝑅𝑒𝑠پیام  ،VerifiedBlocks2بعد از اجراي الگوریتم باب 
باب در کنار پیام  کند. لازم به ذکر است که براي آلیس ارسال می

𝑅𝑒𝑠،  تگPH(𝑅𝑒𝑠, 𝑠𝑢𝑏𝑘) آلیس  را نیز جهت احراز اصالت براي
 کاري کندرا دست 𝑅𝑒𝑠پیام  ایو این صورت، اگردر . کند ارسال می

 شود.  می ایوآلیس متوجه دستکاري 
Res( کنارگذاشتنآلیس و باب به طور مجزا  ،در ادامه =

Abort) یا ادامه (Res = Continueکنند ) پروتکل را بررسی می .
Res که یدرصورت = Abort و یک  ، هر دو پروتکل را قطعباشد

𝑅𝑒𝑠کنند.  پروتکل جدید را شروع می = 𝐴𝑏𝑜𝑟𝑡  به این معناست که
یافته حین اجراي پروتکل را  هاي تبادل توانسته است پیام ایو

Resدستکاري کند. اگر  = Continue در این صورت آلیس و  ،باشد
Resدهند.  باب پروتکل را ادامه می = Continue  به این معناست که

یافته حین اجراي پروتکل را  هاي تبادل نتوانسته است پیام ایو
در  را 𝐾𝑉𝑒𝑟آلیس و باب هر دو کلید  ،دستکاري کند. در این حالت

 اختیار خواهند شد.

 تخمین پارامتر -5-4
از  نظر صرفطور طبیعی و  تجربی، به QKD در هر سامانه

دهد که ناشی از وجود نقص در قطعات  یی رخ میایو، خطاها  مداخله
سامانه مانند منبع نوري، کانال انتقال و یا آشکارسازها است. این 

 1منابع خطا در کمیتی که اصطلاحاً نرخ خطاي بیت کوانتومی
)QBERشوند. در صورت  شود، مطالعه و بررسی می ) نامیده می

بحرانی ار ایو، این کمیت از یک مقد مؤثر يکار دستحضور و 
𝑄𝐵𝐸𝑅𝑐𝑟𝑖𝑡  (بیشینه نرخ خطاي قابل تحمل توسط سامانه) فراتر

هدف از اجراي رود.  امکان دستیابی به کلید امن از بین می ،رفته
 محاسبه تخمینی از مقدار ،تخمین پارامتر در پروتکل پساپردازش

QBER این تخمین با استفاده از رابطه زیر قابل محاسبه است .است 
]12[: 

)10( 𝑄𝐵𝐸𝑅𝑒𝑠𝑡 = 𝑁−1  � � 𝑄𝐵𝐸𝑅𝑖
𝑖∈𝑉𝑒𝑟

+
|𝑉𝑒𝑟�����|

2
�, 

 �����𝑉𝑒𝑟، ام-𝑖احتمال تغییر یک بیت در بلوك  𝑄𝐵𝐸𝑅𝑖 آن، درکه 
هایی  تعداد بلوك 𝑁و  نشده تأییدهاي  بلوكهاي  اندیسمجموعه 
ده است. ها اعمال ش خطا حین کدگشایی بر روي آن اصلاحاست که 

باشد در این صورت  �����𝑉𝑒𝑟ها متعلق به مجموعه  اگر یکی از بلوك

1با احتمال هاي آن  ممکن است بیت
2

تغییر کند. بعد از محاسبه  
 )11( مطابق جدول را QBERTest، آلیس الگوریتم 𝑄𝐵𝐸𝑅𝑒𝑠𝑡مقدار 

ان ورودي را به عنو 𝑄𝐵𝐸𝑅𝑒𝑠𝑡کند. این الگوریتم مقدار  اجرا می
𝑄𝐵𝐸𝑅𝑒𝑠𝑡گیرد و در صورتی که  می > 𝑄𝐵𝐸𝑅𝑐𝑟𝑖𝑡  باشد خروجی

𝐴𝑏𝑜𝑟𝑡 در غیر این صورت خروجی  و𝐶𝑜𝑛𝑡𝑖𝑛𝑢𝑒 کند.  را تولید می
کند که  طلاعات است و بیان میدهنده نشتی ا نشان 𝐴𝑏𝑜𝑟𝑡خروجی 

و باب  دستکاري یس توانسته است به نحوي در ارتباطات بین آل ایو
 بدست آورد. 𝐾𝑉𝑒𝑟از کلید  کند و اطلاعات قابل توجهی

 

). در این QBERTestتخمین پارامتر (الگوریتم ). 11( جدول
 شود. الگوریتم، حضور احتمالی ایو در فرایند انتقال کوانتومی کشف می

 𝑸𝑩𝑬𝑹𝒄𝒓𝒊𝒕و  𝑸𝑩𝑬𝑹𝒆𝒔𝒕ورودي الگوریتم: مقادیر 
𝑹𝒆𝒔جی الگوریتم: خرو ∈ {𝑨𝒃𝒐𝒓𝒕,𝑪𝒐𝒏𝒕𝒊𝒏𝒖𝒆} 

𝑄𝐵𝐸𝑅𝑒𝑠𝑡اگر  -1 > 𝑄𝐵𝐸𝑅𝑐𝑟𝑖𝑡  در این صورت𝑅𝑒𝑠 ← 𝐴𝑏𝑜𝑟𝑡 در غیر این ،
𝑅𝑒𝑠  صورت ← 𝐶𝑜𝑛𝑡𝑖𝑛𝑢𝑒 ، 

2- 𝑅𝑒𝑠  .را به عنوان خروجی تولید کن 

                                                        
1 Quantum Bit Error Rate (QBER) 
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، 𝑅𝑒𝑠و تولید خروجی  QBERTestبعد از اجراي الگوریتم 
آلیس تگ  ،𝑅𝑒𝑠کند. در کنار پیام  باب ارسال می را براي 𝑅𝑒𝑠آلیس 

PH(𝑅𝑒𝑠, 𝑠𝑢𝑏𝑘) کند تا در صورت را نیز براي باب ارسال می 
مشابه آنچه در باب متوجه آن شود. ، ایو پیام توسط دستکاري

آلیس و جا نیز نهایتاً در اینسنجی کدگشایی گفته شد،  انتهاي صحت
Resکنند که  ر مجزا بررسی میباب به طو = Abort  است یا

Res = Continue در صورت که .Res = Abort  باشد هر دو
𝑅𝑒𝑠کند.  پروتکل را قطع و یک پروتکل جدید را شروع می =

𝐴𝑏𝑜𝑟𝑡  به این معناست که اطلاعاتی از کلید𝐾𝑉𝑒𝑟  نشت پیدا کرده
ن کلید بدست به نحوي توانسته است اطلاعاتی از ای ایواست و 

QResبیاورد. اگر  = Continue  باشد در این صورت آلیس و باب
QResدهند.  پروتکل را ادامه می = Continue  به این معناست

اطلاعاتی از  ایوصورت نگرفته است و  𝐾𝑉𝑒𝑟نشتی اطلاعات از کلید 
 کلید در اختیار ندارد.

 

 پیشنهاديدر پروتکل تقویت محرمانگی مرحله  -6 
 مشترك آلیس و باب به کلیدموفق مراحل بیان شده، اجراي  با
𝐾𝑉𝑒𝑟 ولی هنوز این احتمال وجود دارد که  کرد، دست پیدا خواهند

مرحله  بدست آورده باشد. هدف از اجرايرا  𝐾𝑉𝑒𝑟کلید از  بخشی ایو
اي  است به گونه 𝐾𝑉𝑒𝑟از کلید  ایواطلاعات  تقویت محرمانگی، کاهش

مانده ایو از کلید نهایی صرف نظر کرد و آن  بتوان از اطلاعات باقی که
ن مرحله، آلیس و باب به بعد از اجراي ای را کاملاً امن در نظر گرفت.

به نحوي که  ،دست پیدا خواهند کرد 𝑙𝑠𝑒𝑐طول  با 𝐾𝑠𝑒𝑐 کلید نهایی
هاي  بیتاطلاعاتی از برخی  ممکن استبا احتمال بسیار ناچیزي  ایو

𝐾𝑠𝑒𝑐  در اختیار داشته باشد. در این مرحله، آلیس ابتدا با استفاده از
 :]12[کند  را محاسبه می 𝑙𝑠𝑒𝑐رابطه زیر مقدار 

)11( 
𝑙𝑠𝑒𝑐 = 𝑘�1 𝑙𝑉𝑒𝑟�1 − ℎ(�̂�1)� − 𝑙𝑒𝑎𝑘𝐸𝐶

− 5 𝑙𝑜𝑔2 �
1
𝜖𝑃𝐴

�, 

 𝐾𝑉𝑒𝑟 ،�̂�1طول کلید  𝑙𝑉𝑒𝑟 ،فوتونی هاي تک پالسکسر  𝑘�1 که در آن،
.)ℎ، و یفوتون هاي تک پالسمربوط به  QBERتخمینی از  تابع  (

نیز یک پارامتر امنیتی  𝜖𝑃𝐴 ) است.دوتاییشانون (آنتروپی آنتروپی 
 𝑙𝑒𝑎𝑘𝐸𝐶 .در نظر گرفته شود 12−10بهتر است کمتر از است که 

لاعات احتمالی فاش شده حین مرحله کدگذاري و کدگشایی اط

شده حین   هاي ارسال ها و تگ برابر با طول کدکلمه نهایتاً است که
 . باشد اجراي پروتکل می

از اندازه  𝑇، آلیس یک ماتریس توپلیتز 𝑙𝑠𝑒𝑐بعد از محاسبه 
𝑙𝑠𝑒𝑐 × 𝑙𝑉𝑒𝑟 بیت محرمانه  را با استفاده از رشته 

(𝑠1−𝑙𝑠𝑒𝑐 , 𝑠1−𝑙𝑠𝑒𝑐+1 , … , 𝑠𝑙𝑉𝑒𝑟−1) دهد. آلیس  تشکیل می(𝑙𝑠𝑒𝑐 , 𝑙𝑉𝑒𝑟) 
 از طریق کانال عمومی براي ،س توپلیتزعنوان پارامترهاي ماتری را به

تگ  توجه شود که در اینجا نیز کند. باب ارسال می
PH(𝑙𝑠𝑒𝑐‖𝑙𝑉𝑒𝑟 , 𝑠𝑢𝑏𝑘)  به همراه(𝑙𝑠𝑒𝑐 , 𝑙𝑉𝑒𝑟)  براي باب ارسال

آلیس و  .لت کندشده را احراز اصا  تا باب بتواند پیام دریافت ،شود می
𝑠1−𝑙𝑠𝑒𝑐)بیت محرمانه   رشته توانند می باب , 𝑠1−𝑙𝑠𝑒𝑐+1 , … , 𝑠𝑙𝑉𝑒𝑟−1)  را

کنند. بعد از  تولید KDF(𝐾,𝐶𝑜𝑢𝑛𝑡𝑒𝑟)کلید  با استفاده از تابع تولید
با استفاده از رابطه زیر  𝐾𝑠𝑒𝑐، کلید محرمانه 𝑇تولید ماتریس توپلیتز 

 قابل محاسبه است:
)12( 𝐾𝑠𝑒𝑐 = 𝑇 𝐾𝑉𝑒𝑟 . 

براي داشتن امنیت کافی ، در اینجا نیز 2-5بخش همانند 
𝑙ℎبهتر است  ≥ آلیس رابطه که  است نهایتاً مناسبباشد.  64
𝑙ℎ
𝑙𝑠𝑒𝑐

< داراي  𝐾𝑠𝑒𝑐ن شود که کلید تا مطمئ ،را بررسی کند %15
 طول مناسبی است.

هاي مختلف  مجموعه فرایندها، مراحل و الگوریتماي از  خلاصه
پروتکل پساپردازش پیشنهادي و نیز اهداف و نحوه در  کاررفته به

 شده است.آورده  )12( ها در جدول اجراي هر یک از آن
 

 گیري نتیجه -7
 ،QKDهاي در این مقاله، پس از تشریح الگوریتم عمومی سامانه

مربوط به  اتیجزئیک پروتکل پساپردازش بومی معرفی شد. 
گري، اصلاح خطا و تقویت محرمانگی این پروتکل و  فرایندهاي غربال

 ورتص بههاي مختلف مورد نیاز هر فرایند،  همچنین زنجیره الگوریتم
هاي هر الگوریتم و ریز دستورات  ها و خروجی ساده بیان شد. ورودي

 کاملاًمورد نیاز براي اجراي آن بیان گردید. پروتکل پیشنهادي 
تجربی و  QKDهاي  قابلیت استفاده در پساپردازش سامانه

 زبان کیسازي توسط  آزمایشگاهی را دارد و در صورت پیاده
داري از یک رابط گرافیکی کاربر نویسی توانمند و برخور برنامه

صنعتی و تجاري نیز به کار  QKDهاي  تواند در سامانه مناسب، می
 رود.
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عملیات مربوط به آلیس با  ها. مختلف پروتکل پساپردازش پیشنهادي به همراه اهداف و نحوه اجراي هر کدام از آنهاي  و الگوریتممراحل  ها،فرایند). 12( جدول
اند.  دهرنگ تیره مشخص ش

 نام فرایند نام مرحله نام الگوریتم هدف الگوریتم توضیحات
سازي خود را به همراه یک تگ احراز اصالت براي باب ارسال  هاي آماده آلیس پایه

 کند. می
سازي  هاي آماده ارسال پایه

 SiftA1 آلیس براي باب
 گام اول

 گري آلیس غربال

 گري غربال

هاي آلیس  گیري خود را با پایه هاي اندازه آلیس، پایهباب پس از احراز اصالت پیام 
هـاي   پایـه  اًی ـثانهـا را دریافـت کـرده،     آن اولاًهـایی کـه    مقایسه و شـماره پـالس  

است را بـه همـراه یـک      ها مشابه بوده سازي آلیس براي آن گیري او و آماده اندازه
 کند.  تگ احراز اصالت براي آلیس ارسال می

هاي مشابه، کلید غربال شده باب را تشکیل  گیري با پایه دازههاي حاصل از ان بیت
 دهند. می

 گري باب غربال SiftB تولید کلید غربال شده باب

آلیس پس از احراز اصالت پیام باب، با استفاده از آن کلید غربال شده خـود را از  
 کند. کلید خامی که در اختیار دارد تولید می

 SiftA2 تولید کلید غربال شده آلیس
 دومگام 

 گري آلیس غربال
کدگـذاري   LDPCباب کلید غربال شده خود را با استفاده از الگوریتم کدگـذاري  

 کند. بارمصرف رمز می کرده، با کمک یک سیستم رمز یک
 Encoding کدگذاري کلید غربال شده باب

 کدگذاري

 اصلاح خطا

کلیـد غربـال شـده خـود     هاي  را بر روي هر کدام از بلوك PHباب تابع درهمساز 
کند. سـپس پیـام کدگـذاري     اعمال و یک تگ احراز اصالت را براي آن تولید می

 شود. شده باب به همراه تگ احراز اصالت آن براي آلیس ارسال می

تولید تگ احراز اصالت براي 
پیام حاوي کلید غربال شده 

 کدگذاري شده باب
PH 

 ـ    اب، پیـام کدگـذاري شـده بـاب را     آلیس بعد از دریافت پیـام کدگـذاري شـده ب
 کند. کدگشایی می

کدگشایی پیام کدگذاري شده 
 Decoding باب

 کدگشایی

آلیس پیام کدگشایی شده و کلید غربال شده خود را بـا هـم مقایسـه و یکسـان     
از کنـار هـم    Corrکنـد. رشـته بیـت     هـا را بررسـی مـی    بودن بلوك به بلوك آن

 شود. یهاي مشابه ساخته م بلوك قراردادن

مقایسه پیام کدگشایی شده و 
 Corr کلید غربال شده آلیس

) دییتأرا احراز اصالت ( Corrهاي  آلیس با استفاده از تگ احراز اصالت باب، بلوك
شـده سـاخته    دیی ـتأهـاي   بلـوك  قـراردادن شده از کنار هـم   دییتأکند. کلید  می
 شود. می

ک تگ احراز اصـالت بـراي بـاب    شده را به همراه ی دییتأهاي  آلیس شماره بلوك
 فرستد. می

 VerifiedBlocks1 شده آلیس دییتأتولید کلید 

تگ احراز  لهیوس بهشده آلیس را  دییتأهاي  باب اصالت پیام حاوي شماره بلوك
آمیز نباشد، نتیجه  کند. اگر احراز اصالت موفقیت اصالت ارسالی او ارزیابی می

 را تغییر داده است. گیرد که ایو پیام ارسالی آلیس می

احراز اصالت پیام حاوي شماره 
 VToeplitz شده آلیس دییتأهاي  بلوك

سنجی  صحت
 کدگشایی

هایی از کلید غربال شده خود  شده آلیس، بلوك دییتأهاي  باب با استفاده از بلوك
شده باب از کنار هم  دییتأکند. کلید  اند مشخص می را که درست کدگشایی شده

یا شکست   آید. باب موفقیت می به دستشده  هاي مشخص لوكب قراردادن
شده خود را به همراه یک تگ احراز اصالت براي آلیس  دییتأعملیات تولید کلید 

 کند. ارسال می

 VerifiedBlocks2 شده باب دییتأتولید کلید 

با یک مقدار بحرانی از قبل  آن راسامانه، میزان  QBERآلیس پس از محاسبه 
 کند.  ) مقایسه می𝑄𝐵𝐸𝑅𝑐𝑟𝑖𝑡شده ( تعیین

𝑄𝐵𝐸𝑅𝑒𝑠𝑡اگر  > 𝑄𝐵𝐸𝑅𝑐𝑟𝑖𝑡 و در غیر این صورت،  "شکست پروتکل"، آلیس
 کند. را به همراه یک تگ احراز اصالت براي باب ارسال می "ادامه پروتکل"

کشف حضور احتمالی ایو در 
 رامترتخمین پا QBERTest فرایند انتقال کوانتومی

کند. سپس پارامترهاي مـاتریس   آلیس ابتدا طول کلید امن نهایی را محاسبه می
توپلیتز با اندازه مناسب را تشکیل داده، به همراه یک تگ احراز اصالت براي بـاب  

 دیی ـتأکلید امن نهایی آلیس از ضرب مـاتریس تـوپلیتز در کلیـد    کند.  ارسال می
 آید. می به دستشده او 

ت ایو از کلید کاهش اطلاعا
تولید کلید امن  شده و دییتأ

 نهایی
 تقویت محرمانگی

شده  دییتأباب پس از احراز اصالت پیام آلیس، با ضرب ماتریس توپلیتز در کلید 
 آورد. می به دستخود، کلید امن نهایی را 
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