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ABSTRACT 

With the expansion of IoT devices and the emergence of quantum computers, new security challenges 

have arisen. One significant concern is the vulnerability of IoT infrastructure to malicious attacks, given its 

integral role in the Internet and digital ecosystems. Quantum computers possess processing power millions 

of times greater than that of classical computers, rendering traditional cryptographic algorithms suscepti-

ble to decryption. Furthermore, resource constraints in IoT and edge devices exacerbate the difficulty of 

implementing large and complex cryptographic algorithms. Consequently, there is a pressing need for light-

weight cryptographic approaches that offer resistance to both quantum and classical attacks. Given that 

large-scale quantum computers are anticipated to become available within the next 10–15 years, the NIST 

has initiated the post-quantum cryptography standardization process to identify new public-key algorithms 

that can withstand quantum attacks. Among the various quantum-resistant cryptographic schemes, lattice-

based cryptography has emerged as a promising, cost-effective, and efficient solution. Specifically, lattice-

based schemes derived from LWE problem and BR-LWE model are designed to address the constraints of 

resource-limited devices. These schemes leverage binary errors to minimize key sizes and reduce hardware 

requirements while maintaining sufficient security for lightweight applications. However, implementing 

such algorithms presents challenges, including execution time, latency, and resource demands. In this 

study, an efficient LFSR-based architecture is proposed to facilitate parallel and efficient polynomial multi-

plication, which is critical for InvBR-LWE scheme. By decomposing polynomial coefficients and into multi-

ple groups and executing them simultaneously in two parallel circuits, the overall execution time of the al-

gorithm is significantly reduced. Synthesis results on an FPGA chip demonstrate that the proposed scheme 

achieves lower total latency than existing approaches due to a reduced execution cycle. Overall, the ADP 

criterion of the proposed method is improved by 35%. These findings indicate that the proposed scheme 

effectively reduces latency in lightweight cryptographic applications. 
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 چکیده

 هاي اینترنت اشیاء زیرساخت در واجه هستیم کهي کوانتومی با چالش جدیدي موترهایکامپهاي اینترنت اشیاء و ظهور  با گسترش دستگاه
ها برابر  بخشی از اینترنت و دنیاي دیجیتال با حملات مخربی روبرو خواهیم بود. قدرت پردازش کامپیوترهاي کوانتومی تا میلیون عنوان به

گیرند. همچنین محدودیت منابع در  در معرض شکسته شدن قرار میکلاسیک هاي رمزنگاري  الگوریتم جهیدرنتکامپیوترهاي کلاسیک است و 
ي رمزنگاري کردهایروبنابراین نیاز به ؛ کند می دوچندانهاي بزرگ و پیچیده  سازي الگوریتم و لبه، سختی کار را براي پیاده IoTي ها دستگاه

ي وترهایکه کامپ ر این اساسبم. کامپیوترهاي کلاسیک داری عتاًیطبمقاوم در برابر حملات کامپیوترهاي کوانتومی و  حال نیدرعو  وزن سبک
 منظور کوانتومی را بهافرآیند استانداردسازي رمزنگاري پس NISTسال آینده در دسترس خواهند بود، 10-15کوانتومی در مقیاس بزرگ در 

هاي رمزنگاري مقاوم در برابر  . در میان انواع مختلف طرحکوانتومی آغاز کردهاي  هاي کلید عمومی جدید و مقاوم در برابر رایانه یافتن الگوریتم
 مشبکه مبتنی بر هاي پیشنهادي طرحو کارا، در حال گسترش است.  صرفه به مقرونیک طرح  عنوان به کوانتوم، رمزنگاري مبتنی بر مشبکه

 مساحت دستیابی بهو براي کاهش اندازه کلید  ،با منابع محدودي ها دستگاهپوشش باهدف  BR-LWE سبک نوعو  LWE مسئله براساس
ي این الگوریتم ساز ادهیپکنند.  می حفظ را نیزوزن  هاي سبک براي برنامه کافیامنیت  حال نیدرعو  رندیگ یمبه کار  خطاهاي باینري را، کمتر

اجراي براي  LFSRمعماري کارآمد مبتنی بر یک  ي،شنهادیروش پ دراست.  رو روبه ازیموردنو منابع  ریتأخیی مانند زمان اجرا، ها چالشبا 
متعدد  يها به گروه Bو  Aي ا چندجمله. با تجزیه ضرایب شده است  ارائه InvBR-LWEطرح در و کاربرد آن  يا ضرب چندجمله مؤثرموازي و 
 طرحکه  دهد ینشان م FPGAتراشه سنتز بر روي  نتایجیافته است. کاهش زمان اجراي کل الگوریتم  ،موازيدر دو مدار  زمان همو اجراي 

% 35روش پیشنهادي تا  ADP ی معیارطورکل به ي دارد وکمترکل  ریتأخنسبت به کارهاي مشابه، به دلیل کاهش سیکل اجرا،  ديپیشنها
 .شود وزن ي سبکهادر کاربرد ریتأخ تواند باعث کاهش ، طرح پیشنهادي میشده حاصلبه نتایج  با توجهاست.  افتهی کاهش

، رمزنگاري مبتنی بر مشبکه.يافزار سختسازي  یادهپ، InvBR-LWEرمزنگاري پساکوانتوم،  :هاکلید واژه

 مقدمه. 1

تعریـف   چیزهـا  ي ازا عنـوان مجموعـه   بـه  (IoT1) ءاینترنت اشـیا 
تعامـل حسـگرها و    ناشـی از  يهـا  انـواع داده  تبادلکه با  شود یم

 ساختارهاي نـاهمگن بـزرگ  شامل  و شود یمایجاد اشیاء مختلف 
 هـاي هوشـمند   دسـتگاه  ) ود و اشـیا ارتباطی بین افرا يها مدل(
از  بلادرنـگ  يهـا  داده تبـادل امکان اي با  شده هاي تعبیه دستگاه(

 ) است.طریق حسگرهاي مجازي و فیزیکی
سریع در حال افزایش است کـه   يقدر به ءمحبوبیت اینترنت اشیا

 در ءمیلیارد دستگاه اینترنت اشیا 75 ، فعال شدنها برخی گزارش
 

1 Internet of Things 

این رشد عظیم مسـتلزم  . دانند ینمز دسترس را دور ا 2025سال 
براي ارائه  مناسب ییها يها و توسعه معمار استانداردسازي پروتکل

ي ها چالش یطورکل به .است ءاینترنت اشیا يها خدمات به دستگاه
قدرت محاسباتی و  با ، وبه باتري هوابست يها دستگاهزیادي براي 

 .]1[ محدود وجود دارد حافظه
بـه   ءهاي اینترنت اشـیا  هاي احراز هویت مرسوم براي شبکه روش

 طورمعمـول  بـه  IoT يهـا  دلیل ماهیـت محـدود منـابع دسـتگاه    
نیـاز بـه رویکردهـاي احـراز     ء اینترنـت اشـیا  در  د.اجرا نیستن قابل

 دارد اهمیـت زیـادي  حفظ حریم خصوصی نیز و  وزنهویت سبک
]2[. 
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ي کار آمـدن و قدرتمنـد شـدن    رو با شود یمی نیب شیپاز طرفی، 
ی راحت ـ به 2030روزافزون کامپیوترهاي کوانتومی، حدوداً تا سال 

ي رمزنگاري کلید عمومی شکسته شوند. براي حل این ها تمیالگور
رمزنگـاري پسـاکوانتوم و    وزن سـبک ي هـا  تمیالگورمشکل باید از 

 حملات کوانتومی استفاده کـرد  مقاوم در مقابل 1امضاي دیجیتال
]3[. 

 پساکوانتوم رمزنگاري ايه مالگوریت. 1-1

 متحـده  الاتی ـمؤسسـه ملـی اسـتاندارد و فنـاوري ا     در این راستا

(NIST2)  استانداردسازي رمزنگاري پساکوانتومی ندیفرا (PQC3) 
هاي کلید عمـومی جدیـد و مقـاوم در     منظور یافتن الگوریتم بهرا 

 .]4[ کردآغاز  2016را در اواخر سال  هاي کوانتومی برابر رایانه
 مشـبکه  یـا  Lattice کوانتومی مبتنی براهاي پس عملی بودن طرح

)LBC4(ــاي دیج ــراي امض ــاس   ، ب ــر اس ــد، ب ــادل کلی ــال و تب یت
. ]5[ اسـت  یبررس ، قابلءی براي کاربردهاي اینترنت اشیایمعیارها

ي این حوزه، دو چالش از اهمیت بیشتري برخوردار ها پژوهشدر 
قـرار   استفاده موردمعیار ارزیابی و مقایسه  عنوان به عمدتاًاست و 

 :رندیگ یم
زمان اجراي الگوریتم: هرچقدر زمـان اجـرا کمتـر باشـد،      •

 کارایی و عملکرد الگوریتم بهتر است.
ي باشد که مناسب ا گونه بهي باید ساز ادهیپمنابع موردنیاز:  •

 منابع محدود آن دستگاه باشد.
بـر   دی ـتأکهاي مـرتبط،  ، در اکثر پژوهشها چالشبه این  با توجه

تعـداد اسـلایس    ضرب حاصلاست که  ADP5شاخص کمتر شدن 
) و از ریتـأخ و  مسـاحت  توأماناست (کاهش  ریتأخرجیسترها در 

 :دیآ یم به دست (1) رابطه
ADP = #ALMs6 * delay                                           (1)       

ي رمزنگاري ها تمیالگوري افزار سختي ساز ادهیپسازي براي بهینه
 گیرد:قرار می استفاده موردپساکوانتوم دو رویکرد زیر 

ــارایی  • ــود ک ــا بخــشبهب ــد  ه ــوریتم مانن ــده الگ ي پیچی
ي بـا اسـتفاده از   ا چندجملـه ي بخـش ضـرب   سـاز  نهیبه

 اب کامپیوتري.ي حسها روش
ي مختلف طراحی در سطح معماري ها کیتکناستفاده از  •

افـزایش   باهـدف ي) سـاز  يمـواز کامپیوتر (خـط لولـه و   
 سرعت پردازش و کارایی الگوریتم.

 پـر چـالش  کارهایی که در این حوزه تحقیقـاتی جدیـد و    باوجود
در  ها تمیالگوري این افزار سختي ساز ادهیپاست، تعداد  شده انجام

ي بسـیار کمتـر اسـت و در ایـن     افـزار  نـرم ي سـاز  ادهیپیسه با مقا
 

1 Digital Signature 
2 National Institute of Standards and Technology 
3 Post-Quantum Cryptography 
4 Lattice Base Cryptography 
5 Area Delay Product 
6 Adaptive Logic Modules 

-InvBRپژوهش قصد داریم تا در سطح معماري، کارایی الگوریتم 

LWE .را بهبود دهیم 

 LFSR . معرفی1-2

است کـه   ها تیاز ب يا مجموعه فیدبک شیفت رجیستر خطییک 
و حالت بعدي تابعی خطـی   شوند یمداده  شیفت يانداز راه هنگام

 بـر  محـدود  حسابی فیلداز است  ممکنو حالت قبلی آن است از 
از  شـود. استفاده  LFSR اتیجزئ مایشبراي ن، ]GF(2m)   ]6 يرو

تـابع  عنـوان   بـه  XOR و شـیفت عنوان عملیات  به راستبه شیفت 
ایـن    .شـود  یخطی براي ایجاد حالت بعدي رجیسـتر اسـتفاده م ـ  

ــاختار  ــهس ــادفی در      ب ــداد تص ــد اع ــراي تولی ــترده ب ــور گس ط
 .ردیگ یمیکروکنترلرها مورداستفاده قرار م

دیجیتال امروزي، مصرف  يها یراکم و پیچیدگی روزافزون طراحت
رده طـور گسـت   کـه بـه   ییاین براي اجزا. طلبد یانرژي پایینی را م

طـور   بـه  LFSR. شـود  یم ـ تـر  یاتی ـ، حرندیگ یمورداستفاده قرار م
  رمزگـذاري،  يداده، مـدارها  يسـاز  گسترده در مـدارهاي فشـرده  

مـدارهاي تصـحیح خطـا     و مدارهاي ارتباطی  داخلی، ییخودآزما
 .]7[ شود یاستفاده م

، InvBR-LWEدر طرح  LFSRاز  میرمستقیغ) با استفاده 1( شکل
اي مشخصـه   ریشـه چندجملـه   A' · x mod f'(x)  )xضـرب  حاصـل 

f'(x)(  را باm ابتـدا مقـداردهی   دهـد  یانجام م یک بیتی ستریرج .
 fi )i و ضرایب 'Aبا مختصات عناصر  ي درون مدارسترهایرج اولیه

= 1... m – 1 ( ازبعـد   و شـوند  یم ـ بارگـذاريm     ،پـالس سـاعت
ضرب مبتنی بر . ]8[ کنند یمرجیسترها ضرایب حاصل را ذخیره 

LFSR روي بر GF(2m)  9[است  شده ارائه) 1(در شکل[. 

 
 ]LFSR ]10معماري مبتنی بر  ).1(شکل 

  Lattice-basedبا رمزنگاري  ییآشنا. 1-2-1

بعـدي   n شبکه را می توان به عنوان مجموعه اي از نقاط تقاطعم
به عنوان مثـال،   .بی نهایت، منظم، اما نه لزوماً متعامد تعریف کرد

بردارهـاي   .شـبکه اسـت  میک  Zn مجموعه بردارهاي عدد صحیح
یـن  ا .گیرنـد شـبکه را در بـر مـی   مشبکه آنهایی هستند که کل م

پایـه عـالی    .کننـد شبکه را مشـخص مـی  مبردارها ساختار تناوبی 
در  .اي است کـه در آن بردارهـاي پایـه تقریبـاً عمـود باشـند      پایه

و کلیـد   شبکه، کلید خصوصی از پایه خـوب مرمزنگاري مبتنی بر 
تعیین کوتاه  .کنداستفاده می (بردارموازي) عمومی از پایه ضعیف
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نیـز بـا بـردار خـوب یـا عـالی دسـت        ترین یا نزدیک ترین بـردار  
 تر است.یافتنی

شبکه تولیـد  م bn Є Rm , ,… b1  بردار مستقل خطی n با توجه به
شـود کـه    تصـور مـی  . اي از بردارها استشده توسط آنها مجموعه

مـؤثرترین    (LWE) سیستم رمزنگاري مبتنی بر یادگیري با خطـا 
  .]11[  تشبکه تا به امروز اسمسیستم رمزنگاري مبتنی بر 

 LWEبا رمزنگاري  ییآشنا. 1-2-2

 بر اسـاس ) که امنیت آن (KEM1 دیکلي ساز کپسولهاین سازوکار 
در شـبکه اسـت،   یادگیري با خطـا در م  مسئلهسختی حل کردن 

حملات کامپیوترهاي کوانتومی مقاوم اسـت و توسـط اودد    مقابل
کوانتومی اهـاي پس ـ  طـرح است.  شده یمعرف 2005در سال  2رجو

 هـاي  به دلیـل پیچیـدگی کمتـر در میـان طـرح      LWEمبتنی بر 

، توجه زیادي را بـه خـود جلـب    )PKE3( یعمومرمزگذاري کلید 
کوانتومی قـوي رمزنگـاري    . یادگیري با خطاها یک روشاند کرده

ریختـی نیـز اسـتفاده شـود.     تواند براي رمزگذاري هم است که می
هـاي   بـراي سـاخت بسـیاري از الگـوریتم     مسئله یادگیري با خطا

دسـت آوردن پیچیـدگی   بـه   بـراي شـبکه،  مرمزنگاري مبتنی بر 
 . ]12[ شده است محاسباتی کمتر استفاده

Ring-LWE يرمزنگار از ینوع سبک LWE عملیات اصلیکه  است 

تبـدیل   Zq / (xn + 1)روي حلقـه   يا به یک ضرب چندجملـه آن 
 اصـلی دارد  LWE نسبت به يتر کلید کوچک يها و اندازه شودمی

شـبکه بـر اسـاس سـختی     مهاي مبتنی بر  بسیاري از طرح .]13[
یا انواع آن در برابر چندین نوع حمله مقاومت نشـان   LWE مسئله
 است.داده 

اسـتفاده در  ، براي BR-LWE4 ، معروف بهRing-LWEنوع سبک از
نیازي به توزیع گاوسی که  معرفی شدمحدود ی با منابع هایکاربرد

ز خطاهـاي  ین روش اا. اردند NTT اي مبتنی بر جمله ضرب چند و
کنـد کـه منجـر بـه      گاوسی معمولی اسـتفاده مـی   يجا باینري به

تر و اجراي پیچیدگی کم در مقایسه  هاي کلید بسیار کوچک اندازه
امنیت کافی  که یشود، درحال می RLWE و LWE الگوریتمبا هر دو 

 .]14[ شود میوزن حفظ  سبک يها براي برنامه
اراي سه فاز اصـلی  د BR-LWE مبتنی بر PQC )، 2مطابق شکل (

 :است
 )Key Generationتولید کلید (

عنوان کلید  را به p(nlog2q) و باب را محاسبه p = r1 - a. r2 آلیس
بـین   اشـتراکی  عمـومی پـارامتر   کی ـ a(. کند یعمومی دریافت م

اسـت کـه    باینري يا کلید مخفی چندجمله r2 و r1 و باب و آلیس
 ند).طور تصادفی انتخاب شد به

 

1 Key Encapsulation Mechanism 
2 Oded Regev 
3 Public Key Encryption 
4 Binary Ring Learning With Error 

 )Encryption( رمزنگاري
 و c1 يبـراي تولیـد مـتن رمـز     e3 و e1،e2 ينریبا يباب از خطاها

m.c2 شوند یبه آلیس ارسال م و بعد کند یاستفاده م. 
 )Decryption( رمزگشایی

 از طریق فرآیند رمزگشایی m براي بازیابی پیام اصلی r2 آلیس از

)c1r2+ c2 (و اینکه ییآستانه رمزگشابه  ، با توجهکند یاستفاده م 
 .باشد) q / 4, 3q / 4( ضریب در محدوده

 
 ]BR-LWE ]15مبتنی بر سه فاز اصلی طرح رمزنگاري  ).2(شکل 

 
 qمـدول حلقـه   اسـت،   (q ∈ Z) حیصـح  يعـدد  q اینکـه فرض با 
روش  .شـود  یتعریف م ـ Zq = Z / qZ = {0, 1,..., q - 1} صورت به

BR-LWE   بیتـی   140 بیتـی و  73به ترتیب به امنیت کوانتـومی
دست  (512,256) = (n, q) و (256,256) = (n, q) براي پارامترهاي

وزن معمـولی مناسـب    بکس ـ يهـا  براي برنامـه  یخوب به و ابدی یم
 .است

 اسـت  BR-LWE ی ازعنو InvBR-LWE اري مبتنی برنگطرح رمز

 بــا محــدوده Zq از Rq در هــا يا ه در آن ضــرایب چندجملــهکــ
{−⌊𝑞/2⌋, ….⌊𝑞/2⌋ − این محدوده معکوس . شوند یم انتخاب {1

 يا بنابراین ضـرایب چندجملـه   .با نمایش مکمل دو مطابقت دارد
هر ضـریب   و محاسبه کرد شتریب 5کاهشبدون  توان یرا م  Rq در

 .]16[  ضرب شود (q/2-) پیام ورودي باید در
 ،شــبکهممبتنــی بــر PQC هــاي الگــوریتم ســایردر مقایســه بــا 

 وري ، شـاخص بهـره  BR-LWE هاي رمزنگاري مبتنی بـر  پردازنده

ADP  13[  بهتري دارند[. 

 پژوهش پیشینه. 2

است که در  شده ارائه LFSRي بسیاري براي ها يساز نهیبهتاکنون 
مـرتبط هسـتند را    BR-LWE الگـوریتم  باادامه برخی از موارد که 

 .میکن یمذکر 

 

5 Reduction 

~ 
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مصـرف  کرده کـه   یطراح LFSR يمعماري موازیک  ]17[ ژانگ
تواند بیش از یک بیت خروجی  و می دهد یانرژي پویا را کاهش م

 .در هر سیکل ساعت تولید کند
افـزاري   سازي سخت پیاده ]20-18[ها  برخی پژوهشهمچنین در 

بسـترهاي  مناسب و  BR-LWE مبتنی بر PQC نییبا پیچیدگی پا
 ]18[. بـراي مثـال در   شـده اسـت    دادهبهبـود  محـدود  با منـابع  

هاي اخیراً  کمتري نسبت به طرح ریتأخ، بالا  سرعتسازي با  پیاده
ــده ــی  منتشرش ــت م ــه دس ــق ب ــا  ]19[ آورد. در تحقی ــبب  ترکی

عملکـرد   شـود  مـی ، باعث NTT محاسبات کارآمد يها سازي بهینه
شـهبازي و  شـود.  سازي قبلـی   تر از بهترین پیاده درصد سریع 19

در بخـش کـاهش    ضـرب مبتنـی بـر سـتون    هـم   ]20[همکاران 
کــه یــک انــد  کــرده  ارائــه Ring-BinLWEالگــوریتم  درمــاجولار 

بـا منـابع   هـاي   بـراي دسـتگاه   رمزنگاري پساکوانتوم دهنده شتاب
دهنده شتابعملیات اصلی  يا ضرب چندجملهاست.  IoTمحدود 

 ریتـأث  و شـود  یاجـرا م ـ شیفت رجیستر توسط که  محسوب شده
 .داردتوان مصرفی مدار و مساحت اهش زیادي بر ک

 يسـاز  نـه یطرح به يجراابا استفاده از  ]16[ابراهیمی و همکاران 
، بیـت  190و  84کلاسـیک   امنیـت متناسب با InvRB-LWE شده

زمـان  بطوریکـه  . اند را بهبود داده توان مصرفیو  سرعت، مساحت
 ]21[ پژوهش سازي در مقایسه با پیاده AT رمزگشایی و پیچیدگی

 یافته است.% بهبود 87% و 68به ترتیب حداقل 
تار ســاخ بـا طراحـی یـک    ]22, 21[ ژي و همکـارانش همچنـین  

بـراي طـرح    AB + C محـدود  فیلـد افزاري براي محاسبات  ختس
نـد.  ا هشدتسریع کل فرآیند  باعث ،BR-LWEرمزگذاري مبتنی بر 

-Area پیچیـدگی  LUT1 از طریق یک روش شـبیه  ]21[معماري 

time  ــنهادي ــرح پیشـ ــر ADP% 16,2% و 9,44 داراي، طـ  کمتـ
بالا  با سرعت هایی ) نسبت به طرحکمتر % مساحت21,2 و% 21,6(

کـه بـراي کاربردهـاي    اسـت   n = 512 و n = 256 بـراي مـوارد  
بـا   ]22[. معمـاري ارائـه شـده در    وزن بسیار مطلوب اسـت  سبک

، مـوازي گـروه   u ها بهپردازشي بند گروه سریع درپذیري  انعطاف
 . بخشد یفرآیند محاسبات را سرعت م

شامل دو معماري سخت افزاري کارآمد با  ]23, 10[ يها پژوهش
معماري اول سرعت پـردازش   .است  LFSRاستفاده از ساختارهاي

را افزایش مـی دهـد در حـالی کـه معمـاري دوم بـه طـور مـوثر         
 ADP ایـن سـاختارها   .را کـاهش مـی دهـد    مسـاحت پیچیدگی 

دو معماري کارآمـد مبتنـی    ]10[ایمانا و همکاران  .کمتري دارند
اري مبتنـی  نگمحاسبات مورداستفاده در طرح رمز يبرا LFSR بر
-Area يهـا  پیچیـدگی  نیبهتـر  اند که کرده  ارائه InvBR-LWE بر

Time شـامل   وکنـد   شـده ارائـه مـی    را در بین تمام نتایج گزارش
(بـا   ،]24[ ری ـنسبت بـه معمـاري اخ   کمتر ADP% 9.67% و 5.80

 

1 LookUp Table 

-Virtex دستگاه رويمشابه)  یهاي ورودي/خروجی پردازش سبک

 .است 7
-BR طـرح  امیدوارکننده ترین بهینه سازي سـخت افـزاري بـراي   

LWE  بـا اسـتفاده از ترکیـب    در این پژوهش، نویسـندگان   .است
را بـا   بهتري  ADPو محاسبات موازي،به کارگرفته شده  الگوریتم

 .]25[ اندگزارش کرده زمان همبهبود مساحت و سرعت به طور 
اخیـر حاصـل    هاي طرح نسبت به کمتر ADP هادر برخی پژوهش
 متنـوع و هـاي   اي اسـتقرار در محـیط  بـر  توانند شده است که می

ي هـا  کلیسو تعداد  ریتأخ، اما زمان اجرا و یابندتوسعه وزن  سبک
 بیشتري هم محتاج است. نسبتاًاجرا افزایش داشته و به منابع 

بهبـود سـرعت   یک طرحی بـراي   میخواه یمپیشنهادي  روش در
-InvBRکـه بـراي    A·B MOD (xn + 1) + C عملیات محاسـباتی 

LWE يهـا  هروي تراش ـبـر   ي شـده اسـت را  سـاز  مناسب FPGA 
اجـراي کمـی داشـته باشـد و      ریتـأخ ي بهینه کنـیم کـه   ا گونه به

افزاري زیادي احتیاج نداشته باشد. این حال به منابع سخت یندرع
کـاهش   دهنـده  نشـان که  ADPشاخص  کمتر شدنویژگی باعث 

 و مساحت است خواهد شد. ریتأخضرب حاصل

 پیشنهادي. روش 3

ي پسـاکوانتوم  هـا  تمیالگـور بـراي  یی که ها يساز ادهیپتاکنون در  
 W = A · B جهـت محاسـبه   BR-LWE ژهی ـو بهو  LWEمبتنی بر 

mod (xn + 1) + C اي با یک ضریب  ، از چندجملهاست شده انجام
 Bاي بـــاینري ورودي  و یـــک ضـــریب چندجملـــه   Aورودي 
اي  است. حال اگر بتوان ضرایب، دو ورودي چندجمله شده استفاده

A اي باینري  و ضرایب چندجملهB  یی تجزیـه  گروه دوتـا را به دو
 صـورت  بـه زوج و فرد) مدار (توان عملیات محاسبه در دو کرد، می

در بخـش   مورداسـتفاده موازي با تقسیم رجیسترها و سایر منابع 
ي اجـرا نصـف و زمـان    هـا  کلیس ـانباره انجام داد. درنتیجه تعداد 

یـن امـر لازم   که براي تحقق ا ابدی یماجراي کل الگوریتم کاهش 
 رخ دهد. InvRB-LWEاست تغییرات زیادي در 

، طبق Bو  Aاي  در این معماري باید محاسبه دو ضریب چندجمله
ي در رویکرد و عملکرد خروجی ریتأثروالی انجام شود که تغییر و 

نداشـته باشـد. همچنـین بایـد ترتیـب ورود       ها Wiمدار یا همان 
و در نظر بگیریم کـه در   را بررسی نماییم Bو  Aهریک از ضرایب 

 ، وارد مدار شوند.شده مشخصمدارهاي زوج و فرد طبق روال 
بـه محاسـبات هریـک از ضـرایب      با توجهي گذشته ها یطراحدر 

و یـک   AND ، یک جمع کننـده، یـک گیـت    Bو  Aاي  چندجمله
بـوده اسـت کـه     ازیموردنبراي انجام فرآیند محاسباتی  Notگیت 

ي ضـرایب پردازشـی   بند گروهاي یا  لهبراي تجزیه ضرایب چندجم
یـک از دو مـدار    در هـر  ها يورودي دو دوبهمناسب نبودند. ضرب 

و یـک گیـت    Andزوج و فرد نیازمند دو جمع کننده، یک گیـت  
Not که ایـن   است. بنابراین در معماري و کد تغییراتی انجام شده
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ر سـازگا  زمان همواحد با تجزیه ضرایب و پردازش در دو خط لوله 
 باشد.

و اجـرا عملیـات حسـابی در دو مـدار      Bو  Aي ضرایب بند گروهبا 
براي انجـام محاسـبات   انتظار داشت که  توان یم(موازي)  زمان هم
نسبی  طور بهمساحت مدار  هرچندپالس ساعت نیاز داریم.  n/2به 

 ریتأخي اجرا، ها کلیسیابد ولیکن با نصف شدن کمی افزایش می
 یابند.می  کاهش ADPکل و شاخص 

 Serial-In Serial-Out معماري. 1-3

 بـا قالـب   کـه  یهنگـام  اي اصلی ضرایب چندجملهدر این معماري 
 Serial-Inعمـدتاً یـک سـاختار    ، شـوند  یمتغذیه  الیسرورودي 

Serial-Out محـدود  کاربردهاي با منـابع  براي . این معماري است
 PQC يهـاي رمزنگـار   طرحدر  مساحتکه به استفاده کمتري از 

 . رود یمبه کار  نیاز دارند،
 در  (W = A · B mod (xn + 1) + C( یحسـاب اخیرا براي عملیات 

ــی  روش ــذاري مبتن ــر رمزگ )، 3، مطــابق شــکل (InvBR-LWEب
 LFSRبـر  کـارگیري غیرمسـتقیم معمـاري مبتنـی      طرحی بـا بـه  

جمـع  ، k-bitي هـا  ثبـات ایـن معمـاري از    .]10[اسـت   شـده  ارائه
و همچنین  k-bit 2:1  ،(k = log2q)پلکسر یمالت، k-bitي ها کننده

 کند.براي انجام فرآیند محاسباتی استفاده می  ANDي ها تیگ
ي پسـاکوانتوم  ها تمیالگوربه اینکه بیشترین زمان اجراي  با توجه 

انجــام ارد، بــا ي اختصــاص دا چندجملــهي هــا ضــرببــه بخــش 
ي اجـرا،  هـا  کلیس ـپالس ساعت و نصف شـدن   n/2 درمحاسبات 

یر بسزایی در کاهش زمان کـل اجـراي   تأثو  ابدی یمکاهش  ریتأخ
 الگوریتم مربوطه خواهد داشت.

 
 ]LFSR ]10معماري مبتنی بر  ).3(شکل 

 ∋ biو  ai ∈ Zqبـا  ، jbi[Axi] ضرب حاصلآوردن  به دستفرآیند 

 تی ـگ nk درمجمـوع ( موازي صورت به AND گیت k ، توسط{0,1}
AND(  در این ساختار اگر شود یمانجام .bj='1'  باشد نتیجهaibj 

= ai و اگر  شود یمbj='0'  ،حاصلباشدaibj = "0 ...00"  )k  (بیت
 Cهمراه با ضرایب مربـوط بـه    jbi[Axi] . سپس انباره حاصلاست

از در حلقه انباره مربوطه، نگاشـت شـود. نتـایج حاصـله      تواند یم
بـا اسـتفاده از    k-bit يهـا  ثبات ریمقادجمع با /حاصلضرب حاصل
سـیکل،   nاز  پـس  (wi, i = 0 ... n-1)در k-bit هـاي  کننـده جمـع 

ایـن   براي محاسبه در هسته C و A ضرایب. ]10[شوند ذخیره می
 n در و شـوند  یدر داخل شیفت رجیسترها بارگـذاري م ـ معماري 

شیفت به  B ضرایب. همچنین شوند یساعت تحویل داده م سیکل
 ≥ bi(0 ≤ iاز سریال  براي تحویل Serial-In Serial-Out ستریرج

n - 1)شوند یمري تغذیه ، ضرایب مربوط به هسته معما. 
بخـش نهـایی از    درواقـع در سـیکل ششـم کـه     دشـده یتولنتایج 

مبتنـی بـر    A · B MOD (x6 + 1) + Cمحاسـبه   جزئیات عملیات
ــاري  ــدول ( Serial-In Serial-Outمعم ــت در ج ــایش 1اس ) نم

 است. شده داده
 A · B MOD (x6 + 1)در محاسبه عملیات  6نمایش سیکل  ).1( جدول

        

a0b4+a1b
3+a2b2+a
3b1+a4b0-
a5b5+c4 

a0b3+a1b
2+a2b1+

a3b0-
a4b5-

a5b4+c3 

a0b2+a1b
1+a2b0-
a3b5-
a4b4-

a5b3+c2 

a0b1+a1
b0-a2b5    

    -a3b4-
a4b3-

a5b2+c1 

a0b0-
a1b5-
a2b4-
a3b3-
a4b2-

a5b1+c0 

a0b5+a1b
4+a2b3+
a3b2+a4b
1+a5b0+c

5 

  

 A.B + Cدر محاسبه  InvBR-LWE رویکرد. 2-3

مسـائل   یمبتنی بر سخت ،شبکهمساختارهاي رمزنگاري مبتنی بر 
شبکه، بـر  مسیستم رمزنگاري مبتنی بر و  ]27, 26[شبکه است م

ــئله  ــختی مس ــه دارد LWE س ــد  LWEدر . ]29, 28[ تکی کلی
 زوج نی، در چنـد xi ∈ Zq ، بـا s ∈ Z𝑛𝑞 = {(x0….xn)} خصوصی در

(a,b) با bi = a · s + ei ، طرح مبتنی بر گیرد.یمقرار Ring-LWE  
هاي  کند و اندازه استفاده می LWE آل در هاي ایده شبکهماز  ،]21[

 .ددار LWE بـر  تري نسبت بـه طـرح اصـلی مبتنـی     کلید کوچک
Ring-LWE يا شامل عملیات حسابی روي حلقه چندجمله Rq = 

Zq [x] / (xn + 1)  جمع و تفریق این حلقه با جمع و تفریق  .است
ــر ــ یباض ــت دارد q ولاژم ــربو  مطابق ــ آن ض ــرب ش امل ض

 ـرا  )2n-2درجـه (  يا ست کـه چندجملـه  ي اا چندجمله مـدول  ا ب
تبـدیل    (n-1)درجـه  يا چندجملـه بـه   f (x) = xn + 1نـده  کاه

 q به مدولحاصل نیز باید  يا ضرایب چندجمله . همچنینکند یم

 .دنکاهش یاب

 A.B + Cبراي عبارت  LFSRمبتنی بر  معماري. 3-3

انیم معماري جدیدي را بـر اسـاس   تو با استفاده از این ساختار می
به دو ضـریب   ها يورود، با تجزیه  ]10[) 1( شکلکارکرد معماري 

به همراه نصف نمودن رجیسترهاي محدوده انباره در دو  Bو  Aاز 
ي نماییم. ایـن رویکـرد بـه بـالاتر رفـتن      ساز يموازمدار جداگانه، 

منجـر   N/2بـه   Nاز  هـا  کلیس ـسرعت پردازش و کـاهش تعـداد   
 .شود یم

 ده از یکبا استفا A' · x mod f'(x) ضرب حاصل)، 4مطابق شکل (

LFSR  باm   سـترها یرجرجیستر یک بیتی، ابتدا مقداردهی اولیـه 
بارگذاري شده  i = 1... m – 1( fi( و ضرایب 'Aعناصر با مختصات 

. کننـد  یم ـکلاك، رجیسترها ضرایب حاصل را ذخیره  mاز بعد  و
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-، جمـع AND تی ـگبه ترتیب به  �و  ⊕، ⊗ همچنین نمادهاي
 کننده و رجیستر اشاره دارد.

 
 LFSR A' · B' mod f'(xm + 1)طرح پیشنهادي مبتنی بر ). 4(شکل 

-InvBRعملیات حسابی درگیر در طرح رمزگذاري مبتنی بـر       

LWE ،A · B mod (xn + 1) + C    کـارگیري   بـه  اسـت کـه بـا
 Bو  A، ابتـدا دو گـروه از   LFSRبـر  غیرمستقیم معماري مبتنـی  

 LFSRارد چرخه اصلی ، خروجی وها آنضرب و بعد از جمع  باهم
 .شود یم
∑= aixi Aکــه در آن A · Bاي  ضــرب چندجملــه   𝒏−𝟏

𝒊=𝟎 وB= 

∑  𝒏−𝟏
𝒊= bixi  با ai ∈ Zq  وbi ∈ {0, 1} ،ي درجه ا چندجمله(2n−2) 
 f(x) = xn + 1ي از طریـق مـدول  ا چندجملـه ایـن   کنـد.  تولید می

 باشد. Xn ≡ -1, xn+1 = -x، ...و  x2n-2 = -xn-2تا  ابدی یمکاهش 
 داریم: A · B mod (x6 + 1)ي: ا مانهیپبراي محاسبه ضرب 

= (a5x5 + ... + a1x + a0) · (b5x5 + ... + b1x + b0) mod 
(x6+1) 

 استفاده از دو ویژگی محاسباتی:
-InvBR در طرح رمزنگاري مبتنی بر مورداستفاده B يا چندجمله

LWE ضـرب  حاصـل بنـابراین در  ؛ داراي ضرایب باینري است aibj 
 .شود یمفقط اعداد صحیح با فرمت مکمل دو نشان داده 

 :صورت بهتوان  محاسبه تفریق دو عدد صحیح را می -1
 Z − Y = Z + C'2 (Y)  محاسبه کرد. 
 اسـت.  Y کی ـمکمـل   C'1(Y) زی ـن C'2(Y) = C'1(Y) + 1در  -2
 ).شود یمحاسبه م Y يها تیب k از  NOT bit-wiseتوسط (

صـرفاً   بـالا توان براي محاسبه عبارات حسابی  را می بالا دو ویژگی
مکمل دو  صورت ها، به توسط جمع ها قیبا جمع استفاده کرد (تفر

عملیات الگـوریتمی پیشـنهادي دو ویژگـی مهـم     . )شود یانجام م
بـه   ازی ـکه استفاده از منابع موردن کند یذکرشده را باهم ترکیب م

 .رسد یحداقل م

 الگوریتم پایه . معماري گسترش4-3

با استفاده از دو ویژگی بالا الگوریتم نهایی براي محاسبه عملیـات  
 بنـابراین ؛ ارائه کرد توان یرا م InvBR-LWE اصلی طرح مبتنی بر

C =∑  𝒏−𝟏
𝒊=𝟎 cixi  و   W = AB + C = ∑  𝒏−𝟏

𝒊=  wixi  شـده   تعریـف 
  یان شود:) ب2رابطه ( صورت به) تا معادله  ci, wi ∈ Zq (براي

W = AB mod (xn + 1) + C 
= A(b0 +···+ bn−1xn−1) mod (xn + 1) + C 
= [Ab0 +···+ Axn−1bn−1] mod (xn + 1) + C,                 (2)       

 باشد: (xn ≡ −1) که یدرصورتو 
Ax = −an−1 + a0x + a1x2 +···+ an−2xn−1, 
Ax2 = −an−2 − an−1x + a0x2 +···+ an−3xn−1, 
··· ··· ··· 
Axn−1 = −a1 − a2x − a3x2 −···+ xn−1,                            (3)       

 :میرس یم (4)رابطه  به  (2)جایگزینی با رابطه که یدرصورتو 
w0 = a0b0 − an−1b1 −···− a1bn−1 + c0, 
w1 = a1b0 + a0b1 −···− a2bn−1 + c1, 
··· ··· ···  
wn−1 = an−1b0 + an−2b1 +···+ a0bn−1 + cn−1,                 (4) 

 
با ترکیب  AB + Cالگوریتم روش پیشنهادي براي عملیات  ).5(شکل 

 ]10[دو ویژگی محاسباتی 
ترکیب  باهمرا  ذکرشده)، دو ویژگی 5عملیات الگوریتم در شکل (

به حداقل برسـد و همچنـین    ازیموردنتا استفاده از منابع  کند یم
تا بارگذاري ورودي و تحویل خروجی توسط همـان   دهد یماجازه 

 متغیر میانی اجرا شود.

 پیشنهادي معماري. 5-3

لیـات حسـابی   )، بـراي تسـریع عم  3با تمرکز بر معمـاري شـکل (  
در طرح رمزنگاري   (W = A · B mod (xn + 1) + C) يا چندجمله
و  Aاي ورودي  و تجزیه ضرایب چندجمله InvBR-LWEمبتنی بر 

B موازي (دو گروه زوج گروه اي باینري) به دو  (ضرایب چندجمله
و  شـود  یم ـتقسـیم   زمـان  هـم و فرد) جهت پردازش در دو مـدار  

جرا نصف و سـرعت پـردازش افـزایش    ي اها کلیسدرنتیجه تعداد 
 .ابدی یم

شده و نتیجه دو گیت  andباهم  دو دوبه ها يورودابتدا در دو مدار 
and    آوردن  بـه دسـت  در یک جمع کننده، جمع شـده، (فرآینـد

  گیـت  2k ، توسطbi ∈ {0,1}و  ai ∈ Zqبا ، j bi[Axi] ضرب حاصل
AND   2 درمجمـوع ( مـوازي  صـورت  بـهnk تی ـگ AND(   انجـام

 j[Axi] ) و خروجی حاصله هریک در اختیار انباره حاصـل شود یم

bi  به همراه با ضرایب مربوطC     نگاشت شود. در ادامـه بـا همـان
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 Wi، محاسبات خروجی هریـک از  ]10[رویکرد و عملکرد پژوهش 
 .شود یمي زوج و فرد انجام ها

 W = A · B Mod (x6 + 1) + Cمثال براي محاسبه 
، w0 ،w1که در ( k-bit يها ثبات)، سیرتکاملی محتویات 2(جدول  

w2 ،w3 ،w4 ،w5 خروجی نهایی دهد یمرا نشان  شوند یم) ذخیره .
، در جـدول مـدار   C بـه همراه با ضرایب مربوط  jbi[Axi] حاصل از

در خروجی  w0) معکوس شده و تحت عنوان wn-2در زوج (ذخیره 
 A يا چندجمله )a0 ،a1 ،a2 ،a3 ،a4 ،a5( . تمام ضرایبردیگ یمقرار 

ــهســیکل ســاعت  t3+1در  مــوازي در ســاختار حاصــل  صــورت ب
 شوند. می

 يموازدر دو مدار  ها ثباتتکاملی محتویات  نمایش سیر ).2( جدول
Register- 
(for w0*) 
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(for w4*) 

Register-
(for w2*) Serial Cycle 

-c0 -c4 -c2 - init 
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a2b2+a3b1+
a4b0- 

a5b5+c4 
a3,a2 t2 

-
a0b0+a1b5+a2b4+ 
a3b3+a4b2+a5b1+

c0 

a0b4+a1b3+a2b2
+ 

a3b1+a4b0-
a5b5+c4 

a0b2+a1b1+
a2b0- 

a3b5-a4b4-
a5b3+c2 

a1,a0 t3 

 

Register- 
(for w5*) 

Register- 
(for w3*) 

Register-
(for w1*) Serial Cycle 

-c5 -c3 -c1 - init 
-a4b5+a5b4-c3 a4b3+a5b2-c1 a4b1+a5b0+

c5 a5,a4 t1 

-a2b5+a3b4+a4b3+ 
a5b2-c1 

a2b3+a3b2+a4b1
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a5b0+c5 

a2b1+a3b0-
a4b5- 

a5b4+c3 
a3,a2 t2 

a0b5+a1b4+a2b3+ 
a3b2+a4b1+a5b0+

c5 

a0b3+a1b2+a2b1
+ 

a3b0-a4b5-
a5b4+c3 

a0b1+a1b0-
a2b5- 

a3b4-a4b3-
a5b2+c1 

a1,a0 t3 

 
 initکه ) در طول فرآیند مقداردهی اولیه، زمانی 2( جدولمطابق 

ربـوط بـه مـدارهاي زوج و    ها در شش ثبات م ciابتدا است  '1' =
همچنین  و )C يا چندجملهci فرد موازي (مکمل دویی از ضرایب 

بیتـی   k در هـر دو مـدار زوج و فـرد، در سـه رجیسـتر      Aضرایب 
تا در سـیکل   شود یمآماده  Bي ا از چندجمله b5 بارگذاري شده و

، t1)، 2بعدي بـه معمـاري وارد شـود. در سـیکل بعـدي جـدول (      
موازي محاسبه و در رجیسـترهاي مربوطـه بـه     ورط بهعبارات زیر 

 ).t1سیکل  -) 2جدول (شود ( ترتیب بارگذاري می
 a4 , a5 ورود  a4 , a5  ورود a4 , a5  ورود

a4b2 + a5b1 + c0 a4b4 + a5b3 - c2 -a4b0 + a5b5 -c4 
 و

 a4 , a5ورود   a4 , a5ورود   a4 , a5ورود  
a4b1+ a5b0+c5 a4b3 + a5b2 -c1 -a4b5 + a5b4 -c3 

بنابراین پس از فرآیند مقداردهی اولیه، رجیسترها حاوي ضـرایب  
 پس از سه سـیکل  W = A · B mod (x6 + 1) + C دقیقی از نتایج

 ) و نمایش سیکل1جدول ( هستند که با مقادیر نهایی )t3( ساعت
 با مقـادیر نهـایی   t3مطابقت دارند. همچنین نتایج پایانی در  آن 6

 w0دقیق همان خروجی بـراي   طور به) مطابقت دارند و 2جدول (
 ).t3سیکل  -) 2جدول ((شود تولید می w5تا 

از  n = 256در مدار زوج، بـا   Bي باینري ا چندجملهنکته: ضرایب 
) بارگـذاري  b0، b255... ،، b2،-b1( صـورت  بـه بـه ترتیـب    Biضرایب 

. ،b255، b254 در مدار فرد به ترتیب ( Biضرایب  که یدرحال، شود یم
... ، b1،b0 و لازم است که مقدار  شود یم) بارگذاريb0 .مکمل شود 

 توسعه دو مدار زوج و فرد رویکرد. 6-3

 طـور  به W = A · B mod (x6 + 1) + Cدر دو مدار موازي عملیات 
، مقـادیر مربـوط بـه    شوند یمدر دو مدار زوج و فرد اجرا  زمان هم

از شـیفت   Bي بـاینري  ا ملـه چندجو  Aي عدد صحیح ا چندجمله
. معماري حاصل از شوند یمرجیسترهاي مربوطه وارد هر دو مدار 

رویکــرد تجزیــه عملیــات محاســباتی در دو مــدار زوج و فــرد در 
 است. شده داده) نشان 7) و (6ي (ها شکل

 
 معماري عملیات محاسباتی مدار زوج ).6(شکل 

از شـیفت   Aیب در این مدار ضـرا  دیکن یمکه مشاهده  طور همان
یی دوتـایی  هـا  گـروه چرخشـی) در   LFSRمـدار ( رجیستر اصـلی  

در یـک   Cموازي و البته به همراه ضـرایب   صورت بهو  شده هیتجز
، )W = A · B mod (x6 + 1) + Cسیکل اضافی، طبق مثـال بـالا (  

 .شوند یممقداردهی اولیه  اصطلاح بهیا  رندیگ یمدر مدار قرار 
و ضرایب  ها A5 ،A4بین ضرایب  andیات در سیکل دوم ابتدا عمل

B  با بارگذاري سریال به همان ترتیب شیفت رجیستر چرخشی و)
جمـع   بـاهم ، سـپس  شـود  یم ـ، انجام ))7) و (6ي (ها شکلطبق 

 صـورت  بـه سیکل  n/2در . نتیجه با مقادیر رجیستر قبلی شوند یم
شامل جمع کننـده و رجیسـترها) بـراي    مدار (چرخشی در انباره 

 .رندیگ یمقرار  Adderشدن با استفاده از یک  جمع
ها بـه   A2 ،A1ها و  A4 ،A3در سیکل سوم و چهارم نیز محاسبات، 

 تی ـدرنهاو  شـود  یمهمانند سیکل دوم انجام  B بیضراترتیب با 
سریال در هر سیکل در خروجـی قـرار    صورت به) wi( یخروجدو 

فـوق را  مثـال  ) معماري عملیـات محاسـباتی   7. شکل (رندیگ یم
 .دهند یمبراي مدار فرد نشان 
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از شـیفت   Bترتیـب ورودي ضـرایب    از ری ـغ بهعملکرد مدار فرد، 
و  Aرجیستر چرخشی، تفاوتی با مدار زوج ندارد و ترتیب ضرایب 

C شود یمدر دو مدار تکرار  ناًیع. 

 
 معماري عملیات محاسباتی مدار فرد ).7(شکل 

در  LFSRبـر معمـاري   جزییات معماري روش پیشنهادي مبتنـی  
 است که شامل دو مدار زوج و فرد است. مشاهده قابل) 8شکل (

 
 LFSRمعماري روش پیشنهادي مبتنی بر  ).8(شکل 

)، جهـت  9نمایش بلوك دیـاگرام رویکـرد پیشـنهادي در شـکل (    
شده  ارائه q = 2k با Rq در W = A · B mod (xn + 1) + C محاسبه

 است.

 
 م روش پیشنهاديبلوك دیاگرا ).9شکل (

 سازي. ارزیابی نتایج پیاده4

ي و ا چندجملهبا استفاده از روش پیشنهادي، تجزیه ضرایب        
 Kintex-7 هـاي  FPGA روي مـوازي در دو مـدار   زمان هماجراي 

(XC7K325t)  وVirtex-7 (XC7V2000t)  توسطVivado 2021.2 
 Quartus Prime 17.0) در Stratix-V)5SGXMABN1F45C و 
 يهـا  گـزارش براسـاس   آمده دست بهي شده است. نتایج ساز ادهیپ

هـاي فـوق   بـراي تراشـه   Quartusو  Vivado نتایج سنتز ابزارهاي
 .است

در فـاز رمزگشـایی    n=256، بـراي  آمده دست بهي ها گزارشطبق 
فلیپ فـلاپ   4112و  3091به ترتیب  Kintex-7و  Virtex-7روي 

مگاهرتز نیاز است  295,18 روي فرکانس LUT 4053و  4124و 
و بــراي  اســت mW 185و  145و تــوان مصــرفی آن بــه ترتیــب 

n=512  نیز در فاز رمزگشایی رويVirtex-7 فلیپ  5591، نیازمند
مگــاهرتز و تــوان   299,74روي فرکــانس  LUT 6624فــلاپ، 
 .است mW 285مصرفی 
 . مطابقدهد یمرا نشان  Vivadoاز  آمده دست بهنتایج  )3جدول (
و تعداد  ریتأخزمان اجرا و  ي افزایش منابع مصرفی،ازا درجدول، 

 .است افتهی کاهش ها يساز ادهیپهاي اجرا، نسبت به سایر  سیکل
 

 سازي طرح پیشنهادي نتایج پیاده ).3( جدول
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Param
eter(n)

 

Platform
 D

esign
 

0.491 145 601 495 128 295.18 1166 3091 4124 256 Virtex-
7 

دي
ها

شن
 پی

ش
رو

 

0.630 186 568 434 128 295.18 1309 4112 4053 256 Kintex-
7 

0.855 195 1291 434 128 228.35 2975 - - 256 Stratix-
V 

0.966 285 1668 865 256 295.18 1776 5591 6624 256 Virtex-
7 

Units of Fmax (Max. freq): MHz, Latency: refers to the 
computation time in clock cycles, Units for delay: ns. 
Delay=Critical path * Latency, where critical path=1/ 
(Max. freq), ADP = Number of Slices (ALMs)*Delay* 103, 
Power = represents dynamic power in mW, EPC=dynamic 
power / (Fmax * #output coefficient per cycle)[10]. 

 معماري پیشنهادي Area-time پیچیدگی . مقایسه1-4

ي اجـرا  هـا  کلیس ـو تعـداد   ریتـأخ ) زمان اجـراي و  4( در جدول
مقایسـه   هـا  طـرح  گریدمدنظر با  FPGAپیشنهادي روي  درروش

توان مشاهده کرد کـه   ، میپیچیدگی زمانیبا توجه به است.   شده
 TAND + TADD + TMUXاین معمـاري  تاخیر مسیر بحرانی حداکثر 

 ریدهنـده تـأخ   به ترتیب نشان TMUX و TAND،TADD است که در آن
اسـت.   2:1، جمـع کننـده و مـالتی پلکسـر     يورود AND 2گیت 

سـاعت   سیکل n به W = A · B mod (xn + 1) + C محاسبات کل
در  C ضـرایب  Initiateاولیـه اضـافی بـراي     سـیکل علاوه یک  به(
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ــا ثبـــات ــی ، بـــدون احتســـاب بارگـــذاري ورو)هـ دي و خروجـ
 .نیاز دارد، ها يا چندجمله

  1مواج جمع کنندهي استفاده از جا بهاین روش  ریتأخبراي کاهش 
؛ است شده استفاده 2بینی نقلیسریع با پیش جمع کننده، از ]10[

بنابراین سرعت عملیـات جمـع بهتـر شـده اسـت و بـراي انجـام        
  .نیاز داردپالس ساعت  n/2محاسبات به 

 معماري پیشنهادي Area-timeي ها یدگیچیپمقایسه  ).4( جدول

Critical Path #Clk #FF 

#M
ux(2-bit)

 #M
ux(k-bit)

 #Adder(k-bit)
 

#INV #AND Design 

TSUB+TADD+TMUX3 n nk - n 2n - - ]26[ 

≥TAND+TADD+TMUX n+1 nk - n+1 n k+1 nk ]16[ 

≈ TAND+TADD+TMUX n nk n 1 n 2n (k+1)n 
]22[ 

(u=1) 
TAND+TADD+TMUX n nk - 1 n K nk ]10[  

TAND+TADD(CLA)+TMUX n/2 nk - 1 2n 2k 2nk 
روش 

 پیشنهادي
 

 نسبت بـه طـرح  کمتري  ADPپیشنهادي  يمعمار )،4(در جدول 
 Adderو  AND ،Invدو برابر شـده تعـداد    به با توجهو  دارد ]10[

 کـه  یدرحال، مساحت این بخش بیشتر شده است، ]10[نسبت به 
 تـوان  ی، م ـیطـورکل  بـه  مسیر بحرانی افزایش کمی را دارد. ریتأخ

کـارایی بـالاتري    ADP معیـار معماري ازنظر  این نتیجه گرفت که
. ایـن شـکل حـاوي دو خـط لولـه      دارد اخیـر  يها نسبت به طرح

 نسـبی مسـاحت   ادشدنیزرجیسترهاي زوج و فرد است و باوجود 
به دلیل نصـف   (delay)کل مدار  ریتأخي منطقی، ها بلوكمدار و 
کـاهش چشـمگیري را در پـی     (Latency)ي اجـرا  ها کلیسشدن 

 خواهد داشت.
سـریع در   جمع کننـده ) به دلیل استفاده از دو واحد 8( در شکل

هـر مرحلـه خـط لولـه نسـبت بـه        ریتـأخ هر مرحله از خط لوله، 
 )6) و (5( جدول است. مطابق ی بیشتر شدهکم هاي مشابه، طرح

نسـبت   کمتر ADP %35داراي  n=512طرح پیشنهادي در حالت 
 .است Virtex-7تراشه  رويبه معماري اخیر 

) 8( ، معمـاري شـکل  Kintex-7 FPGAدستگاه  در n = 256 براي
تـوان   همچنین .است ]10[ يکمتر از معمار ADP ٪10.58داراي 
هـاي موجـود    نیـز بهتـر از طـرح   ي پیشنهادي معمار پویا یمصرف
 است. شده نشان داده )5( در جدول EPC معیارهاي توان و .است

 STRATIX-Vي مختلـف روي  هـا  يساز ادهیپنتایج  )،6(در جدول 
   است. شده دادهنشان 

 

 

1 Ripple Carry Adder 
2 Carry Look-ahead Adder 

 )XILINX DEVICES( FPGA يساز ادهیپمقایسه عملکرد  ).5( جدول

EPC Powe
r 

AD
P 

Dela
y 

Latenc
y 

Fma
x 

Slic
e FF LUT Device Phas

e* n Design 

- - 486
1 2594 262 101 187

4 
681

3 6728 Spartan
6 

Dec. 256 ]26[ 
0.56

1 233 707 617 256 415 114
6 

256
8 3600 Virtex-

7 
Dec. 256 ]22[ 

3.52
9 921 167

5 985 257 261 170
1 

215
1 5153 Virtex-

7 
Dec. 256 ]16[ 

0.40
1 140 666 734 256 349 907 234

0 2580 Virtex-
7 Dec. 256 ]10[ 

0.49
1 145 601 495 128 285 116

6 
412

4 3091 Virtex-
7 Dec. 256 

روش 
 پیشنهادي

1.14
3 456 283

3 1283 512 399 220
8 

512
8 7184 Virtex-

7 
Dec. 512 ]22[ 

7.11
4 1871 641

7 1951 513 263 328
9 

424
9 

1028
5 

Virtex-
7 

Dec. 512 ]16[ 
1.10

8 420 255
9 1351 512 379 223

0 
465

6 5650 Virtex-
7 

Dec. 512 ]10[ 
0.96

6 186 166
8 865 256 296 229

9 
822

0 6163 Virtex-
7 Dec. 512 

روش 
 پیشنهادي

0.60
2 237 737 650 256 394 113

4 
256

8 3600 Kintex7 Dec. 256 ]22[ 
0.51

7 193 659 686 256 373 960 234
0 2836 Kintex7 Dec. 256 ]10[ 

0.63
0 285 568 434 128 295 130

9 
405

3 4112 Kintex
7 Dec. 256 

روش 
 پیشنهادي
ADP=Slice*Delay,  Delay=critical path*latency,   
EPC=power /(Fmax * #output coefficient per cycle)[10]. 

 
 STRATIX-V( FPGA يساز ادهیپمقایسه عملکرد  ).6( جدول

DEVICES( 
ADP Delay Latency Fmax Alms Design 

n=256 (Decryption Phase) 
3991 696 257 369.14 5734 ]16[ 
3691 804 258 321.03 4495 ]21[ 
3014 678 257 379.22 4446 ]28[ 
1039 678 256 569.8 2315 ]10[ 

1291 434(869) 128 228 2975 
روش 

 پیشنهادي
n=512 (Decryption Phase) 

17492 1525 513 336.36 11470 ]16[ 
14651 1621 514 317.06 9038 ]21[ 
13863 1564 513 327.98 8864 ]28[ 
5410 1171 512 437.25 4620 ]10[ 

5336 865 257 165.24 6169 
روش 

 پیشنهادي
ADP=ALMs*Delay,      Delay=critical path*latency. 

 
 يمعمـار   (Stratix-V)اینتـل  FPGA سازي مبتنـی بـر   نتایج پیاده

 (n, q) بــراي .دارنــد) 5( مشــابه جــدولپیشــنهادي کــارایی 

بسیار بهتري نسبت بـه   ADP شاخص این معماري، (256,256)=
 کمتر نسـبت بـه    ADP،%71.23حداقل  بطوریکه .دارد ]21, 16[
 n ،q( 60.98٪ ،ADP( =)256، 512( طور مشابه، بـراي  بهو  ]21[

 .است ]16[کمتر از طراحی 
 يسـاز  ادهیپ) زمان اجراي روش پیشنهادي با روش 7( در جدول 
]22[، (u=2) يرو Virtex-7  وKintex-7  ــده ــه ش ــت، مقایس . اس



 1404 بهار، 1، شمارهدهمیزس، سال “ پدافند الکترونیکی و سایبري”                                                                                                                                                       140

تـاخیر مسـیر   ازلحـاظ  ي معمـاري پیشـنهادي توانسـته    ساز ادهیپ
 ثبات عملکرد بهتري داشته باشد. و تعدادبحرانی 

 STRATIX-V(FPGA يساز ادهیپمقایسه عملکرد  ).7( جدول

DEVICES( 

Latency
 

Critical-Path 
MUX 
(log2q-

bit) 
Register 

Adder 
(log2q-

bit) 
And Design 

n/2 ≈ TA+TMux2+2TAD 1 n+nlog2q 2n 2nlog2q ]22[ 
(u=1) 

n/2 ≈ TA+TMux+2TAD 1 n 2n 2nlog2q 
روش 

 پیشنهادي

نسـبت   Kintex-7و  Virtex-7روش پیشـنهادي روي   ریتأخمقدار 
ــه  ــه  تــر عیســردرصــد  n=256 ]22[ ،28,74ب ، ]22[و نســبت ب

(u=2) ،12,34  است. تر عیسردرصد  

 ها روش. مقایسه کلی روش پیشنهادي با سایر 2-4 

مشـابه،   طـرح مساحت مدار نسبت بـه   قبول قابلافزایش  وجود با
زمـان اجـراي    جـه یدرنتي اجراي الگوریتم نصف و ها کلیستعداد 

% ADP 35و در بهتـرین حالـت، معیـار     افتهی کاهشکل الگوریتم 
و  Virtex-7روي  آمـده  دسـت  بـه در کـل نتـایج    ست.ا افتهی کاهش

Kintex-7  وSTRATIX-V دهد که معمـاري پیشـنهادي   نشان می
 عملکرد مناسبی دارد.

 )ADP )Slice*Delayي ور بهره. شاخص 3-4

در دستگاه  ALM( ها  Slice Registers ضرب حاصلاین شاخص از 
 تـأخیر سـاس  برا ریتـأخ و مقدار  دیآ یمبه دست  ریتأخدر ، )اینتل

 تر کوچکهرچقدر  ADPشود. شاخص محاسبه می 1مسیر بحرانی
 باشد، بهتر است.

 Artix-7در  ADPمقدار شاخص  •
طـرح پیشـنهادي در    ADP) که مقایسه مقدار شاخص 10( شکل

n=256  وn=512  رويArtix-7  ــاري ــا معمـ ــان  ]16[، بـ را نشـ
بهتـرین   ، معمـاري پیشـنهادي  آمـده  دست به. طبق نتایج دهد یم

کمتر از نصف  ADPشاخص  n=256نتیجه را به دست آورده و در 
معماري پیشنهادي به کمتر از یـک   ADPنیز  n=512 شده و در 

 چهارم کاهش یافته است.

 

1 Critical Path Delay 

 
 Artix-7روي  ]16[معماري پیشنهادي و  ADPمقایسه  ).10(شکل 

 Virtex-7در  ADPمقدار شاخص  •
طـرح پیشـنهادي در    ADPمقایسـه مقـدار شـاخص     )11( شکل

n=256  وn=512 هـاي   روي دستگاهVirtex-7  ي هـا  يمعمـار ، بـا
 آمـده  دسـت  بـه . طبـق نتـایج   دهد یمرا نشان  ]26, 22, 16, 10[
نتایج خـوبی را در ایـن پلتفـرم بـه دسـت       ي پیشنهاديساز ادهیپ

ــارامتر   ــت. در پ ــه     n=256آورده اس ــبت ب ــاخص نس ــدار ش مق
 ي مورد مقایسه، عملکرد بهتـري دارد و در مقایسـه بـا   ها يمعمار

]10[ ،12,03 %ADP    ــاخص در ــاهش شــ ــري دارد. کــ کمتــ
 زین n=512است. در  مشاهده قابل وضوح به، ]22, 16[يها يمعمار

 يمعمـار ي محسوسی نسبت بـه  برتر و افتهی کاهش ADPشاخص 
 دارد.  ]16[

 
معماري پیشنهادي و کارهاي مشابه  ADP شاخصمقایسه  ).11(شکل 

 Virtex-7روي 
 ]10[ مقایسه منابع مصرفی معماري پیشنهادي با •

، بـا  ]10[ معمـاري مقایسه مقـدار منـابع مصـرفی در     )12( شکل
. دهـد  یمرا نمایش  Virtex-7روي  n=256معماري پیشنهادي در 

از حافظه  استفاده موردي معماري پیشنهادي در قطعات ساز ادهیپ
)Slice.ي سـاز  يموازبه  با توجه ) فاصله نزدیکی با طرح دیگر دارد

و تجزیــه ضــرایب تفــاوت نســبی کمــی در تعــداد رجیســترها و  
 ي جستجو وجود دارد.ها جدول

0
2000
4000
6000
8000

N=256 N=512

ADP مقایسه شاخص   

 معماري پیشنهادي ]16[معماري 

0
2000

4000

6000

8000

معماری  ]26[معماری  ]22[معماری  ]16[معماری  ]10[معماری 
 پیشنھادی

 virtex-7برروي دستگاه هاي   ADPمقایسه کلی شاخص

N=256 N=512
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، در ]10[ مقایسه منابع مصرفی معماري پیشنهادي و ).12(شکل 

n=256  رويVirtex-7  

 EPC1ي ور بهره. شاخص 4-4

 )Power / (Fmax * #output Coefficient per Cycle)( 
حـداکثر   ضـرب  حاصـل این شاخص از تقسـیم تـوان مصـرفی بـر     

 روش درسیکل کـه  ضریب خروجی هر در  استفاده موردفرکانس 
. ایـن شـاخص مقـدار    دی ـآ یمبه دست  استپیشنهادي برابر یک 

و عدد  آورد یم به دست nمصرفی در محاسبات را براساس  انرژي
 باشد، بهتر است. تر کوچکاین شاخص هرچقدر 

 FPGAدر پلتفرم  EPCمقدار شاخص 
 :]16[ معماري پیشنهادي با معماري EPCمقایسه  •

نشـان   n=512و  n=256در را  EPC) مقـدار شـاخص   13( شکل
و معماري پیشنهادي بهتـرین مقـدار را بـه دسـت آورده      دهد یم

نتایج ضعیفی دارد  n=512و نیز  n=256در ، ]16[ . معمارياست
 .کند یمو چند برابر انرژي در محاسبات مصرف 

 
، روي ]16[معماري پیشنهادي و  EPC شاخصمقایسه  ).13(شکل 

Virtex-7 
 :]10[ معماري پیشنهادي با معماري EPCمقایسه  •

نشـان   n=512و  n=256را در  EPC) مقـدار شـاخص   14( شکل
مقـدار انــرژي   n=512. معمــاري پیشـنهادي در حالــت  دهـد  یم ـ

ــیکن  ــرژي بیشــتري را  n=256در محاســباتی کمتــري دارد ول ان
 .کند یممصرف  نسبتاً

 

1 Energy Per Computation 

 
، روي ]10[معماري پیشنهادي و  EPC شاخصمقایسه  ).14(شکل 

Virtex-7 
, 16, 10[ يهـا  يمعمـار معماري پینهادي بـا   EPCمقایسه کلی  •

22[: 
طــرح پیشــنهادي در  EPC) مقایســه مقــدار شــاخص15( شــکل

n=256  وn=512 هاي  روي دستگاهFPGA 10[ يها يمعمار، با ,
معمـاري   آمـده  دسـت  بـه . طبـق نتـایج   دهد یمرا نشان  ]22, 16

 n=256دهد. در نتایج خوبی را در این پلتفرم نشان می پیشنهادي
نسبت بـه معمـاري    ژهیو به، کاهش شاخص ]10[ معماري رازیغ به
کــاهش  زیــن n=512 اســت. در مشــاهده قابــل وضــوح  بــه، ]16[

ي مـورد مقایسـه وجـود دارد،    هـا  يمعمـار نسـبت بـه    محسوسی
 کاهش داشته است. EPCی در هر دو پارامتر شاخص طورکل به

 
 معماري پیشنهادي و کارهاي مشابه EPC شاخصمقایسه  ).15(شکل 

 يریگ جهینت. 5

هاي کوانتومی، در آینـده  به علت قدرت بالاي محاسباتی کامپیوتر
ي رمزنگـاري کلیـد عمـومی    ها تمیالگور توانند یماین کامپیوترها 

ي هــا تمیالگــورفعلــی را بشــکنند. بــراي مقابلــه بــا ایــن موضــوع 
ي هـا  تمیالگـور ي سـاز  ادهیپرمزنگاري پساکوانتوم به وجود آمدند. 

ي مختلفـی، همچـون منـابع    هـا  چـالش رمزنگاري پساکوانتوم بـا  
هسـتند. عـلاوه بـر     رو روبـه  ریتـأخ یاز، زمان اجـرا و میـزان   موردن

 ،IoT يهـا  طیمح ـدر رمزنگـاري امـن    يهـا  سـتم یاسـتفاده از س 

 و کننـد  استفاده مـی  ها عموماً از باتريء اینترنت اشیاهاي  دستگاه
سازي، هزینه، قـدرت و   هاي فیزیکی مختلفی در ذخیره محدودیت

0

2000

4000

6000

LUT FF Slice

 N=256مقایسه منابع مصرفی در 

 معماري پیشنهادي ]10[معماري 

0
2
4
6
8

N=256 N=512

EPC  مقایسه شاخص 

[26] This work

0

0.5

1

1.5

N=256 N=512

EPC شاخص  مقایسه  

[31] This workمعماري پیشنهادي 

0

2

4

6

8

 معماری پیشنھادی ]31[معماری ]27[معماری ]26[معماری

 FPGAهاي  بر روي دستگاه EPCمقایسه شاخص 

N=256 N=512

 معماري پیشنهادي



 1404 بهار، 1، شمارهدهمیزس، سال “ پدافند الکترونیکی و سایبري”                                                                                                                                                       142

هـاي   الگـوریتم  ازی ـگ کلید موردناندازه بزر به . با توجهدارند ي انرژ
ــابع  و کوانتومیاپســ ــه اســتفاده از من ــل بیشــتر ب سیســتم  ،تمای

با در نظر گرفتن رابطه بین اندازه کلید، سـطح   یرمزنگاري مناسب
مـدنظر  با عنوان رمزنگاري مبتنی بـر مشـبکه،    ،امنیت و عملکرد

 اصلی در رمزنگاري مبتنی بر زیبرانگ چالشگرفته است. بلوك  قرار
تـري   هاي کلید کوچک اندازه ي است کها چندجملهمشبکه، ضرب 

 .دارد LWE نسبت به طرح اصلی مبتنی بر
اسـت. از   شنهادشدهیپي مختلفی ها روش ها چالشبراي حل این  

یی در سطح ها کیتکني محاسباتی و استفاده از ها بخشتغییر در 
 کـردن  تـر  کوچـک ي و سـاز  ادهی ـپمعماري کامپیوتر، براي بهبـود  

 شـده  اسـتفاده  هـا  تمیالگـور و زمان  ریتأخو کاهش  ADPشاخص 
 است. 

 يسـاز  ادهی ـروشـی بـراي توسـعه نـوع سـبک پ     در این پـژوهش،  
 ریتـأخ کاهش  باهدف BR-LWE الگوریتم رمزنگاري يافزار سخت

ي با منابع محدود در اینترنت اشـیاء  ها دستگاهاجراي الگوریتم در 
 زمـان  همدر دو مدار  موازيبه صورت عملیات حسابی تا  ارائه شد

در مقایسـه بـا سـایر     N/2محاسبه گردد. بنابراین زمـان اجـرا بـه    
معمـاري   ADPي ور بهـره کمتـر شـده و شـاخص     هـا  يساز ادهیپ

 % کاهش یافته است. 35پیشنهادي تا 
تـایی   16و  8، 4ي هـا  گروهجهت توسعه کار در آینده، استفاده از 

محاسـباتی و پـردازش    یـات عملدر  Bو  Aي ا چندجملهاز ضرایب 
 ریتـأخ در زمان اجرا و کاهش  تواند یم زمان همموازي در مدارات 

 ولیکن پیچیدگی محاسبات بیشتر خواهد شد.باشد،  رگذاریتأث
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