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ABSTRACT 

Threats may impact ports, one of a nation's buildings and infrastructures. One of the most difficult and 
modern subjects in the field of port defense is the prevention of harm to maritime and port infrastructure and 
equipment by keeping the security of information and cyber network. Given the significance of the sub ject, this 
study used 15 indicators to assess and rank the information security and cyber network indicators in Imam 
Khomeini Harbor from the perspective of passive defense. Survey evaluation is the form of practi cal research used, 
and the primary research methodology is the questionnaire. The decided sample size is 100 individuals, and the 
statistical population includes the staff members and specialists of the harbor ad ministration as well as some 
officials of the institutions of the city of Bandar Imam Khomeini (RA). The Kol mogorov-Sminrov test was used to 
examine the normality of the data distribution, and to investigate the sta tus of the research variables, the Bartlett 
and KMO tests were used and Friedman's model was also used to order the indicators. 
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 چکیده

 و تأسیسات به تهدیدات قرار گیرند. بازدارندگی آسیب تأثیر تحت توانند می کشورها، هاي زیرساخت و تأسیسات میان در بندرها
 درزمینه موضوعات روزترین به و برانگیزترین چالشاز  یکی بندري با حفظ امنیت اطلاعات و شبکه سایبري و دریایی تجهیزات

امنیت اطلاعات و شبکه   بندي مطلوبیت آید. نظر به اهمیت موضوع، این پژوهش به ارزیابی و رتبه می حساب به بندرهاحفاظت از 
از منظر پدافند غیرعامل با استفاده از چهارده گویه/ شاخص پرداخته است. نوع تحقیق کاربردي و  (ره) ینیخمسایبري در بندر امام 

. جامعه آماري شامل کارکنان و کارشناسان خبره اداره بندر و برخی استبر پرسشنامه  تأکید ارزیابی با -روش تحقیق، پیمایشی
توزیع  نرمال بودن  بررسی منظور به. استنفر  100 شده تعییننمونه ره) بوده که حجم ( ینیخممسئولین نهادهاي شهر بندر امام 

و همچنین براي  KMOاسمینروف و جهت بررسی وضعیت متغیرهاي پژوهش از آزمون بارتلت و -ها از آزمون کلموگروف داده 
 است. شده استفادهها از مدل فریدمن  بندي شاخص رتبه

 (ره)ینی امام خم يمجتمع بندر یرعامل،، پدافند غبندرها یبري،سا و شبکهاطلاعات  یتامن :ها کلیدواژه

 مقدمه .1

 فضاي و ها رایانه از استفاده گسترش به توجه با امروزه
 در این موجود خطرات گیر چشم افزایش آن تبع بهو  سایبري

 .دارد وجود ها محیط این در دانش کسب به نیاز مبرمی فضا،
 فنون و حملات مختلف انواع دانستن با  این حوزه گران تحلیل

 خود و پرداخته حملات از هرکدام ارزیابی اثرات به کاررفته به
 .]1[ کند می آماده گرانه کنش دفاع پیش براي را

تعریفی جدید از  ي ارائهبا  گرانه کنشن دفاع پیش حامیا
ي  ي مسلحانه دفاع مشروع، از دفاع در برابر حمله

اي که هنوز صورت  کنند، حمله صحبت می الوقوع قریب
رخ خواهد  زودي به یقین به قریب احتمال بهنگرفته است، اما 

ي احتمالی  حمله دارند حقها  داد. بر این اساس، دولت

 طور بهبینی کرده و  را شناسایی و پیش الوقوع قریب
دشمن اقدام کند در استفاده از  که آنقبل از  دستانه پیش

 نیروي مسلح پیشی بگیرند و تهدید احتمالی را دفع کنند
 و اطلاعات فناورياز سویی دیگر در دنیاي امروز . ]2[

 ریشه بشر زندگی هاي بخش همه در اطلاعاتی هاي سامانه
 کمک بشر ارتباطات و زندگی تسهیل به گرچه و اند دوانیده

 خطراتی خود با دیگر، نوظهور فناوري هر مانند اما کنند، می
 .آورند می همراه به نیز را

 کارایی و اثربخشی افزایش براي که سازمانی ،مثال عنوان به
 اینترنتی و مخابراتی هاي شبکه از ارتباطات، درزمینه خود

 افراد دسترسی از ناشی مخاطرات باید گیرد، می کمک
 را ها آن یا بپذیرد را سازمان اطلاعات به رقبا یا غیرمجاز
 سازي پیاده براي گیري تصمیم در ،رو ازاین. کند مدیریت
 اطلاعات، فناوري مزایاي از گیري بهره و اطلاعاتی هاي سامانه
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 احتمالی خطرات بررسی به باید دیگر، تصمیم نوع هر مانند
 اثربخشی موجود، هاي مخاطره مدیریت با و پرداخت آن

 .]3[ بخشید ارتقا را ها سامانه

 که است اي مقوله ترین مهمغیرعامل  پدافند راستا این در
 ها آن مالی و جانی امنیت شهروندان، خاطر آسودگی تواند می

 یا پدافند غیرعامل دفاع آورد. فراهم را ها زیرساخت ایمنی و
 ترین کم با توان می ها آن کمک به که است اقداماتی مجموعه
 یا کاهش طریق از عامل دفاع به نسبت تجهیزات و امکانات

 قدرت افزایش و تهاجم کنترل پیامدهاي پذیري، آسیب حذف
 بدون و دشمن غافلگیرانه تهاجم مقابل در پذیري مرمت

 .]4[ نمود مقاومت مستقیم درگیري و سلاح از استفاده

 ، شدن و ظهور فرآیند جهانیمیلادي  1980بعد از دهه 
 بندرها  که طوري به.  است  شده  نیز متحول بندرهاعملکرد 

 و خرد  هاي خشک محموله  که  سنتی بندرها  رغم امروزي علی
هاي استاندارد و  محموله  جابجایی  د، محلوش جابجا می

هاي  فعالیت  و انجام  دانش /آوري فن  کانتینري، تبادل
کیلومتر  5800  با دارا بودن  ایران. کشور اند شده  لجستیکی

  محیط  با احتسابکشور (  جنوب و  در شمال  نوار ساحلی
در   ) که عمان دریاي و  فارس خلیج در  ایران جزایر  پیرامون
 بین دهد، در می  درصد از مرزهاي کشور را تشکیل 40حدود 

 در دنیا، رتبه  دریا و اقیانوس  به مشرفو   کشور مستقل 182 
از   که  کشورهایی  متوسط طور به  از سویی. رادار است  چهلم 

با  ، اقتصاد اقیانوسبرخوردارندبالاتري   ساحلی  خطوط  طول
 .]5[ دارند  در اقتصاد ملی  بالاتري هم  مشارکت  سهم

در   که  استحدي   به  هاي بندري و دریایی زیرساخت  اهمیت
  حوزه در  راهبردي مستقل  طرحهشت آمریکا   متحده ایالات

  شده تهیههاي بندري و دریانوردي  از زیرساخت  حفاظت
  به  بخشی عمقبراي   علمی  سازي مناسب ایجاد زمینه . است

  و استخراج بندرها  راهبردي پدافند غیرعامل  مختلف  مراحل
پذیري، ارتقاء  آسیب  اهشدر ک مؤثرهاي  و شاخص ها مؤلفه

 هاي ضروري و فعالیت  ، تداوم فنی  پایداري و استحکام
با   در مواجهه کشور بندرها در  بحران  مدیریت  تسهیل

 .]6[ زیادي دارد  اهمیت  پایه دریا  تهدیدات

هایی مبتنی بر  جنگ  توان را می  مدرن  هاي امروزه جنگ
 از منتخبی هاي دسته بر فشرده و دقیق حملات از  اي سلسله
 عملکردي مراتبسلسله  نظام یک در که اهدافی
 برابر در دفاع هاي روش که نمود؛ محسوب ،اند شده گزینش

 منابع از شده بندي سطح دفاع بر مبتنی باید حملات این
 در رو ازاینباشد.  یمراتب سلسله عملکردي هاي اهمیت داراي

 بر پیاپی زیاد سرعت و شدت با حوادث که بحرانی فضاي این

 وجود عدم صورت در افزایند می ها آسیب کیف و کم
 پشتیبانی، و حفاظتی دفاعی، امکانات مناسب و ها زیرساخت

 احتمال موردتهاجم مناطق پهنهدر  انسانی فاجعه بروز
 ازجملهسواحل  و بندرهاشود.  می محسوب نیرومندي

هاي  گردند. اتصال به آب مناطق مرزي محسوب می ترین مهم
 تجارت طریق امکان از  المللی آزاد و ارتباطات تجاري و بین

براي ایران  و سواحل هستند. بندرهاهاي  ویژگی ازجمله، دور
تجارت و تبادل کالا از طریق دریا و  و اغلب کشورهاي جهان،

گیرد. سواحل و  صورت می بندرهاگیري از سواحل و  با بهره
در خشکی و دریا از اهمیت حیاتی  ها آن جوار هممناطق 

، ساماندهی و دهی سازمانآمایش،  .براي کشورها برخوردارند
مدیریت یکپارچه سواحل، گامی در جهت استفاده و 

 عنوان به بندرهاینه از سواحل و گیري مناسب و به بهره
 شند.با هاي بااهمیت می مناطق و مجموعه

بدیهی است با افزایش درجه اهمیت یک موضوع و منطقه 
و  یابد افزایش می براي کشور، ضرایب ایمنی، امنیتی آن نیز

هاي تجاري  و سواحل در حوزه بندرهاتداوم فعالیت  چگونگی
 ی از تهدیدات دشمن نیزو ارتباطی را در شرایط بحرانی ناش

از تدابیر و تمهیدات  گیري بهرهقرار داده و با  موردبررسی
 بندرهاویژه پدافند غیرعامل، ضرایب ایمنی، امنیتی و دفاعی 

هاي صلح و جنگ  ها در زمان و سواحل را براي تداوم فعالیت
ترین  جزئیدهد. دامنه این تدابیر و تمهیدات از  افزایش

ترین موضوعات  هاي بندر تا راهبردي سازهعناصر، تجهیزات و 
مربوط  مسائلکشور در ارتباط با مدیریت، آمایش سرزمین و 

هاي مختلف مقابله  زمینه به تجارت و اقتصاد گسترده است.
تواند از جنگ اقتصادي، تهدید  با تهدیدات دشمن که می

جنگ  ویژه بهیا هاي تجاري،  تجارت، تهدید ناوگان
هاي  شبکه مختل کردنسایبري و الکترونیک، حملات 

اقدام به تخریب برخی از سواحل و  درنهایت و اطلاعات
باشد؛ بسیار متنوع و  تسخیر گستردهو یا حتی  بندرها

 .هوشمندانه و کارآمد هستند

 1307سراسري کشور در سال  آهن راهبا احداث  زمان هم
غربی ال هجري شمسی، دو پست اسکله چوبی در شم

با موقعیت جغرافیایی (و در انتهاي آبراه خورموسی  فارس خلیج
دقیقه شرقی)  5 درجه و 49دقیقه شمالی و  25درجه و  30

ساخته شد. پس از چندي به بندر شاپور موسوم گشت و سه 
مرکز ورود و خروج کالا تبدیل شد. در  ترین مهمسال بعد به 

ها به  از کنار اسکلهمحل سکونت اهالی این نقطه،  1352سال 
شهر بندر امام خمینی (ره) انتقال یافت و زمینه براي توسعه 
هرچه بیشتر بندر مهیا گردید؛ پس از پیروزي انقلاب 

ره) ( ینیخمشکوهمند اسلامی ایران، این بندر به بندر امام 
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رسماً  وزیران هیئتبا تصویب  1361تغییر نام یافت و در سال 
ره) نام گرفت و شروعی نو را پایه نهاد. بندر ( ینیخمبندر امام 

تحول را از همان دو اسکله  سوي بهره) حرکت ( ینیخمامام 
% از کل تجارت 15چوبی آغاز نمود و امروز با انجام بیش از 

اي پایدار را براي منطقه از طریق  دریایی کشور، نوید توسعه
 دهد. می ونقل حملصنعت 

یل دهمین دهه از آغاز فعالیتش، ره) در اوا( ینیخمبندر امام 
 ونقل حملهاي  قطب ترین مهمیکی از  عنوان بهاکنون 

 1390 در سالپردازد. این بندر  اي به ایفاي نقش می منطقه
پس از تغییر رژیم حقوقی خود از یک بندر عادي به منطقه 

 11 بر بالغبا  اکنون هم، اراضی مجاورویژه اقتصادي و الحاق 
منطقه ویژه اقتصادي کشور را  ترین بزرگت، هزار هکتار مساح

 ).3دهد (شکل تشکیل می

توان به  ره) می( ینیخمهاي بندرگاه امام  ویژگی ترین از مهم
بندر جنوبی به مراکز  ترین یکنزد .1 موارد زیر اشاره کرد:

پل  ترین مطمئنو  ترین کوتاه .2 صنعتی و جمعیتی کشور.
ارتباطی با کشورهاي عراق، ترکیه، حوزه قفقاز و اروپاي 

 اي کرانه پسمناسب  هاي پتانسیلاز  مند بهره. 3 شرقی.
هاي اصلی  راه به شبکه اتصال .4 .و هواییاي، ریلی  جاده

به  یکینزد .5سراسري کشور.  آهن راهترانزیتی و 
و  100، 18ماهشهر، آبادان و اهواز در فواصل  هاي فرودگاه

بندر کشور جهت ترانشیپ  ترین مناسب. 6 کیلومتري. 110
از  يبرخوردار .7 .فارس خلیجکالا به کشورهاي حوزه 

 .8 توسعه صادرات مجدد کالا. منظور بههاي لازم  پتانسیل
دومین  عنوان بهدر اقتصاد ملی و تجارت خارجی  مؤثر نقش

هاي اختصاصی، کانتینري،  ترمینال وجود .9 بندر مهم کشور.
تخلیه  یتقابل .10 هاي نفتی و مواد معدنی. عمومی، فرآورده

نسل پاناماکس (کانتینري پست  هاي بارگیري کشتیو 
 .11 هزار تن. 150هاي با ظرفیت  چهارم) و کشتی

 منظور بهي از تجهیزات پیشرفته بندري و دریایی مند بهره
برخورداري  .12 کشتی و کالا. به ارائه خدمات سریع و ایمن

ارائه خدمات متمرکز به  منظور به 1از سیستم تک پنجره
 یکپارچهاز سیستم مدیریت  يبرخوردار .13 مشتري.

)IMS ISMSاطلاعات (امنیت  المللی بین) و سیستم 2 3.( 
 یستمسپرداخت الکترونیک از طریق  یستمس .14

)PSPOS ي  هوشمند حواله از سامانه يبرخوردار .15 .)4
 الکترونیکی کامیون.

 

1 Single Window. 
2 Integrated Management System. 
3 International System Management Security. 
4 Payment Systems Point of Sale. 

 
 ره) برگرفته از:( ینیخمبندرگاه) امام ( يبندرنقشه مجتمع  ).1شکل (

 ]7[باکمی تغییر نویسندگان، اقتباس از 

هاي  تهدیدهاي امنیت اطلاعات و چالش تأثیربا توجه به 
 درصدد، پژوهش حاضر بندرهاهاي سایبري بر عملکرد  شبکه

توان یک ارزیابی و  اصلی است که آیا می سؤالپاسخ به این 
هاي مطلوبیت امنیت اطلاعات و شبکه  بندي از شاخص رتبه

پدافند غیرعامل در مجتمع بندري  از منظر بندرهاسایبري 
هاي  بر این اساس سایر بخش ؟آورد به دستره) ( ینیخمامام 

شده است. در بخش بعدي  دهی نسازمااین مقاله به شرح زیر 
با مروري بر ادبیات و پیشینه پژوهش تهدیدهاي امنیت 

احصاء خواهد شد. سپس  بندرهااطلاعات و شبکه سایبري در 
شود. در  پیشنهادي ارائه می و چارچوبشناسی پژوهش -  روش

ادامه، چارچوب پیشنهادي براي شناسایی و ارزیابی تهدیدهاي 
سایبري مطرح و سپس با نگاشت  امنیت اطلاعات و شبکه

هاي  شاخص تأثیرمدل مفهومی پژوهش و آزمون این مدل، 
قرار  موردسنجش بندرهاامنیت اطلاعات و شبکه سایبري بر 
پیرامون  گیري و نتیجهخواهد گرفت. در انتها به بحث 

 شود. هاي پژوهش پرداخته می یافته

 بر پیشینه پژوهش و چارچوب نظري يمرور .2

با  بندرهاحوزه مطالعاتی امنیت اطلاعات و شبکه سایبري در 
نداشته و  مدتی طولانیبر پدافند غیرعامل سابقه تاریخی  تأکید

داخل کشور را  ویژه بههاي اخیر توجه پژوهشگران  در طی سال
هاي داخلی و  تعداد پژوهش رو ازاینبه خود جلب کرده است. 

بندي امنیت  یابی و رتبهخاص به مطالعه، ارز طور بهخارجی که 
بر پدافند  تأکیديبا  بندرهااطلاعات و شبکه سایبري در 

پرداخته باشند بسیار محدود بوده که در ادامه به  غیرعامل
 شود. اشاره می ها آن ترین مهم

 تیامن هاي چالش لیتحل و یبررسبه  ]8[ همکاران و یرجب
پرداخته است.  يتجار هاي کشتی و ییایدر حوزه در يبریسا

 به تاکنون ،ییایدر بخشنشان داد که  ها آننتایج پژوهش 
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 در ها یکشتي منزو تیماه و نترنتیا به اتصال عدم لیدل
 شاهد تالیجید عصر به ورود بااما  شد، یم یتلق منیا ایدر

 يفناور در امنیت سایبري نقض يدرصد 900 شیافزا
 در OT و اطلاعات يفناور يها ستمیسهستیم.  یاتیعمل
 برابر در ادیز يریپذ بیآس لیدل به مدرن يها یکشت
 آماده يتر شرفتهیپ یتیامن ریتداب با دیبا يبریسا داتیتهد

 و تعداد که دیجد یتیامن استاندارد کی ياجرا مانند؛ شوند
و د. بچاري لفته ده یم کاهش را يبریسا حملات دامنه

به بررسی نقش امنیت سایبري در آینده  ]9[ شوشتري ینجف
نشان  ها آندریایی پرداخته است. نتایج پژوهش  ونقل حمل

ها،  از ابزارها، روشاي  مجموعه عنوان بهداد که امنیت سایبر 
هاي مدیریت ریسک، فرایندها،  ولین امنیتی، روشئمس

 فضاي سایبري . همچنیناستها  آموزش، تیم و فناوري
دنیاي الکترونیکی درك شود جایی که  عنوان بهتواند  می

شود و  و مردم به اشتراك گذاشته می افزارها نرماطلاعات 
اند.  شده میختهآ همیکپارچه در دنیاي فیزیکی و  صورت به

ها،  کامپیوتري در کشتی مسائلحملات سایبري مربوط به 
عملیات  و تمام تجهیزات کامپیوتري است که از بندرها

 با عنواناي  در مقاله ]3[ د. عباسیکن دریایی پشتیبانی می
امنیت هاي مدیریت  بر سامانه مؤثربندي مخاطرات  رتبه

و دریانوردي استان خوزستان  بندرهادر اداره کل  اطلاعات
دهد مخاطرات  پرداخته است. نتایج پژوهش او نشان می

رتبه  در 453/0نسبی با وزن هاي کنترلی سامانهبرخاسته از 
 یانسانعوامل از  ستهبر خوا  اول و به ترتیب مخاطرات

در  338/0) با وزن نسبی و کارکنانمدیران ارشد، مشاورین (
ها با  و رویه ها مشی خطرتبه دوم و مخاطرات برخاسته از 

بر مخاطرات  درنهایتدر رتبه سوم و  139/0وزن نسبی 
در رتبه  70/0هاي اطلاعاتی با وزن نسبی  خواسته از سامانه

در  ]10[ل از خبرگزاري مانا . به نقاند قرارگرفتهچهارم 
اي با عنوان نقش مدیریت زمان در شناسایی و مقابله با  مقاله

مالکان و صاحبان  کند، اشاره می تهدیدات سایبري دریایی
کشتی اغلب به خدمات خارج از کشتی براي محافظت از 

 بسا چهکشتی خود در مقابل حملات سایبري متکی هستند و 
آن شرکت و یا سازمان و یا شرکتی که  IT مسئولان

باره  کند اطلاعات زیادي در تهدیدات سایبري را رصد می
سیستم نداشته باشند؛ در چنین شرایطی ممکن است این 

 براي که شرکتی باید ارتباط دراینسیستم جواب ندهد. 
 نحوه از هم کند می همکاري سایبري حملات با مقابله
 شناخت  دریایی مخرب هاي فعالیت از هم و سیستم ساخت

 امنیت خدمات کنندگان ارائه درواقع . باشد داشته را لازم
و عملیات محوله  جریان امور در باید کشتی از خارج سایبري
و  . بنچاريها باشند سیستم کننده پشتیبانیهاي  شرکت

براي  کارهایی راهاي با عنوان موانع و  در مقاله ]11[ صفري
سازي سیستم مدیریت امنیت اطلاعات در اداره کل  پیاده

تجارت اند.  و دریانوردي استان بوشهر پرداخته بندرها
معنایی ندارد. براي  امنیت اطلاعات تأمینالکترونیک بدون 

تجهیزات  تأمینفقط  یک سازماندر  امنیت اطلاعات تأمین
است  کافی نیست بلکه لازم افزاري نرمفزاري و ا سخت

در سازمان نیز اصلاح  ا امنیت اطلاعاتفرآیندهاي مرتبط ب
 شود می تأمینبا فرآیند  امنیت اطلاعات دیگر عبارت بهشوند. 

، امنیت اطلاعات با تجهیزات. سیستم مدیریت فقط و نه
با  که استهاي امنیتی  کنترل سازي پیاده سیستمی براي

ایمنی اطلاعات را تضمین  موردنیاز هاي زیرساختاري برقر
مدیریت سیستم  تب شدید استفاده از باوجودنماید که  می

و دریانوردي، هنوز  بندرها در سازمانامنیت اطلاعات 
ین استاندارد ا  سازي -پیاده  هاي مدیریتی و فنی در چالش

قش اي با عنوان ن در مقاله ]12[ همکاران عدل ووجود دارد. 
 و سواحل کشور اشاره به وصول بندرهامدیریت ایمنی در 

 بایستی ابتدا دارند که  ایمنی ینهدر زم سیستم هاي خواسته
 گرفتن افراد قرار براي و شده ریزي -طرح  مناسب ساختاري

 رفتار تغییر و فرهنگ تغییر موردنظر ساختاري چارچوب در
 در درگیر افراد قرار گیرند. آموزش مورداستفاده توأماً

 آیین و ها دستورالعمل کارگیري به و هاي بندري ترمینال
 این خصوصایمنی در  ملی کد تدوین و المللی بین هاي نام

اي با عنوان شناسایی،  در مقاله ]13[ ضروري است. خیري
سیستم  سازي پیادهعوامل موثرکلیدي در  بندي رتبهتحلیل و 

و دریانوردي  بندرهامدیریت امنیت اطلاعات در سازمان 
 مرکزي سازمان انجام آمده دست به کشور پرداخته است. نتایج

 آموزشی هاي دوره برگزاري به نسبت تا متقاعد نمود را
 و اطلاعات امنیت سیستم موضوع بازآموزي و مرتبط
 نماید. اقدام افزار و نرم تخصیص رسانه و ریزي برنامه

سایبري در   هاي امنیت به چالش ]14[ 1و همکارانآکپان 
اع حملات انو نه،یزم نیدر اپردازند.  بخش دریایی می

مواجه شوند، همراه با  ها آنبا  توانند یم ها یکه کشت يبریسا
از حوادث  ؛ کهگیرد میقرار  موردبحث یواقع يایحوادث دن

 یشواهد روشن ،ها آن يامدهایو پ شده گزارشمتعدد  يبریسا
بندر در  یحت ای یهر کشت دهد یوجود دارد که نشان م
در  يدیاطلاعات کل يها ستمیاز س یصورت عدم حفاظت کاف
 يها ستمیس ن،یبنابرا؛ قرار دارد يبریمعرض خطر حملات سا

 لیمدرن به دل يها یدر کشت OTاطلاعات و  يفناور
 ریبا تداب دیبا يبریسا داتیدر برابر تهد ادیز يریپذ بیآس
 آماده شوند. يتر شرفتهیپ یتیامن

 

1Akpan et al. 
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 تیامن سکیر یابیارزبه  ]15[ 1و همکاران توشر محبوب
 يها یکشت. پردازند یم خودگردان ونقل حمل در يبریسا

 تعامل به یسنت ونقل حمل اتیعمل با سهیمقا در خودمختار
 يها يریپذ بیآس نیبنابرا دارند، ازین يبالاتر يبریسا-یکیزیف

 ندهیفزا یدگیچیپ. ابدی یم شیافزا يبریسا تیامن با مرتبط
 کی جادیا ،ونقل حمل صنعت یذات يها یژگیو رامونیپ

 را يبریسا تیامن نیتضم يبرا ریپذ انعطاف چارچوب
 يها ستمیس که دهد یم نشان جینتا .کند یم برانگیز چالش

 يبریسا داتیتهد برابر در را يریپذ بیآس نیشتریب يناوبر
 نیکمتر شرانیپ يها ستمیس که درحالی دارند، بالقوه

 ندهیآ خودمختار یرانیکشت اتیعمل درزمینه را يریپذ بیآس
: از اند عبارت ریپذ بیآس بخش سه ستم،یرسیز سطح در. دارند

 نمودار شگرینما ،)2GNSS( یجهان  يناوبر  يا ماهواره سامانه
 يها دستگاه و )ECDIS3اطلاعات ( ستمیس و یکیالکترون
 .روند میبه شمار  ،)SCC4ی (ساحل کنترل مراکز در یارتباط

 کایآمر بندرها ]16[ 5گزارش مجله سازمانی تکنولوژي بنا بر
که  کنند یجا م دلار کالا جابه ونیلیتر 4/5سالانه حدود 

 يبریمجرمان سا يبرا فرد منحصربههدف تواند بهترین  می
 رهیحفظ زنج يبرا ونقل حملمراکز  نی. حفاظت از اباشد

به گفته  .است يضرور متحده ایالاتو حفظ اقتصاد  تأمین
در  يبریحمله سا 500از  شی، بمتحده ایالات یساحل پاسگان

دلیل اصلی است.  داده رخ یی آمریکاایدر عیدر صنا 2020سال
و هم  ياطلاعات بندر يفناور یسنت يها ستمیسآن 

ها،  لیشامل جرثق ؛ کهاست یاتیعمل يفناور يها ستمیس
بار را به  که است ونقل حمل يها ستمیها، بالابرها و س دروازه

 مشی خطانداز  کنند. چشم یها جابجا م یداخل و خارج از کشت
را  یخاص يها تیمسئول 2021در سال  متحده لاتایا يبریسا

ها،  از چارچوب متحده ایالات یساحل پاسگان. کند یم انیب
و  يریشگیپ يها تیها در فعال وهیش نیاستانداردها و بهتر

ي برا يبریخطرات سا تیریو مد ییشناسا يواکنش برا
بندر  يها تانی، کاپبندرهااستفاده خواهد کرد. در داخل 

 سکیر تیریمد جیبا ترو متحده ایالات یساحل پاسگان
واکنش  يها طرح يو توسعه و اجرا يریپذ تیمسئول ،يبریسا

 خواهند کرد. يرا رهبر یحکمران کپارچه،ی

در صنعت  يبریسا تیامناي با عنوان  در مقاله ]17[ 6زارزوئلو
 یاصل عواملاز  یکیامروزه  ي پرداخته است.انوردیو در بندرها

است که  شبکه اطلاعات ت، تحولابندرهادر بخش  راتییتغ
 

.Mahbub Tusher et al 2 
2 Global Navigation Satellite System. 

.Electronic Chart Display and Information System 4 
5 Sea coast control. 
6 Journal of Government Technology. 
6 Zarzuelo. 

هوشمند در حال تجربه آن هستند. سطح ادغام  بندرها
 شیمختلف، همراه با افزا يها تیها، عوامل و فعال دستگاه

 جادیرا ا يدیجد ستمی، اکوسدنیا مختلف بندرها نیارتباط ب
است.  ظاهرشده يدیدر آن خطرات جدبالطبع کرده است که 

صنعت است و  يها از چالش یکی يبریسا تیامن
کار کنند تا  یدر کنار بخش خصوص دیگذاران با استیس

 اندازه به یاتیح يها رساختیز نیحاصل شود که ا نانیاطم
توسعه کامل  حال درعینشوند و  یمحافظت م یکاف

 يایکه نسبتاً در انتقال به دن یبخش را در دیجد يها يفناور
بویز و کنند.  لیاست، تسه مانده عقب نیریاز ساید جد

با تهیه دستورالعمل شبکه سایبري و  ]18[ 7همکاران
به سفارش  و کشتیرانی بندرهاهاي اطلاعاتی براي  سیستم
 تیالزامات امن يراهنما باهدف انگلستان ونقل حملوزارت 

اند. این  پرداخته يبندر تأسیسات و بندرهادر  يبریسا
و الزامات مربوط  یتیامن ياستانداردها بر اساسدستورالعمل 

مربوط  يها جنبه مورد در یاضاف يها ییبا ارائه راهنما ها آنبه 
و آهوکاس  است. شده تعیین یتیاقدامات امنو  يبریبه سا

 عنوان به بندرهادر  يبریسا تیمنبه بررسی ا ]19[ 8همکاران
دهد که  ینشان م جینتااند.  ي پرداختهکردیرو مفهوم کی

سایبري و امنیت  روزافزون نسبت موضوع یاز آگاه نظر صرف
 يبریسا داتیکاهش تهد يبرا يادیز يکارها دی، بااطلاعات

 ياتخاذ استانداردها گر،یموارد د ازجمله انجام شود. بندرهادر 
 يبریسا تی. امناست یدر سطح عمل یو هماهنگ یصنعت

 درزمینه که درحالیاست،  ودهب مفهومیموضوع  کی طورکلی به
 قرارگرفته موردمطالعه ندرت بهموضوع تاکنون  نیا بندرها

در حال حاضر در  يبریسا تیامن ن،یاست. علاوه بر ا
 يانوردیدر یالملل نیسازمان ب تیو امن یمنیا يها ونیکنوانس

 .گنجانده نشده است ISM10 ای ISPS9مربوط به بندر، مانند 

بیانگر آن است که  پژوهش حاضرها در  مقایسه نتایج ارزیابی
اهمیت زیادي در  انتخابی این پژوهش  هاي ها/گویه شاخص

از منظر پدافند  موردمطالعهشناسایی و ارزیابی محدوده 
پیشگیري و کنترل خسارات و  درروندتواند  دارد و می غیرعامل

صدمات تا حدود زیادي ایفاي نقش داشته باشد. از سویی دیگر 
هاي پیشین که کمتر  ها به نسبت پژوهش در ارزیابی شاخص

تري نگاه  ها به دید عمیق ش بدان، این پژوهشده واقع موردتوجه
سعی شده است با   در این پژوهش اساس بر اینکرده است. 

اهمیت و ضرورت شناسایی و ارزیابی با کاربردي به  رویکردي
سنجش مطلوبیت امنیت اطلاعات  به استفاده از چهارده شاخص

 

7 Boyes et al. 
8 Ahokas et al. 
9 International Ship and Port Security. 
10 International Safety Management. 
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 محدوده در پدافند غیرعاملبر  تأکیدبا  بندرهاو شبکه سایبري 
چارچوب متدولوژیک پیشنهادي این  پرداخته شود. هموردمطالع

 است. شده داده، نشان 1پژوهش در شکل

 
 چارچوب متدولوژیک پیشنهادي پژوهش). 2شکل (

پژوهش و چارچوب متدولوژیک  شناسی روش .3
 پیشنهادي

 -تحقیق، پیمایشی پژوهش حاضر بر اساس هدف کاربردي و روش
جامعه آماري شامل کارکنان و  .استبر پرسشنامه  تأکید باارزیابی 

کارشناسان خبره اداره بندر و برخی مسئولین نهادهاي شهر بندر 
. استنفر  100 شده تعیینره) بوده که حجم نمونه ( ینیخمامام 

گیري تصادفی  محدوده نمونه با استفاده از روش نمونه
 هر طبقه بر اساساست. سپس  شده انجام شده بندي طبقه
حاضر با توجه به  در تحقیق. 1م انجام گردیدلاز گیري  نمونه

مشخص شدن حجم نمونه، ابتدا به تهیه پرسشنامه محقق ساخته 
 نامه در چهار مرحله انجام شد. اقدام شد. روش طراحی پرسش

 ها از متون. و شاخص  مرحله اول، استخراج عوامل -

ها به خبرگان و اضافه کردن  مرحله دوم، ارائه شاخص -
عوامل جدید و استفاده از روش دلفی براي حاصل شدن 

 .ها آناجماع نظري روي 

ها و ارائه به خبرگان جهت  شاخص نهایی سازيمرحله سوم،  -
 .ها آن وزن دهی

 

ملاك جمعیت مطلع و آگـاه بـه موضـوع پدافنـد غیرعامـل       ها براي توزیع پرسشنامه 1
دودسـته: کارکنـان و    بنـدي لازم انجـام گردیـد (بـه     بوده است که بر این اساس دسته

هاي شهري بندر امـام) کـه    مجتمع بندري و مسئولین نهاده کارشناسان خبره و مرتبط
 ها اختصاص داده شد. درصد پرسشنامه 25درصد و  75به ترتیب: 

مرحله چهارم، استخراج پرسشنامه محقق ساخته و ورود به  -
و مقایسه  تأییديل بر تحلیل عاملی بخش کمی که مشتم

 میانگین بوده است.

بوده که به دو قسمت  سؤال ویک بیستنامه داراي  پرسش
شناسی با شش  است. قسمت اول اطلاعات جمعیت شده تقسیم
هاي ارزیابی  مربوط به شاخص سؤال  و قسمت دوم پانزده سؤال

ند بر پداف تأکیدبا  بندرهاامنیت اطلاعات و شبکه سایبري 
این  اعتبار یابی  جهت ) بوده است. به 1(جدول غیرعامل
و پس از  هاي مربوط اقدام ها ابتدا براي روایی پرسشنامه شاخص

نظرسنجی از کارشناسان، ( یدانیممطالعات اسنادي و 
نفر از اساتید  13در قالب روش دلفی) توسط  متخصصین و...

تائید مرتبط)  و کارشناسانامور نظامی  دانشگاه و مدیریت 
آوري  ها نیز پس از جمعگردید. در تعیین پایایی پرسشنامه

، از طریق روش دلفی نسبت شوندگان پرسشاز  سی نفرتعداد 
اقدام و ضریب آلفاي آن  شده آوري جمعهاي به پایایی پرسشنامه

هاي نتایج حاکی از آن بود که پرسشنامه ؛ کهتعیین گردید
در عوامل  پایایی مناسبداراي  دهش تعیینهاي توزیعی و سازه

). سپس با استفاده 2، جدول83/0عددي باارزشاست ( یادشده
 اي درجه پنجنامه محقق ساخته که حاوي مقیاس  از پرسش
با امتیازهاي یک تا پنج  بسیار خوبتا  بسیار ضعیفلیکرت از 

، پرسشنامه مذکور، و پایاییاقدام گردید. پس از سنجش روایی 
) نفر 100نمونه (تعداد حجم  محقق بهري توسط حضو صورت به

تحویل  موردمطالعهو... محدوده  کارشناسان خبرههر یک از  به 
داده شد و ضمن توضیحات لازم در خصوص اهمیت دقت در 

ها از آنان درخواست شد نظر خود را نسبت  دهی به پرسش پاسخ
براي ارزیابی موضوع  شده تعیینهاي  به هر یک از شاخص

از  شده آوري جمعهاي  ق اعلام نمایند. براي تحلیل دادهتحقی
آمار توصیفی و استنباطی استفاده شد. در بخش آمار توصیفی از 
فراوانی، درصد فراوانی، میانگین و...، در بخش آمار استنباطی 

یا رضایت و یا وجود هر ویژگی متغیرها   محاسبه میزان اهمیت
عددي  هر پرسشمیانگین امتیاز  که آناستفاده شد. با توجه به 

یا ها  ) بود. این معیار براي سنجش اهمیت پرسش5) تا (1بین (
نتایج  بر اساسسپس  .قرارگرفته مورداستفاده ها گزینه

ها  از پرسشنامه و مشاهدات میدانی به تحلیل یافته آمده دست به
در  بدین منظورشد.  پرداخته 2SPSS يافزارها نرمبا استفاده از 

  و وضعیت ها توزیع داده  نرمال بودنبراي   افزار فوق منر
 و 3اسمیرنوف- هاي: کلموگروف آزمونهاي پژوهش از  مؤلفه

 است. شده استفاده 1آزمون فریدمن و KMO5و  4بارتلت

 

2 Statistical Package for the Social Sciences. 
3 Kolmogorov-Smirnov. 
4 Bartlett. 
5 Kaiser-Mayer-Olkin. 
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 هاي موردسنجش در پژوهش شاخص). 1جدول (

 مآخذ کد شاخص
 نویسندگان C1 هاي حساس . توجه به اهمیت  افراد در شغل1
و توجه به دسترسی نداشتن افراد  نظارت .2

 نویسندگان C2 بندي اسناد و مدارك فنی غیرمسئول در حیطه

تخصصی مناسب و مداوم کارکنان  آموزش .3
 نویسندگان C3 هاي حساس در طول سال ویژه در بخش به

مثلاً ( یتیامنبندي  یه بندي و حیطهناح .4
هاي مختلف یا غیر  شده به بخش کنترل
 شده و آزاد) کنترل

C4 نویسندگان 

 یکالکترونحفاظتی براي مراکز  اقدامات .5
هاي پاور، مراکز دیتا و مخابرات در  مثلاً کابل(

 هاي الکترومغناطیس و...) سلاح( یداتتهدمقابل 
C5 ]20[ 

سایبري توسط افراد متخصص از  حفاظت .6
 ]C6 ]20 ها دیتاسنترها و دیتا بیس

ها ازنظر نزدیکی  یی دیتاسنترها و دیتابیسجانما .7
مثلاً اماکن مستعد خطرزا (یا مجاورت به مراکز 

 براي اشتعال یا انفجار یا نفوذ باد و آب و...)
C7 ]20[ 

هاي تهویه و سرمایشی مناسب و  یستمس .8
 ]C8 ]20 مطلوب براي حفاظت و نگهداري دیتاسنترها و...

افزاري  و نگهداري از منابع سخت حفاظت .9
ویژه  ها و...) به ها، هارددیسک سرورها (رم 

کنترل و -هاي مرتبط با ناوبري و هدایت سیستم
 هاي خارجی و داخلی مدیریت کشتی

C9 ]20[ 

) از Backupموقع ( یبان گیري بهپشت .10
 ]C10 ]20 مراکز دیتاسنتر و سرورها و...

کننده با بدافزارها  افزارهاي مقابله از نرم استفاده .11
هاي حفاظتی براي جلوگیري از ورود  و لایه
 ها و سرورهاي مراکز دیتا بندر ها به سیستم ویروس

C11 ]20[ 

) در مراکز دیتا و UPSاس ( از یوپی استفاده .12
 ]C12 ]20 حساس  هاي الکترونیکی سرورها و سایر سیستم

نیروهاي متخصص و واکنش سریع و  وجود .13
اضطراري در مقابل حوادث ناگهانی و بحرانی در 

 اي و هکري در بندر رایانه سایبري  برابر حملات 
C13 ]21[ 

بندي حفاظتی در  یه بندي و سطحناح .14
هاي فناوري  ها و شبکه تفاده از سامانهاس

مثلاً ورود به نقاط حساس ارتباطات (اطلاعات و 
 ها و...) ها و رایانه شبکه

C14 ]21[ 

هاي آموزشی کارکنان  . برگزاري مانورها و دوره15
هاي امنیتی شبکه، سامانه و  شناسایی حفرهجهت 

 اي در طول سال سایر مراکز رایانه
C15 ]21[ 

 ]21, 20[)، با اقتباس از 1401نویسندگان ( برگرفته از:

                                                                                                
1 Feridman. 

 هاي استنباطی تحقیق میزان پایایی سازه). 2جدول (
 میزان آلفا کد میزان آلفا کد
C1 83/0 C9 78/0 
C2 87/0 C10 83/0 
C3 79/0 C11 85/0 
C4 88/0 C12 87/0 
C5 80/0 C13 84/0 
C6 81/0 C14 89/0 
C7 78/0 C15 81/0 
C8 82/0 T.A 83/0 

 و نتایجها  یافته .4

اهمیت یک موضوع و منطقه بدیهی است با افزایش درجه 
و  یابد افزایش می براي کشور، ضرایب ایمنی، امنیتی آن نیز

هاي تجاري و  و سواحل در حوزه بندرهاتداوم فعالیت  چگونگی
نیز ارتباطی را در شرایط بحرانی ناشی از تهدیدات دشمن 

از تدابیر و تمهیدات ویژه  گیري بهرهقرار داده و با  موردبررسی
و  بندرهاامل، ضرایب ایمنی، امنیتی و دفاعی پدافند غیرع

هاي صلح و جنگ  ها در زمان سواحل را براي تداوم فعالیت
 ترین جزئیافزایش دهد. دامنه این تدابیر و تمهیدات از 

ترین موضوعات  هاي بندر تا راهبردي عناصر، تجهیزات و سازه
مربوط  مسائلکشور در ارتباط با مدیریت، آمایش سرزمین و 

هاي مختلف مقابله با  زمینه تجارت و اقتصاد گسترده است. به
تواند از جنگ اقتصادي، تهدید تجارت،  تهدیدات دشمن که می

 هاي تجاري، جنگ الکترونیک، حملات تخریبی و تهدید ناوگان
و یا حتی  بندرهااقدام به تخریب برخی از سواحل و  درنهایت
گسترده باشد؛ بسیار متنوع و هوشمندانه و کارآمد  تسخیر

، تجهیزات، بندرهافنی و مهندسی ساخت  هاي حوزههستند. 
، شناسی اقلیمفعالیتی،  هاي ساختماندریایی و  هاي سازه

سرزمین و  ها، آمایش و آبراهه بندرها یابی مکانجغرافیا، 
 موردتوجهاین خصوص  دیگر در مسائلسواحل و بسیاري از 

و  پدافند غیرعاملتمهیدات  کارگیري بهبا  خواهند گرفت. رقرا
مختلف،  هاي ینهدر زمهاي آن  گیري از تدابیر و توصیه بهره

در امنیتی  ها و افزایش ضرایب دفاعی و علاوه بر تداوم فعالیت
تهدیدات دشمن؛ قطعاً ضرایب ایمنی در برابر انواع  برابر

انسانی  خطاهايو طبیعی، فنی و مهندسی  و سوانححوادث 
هاي  ناشی از تجمع در شیوه هاي جویی صرفهو  یافته افزایشنیز 

تر  تر، امن سواحلی ایمن و بندرهاایمنی به وجود خواهد آمد و 
  اساس پژوهش بر در ادامه. خواهند شد تر دفاعو قابل 

در  شده توزیع پرسشنامه 100توصیفی از مجموع  هاي  یافته
به  آمده دست بهپژوهش، اطلاعات  شده انتخابهاي  بین نمونه

 است. شده داده، نشان 3شرح جدول
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 درصد/ فراوانی پاسخ به سؤالات توصیفی پژوهش). 3جدول (

 جنسیت
 (تعداد/
 درصد)

با میزان آشنایی 
 پژوهش موضوع

 (پدافند
 غیرعامل)

 (تعداد/درصد)

 میزان تحصیلات
 (تعداد/درصد)

رد
م

سط زن 
متو

 

یاد
ز

س 
سان

لی
 

وق
ف

 
س

سان
لی

اي 
کتر

ي د
جو

نش
دا

صی 
خص

ي ت
ترا

دک
 

79 21 3 97 54 35 4 7 
%79 %21 %3 %97 %54 %35 %4 %7 

 درصد 79، 4 در جدول شده اشارهتوصیفی  هاي  بر اساس یافته
  دهندگان میزان آشنایی پاسخ ؛ وزن درصد 21مرد و دهندگان پاسخ

زیاد بوده  درصد 97متوسط و  درصد 3به موضوع پدافند غیرعامل، 
درصد  35لیسانس،  درصد تحصیلات  54ست. به لحاظ تحصیلات، 

درصد دکتراي  7و دانشجوي دکتراي درصد 4، لیسانس فوق
در پژوهش و  شده مطرحاند. براي بررسی پرسش  داشته تخصصی 

-از آزمون کلموگروف ها توزیع داده نرمال بودنسنجش  منظور به
 است. شده داده، نشان 4در جدول  ؛ کهاسمیرنوف استفاده شد

 نتایج آزمون کلموگروف اسمیرنوف). 4جدول (

ش
وه

پژ
ل 

عام
ف  
رو

وگ
لم

ه ک
مار

(آ
ف

ونو
یر

سم
ا

(
 Z 

)
ي)

دار
عنا

ح م
سط

 
Si

g
 

ونه
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داد
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ه ن
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نت

 

 امنیت اطلاعات
 و شبکه سایبري

184/0 000/0 100 
نرمال 
 نیست

-معنی مقدار سطح دهد نشان می ،4از جدول  آمده دست بهنتایج 
از مقدار خطاي  امنیت اطلاعات و شبکه سایبري مؤلفه داري در

نرمال   و این مؤلفه شودرد می پس فرض صفر است،کمتر 05/0
 کفایت محاسبه اندازه، براي 4دولج به نتایج توجه با یست.ن

امنیت اطلاعات و شبکه سایبري در پژوهش و  مؤلفه نمونه
و آزمون بارتلت  KMO آزمون ، ازهمچنین مقدار سطح معناداري

 است. شده داده، نشان 5در جدول ؛ کهاستفاده گردید

 و بارتلت براي عامل پژوهش KMOنتایج آزمون ). 5جدول (

ل 
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امنیت اطلاعات 
 و شبکه سایبري

879/0 25/910 105 000/0 

 مؤلفه براي آمده دست به نمونه کفایت اندازه، 5جدول به نتایج توجه با
است.  7/0از تر بزرگسایبري)  و شبکه امنیت اطلاعاتپژوهش (

 مؤلفهبراي  شده محاسبههمچنین مقدار سطح معناداري آزمون 
توان نتیجه گرفت که  میبنابراین ؛ شده است 05/0پژوهش کمتر از 

توجه به عدم نرمال بودن  بااست.   این نتایج حاکی از کفایت نمونه
 مدل یابیاز پرسش پژوهش مدل و پاسخ به  تائیدراي ب متغیرها

) با استفاده PLS( 1جزئیروش حداقل مربعات  معادلات ساختاري به
 .)6جدول( است شده استفاده SMARTPLSافزار از نرم

کند که مدل  تعیین می اي گونه بهضرایب را  PLS روش تخمین
توضیح را دارا باشد؛ بدین معنا  حاصله، بیشترین قدرت تفسیر و

را  نهایی که مدل بتواند با بالاترین دقت و صحت، متغیر وابسته
- بینی نماید. روش حداقل مربعات جزئی که در بحث الگو پیش

کنند، یکی از  نیز معرفی می 1PLSرا با  سازي رگرسیونی آن 
آن  وسیله بهشود که  هاي آماري چند متغیره محسوب می روش

نامعلوم بودن توزیع  مانندها  توان علیرغم برخی محدودیت می
 خودهمبستگیمتغیر پاسخ، وجود تعداد مشاهدات کم و یا وجود 

 طور بهجدي بین متغیرهاي مستقل؛ یک یا چند متغیر پاسخ را 
 .]22[ قبال چندین متغیر مستقل الگوسازي نمود در زمان هم

پژوهش نشان   شاخص، بار عاملی و عدد معناداري مربوط به 6در جدول
میزان  737/0دهد عامل امنیت اطلاعات و شبکه سایبري با ضریب  می

میزان تبیین  دهنده نشان R2بالایی دارد. همچنین مقادیر  تأثیرگذاري
 .استپژوهش   پدافند غیرعامل توسط شاخص

 آزمون فریدمن. 4-1

هاي تکراري  اندازهبا هاي  طرحمربوط به براي مسائل این آزمون 
هاي تکراري، هر  هاي با اندازه طرحدر است.  استفاده قابل

متغیر  kها است که داراي    آزمودنی یک رکورد از پرونده داده
موقعیت یا فرصت در این متغیرها وارد  k. نمرات حاصله از است
ها دار آزمودنی مند به تعیین تغییرات معنی شود. محقق علاقه می

منظور،  به ایناست.  مورداشارههاي ها یا فرصتدر تمام موقعیت
پردازد و  هاي متغیرها می آزمون فریدمن به مقایسه میانه

کند. در این آزمون،  ها را بررسی میدار بودن این تفاوت معنی
شود و  می رتبه گذاري، از رکوردهاهاي متغیرها در هریک   یافته

برابري  ها در نمونه، فرض هاي متغیر با استفاده از میانگین رتبه
 گیرد. هاي متغیرها مورد آزمون قرار میمیانه

 

1Partial Least Square. 

 تأییديهاي تحلیل عاملی نتایج حاصل از یافته). 6جدول (

 R2 ضریب استاندارد t-value عامل

امنیت اطلاعات و 
 شبکه سایبري

911/10 737/0 543/0 
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𝑋1−𝛼2 (n − 1) )1(                                                      

 تر بزرگ آمده دست بهχ 2، اگر مقدار آماره موردبررسیمتغیر  n درباره
فرض  آنگاهباشد،  درجه آزادي)( -1nو  )اندازه خطاي آزمون( α از

H0 یعنی حداقل یک متغیر  ،شود ها رد می مبنی بر برابري میانه
متغیرهاي  یکی دیگر ازداري با وجود دارد که میانه آن تفاوت معنی

وجود ندارد و  H0مورد آزمون دارد وگرنه دلیلی بر رد فرض 
 -pچنانچه مؤلفه  .استهاي تمامی متغیرهاي مورد آزمون برابر  میانه

شود  می رد H0 باشد، در آن صورت، فرض مقدار از سطح خطا کمتر
 ).7جدولندارد (وگرنه دلیلی بر رد این فرض وجود 

 امنیت اطلاعات و شبکه سایبري  نتایج آزمون فریدمن بر روي مؤلفه). 7جدول (
 مقدار -2χ P مقدار آماره درجه آزادي تعداد
100 4 944/2 567/0 

هاي  ي هر یک از شاخص فریدمن میانگین رتبه آزمون   مطابق
که  )3شکلاست ( شده محاسبهامنیت اطلاعات و شبکه سایبري 

با توجه به این نتایج، بالاترین میانگین رتبه مربوط شاخص، 
هاي تهویه و سرمایشی مناسب و مطلوب براي حفاظت و  سیستم

در جایگاه اول و  80/3نگهداري دیتاسنترها و... با میانگین رتبه 
در  ویژه بهشاخص آموزش تخصصی مناسب و مداوم کارکنان 

در جایگاه  60/3هاي حساس در طول سال با میانگین رتبه  بخش
بندي  بنابراین با توجه به نتایج رتبه؛ اند قرارگرفته(آخر)  پانزدهم
پذیري  توان اذعان داشت وضعیت کلی میزان آسیب ها، می شاخص

سایبري در سطح مجتمع بندري امام  و شبکهعات امنیت اطلا
هاي  ره) بالاست و توجه و افزایش و اهمیت به ضریب( ینیخم

هاي پدافند غیرعامل  حفاظتی و امنیتی با رعایت دستورالعمل
 تواند در جلوگیري از بروز خطرات احتمالی کارساز باشد. می

 وسیله آزمون غیرعامل به پدافند منظر از ره)( ینیخمبندري امام  هاي امنیت اطلاعات و شبکه سایبري مجتمع میانگین رتبه شاخص). 8دول (ج

 میانگین رتبه متغیر کدفریدمن

C1 71/3 هاي حساس کارگیري افراد در شغل حفاظت از عدم به 

C2 
بندي  بندي و حیطه هاي طبقه نظارت بر دسترسی نداشتن افراد غیرمسئول به دستورالعمل

 اسناد و مدارك فنی
69/3 

C3 60/3 هاي حساس در طول سال ویژه در بخش و مداوم کارکنان به آموزش تخصصی مناسب 
C4 63/3 شده و آزاد) هاي مختلف یا غیر کنترل شده به بخش مثلاً کنترل( یتیامنبندي  ناحیه بندي و حیطه 

C5 
هاي پاور، مراکز دیتا و مخابرات در مقابل  مثلاً کابل( یکالکتروناقدامات حفاظتی براي مراکز 

 هاي الکترومغناطیس و...) سلاح( یداتتهد
76/3 

C6 68/3 ها حفاظت سایبري توسط افراد متخصص از دیتاسنترها و دیتا بیس 

C7 
مثلاً اماکن خطرزا (ها ازنظر نزدیکی یا مجاورت به مراکز  جانمایی دیتاسنترها و دیتابیس

 مستعد براي اشتعال یا انفجار یا نفوذ باد و آب و...)
72/3 

C8 80/3 هاي تهویه و سرمایشی مناسب و مطلوب براي حفاظت و نگهداري دیتاسنترها و... سیستم 

C9 
هاي  ویژه سیستم ها و...) به ها، هارددیسک سرورها (رم افزاري  حفاظت و نگهداري از منابع سخت

 هاي خارجی و داخلی کنترل و مدیریت کشتی-مرتبط با ناوبري و هدایت
74/3 

C10 موقع ( ري بهپشتیبان گیBackup...75/3 ) از مراکز دیتاسنتر و سرورها و 

C11 
هاي حفاظتی براي جلوگیري از ورود  کننده با بدافزارها و لایه افزارهاي مقابله استفاده از نرم

 ها و سرورهاي مراکز دیتا بندر ها به سیستم ویروس
77/3 

C12 اس ( استفاده از یوپیUPS 71/3 حساس  هاي الکترونیکی و سایر سیستم) در مراکز دیتا و سرورها 

C13 
وجود نیروهاي متخصص و واکنش سریع و اضطراري در مقابل حوادث ناگهانی و بحرانی در 

 اي و هکري در بندر رایانه سایبري  برابر حملات 
70/3 

C14 
و هاي فناوري اطلاعات  ها و شبکه بندي حفاظتی در استفاده از سامانه ناحیه بندي و سطح

 ها و...) ها و رایانه مثلاً ورود به نقاط حساس شبکهارتباطات (
67/3 

C15 
هاي امنیتی شبکه، سامانه  هاي آموزشی کارکنان جهت شناسایی حفره برگزاري مانورها و دوره

 اي در طول سال و سایر مراکز رایانه
73/3 
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 و شبکههاي امنیت اطلاعات  بندي شاخص نمودار رتبه). 3شکل (
 آزمون فریدمن وسیله به ره)( ینیخمدر مجتمع بندري امام  سایبري

 گیري نتیجه .5

هاي دریایی و  سازه ،بندرهاساخت  و مهندسیهاي فنی  حوزه
و بسیاري حوزه و تجهیزات الکترونیک و سیستم اطلاعات شبکه 

با  خواهند گرفت. قرار موردتوجهاین خصوص  دیگر در مسائلاز 
گیري از تدابیر و  عامل و بهره- غیر تمهیدات پدافند کارگیري به

و ها  فعالیت بر تداوممختلف، علاوه  هاي ینهدر زمهاي آن  توصیه
برابر تهدیدات دشمن؛ قطعاً  امنیتی در و ضرایب دفاعی افزایش

نی و طبیعی، ف و سوانحضرایب ایمنی در برابر انواع حوادث 
هاي  جویی و صرفه یافته افزایشمهندسی و خطاهاي انسانی نیز 

 بندرهاهاي ایمنی به وجود خواهد آمد و  ناشی از تجمع در شیوه
 در داشت. آنچه تر خواهیم دفاعتر و قابل  تر، امن ایمن و سواحلی

بندي  سنجش و رتبه شد، اشاره هدف عنوان به حاضر پژوهش
هاي امنیت اطلاعات و شبکه سایبري در  شاخص  مطلوبیت

ره) از منظر پدافند غیرعامل با ( ینیخممجتمع بندري امام 
پژوهش بوده  شده انتخاباستفاده از پانزده شاخص شناسایی و 

 نمونه کفایت اندازهاست. نتایج حاصل از این پژوهش نشان داد 
 7/0از  تر بزرگهاي پژوهش متغیرز هر یک ابراي  آمده دست به

براي  شده محاسبهداري آزمون - مقدار سطح معنا ؛ واستشده 
نتایج حاکی از که است  05/0تمامی متغیرهاي پژوهش کمتر از 

بوده است.  تأییديها براي انجام تحلیل عاملی  کفایت نمونه
 737/0عامل امنیت اطلاعات و شبکه سایبري با ضریب همچنین 

 دهنده نشان R2بالایی را نشان داده و مقادیر  تأثیرگذاريمیزان 
پژوهش بوده است.   میزان تبیین پدافند غیرعامل توسط شاخص

بندي پانزده  با توجه به نتایج آزمون فریدمن براي محاسبه رتبه
شاخص امنیت اطلاعات و شبکه سایبري این نتایج نشان داد، 

هاي تهویه و  ستمبالاترین میانگین رتبه مربوط متغیر سی
سرمایشی مناسب و مطلوب براي حفاظت و نگهداري دیتاسنترها 

در جایگاه اول و متغیر آموزش تخصصی  80/3و... با میانگین رتبه 
هاي حساس در طول  در بخش ویژه بهمناسب و مداوم کارکنان 

. اند قرارگرفتهآخر) پانزدهم (در جایگاه  60/3نگین رتبه سال با میا

 که است موضوع این نشانگر رورت انجام این تحقیقاهمیت و ض
متغیرهاي پژوهش در محدوده از  هریک تأثیرگذاري قابلیت

از سویی  باشند. می ظرفیت و نظارت، متفاوت ازنظر موردمطالعه
هاي پیشین که  دیگر در ارزیابی این متغیرها به نسبت پژوهش

تري  عمیق ها به دید ، این پژوهش بدانشده واقع موردتوجهکمتر 
در بحث شاخص امنیت اطلاعات و شبکه سایبري  نگاه کرده است.

هاي انتخابی  شاخص لحاظ کردنتوان با  می پیشنهادهایی که
 پژوهش مطرح شود:

در آینده پیشرو.  ویژه به لجستیک دریاییو تقویت امنیت  توجه .1
تحت سلطه  لجستیک دریایی 2035گفته محققین تا سال  زیرابه

بنابراین مهارت در علم ؛ خواهد گرفتاي قرار  ي رایانهها سیستم
افزار پیچیده  متوالی از ماشین و نرم به شکل  محاسبات ریاضی

لجستیک اي،  هاي رایانه مشتق خواهد شد. مثلاً تمام سیستم
از اطلاعات، فناوري و مردم تشکیل خواهد  2035در سال  دریایی

 شد.

 آموزشی هاي دوره برگزاري و ایمنی هاي دستورالعمل یمتنظ .2
 خطاهاي انسانی. رساندن حداقل به منظور به ادواري و اولیه

 امنیت جهش باهدف دریایی غیرعامل پدافند سازمان یجادا .3
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