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ABSTRACT 

Threats may impact ports, one of a nation's buildings and infrastructures. One of the most difficult and 

modern subjects in the field of port defense is the prevention of harm to maritime and port infrastructure 

and equipment by keeping the security of information and cyber network. Given the significance of the sub-

ject, this study used 15 indicators to assess and rank the information security and cyber network indicators 

in Imam Khomeini Harbor from the perspective of passive defense. Survey evaluation is the form of practi-

cal research used, and the primary research methodology is the questionnaire. The decided sample size is 

100 individuals, and the statistical population includes the staff members and specialists of the harbor ad-

ministration as well as some officials of the institutions of the city of Bandar Imam Khomeini (RA). The Kol-

mogorov-Sminrov test was used to examine the normality of the data distribution, and to investigate the sta-

tus of the research variables, the Bartlett and KMO tests were used and Friedman's model was also used to 

order the indicators. 
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 نویسندگان دانشگاه جامع امام حسین (ع) ناشر:

 چکیده

 دریایی تجهیزات و تأسیسات به زدارندگی آسیبتهدیدات قرار گیرند. با تأثیر تحت توانند می کشورها، هاي زیرساخت و تأسیسات میان در بندرها

 حسـاب  بـه  بنـدرها حفاظـت از   ◌ٴ درزمینه موضوعات روزترین به و برانگیزترین چالشاز  یکی بندري با حفظ امنیت اطلاعات و شبکه سایبري و

از  (ره) ینـی خمیبري در بنـدر امـام   امنیت اطلاعات و شـبکه سـا    بندي مطلوبیت آید. نظر به اهمیت موضوع، این پژوهش به ارزیابی و رتبه می
بـر   تأکیـد  ارزیابی بـا  -منظر پدافند غیرعامل با استفاده از چهارده گویه/ شاخص پرداخته است. نوع تحقیق کاربردي و روش تحقیق، پیمایشی

ره) بـوده کـه   ( ینـی خمامام . جامعه آماري شامل کارکنان و کارشناسان خبره اداره بندر و برخی مسئولین نهادهاي شهر بندر استپرسشنامه 
اسـمینروف و جهـت بررسـی وضـعیت      -ها از آزمون کلمـوگروف  داده توزیع  نرمال بودن  بررسی منظور به. استنفر  100 شده تعیینحجم نمونه 

 است. شده استفادهها از مدل فریدمن  بندي شاخص و همچنین براي رتبه KMOمتغیرهاي پژوهش از آزمون بارتلت و

 (ره)ینی امام خم يمجتمع بندر یرعامل،، پدافند غبندرها یبري،سا و شبکهاطلاعات  یتامن :ها کلیدواژه

 

 مقدمه .1

و  سـایبري  فضاي و ها رایانه از استفاده گسترش به توجه با امروزه
نیـاز   فضـا،  در ایـن  موجـود  خطـرات  گیـر  چشم افزایش آن تبع به

 گـران  لتحلی ـ .دارد وجود ها محیط این در دانش کسب به مبرمی
 بـه  کاررفتـه  بـه  فنون و حملات مختلف انواع دانستن با  این حوزه

دفـاع   بـراي  را خـود  و پرداختـه  حمـلات  از هرکدام ارزیابی اثرات
 گرانه کنشن دفاع پیش حامیا .]1[ کند می آماده گرانه کنش پیش

ي  فی جدید از دفاع مشروع، از دفاع در برابـر حملـه  تعری ي ارائهبا 
اي که هنوز صورت  کنند، حمله صحبت می الوقوع قریبي  مسلحانه

رخ خواهد داد. بر  زودي به یقین به قریب احتمال بهنگرفته است، اما 
را  الوقـوع  قریـب ي احتمـالی   حملـه  دارند حقها  این اساس، دولت
 کـه  آنقبـل از   دسـتانه  پیش رطو بهبینی کرده و  شناسایی و پیش

دشمن اقدام کند در اسـتفاده از نیـروي مسـلح پیشـی بگیرنـد و      
از سویی دیگر در دنیـاي امـروز   . ]2[ تهدید احتمالی را دفع کنند

 زندگی هاي بخش همه در اتیاطلاع هاي سامانه و اطلاعات فناوري
 بشـر  ارتباطات و زندگی تسهیل به گرچه و اند دوانیده ریشه بشر

 خـود  بـا  دیگـر،  نوظهـور  فنـاوري  هـر  ماننـد  اما کنند، می کمک
 براي که سازمانی ،مثال عنوان به. آورند می همراه به نیز را خطراتی
 يهـا  شبکه از ارتباطات، درزمینه خود کارایی و اثربخشی افزایش

 از ناشـی  مخـاطرات  بایـد  گیـرد،  مـی  کمک اینترنتی و مخابراتی
 یـا  بپذیرد را سازمان اطلاعات به رقبا یا غیرمجاز افراد دسترسی

 سـازي  پیاده براي گیري تصمیم در ،رو ازاین. کند مدیریت را ها آن
 اطلاعـات،  فنـاوري  مزایـاي  از گیري بهره و اطلاعاتی هاي سامانه
 آن احتمـالی  خطـرات  بررسی به باید گر،دی تصمیم نوع هر مانند

 را ها سامانه اثربخشی موجود، هاي مخاطره مدیریت با و پرداخت
 اي مقوله ترین مهمغیرعامل  پدافند راستا این در .]3[ بخشید ارتقا
 مـالی  و جانی امنیت شهروندان، خاطر آسودگی تواند می که است

 یا پدافند غیرعامل دفاع آورد. فراهم را ها زیرساخت ایمنی و ها آن
 تـرین  کـم  بـا  تـوان  مـی  ها آن کمک به که است اقداماتی مجموعه
 حذف یا کاهش طریق از عامل دفاع به نسبت تجهیزات و امکانات
 قـدرت  افـزایش  و تهـاجم  کنتـرل پیامـدهاي   پـذیري،  آسـیب 
 از استفاده بدون و دشمن غافلگیرانه تهاجم مقابل در پذیري مرمت
 1980بعـد از دهـه    .]4[ نمـود  مقاومت مستقیم درگیري و سلاح
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  لنیـز متحـو   بندرهاعملکرد  ، شدن و ظهور فرآیند جهانیمیلادي 
  کـه   سـنتی  بندرها  رغم امروزي علی بندرها  که طوري به.  است  شده

  جابجـایی   د، محـل وش ـ جابجـا مـی   و خـرد   هـاي خشـک   محموله
  و انجام  دانش /آوري فن  هاي استاندارد و کانتینري، تبادل محموله
 5800  بـا دارا بـودن    ایـران . کشور اند شده  هاي لجستیکی فعالیت

  محـیط   با احتسابکشور (  و جنوب  در شمال  لیکیلومتر نوار ساح
در حـدود    ) که عمان دریاي و  فارس خلیج در  ایران جزایر  پیرامون

 182  بـین  دهـد، در  مـی   درصد از مرزهاي کشـور را تشـکیل   40
رادار   چهلم  در دنیا، رتبه  دریا و اقیانوس  به مشرفو   کشور مستقل

  خطـوط   از طـول   کـه   ورهاییکش ـ  متوسـط  طور به  از سویی. است
  مشـارکت   بـا سـهم   ، اقتصاد اقیـانوس برخوردارندبالاتري   ساحلی

هـاي   زیرسـاخت   اهمیـت  .]5[ دارنـد   در اقتصاد ملـی   بالاتري هم
هشـت  آمریکا   متحده ایالاتدر   که  حدي است  به  بندري و دریایی

هاي بندري  از زیرساخت  حفاظت  حوزه در  راهبردي مستقل  طرح
براي   علمی  سازي مناسب ایجاد زمینه . است  شده تهیهو دریانوردي 

و  بندرها  راهبردي پدافند غیرعامل  مختلف  مراحل  به  بخشی عمق
پـذیري،   آسـیب   در کـاهش  مؤثرهاي  و شاخص ها مؤلفه  استخراج

 هـاي ضـروري و   فعالیـت   ، تـداوم  فنـی   ارتقاء پایداري و اسـتحکام 
  بـا تهدیـدات    در مواجهـه  کشور بندرها در  بحران  مدیریت  تسهیل

 .]6[ زیادي دارد  اهمیت  پایه دریا
  اي هایی مبتنی بر سلسله جنگ  توان را می  مدرن  هاي امروزه جنگ

 در که اهدافی از منتخبی هاي دسته بر فشرده و دقیق حملات از
 نمود؛ محسوب ،اند شده گزینش عملکردي مراتب سلسله نظام یک
 دفاع بر مبتنی باید حملات این برابر در دفاع هاي روش که

 عملکردي هاي اهمیت داراي منابع از شده بندي سطح
 با حوادث که بحرانی فضاي این در رو ازاینباشد.  یمراتب سلسله
 در افزایند می ها آسیب کیف و کم بر پیاپی زیاد سرعت و شدت

 حفاظتی دفاعی، امکانات مناسب و ها زیرساخت وجود عدم صورت
 موردتهاجم مناطق در پهنه انسانی فاجعه بروز پشتیبانی، و

 ازجملهسواحل  و بندرهاشود.  می محسوب ينیرومند احتمال
هاي آزاد  گردند. اتصال به آب مناطق مرزي محسوب می ترین مهم

، دور تجارت طریق امکان از  المللی و ارتباطات تجاري و بین
براي ایران و اغلب  و سواحل هستند. بندرهاهاي  ویژگی ازجمله

با کشورهاي جهان، تجارت و تبادل کالا از طریق دریا و 
گیرد. سواحل و مناطق  صورت می بندرهاگیري از سواحل و  بهره
در خشکی و دریا از اهمیت حیاتی براي کشورها  ها آن جوار هم

، ساماندهی و مدیریت یکپارچه دهی سازمانآمایش،  .برخوردارند

گیري مناسب و بهینه از  سواحل، گامی در جهت استفاده و بهره
هاي بااهمیت  ق و مجموعهمناط عنوان به بندرهاسواحل و 

باشند. بدیهی است با افزایش درجه اهمیت یک موضوع و  می
 یابد افزایش می منطقه براي کشور، ضرایب ایمنی، امنیتی آن نیز

هاي تجاري و  و سواحل در حوزه بندرهاتداوم فعالیت  و چگونگی
 ارتباطی را در شرایط بحرانی ناشی از تهدیدات دشمن نیز

از تدابیر و تمهیدات ویژه  گیري بهرهر داده و با قرا موردبررسی
و سواحل  بندرهاپدافند غیرعامل، ضرایب ایمنی، امنیتی و دفاعی 

دهد.  هاي صلح و جنگ افزایش ها در زمان را براي تداوم فعالیت
ترین عناصر، تجهیزات و  جزئیدامنه این تدابیر و تمهیدات از 

ات کشور در ارتباط با ترین موضوع هاي بندر تا راهبردي سازه
مربوط به تجارت و اقتصاد  مسائلمدیریت، آمایش سرزمین و 

هاي مختلف مقابله با تهدیدات دشمن که  زمینه گسترده است.
هاي  تواند از جنگ اقتصادي، تهدید تجارت، تهدید ناوگان می

مختل سایبري و جنگ الکترونیک، حملات  ویژه بهیا تجاري، 
اقدام به تخریب برخی از  درنهایت و تهاي اطلاعا شبکه کردن

باشد؛ بسیار متنوع و  تسخیر گستردهو یا حتی  بندرهاسواحل و 
 .هوشمندانه و کارآمد هستند

هجـري   1307سراسري کشور در سال  آهن راهبا احداث  زمان هم
و در  فـارس  غربی خلـیج شمسی، دو پست اسکله چوبی در شمال 

 25درجـه و   30جغرافیـایی  با موقعیـت  (انتهاي آبراه خورموسی 
دقیقه شرقی) ساخته شـد. پـس از    5 درجه و 49دقیقه شمالی و 

 تـرین  مهـم چندي به بندر شاپور موسوم گشت و سه سال بعد به 
محل سـکونت   1352مرکز ورود و خروج کالا تبدیل شد. در سال 

ها به شهر بندر امـام خمینـی (ره)    اهالی این نقطه، از کنار اسکله
ت و زمینه براي توسعه هرچه بیشتر بندر مهیـا گردیـد؛   انتقال یاف

پس از پیروزي انقلاب شکوهمند اسلامی ایران، این بندر به بنـدر  
بـا تصـویب    1361ره) تغییر نـام یافـت و در سـال    ( ینیخمامام 

ره) نام گرفت و شروعی نـو  ( ینیخمرسماً بندر امام  وزیران هیئت
تحـول را از   سـوي  بـه حرکـت  ره) ( ینیخمرا پایه نهاد. بندر امام 

% از 15همان دو اسکله چوبی آغاز نمود و امروز با انجام بـیش از  
اي پایدار را براي منطقـه از   کل تجارت دریایی کشور، نوید توسعه

ره) در اوایـل  ( ینیخمدهد. بندر امام  می ونقل حملطریق صنعت 
 نتـری  مهـم یکـی از   عنوان بهدهمین دهه از آغاز فعالیتش، اکنون 

پردازد. این بندر  اي به ایفاي نقش می منطقه ونقل حملهاي  قطب
پس از تغییر رژیم حقوقی خود از یک بندر عـادي   1390 در سال

 بـر  بالغبا  اکنون هم، اراضی مجاوربه منطقه ویژه اقتصادي و الحاق 
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منطقه ویژه اقتصادي کشـور   ترین بزرگهزار هکتار مساحت،  11
هاي بندرگاه امـام   ویژگی ترین از مهم .)3دهد (شکل را تشکیل می

بندر  ترین یکنزد .1 توان به موارد زیر اشاره کرد: ره) می( ینیخم
و  تـرین  کوتـاه  .2 جنوبی بـه مراکـز صـنعتی و جمعیتـی کشـور.     

پل ارتباطی با کشورهاي عراق، ترکیه، حوزه قفقاز و  ترین مطمئن
 اي کرانـه  پـس مناسـب   هاي پتانسیلاز  مند بهره. 3 اروپاي شرقی.

هاي اصلی ترانزیتی  راه به شبکه اتصال .4 .و هواییاي، ریلی  جاده
ماهشـهر،   هـاي  فرودگـاه بـه   یکینزد .5سراسري کشور.  آهن راهو 

ــل   ــواز در فواصـ ــادان و اهـ ــومتري. 110و  100، 18آبـ . 6 کیلـ
بندر کشور جهت ترانشیپ کالا به کشـورهاي حـوزه    ترین مناسب

توسـعه   منظـور  بههاي لازم  از پتانسیل يربرخوردا .7 .فارس خلیج
در اقتصـاد ملـی و تجـارت     مـؤثر  نقـش  .8 صادرات مجـدد کـالا.  

هـاي   ترمینـال  وجـود  .9 دومین بندر مهم کشور. عنوان بهخارجی 
 هاي نفتی و مـواد معـدنی.   اختصاصی، کانتینري، عمومی، فرآورده

ــتقابل .10 ــه و  ی ــارگیري کشــتیتخلی ــاي ب ــانتینري پســت  ه ک
 هـزار تـن.   150هاي با ظرفیـت   نسل چهارم) و کشتیماکس (پانا
 منظـور  بـه ي از تجهیزات پیشرفته بندري و دریـایی  مند بهره .11

برخـورداري از   .12 به کشـتی و کـالا.   ارائه خدمات سریع و ایمن
 ارائه خدمات متمرکـز بـه مشـتري.    منظور به 1سیستم تک پنجره

) و سیسـتم  2IMS( یکپارچـه از سیستم مدیریت  يبرخوردار .13
پرداخــت  یســتمس .ISMS3.( 14اطلاعــات (امنیــت  المللــی بــین

ــق  ــک از طری ــتمسالکترونی ــوردار .PSPOS4(. 15( یس از  يبرخ
 ي الکترونیکی کامیون. هوشمند حواله سامانه

 

 
 ره) برگرفته از:( ینیخمبندرگاه) امام ( يبندرنقشه مجتمع  ).1شکل (

 ]7[از تغییر نویسندگان، اقتباس  باکمی
 

هــاي  تهدیــدهاي امنیــت اطلاعــات و چــالش تــأثیربــا توجــه بــه 
 درصـدد ، پـژوهش حاضـر   بنـدرها هاي سایبري بر عملکـرد   شبکه

 

1 Single Window 
2 Integrated Management System 
3 International System Management Security 
4 Payment Systems Point of Sale 

تـوان یـک ارزیـابی و     اصلی است کـه آیـا مـی    سؤالپاسخ به این 
هـاي مطلوبیـت امنیـت اطلاعـات و شـبکه       بندي از شـاخص  رتبه

ري امـام  پدافند غیرعامل در مجتمع بنـد  از منظر بندرهاسایبري 
هـاي ایـن    بر این اساس سـایر بخـش   ؟آورد به دستره) ( ینیخم

شـده اسـت. در بخـش بعـدي بـا       دهی سازمانمقاله به شرح زیر 
مروري بر ادبیات و پیشینه پژوهش تهدیدهاي امنیت اطلاعـات و  

شناسی -  احصاء خواهد شد. سپس روش بندرهاشبکه سایبري در 
شود. در ادامـه، چـارچوب    پیشنهادي ارائه می و چارچوبپژوهش 

پیشنهادي براي شناسایی و ارزیابی تهدیدهاي امنیت اطلاعـات و  
شبکه سایبري مطرح و سپس با نگاشت مدل مفهومی پـژوهش و  

هـاي امنیـت اطلاعـات و شـبکه      شـاخص  تـأثیر آزمون این مدل، 
قرار خواهـد گرفـت. در انتهـا بـه      موردسنجش بندرهاسایبري بر 

 شود. هاي پژوهش پرداخته می امون یافتهپیر گیري و نتیجهبحث 

 بر پیشینه پژوهش و چارچوب نظري يمرور .2

بـا   بنـدرها حوزه مطالعاتی امنیت اطلاعات و شـبکه سـایبري در   
نداشته و در  مدتی طولانیبر پدافند غیرعامل سابقه تاریخی  تأکید

داخـل کشـور را بـه     ویژه بههاي اخیر توجه پژوهشگران  طی سال
هـاي داخلـی و    تعـداد پـژوهش   رو ازایـن رده اسـت.  خود جلب ک ـ
بنـدي امنیـت    خاص به مطالعه، ارزیابی و رتبـه  طور بهخارجی که 

 غیرعاملبر پدافند  تأکیديبا  بندرهااطلاعات و شبکه سایبري در 
 هـا  آن ترین مهمپرداخته باشند بسیار محدود بوده که در ادامه به 

 شود. اشاره می
 تیامن هاي چالش لیتحل و یبررسبه  ]8[ همکاران و یرجب
پرداخته است.  يتجار هاي کشتی و ییایدر حوزه در يبریسا

 لیدل به تاکنون ،ییایدر بخشنشان داد که  ها آننتایج پژوهش 
 منیا ایدر در ها یکشتي منزو تیماه و نترنتیا به اتصال عدم
 900 شیافزا شاهد تالیجید عصر به ورود بااما  شد، یم یتلق

هستیم.  یاتیعمل يفناور در امنیت سایبري نقض يدرصد
 لیدل به مدرن يها یکشت در OT و اطلاعات يفناور يها ستمیس

 یتیامن ریتداب با دیبا يبریسا داتیتهد برابر در ادیز يریپذ بیآس
 یتیامن استاندارد کی ياجرا مانند؛ شوند آماده يتر شرفتهیپ

د. ده یم اهشک را يبریسا حملات دامنه و تعداد که دیجد
به بررسی نقش امنیت  ]9[ شوشتري یو نجفبچاري لفته 

دریایی پرداخته است. نتایج پژوهش  ونقل حملسایبري در آینده 
اي از ابزارها،  مجموعه عنوان بهنشان داد که امنیت سایبر  ها آن

هاي مدیریت ریسک، فرایندها،  روشولین امنیتی، ئها، مس روش
تواند  می فضاي سایبري . همچنیناستها  آموزش، تیم و فناوري

دنیاي الکترونیکی درك شود جایی که اطلاعات  عنوان به
یکپارچه  صورت بهشود و  و مردم به اشتراك گذاشته می افزارها نرم

 اند. حملات سایبري مربوط به شده آمیخته همدر دنیاي فیزیکی و 
و تمام تجهیزات  بندرهاها،  کامپیوتري در کشتی مسائل
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 د. عباسیکن عملیات دریایی پشتیبانی می کامپیوتري است که از
هاي  بر سامانه مؤثربندي مخاطرات  رتبه با عنواناي  در مقاله ]3[

و دریانوردي استان  بندرهادر اداره کل  امنیت اطلاعاتمدیریت 
دهد مخاطرات  خوزستان پرداخته است. نتایج پژوهش او نشان می

رتبه اول و  در 453/0نسبی با وزن هاي کنترلی سامانهبرخاسته از 
مدیران ارشد، ( یانسانعوامل از  بر خواسته  به ترتیب مخاطرات

در رتبه دوم و  338/0) با وزن نسبی کارکنانو مشاورین 
 139/0ها با وزن نسبی  و رویه ها مشی خطمخاطرات برخاسته از 

هاي  بر خواسته از سامانهمخاطرات  درنهایتدر رتبه سوم و 
. به نقل اند قرارگرفتهدر رتبه چهارم  70/0اطلاعاتی با وزن نسبی 

نوان نقش مدیریت زمان اي با ع در مقاله ]10[از خبرگزاري مانا 
 کند، اشاره می در شناسایی و مقابله با تهدیدات سایبري دریایی

مالکان و صاحبان کشتی اغلب به خدمات خارج از کشتی براي 
محافظت از کشتی خود در مقابل حملات سایبري متکی هستند 

آن شرکت و یا سازمان و یا شرکتی که  IT مسئولان بسا چهو 
باره سیستم  کند اطلاعات زیادي در رصد می تهدیدات سایبري را

نداشته باشند؛ در چنین شرایطی ممکن است این سیستم جواب 
 سایبري حملات با مقابله براي که شرکتی باید ارتباط دراینندهد. 

 هاي فعالیت از هم و سیستم ساخت نحوه از هم کند می همکاري
 کنندگان ارائه درواقع . باشد داشته را لازم شناخت  دریایی مخرب

و  جریان امور در باید کشتی از خارج سایبري امنیت خدمات
. ها باشند سیستم کننده پشتیبانیهاي  عملیات محوله شرکت

 کارهایی راهاي با عنوان موانع و  در مقاله ]11[ و صفري بنچاري
اطلاعات در اداره کل  سازي سیستم مدیریت امنیت براي پیاده

تجارت الکترونیک اند.  و دریانوردي استان بوشهر پرداخته بندرها
امنیت  تأمینمعنایی ندارد. براي  امنیت اطلاعات تأمینبدون 

افزاري و  تجهیزات سخت تأمینفقط  یک سازماندر  اطلاعات
ا امنیت است فرآیندهاي مرتبط ب کافی نیست بلکه لازم افزاري نرم

امنیت  دیگر عبارت بهدر سازمان نیز اصلاح شوند.  اطلاعات
با تجهیزات. سیستم  فقط و نه شود می تأمینبا فرآیند  اطلاعات
هاي  کنترل سازي پیاده ، سیستمی برايامنیت اطلاعات مدیریت

ایمنی  موردنیاز هاي زیرساختبا برقراري  که استامنیتی 
استفاده تب شدید  باوجودنماید که  اطلاعات را تضمین می

و  بندرها در سازمانمدیریت سیستم امنیت اطلاعات  از
ین ا  سازي -پیاده  هاي مدیریتی و فنی در دریانوردي، هنوز چالش
اي با عنوان  در مقاله ]12[ همکاران عدل واستاندارد وجود دارد. 

 و سواحل کشور اشاره به وصول بندرهانقش مدیریت ایمنی در 

 بایستی ابتدا دارند که  ایمنی ینهدر زم سیستم هاي خواسته
 در گرفتن افراد قرار براي و شده ریزي -طرح  مناسب ساختاري
 توأماً رفتار تغییر و فرهنگ تغییر موردنظر ساختاري چارچوب

هاي  ترمینال در درگیر افراد قرار گیرند. آموزش مورداستفاده
 و مللیال بین هاي نام آیین و ها دستورالعمل کارگیري به و بندري
 ]13[ ضروري است. خیري این خصوصایمنی در  ملی کد تدوین

عوامل  بندي رتبهاي با عنوان شناسایی، تحلیل و  در مقاله
سیستم مدیریت امنیت اطلاعات در  سازي پیادهلیدي در موثرک

 و دریانوردي کشور پرداخته است. نتایج بندرهاسازمان 
 به نسبت تا متقاعد نمود را مرکزي سازمان انجام آمده دست به

 سیستم موضوع بازآموزي و مرتبط آموزشی هاي دوره برگزاري
 اقدام افزار و نرم تخصیص رسانه و ریزي برنامه و اطلاعات امنیت
 نماید.

سـایبري در بخـش     هاي امنیت به چالش ]14[ 1و همکارانآکپان 
کـه   يبریانـواع حمـلات سـا    نـه، یزم نی ـدر اپردازنـد.   دریایی می

 يای ـمواجه شوند، همراه با حـوادث دن  ها آنبا  توانند یم ها یکشت
متعـدد   يبریاز حـوادث سـا   ؛ کـه گیـرد  میقرار  موردبحث یواقع

وجود دارد که نشان  یشواهد روشن ،ها آن يامدهایو پ شده گزارش
از  یبندر در صورت عدم حفاظـت کـاف   یحت ای یهر کشت دهد یم
 يبریدر معرض خطـر حمـلات سـا    يدیاطلاعات کل يها ستمیس

ــابرا؛ قــرار دارد در  OTعــات و اطلا يفنــاور يهــا ســتمیس ن،یبن
 داتی ـدر برابـر تهد  ادی ـز يریپـذ  بیآس لیمدرن به دل يها یکشت

 آماده شوند. يتر شرفتهیپ یتیامن ریبا تداب دیبا يبریسا
 يبریسـا  تی ـامن سکیر یابیارزبه  ]15[ 2و همکاران توشر محبوب

 در خودمختـار  يهـا  یکشـت . پردازند یم خودگردان ونقل حمل در
 يبریسـا -یک ـیزیف تعامـل  به یسنت ونقل حمل اتیعمل با سهیمقا

 تی ـامن بـا  مـرتبط  يهـا  يریپذ بیآس نیبنابرا دارند، ازین يبالاتر
 يهـا  یژگ ـیو رامـون یپ ندهیفزا یدگیچیپ. ابدی یم شیافزا يبریسا
 يبـرا  ریپـذ  انعطـاف  چـارچوب  کی جادیا ،ونقل حمل صنعت یذات

 نشـان  جینتـا  .کنـد  یم ـ برانگیـز  چالش را يبریسا تیامن نیتضم
 برابـر  در را يریپذ بیآس نیشتریب يناوبر يها ستمیس که دهد یم

 شـران یپ يهـا  سـتم یس که درحالی دارند، بالقوه يبریسا داتیتهد
 خودمختـار  یرانیتکش ـ اتی ـعمل درزمینه را يریپذ بیآس نیکمتر

 انـد  عبارت ریپذ بیآس بخش سه ستم،یرسیز سطح در. دارند ندهیآ
 نمـودار  شـگر ینما ،)3GNSS( یجهان  يناوبر  يا ماهواره سامانه: از

 

1Akpan et al 
Mahbub Tusher et al 2 

3 Global Navigation Satellite System 
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ــیالکترون ــات ( ســتمیس و یک ــتگاه و )ECDIS1اطلاع ــا دس  يه
 .روند میبه شمار  ،)SCC2ی (ساحل کنترل مراکز در یارتباط
 کـا یآمر بنـدرها  ]16[ 3ازمانی تکنولـوژي گزارش مجلـه س ـ  بنا بر

توانـد   میکه  کنند یجا م دلار کالا جابه ونیلیتر 4/5سالانه حدود 
. حفاظـت  باشد يبریمجرمان سا يبرا فرد منحصربههدف بهترین 

و حفظ اقتصـاد   تأمین رهیحفظ زنج يبرا ونقل حملمراکز  نیاز ا
، متحده ایالات یساحل پاسگانبه گفته  .است يضرور متحده ایالات

یی ای ـدر عیدر صـنا  2020در سـال  يبریحملـه سـا   500از  شیب
 يفنـاور  یسـنت  يهـا  ستمیسدلیل اصلی آن است.  داده رخ آمریکا

 ؛ کـه اسـت  یاتی ـعمل يفنـاور  يهـا  ستمیو هم س ياطلاعات بندر
 است ونقل حمل يها ستمیها، بالابرها و س ها، دروازه لیشامل جرثق

انـداز   د. چشـم کنن یها جابجا م یکه بار را به داخل و خارج از کشت
 يهـا  تیمسـئول  2021در سـال   متحـده  لاتایا يبریسا مشی خط

ــرا ب یخاصــ ــ انی ــد یم ــگان. کن ــاحل پاس ــالات یس ــده ای از  متح
 يهــا تیــهــا در فعال وهیشــ نیهــا، اســتانداردها و بهتــر چــارچوب

 يبریخطـرات سـا   تیریو مـد  ییشناسا يو واکنش برا يریشگیپ
بنـدر   يهـا  تـان ی، کاپابنـدره استفاده خواهد کرد. در داخل ي برا

 ،يبریسـا  سـک یر تیریمد جیبا ترو متحده ایالات یساحل پاسگان
 کپارچـه، یواکـنش   يهـا  طـرح  يو توسعه و اجرا يریپذ تیمسئول

 خواهند کرد. يرا رهبر یحکمران
در صـنعت   يبریسـا  تی ـامناي با عنـوان   در مقاله ]17[ 4زارزوئلو
 یاصـل  عوامـل از  یک ـیامروزه  ي پرداخته است.انوردیو در بندرها

اسـت کـه    شـبکه اطلاعـات   ت، تحـولا بنـدرها در بخش  راتییتغ
ها،  هوشمند در حال تجربه آن هستند. سطح ادغام دستگاه بندرها

 بنـدرها  نیارتباط ب شیمختلف، همراه با افزا يها تیعوامل و فعال
بـالطبع  کرده است کـه   جادیرا ا يدیجد ستمی، اکوسدنیا مختلف

از  یک ـی يبریسـا  تی ـاست. امن اهرشدهظ يدیدر آن خطرات جد
در کنـار بخـش    دی ـگـذاران با  اسـت یصنعت است و س يها چالش
 يها رساختیز نیحاصل شود که ا نانیکار کنند تا اطم یخصوص

توسـعه   حـال  درعـین شـوند و   یمحافظت م ـ یکاف اندازه به یاتیح
 يایکه نسبتاً در انتقال به دن یبخش را در دیجد يها يکامل فناور

 5بویز و همکـاران کنند.  لیاست، تسه مانده عقب نیریاز ساید جد
هاي اطلاعاتی  با تهیه دستورالعمل شبکه سایبري و سیستم ]18[

 انگلسـتان  ونقـل  حملبه سفارش وزارت  و کشتیرانی بندرهابراي 
 تأسیسـات  و بنـدرها در  يبریسـا  تیالزامات امن يراهنما باهدف

 ياسـتانداردها  بـر اسـاس  انـد. ایـن دسـتورالعمل     پرداخته يبندر
 در یاضـاف  يهـا  ییبا ارائه راهنما اه آنو الزامات مربوط به  یتیامن

 شـده  تعیـین  یتیاقدامات امنو  يبریمربوط به سا يها جنبه مورد
در  يبریسـا  تی ـمنبه بررسـی ا  ]19[ 6و همکارانآهوکاس  است.

 

Electronic Chart Display and Information System 4 
5 Sea coast control 
6 Journal of Government Technology 
4 Zarzuelo 
5 Boyes et al 
6 Ahokas et al 

نشـان   جینتـا انـد.   ي پرداختـه کـرد یرو مفهوم کی عنوان به بندرها
سایبري و  روزافزون نسبت موضوع یاز آگاه نظر صرفدهد که  یم

 ـ، باامنیت اطلاعـات   داتی ـکـاهش تهد  يبـرا  يادی ـز يکارهـا  دی
اتخــاذ  گــر،یمــوارد د ازجملــه انجــام شــود. بنــدرهادر  يبریســا

 تی ـ. امناسـت  یدر سطح عمل ـ یو هماهنگ یصنعت ياستانداردها
 کـه  درحـالی اسـت،   ودهب مفهومیموضوع  کی طورکلی به يبریسا

ــا بنــدرها درزمینــه ــاکنون  نی ــهموضــوع ت  موردمطالعــه نــدرت ب
در حـال حاضـر در    يبریسا تیامن ن،یاست. علاوه بر ا قرارگرفته

 ـ  تیو امن یمنیا يها ونیکنوانس  يانوردی ـدر یالملل ـ نیسـازمان ب
 .گنجانده نشده است ISM8 ای ISPS7مربوط به بندر، مانند 
بیـانگر آن اسـت کـه     پـژوهش حاضـر  ها در  مقایسه نتایج ارزیابی

اهمیـت زیـادي در    انتخـابی ایـن پـژوهش     هـاي  ها/گویـه  شاخص
 غیرعاملاز منظر پدافند  موردمطالعهشناسایی و ارزیابی محدوده 

پیشگیري و کنترل خسارات و صدمات تـا   درروندتواند  میدارد و 
حدود زیادي ایفاي نقش داشته باشد. از سویی دیگـر در ارزیـابی   

 موردتوجـه هـاي پیشـین کـه کمتـر      ها به نسبت پژوهش شاخص
تري نگاه کرده اسـت.   ها به دید عمیق ، این پژوهش بدانشده واقع

 رویکـردي سـعی شـده اسـت بـا       در ایـن پـژوهش   اساس بر این
اهمیت و ضرورت شناسـایی و ارزیـابی بـا اسـتفاده از     کاربردي به 

سنجش مطلوبیـت امنیـت اطلاعـات و شـبکه      به چهارده شاخص
 محـدوده  در پدافنـد غیرعامـل  بـر   تأکیـد بـا   بنـدرها سـایبري  

چارچوب متدولوژیک پیشـنهادي ایـن    پرداخته شود. موردمطالعه
 است. شده داده، نشان 1پژوهش در شکل

 
 چارچوب متدولوژیک پیشنهادي پژوهش). 2شکل (

 

7 International Ship and Port Security 
8 International Safety Management 
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پژوهش و چارچوب متـدولوژیک   شناسی روش .3
 پیشنهادي

روش تحقیق، و پژوهش حاضر بر اساس هدف کاربردي 
جامعه آماري  .استبر پرسشنامه  تأکید باارزیابی  -پیمایشی

شامل کارکنان و کارشناسان خبره اداره بندر و برخی مسئولین 
ره) بوده که حجم نمونه ( ینیخمبندر امام نهادهاي شهر 

. محدوده نمونه با استفاده از روش استنفر  100 شده تعیین
بر است. سپس  شده انجام شده بندي طبقهگیري تصادفی  نمونه
حاضر  در تحقیق. 1لازم انجام گردید گیري  نمونه هر طبقه اساس

مه با توجه به مشخص شدن حجم نمونه، ابتدا به تهیه پرسشنا
نامه در چهار مرحله  محقق ساخته اقدام شد. روش طراحی پرسش

 انجام شد.
 ها از متون. و شاخص  مرحله اول، استخراج عوامل -
ها به خبرگان و اضافه کردن عوامل جدیـد   مرحله دوم، ارائه شاخص -

 .ها آنو استفاده از روش دلفی براي حاصل شدن اجماع نظري روي 
وزن ها و ارائه به خبرگـان جهـت    شاخص ينهایی سازمرحله سوم،  -

 .ها آن دهی
مرحله چهارم، استخراج پرسشنامه محقق ساخته و ورود بـه بخـش    -

و مقایسـه میـانگین بـوده     تأییـدي کمی که مشتمل بر تحلیل عاملی 
 است.

 شده تقسیمبوده که به دو قسمت  سؤال ویک بیستنامه داراي  پرسش
و قسـمت   سـؤال سی با شـش  شنا است. قسمت اول اطلاعات جمعیت

هـاي ارزیـابی امنیـت اطلاعـات و      مربوط به شاخص سؤال  دوم پانزده
) بـوده  1(جـدول  غیرعامـل بـر پدافنـد    تأکیدبا  بندرهاشبکه سایبري 

هــا ابتــدا بــراي روایــی  ایــن شــاخص اعتبــار یــابی  جهــت اســت. بــه 
 یـدانی مو پـس از مطالعـات اسـنادي و     هاي مربوط اقـدام  پرسشنامه

ــب روش دلفــی)  نجی از کارشناســان، متخصصــین و...نظرســ( در قال
 و کارشناسـان امور نظامی  نفر از اساتید دانشگاه و مدیریت  13توسط 

هـا نیـز پـس از    گردیـد. در تعیـین پایـایی پرسشـنامه    تائیـد  مرتبط) 
، از طریـق روش دلفـی   شـوندگان  پرسشاز  سی نفرآوري تعداد  جمع

 

پدافند به موضوع  و آگاهملاك جمعیت مطلع  ها براي توزیع پرسشنامه 1
 به( یدگردبندي لازم انجام  بوده است که بر این اساس دسته یرعاملغ

و مسئولین  مجتمع بندري و مرتبط کارشناسان خبره: کارکنان و دودسته
درصد  25و  درصد 75: یببه ترتبندر امام) که  يشهر يها نهاده

 ها اختصاص داده شد. پرسشنامه
 

اقدام و ضـریب آلفـاي    شده آوري عجمهاي نسبت به پایایی پرسشنامه
هـاي  نتـایج حـاکی از آن بـود کـه پرسشـنامه      ؛ کـه آن تعیین گردید

 یادشدهدر عوامل  پایایی مناسبداراي  شده تعیینهاي توزیعی و سازه
نامـه   ). سپس با استفاده از پرسش2، جدول83/0عددي باارزشاست (

 ار ضـعیف بسیلیکرت از  اي درجه پنجمحقق ساخته که حاوي مقیاس 
با امتیازهاي یک تا پنج اقدام گردیـد. پـس از سـنجش     بسیار خوبتا 

 محقق بـه حضوري توسط  صورت به، پرسشنامه مذکور، و پایاییروایی 
و...  کارشناسـان خبـره  هـر یـک از    ) بـه  نفـر  100نمونه (تعداد حجم 

تحویـل داده شـد و ضـمن توضـیحات لازم در      موردمطالعـه محدوده 
هـا از آنـان درخواسـت     دهی به پرسش ر پاسخخصوص اهمیت دقت د

بـراي   شـده  تعیـین هـاي   شد نظر خود را نسبت به هر یک از شاخص
ــل داده    ــراي تحلی ــد. ب ــلام نماین ــق اع ــوع تحقی ــابی موض ــاي  ارزی ه

از آمار توصیفی و استنباطی اسـتفاده شـد. در بخـش     شده آوري جمع
در بخـش آمـار    آمار توصیفی از فراوانی، درصد فراوانـی، میـانگین و...،  

یا رضـایت و یـا وجـود هـر ویژگـی        استنباطی محاسبه میزان اهمیت
 هـر پرسـش  میـانگین امتیـاز    کـه  آنمتغیرها استفاده شد. با توجه به 

هـا   ) بود. این معیار براي سنجش اهمیت پرسش5) تا (1بین (عددي 
 آمده دست بهنتایج  بر اساسسپس  .قرارگرفته مورداستفاده ها یا گزینه

هـا بـا اسـتفاده از     پرسشنامه و مشاهدات میدانی بـه تحلیـل یافتـه    از
بـراي    افزار فوق در نرم بدین منظورشد.  پرداخته 2SPSS يافزارها نرم

هـاي:   آزمونهاي پژوهش از  مؤلفه  و وضعیت ها توزیع داده  نرمال بودن
 6آزمــون فریــدمن و KMO5و  4بارتلــت و 3اســمیرنوف- کلمــوگروف

 ت.اس شده استفاده
 در پژوهش موردسنجشهاي  شاخص). 1جدول (

 مآخذ کد شاخص

 نویسندگان C1 هاي حساس شغلافراد در  توجه به اهمیت . 1

دسترسی نداشتن افراد  به و توجه نظارت .2
 بندي اسناد و مدارك فنی حیطهغیرمسئول در 

C2 نویسندگان 

تخصصی مناسب و مداوم کارکنان  آموزش .3
 ي حساس در طول سالها در بخش ویژه به

C3 نویسندگان 

مثلاً ( یتیامن بندي و حیطه بندي یهناح .4
غیر هاي مختلف یا  به بخش شده کنترل

 و آزاد) شده کنترل
C4 نویسندگان 

 

2 Statistical Package for the Social Sciences 
3 Kolmogorov-Smirnov 
4 Bartlett 
5 Kaiser-Mayer-Olkin 
6 Feridman 
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 یکالکترونحفاظتی براي مراکز  اقدامات .5
هاي پاور، مراکز دیتا و مخابرات در  مثلاً کابل(

 و...) اطیسهاي الکترومغن سلاح( یداتتهدمقابل 
C5 ]20[ 

سایبري توسط افراد متخصص از  حفاظت .6
 ها دیتاسنترها و دیتا بیس

C6 ]20[ 

ها ازنظر  یی دیتاسنترها و دیتابیسجانما .7
مثلاً اماکن خطرزا (نزدیکی یا مجاورت به مراکز 

مستعد براي اشتعال یا انفجار یا نفوذ باد و آب 
 و...)

C7 ]20[ 

هاي تهویه و سرمایشی مناسب و  یستمس .8
 مطلوب براي حفاظت و نگهداري دیتاسنترها و...

C8 ]20[ 

ي افزار و نگهداري از منابع سخت حفاظت .9
ویژه  ها و...) به ها، هارددیسک سرورها (رم 

کنترل و -هاي مرتبط با ناوبري و هدایت سیستم
 هاي خارجی و داخلی مدیریت کشتی

C9 ]20[ 

) از Backupموقع ( یبان گیري بهپشت .10
 مراکز دیتاسنتر و سرورها و...

C10 ]20[ 

کننده با  افزارهاي مقابله از نرم استفاده .11
هاي حفاظتی براي جلوگیري از  بدافزارها و لایه

و سرورهاي مراکز  ها ها به سیستم ورود ویروس
 دیتا بندر

C11 ]20[ 

) در مراکز دیتا UPSاس ( از یوپی استفاده .12
  هاي الکترونیکی و سرورها و سایر سیستم
 حساس

C12 ]20[ 

نیروهاي متخصص و واکنش سریع و  وجود .13
در بحرانی  اضطراري در مقابل حوادث ناگهانی و

 اي و هکري در بندر رایانه سایبري  حملات  برابر
C13 ]21[ 

 هاي موردسنجش در پژوهش شاخص). 1جدول (
بندي حفاظتی در  یه بندي و سطحناح .14

هاي فناوري  ها و شبکه استفاده از سامانه
مثلاً ورود به نقاط حساس ارتباطات (اطلاعات و 

 ها و...) ها و رایانه شبکه

C14 ]21[ 

هاي آموزشی  . برگزاري مانورها و دوره15
هاي امنیتی  کارکنان جهت شناسایی حفره

اي در طول  شبکه، سامانه و سایر مراکز رایانه
 سال

C15 ]21[ 

  ]21, 20[ )، با اقتباس از1401نویسندگان ( برگرفته از:

 هاي استنباطی تحقیق میزان پایایی سازه). 2جدول (
 میزان آلفا کد میزان آلفا کد

C1 83/0 C9 78/0 

C2 87/0 C10 83/0 
C3 79/0 C11 85/0 
C4 88/0 C12 87/0 
C5 80/0 C13 84/0 
C6 81/0 C14 89/0 
C7 78/0 C15 81/0 
C8 82/0 T.A 83/0 

 و نتایجها  یافته .4

بدیهی است با افزایش درجه اهمیت یک موضوع و منطقه براي 
 و چگونگی یابد افزایش می کشور، ضرایب ایمنی، امنیتی آن نیز

هاي تجاري و ارتباطی را  و سواحل در حوزه بندرهاتداوم فعالیت 
قرار  نیز موردبررسیی از تهدیدات دشمن در شرایط بحرانی ناش

از تدابیر و تمهیدات ویژه پدافند غیرعامل،  گیري بهرهداده و با 
و سواحل را براي تداوم  بندرهاضرایب ایمنی، امنیتی و دفاعی 

هاي صلح و جنگ افزایش دهد. دامنه این  ها در زمان فعالیت
هاي بندر  سازهعناصر، تجهیزات و  ترین جزئیتدابیر و تمهیدات از 

ترین موضوعات کشور در ارتباط با مدیریت، آمایش  تا راهبردي
 مربوط به تجارت و اقتصاد گسترده است. مسائلسرزمین و 

تواند از جنگ  هاي مختلف مقابله با تهدیدات دشمن که می زمینه
هاي تجاري، جنگ  اقتصادي، تهدید تجارت، تهدید ناوگان

اقدام به تخریب برخی از  رنهایتد الکترونیک، حملات تخریبی و
گسترده باشد؛ بسیار متنوع و  و یا حتی تسخیر بندرهاسواحل و 

فنی و مهندسی ساخت  هاي حوزههوشمندانه و کارآمد هستند. 
فعالیتی،  هاي ساختماندریایی و  هاي سازه، تجهیزات، بندرها
 ها، آمایش و آبراهه بندرها یابی مکان، جغرافیا، شناسی اقلیم

این خصوص  دیگر در مسائلزمین و سواحل و بسیاري از سر
پدافند تمهیدات  کارگیري بهبا  خواهند گرفت. قرار موردتوجه
 هاي ینهدر زمهاي آن  گیري از تدابیر و توصیه و بهره غیرعامل

 ها و افزایش ضرایب دفاعی و مختلف، علاوه بر تداوم فعالیت
یب ایمنی در برابر انواع تهدیدات دشمن؛ قطعاً ضرا در برابرامنیتی 
انسانی نیز  و خطاهايطبیعی، فنی و مهندسی  و سوانححوادث 
هاي ایمنی  ناشی از تجمع در شیوه هاي جویی صرفهو  یافته افزایش

تر و قابل  تر، امن سواحلی ایمن و بندرهابه وجود خواهد آمد و 
ی توصیف هاي  یافته  اساس پژوهش بر در ادامه. خواهند شد تر دفاع

هاي  در بین نمونه شده توزیع پرسشنامه 100از مجموع 
، 3به شرح جدول آمده دست بهپژوهش، اطلاعات  شده انتخاب
 است. شده دادهنشان 

 توصیفی پژوهش سؤالاتدرصد/ فراوانی پاسخ به ). 3جدول (
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%79 %21 %3 %97 %54 %35 %4 %7 

 درصـد  79، 4 در جـدول  شـده  اشارهتوصیفی  هاي  بر اساس یافته
ــدگان پاســـخ ــرد و دهنـ ــد 21مـ ــنایی  ؛ وزن درصـ ــزان آشـ میـ

 97متوسط و  درصد 3به موضوع پدافند غیرعامل،   دهندگان پاسخ
درصـد تحصـیلات    54زیاد بوده ست. به لحاظ تحصیلات،  درصد

 7و دانشجوي دکتـراي  درصد 4، لیسانس فوقدرصد  35لیسانس،  
 شده مطرحاند. براي بررسی پرسش  داشته درصد دکتراي تخصصی 

آزمون  از ها توزیع داده نرمال بودنسنجش  منظور بهدر پژوهش و 
، نشــان 4در جــدول  ؛ کــهاســمیرنوف اســتفاده شــد-کلمــوگروف

 است. شده داده
 نتایج آزمون کلموگروف اسمیرنوف). 4جدول (
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 امنیت اطلاعات
 و شبکه سایبري

184/0 000/0 100 
نرمال 
 نیست

-معنـی  مقدار سطح دهد نشان می ،4از جدول  آمده دست بهایج نت
از مقدار خطـاي   امنیت اطلاعات و شبکه سایبري مؤلفه داري در

نرمـال    و این مؤلفـه  شودرد می پس فرض صفر است،کمتر 05/0
 کفایـت  محاسـبه انـدازه  ، بـراي  4دولج به نتایج توجه با یست.ن

ري در پــژوهش و امنیــت اطلاعــات و شــبکه ســایب مؤلفــه نمونـه 
و آزمون بارتلت  KMO آزمون ، ازهمچنین مقدار سطح معناداري

 است. شده داده، نشان 5در جدول ؛ کهاستفاده گردید

 و بارتلت براي عامل پژوهش KMOنتایج آزمون ). 5جدول (

ل 
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879/0 25/910 105 000/0 

 بـراي  آمـده  دست به نمونه کفایت اندازه، 5جدول به نتایج توجه با
 7/0از تـر  بزرگسایبري)  و شبکه امنیت اطلاعاتپژوهش ( مؤلفه

بـراي   شـده  محاسبهاست. همچنین مقدار سطح معناداري آزمون 
تـوان نتیجـه    میبنابراین ؛ شده است 05/0پژوهش کمتر از  مؤلفه

با توجه به عـدم  است.   این نتایج حاکی از کفایت نمونهگرفت که 
از پرسش پژوهش مدل و پاسخ به  تائیدراي ب نرمال بودن متغیرها

 1جزئـی روش حـداقل مربعـات    معادلات ساختاري بـه  مدل یابی
)PLSافزار ) با استفاده از نرمSMARTPLS اسـت  شـده  استفاده 
 .)6جدول(

کند کـه مـدل    تعیین می يا گونه بهضرایب را  PLS روش تخمین
توضیح را دارا باشد؛ بـدین معنـا    حاصله، بیشترین قدرت تفسیر و

را  نهـایی  که مدل بتواند با بالاترین دقت و صحت، متغیر وابسـته 
- بینی نماید. روش حداقل مربعات جزئی که در بحـث الگـو   پیش

کننـد، یکـی از    نیـز معرفـی مـی    1PLSرا با  سازي رگرسیونی آن 
آن  وسـیله  بـه شود کـه   آماري چند متغیره محسوب میهاي  روش

نـامعلوم بـودن توزیـع     ماننـد ها  توان علیرغم برخی محدودیت می
 خودهمبستگیمتغیر پاسخ، وجود تعداد مشاهدات کم و یا وجود 

 طـور  بـه جدي بین متغیرهاي مستقل؛ یک یا چند متغیر پاسخ را 
 .]22[ وددر قبال چندین متغیر مستقل الگوسازي نم زمان هم

 تأییديهاي تحلیل عاملی نتایج حاصل از یافته ).6جدول (

 t-value عامل
ضریب 

 استاندارد
R2 

امنیت 
اطلاعات و 

شبکه 
 سایبري

911/10 737/0 543/0 

 

1Partial Least Square 
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 35 وعباس معروف نژاد لیلا خوزستانی .... ؛یرعاملغهاي امنیت اطلاعات و شبکه سایبري در بندرها با تأکید بر پدافند  ی مطلوبیت شاخصارزشیاب

پژوهش   شاخص، بار عاملی و عدد معناداري مربوط به 6در جدول
دهد عامل امنیت اطلاعات و شبکه سـایبري بـا ضـریب     نشان می

ــزان  737/0 ــذاريمی ــادیر   تأثیرگ ــین مق ــالایی دارد. همچن  R2ب

پژوهش   میزان تبیین پدافند غیرعامل توسط شاخص دهنده نشان
 .است

 آزمون فریدمن. 4-1

هـاي تکـراري    اندازهبا هاي  طرحمربوط به براي مسائل این آزمون 
هاي تکراري، هر آزمودنی  هاي با اندازه طرحدر است.  استفاده قابل

. نمـرات  استمتغیر  kها است که داراي    یک رکورد از پرونده داده
شـود.   موقعیت یـا فرصـت در ایـن متغیرهـا وارد مـی      kحاصله از 

هـا در تمـام   دار آزمودنی مند به تعیین تغییرات معنی محقق علاقه
منظـور، آزمـون    به ایـن است.  مورداشارههاي ها یا فرصتموقعیت

دار بـودن   یپردازد و معن هاي متغیرها می فریدمن به مقایسه میانه
هاي متغیرهـا    کند. در این آزمون، یافته ها را بررسی میاین تفاوت
شود و با استفاده از میانگین  می رتبه گذاري، از رکوردهادر هریک 

هاي متغیرها مـورد  ها در نمونه، فرض برابري میانه هاي متغیر رتبه
 گیرد. آزمون قرار می

𝑋1−𝛼2 (n − 1) )1(                                                      
 آمـده  دسـت  بـه χ 2، اگـر مقـدار آمـاره    موردبررسیمتغیر  n درباره
باشـد،   درجـه آزادي) ( -1nو  )اندازه خطاي آزمون( α از تر بزرگ
یعنی حـداقل   ،شود ها رد می مبنی بر برابري میانه H0فرض  آنگاه

یکی دیگر با داري یک متغیر وجود دارد که میانه آن تفاوت معنی
وجود  H0متغیرهاي مورد آزمون دارد وگرنه دلیلی بر رد فرض  از

 .اسـت هـاي تمـامی متغیرهـاي مـورد آزمـون برابـر        ندارد و میانه
مقدار از سطح خطا کمتر باشد، در آن صـورت،   -pچنانچه مؤلفه 

نـدارد  شود وگرنه دلیلی بر رد این فـرض وجـود    می رد H0 فرض
 ).7جدول(

امنیت اطلاعات و   ایج آزمون فریدمن بر روي مؤلفهنت). 7جدول (

 شبکه سایبري

درجه  تعداد

 آزادي

 مقدار آماره

2χ 

P- مقدار 

100 4 944/2 567/0 

هـاي   ي هـر یـک از شـاخص    فریدمن میانگین رتبه آزمون   مطابق
کـه   )3شکلاست ( شده محاسبهامنیت اطلاعات و شبکه سایبري 

ین میـانگین رتبـه مربـوط شـاخص،     با توجه به این نتـایج، بـالاتر  
هاي تهویه و سرمایشی مناسب و مطلوب براي حفاظـت و   سیستم

در جایگـاه اول و   80/3نگهداري دیتاسنترها و... با میانگین رتبـه  
در  ویـژه  بـه شاخص آموزش تخصصی مناسـب و مـداوم کارکنـان    

در جایگاه  60/3هاي حساس در طول سال با میانگین رتبه  بخش
بنـدي   بنابراین با توجه به نتایج رتبـه ؛ اند قرارگرفتهآخر) ( پانزدهم
پذیري  توان اذعان داشت وضعیت کلی میزان آسیب ها، می شاخص

سایبري در سطح مجتمـع بنـدري امـام     و شبکهامنیت اطلاعات 
هـاي   ره) بالاست و توجه و افزایش و اهمیت بـه ضـریب  ( ینیخم

پدافنـد غیرعامـل    هـاي  حفاظتی و امنیتی با رعایت دسـتورالعمل 
 تواند در جلوگیري از بروز خطرات احتمالی کارساز باشد. می

آزمون  وسیله بهغیرعامل  پدافند منظر از ره)( ینیخمبندري امام  سایبري مجتمع و شبکههاي امنیت اطلاعات  میانگین رتبه شاخص). 8جدول (

 فریدمن

 میانگین رتبه متغیر کد

C1  71/3 هاي حساس شغلافراد در  کارگیري بهحفاظت از عدم 
C2 و  بندي طبقههاي  نظارت بر دسترسی نداشتن افراد غیرمسئول به دستورالعمل

 بندي اسناد و مدارك فنی حیطه
69/3 

C3  60/3 هاي حساس در طول سال در بخش ویژه بهآموزش تخصصی مناسب و مداوم کارکنان 
C4 غیر هاي مختلف یا  به بخش شده کنترلمثلاً ( یتیامن بندي و حیطه ناحیه بندي

 و آزاد) شده کنترل
63/3 

C5  هاي پاور، مراکز دیتا و مخابرات در  مثلاً کابل( یکالکتروناقدامات حفاظتی براي مراکز
 و...) هاي الکترومغناطیس سلاح( یداتتهدمقابل 

76/3 

C6  68/3 ها و دیتا بیس دیتاسنترهاحفاظت سایبري توسط افراد متخصص از 
C7  مثلاً اماکن خطرزا (نزدیکی یا مجاورت به مراکز  ازنظر ها و دیتابیسجانمایی دیتاسنترها

 مستعد براي اشتعال یا انفجار یا نفوذ باد و آب و...)
72/3 

C8 براي حفاظت و نگهداري دیتاسنترها  و مطلوبهاي تهویه و سرمایشی مناسب  سیستم
 و...

80/3 



 1403 زمستان، 4، شماره دوازدهم، سال “یبريپدافند الکترونیکی و سا”                                                                                                                       28

Cite this article: L. Khouzestani1 and A. Maroofnezhad2“The Evaluation of Desirability Information Security and Cyber 
Network Indicators in Ports with an Emphasis on Passive Defense (Case Study: Imam Khomeini Harbor),” Electronic and 

Cyber Defense, vol.12 , no.4 , pp.27-37 , . DOR: https://dorl.net/dor/ https://dor.isc.ac/dor/20.1001.1.23224347.1403.12.4.4.8 
© The Author(s).                                                             Publisher: Imam Hossein University 
*Corresponding Author Email: abbas.maroofnezhad@gmail.com  
  
  DOI: http//doi.org/20.1001.1.23224347.1403.12.4.4.8  

 

C9  ویژه بهو...)  ها هارددیسکها،  سرورها (رم  افزاري سختحفاظت و نگهداري از منابع 
 هاي خارجی و داخلی کنترل و مدیریت کشتی-مرتبط با ناوبري و هدایت هاي سیستم

74/3 

C10 موقع ( به پشتیبان گیريBackup...75/3 ) از مراکز دیتاسنتر و سرورها و 
C11 هاي حفاظتی براي جلوگیري از  و لایه بدافزارهاکننده با  افزارهاي مقابله استفاده از نرم

 ها و سرورهاي مراکز دیتا بندر ها به سیستم ورود ویروس
77/3 

C12 اس ( استفاده از یوپیUPSهاي الکترونیکی ) در مراکز دیتا و سرورها و سایر سیستم  
 حساس

71/3 

C13 بحرانی  وجود نیروهاي متخصص و واکنش سریع و اضطراري در مقابل حوادث ناگهانی و
 اي و هکري در بندر رایانه سایبري  حملات  در برابر

70/3 

C14 فناوري اطلاعات  هاي شبکهو  ها سامانهبندي حفاظتی در استفاده از  و سطح ناحیه بندي
 ها و...) ها و رایانه مثلاً ورود به نقاط حساس شبکهارتباطات (و 

67/3 

C15 هاي امنیتی شبکه،  ان جهت شناسایی حفرههاي آموزشی کارکن برگزاري مانورها و دوره
 اي در طول سال سامانه و سایر مراکز رایانه

73/3 

 
 و شبکههاي امنیت اطلاعات  بندي شاخص نمودار رتبه). 3شکل (
 آزمون فریدمن وسیله به ره)( ینیخمدر مجتمع بندري امام  سایبري

 گیري نتیجه .5

هـاي دریـایی و    سـازه  ،هابنـدر ساخت  و مهندسیهاي فنی  حوزه
و بسـیاري  حوزه و تجهیزات الکترونیک و سیستم اطلاعات شبکه 

بـا   خواهند گرفـت.  قرار موردتوجهاین خصوص  دیگر در مسائلاز 
گیـري از تـدابیر و    عامل و بهره- غیر تمهیدات پدافند کارگیري به

و هـا   فعالیـت  بر تداوممختلف، علاوه  هاي ینهدر زمهاي آن  توصیه
برابر تهدیدات دشـمن؛ قطعـاً    امنیتی در و ضرایب دفاعی ایشافز

طبیعـی، فنـی و    و سـوانح ضرایب ایمنی در برابـر انـواع حـوادث    
هـاي   جـویی  و صـرفه  یافته افزایشمهندسی و خطاهاي انسانی نیز 

 بنـدرها هاي ایمنی به وجود خواهد آمد و  ناشی از تجمع در شیوه
 در داشت. آنچـه  تر خواهیم اعدفتر و قابل  تر، امن ایمن و سواحلی

بنـدي   سـنجش و رتبـه   شـد،  اشـاره  هدف عنوان به حاضر پژوهش
هــاي امنیــت اطلاعــات و شــبکه ســایبري در  شــاخص  مطلوبیــت

ره) از منظـر پدافنـد غیرعامـل بـا     ( ینـی خممجتمع بندري امـام  
پـژوهش بـوده    شـده  انتخاباستفاده از پانزده شاخص شناسایی و 

 نمونـه  کفایـت  اندازهین پژوهش نشان داد است. نتایج حاصل از ا
 7/0از  تـر  بـزرگ هاي پـژوهش  متغیرهر یک از براي  آمده دست به

بـراي   شـده  محاسـبه داري آزمون - مقدار سطح معنا ؛ واستشده 
نتایج حـاکی از  که است  05/0تمامی متغیرهاي پژوهش کمتر از 

 بـوده اسـت.   تأییـدي ها براي انجـام تحلیـل عـاملی     کفایت نمونه
 737/0عامل امنیت اطلاعات و شبکه سایبري با ضریب همچنین 

 دهنـده  نشـان  R2بالایی را نشان داده و مقادیر  تأثیرگذاريمیزان 
پژوهش بوده اسـت.    میزان تبیین پدافند غیرعامل توسط شاخص

بنـدي پـانزده    با توجه به نتایج آزمون فریدمن براي محاسبه رتبـه 
یبري ایـن نتـایج نشـان داد،    شاخص امنیت اطلاعات و شبکه سـا 

هــاي تهویــه و  بــالاترین میــانگین رتبــه مربــوط متغیــر سیســتم 
سرمایشی مناسب و مطلوب براي حفاظت و نگهداري دیتاسنترها 

در جایگاه اول و متغیر آموزش تخصصی  80/3و... با میانگین رتبه 
هـاي حسـاس در طـول     در بخش ویژه بهمناسب و مداوم کارکنان 

. اند قرارگرفتهآخر) پانزدهم (در جایگاه  60/3ین رتبه نگسال با میا
 کـه  اسـت  موضوع این نشانگر اهمیت و ضرورت انجام این تحقیق

متغیرهـاي پـژوهش در محـدوده    از  هریـک  تأثیرگـذاري  قابلیـت 
از سـویی   باشـند.  می ظرفیت و نظارت، متفاوت ازنظر موردمطالعه

هـاي پیشـین کـه     دیگر در ارزیابی این متغیرها به نسبت پژوهش
تـري   ها به دید عمیق ، این پژوهش بدانشده واقع موردتوجهکمتر 

در بحث شاخص امنیت اطلاعات و شبکه سایبري  نگاه کرده است.
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هـاي انتخـابی    شـاخص  لحاظ کـردن توان با  می پیشنهادهایی که
 پژوهش مطرح شود:

در آینده پیشرو.  ویژه به لجستیک دریاییو تقویت امنیت  توجه .1
تحت سلطه  لجستیک دریایی 2035گفته محققین تا سال  یرابهز

بنابراین مهارت در علم ؛ خواهد گرفتاي قرار  هاي رایانه سیستم
افزار پیچیده  متوالی از ماشین و نرم به شکل  محاسبات ریاضی

لجستیک اي،  هاي رایانه مشتق خواهد شد. مثلاً تمام سیستم
اوري و مردم تشکیل خواهد از اطلاعات، فن 2035در سال  دریایی

 شد.
 آموزشـی  هـاي  دوره برگزاري و ایمنی هاي دستورالعمل یمتنظ .2

 خطاهاي انسانی. رساندن حداقل به منظور به ادواري و اولیه
 امنیـت  جهـش  باهـدف  دریایی غیرعامل پدافند سازمان یجادا .3
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