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ABSTRACT 

Cyber threats are attacks against an organization in order to achieve different goals, and a cyber attacker 
tries to steal the organization's sensitive information, disrupt the organization's ability to provide services, or take 
other actions that somehow affect the security infrastructure and to damage the organization's network. Today, the 
number of cyber incidents and their types are increasing, especially in our country, and if an organization does not 
have a process or a plan to respond to cyber incidents, it will take a long time to respond to incidents and restore the 
organization's systems. Apart from this, the costs of the organization and the amount of damage that may be done to 
the infrastructure will be much higher than an organization that has already prepared a specific plan to respond to a 
cyber incident. Therefore, responding to cyber incidents is a very important issue that every organization should 
pay attention to. Therefore, the present study was conducted with the aim of prospective analysis of the components 
that make up the pattern of facing cyber threats in Aja, which type is applied in a mixed (quantitative and 
qualitative) way. In order to identify the components and constituents of the desired model, at first, using study 
resources and library documents, the primary components were identified, and then through conducting interviews 
with experts in the field of cyber and future studies, the dimensions, components, and items of the model were 
identified and counted. Then, by preparing a researcher's questionnaire and with the help of a statistical sample of 
120 people, the counted items were measured, and this process was carried out using SPSS software in the form of 
descriptive and inferential analysis. Then, by using PLS structural equation modeling software and taking into 
account the partial least squares, the necessary indicators regarding the variables were examined. The final model 
considered for research in three main sections of forecasting with four subsections and 18 components; The 
foresight section was explained with four sub-sections and 32 components, and the post-forecasting section was 
explained with two sub-sections and 13 components. 
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 چکیده

کنـد اطلاعـات    می یسع يبریسامهاجم  کی و هستندبه اهداف مختلف  یابیدست در جهتسازمان  کی فراروي هایی حمله يبریسا يدهایتهد
 ینـوع  بهانجام دهد که  يگرید ماتاقدا ای نمودهخدمات دچار اختلال  فراهم کردنآن سازمان را در  یی، توانابردهرا به سرقت   حساس سازمان

است و  شیور ما در حال افزادر کش ژهیو بهو انواع آن  يبریامروزه تعداد حوادث سا .برساند بیآس  سازمان يا و شبکه یتیامن يها رساختیبه ز
 يادی ـسـازمان زمـان ز   يهـا  باشد، پاسخ به حـوادث و بازگشـت سـامانه    يبریپاسخ به حوادث سا يبرا یطرح ای ندیفاقد فرآ یچنانچه سازمان

خواهد بود که از  یاز سازمان شتریب اریوارد شود، بس ها رساختیکه ممکن است به ز یبیآس زانیسازمان و م يها نهیهز ن،ی. گذشته از اردیگ یم
 یاست که هر سازمان یمهم اریموضوع بس يبریپاسخ به حوادث سا نی؛ بنابراآماده کرده باشد يبریپاسخ به حادثه سا يبرا یقبل طرح مشخص

به  آجادر  يبریسا يدهایمواجه با تهد يالگو دهنده لیتشک يها مؤلفه پژوهانه ندهیآ يواکاو باهدفپژوهش حاضر  رو نیازا با آن توجه کند. دیبا
 ، در ابتـدا مـوردنظر دهنده الگو  ها و اجزاء تشکیل مؤلفه ییشناسا براي) است. یفیو ک ی(کم ختهیمآ صورت به يکاربرد آننوع  که دهیانجام رس

و  بریبرگان حوزه ساانجام مصاحبه با خسپس از طریق و  شناسایی هیاول هاي مؤلفه ،يا و اسناد و مدارك کتابخانه یبا استفاده از منابع مطالعات
 120 آمـاري  محقق ساخت و به کمک نمونـه  نامه پرسش هی. سپس با تهدیدگرو احصاء  ییشناسا مدل يها هیها و گو ابعاد، مؤلفه ،یپژوه ندهیآ

. رفتیرت پـذ صـو  یو اسـتنباط  یفیتوصهاي  در قالب تحلیل SPSSافزار  استفاده از نرم سنجش شدند که این فرآیند با، موارد احصاء شده نفرِ
هاي لازم در خصوص متغیرهاي  شاخص یحداقل مربعات جزئو لحاظ نمودن  PLS يتارمعادلات ساخ يساز افزار مدل با استفاده از نرم سپس

مؤلفـه؛ بخـش    18و  بخـش  یـر زنگـاري بـا چهـار     آینـده  سه بخش اصلی پیش درالگوي نهایی مدنظر پژوهش . قرار گرفت یموردبررسمکنون 
 شد.تبیین مؤلفه  13و  زیر بخشبا دو  ينگار ندهیپسا آمؤلفه و در بخش  32و  بخش یرزبا چهار نگاري  آینده

 .رانیا یاسلام يارتش جمهور ،يبریسا يدهای، تهدالگوي مواجه ،یپژوه ندهیآ :ها دواژهیکل

 . مقدمه1

از  یک ـی ینظـام  يهـا  سازمان ژهیو ها به در سازمان يبریسا تیامن
 کردهـا یها و رو از فن يست که شامل تعدادا یاتیمسائل مهم و ح

 نیو همچن ـ یتـال یجید يهـا  رسـاخت یز ،شـبکه  يساز منیا يبرا
و ایـن مهـم    ]1[شـود   قلمـداد مـی   هـا  آنوابسته به  يها دستگاه
ارتـش جمهـوري    مثابـه  به تجهیزات محوردر سازمانی  که هنگامی

تـري برخـوردار    رد، از جایگاه مهمگی اسلامی ایران مدنظر قرار می
در فضاي بازیگران قوي و ضعیف  تهدید آفرینهاي  اقدام گردد. می

 هـاي  ، گروهـک یافتـه  هـاي سـازمان   گـروه  هـا،  اعم از دولتسایبر 

جنـگ  ماننـد   هایی فعالیتعادي در قالب تروریستی و حتی افراد 
ــایبري ــایبري1س ــرائم س ــایبري2، ج ــم س ــی 3، تروریس ، جاسوس
را متوجـه   يدی ـجد هايدی ـتهد هرروزهدیگر انواع آن و  4سایبري

 هايدی ـتهدایـن   صیتشـخ  و کنـد  هـا مـی   هاي سازمان زیرساخت
در محـیط پیچیـده و    هـا  آن یت ـیامن يها و چالش امدهایبالقوه، پ

 .]2[افزاید  سرشار از عدم قطعیت آینده بر حساسیت کار می

                                                                 
1 Cyber War. 
2 Cyber Crimes. 
3 Cyber Terrorism. 
4 Cyber Espionage 
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بر اسـاس تعریـف    ،هم و مرتبط با آیندهیکی از مباحث علمی م

که  تهدیدهاي سایبري با  در رابطه 1آژانس امنیت سایبري اروپا
. در حـال  اسـت  2پژوهی آینده ،اي برخوردار است ویژه  از جایگاه

محافظـت از  منظـور   بـه  انـه یرا تی ـمدرن امن يها يفناورحاضر 
 دیفم يبریمجرمان سادر برابر  یاتیح يها رساختیکاربران و ز

هـا، مبحـث    تحـولات فزاینـده در فنـاوري    به باتوجهاما ، هستند
از  بـودن  جلـوتر  موضوعی در جهت بریسا پژوهی در حوزه ندهیآ

و تهدیدآفرینان سایبري در فضـاي سرشـار از شـگفتی    مجرمان 
پژوهـی سـایبري در سـطح     آینـده  .]3[آیـد   مـی  به شمارآینده 

نی، مـدیریت و  یبشیپي توان مجموعه را براتواند  میها  سازمان
ي امـدها یپداده، افزایش ي سایبر هاي ها و حملهمقابله با تهدید

ي هـا  حـوزه ي بازسـاز و بروز تهدیدها را کاهش ناشی از مخرب 
 .]4[ سر سازدیمممکن، ه ـرا با کمترین هزین دهید بیآس

توانـد منجـر بـه     مـی  ماهیت آن، به باتوجهضر پژوهش حا رو نیازا
و دفـاع   لی ـوتحل هیتجز ،ییشناسا در راستاي آجا توانمنديارتقاء 

 درواقع. ی آینده شوداحتمال يبریسا هاي لهمقابله با حم ایدر برابر 
 توانـد بـه   مـی  يبریسـا  تی ـدر حـوزه امن پژوهی  ندهیاستفاده از آ

هـا و   هـا، چـالش   پیشـران ، روندها کلانتر  واضح و تر قیدق شناخت
آن نیـز بـه    يا چند رشته تهدیدهاي آینده کمک نموده و ماهیت

 .انجامد یبناشی از تهدیدهاي سایبري  يامدهایپتر  بررسی دقیق

یـک فراینـد    يمسـتلزم اجـرا   يبریسا تیو امن پژوهی ندهیآ قیتلف
 ،سـت یموجـود ن  آجـا است که در حال حاضر در بدنه  پژوهانه ندهیآ

 یاسـلام  يارتـش جمهـور   يبریدر حال حاضر توان ساکه  هرچند
موجـود   يهـا  و دستورالعمل ها هیها، رو از پروتکل يریگ با بهره رانیا

قـرار   یقبـول  قابـل نسـبتاً   طیدر شرا يبریسا يدهایدر مواجه با تهد
و  يبریدر بخش سا ها يدارد، اما با توسعه و تحولات روزافزون فناور

در   ناشـناخته  يرونـدها  کـلان ل وقوع متنوع آن و احتما يکاربردها
همـراه   زی ـن بریحوزه سا هاي سازي یشگفتبا  تواند یبخش که م نیا

بـر اسـاس    متصور اسـت.  یاساس يها شود، احتمال مواجه با چالش
 یابد که: اهمیت می ازآنجاانجام این پژوهش آنچه مطرح شد، 

بدنـه  هـاي   ضرورت )ساله پنج(دو تا  مدت انیم یدر افق زمان •
 ایـن حـوزه   يدهای ـتهد ییمنظـور شناسـا   را بـه  آجا يبریسا
 د؛ینما یم نییتب

 يبریسا تیدر حوزه امن آجافرماندهان  يها یاز نگران یبخش •
 کند؛ یمدنظر پژوهش را برطرف م یدر قلمرو زمان

ــار یننخســتبــراي  •  همچــون نینــوهــاي  و شــیوهاز علــوم  ب
 تی ـمنارتقـاء ا  در جهـت  ینظام يها در سازمان یپژوه ندهیآ

 کند؛ یم يبردار بهره ها آنها و تجهیزات  سامانه يبریسا

                                                                 
1 The European Union Agency for Cybersecurity. 
2 Futures Studies. 

 يها مجموعه یو اثربخش ییکارا شیموجب افزا يادیتا حد ز •
ارتش  ژهیو بهنظامی و  يها گانیمستقر در بدنه  يوادار يکار

 ؛جمهوري اسلامی ایران گردد

 يدهای ـمواجه با تهد يالگو يها مؤلفهاصلی این پژوهش تبیین  هدف
موضـوع   بـه  باتوجـه و پژوهـی اسـت    با رویکـرد آینـده   آجادر  يبریسا

 يالگـو دهنـده   تشـکیل  يهـا  که مؤلفه است نیا یپژوهش سؤال اصل
 ؟اند کدم یپژوه ندهیآ کردیبا رو آجادر  يبریسا يدهایمواجه با تهد

 :مطرح است ریز یراستا سؤالات فرع نیدر ا و

 يدهای ـتهدمواجـه بـا   دهنـده   تشـکیل  الگوي يها مؤلفه یرز •
 ؟اند ماکد یپژوه ندهیآ کردیبا رو آجادر  يبریسا

 يالگـو دهنـده   تشکیلمختلف  يها مؤلفه یرز نیبارتباط  •
ــه ــا تهد مواج ــب ــا يدهای ــادر  يبریس ــا رو آج ــردیب  ک

 چگونه است؟ یپژوه ندهیآ

 قیتحق نهیشیموضوع و پ اتیادب. 2

 نگاري: پژوهی و آینده . ماهیت آینده2-1

 نـده یهوشـمندانه آ  ییو برپـا  یطراح ـ ل،یدانش تحل یپژوه ندهیآ
آگاهانه، عاملانه و  يا وهیآن است که به ش یدانش در پ نیاست. ا

 نیدر برابـر توفـان سـهمگ    يری ـگ انسان را از غافـل  دستانه،شیپ
آور محافظت کنـد. رونـد شـتابان     سرسام يها شرفتیو پ راتییتغ

 يهـا  هعرص ـ یبر تمام ها آنشگرف  يامدهایها و پ يعلوم و فناور
هـا   حوزه نیها و افراد را بر آن داشته که به ا سازمان ،يبشر اتیح

 يهـا  در حـوزه  ژهی ـو بـه مقولـه   نیتر داشته باشند. ا قیعم ینگاه
برخوردار اسـت.   یدوچندان تیاز اهمو فناوري اطلاعات  يراهبرد

 تحـول  و رییتغهولناك  يها یسرشار از سونامکه  در جهان امروز
بـه همـراه    يراهبـرد  يریاز غـافلگ  سرشـار  نـده، یآ ياست، فضـا 

 . ]5[ شده است تیعدم قطعابهام و  ،يداریاناپ

و  يگـذار اسـت یس درمـؤثر   اریابـزار بس ـ  کی ـعنوان  بهپژوهی  آینده
 دی ـنما یها کمک م به دولت يفناور علم و يگذار استیخصوص س هب

و  شـدن  یجهـان همچـون   ییهـا  امروز به چالش يایدن طیتا در شرا
این  مؤثر انجام دهند. یمناسب ارائه و اقدامات یپاسخ ندهیرقابت فزا

 اسـت یس طیدر مح ـ ،یدولت ـ یـر گ یمتصمابزار  کیعنوان  به موضوع
از حـالات منجـر بـه پاسـخ      ياریکه در بس ظاهرشده يفناور علم و

 .]6[ است  دهشانداز بلندمدت  چشم کیدر به سؤالات  يراهبرد

از سوي دیگر، حتی در صورت انجام این فرآیند و تولید اطلاعـات  
درباره آینده، گاهی اوقات ممکن است مدیران به ایـن دلیـل کـه    

 3شان هماهنـگ  گیري برخی اطلاعات با فرایندهاي رسمی تصمیم
، بـا  مثـال  عنـوان  به. ]7[گونه اطلاعات را نادیده بگیرند  ینانیست، 

                                                                 
3 Coordinated. 
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خودروسازان آمریکـایی از بحـران انـرژي [افـزایش شـدید       که آن
ــی در   ــد، ول ــع بودن قیمــت نفــت] در دهــه هفتــاد مــیلادي مطل

 . ]8[هاي آن، دچار شکست شدند  نگريِ دلالت پیش

 پژوهـی  اي کـه اغلـب آن را بعـد عملـی آینـده      از سوي دیگر واژه
از  یب ـیترک ينگـار  ندهیآ .]9[ است 1نگاري کنند، آینده قلمداد می

بهـره   تی ـمتقابـل سـه فعال   يها یاست که از خروج ییکردهایرو
 ،ین ـیب شیپ ـ نـده، ی(تفکـر آ  نـده یشامل آ تیسه فعال نی: ابرد یم

ــدت، آ ــدهیبلندم ــا ن ــدازها)،  چشــم و وهایســنار ن،یگزیجــا يه ان
 ـاولو نییتع ،راهبردي لی(تحل يزیر هبرنام  يسـاز  ) و شـبکه هـا  تی

 .]10[ ) استیکارگروهو  شبکه يها فن(گسترش مشارکت، 

 ينگار ندهیآپژوهی و  ها و الگوهاي آینده . مدل2-2

 هـایی  روش فـرا  ينگـار  نـده یآپژوهـی و   ها و الگوهاي آینـده  مدل
را  گـر ید مرتبط با مطالعات آینـده  يها روش دنتوان یکه م ندسته

 يبنـد  ها، طبقه اطلاعات را در قالب ها روش نید. اندر خود بگنجان
 .]11[ کند یمرتب م یمنطق يها انیو در جر کند یم يآور و جمع

نگاري اغلب  فرایند آینده 2بر اساس نظر اندرسون و راسموسن
ال است که شامل نقطه عزیمت (اکنون ترکیبی از سه گونه سؤ

رسـد؟)، آرزوهـا و انتظـارات (چـه      وضعیت چگونه به نظر مـی 
هاي تمرکز  هاي آینده در حوزه توقعات و انتظاراتی از پیشرفت

هـاي   تـوان پیشـرفت   نگاري داریم؟) و تحقق (چگونه می آینده
 .]12[ موردنظر را محقق ساخت؟) است

حققان براي پاسخ بـه ایـن سـه سـؤال، بـه پـنج عنصـر اصـلی         م
انـد از بـرآورد سـاختارمند     کنند که عبـارت  نگاري اشاره می آینده

هـاي تعـاملی و مشـارکتی؛ ایجـاد      تحولات و نیازهاي آینده، روش
اجتمـــاعی همکـــاري و تعامـــل؛ ســـناریوها و توســـعه   شـــبکه

 آنچـه رك. اندازهاي راهبردي؛ ایجـاد تعهـد و دیـدگاه مشـت     چشم
آوري نمـوده و   منسـجم جمـع   شـکل  یـک را در  شـده  مطرحموارد 

عنوان الگو،  هایی است که به نماید، قالب یکپارچه ارائه می صورت به
نگـاري بـا    شوند و در موضوع آینده مدل و یا چارچوب شناخته می

و واکـاوي   موردبررسـی ها موضوعات مختلف  این قالب شدن مطرح
 ن،یاز قوان یستمیس"ز ا اند عبارت ها این قالب .]13[ اند قرارگرفته

 يزیدرباره چ يریگ میتصم ای يزیر برنامه يباورها که برا ای ها دهیا
را  نیهـا و قـوان   وهیش نیها بهتر چارچوب. ]14[ "شود یاستفاده م

از  یک ـی که ازآنجاییکنند.  ئه میها ارا تیاز فعال یانجام گروه يبرا
 کیسـتمات یس نـد یفرآ کی ـري انگ فقرات آینده تونس يها یژگیو

 یشناس شکل دادن به روش يبرا ينگار ندهیآ يها چارچوب، است
 .]15[ هستند یاتیح نفعانیکنندگان و ذ توسط شرکت

                                                                 
1 Foresight. 
2 Rasmussen. 

 شـده  فیرچوب توصاز چا يا نسخه توان یرا م يرانگ ندهیچارچوب آ
 یاصـل  تیمشاهده کرد که از شش فعال ندهیتفکر درباره آ با دررابطه

 ش،یپو ،يبند چارچوب که شامل شده تشکیل ينگار ندهیپروژه آ کی
 يبنـد  چـارچوب اسـت.   و اقـدام  يزی ـر انداز، برنامه چشم ،ینیب شیپ

مسـائل   و ونـدها ، پویش مبتنی بر بررسی راتیجزئ ییشامل شناسا
 پـردازد کـه   میمسائل  اتیجزئبه تبیین  بینی پیش هور ودر حال ظ

از اطلاعـات   يبـا گـرفتن ورود   ینیب شیدر مرحله پ نیگزیجا آینده
 کی ـاسـت کـه    يا انـداز مرحلـه   چشـم ، شود یم نییمرحله قبل تع

ــداف و آ ــازمان اه ــدهیس ــوب را تع ن ــیمطل ــی نی ــد م ــام ، و کن تم
در مرحله  وردنظرماهداف به  یابیمنظور دست مطالعه به يها یخروج

 .]16[ ))1(جدول ( شود انجام می راهبرد سازي

 ]16[ ندهیري و تفکر در مورد چارچوب آانگ چارچوب آینده). 1(جدول 

 نگاري چارچوب آینده ندهیتفکر در مورد چارچوب آ

 دامنه توصیف يکادربند

 یفعل یابیارز اسکن کردن

 ینیب شیپ
 هیپا ندهیآ

 نیگزیجا يها ندهیآ

 انداز چشم
 آینده مرجح

 میمفاه لیتحل

 ریزي براي آینده برنامه ریزي برنامه

 اقدام
 شرویپ يها شاخص

 خلاصه

توان  نگاري می هاي عام آینده ترین و معتبرترین چارچوب از قدیمی
شـامل سـه   نام بـرد کـه    3نگاري چارچوب مارتین فرآیند آیندهبه 

نگـاري بایـد    (کارهایی که قبـل از آینـده   نگاري آینده مرحله پیش
سازي نتایج فرایند پیاده ينگار ندهیپسا آنگاري و  انجام داد)؛ آینده

 .]17[)) 1(شکل ( استنگاري  آینده

 
 نگاري مارتینآینده مدل). 1شکل (

                                                                 
3 Martin. 
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ایـن مرحلـه شـامل دو گـام مهـم و       :نگاري آینده مرحله پیش

 سـازي هاي آمادهنگاري و فعالیتبراي شروع آیندهاساسی تصمیم 
باید  دارد کهتوجهی نیازمند  نگاري به منابع قابل . انجام آیندهاست

 نگاري انجام شـود  گیري سطح بالا نسبت به آیندهتصمیم ،در آغاز
و اتخـاذ  بنـدي  سـازي اولویـت  هـاي آمـاده  در گام فعالیـت سپس 

 قرار گیرد.  یرشموردپذ يوفناور علمسیاست بلندمدت براي 

طراحـی فرآینـد    هـاي گـام این مرحلـه  در  نگاري:مرحله آینده
 هاي محتمل وتوافق بر گزینه ،تحلیل راهبردي شامل نگاريآینده

شـود. گـام    نگـاري انجـام مـی   انتشار نتایج حاصل از فرآیند آینده
 ـا رای ـاسـت؛ ز بسیار حیاتی نگاري  طراحی فرایند آینده فراینـد   نی

هاي مناسبی براي  حل ها و راهشود و گزینه باعث تحقق اهداف می
نگاري و  تعیین مخاطبین اصلی نتایج آینده کند. تولید می کاربران

اطمینـان از قابلیـت    ،تقویت تعهد ،نگاريمخاطبین نیازهاي آینده
دخالت  ،يوروفنا علمسازگاري سیستم تخصیص منابع فعلی براي 

توجـه بـه سلسـله     ،گـذاري بینـی و سیاسـت   مردم در پـیش  دادن
سـازي فشـار فنـاوري و    یکپارچـه  ،هـا ارتباطات قوانین بین بخش

و  پـایین بـه بـالا   و  نییپـا  بالابهکشش تقاضا در کنار رویکردهاي 
هاي این گام فعالیت ازجملهسازي نتایج تعیین رویه انتشار و پیاده

هـاي مختلـف در   بردي هدف ارزیـابی گزینـه  است. در تحلیل راه
(مانند ا هتخصیص منابع و هزینه فرصت ،اعم از فعالان هاپژوهش

) است. در ادامه باید بر ییافزا اثرات اجتماعی اقتصادي و اثرات هم
انـداز از آینـده   هاي محتمل توافق شود و یک چشـم گزینهروي 

مطلـوب را   فناوري ی وهاي علمکه بیشترین گزینه تعریف شود
-باشـد. بـه   برداشـته در  شده، یفکه در فاز تحلیل راهبردي تعر

هـاي انتخـابی   علاوه باید یک راهبرد نیز بـراي پیگیـري گزینـه   
نگـاري   اتخاذ شود. در گام انتشار نتایج حاصـل از فراینـد آینـده   

انتخـاب   ،انـد  شـده  مشخصقبلاً  لازم است که مخاطبان هدف که
 ار نتایج نیز تعیین شود.شوند و بهترین ابزار انتش

هاي مختلفی انجـام  در این مرحله گام :ينگار ندهیپسا آمرحله 
ریزي براي انجام گیري در زمینه برنامهشود. اولین قدم؛ تصمیم می

پژوهش یا ایجاد فناوري است. این امر ممکن است نتیجه مستقیم 
غیرمسـتقیم از عوامـل سیاسـی و     طـور  بـه نگاري باشـد یـا    آینده

یریتی منتج شده باشد. همچنین تعریف برنامه و تعیین جهـت  مد
یکی از کارهـایی اسـت کـه در ایـن بخـش بایـد انجـام شـود تـا          

ریزي و سـپس اتخـاذ راهبـرد    از اهداف براي برنامه یمراتب سلسله
ایجاد سیستم مدیریتی مؤثر به وجـود   یابی به اهداف وبراي دست

ارزیـابی   ،تی کـارا آید. عنصـر کلیـدي در تعیـین سیسـتم مـدیری     
متناوب و در صورت نیاز تغییر مجدد راهبرد کلـی اسـت. در گـام    

، صورت گرفتههاي گیريبر اساس جهت ،هاتعریف و اجراي پروژه
مشـروح   طـور  بهشوند. در این گام پروژه  ها تعریف و اجرا میپروژه

شـود.   ریزي و اجرا تا سـطح جزئیـات ارائـه مـی    و برنامه شده یانب

و بهترین رویکرد بـراي انتشـار    شده یینکاربران بالقوه تع یتدرنها
ــاده     ــد پی ــري فرآین ــولی آن و پیگی ــین مت ــایج و تعی ــازي نت س

 .]18[ شود گیري می تصمیم

 بریها در حوزه سا چارچوب نیتر از مطرح یکاز سوي دیگر ی
اسـت.   اروپـا  يبریسا تیامن ينگار ندهیمربوط به چارچوب آ

» FORESIGHT«از حروف کلمه  يریگ چارچوب با بهره نیا
 ری ـدر نه بخش به شرح ز یمتوال يمراحل عملکرد صورت به

 :]19[ است شده ینتدو

هـدف   نیـی تعمربوط بـه   فی: انجام وظا1يبند چارچوب •
ی در این بخش محدوده، محتوا و افق زمان ،ريانگ آینده

 شود؛ انجام می
 يآور ها و اطلاعـات، جمـع   داده يآور : جمع2به دست آوردن •

بـه   بخـش مشـترك  با استفاده از  نیهمچن ،کنندگان شرکت
 ــ کـه  آنکـه بـا چـارچوب     يتکـرار  یروش ـ  یدر عملکـرد قبل

 ؛، سازگار استشده یانب
ها  ها و نظرات در مورد داده دهی: به اشتراك گذاشتن ا3یبررس •

ــهی یو اطلاعــات دسترســ ــه گذشــته و حــال،  مر افت ــوط ب ب
 ؛پردازش يبرا ها آنوتحلیل  تجزیه ي وبند جمع

تصـور  ، یجادشـده ا بادانش ندهیبه آ دنیشی: اند4استقرار •
 نیگزیجـا  يهـا  نهیاحتمالات در ذهن و تصور گز کردن

 ؛ندهیآ جادیا يبرا
و  طیبا شرا ندهیآ نیگزیهمه افکار جا بی: ترک5ترکیب کردن •

و  لی. بحث، مذاکره، تسهيریمنابع حال حاضر به روش تفس
 رد؛یگ یعملکرد صورت م نیحل تعارض در ا

انداز و  چشم ،یاحتمال يها ندهی: اشاره به آ6يرسازیتصو •
در  يگذار اشتراك ،يا چندرسانهگزارش، پخش با  دیتول

 ی؛اجتماعي ها رسانه
که انجـام خواهـد شـد،     یراتییاقدامات و تغ فی: تعر7تیهدا •

 نیمختلف، تدو يها ندهیبه آ دنیرس يبرا ها آن یتوال نییتع
 ي؛زیر و برنامهراهبرد 

و حـل مشـکلات    راتیی ـتغ جـاد ی: انجـام اقـدامات، ا  8تیریمد •
 ؛برنامه

 ـ  انجام تجزیـه  ت،یریمد جینتا یابی: ارز9یابیرد •  ریثأوتحلیـل ت
 .يریادگی ندیفرآ منظور به درس گرفتن يبرا

                                                                 
1 Framing. 
2 Obtaining. 
3 Reviewing. 
4 Establishing. 
5 Synthesizing. 
6 Illustrating. 
7 Guiding. 
8 Handling. 
9 Tracking. 
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توان  بر مینگاري و سای هاي مطرح در حوزه آینده از دیگر مدل
 کی ـ درواقـع کـه  اشاره نمود  1ينگار ندهیآ سکوپیمدل پربه 
سـه مـاژول    يدارا و نـوین اسـت   يفناور ينگار ندهیآ کردیرو

و  یشناس منابع، روشاین سه ماژول شامل وابسته به هم است. 
اسـتفاده   سـکوپ ی. مدل از شـباهت پر است ندهیآ يها راهبرد

هستند  ییربنایز يها بخش یشناس منابع و روش یعنی کند، یم
و  نـد یرا بب نیگزیجـا  يها ندهیآ سازد یسازمان را قادر مکه 

. این ارائه دهد طیبقا و رقابت در مح يرا برا یآت يها راهبرد
نگاري کـه   هاي آینده و چارچوب  مدل نیز همانند سایر مدل

از سـه جـزء اساسـی برخـوردار اسـت. منـابع و        شـده  مطرح
 عنـوان  بـه شناسـی   ، روشينگار ندهیآ شیپ عنوان بهها  ورودي

بـه   ينگـار  ندهیپسا آهاي آینده در نقش  راهبردنگاري و  آینده
 .]20[ ))2(پردازند (شکل  ایفاي نقش می

 
 ]20[ ينگار ندهیآ سکوپیمدل پر)، 2شکل (

بـراي  را ختلفـی  م هـاي  مـدل تـوان   بندي کلـی مـی   در یک جمع
مختلف طی سه دهـه  نظران توسط صاحبنام برد که نگاري  آینده

فراینـد اجـراي    کننـده  یـان هـا ب مـدل است. این  شده ارائهگذشته 
تـوان بـراي انجـام مطالعـات      و مـی  هسـتند  نگاري عمـومی  آینده
هاي موضوعی متفاوت هاي مختلف و با دامنهنگاري در حوزه آینده

شـده در مراجـع    ارائـه  هـاي توضیح به باتوجهد. استفاده کر ها آناز 
نظـران و  توان به این نتیجـه رسـید کـه صـاحب     می مورداستفاده
ــده پژوهشــگران ــد    آین ــم فراین ــل مه ــر عوام ــه ذک ــه ب ــاري ک نگ

نظـر بـوده و در    هـا داراي اتفـاق  ، در برخی از مؤلفـه اند کرده اشاره
عـاریف  متفـاوت، ت  يگـذار  بعضی از این مفـاهیم نیـز بـاوجود نـام    

 اند.یکسانی ارائه داده و برداشت مشابهی داشته

 جوامع  هاي مختلف  دوره. 2-3

نکته دیگـري کـه در حـوزه سـایبر و فضـاي مجـازي در ترسـیم        
چارچوب بایستی مدنظر قرار گیرد این است کـه در ایـن فضـا بـا     

هـاي   روندهایی مواجه هستیم که تأثیرات شگرفی را بر بخش کلان
اطلاعات و ارتباطـات   يها يفناورنهاده است. مختلف زندگی بشر 

                                                                 
1 Foresight Periscope Model. 

و  شـرفت یروزمـره در حـال تکامـل، پ    یزنـدگ  از يا در هر جنبـه 
این حـوزه را   يروندها کلان نیتر مهمیکی از . استاستفاده از آن 

 ایــن کشــورکــه توســط دولــت  يا واژه ژاپــن، 5,0 2جامعــهبایــد 
است  يدیدمفهوم ج روند کلانآورد. این  حساب بهاست،  شده ارائه

 شـده  ینتـدو و  یمعرف ـ يوفنـاور  علماصول برنامه  نیکه در پنجم
ارائـه مـواد و    ییکـه توانـا   يا عنـوان جامعـه   بـه  5,0 جامعه. است

 ـدار ازی ـنکـه  به مردم را در هر زمان  یازموردنخدمات  ، تعریـف  دن
مختلف را بـرآورده   یاجتماع يازهایتواند ن یجامعه م کند. این می

 .]21[ غلبه کند یعلوم انسان يها کند و بر تفاوت

 يها رساختیکردن ز یتالیجید يبرا یتلاشکه  5,0 جامعهه بر وعلا
رونـدهایی همچـون انقـلاب     بـاکلان اسـت مـا    یو اجتمـاع  یصنعت
سـاخت  پـروژه  ، متحـده  یـالات ا یصنعت نترنتیآلمان، ا 4,0 یصنعت

 .]22[ واجه هستیمم ایهوشمند آس يشهرهاو  2025 نیچ

 .کرد فیتعر )3(مانند شکل  توان؛ یممختلف جوامع را  يها دوره

 
 "جامعه فوق هوشمند" 5,0 نسل جامعهو  یجوامع انسان ).4(شکل 

کـرد،   فیتعر )4(مانند شکل  توان؛ یممختلف جوامع را  يها دوره
ه در آن مردم با شـکار  جامعه شکار است ک 1,0،3جامعه که ییجا

بـر   یو مبتن ـ يجامعـه کشـاورز   کی ـ 2,0،4جامعه مانند.  یزنده م
و تحـولات همـراه    یبا انقلاب صنعت 3,0،5جامعه  است. يکشاورز

است که در  يا جامعه 4,0،6جامعه شود.  مشخص می بوهان دیبا تول
شـود.   ها نسبت داده مـی  انهیو به اطلاعات و را میکن یم یآن زندگ

  .]23[ خواهد بود يدوره بعد 5,0،7جامعه  ،یتدرنها

کلان  ک،یروبات يها ي، فناور8یبر اساس هوش مصنوع 5,0جامعه 
، ایاش ـ نترنتی، ا9يبریسا یکیزیف يها ستمیس ،يابر رایانشداده، 
 شـده  سـاخته ) رهی ـغو  یخانگ لوازم، خانه ن،یهوشمند (ماش اشیاء
 یک ـیزیف يبـا فضـا   يمجـاز  يادغام فضا باهدف 5,0جامعه . است

                                                                 
2 Society 5.0. 
3 Society 1.0. 
4 Society 2.0. 
5 Society 3.0. 
6 Society 4.0. 
7 Society 5.0. 
8 Artificial Intelligence (AI). 
9 Cyber-physical Systems (CPS). 



 1403 تابستان ، 4 ، شمارهدوازدهم؛ سال »نوینهاي پدافند علوم و فناوري«                                                                                                                          70

 
نگاري با نگاه  پژوهی و آینده آینده رو نیازا .]24[ است شده ساخته

 يوفنــاور علــمبلندمــدت بــه مســیر تحــولات فزاینــده در حــوزه  
 کوشد تا به تدوین راهبردهاي اثربخش در این حوزه بپردازد. می

 وهش. پیشینه پژ4-2

 یو علم ـ یدر منـابع مطالعـات   شـده  انجـام  يهـا  یبرابر بررس
و کامـل   ممسـتقی  طـور  بـه کـه   یپژوهش ـ ،یو خـارج  یداخل
امـا   د؛ی ـنگرد افتیموجود باشد،  ق،تحقی موضوع با راستا هم

 حاصل جیبوده و نتا قیتحق يدر راستا نوعی که به یموضوعات
 ياه ـ در بانـک  بـود پـژوهش مـؤثر    نی ـا شبردیدر پ ها آن از

ادامــه در کــه  دشــ افــتیداخــل و خــارج کشــور  یعــاتاطلا
 گردد: ها ارائه می پژوهش دست نیازاهایی  نمونه

خود بـا عنـوان عوامـل     ارشد یکارشناس نامه انیدر پا پور يمهدو
(مطالعـه   رانی ـا یاسـلام  يارتش جمهـور  يبریسا تیمؤثر بر امن

به  1399) که در سال رانیا یاسلام يستاد ارتش جمهور يمورد
شـامل   یسازمان درونکه عوامل  کند یاست مطرح م دهیانجام رس

 شیرصــد و پــا يرهـا افزا هـا، نــرم  شــبکه زات،ی ـتجه يامـن ســاز 
و ارتقـاء دانـش    هـا  آنموقـع بـه    و واکنش بـه  يبریسا يرخدادها

 يبریسا يدهایشامل تهد یسازمان برونکارکنان و عوامل  يبریسا
در ارتـش   يبریسـا  تی ـنعوامـل مـؤثر بـر ام    یعیساز و طب انسان

 .]25[ دهند یم لیرا تشک رانیا یاسلام يجمهور

و در دانشگاه  1399خود که در سال  يدکتر  در رساله یلیاسماع 
 شیپـا  يابعـاد الگـو   نیتـر  مهـم  دهیبه انجام رس ـ یدفاع مل یعال

و  یابی ـارز ش،یرا پـو  رانی ـامهوري اسـلامی  ج يبریسا داتیتهد
 یتقابـل دائم ـ  بـه  باتوجه دهد یم شنهادیواکنش در نظر گرفته و پ

و  جـاد یدر ا یسـت یو نظـام سـلطه، با   یبا استکبار جهـان  رانیج.ا ا
 تی ـظرف شیمنجر به افـزا  تواند یاطلاعات که م یارتقاء شبکه مل

 . ]26[ دیانطباق شود، کوش تیو ظرف يآور تاب

 يواکـاو بـا عنـوان    1401ولیوند در پژوهشی در سـال  ایجابی و ک
 کــردروی بــا هــا ســازمان اي انــهیرا هــاي شــبکه یتــیامن داتیــتهد

 ییپدافند هوا يروین یستاد فرمانده ي(مطالعه مورد پژوهی ندهیآ
روش بـا پنـل    نی ـا قی ـو تلف نـده یاستفاده از روش چرخ آبا  )آجا

 78بکه ش ـ داتی ـدر حـوزه تهد  یـزي ذهـن انگ و جلسات  یخبرگ
از روش پنل  يریگ اند که با بهره و احصاء نموده ییرا شناسا دیتهد

 یـت درنها MicMac یپژوه ـ نـده یافـزار آ  خبرگان و استفاده از نرم
 يها شبکه یتیامن داتیرا در حوزه تهد زا یدتهدتعداد هفت عامل 

 .]27[ اند نموده ییها شناسا سازمان يا انهیرا

ارائه مدل با عنوان  1398یی و همکارانش در پژوهشی در سال آقا
 يهااختـرسیز يبریاـس داتیدـته يدـبن طبقهی ـمنطق یمفهوم

در قالـب  ی با استفاده از فراترکیب و استفاده از ضـریب کاپـا   اتیح

 يبریســا داتیــتهد يبنــد طبقــه ی،منطقــ یمــدل مفهــوم 
عوامـل   دات،ی ـهدت گانـه  شـش ابعـاد   را در یاتی ـح يها رساختیز

و  سـتم یس فی، توصنفوذ گر دینگاه از د د،یمشخصات تهد د،یتهد
 .]28[ اند انجام داده داتیتهد ییمنابع شناسا

ارائه با عنوان  1398قربانی و ثقفی در پژوهشی در سال 
 یاسلام يدر جمهور بریسا ياطلاعات فضا تیمدل کلان امن

سازي معادلات ساختاري حداقل  روش مدلکه به  رانیا
نمایند که  است مطرح می شده انجام )PLS( جزءمربعات 

 دیبا بر،یسا ياز اطلاعات کشور در فضا انتیمنظور ص به
، آن وجود داشته باشد داتیفضا و تهد نیاز ا یشناخت کامل

پژوهشگران در این پژوهش با استفاده از روش آمیخته مدل 
 3هر مؤلفه  يمؤلفه و برا 4هر بعد  يد و برابع 8نهایی را در 

 .]29[ نمایند ترسیم میشاخص  13و  مؤلفه یرز

با عنوان  2017در رساله دکتري خود در سال  1چیفچی
 يبریسا تیامن يرانگ ندهی: آيفناور يساز و مدل يرانگ ندهیآ

پژوهی  هاي آینده روش يریکارگ بهبا استفاده از  2040 هیترک
نگاري  دلفی، پنل خبرگی، توفان فکري و سناریو به آینده ازجمله

 .]30[ پرداخته است 2040امنیت سایبري ترکیه تا سال 

با عنوان  2018پژوهشی در سال  در 2رایان و هویتمن
 يها يو فناور يبریسا تیامن اتدیتهدهاي  پیشران يرانگ ندهیآ

در  يبریسا تیصنعت امننمایند که  مطرح می رگذاریتأث
 شیو افزا يبریسا داتیتهد شیافزا لیبه دل ریاخ يها سال
 رو ازاین ظهور کرده است. سرعت به يبریسا نفوذ يها تیفعال

نسبتاً  ينگار ندهیمطالعه آ کیانجام پژوهش مذکور در پی 
 ییاسامهم و شن دیتهد هاي پیشراناستخراج  يمتعادل برا

بر  یتوجه قابل ریتأث نوظهور است که احتمالاً يها يفناور
 .]31[ دارند يبریسا تیو حمله در امن یدفاع يها تیقابل

هاي  دهد در سال نشان می شده انجامهاي پژوهشی  پیشینه فعالیت
پژوهـی،   آینـده  بـا  دررابطـه هاي پژوهشـی محـدودي    اخیر فعالیت

 امـا ازآنجاکـه   ده؛یرس ـنگاري و تهدیدات سایبري بـه انجـام    ندهآی
آیـد،   مـی  بـه شـمار   مند نظامنگاري فرایندي سیستماتیک و  آینده

صحنه آینـده   درنظرگرفتنموضوع و  جانبه همهبا بررسی تواند  می
تحولات اساسی را  ،ها سازي یشگفتو بعضاً  ها تیعدم قطع در پرتو

هاي کار پژوهشی و اجرایی در این دو  نهزمی . این امرآورد به وجود
 دهد.  را نوید مینگاري و سایبر)  حوزه (آینده

 یقروش تحق. 3

                                                                 
1 Chifchi. 
2 Raban & Hauptman. 



 71                                                                                    ي، محمد سپهرخلیل کولیوند ؛در آجا يبریسا يدهایمواجه با تهد يالگو يها مؤلفه پژوهانه ندهیآ يواکاو

 

و  هـا  يری ـگ میدر تصـم  توانـد  یپژوهش حاضـر م ـ اینکه  به باتوجه
اثرگـذار بـوده و مـلاك عمـل و      آجا يبریسا تیهاي امن سیاست

هـم   اینکـه  بـه  باتوجـه و اسـت  از نوع کاربردي  رد،یارجاع قرار بگ
 ازمنـد یهـم ن  این امر و است يو هم ابزارساز يپرداز هیشامل نظر

بـراي   ختـه یآم کردیرو ، لذااست یکمرویکرد و هم  یفیک رویکرد
 .این پژوهش مدنظر قرار گرفت

با استفاده از مطالعـه اسـناد و مـدارك    پژوهش  هیاول الگوي
 يهـا  استخراج و با انجام مصاحبه در قالب پنـل  يا کتابخانه

که مسـلط بـه    بریبا خبرگان و کارشناسان حوزه سا یگخبر
 ه،ی ـچـارچوب اول نگاري بودنـد،   پژوهی و آینده مباحث آینده

 قابـل انجـام  اقدامات  نی، همچنها آناجزاء آن، نحوه ارتباط 
از . سپس در مرحله بعد با اسـتفاده  دش تعییندر هر مرحله 

ــرات ــه نظ ــاري نمون ــوي، آم ــزاء الگ ــه اج ــدنظر ب ــورت  م ص
 .قرار گرفت دییمحقق ساخت مورد تأ نامه شپرس

مشـتمل بـر کارشناسـان     يشامل افـراد  شده انتخاب يآمار نمونه
 بریآموختگان رشته سـا  دانش لینظر در موارد از قب خبره و صاحب

، آجــا) در سـطح کــل  ســانسی(حـداقل مقطــع ل  انــهیرا تی ـو امن
ــش ــ دان ــان تحص ــیتکم لاتیآموختگ ــته آ یل ــدهیرش ــ ن و  یپژوه

 يبریکارشناسـان سـا   دفـاع، و وزارت  آجـا ) ي(دکتـر  يگارن ندهیآ
 تی ـشـامل اداره امن  آجا یو ستاد فرمانده آجاچهارگانه  يروهاین

و محققان مرتبط بـا   دیو اسات دینوپد يها و قرارگاه جنگ يبریسا
 یلیتکم لاتیمقاطع تحص لانیالتحص موضوع پژوهش همانند فارغ

اطلاعـات،   يفنـاور  یمهندس ـ يها ) در رشتهسانسیل (حداقل فوق
 يگـذار  اسـت یو س يراهبـرد  تیریاطلاعات، مـد  يفناور تیریمد

. بـوده اسـت   رانی ـا یاسلام يدر سطح ارتش جمهور يوفناور علم
تعـداد   ،یحفـاظت  بیو با اعمال ضر يافراد در حالت حداکثر نیا

نمونـه  حجـم  فرمول کوکران  که با استفاده از شد نیینفر تع 140
مورد ه از این تعداد هفت نفر خبر .دیخاب گردنفر انت 127انتخابی 

محقق  نامه پرسشدهی به  نفر در پاسخ 120مصاحبه قرار گرفت و 
 را یاري نمودند. پژوهشگرساخت، 

 و بحث یجنتا. 4
فرآیند انجام این پژوهش شامل سه بخش رویکرد کیفی، کمی و 

اي و  آمیخته است. در گام کیفـی بـا انجـام مطالعـات کتابخانـه     
بررسی نگاري  چارچوب آینده 25 ،سی اسناد و مدارك علمیبرر

از شناسایی گردید. سپس پژوهانه  و اجزاء کلی الگو و مدل آینده
کـه  با خبرگان و کارشناسان حوزه سـایبر   طریق انجام مصاحبه
، نگــاري نیــز بودنــد و آینــده پژوهــی آینــده مســلط بــه مباحــث

هرکـدام از   يهـا  بخـش  یرزاصلاح شد و  الگوهاي مختلف  بخش
 شناسایی و استخراج گردید. مدلاجزاء 

 . رویکرد کیفی:4-1

 ـاولیـه شـامل سـه بخـش اصـلی       الگوي ، ينگـار  نـده یآ شیپ
 ينگار ندهیآ شیپنگاري است. بخش  نگاري و پسا آینده آینده

هـاي   مطالعه وضعیت سایبري سازمان زیر بخششامل چهار 
سـتی و  هـاي بالاد  دشمن، مطالعه وضعیت سـایبري سـازمان  

ــراز هــم ، مطالعــه وضــعیت ســایبري ســازمان و شناســایی  ت
نگاري شامل چهـار   بخش آینده .است سایبري يروندها کلان

ــر بخــش ــتجز زی ــوتحل هی ــتهد لی ــا يدهای ــي، بریس  ریتفس
ــتهد ــا يدهای ــي، بریس ــع میترس ــا تیوض ــوب س  يبریمطل

پسـا  بخـش  و  انداز سـایبري سـازمان اسـت    و چشم سازمان
گیري  سازي و تصمیم تصمیم بخش زیرشامل دو  ينگار ندهیآ

شـامل  نیـز   هـا  بخـش  یـر زاز  هرکدام است.نگاري  و راهبرد
 یمـه ناسناد و مـدارك و مصـاحبه    بامطالعهاجزایی است که 

فرآینـد  مرحلـه  با خبرگـان بعـد از انجـام سـه      یافتهساختار
هـا، پـردازش    بنـدي داده  دستهتحلیل محتواي کیفی بر پایه 

 شدند. تعیین) 2به شرح جدول ( ها دادهها و قضاوت  داده

 پیشنهادي پژوهش مدلاجزاء اولیه )، 2جدول (

 اجزاء اصلی  يها بخش ریز اجزاء اصلی 

یپ
یآ ش

ده
ن

 
گار

ن
 ي

 دشمن يها سازمان يبریسا تیمطالعه وضع

 ؛)A1( دوست از دشمن صیدشمن و تشخ قیدق فیتعر

 سـاختارها،  هـا،  تی ـقابل لات،یتسـه  زات،ی ـتجه شیو پـا  رصد
 ؛)A2( مورداستفاده يها يها و فناور روال

 ؛)A3( دشمن يبریقدرت آفند سا تیوضع برآورد

، برتـر سـاز   يهـا  يفناور ییدر جهت شناسا يبریسا یبان دهید
 ؛)A4( زاتیبرداران تجه و بهره کننده یبانیپشت يها شرکت

 ؛)A5( رقبا و دشمنان مانانیپ هم ییشناسا

 .)A6ي (برینابع ساهدف و شناخت م قیدامنه دق نییتع

 تراز همو  یبالادست يها سازمان يبریسا تیمطالعه وضع

و  هـا  يگـذار  اسـت یمحولـه، س  فیوظـا  هـا،  تیاز مأمور یآگاه
 ؛)B1( صادره يها یمش خط

 ؛)B2( یسازمان نیو تبادل دانش ب نیماب یفتعاملات  جادیا

 ؛)B3( در دست اقدام يها ها و پروژه به طرح یدسترس

 یرســاختیهــا، امکانـات ز  روال نـدها، یفرا زات،یــهتج شـناخت 
)B4(؛ 

 .)B5( بریدر حوزه سا ها يگذار هیسرما زانیم

 سازمان يبریسا تیمطالعه وضع
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 اجزاء اصلی  يها بخش ریز اجزاء اصلی 

 تیریمـد  ،يبریموجـود از منـابع سـا    تیوضـع  نیآخر یبررس
 ؛)C1( ها سیو سرو ها ییدارا

 ؛)C2( ها هیابلاغ نیبرابر آخر ها تیاز مأمور اطلاع

 يســاختارها زات،یــتجه ،نــدهایفرا ریــز نــدها،یافر ییشناســا
 ؛)C3( یاسناد بالادست ،یسازمان

 گـر  رخنهو افراد  یدانش يروهاین ،یانسان يها هیسرما شناخت
 ).C4( در سازمان هیپا

 

 يبریسا يروندها کلان ییشناسا

محصولات  دیساخت و تول نهیدر زم يفناور يها شرکت شیرصد و پا
 ؛)D1( وب محور يها گاهیو پا برتر ساز ياه يفناور ه،یپا بریسا

 ؛)D2( برگزارشده یالملل نیب يها اجلاسو  یمجامع علم شیپا

 .)D3( در تحولات فناورانه يا منطقه یبان دهید

ده
آین

 
ري

گا
ن

 

 يبریسا يدهایتهد لیوتحل هیتجز

 ؛)E1ي (رفتار لیوتحل هیتجز

 ؛)E2( یخارج دیاطلاعات تهد یلیتحل ندیفرآ

 ؛)E3( ها ستمینفوذ مهاجمان به س یچگونگ نییو تع یشناس جرم

 ؛)E4( مشاهده تیشبکه و قابل لیوتحل هیتجز

 ؛)E5یی (و پاسخگو يخودکارساز ،یتیامن ونیارکستراس

 ؛)E6( شبکه کیتراف لیوتحل هیتجز

 .)E7ي (افزار و نرم يافزار نقاط ضعف سخت لیتحل

 يبریسا يدهایتهد ریتفس

ــنج ــام نظرس ــر یانج ــازو ش ــه مستندس ــرات  يوع ب ــخط  ای
 ؛)F1( خاص در هر بخش يدهایتهد

 ؛)F2( دیتهد صیو تشخ ییشناسا

 ؛)F3( دیجوانب تهد یبررس

   ؛)F4( دیتهد ریتفس تیریبرنامه مد هیته

 ؛)F5( دیتهد ریتفس تیریبرنامه مد ياجرا

 ؛)F6( ها ها و دستورالعمل نمودن روال کنواختی

 ؛)F7( رقبا تیوضع ریتفس

 ؛)F8( ها پلتفرم تیابزارها و وضع تیضعو ریتفس

 سازمان يبریمطلوب سا تیوضع میترس

 اجزاء اصلی  يها بخش ریز اجزاء اصلی 

 ؛)G1( نوآوري و خلاقیت يها نهیبروز زم جادیا

 ؛)G2( آجافرماندهی پدافند سایبري  وحدت

 ؛)G3( يبریدر دفاع سا هوشمندي

 ؛)G4( نگري و آینده روزآمدي

 ؛)G5( هاي سایبري تداوم کارکرد سامانه حفظ

 ؛)G6( هاي سایبري صیانت از سرمایه و حفظ

 ؛)G7( در شناخت تهدیدها یدست شیپ

 ؛)G8( داریامن و پا ،یبوم يبریسا بوم ستیز جادیا

 .)G9( يبریسا يدر فضا یاتیو عمل يراهبرد يبرتر

 سازمان يبریانداز سا  چشم

 ؛)H1( برخوردار از نظام جامع پدافند سایبري

 ؛)H2( يسایبر بوم ستیزبه  افتهی دست

نظــام واحــد فرمانــدهی، هــدایت، راهبــري و کنتــرل پدافنــد 
 ؛)H3( سایبري

 ؛)H4( دهید آموزشهاي انسانی  برخوردار از سرمایه

ناپـذیر راهبـردي    هـاي حیـاتی آسـیب    مند از زیرسـاخت  بهره
 ؛)H5( سایبري

 ؛)H6( هاي پایه پدافند سایبري خوداتکا در تولید سامانه

 ؛)H7ي (بریسا يآور ابتوان سازمان در ت شیافزا

اشـراف   قیاز طر يبریسا يدر حوزه فضا يو حفظ برتر کسب
 .)H8( یاطلاعات

ا آ
پس

ی
ده

ن
 

گار
ن

 ي

 يریگ میو تصم يساز میتصم

 ؛)I1( در پردازش داده فیانجام وظا

 ؛)I2( يریگ میتصم خودکارسازي جادیو ا تیتقو ،یبانیپشت

 ؛)I3( ازمان به آنس یابیدر جهت دست لیبد يها ندهیآ مطرح نمودن

 يدر رفتارهـا و هنجارهـا   نیادی ـو بن يساختار راتییتغ انجام
 ؛)I4( یسازمان

ــظرف ــاز تی ــرا يس ــره يب ــگ به ــارکت   يری ــل و مش از تعام
 ؛)I5( يفعال کشور يها سازمان

 ؛)I6ي (بریجنگ سا هاي فنو  ها يو فناور زاتیتجه يساز متناسب

و  نـده یآمحتمل  يها طیمشروط به مح يها میتصم صیتشخ
 .)I7( ها طیدر آن مح آجاعملکرد  یچگونگ

 راهبرد نگاري



 73                                                                                    ي، محمد سپهرخلیل کولیوند ؛در آجا يبریسا يدهایمواجه با تهد يالگو يها مؤلفه پژوهانه ندهیآ يواکاو

 

 اجزاء اصلی  يها بخش ریز اجزاء اصلی 

سازمان در قلمروهاي مختلف متناسـب   يبریفهم نیازهاي سا
 ؛)J1( هاي کاري حال و آینده با حیطه

در  یشـغل  يهـا  و سـازمان  لاتیدر ساختار، تشک ییایپو جادیا
 ؛)J2( يبریسا يدهایسطوح مختلف متناسب با گسترش تهد

 يبریدر رزم و رزم سـا  بریدو حوزه سـا  یو هماهنگ ییهمگرا
 ؛)J3( يبریسا یو بازدارندگ يآور تاب شیجهت افزا

 يها به نسل يبریسا یدانش و انتقال تجارب فن تیریمد خلق
 ؛)J4( ندهیآ

 ؛)J5( آن يدهایو تهد يبریسا ينسبت به فضا يا سواد رسانه شیافزا

مسـلح و   يروهاین يبریمختلف سا يها سازنده با بخش تعامل
 .)J6( نام صاحب یخصوص يها بخش

 . رویکرد کمی4-2
بر اساس  محقق ساخت نامه پرسشبا تهیه  این مرحلهدر 

 ازنظرها با استفاده  سنجی داده صحت شده استخراجهاي  مؤلفه
 نمونه یفراوان عیتوز. شد موردسنجش نفرِ 120 آماري نمونه
 ) است.3( ی به شرح جدوللیبرحسب مدرك تحص يآمار

 یلیبرحسب مدرك تحص يآمار نمونه یفراوان )،3جدول (

 درصد فراوانی فراوانی تحصیلات

داده 
 معتبر

 30,83 37 کارشناسی

 54,17 65 کارشناسی ارشد

 15,00 18 دکتري و بالاتر

 100 120 جمع کل

 يدار يآمار نمونهز درصد ا 69,17دهندگان  بر اساس نظرات پاسخ
 دهد ینسبت نشان م نیارشد و بالاتر هستند که ا یمدرك کارشناس

 يبرا یعلم هیو بن لاتیسطح تحص ازنظر شده انتخاب نمونهکه 
که  هبودداراي صلاحیت لازم احصاء شده  يرهایاظهارنظر درباره متغ

 نمونه یفراوان عیتوز .ها مؤثر است پاسخ ییروا شیدر افزااین امر 
 ) است. 4ی به شرح جدول (برحسب سوابق خدمت يمارآ

 سوابق خدمتی برحسب  يجامعه آمار یفراوان )،4جدول (

 درصد فراوانی فراوانی سوابق خدمتی

داده 
 معتبر

 16,67 20 سال 15تا  10

 50,00 60 سال 20تا  16

 33,33 40 سال 20بیشتر از 

 100 120 جمع کل

سنوات  يدارا يآمار نمونهدرصد از  83,33بر اساس جدول فوق 

امر بالا بودن سنوات  نیسال هستند که ا 15 يبالا یخدمت
 يبرا یمهارت خوب کند که را نشان داده و معلوم می ها آن یخدمت

 .دارند موردبررسی يرهایاظهارنظر در خصوص متغ

 سؤالات پرسشنامه ییایپا یبررس. 4-2-1

 يآلفا بیاستفاده از ضر ،یاندازه ثبات درون محاسبهروش  نیبهتر
روش  نیاست. ا نامه پرسش کی ییایپا يریگ در اندازه کرون باخ

استوار  نامه پرسشسؤالات  يو سازگار یهماهنگ يکه بر مبنا
مجموع  انسیهر سؤال و وار انسیوار افتنی قیاست، از طر

 .))5((جدول  دیآ یسؤالات به دست م

 شده شناساییپرسشنامه اجزاء  ییایمحاسبه پا ،)5(جدول 

 کرون باخآلفاي  تعداد سؤالات بعد

 0,998 سؤال 18 ينگار ندهیآ شیپ

 0,949 سؤال 24 نگاري آینده

 0,995 سؤال 21 ينگار ندهیپسا آ

یا همان  0,7بالاي  کرون باخملاك سنجش پایایی ضریب آلفاي 
 62 يبرا آمده دست به يددمقدار ع به باتوجهکه  هفتاد درصد است

درصد است،  0,94 بالاي نیانگیطور م سؤال پرسشنامه که به
 .است بسیار مطلوبپرسشنامه  ییایپا اذعان نمود توان یم

از طیف لیکرت پنج  آماري نمونهسنجش نظرات  منظور به
)، مخالفم 3)، نظري ندارم (4)، موافقم (5(کاملاً موافقم (اي  گزینه

 )) استفاده شد.1خالفم () و کاملاً م2(

با  مدل يریتفس يساختار يساز مدل .4-2-2
 PLSافزار  استفاده از نرم

سـازي معادلات سـاختاري با اسـتفاده از  بخش به مدل نیدر ا
 PLSافزار  با استفاده از نرم یروش حداقل مربعات جزئ

. گرفتقرار  موردبررسیو  ريیگ اندازه مدل،و برازش  شده پرداخته
، ها هیاز گو کیمعناداري مربوط به هر  بیضرا یبا بررسسپس 

مدل  دهنده لیرد صحت روابط اجزاء تشک ایو  دییتأبه  سبتن
حداقل  کردیسازي معادلات ساختاري با رو . روش مدلشداقدام 

نسخه   ابداع و در ادامه 1974در سال  1توسط ولد یمربعات جزئ
. شدارائه  1989در سال  2روش توسط لمولر نیا ترشرفتهیپ

به  توان یم یجزئ ربعاتحداقل م کردیاستفاده از رو لیدلا ازجمله
از نوع  ريیگ هاي اندازه مدل ،نرمال یرغهاي  ، دادهکم حجم نمونه

 ادیمدل، تعداد ز یدگیچیمناسـب، پ ینیب شیسـازنده، قدرت پ

                                                                 
1 Weld. 
2 Lemoler. 
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 ه،یتوسعه نظر ،یاکتشاف قیها، تحق شاخص ایها و  سازه

اشاره  ییهمگرا یو بررس شده يبند طبقه هايریاستفاده از متغ
از  يا مجموعه ینب ژهیو یساختار عل کیروش  نیا. نمود
است. با استفاده از  ریپذ مشاهده يرهایپنهان و متغ يرهایمتغ

 يرهایمتغ نیروابط ب يمعادلات ساختار یابیمدل روش 
پنهان با  ریسنجش هر متغ يها هیگو زیو ن گریکدیپنهان با 

 .]32[ است یبررس قابلربوط م ریمتغ

لازم از آن  يها هیدییتأافزار براي استفاده از مدل و کسب  در این نرم
ي، معنـادار  بیضـر ی، عامل يسنجش بارهابایستی مواردي از قبیل 

 را بررسی نمود. مدل یبرازش کلو  Q2 اریمع، R2ضریب 

 یعامل يسنجش بارها. 4-2-2-1

 کیهاي  شاخص یمحاسبه مقدار همبستگ قیاز طر یاي عاملباره
 ای ـمقـدار برابـر و    نی ـکه اگر ا شوند یسازه با آن سازه محاسبه م

سازه و  نیب انسیمطلب است که وار نیا دؤیشود، م 4/0از  شتریب
آن سـازه   ريی ـگ خطـاي انـدازه   انسیهاي آن از مقدار وار شاخص

 یاست. البته برخ قبول قابل مدلدر مورد آن  ییایبوده و پا شتریب
انـد.   ذکـر نمـوده   یعنوان مقدار ملاك بارهاي عـامل  را به 5/0عدد 

که اگر محقـق پـس از محاســـبه     ســتا نیا نجاینکته مهم در ا
کمتـر از   ريیهاي آن با مقـاد  سـازه و شـاخص نیب یبارهاي عامل

) را نامـه  پرسـش هـا (سـؤالات    آن شـاخص دیمواجه شـود، با 4/0
آنچه با اجراي این . دیاز پژوهش خود حذف نما اینموده و  حاصلا

توان انجام داد، بررسی الگوي روابط بین چنـدین متغیـر    روش می
و رد  دیی ـتأ هـا  آنرابطـه احتمـالی علـی میـان      که یدرحالاست، 

شود. روشن است که اگر دو یـا چنـد فرضـیه علـی از پـیش       نمی
درونـداد نمـایش داد،   را بتوان در یـک نمـودار مسـیر     شده یینتع

ممکـن اسـت    داد بـرون هاي نسبی ضرایب مسیر در نمودار  اندازه
هـا بهتـر پشـتیبانی     از طریـق داده  ها آناز  یک کدامبیان کند که 

روش تحلیل مسیر به این دلیل محبوبیت یافته است که . شود می
پـذیر و   برآورد نقش نسبی متغیرها را در یک شـبکه علـی امکـان   

سـازد سـاختار علـی زیربنـاي متغیرهـا را       اگزیر مـی پژوهشگر را ن
تواند سـاختار   آشکار نماید. اما داراي این محدودیت است که نمی

کنـد کـه نقـش نسـبی      کند؛ یعنی بیان می دییتأعلی زیربنایی را 
را محقـق   مـوردنظر متغیرها بر یکدیگر چیست، اما ساختار علـی  

ترتیب زمانی وقـوع   ،سازد. چون علت باید قبل از معلول باشد نمی
 .]33[ متغیرها در تهیه نمودار مسیر باید محقق باشد

مشـخص  ) 8تـا (  )6هـاي (  شـکل  از که گونه همان قیتحق نیدر ا
 اری ـاز مع شتریب یبارهاي عامل بیسؤالات داراي ضرا یاست، تمام

تحلیل  د.و اجزاء دار ارهایمع نیهستند که نشان از مناسب بودن ا
هاي علـی را ارزشـیابی کنـد و در برخـی از      تواند فرضیه مسیر می
ها نیـز دو یـا چنـد فرضـیه علـی را بیازمایـد. امـا هرگـز          موقعیت

تحلیل مسـیر زمـانی مفیـد     تواند جهت علیت را محقق سازد. نمی
هاي روشنی براي آزمون، یا تعداد کمی فرضیه که  است که فرضیه

تحلیل  یک نمودار واحد نشان داد، در باشد.را بتوان در  ها آنهمه 
ــن روش را    ــدکی دارد. ای ــاربرد ان ــافی ک ــه اکتش ــیر در مرحل مس

هـا   هـایی کـه حلقـه بـازخورد در فرضـیه      تـوانیم در موقعیـت   نمی
آنچـه مطـرح شـد و     بـه  باتوجـه  است، به کار ببریم. شده گنجانده

 یت ـو ح 4/0از  شـتر یکه تماماً ب یعامل يبر اساس بارها نیهمچن
 الگـوي  گانه سههاي  گفت که بخش توان یهستند، م 5/0از  شتریب
 برخوردار است. یمطلوب ییایاز پا يشنهادیپ

 
 نگاري آینده یشپضرایب بار عاملی بخش )، 6شکل (

 
 نگاري ضرایب بار عاملی بخش آینده)، 7شکل (

 
 نگاري ضرایب بار عاملی بخش پسا آینده)، 8شکل (

 يارمعناد بیضر. 4-2-5-2

باشـد   قبـول  قابـل  یـک مـدل   يبـرا  يمعنادار بیضرا نکهیا يبرا
 شـتر یحداقل آمـاره آزمـون ب   1,96از  شده محاسبهاعداد  یستیبا



 75                                                                                    ي، محمد سپهرخلیل کولیوند ؛در آجا يبریسا يدهایمواجه با تهد يالگو يها مؤلفه پژوهانه ندهیآ يواکاو

 

افـزار   در نـرم  یبا استفاده از محاسبه آماره ت ـ رو ازاین. ]34[ باشد
 .شود می یبررس بیاضر نیمختلف چارچوب ا يها بخش يبرا

است،  1,96از  شتریکه تماماً ب آمده دست بهبه اعداد  به باتوجه
 بیاز ضر پیشنهادي مدل گانه سه هاي که بخش شدمشخص 

که این موضوع در  برخوردار است یمطلوب اریبس يمعنادار
 است. مشاهده قابل) 11) تا (9هاي ( شکل

 
 نگاري آینده یشپبخش  يمعنادار بیضرمحاسبه )، 9شکل (

 
 ينگار ندهیبخش آ يمعنادار بیضرمحاسبه )، 10کل (ش

 
 ينگار ندهیآ پسابخش  يمعنادار بیضرمحاسبه )، 11شکل (

 R2ضریب . 4-2-5-3

برازش  یبراي بررس کهاست هایی اریمعاز دیگر یکی  R2 بیضر
 نی. اگیرد قرار می موردبررسی پژوهش کیمدل ساختاري در 

و بخش ســاختاري  ريیگ بخش اندازه متصل کردنبراي  اریمع
است که  اريیمع R2. رود یسازي معادلات ساختاري به کار م مدل

دارد و مقدار  مدل گریجزء د کیبر  مدلجزء  کی رینشان از تأث
و در مورد  گردد یمحاسبه م مدلزا  هاي درون آن تنها براي سازه

، 0,19 صفر است. سه مقدار اریمع نیزا، مقدار ا هاي برون سازه
متوسط و  ف،یضع ریعنوان مقدار ملاك براي مقاد به 0,67 و 0,33
میزان محاسبه این ضریب  .]35[ شود یدر نظر گرفته م R2قوي 

 ) است.6جدول ( صورت به مدل مدنظر پژوهشبراي اجزاء 

 الگودهنده  اجزاء شکل R2 بیضر)، 6جدول (

 R2ضریب  الگو دهنده شکلجزء  بخش

 ينگار ندهیآ شیپ

هـاي   مطالعه وضعیت سایبري سـازمان 
 دشمن

0,997 

هـاي   مطالعه وضعیت سایبري سـازمان 
 بالادستی

0,996 

 0,989 مطالعه وضعیت سایبري سازمان

 0,990 کلاون روندهاي سایبري

 نگاري آینده

 0,993 وتحلیل سایبري تجزیه

 0,933 تفسیر سایبري

 0,995 ترسیم وضعیت مطلوب سایبري

 0,992 انداز سایبري سازمان چشم

 نگاري پسا آینده
 0,999 گیري سازي و تصمیم تصمیم

 0,998 راهبرد نگاري

 R2که مقدار ملاك  شود یمعلوم م آمده دست به بیضرا به باتوجه
 .دینما یم تأییدارتباط اجزاء را  يقو اریدر حالت بس

 Q2 اریمع. 4-2-5-4

. سازد یمدل را مشخص میک  بینی پیشقدرت  Q2 اریمع
 قبول قابلکه داراي برازش بخش ســاختاري  ییها مدل

هاي مربوط به  شاخص ینیبشیپ تیقابل دیهســتند، با
که اگر  یمعن نیزاي مدل را داشته باشند. بد هاي درون سازه
باشند،  شده یفتعر یدرست بهها  سازه نیمدل، روابط ب کیدر 

هاي  بر شاخص یکاف ریا تأثخواهند بود ت ادرها ق سازه
شود. مقدار  تأییدمدل  یراه، درست نیگذاشته و از ا گریکدی
هاي  که شاخص مدلزاي  هاي درون تنها براي سازه اریمع نیا

 که یدرصورت. گردد یاست، محاسبه م یاز نوع انعکاس ها آن
و  0,15، 0,02 ارزا سه مقد سازه درون کیدر مورد  Q2مقدار 
 بینی پیشنشان از قدرت  بیبه ترت د،یارا کسب نم 0,35
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زاي مربوط به  هاي برون سازه ایمتوسط و قوي سازه  ف،یضع

هاي  سازه Q2 معیارمربوط به  ریمقاد. ]36[ آن را دارد
 است. شده درج )7( در جدولدر مدل پیشنهادي زاي  درون

 مدلدهنده  اجزاء شکل Q2 بیضر)، 7جدول (

ضریب  الگو دهنده شکلجزء  بخش 
Q2 

 ينگار ندهیآ شیپ

 0,951 هاي دشمن مطالعه وضعیت سایبري سازمان

 0,958 هاي بالادستی مطالعه وضعیت سایبري سازمان

 0,941 مطالعه وضعیت سایبري سازمان

 0,968 سایبري يروندها کلان

 نگاري آینده

 0,947 وتحلیل سایبري تجزیه

 0,960 تفسیر سایبري

 0,947 ترسیم وضعیت مطلوب سایبري

 0,948 انداز سایبري سازمان چشم

 نگاري پسا آینده
 0,947 گیري سازي و تصمیم تصمیم

 0,945 راهبرد نگاري

مدل  ینیب شیقدرت پهاي جدول فوق  داده به باتوجه
 .گردد برآورد میمطلوب 

 یبرازش مدل کل یبررس. 4-2-5-5

از تناسب مدل  یکل اریمع کیعنوان  به ،1برازش ییشاخص نکو
 یافته توسعه یحداقل مربعات جزئ يمدل معادلات ساختار يبرا

 ریشاخص، مجذور ضرب دو مقدار متوسط مقاد نیاست. ا
 که ییازآنجا، حال نیباااست.  نییتع بیو متوسط ضرا یاشتراک

 يها مدل ياعتماد قابل طور به واندت یبرازش نم ییشاخص نکو
کاربرد آن به  که ییازآنجادهد و  صیا از نامعتبر تشخمعتبر ر

استفاده در  دیشود، محققان با محدود می یمدل خاص ماتیتنظ
مربوط این شاخص کنند.  يمناسب خوددار اریعنوان مع از آن به

 نیاست. بد يمعادلات ساختار يها مدل یبه برازش بخش کل
برازش  یرستواند پس از بر محقق می اریمع نیکه توسط ا یمعن

پژوهش خود،  یمدل کل يو بخش ساختار يریگ بخش اندازه
                                                                 

1 Goodness of Fit. 

برازش  ییشاخص نکو .دیکنترل نما زیرا ن یبرازش بخش کل
 یابیارز ي. سه مقدار برادیآ یم به دست کیصفر و  نیب يعدد
 اند: شاخص در نظر گرفتهاین 

 باشد. 25/0تا  1/0 نی: اگر بفیضع •
 باشد. 36/0تا  25/0 نیاگر ب متوسط •
 باشد. شتریب 36/0: اگر از يقو •

تر  مناسب انگریباشد، ب کینزد کیچه مقدار شاخص به عدد  هر
برازش بخش کلی را نیز کنترل نماید. فرمول  بودن مدل است.

 .در زیر آمده است شاخص نکویی برازش

 
Communality   (مقادیر اشتراکی) = این مقدار از میانگین مجذور

 .آید به دست میبارهاي عاملی هر متغیر 

Communality   √ =  از میانگین مقادیر اشتراکی هر متغیر
 .آید زاي مدل به دست می درون

R²  = شاخص  .زاي مدل است میانگین مقادیر متغیرهاي درون
 .]37[ آید می به دستعددي بین صفر و یک  نکویی برازش

Communality = 0.8068 

R2 = 0.9882 

GOF = √0.8068*0.9882 = 0.8020 
بالایی مورد  با دقت مدلی برازش کل آمده دست بهعدد  به باتوجه
 گیرد. قرار می تأیید

  گیري یجهنت. 5

 يالگو دهنده لیتشک يها مؤلفههدف این پژوهش شناسایی 
 ارتش جمهوري اسلامی ایران بود.در  يبریسا يدهایمواجه با تهد

ات نسبت به تهدیدها در فضاي سایبري از امروزه رویکرد اقدام
امکان  بردن نیازب منظور به انهیگرا کنشحالت فعالانه به رویکرد 

ها، نهادها و  و سازمان افتهیرییتغ ،گریطرف د الوقوع بقریحمله 
اینکه منتظر وقوع یک رویداد بنشینند  يجا بهحتی افراد شخصی 

طرف نمودن آن از قبل اقداماتی در جهت کاهش آسیب و حتی بر
آنچه گذشت و نظر به اهمیت وجودي  به باتوجه دهند. انجام می

فضاي سایبر،  تحولات فزایندهتهدیدات روزافزون و سرشار از 
 .گردید پژوهانه ندهیآبا رویکرد تدوین  موردنظرالگوي 

، ينگار ندهیآ شیپپژوهش حاضر با این رویکرد در سه بخش 
بخش  شد که انجام نگاري پسا آیندهنگاري و  آینده

مؤلفه، بخش  18و  زیر بخششامل چهار  ينگار ندهیآ شیپ
بخش  یتدرنهامؤلفه و  32و  زیر بخشنگاري شامل چهار  آینده
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بررسی  شد.مؤلفه  13و  زیر بخششامل دو  نگاري پسا آینده
هاي استخراجی  و با کمک داده PLSافزار  برازش کلی مدل در نرم

سؤالات فرعی پژوهش،  به باتوجه .گردد.حاصل  SPSSافزار  از نرم
 ینوع بهشود که  به دو سؤال زیر در این بخش پاسخ داده می

 يالگو يها مؤلفه یرز اهداف فرعی پژوهش نیز هستند.
 کردیبا رو آجادر  يبریسا يدهایمواجه با تهد دهنده لیتشک

 ؟اند کدم یپژوه ندهیآ

مواجه با  يالگو دهنده لیمختلف تشک يها مؤلفه یرز نیارتباط ب
 چگونه است؟ یپژوه ندهیآ کردیبا رو آجادر  يبریسا يدهایتهد

نتایج حاصل از برازش کلی مدل نشان داد که اجزاء احصاء شده 
 .ارتباط بسیار خوبی با مدل و الگوي استخراجی دارد

 پیشنهادها

بـراي مـدل پیشـنهادي     شـده  شناسـایی هاي  مؤلفه به باتوجه •
 :گردد یم شنهادیپپژوهش حاضر 

قرارگـاه   يچهارگانه آن با همکار يروهایو ن آجامعاونت فاوا  •
و  نینـو  يهـا  يو رصـد فنـاور   شی، پـا آجا دینوپد يها جنگ

 آجـا  يبریمتوجـه بدنـه سـا    هـا  آنکه از جانـب   ییدهایتهد
احصـاء  و  ییشناسـا  گـردد،  ی) میانسان هیو سرما یزاتی(تجه

دام قـرار  در دسـت اق ـ هاي آینـده   ریزي نموده و جهت برنامه
 .رندیگ

منظـور   بـه  يبسـتر  يو برقـرار  نیماب یفتعاملات  يدر راستا •
و قرارگــاه  آجــامعاونــت فــاوا  ،یســازمان نیتبــادل دانــش بــ

 رعاملیبا سازمان پدافند غ يارتباط کارآمد دینوپد يها جنگ
سـپاه پاسـداران    يبریسـا  اتی ـمرکز عمل یکشور و فرمانده

 ـتـا از ا  راربرق رانیا یانقلاب اسلام  يهـا  در زمـان  قی ـطر نی
 .ردیصورت پذ ازفا و تعامل هم يهمکار یازموردن

 ياقـدام راهبـرد   کیعنوان  و به یسازمان یاثربخش کردیبا رو •
 ـاز طر آجـا تابعـه   يها گانی هیدر کل قیمنابع دق تیریمد  قی

 .محقق گردد آجا يبریسا اتیعمل یفرمانده
زش آمـو  نـه یزم ،بودجـه مـازاد   صیبا نگاه بلندمدت با تخص ـ •

 .فراهم گردد آجا بریحوزه سا یانسان يها هیسرما
رصــد  نیآخــر ،یعلمــ هــاي اجــلاسدر مجــامع و  ازآنجاکــه •

 ـبا محور رد،یپذ یتحولات فناورانه صورت م معاونـت فـاوا    تی
 يهـا  وهشژمقـالات و پ ـ  دی ـنوپد يهـا  و قرارگاه جنـگ  آجا
قـرار   يو واکاو یو بررس موردنقد ها شیهما نیدر ا شده ارائه

 .رندیگ
ــا رو • ــردیب ــیتحل ک ــکیل  یل ــاد تش ــه ابع ــوع  ب ــده موض  ،دهن

هـا   شبکه در دستور کـار معاونـت   کیدائم تراف لیوتحل هیتجز
اینکـه   بـه  باتوجه. ردیقرار گ آجا يبریسا يها یفاوا و فرمانده

 نیو مـؤثرتر  نیتـر  ياز قـو  یک ـیعنوان  موضوع امروزه به نیا

 وجـه موردت يبریسـا  يدهایتهد ییراهکارها در جهت شناسا
 .ردیگ یقرار م

و  تیریمـد  بـا  یت ـیامن سـازي  هماهنـگ  ،یل ـیتحل کردیبا رو •
 و مشـاهده، درك بـه  ثر ؤم ـ طـور  بـه رابط واحـد   کیکنترل 

 .بپردازد يبریسا تیامن يدادهایرو يریگ میتصم
 ازجملهمرتبط  يها بخش ریسا يبا همکار آجا يمعاونت فاوا •

رکـز  م د،ی ـنوپد يهـا  ، قرارگـاه جنـگ  آجـا معاونت اطلاعـات  
، نسبت به رصد مسـتمر  آجاو دافوس  آجا يمطالعات راهبرد

تـا   دیآن اقدام نما لیوتحل هیو تجز يبریسا نینو يها يفناور
ــا  يموقــع بــرا مطلــوب و بــه یتیوضــع یبــه آگــاه مقابلــه ب
 .ابدیدست  يبریسا تیامن يرخدادها

پژوهشگر در  تیپژوهش حاضر و محدود جینتا به باتوجههمچنین 
 ين به همه جوانب موضوع پژوهش و آشکارسـاز خصوص پرداخت

مورد لزوم در جهت مقابله بـا   يها يفناور نییو تب دهایتهد ندهیآ
کـه   ری ـنوظهور پژوهش در خصـوص موضـوعات ز   يدهایتهد نیا

 :شود یه میتوص باشند، یپژوهش م نیاهداف ا يدر راستا باًیتقر

 رانی ـا یاسـلام  يارتـش جمهـور   يفرارو يوهایسنار نیتدو •
 ؛مدت انیمدر افق  يبریسا يدهایمقابله با تهد منظور به

در  يبریبه آفنـد سـا   يبریگذر از پدافند سا یضرورت سنج •
 ؛يبریسا يدهایمواجه با تهد

در  رانی ـا یاسلام يارتش جمهور يبریسا ره نگاشت نیتدو •
 ؛يبریسا يدهایمقابله با تهد

مقابلـه   یمـادگ آ کـرد یبـا رو  سـایبري چارچوب دفاع  یطراح •
 .يبریسا يروندها نباکلا

 یاسلام يارتش جمهور يبریقدرت سا یابیمدل ارز یطراح •
 هوشمند. يدهایدر مواجه با تهد

 . قدردانی6

داننـد از کلیـه اسـاتید،     خـود واجـب مـی    بر یانپاپژوهشگران در 
نظرانی که با صرف وقـت ارزشـمند خـویش در     خبرگان و صاحب

 .آورند به عملر جهت غناي این اثر گام برداشتند تقدیر و تشک
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