
 

 

Scientific Journal of  Electronical & Cyber Defence 

Vol. 12, No. 3, Autumn2024, Serial No. 47 

DEKF-Driven Few-Shot Class Imbalance Learning to Enhance Cyber 

Attack Detection 

  F. Saleh , K. Dadashtabar Ahmadi*,  M.A. Keyvanrad,  

*Assistant Professor, Imam Hossein University (AS), Tehran, Iran  

Received:2024 /05/23, Revised: 2024/09/06, Accepted: 2024/10/07, Published: 2024/10/22 
 

DOR: https://dor.isc.ac/dor/20.1001.1.23224347.1403.12.3.10.2 

 

ABSTRACT 

The escalating use of networks and the internet has led to a surge in cyber threats, making it imperative 

to develop sophisticated intrusion detection systems (IDS) capable of safeguarding against these malicious 

intrusions. While machine learning techniques have been extensively employed to enhance IDS, challenges 

persist, notably in handling imbalanced datasets and rare attack detection such as R2L and U2R due to the 

small number of their samples in the training dataset. Imbalanced datasets, a common challenge in IDS 

evaluation, often skew toward majority classes, hindering the detection of minority class attacks. Existing 

machine learning classifiers, primarily accuracy-driven, struggle to excel at identifying rare attacks, which 

are often more catastrophic. Moreover, overlapping classes complicate feature selection, further impeding 

accurate detection. To tackle these challenges, this article proposes a solution rooted in Few-Shot Learn-

ing, particularly MAML. Traditional MAML has limitations, including slow convergence and computational 

demands. To enhance MAML's performance, the article introduces the Node Decoupled Extended Kalman 

Filter (NDEKF) as an alternative to gradient descent in the inner loop. NDEKF optimizes MAML training, 

offering faster convergence and improved generalization. The DEKF (Decoupled Extended Kalman Filter) 

variant simplifies calculations, making it suitable for deep neural networks. The combination of MAML and 

NDEKF, termed NDEKF-based MAML, is applied to address the imbalanced data problem in IDS. The 

proposed approach is evaluated on the NSL-KDD dataset, demonstrating its potential to improve rare at-

tack detection in intrusion detection systems. By adopting this approach, we achieved improved conver-

gence speed, enhanced ability to generalize, and higher accuracy compared to the original MAML algo-

rithm when dealing with a sparse and unstable dataset such as NSL-KDD. Particularly, our framework 

demonstrated significant advancements in accurately detecting rare U2R and R2L attacks. The accuracy 

rates for R2L and U2R attacks using our proposed framework surpassed those of the original MAML, in-

creasing from 61% to 75% and from 51% to 66%, respectively, even with a reduced number of training 

epochs. 
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 چکیده

 ،گیرنـد  میقرار  مورداستفادهبه شکلی گسترده  سایبريسیستم تشخیص نفوذ حملات  بهبود منظور به نیماش يریادگی يها کیتکن که یدرحال
ناکـافی بـودن    لی ـبه دل U2R2 و R2L1 حملات نادر مانند صینامتوازن و تشخ يها  داده مجموعه تیریمد زمینه در ویژه به، ي متعددها چالش
 هنگـام  درو همیشـگی   جی ـرا ینامتوازن، چالش يها  داده مجموعه .به قوت خود باقی هستند ،یآموزش هاي  داده مجموعهآنها در  يها نمونه تعداد

 ییمانع از شناسا ،به نوبه خودشوند؛ این عامل  می تیاکثر کلاسبه سمت  منجر به انحراف اغلب عملکرد سیستم تشخیص نفوذ بوده و یابیارز
حمـلات   ییشناسـا  قادر بـه بر دقت هستند،  یعمدتاً مبتنکه  نیماش يریادگی نیز هاي کننده بندي طبقه. خواهد شد تیاقل هاي کلاسحملات 
مـا در ایـن    .شـود  خواهد  نفوذ قیدق صیو مانع تشخ تر کرده دهیچیرا پ یژگیها انتخاب و کلاس یهمپوشان ،علاوه به .نخواهند بود نادر سایبري
 کیآگنوسـت  متامـدل ي ریادگی ـ ویـژه  بـه ، آمـوزش بـا داده محـدود   در  آن منشـأ که  کنیم راهکاري ارائه می ها، چالش نیمقابله با ا يبرامقاله، 

MAML3 الگوریتم .نهفته است MAML ی اشـاره  محاسـبات  الزامـات نـد و  کُ ییهمگراتوان به  میجمله  آن از دارد که ییها تیمحدود یسنت
 انی ـگراد يبـرا  ینیگزیجا عنوان بهرا  4NDEKFاز گره  جداشده یافته گسترشکالمن  لتریمقاله فاین ، MAMLعملکرد  ارتقاي منظور به. کرد

 .خواهـد شـد   میو بهبود تعم ـ ییهمگرا تسریع ،MAMLآموزش سازي  باعث بهینه NDEKF الگوریتم کند. یم یمعرف یداخل ۀحلقدر  نزولی
هـاي نـامتوازن در سیسـتم     بـراي حـل معضـل داده    کنـد.  یم سازي بهینه قیعم یعصب يها شبکه يو آن را برا تر محاسبات را سادهفیلتر فوق 

بـر   ي،شـنهاد یپ کردیرواین . شده استاستفاده  MAML- NDEKF تحت عنوان NDEKFو  MAML دو الگوریتم بیترکتشخیص نفوذ از 
 کند افزایش پیدا می میتعم قابلیت ،یابد میبهبود  سرعت به ییهمگرا کرد،یرو نیا بعد از اعمال .شود یم یابیارز NSL-KDD  داده مجموعه يرو

ي حاصـل  دقـت بـالاتر   NSL-KDDماننـد   يداری ـپراکنـده و ناپا   داده مجموعـه بـا  هنگام رویـارویی   ،MAML یاصل تمیبا الگور سهیو در مقا
. نرخ ه استنشان داد U2R و R2L حملات قیدق صیتشخزمینه در  یتوجه قابل يها شرفتیپبه طور خاص، ما  پیشنهادي . چارچوبگردد می

از  بی ـو بـه ترت  بـوده  یاصـل  MAML بیشتر از، آموزش يها کاهش تعداد دوره رغم علی این رویکرد در U2R و R2L حملاتتشخیص دقت 
 .است یافته یشافزا% 66% به 51% و از 75% به 61

 لتریف ،MAMLبا داده محدود کلاس، آموزش  نامتوازن يریادگی، سایبريحملات  نفوذ صیتشخ ستمیس :ها یدواژهکل

 NDEKFکالمن 
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 . مقدمه1
ها و  ها و افراد از شبکه انچند سال گذشته، استفاده سازم طی

 يریچشمگ شیها افزا ارتباط و انتقال داده منظور برقرار به نترنتیا
 دورکـاري  شیبا افـزا  يکار يها وهیش از وقتی ژهیو به ،داشته است
بـا   زمـان  همسفانه أاما مت شد. دستخوش تغییرات بسیارکارمندان 

 زیــن مخــرب يو نفوذهــا ســایبريحمــلات  ایــن تحــول، ریســک
 است. یافته یشافزا

دهـد کـه    ینشان م سایبري میجرا مرتبط با ریاخ يها گزارش
 شـدت  بـه جهان در چند سـال گذشـته    در سطححملات این نوع 

شـوند   مجبور مـی  ها سازمان ،سبب نیاست. به هم داشته شیافزا
ي آنهـا وارد  نـام تجـار   ی کـه بـه  بیآس رفعاطلاعات،  یابیباز براي
هـا دلار هزینـه    میلیونره یو غ مهیب ،یاتیعمل يها نهیهز ،شود می

 کنند.

 يها ستمیسلازم است ، یخطرات بروز چنین از يریجلوگ يبرا
و پاسخ  ییشناسا ،يریشگیپ باهدفي و هوشمند شرفتهیپ یدفاع
نقــش مهــم  اســت کــه نجــایشــوند. در ا ابــداعحمــلات  نیــبــه ا

چـون ایـن    شـود،  یمطـرح م ـ  IDS(1نفوذ ( صیتشخ يها ستمیس
، مخـرب موجـود   يهـا  تیاز فعال ییها نشانه ها براي یافتن سیستم

 .کنند یم پایششبکه را  کیتراف کل

 نیماش ـ يریادگی ـ يهـا  و روش هـا  فـن  است که دهه نیچند
قـرار   مورداسـتفاده هـا   سـتم یس نـوع  نی ـتوسـعه ا  يبـرا متعددي 

بـه   مخـرب وقـوع مکـرر حمـلات     لی ـ. اما بـه دل ]2، 1[گیرند  می
 دسـت موضوع همچنـان در   نیای، اطلاعات يها ها و شبکه ستمیس

بهبود دقت زمینه در  ها فن نیاست. گرچه اکثر ا قیو تحق یبررس
 يا ملاحظـه  قابـل  تیموفق) IDSنفوذ ( صیتشخ يها ستمیس یکل

آنها دقت میزان  د،یجد ایاز حملات نادر  ی، در برخاند کسب کرده
 ـا نیسـت و علـت آن   بخش تیرضاچندان  اکثـر   در اسـت کـه   نی

 ای ـ متوازن عیتوز يها  داده مجموعه ،نیماش يریادگی يها تمیالگور
 ن،ی]. بنـابرا 3[ شـود  در نظـر گرفتـه مـی    برابـر  يخطا يها نهیهز

بـه سـمت    معمـولاً نامتوازن حاصـله   هاي  داده مجموعه 2يریسوگ
) تی ـنـادر (اقل  يهـا  کـلاس  برخلاف) و تیغالب (اکثر يها کلاس

قـرار   ریتـأث  تحـت را  سـتم یعملکرد س ،به نوبه خودکه  بودخواهد 
 (نـامتوازن)  نامتعادل يریادگیمشکل "وضعیت  نی]. ا4[ دهد می

 دهی ـنام "وازننامت يها  داده مجموعهاز  يریادگی" ،گرید عبارت به ای
 شود. یم

 يریادگی ـرا در  يادی ـتوجـه ز  وازننـامت  يریادگی ـ ،یتـازگ  به
در حال  یی کهها تمیالگور چراکهبه خود جلب کرده است،  نیماش

 ،تیاقل يها کلاسدر خصوص  ویژه به شوند، می يساز ادهیحاضر پ
 .دهند ینم نشان یبخش تیعملکرد رضا

 
1 Intrusion detection systems 
2 Bais 

 چالش جدي تشخیص حملات نادر توسـط  باید لیبه چند دل
 نیتـر  مهـم کـه   گرفت يجد ) راIDSنفوذ ( صیتشخ يها ستمیس

 از: اند عبارتآنها 

عملکـرد   یابیارز يکه برا يا داده يها گاهیاز پا يادیبخش ز •
کـلاس چولـه    عیتوز يدارا شوند، یاستفاده م ها ستمیس نیا

 کی ـدر  یآموزش ـ يهـا  ] و تعداد نمونه5(ناموزون) هستند [
 گـر یدر کلاس د یآموزش يها از تعداد نمونه شدت بهکلاس، 

 يهـا  مجموعـه  نیتر از مهم ی، برخمثال عنوان بهاست.  شتریب
، ماننـد  (IDS)نفـوذ   صیتشـخ  يهـا  ستمیس نهیداده در زم

KDD-CUP99 ،NSL KDDو  3یتیورســـیونی وتـــوی، ک
، نامتوازن هسـتند. دو دادگـان   UNB ISCX 2012دادگان 

KDD-CUP99  وNSL-KDD   ــه ــلاس حمل ــامل دو ک ش
آنهـا   يهسـتند کـه تعـداد رکوردهـا     U2Rو  R2L کوچک

رجـوع   )1(است (بـه شـکل    گرید يها کمتر از کلاس اریبس
 ).دیکن

ــه • ــر طبق ــد اکث ــده يبن ــ يهــا کنن ــه در  نیماشــ يریادگی ک
کاربرد دارند، دقت محور  )IDS( نفوذ صیتشخ يها ستمیس

 يبه سطوح بالا یابیدر دست ها کننده يبند طبقه نیهستند. ا
 يهـا  کـلاس  ياند، اما هنـوز بـرا   موفق ظاهر شده یدقت کل

 کیــ. مــثلاً، انــد دهینرســ یقبــول قابــل تیــبــه موفق تیــاقل
 کی ـنمونـه و   98کلاس خـاص بـا    کیشامل   داده مجموعه
. اگـر همـه   دی ـرینمونـه را در نظـر بگ   2تنها بـا   گریکلاس د

 ادی ـ  داده مجموعه نیکه از ا يا کننده يبند طبقه يها برا داده
 نی ـشـوند، ا  يگـذار  توسـط کـلاس اول برچسـب    رد،یگ یم

 افـت ی% دست خواهـد  98 دقت بههمچنان  کننده يبند طبقه
]6.[ 

تر  مراتب مخرب به تواند یم تیاقل يها حملات کلاس سکیر •
 نی ـاشـتباه ا  يبنـد  طبقه ۀنیباشد. هز تیاکثر يها از کلاس

به درصـد   دنیمسئله رس ،ین؛ بنابرااست ادیز اریحملات بس
 تی ـقابل نیتضـم  يهـا بـرا   کـلاس  نی ـا يبالا بـرا  صیتشخ
شـبکه،   يها ستمیس بودن دردسترسو  یکپارچگی نان،یاطم

 است. زیبرانگ و چالش يضرور يرام
 جادیمنجر به ا یژگیها در مرحله انتخاب و کلاس یهمپوشان •

 رمجموعهیز کیممکن است  رای. زشود یم یمهم يها چالش
داشـته باشـد.    ییبـالا  صیمشخص نتواند نرخ تشـخ  یژگیو

 تمیاعم از الگور یژگیانتخاب و يها کیتکن هیهدف کل باًیتقر
 نـه یبه يها یژگیمجموعه و افتنیو پوشش،  لتریف ای شیپالا
ــرا ــه يب ــا اســت.   داده مجموع ــهه ــا ،یطــورکل ب ــاملاً  جینت ک
نـرخ   ت،ی ـاقل يها کلاس يهستند. هرچند، برا بخش تیرضا

در  U2R و R2L اعمــال شــد. دو کــلاس نییپــا صیتشــخ

 
3 Kyoto University 
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را نشـان   ینوع مشـکل همپوشـان   نیا NSL-KDDدادگان 
 ].4[ دهند یم

 
هاي فرعی در دادگان  هاي اصلی و کلاس توزیع کلاس). 1شکل (

NSL-KDD 
و  1مجـدد  يری ـگ ماننـد نمونـه   یمختلف ـتاکنون راهکارهـاي  

 توازننـام  يریادگی ـمسئله  ي حلبرا 2نهیحساس به هز يریادگی
 یهـا در برخ ـ  حل راه نیکه ا نیا رغم علی]. 7شده است [ شنهادیپ

 يبـردار  نمونهدر  3مشکل بیش برازش اند، بوده زیآم تیموفق موارد
گیـري   که نمونـه  یدرحال خورد، چشم می بههمچنان  4از حد شیب

undersampling  کنـد.   یرا حـذف م ـ  دیمفبه طور بالقوه اطلاعات
 5قی ـعم يریادگی ـ يهـا  تمیها الگـور  ستمیس نیدر ا ن،یعلاوه بر ا
 یقابـل تـوجه  به میـزان   IDSو عملکرد  شده يساز ادهیپبسیاري 

 يسطوح بالااز  ،آنها حاصل از جیحال، نتا نی. با ایافته استبهبود 
اسـت   آنامـر   نیا لی. دلبرخوردار نیستندحملات نادر  يدقت برا

داده  يادی ـزبسیار  ریبه مقاد قیعم يریادگی يها تمیالگور نیکه ا
 دارند. ازیبزرگ ن صیتشخ يها به نسبت یابیدست يبرا

، بـه میـان باشـد    یواقع ـ يایکه صحبت از کاربرد در دن وقتی
آمـوزش   يبـرا  ازیمورد ن ی وکاف هاي نمونه داده شهیتوان هم ینم
بـه  حمله را  شناسایی هرگونه یتباقابل يقو کننده يبند طبقه کی

 يفضـا  طیاست که مح وضعیت آن نیا لیاز دلا یکیآورد.  دست
انواع  همیشه هاست ک آن گرید لی. دلاست محیطی پویا ،6يمجاز
 لی ـما ينهاد چیه ،کهنیعلاوه ا بهدهند.  یاز حملات رخ م يدیجد

 گونـه  ایـن ریسـک  اطلاعـات حسـاس خـود را در معـرض      ستین

 
1 Resampling 
2 Cost sensitive learning 
3 Overfitting 
4 Oversampling 
5 Deep learning 
6 Cyberspace 

 يهـا  نمونه آوردن دست بهدر  ی نیزتیجوامع امن حملات قرار دهد.
مواجـه  مشـکل  ، با مدت کوتاهزمانی دوره  کیدر  از حملات یکاف

مسـائل   لیبه دلاین احتمال وجود دارد که  ،نی؛ بنابرا]8[ هستند
 لی ـهـر دل  ای ـ ادی ـز ۀن ـیهز حتـی  ای ـها  داده تیحساس ای یتیامن
 ،شده برچسب زده يها نهاز نمو يتعداد يآور جمع ي، هنگامگرید

عـدم   منجر بـه ایجـاد مسـئله    به نوبه خودرخ دهد که  یمشکلات
نفـوذ در   صیدر تشخ ها تیمحدود نیارفع شود.  ها می داده توازن

 کارآمـدتري اسـت   يها تمیاستفاده از الگور ی، مستلزمواقع يایدن
 منظـور  بهحملات نادر را  يمحدود برا يها مشکل داده بتوانندکه 

عـالی،   میتعم ـ يهـا  تی ـنفوذ با قابل يها کننده يبند آموزش طبقه
 .برطرف نمایند

 يبـرا به آن اشاره شد، بالا  ی که درمرسوم يها روش یرازغ به
 ی حمـلات حت ـ ای ـدر برابر حملات نادر  IDS میتعم قابلیتبهبود 

 ـاز جد مـا  ،هـا  داده وازننـامت  عی ـو حل چـالش توز  دیجد  نیدتری
آمـوزش بـا داده محـدود     یعنـی  قیعم يریادگی نهیدر زم کیتکن

)FSL(7 مـدت زیـادي از عمـر     اگرچـه  .کـرد  میاستفاده خواه نیز
مشـکل  کـه از   مـواردي در ایـن روش  ، اما گذرد نمی FSL تکنیک
و  ریتصـو  صیماننـد تشـخ   شده يگذار برچسب هاي نمونه کمبود

 یافتـه  دسـت  یتوجه قابل جیبه نتا برند، یکاراکتر رنج م بازشناسی
قادر بـه  استاندارد  8یعصب يها شبکه ن،ی]. علاوه بر ا13-9است [

محققـان بـا    ،ریاخ يها سال طی. نیستند دیجد 9یادگیري وظایف
را  دی ـجد يهـا  تواننـد مهـارت   یچگونه م ها انسانکه  نیالهام از ا

سـاده، بـا آنهـا     چند تجربـه طریق فقط از  ای رندیبگ ادی سرعت به
 ي افـزودن قابلیـت  را بـرا  يادی ـز يکردهـا ی، روانطباق پیدا کنند

 قی ـعم یعصـب  يهـا  شـبکه  محـدود، بـه   چند نمونـه  ي ازریادگی
 »يریادگی ـ يبـرا  يریادگی ـ«ا ی 10ي متاریادگیاند.  کرده شنهادیپ
 نـوع  نی ـمقابله با ا منظور به یتازگ بهاست که  ییکردهایاز رو یکی

قـرار   مورداسـتفاده اسـتاندارد   یعصـب  يهـا  در شـبکه  تیمحدود
فـرا  یادگیري در دو سـطح  روند ، متا ادگیريی. در فرایند گیرد می

در سـطح  . گـردد  یم ـانجـام   11هـاي انطبـاق   استراتژيو  يریادگی
در  امدل ر هیاول يمجموعه پارامترها ،موردنظر مدل ،ي متاریادگی
 ي. در طول اسـتراتژ گیرد یاد میمختلف  هاي)task( فیوظا انیم

 يریادگی ـ يدانـش بـرا   عیکسب سـر مسئله  این روند، برانطباق، 
تاکنون تعـداد   ].14تمرکز دارد [ مخصوص هر وظیفه يپارامترها
آمـوزش بـا   حل مشکلات  يبرا ي متاریادگی يکردهایرو زیادي از

 بسـته بـه   اساسـاً  کردهـا یرو نیشده است. ا شنهادیپ محدود داده
. ، با یکدیگر فرق دارندشآموز ندیفرا يساز نهیبهروند نحوه انجام 

 یتوان به سه دسته اصـل  یم را مورد بحث، رویکردهاي یطورکل به

 
7 Few-Shot learning 
8 Neural networks 
9 Task  
10 Meta-learning 
11 Adaptation strategy 
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و  2معیـار بر  ی، مبتن1بر مدل یمبتن يکردهایکرد: رو يبند طبقه
 .3يساز نهیبر به یمبتن يکردهایرو

 شیو افـزا  IDSدر  وازننـامت  يهـا  دادهمشـکل  مقابله با  يبرا
 نویـدبخش  تمیمدل در برابر حملات نادر، ما الگـور  میتعم قابلیت

] کـه  10[ ایم ساخته ) راMAML( کیآگنوست -ل متامد يریادگی
 حال یندرعساده و  يساز نهیبر به یمبتن ي متاریادگی کردیرو کی

ــؤثر ــت. م ــوریتم اس ــه  ود MAML الگ ــامل  وددر  ودمرحل را ش
 ـاز مراحل گراد یبرخ ی. مرحله داخلشود می  یتصـادف  نزولـی  انی

)SGD(4 متـا   خـارجی، مرحلـه   واجـرا   وظیفـه مجـزا  هر  يرا برا
کنــد.  یمــ رســانیروز نمونــه بــه هــاي وظیفــهپــارامتر را در تمــام 

ــاا ــال ینب ــه ح ــ، در مرحل ــوریتمریادگی ــا از الگ ، از MAML ي مت
 داخلـی  ۀ) در حلق ـنزولـی  انی ـاستاندارد (گراد يریادگی تمیالگور

 نزولی انیچند مرحله گراد ای کیمرحله  نی. در اشود یاستفاده م
شـود   یامر باعث م ـ نیاگردد.  اجرا میها  وزن یتمام يرو کامل بر

آنهـا   نیتـر  مهـم کـه   گـردد روبـرو   يا روش با مشکلات عمده نیا
 از: اند عبارت

یـا   انتشـار پـس  مدل مسـتلزم   يپارامترها هیاول یمقدارده •
 ـاز طر 5معکوسانتشار  بـا   یداخل ـ يسـاز  نـه یبه فراینـد  قی

 جه،یاست. در نت نزولی انیگراد ازمرحله  یناستفاده از چند
دارد  ازی ـ] ن15به مشتقات مرتبه بالاتر [ ي متاریادگی فرایند

 یمحاسـبات  الزاماتو  MAML کنُد ییهمگرا نتیجه آنکه 
 .است بسیار و حافظه

 یداخل ـ ۀکه در حلق یینها يها از وزن صرف استفادهنتیجه  •
پس  اتیعمل شوند، یمحاسبه م یرونیب ۀي حلقریادگی يبرا

منجـر بـه مشـکل     توانـد  یکـه م ـ  خواهد بـود  یاضاف انتشار
 .شود MAML گرادیان در 7یا انفجار 6محوشدگی

و بـر   SGDچنـد مرحلـه    قیها از طر تمام وزن که ییازآنجا •
ــه داده   ــد نقط ــاس چن ــان داده اس ــا (هم ــت يه  )یبانیپش

 وضـعیت بـیش بـرازش    شوند، ممکن است یم رسانیروز به
 .فتدیاتفاق ب

 منظـور  بـه و  MAML تمیها در الگور تیمحدود نیرفع ا يبرا
 ـاز طر زیتمـا  ناشی از يها تیغلبه بر محدود در  درونـی  ۀحلق ـ قی

) کـه در آن  fine-tuningیا  قیدق میتنظ فرایندکوچک ( يها داده
 رسـانی روز بـه  SGDشبکه با استفاده از چنـد مرحلـه    يپارامترها

، هرچنـد . ]18-15[ شده است شنهادیپحل  چندین راهشوند،  یم
 يها  داده مجموعهشوند که  یم رگذارتریتأث یها زمان تیمحدود نیا

 باشند. داریپراکنده و ناپا IDS يها  داده مجموعهمانند ه ی،آموزش

 
1 Model-based 
2 Metric-based 
3 Optimization-based approaches 
4 Stochastic gradient descent 
5 Backpropagation 
6 Vanishing 
7 Exploding 

و سـرعت   میتعم ـ تیبهبود قابل يبرا گرفته هاي صورت تلاش
بـه   ، اساسـاً MAML یاصـل  تمینسبت به الگور MAML ییهمگرا
 به نوبه خودکه  دارد یبستگ درونی ۀدر حلق SGDمراحل  کاربرد

 برد. یرنج م اشاره کردیم قبلاًکه  یاز مشکلات

 الگـوریتم  ،MAMLدر  هـا  تیمحـدود  نی ـغلبـه بـر ا   يبراما 
NDEKF-MAML  منظـــور  ، بـــهدر آنکـــه  دادیـــم توســـعهرا

 ـ انیگراد تمیالگور،  MAML سازي آموزش بهینه  ۀدر حلق ـ ینزول
ــا ف درونــی  NDEKF(8( یافتــه جداشــده گســترشکــالمن  لتــریب

 EKF(9( یافتـه  گسـترش کـالمن   لتـر ی. ف]19[شـود   یم نیگزیجا
ی، کاربرد خطریغ يها ستمیحالت در س برآوردروش  کی عنوان به

 يبـرا  یافتـه جداشـده   گسـترش کالمن  لتریف کردی. روفراوانی دارد
 بـه  باتوجـه  10مرتبـه دوم  يهـا  از روش یکی ی،عصب ۀآموزش شبک

 ].20است [ 11يساز ساده اتیفرض

پـس   تمیبـا الگـور   سهیدر مقا ییعملکرد همگرا شیافزا يبرا
بـا   هی ـچندلا یعصـب  ۀشـبک  يریادگی ـ تمیالگـور  نیچنـد  ،انتشار

 ،EKF]. اسـتفاده از  23-21شده است [ شنهادیپ EKFاستفاده از 
در اختیـار مـا قـرار    را  12اتصـال  هـاي  وزن انسیبرآورد حداقل وار

شـود. بـا    یمرتبه دوم همگرا م ی برابرسرعت با که طوري به دهد می
ــا ــال، نی ــز ح ــن روش نی ــ ای ــد کی ــکال ج ــا ياش ــه ب  در رابط
 ].24[ ی داردمحاسبات هاي یدگیچیپ

ــه وزن ــر هم ــا اگ ــور يه ــده شــوند،  تمیشــبکه در الگ گنجان
آن دشـوار خواهـد    تیریو مـد شده  دهیچیپ یخروج يها سیماتر

 يبرا تمیالگور نیاز ا 13نسخه جدا از گره کی ل،یدل نیبود. به هم
شـده اسـت کـه عامـل      يسـاز  ادهیمحاسبات پفرایند  کردن ساده
 .رود می به شمار قیعم یعصب يها در شبکه یمهم

 زدن یــبتقربــا  DEKFاســت کــه  آنامــر  نیــااصــلی  لی ـدل
 دی ـآ یبـه دسـت م ـ   EKFاز  ،هـا  وزن یانممرتبه دوم در  يها داده

تعلـق   ناسـازگار  دو دوبـه ي ها فقط به گروه ها دادهاین  که يطور به
 ـ نی ـدرا. ممکن است داشته باشند  نیتخم ـ نیب ـ یهمبسـتگ ، نیب

 انسی ـکووار سیمـاتر  نتیجه آن، یکگرفته شود که  دهیها ناد وزن
رونـد آمـوزش    يسـاز  نـه یبه خواهد بود. براي 𝑃𝑘پراکنده  يخطا

ــبکه ــا ش ــب يه ــوریتم عص ــا موفق] DEKF ]24 ،25ی، الگ ــب  تی
 یبـه مراحـل آموزش ـ   DEKF ،در مجمـوع شده است.  يساز ادهیپ

 ـ انی ـگراد يها تمیبا الگور سهیو در مقا شتهدا ازین يکمتر  ، ینزول
 .دهد یرا ارائه م يبهتر میتعمقابلیت 

 دهیا نیاول. هستند شرح نیبدمقاله  نیدر ا یاصل يها دهیا
با داده محدود و با استفاده از روش  قیمدل عم کی آموزش

 
8 Decoupled Extended Kalman Filter 
9 Extended Kalman filter 
10 Second-order Methods 
11 Simplifying assumptions 
12 Connection-weights 
13 Node-decoupled version 
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MAML يها چالش دسته باو  سایبري حملات يریادگی يبرا 
از  در ایده دوم .است 1نظارت تحت يریادگی قینامتوازن از طر

 نسبتاً DNN شبکۀ ي یکپارامترها سازي ینهبه يکالمن برا یلترف
 32 ةانداز با کدامپنهان هر  ۀیلا 4که از  یمبزرگ استفاده کرد

که  یاز مطالعات قبل یک یچدر ه کار ین. ابودشده  یلتشک نرون
استفاده  یعصب شبکۀ يپارامترها يسازینهبه يکالمن برا یلتراز ف

و  هیلا کیو در همه کارهاي گذشته  است انجام نشده، اندکرده
 لتریاستفاده از ف سوم دهیا . استفاده شده است  نرون 10با  تاًینها

NDEKF  شبکۀ يپارامترها يسازنهیبه يبرا DNN يجا به 
 يریکارگبه. با است MAML یداخل ۀدر حلق یکاهش انیدگرا

به بهبود  میتوانست NDEKF-MAML یعنی دمانیچارچوب جد
 سهیدقت در مقا شیافزاو  میتعم قدرت شیافزا ،ییسرعت همگرا

 يها داده مجموعه به یدگیرسهنگام  MAML یاصل تمیبا الگور
 .میابیدست  NSL-KDDمانند  نامتوازن

 درآمده است.  )2(روش در شکل  نیکار در ا ياجرا روند
 شرح کامل طور به شکل نیا مختلف يها بخش حیتوض 4 بخش
 .است شده داده

 
 يشنهادیپ MAML-NDEFK روندکار). 2شکل (

 

 U2Rو  R2L تیاقل حملۀ دو نیا يدقت برا زانیم تیدر نها
با کاهش تعداد  یحتما  يشنهادیبا استفاده از چارچوب پ

 بیگرفت و به ترت یشیپ یاصل MAMLاز  زین یآموزش يها دوره
 .افتی شی% افزا66 به% 51 از و% 75 به% 61از 

 
1 supervised learning 

 2شرح است. در بخش  نیبدادامه  درمقاله  نیا ساختار
 صیتشخ دیمدل جد 3بخش  در. شوند یم یمرتبط معرف يکارها
 لیتفصبه  آنعملکرد  ةو نحو شده ارائه MAML-NDEKFنفوذ 

 داده شرح یتجرب جیو نتا اتیجزئ 4بخش  در. شود یم انیب
با  سهیمقاو  يریگ جهینت زین 5بخش  در تی. در نهاشوند یم

 .شود یمارائه  گرید یقاتیتحق يکارها

 . کارهاي مرتبط2
حـل مشـکل    يبـرا  يشـنهاد یبر اساس مقدمه فوق و روش پ

از سـه  ، IDSدر ها  ناشی از عدم توازن دادهحملات نادر  ییشناسا
 موردبحـث را  ییهـا  اول روش در مرحلـه . شود میمرحله استفاده 

 يها  داده مجموعهدر  عدم توازنحل مشکل  يکه برا گیرد میقرار 
IDS کـه   را ییها روش ،دوم مرحلهاند. در  قرار گرفته مورداستفاده
مورد  اند استفاده کرده یعصب يها کالمن در آموزش شبکه لتریاز ف

 آموزش با داده نیز از مرحله نیخردر آ. گیرد میرار ق و بررسینقد 
 .محدود بهره گرفتیم

 IDSتوزان کلاس در  هاي رفع مشکل عدم روش. 2-1
 یمبتن ـ نیماش يریادگی يها يکه فناور تیواقع نیا رغم علی

 يرا بـرا  یتـوجه  قابـل  يو خودسـازگار  صیتشـخ  تیقابل IDSبر 
ولـی   ،سـازد  مـی فـراهم  شـبکه   یاتی ـعمل طیمح ـ راتییجبران تغ

 .قرار داردها  داده وازننامت عیتوز یرتأث تحتعملکرد آنها همچنان 

 (خواه را نیماش يریادگی يها کیکه تکن یاز مطالعات ياریبس
ــ یســطح ــرار داده مورداســتفاده) قیــعم ای ــد ق ، ))1((جــدول  ان

 سـایبري حمـلات   يبـرا  یحمـلات نـادر و حت ـ   يبرااند  نتوانسته
وجـود   یآموزش  داده مجموعهکه در  اي نشدهیا مشاهده ناشناخته 

 .پیدا کننددست  یبخش تیرضا یینرخ شناسابه  ،ندارند

متشـکل از   یچند سطح یبیمدل ترک کی محققان]، 26[ در
 حـداکثري  يریادگی ـ نیو ماش ـ SVM(2( بانیبردار پشـت  نیماش

)ELM(3 داده مجموعهمدل با استفاده از  نیند. اا هکرد شنهادیرا پ  
KDD Cup 1999 کی ـمـدل،   نیدر ا ،علاوه بهشده است.  یابیارز 

ــور ــی تمیالگ ــانگین-ک ــلاح 4می ــرا  اص ــده ب  ــ يش ــاهش ان  دازهک
 يهـا   داده مجموعـه  ایجـاد تـوازن در  و  یآموزش يها  داده مجموعه

 ـ. با اشود یاجرا م ELMو  SVMآموزش  يبرا یآموزش حـال،   نی
بـه  ، R2Lو  U2Rنـادر   تحمـلا  يهـا  کـلاس  يبرا صینرخ تشخ

 .بود ٪31,39 و ٪21,93 معادل بیترت

اوانـی  داراي فراز مطالعـات حمـلات    یبرخدر  گر،ید ياز سو
 . درانـد  ه شـده کنار گذاشت یطورکل بهاندك بررسی نشده یا حتی 

رمزگذار خود کردند که  شنهادیرا پ یروش محققان]، 27[ پژوهش
 
2 Support vector machine 
3 Extreme learning machine 
4 K-means algorithm 
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ــا دقــت و قیــعم يریادگ(یــ 1)NDAEمتقــارن (ریغ قیــعم ) را ب
) عمـق  کـم  يریادگ(ی ـ 2)RF( یجنگـل تصـادف  الگـوریتم  سـرعت  

 ـ دهیچیروابط پ يریادگی يبرا NDAEکند. آنها از  یم بیترک  نیب
ایـن روش از   ن،ی ـمختلف استفاده کردند. عـلاوه بـر ا   يها یژگیو

کـه بـه آن اجـازه     برخوردار اسـت  ییبالا یژگیاستخراج و تیقابل
 نیتــر یفیتوصــ يبنــد تیــمــدل را بــا اولو يپارامترهــا دهــد یمــ
به  یجنگل تصادفالگوریتم  از آنها در ادامهاصلاح کند.  3ها یژگیو

 مقابـل در ایـن الگـوریتم   . کردندکننده استفاده  يبند عنوان طبقه
 يهــا  داده مجموعــههمــه ( NSL-KDD اریــمع يهــا  داده مجموعــه

 يمجموعـه بـرا   ری ـزدرصـد از   10( KDD Cup ’99 ) ویآموزش ـ
شده اسـت. آنهـا مـدل خـود را بـر       یابیو ارز يساز ادهیآموزش) پ
ــه اســـاس ــد طبقـ ــرا 5 يبنـ ــه بـ و  KDD Cup ’99 يکلاسـ

مـورد   NSL-KDD يبـرا  هکلاس ـ 13کلاسـه و   5 هاي يبند طبقه
بـا کمتـر از    سایبريحمله  يالگوها که درحالی قرار دادند، یابیارز
در حذف کردنـد.   اتیهمه تجرب يبرارا   داده مجموعهمورد در  20

 سـه یمقابا یکدیگر را  4DBNو مدل  يشنهادیمدل پ جینتا نهایت،
، به ترتیب، قیعم يریادگیمدل  نیکه ا مدعی هستندکردند. آنها 

ي برا هکلاس 5 يندب طبقه در را ٪85,42 و ٪97,85دقت  ضریب
KDD Cup ’99  وNSL-KDD  را بــــراي  ٪89,22و دقــــت

 دهد. یارائه م NSL-KDDکلاسه  13 يندب طبقه

با مدل  سهیدر مقا کردهایرو نیا ،آمده دست به جیاساس نتا بر
DBN يزمان کمترمستلزم صرف و کرده را ارائه  يدقت بالاتر 

 هستند. یعصب ۀآموزش شبک يبرا

در  عدم توازنحل مشکل  منظور به ن،یعلاوه بر ا
با  کارآمد متعددي يها روش ،نفوذ صیتشخ يها  داده مجموعه

در  .است  شده شنهادیمجدد پ يریگ نمونه يها کیاستفاده از تکن
روش  کیها،  سطح داده به باتوجه مؤلفین، ]28[پژوهش 

عدم حل مشکل  يرا برا RA-SMOTE5گیري موسوم به  نمونه
از سه نوع در این اثر، کردند.  شنهادیپ کلاس توازن
استفاده  تمیالگور یاثربخش شیآزما يمختلف برا کننده يبند طبقه

 ۀشبک)، SVM( بانیبردار پشت يها نیاز: ماش اند عبارتشد که 
 ). RF( یتصادف يها و جنگل )BPNNیا ( BPی عصب

داد  ننشـا  NSL-KDD  داده مجموعـه  مربوط به یتجرب جینتا
عـدم  مشـکل   کارآمـد  به شـکلی  تواند یم يشنهادیپ تمیکه الگور

و  شـرفته یپ يها کیتکن ریکلاس را حل کند و نسبت به سا توازن
در ایـن  ارائـه دهـد.    بهتـري را  مراتـب  به، نتایج موجود IDS نوین

 برابـر  بی، به ترتR2Lو  U2R تیحملات اقل صینرخ تشخشیوه، 
 ـارز يبـرا  محققان، هرچند% بود. 98,87% و 98,63 عملکـرد   یابی

 
1 Non-Symmetric Deep Auto-Encoder 
2 Random Forest 
3 Descriptive features 
4 Deep Belief Network 
5Region Adaptive Synthetic Minority Oversampling 

Technique (RA-SMOTE) 

را در  يگـر ید اری ـمع ،صیبه جز نرخ تشـخ  ،خود پیشنهادي مدل
 ـبـا توز  در مواقـع رویـارویی   ییتنهـا  به اریمع نینظر نگرفتند. ا  عی

 .ستین یکاف ها داده وازننامت

را  6يبـر داده کـاو   یسه چارچوب مبتن سندگانی]، نو29در [
موارد  در) RF( یتصادف يها جنگل تمیکردند که از الگور شنهادیپ

بهبـود نـرخ    يبـرا  یب ـیترک صیو تشـخ  ي، ناهنجـار کاربرد نابجا
 ي. بـرا گیرنـد  بهره مـی  دیجد ينفوذها ییو شناسا IDS صیتشخ

 گیـري  نمونـه  تیاقل ينفوذهااز وازن نیز نامت يحل مشکل نفوذها
oversampling ــا ــم از نفوذهـ ــاکثر يو هـ ــه تیـ ــري نمونـ  گیـ

undersampling  پـردازش اسـتفاده    شیمرحلـه پ ـ  کی ـبه عنوان
ادعـا   KDD Cup ’99 در ها چارچوب نیبا استفاده از اآنها کردند. 

 یعملکرد کل ـ تواند یم پیشنهادي در این پژوهش کردند که مدل
IDSاین درحالی است کـه در گـزارش   خشدبفوق را بهبود ب يها .

 در مورد مدل و عملکرد یینرخ شناسا به اي اشارهنهایی آنها هیچ 
 مورد بحث این اسـت مطالعه  اصلیاست. مشکل  نشده ،هر حمله

 نبودند. ییاز نفوذها با درجه تشابه بالا قابل شناسا یکه برخ

ي یادگیري ها تمیعلاوه بر الگور سندگانینو ]،30[ پژوهش در
الگـوریتم  و  7يزی ـب ۀشـبک ، از Random Committeeو  voteمتـا  

استفاده کردند.  اصلی کننده يبند به عنوان طبقه 8یدرخت تصادف
 ـارزنیز بـراي   KDD Cup ’99  داده مجموعه  یعملکـرد معرف ـ  یابی

قبـولی   و قابلخوب در سطح شده است. اگرچه عملکرد مدل آنها 
 است. نییپا اریبس U2R تحملا يبراآن دقت  زانی، اما مبود

 ICVAE-DNNبه نام  يدینفوذ جد صی] مدل تشخ31[ در
 يریادگی يبرا متعارف 9خودکدگذار. برخلاف استفاده از شد ارائه

 11افتهیبهبود یشرط ریمتغ خودکدگذار کی جانیدر ا ،10یژگیو
)ICVAEمنظور به یآموزش يها از داده 12يبردار نمونه شیب ي) برا 

. شود یم برده کار بهنامتوازن  يها داده به مجموعه یدگیرس
ICVAE ها و  داده يسازمتوازن يرا برا يدیجد حملۀ يها نمونه

 یمقدارده يها برا نمونه نی. سپس از اکند یم دیتنوع تول شیافزا
. شود ی) استفاده مDNN( قیعم یعصب شبکۀ کی يها وزن ۀیاول
 با سهیمقا در ICVAE-DNNکه  دهند ینشان م یتجرب جینتا
در  متعارف يبردار نمونهشیب يهاروشها و  متیالگور نیترشرفتهیپ

 يعملکرد بهتر يدارا R2Lو  U2Rمانند  تیحملات اقل صیتشخ
 .است

 
6 Data mining 
7 Bayesian network 
8 Random Tree 
9 autoencoder 
10 feature learning 
11 Improved Conditional Variational AutoEncoder 
12 oversampling 
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 پردازد. می (IDS)هاي تشخیص نفوذ  هاي نامتوازن در سیستم خلاصه کارهاي مرتبط که به موضوع داده ).1جدول (

سال 
انتشار 
 مقاله

هاي  الگوریتم
براي  مورداستفاده

رسیدگی به مسئلۀ عدم 
 هاتوازن دسته

مدل 
 ةکنند بندي دسته

 مورداستفاده

 نتایج IDSهاي  داده مجموعه توضیحات

]26 ،[
2017 

در این کار مطالعاتی، 
هاي نامتوازن  داده مجموعه

مورد بررسی قرار نگرفتند و 
ها  داده اندازة مجموعهصرفاً 

 - یبا استفاده از الگوریتم ک
شده کاهش  اصلاح 1میانگین

 داده شد.

SVM  ترکیبی
 ELMچندسطحی و 

(ماشین یادگیري 
 )2افراطی

 - ینویسندگان مقاله ابتدا الگوریتم ک
شده را براي کاهش  میانگین اصلاح
ها به کار بردند.  داده اندازة مجموعه

چندسطحی سپس از یک مدل ترکیبی 
 3متشکل از ماشین بردار پشتیبان

)SVM و ماشین یادگیري افراطی (
 استفاده کردند.

KDD Cup 99 
 اي) دسته 5بندي  (دسته

نرخ تشخیص براي 
هاي نادر حملات  دسته
U2R  وR2L  به ترتیب
% 31,39% و 21,93فقط 

 بود.

]27 ،[
2018 

حملات فرکانس پایین مورد 
 بررسی قرار نگرفتند.

ج ویژگی با استخرا
استفاده از روش عمیق 

NDAE  وRF عنوان به 
 کننده بندي دسته

عمیق  کدگذار خودنویسندگان مقاله، 
) را براي NSAE( انباشته 4نامتقارن

هاي  یادگیري روابط پیچیده بین ویژگی
مختلف به کار بردند. سپس از جنگل 

کننده  بندي دسته عنوان به 5تصادفی
 استفاده کردند.

KDD Cup 99 
اي)  دسته 5بندي  (دسته
 NSL-KDDو 
اي و  دسته 5بندي  (دسته

 اي) دسته 13

نتایج حاصل داراي دقت 
% در 85,42% و 97,85

اي به  دسته 5بندي  دسته
 KDD Cupترتیب براي 

و دقت  NSL-KDDو  99
-NSL% براي 89,22

KDD  13 اي بودند. دسته 
]29 ،[

2008 
 يبردار نمونه شیبهاي  روش

 يبردار نمونه کمو 
هاي  الگوریتم جنگل

) در RFتصادفی (
تشخیص سوءاستفاده، 

 ناهنجاري و ترکیبی

 KDD Cup 99  در این کار مطالعاتی اشاره
نشد که نرخ تشخیص و 

عملکرد آن براي هر حمله 
 چگونه است.

]31 ،[
2019 

متغیر شرطی  کدگذار خود
) ICVAEبهبودیافته (

روش استخراج  عنوان به
 يبردار نمونه شیبویژگی و 

شبکۀ عصبی عمیق 
)DNN( 

ICVAE  براي یادگیري و بررسی
ها و  بالقوه بین ویژگی 6هاي تنُکُ نمایش
هاي شبکه به کار برده  هاي داده دسته

دیدة  شود. کدگشاي آموزش می
ICVAEهاي حملۀ جدیدي را  ، نمونه
دیدة  کند. کدگشاي آموزش تولید می
ICVAE  براي مقداردهی اولیۀ وزن

 مورداستفادهنیز  DNNهاي پنهان  لایه
 قرار گرفته است.

NSL-KDD 
اي)  دسته 5بندي  (دسته

 UNSW-NB15و 
 10بندي  (دسته

 اي) دسته

نویسندگان مقاله ادعا 
 DRکردند که مقدار 

 R2Lو  U2Rبالاتري براي 
نسبت به مطالعات دیگري 
که ذکر کرده بودند، به 

 د.دست آوردن
DR  برايU2R  وR2L 
) به KDDTest-21در (

 44,17و  11,00ترتیب 
 بود.

 

 
1 k-means algorithm 
2 Extreme learning machine 
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4 Non-Symmetric Deep Auto-Encoder 
5 Random Forest 
6 sparse representations 
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 يهـا  روش از طریـق  کـه  یتـوجه  قابل يها شرفتیپ رغم علی
نفوذ کارآمد و  صیتشخ يها ستمیساختن س يبرا قیعم يریادگی

 وازن،نـامت  يهـا  دادهروي ، هنگام اعمال بر حاصل شده استمؤثر 
ی بررس ـ انـد. همـین امـر لـزوم     ی از خود نشان دادهفیعملکرد ضع

را برجسته موضوع  نیبه ا یدگیرس يبرا دیجد يکردهایرو بیشتر
 شتریب یآموزش يها نمونه يآور جمع يجا بهکند. به عقیده ما،  می
 دیدشوار است، با يکار ی، عملاًواقع يایدن هايدر اکثر کاربردکه 

 ـاز چند نمونـه   يریادگی يبرا یراهیافتن به فکر  بـدون   یحت ـ ای
 تمیبا استفاده از الگور میتوان یکه م میفکر کرد ،ین؛ بنابرابودنمونه 

 ارتقـاي سـطح   باهـدف ي متـا  ریادگی ـو  آموزش بـا داده محـدود  
ایـن  خـود در  نهـایی  نفـوذ، بـه هـدف     صیتشخ ستمیعملکرد س

 يریادگی ـ نـه یدر زم پژوهشـی  کـار انجـام  . اگرچه میبرس قیتحق
 گونـه  ایـن آموزش با داده محدود، پیشـینه زیـادي نـدارد و عمـر     

در  آموزش با داده محدود رسد، سال می 10به  یسخت بهتحقیقات 
]، 34، 33[ ریتصـو  يبنـد  ]، طبقـه 32[ 1کـاراکتر  صیتشخزمینه 

 جیبـه نتـا   بندي متون ] و طبقه35[ ویدئویی يدادهایرو صیتشخ
دو  ای کدر ی، تاکنون تنها حال نیباااست.  افتهی دست یتوجه قابل

 شدهنفوذ استفاده  صیتشخ آموزش با داده محدود برايمطالعه از 
 .است

 ـبا اسـتفاده از  محدود  ا دادهبآموزش  .2-2 ي ریادگی
 )MAML( کیآگنوست متامدل

بـر   یمبتن ـ ي متاریادگی کردیرو کی ]MAML ]10الگوریتم 
مـدل   هی ـاول يپارامترهـا  يریادگی ـ ياسـت کـه بـرا    يسـاز  نهیبه

از  دی ـجد فیدر وظا يریادگی فرایند بهگیرد  قرار می مورداستفاده
. عـلاوه بـر   بخشد ، سرعت میانیبر گراد یمبتن يساز نهیبه قیطر

را بـه عنـوان    θبه همراه متاپـارامتر   𝑓𝜃  هیمدل اول MAML ن،یا
هنگـام  آموزد که  یرا م θ. سپس پارامتر ردیگ یمدر نظر  هیمدل پا

تـر بـا    عیسـر امکـان انطبـاق    ،هی ـاول يپارامترها به عنواناستفاده 
 ـ. اکنـد  را فراهم می دیجد فیوظا  ـاز طر تمیالگـور  نی  فراینـد  قی

 آموزش بـا داده به مدل محدود و آن را  ابدی یانتشار م ، پسانطباق
ی پر هزینه بوده و در معرض از نظر محاسبات رایز سازد، یم ودمحد

 رار دارد.ق  محوشدگی یا انفجار گرادیان

 یداخل ۀحلق قیاز طر زیتما ي ناشی ازها تیرفع محدود يبرا
 تمیالگـور در  )قی ـدق میتنظ ـ ندیکوچک (فرا يها  داده مجموعهدر 

MAML کـه در   اسـت   شـده  شـنهاد یپهاي بسیاري  نمونه تاکنون
 یروزرسان به SGDشبکه با استفاده از چند مرحله  يپارامترها هاآن
خـود را  پیشنهادي  کردیاز رو يا گونه MAML محققان. شوند یم

کردنـد   یمعرف ـ FOMAML(2مرتبـه اول (  MAMLتحت عنوان 
 ـاز طر زیهنگـام تمـا   کـرد، یرو نی]. در ا10[  ـ انی ـگراد قی  ی،نزول

 
1 Character recognition 
2 First-Order MAML 

کـه   افتنـد یشـوند. آنهـا در   یگرفتـه م ـ  دهیدوم ناددرجه مشتقات 
، ImageNet هـاي   داده مجموعه يهنگام اعمال بر رو رویکرد جدید

 يزسـا  ادهیبالاتر دارد. اگرچه پ مرتبه MAMLمشابه با  يعملکرد
از  تـر  صـرفه  بـه  مقـرون  یتر و از نظـر محاسـبات   ساده روش جدید،

MAML دادن ازدسـت منجر بـه   يساز سادهروند  نیاست، ا یاصل 
  شود. یم انیاطلاعات گراد

 Reptileي متـا،  ریادگی يساز نهیبه يها تمیاز الگور گرید یکی
اسـت.   FOMAML گرفته از رویکرد الهامکه اساساً  ]16[نام دارد 

 ـاز طر رایز دارد، یاصل MAML ي بااریبسشباهت  کردیرو نیا  قی
 ۀهـا در حلق ـ  از نمونـه  یتعداد کم ـ يرو SGDچند مرحله  ياجرا

را  یعصـب  ۀشـبک  يپارامترهـا  يبـرا  هیاول یمقدارده کی ،درونی
 میتعم ـ نـرخ  و دی ـجد فیدر وظا  تر عیسر سازگاريتا به  آموزد یم

 میتنظ" فرایند قیاز طر MAML الگوریتم .قابل قبولی دست یابد
محاسـبه   نی، بنـابرا یابد انتشار می پس هیوزن اول ریبه مقاد "قیدق

 گـراف  Reptile رویکـرد  است. در عـوض،  ازیمشتقات دوم مورد ن
را در جهـت   يکنـد. بلکـه بـردار وزن مرکـز     یرا باز نم یمحاسبات

 ـیب ۀشده در طـول حلق ـ  میتنظ يها وزن و از  رسـانی روز بـه  ی،رون
محاسـبات   رغـم  علـی کنـد.   یها اجتنـاب م ـ  انیمشتقات دوم گراد

 MAMLبـا   سـه یدر مقا Reptileسـاده   يو اجـرا  صـرفه  به مقرون
بدون در نظر گـرفتن مشـتقات مرتبـه دوم، انجـام مراحـل       یاصل

SGD کیفیـت آن بـه واسـطه    شـود  یآن باعث م ـ درونی ۀدر حلق 
 ری ـگمحوشدگی یا انفجار گرادیان،  مانند اصلی انیدمشکلات گرا
 تهدید شود.برازش  شیو ب 3یمحل نهیکردن در به

، الگــوریتم  MAML افتــهیبهبودهــاي  نمونــهاز  گــرید یکــی
MAML++  يهـا  حـل  راه پژوهش، نیدر ا محققاناست. نام دارد 

و بهبـود عملکـرد    MAML يهـا  مقابله با چالش يرا برا متعددي
کارهاي از راه یکیند. ا هکرد شنهادیآن پ ییو سرعت همگرا میتعم

و  MAML 4انی ـگراد بیغلبه بر مشکل تخر پیشنهادي آنها براي
ــود پ ــابهب ــهیبه روشآن،  يداری ــاز ن ــه  يس ــلاف چندمرحل  يا ات

)MSL(5 هکاراست. را MSL  رسـاندن تلفـات    حـداقل  بـه  يجـا  بـه
 ،درونی ۀحلق يها یروزرسان محاسبه تمام بهمجموعه هدف پس از 

 ۀدر حلق ـ بانیمجموعـه پشـت   اتلاف در یروزرسان به بار پس از هر
یـک  رسـاند.   یم ـ بـه حـداقل  را  فمجموعه هـد  اتلاف در ،درونی

 یـی و سـرعت همگرا  میتعم ـ تی ـبهبـود قابل  يبراکه  گریحل د راه
MAML  يریادگی ـخودکـار نـرخ    يریادگپیشنهاد شده اسـت، ی ـ 

 ]17[ است. درونی ۀحلق

 یعصب يها آموزش شبکه يکالمن برا لتریف .2-3
با استفاده  یخط یکینامید ستمیس يبرا نهیحالت به برآورد

 
3 Stuck in local optima 
4 Gradient degradation 
5 Multi-Step Loss Optimization 
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 تمیالگور افتۀی توسعه يها نسخه. شود یکالمن انجام م نگیلتریاز ف
 یحول برآورد فعل ستمیس يساز یبا خط توان یکالمن را م
. اگرچه کاربرد به یرخطیغ یکینامید يها ستمیس يپارامترها برا

پارامترها را  مااست، ا دهیچیپ یکالمن از نظر محاسبات تمیالگور
 یقبل يورود يها داده تمام با که کند یروز مبه یبازگشت صورت به

. استخراج شود یدر چند تکرار همگرا م معمولاًسازگار است و 
]. 37، 36است [ یدسترس قابل يادیزمراجع معادلات کالمن در 

 یعصب شبکۀآموزش  يبراکالمن  نگیلتریف از که یهنگام
هستند که  ییرامترهاشبکه در واقع پا يها وزن شود،یاستفاده م

 نیا برآوردو  شوند یدر نظر گرفته م ستمیس يها حالت عنوان به
شبکه انجام  يورود به یاعمالها با استفاده از اطلاعات  حالت

ها  که با استفاده از آن یاز معادلات کالمن ي. شرح مختصرشود یم
در  شوند، یمحاسبه م سازگار صورت به یعصب شبکۀ يپارامترها

 .شودیمارائه  3-2بخش 

، SBP(1اسـتاندارد (  پس انتشـار  تمیاشکالات الگور رفع يبرا
 ـانفجار گرادی محوشدگی یا عنی  یـی و بهبـود عملکـرد همگرا   ،انی

 3بازگشـتی  ای ـ] 39، 38[ 2خور شیپ اعم از نوع ،یعصب يها شبکه
 نی، چنـد SBP نسبت به کمتر يها دادهنمونه ]، در تکرارها و 24[

 یافتـه  گسـترش کـالمن   لتـر یشـده از ف  مشـتق  يریادگی ـ تمیالگور
)EKF ـ. با اقرار گرفته است فادهاست) مورد   شیحـال، بـا افـزا    نی

تعـداد   ،آمـوزش   داده مجموعـه و انـدازه   یعصب ۀشبک يپارامترها
ــعمل ــورد ن یســیماتر اتی ــم ــرا ازی ــزایش  EKF يب ــه اف منجــر ب

 نیغلبه بر ا ي. براشود می کردهایرو این یمحاسبات هاي یدگیچیپ
 افتـه ی گسـترش کالمن  لتریف رویکرد تازه با عنوان کی ت،یمحدود

 ] ارائه شده است.25در [) DEFK( شدهجدا

 يهـا  است کـه وزن  نیا DEKF کردیرو مزایاي اصلیاز  یکی
کـرد کـه    (جـدا)  يبنـد  گـروه  اي گونـه  به توان یرا م یعصب ۀشبک

قابل اغمـاض   ،چند گروه يها وزن مرتبط با P(𝑛)ز ا یعناصر خاص
 .باشند

 ،باشـند ناسـازگار   دو دوبـه  یوزن ـ يهـا  اگر گروه ،نیعلاوه بر ا
کرد.  ییبازآرا 4موربیک ماتریس بلوك را به شکل  P(𝑛)توان  یم

کـاهش  شـاهد  ، مواجـه باشـیم   هـا  از گـروه  زیـادي تعـداد   اگر بـا 
خـواهیم   يسـاز  رهیذخ الزاماتو  یمحاسبات ۀنیدر هز یتوجه قابل
ــود ــه مع ن،ی. همچنــب ــ، لا5ماننــد گــره ییارهــایبســته ب ــ و هی  ای

انتخـاب   به شـکلی منطقـی  را  یوزن يها توان گروه یم ،6رشبکهیز
. بـه  یابـد کـاهش   یقابل توجهبه میزان  آموزش یکرد تا زمان کل

 
1 Standard backpropagation algorithm 
2 Feedforward Neural Network 
3 Recurrent Neural Network 
4 Block diagonal 
5 Node  
6 Subnetwork  

ــه،   ــور خلاص ــر   DEKFط ــلاوه ب ــتع ــاب پ قابلی ــچیانتخ  یدگی
 .برخوردار است زین GEKF يها یژگیو از کلیهمحاسبات، 

 EKF انـواع از  یکی اند از تاکنون محققان بسیاري تلاش کرده
، در مثـال  عنـوان  بـه . استفاده کنند یعصب ۀوزن شبک برآورد يبرا
 ،پـل بزرگـراه   ي یـک رو يسـاختار  بیآس ـ صیتشخ ي]، برا40[

 لی ـآموزش داده شـد. امـا بـه دل    EKFبا استفاده از  یعصب ۀشبک
 تکـین  پنهـان  ۀیلا کیاز  ،7نیژاکوب سیمحاسبه ماتر دشوار بودن

 شد. فادهاست

و  EKF کمـک بـا   قی ـعم یعصـب  يهـا  آمـوزش شـبکه   يبرا
در  محققـان  ن،یژاکـوب  سیغلبه بر چالش محاسبه مـاتر  منظور به
با استفاده از  DBN ۀآموزش شبک يرا برا يدیجد تمی] الگور41[

EKF یمحاسبه مشتقات جزئ اساسبر  تمیالگور نیکردند. ا ابداع 
 ۀشـبک  تقمحاسـبه مش ـ  يبه جـا  ،هیبه لا هیلا به صورت سیماتر
 EKF-DBNاسـت. چـارچوب    واحد اسـتوار  معادله کیدر  یعصب

ایـن   .قـرار گرفـت   شیآزمـا مورد  کاربرد نمونهدر سه  يشنهادیپ
 يسـاز  مـدل  يسرعت و دقـت محاسـبات بـرا    به لحاظ چارچوب

 يکردهـا یبهتر از رو ، عملکردي به مراتبکننده ینیب شیپ یلیتحل
BP-DBN  وRNN از خود نشان داد. 

از  LSTM ۀشـبک  يآموزش پارامترها ي]، برا42[ پژوهش در
 یدگی ـچیکـاهش پ  يمسـتقل اسـتفاده شـد. بـرا     EKF تمیالگور

 ستمیرسیز کبه عنوان ی LSTMها، هر گره در مدل  محاسبه وزن
 سیکـه در آن مـاتر   شـود  یمسـتقل در نظـر گرفتـه م ـ    کینامید

شـود در   بلوك مورب تقریب زده میبه صورت  ،حالت 8انسیکووار
بـا   DEKF مختلـف ماننـد   يها گرهوزن  نیب یهمبستگ حالی که

 شود. ، نادیده گرفته میضمانت عملکرد

ــاا ــا ینب ــورلح ــ تمی، الگ ــان يریادگی ــریف یجه ــالمن  لت ک
بـالایی   ییدقت و سرعت همگرا لیبه دل GEKF(9( یافته شگستر

، مرتبـه دوم  کی ـتکن کی ـ عنـوان  بـه گسـترده   به شکلی که دارد،
یعنی آن ( یمحاسبات یدگیچی، پحال نیباا]. 19شود [ یم استفاده
𝑂(𝑚2) که در آن m باعـث  اسـت)،   یعصب ۀها در شبک تعداد وزن

 قی ـعم يهـا  آمـوزش شـبکه   شده است کاربرد این تکنیک بـراي 
زده  نیتخم ـ دی ـکـه با  هاییتعداد پارامتر رایز برانگیز باشد، چالش
 ۀن ـیبـه حـداقل رسـاندن هز    منظـور  بـه . بسیار زیـاد اسـت   شوند

ــبات ــا GEKF یمحاس ــه ج ــور ،آن ي، ب ــ تمیالگ  DEKF يریادگی
 ـ  یوابسـتگ  DEKFالگـوریتم  شده است.  يساز ادهیپ  نیمتقابـل ب

 ناسازگار تعلق دارند و يها به گروه دو دوبهبه صورت که  ییها وزن
 گیرد را نادیده می شوند یم يبند گروه هیلا ایها در گره  در آن وزن

]43.[ 
 
7 Jacobian matrix 
8 Covariance matrix 
9 Global extended Kalman filter 
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 صـورت  بـه و چه ] 44[ يتئور صورت به چه ،بسیاري مطالعات
 DEKF يریادگی ـ تمیاند که الگور ] نشان داده45، 43، 40[ عملی

 عملکـردي مشـابه بـا    ،یـی همگرا يهـا  یژگیو و يداریپا لحاظبه 
GEKF پـژوهش  . در ی آن کمتر استمحاسبات یدگیچیدارد؛ اما پ
 يبـرا ) NDEKF( یافتـه از گـره   گسترشکالمن  لتریاز فما ، حاضر

شـبکه)   ي(پارامترهـا  یعیسـر  يهـا  وزن یرسـان روز محاسبه و بـه 
) قی ـدق میتنظ ـ ۀ(حلق ـ درونـی  ۀکـه در حلق ـ  میکن ـ یاستفاده م ـ

ــه   MAML تمیالگــور ــد مرحل ــا اســتفاده از چن محاســبه  SGDب
 .شوند یم

 روش پیشنهادي. 3
 تمیمعـادلات الگـور   ي بـر مختصر یابتدا بررس ،بخش نیدر ا

ــدود ةداد ــت MAML محـ ــواهیم داشـ ــپس، خـ ــازوکار . سـ سـ
 گـر  نیعنـوان تخم ـ  بـه  NDEKFي کـاربرد  خود بـرا  مورداستفاده

آنهـا بـا    نیتخم ـ يجا به MAML درونی ۀدر حلق عیسر يها وزن
 .را توضیح خواهیم داد SGDاستفاده از مراحل 

 )MAMLآگنوستیک ( متامدلیادگیري . 3-1
 يپارامترها نیبهتر افتنی يمدل برا کی يپارامترها يریادگی

بـه همـین جهـت،    . دهـد  را تشکیل می MAML یاصل دهیا، هیاول
 فیوظا سرعت بهتواند  یمدل ماین خوب،  هیاول يپارامترها باوجود

 ـ، SGD یعنـی سـاز معـروف،    نـه یبه کیبا استفاده از  را دیجد  ادی
 ای ـ کیباشند، تنها  نهیبه Nمدل در تکرار  ي. اگر پارامترهاردیبگ

 يبـرا  θ0با  پارامترها نیتا ا خواهد بود ازیمورد ن SGDچند تکرار 
برازش . به عنوان مثال، برازش پیدا کند ،دیجد فیوظا يبند طبقه

 یرسـاندن آنتروپ ـ  حـداقل  بـه  از طریـق  Nتکـرار   با 𝜃𝜃 يپارامترها
 شود. یانجام م بانیدر مجموعه پشت 1متقاطع

 )𝜃𝜃ي از متاپارامترهـا  یبـه عنـوان تـابع   ( 𝑓θی عصب ۀشبک اگر
θهی ـباشد، با شـروع از مقـدار اول   اصلیمدل  = θ0میخـواه  ی، م ـ 
چنـد  پـس از  بتـوانیم  که  میآموزش ده اي گونه بهرا  یعصب ۀشبک

بـا اسـتفاده از    N انی ـگراد یروزرسـان  بـه  انـدك از  نسـبتاً مرحله 
 θN عیسـر  يهـا  بـه وزن  تی ـها، در نها داده Sb بانیمجموعه پشت

 دارد، کـه  𝑄𝑏در مجموعه هـدف   یشبکه عملکرد خوب نی. امیسبر
از  گروهـی خـاص در   یبانیپشـت مجموعـه   کی ایندکس b در آن،

  یروزرسان مجموعه مراحل بهما . باشد می بانیمجموعه پشت فیوظا
N  مینام یم درونی ۀحلق یروزرسان به فرایندرا. 

= iدر آن که  iاز تکرار  پس  0 … N −  ۀشبک يپارامترها، 1
 شوند: تعریف می گونه این شده رسانیروز به یعصب

𝜃𝜃𝑖+1𝑏 =  𝜃𝜃𝑖𝑏 −  𝛼∇𝜃ℒ𝑠𝑏(𝑓𝜃𝑖𝑏)                                       (1) 

 
1 Cross-entropy 

مبنـا بعـد از    ۀهاي شـبک  وزن 𝜃𝜃𝑖𝑏نرخ یادگیري،  𝛼که در آن، 
تلفـات در مجموعـه    ℒ𝑠𝑏(𝑓𝜃𝑖𝑏)و  bمرحله به سمت وظیفه  iطی 

 روزرسانی هستند. مرحله به (i)بعد از  bپشتیبان وظیفه 

 Bبرابـر   task batchاگر فرض کنیم که اندازه گروه وظایف یا 
توانیم یک تابع هدف متا را به ایـن شـرح تعریـف     است، آنگاه می

 کنیم:

ℒ𝑚𝑒𝑡𝑎 =  ∑ ℒ𝑄𝑏
𝐵
𝑏=1 �𝑓𝜃𝑁𝑏(𝜃𝜃0)�                                      (2) 

 است. 𝜃𝜃0به  𝜃𝜃𝑁𝑏 میمستق یدهنده وابستگ ) نشان1معادله (

 تی ـفیکدر آن،  کنـد، کـه   یم فیرا توصهدف متا ) 2( معادله
𝜃𝜃0  کـاربرد  از  یناش ـ کل تلفـات از  یعنوان تابعبه𝜃𝜃0    بـه عنـوان

 است. فیهمه وظا يبرا هیاول یمقدارده

 ـیب ۀحلق ـ یروزرسـان  بـه  فراینـد مـا   اکنون  صـورت  بـه را  یرون
 فی ـتعر ℒ𝑚𝑒𝑡𝑎 هدف متاتابع ) يساز نهیکم نجای(در ا يساز نهیبه
را بدسـت   𝜃𝜃0 نـه یبه هیمقدار اول دهد یم اجازهکه به ما  م،یکن یم

 .میآور

روزرسانی شد، مقـدار اولیـه بهینـه     پس از اینکه این مقدار به
 بیان کرد: گونه اینتوان  را می 𝜃𝜃0حاصل براي متا پارامترهاي 

𝜃𝜃0 = 𝜃𝜃0 −  𝛽∇𝜃 ∑ ℒ𝑄𝑏
𝐵
𝑏=1 �𝑓𝜃𝜃𝑁𝑏 (𝜃𝜃0)�                     (3) 

تلفـات در مجموعـه    ℒ𝑄𝑏 نـرخ یـادگیري متـا و    𝛽، در آنکه 
(یـا   2هستند. انتروپی متقـاطع، تـابع تلفـات    bهدف براي وظیفه 

 بندي است.  هاي طبقه هزینه) مشترك براي کلیه عبارت

شـده اسـت کـه در     لیتشک يساز نهیبه دوفازاز  تمیالگور نیا
را پس هر وظیفه مورد انتظار  تلفات ،یرونیب ۀدر حلق MAMLآن 
بـا چنـد    و رسـاند  یبه حداقل م ،قیتطبفاز  ای درونی ۀحلق کیاز 

 یمـدل مقـدارده   یفعل ـ يکه در پارامترها نزولی انیمرحله گراد
 .گردد یاند، محاسبه م شده

 اسـامی از  یبرخ ـبا اعمال تغییراتی اندك در  میتوان یم اکنون
 یبـه شـکل   یطورکل بهرا  تمیالگور مختلف این مراحل ،اصطلاحات

 :میکن انیب گونه این، ] آمده است15که در [

 MAML الگوریتم ).1الگوریتم (
Require: α, β: step size hyperparameters 

1: randomly initialize θ 

2: while not done do 

    3: Sample batch of tasks 𝑇𝑏 = {𝑆𝑏 , 𝑄𝑏}∼ p( 𝑇) 

    4: for all 𝑆𝑏 do 

       5: Evaluate ℒ𝑠𝑏(𝑓𝜃𝑖𝑏) with respect to K 

 
2 Loss function 
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examples 

       6: Compute adapted parameters with N step of 
gradient descent: 

        𝜃𝜃𝑖+1𝑏 =  𝜃𝜃𝑖𝑏 −  𝛼∇𝜃ℒ𝑠𝑏(𝑓𝜃𝑖𝑏)                               
(4) 

    7: end for 

    8: Update 𝜃𝜃0 = 𝜃𝜃0 −  𝛽∇𝜃 ∑ ℒ𝑄𝑏
𝐵
𝑏=1 �𝑓𝜃𝑁𝑏(𝜃𝜃i+1)� 

9: end while 

ــهیتفاده از بهاســ ــ SGDســاز  ن ــی ۀحلق ــرا MAML درون  يب
 با یـک وظیفـه   عیسر قیکه امکان تطب یعیسر يها وزن يریادگی

از  پـس انتشـار  ، هرچندساده است.  اریبس ،کند یرا فراهم م دیجد
 یروزرسـان  و بـه  درونـی  ۀحلق متشکل از انیمحاسبات گراد قیطر

بـه   MAMLآمـوزش  باعث شده است  ،یرونیب ۀپارامترها در حلق
با مشکلاتی مثل محوشدگی یا انفجـار  و  تبدیل شوددشوار  امري

. وپنجه نرم کند هاي محلی دست گرادیان و یا گیرکردن در کمینه
انتخـاب   شـود  مـی  باعث MAML دهیچیساختار پ همین ،علاوه به

 يهـا  سـتم یو س هـا   داده مجموعه به باتوجهمتا پارامترهاي مناسب 
 شود.آنها  يداریناپاافزایش  منجر به مختلف

 ۀدر داخـل حلق ـ  انی ـگراد اتی ـبـه عمل  وابستگیکاهش  دهیا
از  NDEKFسـاز   نـه یبـا به  SGDسـاز   نـه یبه ینیگزیبا جـا  درونی
 ۀدر حلق ـ عیسـر  يهـا  وزنمـا   ،ین؛ بنـابرا گرفـت  نشئت جا همین

 .میکن یمحاسبه م NDEKFبا استفاده از  درونی را

 ـاالبته   هـاي  شـبکه آمـوزش   يبـرا  NDEKFاسـتفاده از   دهی
 شـده  ي انجامکه در کارها طور همان. ستین يدیجد ی، اتفاقعصب

شبکه بـا اسـتفاده از    يمحاسبه پارامترها م،یمشاهده کرد پیشین
EKF  يبهتـر مراتـب   بهعملکرد  ،و سرعت میتعمبه لحاظ قابلیت 

  داده مجموعـه کـه انـدازه    یزمـان  خصوص به، دارد SGD بهنسبت 
 کوچـک باشـد.   MAML درونی ۀحلق رد ،مانند مورد ما ی،آموزش

 لتـر یدر ف نیژاکـوب  سیمحاسـبه مـاتر   یدگیچیپ لی، به دلهرچند
، قیعم يها بزرگ پارامترها در شبکه ةانداز باوجود ویژه بهکالمن، 

 هی. توص ـخواهنـد شـد   حـل  رقابلیغ شدت ، بهحاصل يها سیماتر
 ،یمحاسبات يها نهیمحاسبات و هزپیچیدگی کاهش  برايشود  یم

مـا  استفاده شـود.   تمیالگوراین از  "جداشده از گره"نسخه  کیاز 
 يبـرا  یحل ـ راه عنـوان  بهرا  NDEKF الگوریتم لیدل نیبه همنیز 

 .قرار دادیم مورداستفاده درونی ۀدر حلق عیسر يها وزن برآورد

 NDEKFمبتنی بر  MAMLبندي  فرمول. 3-2

 يهـا  تمیبا استفاده از الگور یعصب ۀشبک يها وزن يساز نهیبه
ي آن داریو ناپا ییسرعت همگرا کندشدن منجر به ینزول انیگراد

که در دو  یزمان ژهیو ، بهمواجه است برازش شیبشده و با مشکل 

ماننـد   انی ـبـر گراد  یمبتن ـ ي متـا ریادگی ـ يکردهـا یمرحله از رو
MAML داده اعمـال شـود.    يهـا  از نمونه یتعداد کم ی، روياصل

مشـتقات تـابع    ان،ی ـبـر گراد  یمبتن يساز نهیدر به ن،یعلاوه بر ا
 ـ وزن به باتوجه نهیهز و هـدف   یفعل ـ یخروج ـ نیها، فقط فاصله ب

 یروزرسـان  بـه  در خچـه یو اطلاعات تار رندیگ یرا در نظر م متناظر
 .هیچ کاربردي ندارند وزن

 NDEKFاستفاده از الگوریتم ] 25[ پژوهش در ،بار نیاول يبرا
 سهیدر مقا NDEFKشد.  شنهادیپ یعصب ۀوزن شبک برآورد يبرا

 ازی ـن يحافظه و زمان محاسبات کمتـر میزان به  EKF تمیبا الگور
جـدا  گـره   بـا ها  کردند وزن شنهادیپ آن پژوهشدر  محققاندارد. 
در نظر گرفته  ییها متقابل وزن یکه فقط وابستگ ي، به طورشوند

جداشـده از  "نسـخه  در شـوند.   یم ـ هی ـشود که به همان گره تغذ
هـر   يبه طور مسـتقل بـر رو   افتهی گسترشکالمن  لتریاز ف ،"گره

شده روي  هیتغذ نهیبه يها وزن نیتخم يبرا یعصب ۀنورون شبک
 ـ. به اشود ینورون استفاده م آن فقـط   تمیالگـور  ایـن  ب،ی ـترت نی

 .دهد قرار مینظر  مدرا  یمتقابل محل يها یوابستگ

را بـر   لتریف نیکننده ا فیمعادلات توص اختصار بهما در اینجا، 
. معادلات موجود میکن ی] فهرست م46اساس کار انجام شده در [

 یو تعـداد کم ـ  هی ـلا سـه با عمق  يا شبکه يآنها بر رو پژوهشدر 
از  طـوري کـه تعـداد آنهـا     ه است بـه اعمال شد لایهنورون در هر 

با علـم بـه ایـن واقعیـت کـه      ، وجود نیبااکند.  یتجاوز نم هیلا پنج
 ـازا شیپ ـکه تا  هستند یها قادر به انجام محاسبات انهیامروزه را  نی

بـا   اي هر شـبکه  بهمعادلات را  نیتوان ا یم انجام آن ممکن نبود،
 .داد میتعم یهر عمق و با هر تعداد نورون

حالت  ریمتغ نمودي از مبناي ، برtتکرار  ي، براEKF تمیالگور
 به شکل زیر استوار است:

𝜃𝜃𝑗(𝑡 + 1) = 𝜃𝜃𝑗(𝑡)                                                       (5) 

𝑦𝑗(𝑡) = ℎ �𝜃𝜃𝑗(𝑡).𝑢𝑗(𝑡)� + 𝑣𝑗(𝑡)                                (6) 

خاص اسـت (مـا در    ۀیلا کیها در  تعداد نورون Mکه در آن، 
 j، عـلاوه  بهکنیم).  بندي می ها گروه ا را بر اساس لایهه اینجا نورون

1)کند  یک نورون خاص را تعریف می ≤ 𝑗 ≤ 𝑀). ؛𝜃𝜃𝑗   بـردار وزن
 ؛jمتناظر با نورون 

𝑢𝑗 دهنده یک بردار ورودي  نشان𝑛𝑢 ×  ام؛jبراي نورون  1

𝑦𝑖 دهنده بردار هدف براي نورون خروجی  نشانj ام در زمانt 

(𝑛𝑦 ×  ؛ (1

ℎ(. .)𝜃𝜃تابع غیرخطی  ( .)𝑢و  ( گیـري   بردار نویز اندازه 𝑣𝑗و  (
 هستند.
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 بـا  معمـولاً  jگره  متناظر با MSE(1ات (مربع نیانگیم يخطا
 شود: یمحاسبه م ریمعادله ز

𝜀 = 1
2
∑ (𝑦𝑗(𝑡) − 𝑦�𝑗(𝑡))2𝑛𝑦
𝑗=1                                        (7) 

 یآنتروپ ـتـوان از خطـاي    بنـدي، مـی   در مورد وظایف طبقـه 
 هاي مطلوب و واقعی نیز استفاده کرد: متقاطع بین خروجی

𝜀 = 1
2
∑ (𝑦𝑗(𝑡) − 𝑦�𝑗(𝑡))2𝑛𝑦
𝑗=1                                        (8) 

روزرسانی وزن از الگـوریتم بازگشـتی کـالمن کـه      معادلات به
 گونـه  ایـن رسـاند را   مـی  به حـداقل ) را 6یا  5تابع تلفات (معادله 

 نوشت:

𝜃𝜃�𝑗(𝑡 + 1) =  𝜃𝜃𝑗(𝑡) + 𝐾𝑗(𝑡). 𝜀                                     (9) 
 𝐾𝑗(𝑡) = 𝑃𝑗(𝑡).𝐻𝑗𝑇(𝑡).𝐴(𝑡)                                      (10) 

 𝐴(𝑡) =  �𝑅(𝑡) + ∑ 𝐻𝑗(𝑡).𝑀
𝑗=1 𝑃𝑗(𝑡).𝐻𝑗𝑇(𝑡)�−1         (11) 

 𝑃𝑗(𝑡 + 1) =  𝑃𝑗(𝑡) − 𝐾𝑗(𝑡).𝐻𝑗(𝑡).𝑃𝑗(𝑡) + 𝑄(𝑡)     (12) 

𝑃𝑗(0) = �1 𝜇𝑝� � 𝐼  , 𝑄 = 𝜇𝑞𝐼 ,  R= 𝜇𝑟𝐼 

و  jهاي وارده بر هر نـورون   وزن rدهنده  نشان 𝑛𝑗 که يطور به
𝑛𝑦 ،بعد بردار خروجی 

𝑥�𝑗(. .)𝑥𝑗مقدار تخمینی  (  ؛ (

𝑃𝑗(. 𝑛𝑥𝑗ماتریس کوواریانس خطاي شرطی تقریبـی   ( ×  𝑛𝑥𝑗 
.)𝜃𝜃𝑗در   ؛ (

𝑅(. × 𝑛𝑦)گیري  ماتریس کوواریانس نویز اندازه (  𝑛𝑦)   مـوثر
 بر نرخ همگرایی؛

𝐾𝑗(. 𝑛𝑥𝑗 کالمن لتریف 2بهره سیماتر ( ×  𝑛𝑦)؛ 

𝜀 هاي مطلوب و واقعی  خطاي بین خروجی𝑛𝑦 ×  ؛1

𝑄(. 𝑛𝑥𝑗 فراینــد زیمــورب نــو انسیــکووار سیمــاتر ( ×  𝑛𝑥𝑗 ؛
𝐴(𝑡)   شـود و در   ماتریسی که یک بار براي هر تکرار محاسـبه مـی

 شود؛ هاي جداشده استفاده می هاي گره روزرسانی همه به

𝜇𝑝.   𝜇𝑞 .𝜇𝑟 بـا اسـتفاده از روش    کـه  لتـر یف يپرپارامترهایها
 ؛ شوند یم هیاول یآزمون و خطا مقدار ده

.)𝐻𝑗و  𝑛𝑦ماتریس ژاکوبین  ( ×  𝑛𝑥𝑗    س هسـتند. ایـن مـاتری
 ۀشـبک  yکننـده خروجـی    همه مشتقات نسبی تابع بـردار تعریـف  

 .گیرد در برمیرا  jعصبی متصل به هر وزن وارده بر نورون 

 
1 Mean-squared error 
2 Gain matrix 

𝐻𝑗(𝑡) =

⎣
⎢
⎢
⎢
⎢
⎢
⎡
𝜕𝑦1
𝜕𝜃1𝑗

𝜕𝑦1
𝜕𝜃2𝑗

𝜕𝑦2
𝜕𝜃1𝑗

𝜕𝑦2
𝜕𝜃2𝑗

… 𝜕𝑦1
𝜕𝜃𝑗𝑛𝑗

… 𝜕𝑦2
𝜕𝜃𝑗𝑛𝑗

⋮ ⋮
𝜕𝑦𝑛𝑦
𝜕𝜃1𝑗

𝜕𝑦𝑛𝑦
𝜕𝜃2𝑗

⋯ ⋮
⋯

𝜕𝑦𝑛𝑦
𝜕𝜃𝑗𝑛𝑗⎦

⎥
⎥
⎥
⎥
⎥
⎤

                            (13) 

با استفاده از چنـد   درونی ۀپارامترها در حلق یروزرسان بهبا ما 
 MAMLرا بــا  DEKF نزولــی، انیــگراد يجــا بــه DEKFمرحلـه  

 ـیب ۀپارامترها در حلق ـ یروزرسان ، بههرچند. میکن یم بیترک  یرون
بـا اسـتفاده از    یاصـل  MAML همـان  ماننـد ه) 3متا يساز نهی(به

) در 4معادله (ما کار،  نیانجام ا ي. براماند یم یباق ینزول انیگراد
MAML راتیی ـو تغ نیگزی) جـا 12) تـا ( 9را با معـادلات (  یاصل 

بـا   MAML تمی. الگـور میکن ـ یم ـ اعمـال  اسـاس  ینبرامربوطه را 
 ری ـز شـرح بـه   درونی ۀتکرار در حلق کی يبرا DEKFاستفاده از 
 :)دیرجوع کن )3((به شکل  خواهد بود

 MAML- NDEKFپیشنهادي  الگوریتم ).2( الگوریتم
Require: p(T): distribution over tasks 

Require: β: step size hyperparameter 

Require: 𝜇𝑝, 𝜇𝑞 , 𝜇𝑟: Kalman filer hyperparameters 

Require: set 𝑃𝑖(0) = �1 𝜇𝑝� � 𝐼  , 𝑄 = 𝜇𝑞𝐼 ,  R= 𝜇𝑟𝐼 

1: randomly initialize θ where 𝜃𝜃0 = θ  

2: while not done do 

    3: Sample batch of tasks 𝑇𝑏 = {𝑆𝑏 , 𝑄𝑏}∼ p( 𝑇) 

    4: for all 𝑆𝑏 do 

        5: Compute adapted parameters with N step of 
DEFK: 

        6: for depth j of neural network 

𝜃𝜃�𝑗(𝑡 + 1) =  𝜃𝜃𝑗(𝑡) + 𝐾𝑗(𝑡). 𝜀 

𝐾𝑗(𝑡) = 𝑃𝑗(𝑡).𝐻𝑗𝑇(𝑡).𝐴(𝑡) 

𝐴(𝑡) =  �𝑅(𝑡) +  �𝐻𝑗(𝑡).
𝑀

𝑗=1

𝑃𝑗(𝑡).𝐻𝑗𝑇(𝑡)�

−1

 

𝑃𝑗(𝑡 + 1) =  𝑃𝑗(𝑡) − 𝐾𝑗(𝑡).𝐻𝑗(𝑡).𝑃𝑗(𝑡) + 𝑄(𝑡) 

        7: end for 

        8: set  𝜃𝜃�𝑖= �𝜃𝜃�1𝑖 ,𝜃𝜃�2𝑖  , … ,𝜃𝜃�𝐽𝑖� where  0 ≤ 𝑗 ≤ 𝐽 , 𝐽 is 
a depth of neural network 

    10: end for 

    11: Update 𝜃𝜃0 = 𝜃𝜃0 −  𝛽∇𝜃 ∑ ℒ𝑄𝑏
𝐵
𝑏=1 �𝑓𝜃𝑁𝑏�𝜃𝜃

�𝑖�� 

12: end while 
 

 
3 Meta-optimization 
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 تمیالگـور  يکـه اجـرا   کنـد  مشخص مـی  بالا تمیالگور یبررس
DEKF  ـ انیگراد تمیالگور کاربردنسبت به  ی مسـتلزم صـرف   نزول

کـه در هـر مرحلـه    دلیل ایـن امـر آن اسـت    . وقت بیشتري است
مانند  يشتریب یعلاوه بر محاسبه مشتقات، محاسبات اضاف ،یزمان

 ) وجود دارد.11( در معادله 1مربع سیمحاسبه معکوس ماتر

غیـر   يهـا  را در شـبکه  ایـن الگـوریتم   ،یدگیچیپ لیدل بهما 
 مـا ایـن   کـه  ییازآنجـا کنیم.  اعمال می 2) یچشیپ ری(غ کانولوشن

 کیــکــه  میکنــ یاعمــال مــ NSL-KDD دادگــانرا در  تمیالگــور
نخواهـد   قـرار  ریتـأث  تحـت عملکرد آن  ست،ین يریتصو داده گاهیپا

 هبـا انـداز   یمخف ـ ۀی ـلا 4بـا   يا منظور از شـبکه  نیا ي. براگرفت
 batchالگــوریتم  یــکهــر کــه  میکنــ یاســتفاده مــ 32 کســانی

normalization يها یرخطیو غ ReLU و  یخط ۀیلا کی ،علاوه به
softmax متقـاطع  یمدل خود از آنتروپ ـ ما درشوند.  را شامل می 

 .استفاده کردیم

 
1 Square matrix 
2 Non-convolutional network 

 
 يشنهادیپ تمیالگور نایجر نمودار). 3شکل (

 ها و نتایج . آزمایش4
 داده محدود قیعم يریادگی کردیبخش، عملکرد رو نیدر اما 

 یابیارزمورد  افتهینفوذ بهبود صیتشخ به لحاظخود را  يشنهادیپ
 سهیمقا MAML یاصل کردیو سپس آن را با رو دهیم قرار می

-NSLنفوذ پرکاربرد  صیتشخ اریمنظور، مع نیا ي. برامیکن یم

KDD کرد. میخواه يساز ادهیرا پ 

 NSL-KDDدادگان . 4-1
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 صیتشـخ  يبـرا  کارآمد اریمع کی ]NSL-KDD ]47دادگان 
فاقد هرچند این دادگان نیز است.  نیماش يریادگیبر  ینفوذ مبتن

ــراد ــا مشــکل  ای ــوده و ب ــوازن نب ــدم ت ــه اســت  ع ــلاس مواج . ک
 از ٪0,04، تنهـا  NSL-KDD یآموزش ـ دادگـان ، در مثال عنوان به

 شـدت  بهشود  باعث میتعلق دارند که  U2R حمله نوع به ها نمونه
 مـورد انـواع حملـه   وضـعیت در   نی. ااز حد نشان داده شود کمتر
R2L اکثـر   کـه  یدرحـال اسـت،   نیـز صـادق   1حمله پروب شبکه و

 هستند. DDOSدهنده نوع حمله  نشان ،سوابق حمله

 دستۀبه پنج  NSL-KDD دادة مجموعهموجود در  يها دسته
 :شوند یم يبندگروه یاصل

 )Normal( يعاد .1
از  يریجلوگ باحمله  نی): اDoS( 2سیسرو انکار .2

 ازبع شبکه امن به یدسترس يبرا یقانون يها درخواست
منابع  يرو بر یاضاف يبارگذار ایباند  يمصرف پهنا قیطر

 .شود یانجام م 3یمحاسبات
است که  یتاز حملا يادسته ،یشیپو حملۀ: )Prob( یشیپو .3

 کند یم یبررسشبکه را  ،در آن مهاجم قبل از شروع حمله
 کند. يآورهدف را جمع ستمیتا اطلاعات س

به  یحالت، مهاجم با دسترس نی): در اU2R( شهیر به کاربر .4
و  کند یم اقدام ستمیدر س يعاد يحساب کاربر کی
-شهیر یدسترس يبرا ستمیس يها يریپذبیاز آس تواند یم
 استفاده کند. ستمیبه س 4يا

در  يکه حساب کاربر ی): مهاجمR2L( یمحل به ياشهیر .5
شبکه به آن  قیرا از طر يا ندارد، بسته 5راه دور نیماش کی

 يبرا ستمیس يها يریپذبیو از آس کند یارسال م نیماش
 کند.یماستفاده  نیکاربر آن ماش عنوان به یمحل یدسترس

کمتـر   حملات انواع صیتشخ باعث شده است ت،یواقع همین
دشـوار   یمعمـول  ML يها کننده يبند طبقه يبرا شده داده شینما

بهبـود   يبـرا  ما .شود یم آندقت کاهش منجر به  ،نوبه خودشود 
مرسـوم   يکردهـا یرو رازی ـغ به ،انواع حملات نادر در تشخص دقت

ي ریادگی داده محدود دار پرطرف تمی، الگورعدم توازن رفع مشکل
 الگـوریتم  و آن را بـا اسـتفاده از   به کار گـرفتیم را  MAML متاي

DEKF از آمـوزش مـدل خـود بـا      پیش. اما میکن یم سازي هنیبه
اســتاندارد  ، مراحــل مختلــف   داده مجموعــه  نیــاســتفاده از ا

متا  یادگیري فیوظا يسپس آن را برا داده،پردازش را انجام  شیپ
 .میکن یم میتقس

 NSL-KDDپردازش . 4-2
 
1 Probe attack 
2 Denial of Service 
3 computational resources 
4 root access 
5 remote machine 

ــه ــامل  41از  NSL-KDD  داده مجموع ــی، ش ــی  3ویژگ ویژگ
تشـکیل شـده    7ویژگی مقادیر پیوسته 38و  6اي تفکیکی یا رسته

 است.

 میمسـتق  به طور توان ینم ن،یماش يریادگیدر : انتقال داده
 لیتبـد  يبـرا  بلکه. کرداستفاده  (تفکیکی) اي ي رستهها یژگیاز و

 8وان هات ي. روش کدبندداریم ازین يروش رمزگذارچند  بهآنها 
 گـذاري  نـام  يبـرا  مورداسـتفاده  يهـا  کیتکن نیتر از متداول یکی
بـردار   کی ـکاراکتر به  وعن ی ازژگیاست. هر و اي رسته يها یژگیو
 ای ـ 1عنوان  متناظر با رستهدر آن هر که  شود یم لیتبد 9ينریبا
در  protocol_type یژگ ـیمثال، و ي. براشود یم يگذار برچسب 0

بــا برخــوردار اســت.  icmp، و tcp ،udp مشخصــهســه  ازمجمـوع  
 udp، (0 ,0 ,1)صـورت   بـه  tcp ویژگی ،وان هاتروش  استفاده از

شـود.   یم بنديکد ,0 ,0) (1صورت  به icmpو  (0 ,1 ,0) صورت به
و  protocol_type ،serviceاز نوع کـاراکتر:   یژگیسه و ،یطورکل به

flag ،ـا ری ـشـوند. در غ  ینگاشت م يبعد 84 ينریبا ریمقاد در   نی
و به  استبرابر صفر  num_outbound_cmdsی ژگیصورت، مقدار و

 NSL-KDD 41 ،ین؛ بنابراشود یحذف م یژگیو نیا، همین جهت
دی ـجد يبعـد  121  داده مجموعـه  کی ـتوان به  یرا م یاصل يعدب 

 کرد. لیتبد

 از NSL-KDDشـده   لیتبـد : دادگـان  10ها سازي داده نرمال
برخـوردار  آنهـا   میـان تفاوت در  نیبا چند يبعد 121 يها یژگیو

ــابرا  ــت. بن ــا از  ن،یاس ــک م ــالتکنی ــاز نرم ــرا  داده يس ــا ب  يه
 سیسـتم  بهبـود عملکـرد   منظـور  بهها  تفاوت نیرساندن ا حداقل به

 ـ. در امیکن ـ یاستفاده م  min–maxسـازي   نرمـال  مقالـه، روش  نی
همه ابعاد و نرمال کـردن   رها د کاهش تفاوت ي)) برا14( ه(معادل
 است. مورد استفاده قرار گرفته] 0،1[ در بازه مشخص ریمقاد

𝑁𝑜𝑟𝑚𝑎𝑙𝑖𝑧𝑒𝑑𝑋 = 𝑋−𝑋𝑚𝑖𝑛

𝑋𝑚𝑎𝑥−𝑋𝑚𝑖𝑛
                                    (14) 

 براي یادگیري متا NSL-KDDتقسیم دادگان . 4-3
 FSL فهیوظ عیتوز يخود را بر رو 11ي داده محدودها ما مدل

)𝑝 (Τ)( فهی. هر وظمیکن یم یابیارز FSL خود يخود به عیدر توز ،
دو مجموعه در نظـر گرفتـه    متشکل از  داده مجموعه کی عنوان به
 مجموعـه  ،دوم مـورد  و supportمجموعـه   ،اول مورد شود که یم

query شـود. مجموعـه   یم ـ دهینام support  دربرگـرفتن  يبـرا N 
ۀ مجموع ـ کـه  یدرحـال ، رود به کار می کینمونه از هر  Kکلاس و 

query ،؛ کنـد  یحفـظ م ـ را نشـده   دهید يها مدل به نمونه میتعم
 Nشده از همـان   گرفته يها متفاوت از نمونه يا مجموعه ،ینبنابرا

 
6 Categorical features 
7 Continuous value features 
8 One-hot-encoding 
9 Binary vector 
10 Data Normalization 
11 Few-Shot 
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 بـا  نیماش ـ يریادگیمانند ه. خواهد بود supportکلاس مجموعه 
 يهـا  خود را بـه مجموعـه   هاي  داده مجموعه دیما با ،رایج 1نظارت
 ـ. در مـورد  میکن تفکیک آزمونو  یاعتبارسنج ،یآموزش ي ریادگی

 ها کلاسکه براي جلوگیري از همپوشانی است  نیادر تفاوت  متا،
(اپیزودهـاي مختلـف)،    FSL فیوظاو سازماندهی هر مجموعه در 

ی اعتبارسـنج  ،متا آموزش يها به مجموعه ها ردهها،  نمونه يجا به
هـا ماننـد    حـوزه . برخلاف سـایر  شوند یم میتقس آزمون متاو  متا

-Miniماننـد   FSLمختلف  يارهایکه در آن مع ریتصو يبند طبقه

Image Net ]33[ ایـــ Omniglot ]32[ ،در مـــورد  وجـــود دارد
آمـوزش   يبرا ي کلیمجموعه متا چی، هNSL-KDD  داده مجموعه

 FSL NSL-KDDما مجموعه متا  ،ین؛ بنابرایمنداربا داده محدود 
از  بــه نوبــه خــود NSL-KDD  داده مجموعــه. میســاز یخـود را م ــ

اسـت  تشـکیل شـده    +KddTestو  +KddTrainهاي   داده مجموعه
 سـه یو مقا یـادگیر ماشـین   يهـا  خت مـدل سـا  يکه محققان برا

 )،2(. جدول کنند یاستفاده م گسترده از آنها به طور، عملکرد آنها
 نیـــادر  NSL-Kdd هیـــهـــر کـــلاس پا ينمونـــه بـــرا عیـــتوز

 دهد. ینشان م ها را  داده مجموعه

 يهـا  در داده سـایبري حمـلات  مختلـف  وجود انواع  رغم علی
 کیکه تراف گفتنی است. زیادي دارد 2چولگیآنها  عیتوز ،یآموزش
اسـت،    داده مجموعـه هـا در دو   از تعداد نمونـه  یمیشامل ن نرمال

ــال ــه یدرحـ ــتوز کـ ــ R2Lو  U2R عیـ ــدك اریبسـ ــت.  انـ اسـ
 را دو حملـه  نیا يها از نمونه يشتریتعداد ب +TestKdd،حال ینباا

 ریــز اینکــه عــلاوه بــهشــود،  شــامل مــی +TrainKddنســبت بــه 
 +TrainKddحمـلات کـه در    نی) ا)3((جدول  دیجد يها کلاس

، اشاره کردیم قبلاًکه  طور همان. گیرد در برمیرا نیز  وجود ندارند
 ازی ـن يادی ـز یآموزش ـ يهـا  ، مجموعه متا به دادهFSLدر مسائل 

 کی ـو  supportمجموعـه   کی ـاسـت کـه    یفیندارد و شامل وظا
بـراي   مـا  ل،ی ـدل نی. بـه هم ـ شـود  را شـامل مـی   query وعهمجم

بـا هـم   را  +TrainKddو  +TrainKdd گیري مجدد وظـایف،  نمونه
 . از طـرف میسـاز  مـی خـود را   IDSو مجموعه متا  میکن یادغام م

از انـواع حمـلات    به بازنمود خـوبی  میتوان یم بیترک نیبا ا دیگر،
 .میکن يریجلوگ برازش یشببروز  و از یافته دست

 يهـا  کـلاس  ری ـز ،)2(در جـدول  مـورد اشـاره    ۀنوع حمل هر
نشان داده  )3(که در جدول  گیرد در برمیرا  داتیاز تهد یمختلف

خـود   يها داده دیبا FSL يها مدل یابیارز منظور ما بهشده است. 
ي آموزش، اعتبارسنجی و متا يها به مجموعهها  بر اساس دستهرا 

کـلاس در   ری ـز 39 ،نرمـال  کی. علاوه بر ترافمیکن میتقسآزمون 
 ری ـز 40 خواهیم داشت کـه نتیجـه آن   یبیترک یآموزش يها دهدا

ساخت مجموعـه   يدسته برا 40ما از  ن،ی. بنابراکلی استکلاس 

 
1 Supervised machine learning 
2 Skewed 

 کرد. میخود استفاده خواه يمتا

 مجموعه متا 3تنظیم .4-4
 ی بـه نسـبت  را بـه صـورت تصـادف   موجـود  کلاس ری ـز 40ما 

 آموزش، اعتبارسنجی و آزمون متا هاي  داده مجموعهبه  20/10/10
گنجانـدن نـوع    پایـه  مـا بـر   میتقس اری، معهرچند. میکرد میتقس
 ن،یاست. علاوه بر ا آموزشی استواردر مجموعه متا  نرمال کیتراف
 را از هر چهار حمله در هر مجموعه متا یمختلف يها کلاسریما ز

 و در عـین حـال،   میکن یانتخاب مآموزش، اعتبارسنجی و آزمون 
 ـ  سـازیم  فـراهم مـی  را  یطیشرا متـا   يهـا  مجموعـه  نی ـا نیکـه ب

خـود، بـه طـور     شیدر آزمـا مـا  . ایجاد نشود یهمپوشانهیچگونه 
 .میکرد گیري کلاس را نمونهرینمونه از هر ز 50 یتصادف

 KF-MAMLو مدل  MAML کردیرو مالازم به ذکر است که 
 25 فیطرفه با اندازه دسته وظا 5شات  10خود را در  يشنهادیپ

 .میکن یم یابیارز

 4پارامترهاهایپر و  یعصب ۀشبک تنظیم .4-5
 ـارز يما برا یـک  ، از KF-MAMLو  MAML يهـا  مـدل  یابی

 32 ةانـداز  بـا  کیپنهان هر  ۀیلا 4 متشکل ازشبکه کاملاً متصل 
ــ. هــر لامیکنــ یاســتفاده مــ  batch normalizationالگــوریتم  ۀی

 و ها یرخطیغ يبرا ReLU يساز تابع فعال ي)،ا دسته يساز نرمال(
 .شود را شامل می softmax کیو  یخط ۀیلا کی همچنین

 ـبا نـرخ   SGDساز  نهیبا استفاده از به MAML مدل ي ریادگی
انطبـاق و   فراینـد  يبـرا  0,01 یدرون يریادگی، نرخ 0,0002 متا

 .شود می) آموزش داده انیگراد يها تعداد گام یعنی( 4اندازه گام 

متشکل  DEKFساز  نهیبا استفاده از بهنیز  KF-MAMLمدل 
 0,0002متـا   يریادگینرخ  ،درونی ۀحلق قیتطب يمرحله برا 4 از
𝜇𝑝رابطــــه  و = 𝜇𝑞و  100 = 10𝑒−6, 𝜇𝑟 = بــــراي هــــایپر  1

 شود. میکالمن آموزش داده  لتریف پارامترهاي

هنگـام  ، نشـان داده شـده اسـت     )4(شکل  که در طور همان
 درونـی  ۀحلق ـ یروزرسـان  بـه  فراینـد در  DEKFاستفاده از مراحل 

MAML داده مجموعـه در  نزولـی  انی ـگراد يبه جا  IDS  پـس از ،
. اسـتفاده از   میافتی ـدسـت   یخوب اریبس جیبه نتا ی،زمان گامچند 

 ،درونی ۀها در حلق وزن یروزرسان به يبرا DEKF-MAML بیترک
آن  یـی سـرعت همگرا افـزایش  دقـت مـدل و   باعث ارتقاي سطح 

  شود. می

 
3 Setup 
4 Hyper Parameters 
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-KFو مدل  MAMLارزیابی عملکرد مدل اصلی  ).4شکل (

MAML آزمون متاي  ۀپیشنهادي ما در مجموعNSL-Kdd 

 بینیم کـه ایـن میـزان    می )4(جدول  بر اساس گر،ید ياز سو
دو  شناسـایی  دقـت  درمدل، بلکـه  کلی دقت  درنه تنها  ي،بهبود
 .نیز اتفاق افتاده است R2Lو  R2Uنادر  ۀحمل

 يبـرا  را کـالمن  لتـر یف حاضـر، مـا موفـق شـدیم     ۀمطالعدر 
 مورداسـتفاده بـزرگ   نسبتاًبا اندازه  یعصب ۀشبک ي یکساز نهیبه

در  لترهایف ی مربوط به کاربرددر مطالعات قبلاین کار  قرار دهیم.

 یکم ـ نسبتاًتعداد  باپنهان  یۀچندلا ي دارايها شبکه يساز نهیبه
کـاملاً   ۀشبک يرمعما به باتوجه ن،ی. علاوه بر ابودنشده انجام  گره

 MAML يساز نهی، هنگام به32 هاي پنهان لایه ةمتصل ما با انداز
مـدل بـه شـکل    و عملکرد  یی، سرعت همگراDEKFبا استفاده از 

مـا   يساز نهیبه کردیرو گر،ید ياز سو بهبود یافت. يا ملاحظه قابل
 ۀشـبک  کی ـو هنگـام اعمـال آن در    شـده  اجـرا  رقابلیغ در عمل

، عملکـرد آن  باشد 64پنهان  ۀیکه اندازه هر لا یا زمانیکانولوشن 
 يبـرا  ادی ـز یمحاسـبات  الزامـات امـر   نیا لی. دلکند تنزل پیدا می
 کالمن است. لتریها در ف سیمحاسبه ماتر

، شـود  دادهنشـان   يشـنهاد یپ IDSمـدل   ییکارا که نیا يبرا
. جـدول  شـد  سهیها مقا IDS نیتر شرفتهیآن با پ دستۀ 5عملکرد 

در  ،اسـت  به دست آمده يشنهادیتوسط مدل پ که را یجینتا )5(
 NSL-KDD دادة مجموعـه  يبـر رو  کـه  ییها مدل ریبا سا سهیمقا
 ارائـه  یکل تهر دسته و دق صیاز نظر نرخ تشخ اند، شده شیآزما

 .دهد یم

 هاي آموزش و آزمون  داده در مجموعه NSL-Kddتوزیع نمونه براي هر کلاس پایه  ).2جدول (

Dataset Number of Samples 
Total Normal DoS Probe U2R R2L 

TrainKdd+ 125973 67343 
(53%) 

45927 
(37%) 

11656 
(9.11%) 

52 
(0.04%) 

955 
(0.85%) 

TestKdd+ 22544 9711 
(43%) 

7458 
(33%) 

2421 
(11%) 

200 
(0.9%) 

2654 
(12.1%) 

Total NSL-Kdd 148517 77054 
(%52) 

53385 
(%36) 

14077 
(9.5%) 

252 
(0.2%) 

3609 
(2.3%) 

 
 NSL-Kddداده  هاي هر حمله در مجموعه زیرکلاس .)3(جدول 

Attack Types DoS Probe U2R L2R 
Subclasses apache2, back, land, 

neptune, mailbomb, 
pod, processtable, 
smarf, treadrop, 

udpstomp, worm  

Ipsweep, mscan, 
nmap, portsweep, 

saint,satan 

Buffer_overflow, 
loadmodule, peri, ps, 

rootkit, sqlattack, 
xterm 

ftp_write, quess_passwd, httptunnel, 
imap, multihop, named, phf, 

sendmail, Snmpgetattack, spy, 
snmpguess, warezmaster, xlock, 

xsnoop 
Total 11 5 7 15 

 
 IDSآزمون متاي  ۀمجموع در DEKF-MAMLو  MAML يها دقت مدل ۀسیمقا ).4جدول (

Approach Accuracy DoS Probe R2L U2R Normal 

MAML 0.936 0.98 0.821 0.61 0.51 0.971 

DEKF-MAML 0.953 0.951 0.85 0.75 0.662 0.962 
  

 يا چنددسته يبند دسته يبرا NSL-KDDبا استفاده از  يشنهادیو روش پ مرتبط يکارها يها روش نیب سهی: مقا)5( جدول

Approach Normal  DoS Probe U2R R2L Accuracy 

multi-level hybrid SVM and ELM [26] 98.13 99.54 87.22 21.93 31.39 95.75 

S-NDAE [27] 97.73 94.58 72.97 2.70 3.82 85.42 

Random forests (RF) algorithm with undersampling and ____ ____ ____ ____ ____ 94.2 
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oversampling [29] 

ICVAE-DNN [31] 97.26 85.65 74.97 11.00 44.41 85.97 

Original MAML 93.60 98.00 82.10 51.00 61.00 97.10 

Proposed DEKF-MAML 96.20 95.10 85.00 66.200 75.00 95.30 

 

و  U2Rحملات  نینادرتر صیتشخ نظراز  يشنهادیپ روش
R2L توان یم نیهمچناست.  یتوجه قابلدقت  شیافزا يدارا 

بر  دقتدو حمله،  نیدقت در ا شیافزا باوجود که نمود مشاهده
 ذکر انیشا نداشته است. یچندان رییتغ  داده مجموعهکل  يرو

. دارد زینها  دسته ریدر سا ینیاست که مدل ما عملکرد قابل تحس
 ،ها ستمیس  رساختیبه ز حمله دو نیمخرب ا اریبس اثر به باتوجه

 یقبل يهاروش متأسفانهاما  است، ادیز اریبس دو نیا تیاهم
 يبر رو یو دقت مناسب بپردازندبه آن  یکاف اندازةنتوانستند به 

 فقط نه ما روش البته. اند حملات خطرناك نداشته نیا صیتشخ
 باًیتقر بلکه است، شده حمله دو نیا در يجد دقت شیافزا باعث

. خود را حفظ کرده است نیشیدقت پ زین ماندهیباق يها در دسته
 يساختارها یبررسو  1پارامترهاپریها قیانتخاب دق قیاز طر

. در افتی دستهدف  نیبه ا توان یم قیعم یعصب شبکۀ نیگزیجا
ساده متشکل از  نسبتاً یعصب شبکۀ کیاز  یپژوهش کار نیا

 .شد) استفاده DNNپنهان ( ۀیچهارلا

 گیري . نتیجه5
در ایـن زمینـه تشـخیص    نوآورانـه   يکردیرو ،مقاله نیاما در 

 ژهی ـو بـه ) FSL( محـدود داده آموزش  در آن،که یم ارائه کردنفوذ 
 لتـر یبـا ف ) MAML( کیآگنوسـت  -ل متامـد ي ریادگی ـچارچوب 

 يهـا  تی ـقابل بهبود يبرا) DEKFجداشده ( افتهی گسترشکالمن 
 اند. ) با یکدیگر ادغام شدهIDSنفوذ ( صیتشخ يها ستمیس

خـوبی   یعمدتاً دقت کلکه  نیماش يریادگی یسنت يها مدل
، ناکارآمـد  بـار  فاجعه غالباًو  حملات نادر صیاغلب در تشخ ،دارند

انتخـاب   ،مپوشـان ه يها وجود کلاس ن،یعلاوه بر ا اند. عمل کرده
 .افزاید میچالش  تر کرده و به این دهیچیرا پ یژگیو

 میکـرد  یرا معرف ـ يدیحل جد ، راهها چالشما براي حل این 
 مـدل  بـر  ژهیبا تمرکز و آموزش با داده محدود سرعت بالايکه از 

MAML تی ـ. ظرفبـرد  یبهره م MAML  بـا   عیسـر  در سـازگاري
محدود،  شده يگذار برچسب يها داده باوجود یحت د،یجد فیوظا

 .انطباق کامل داردنفوذ  صیتشخ يایپو تیبا ماه

ي سرعت همگرایی ها تیغلبه بر محدود ما در این مقاله، براي
 افتـه ی گسـترش کـالمن   لتریف ،MAMLمحاسباتی مدل  و الزامات

 
1 hyperparameters 

 تـا  میادغام کرد MAML درونیرا در عملکرد ) DEKFجداشده (
کـه   یب ـیترک کـرد یرو نی ـد. اوش ـ یسنت ینزول گرادیان نیگزیجا

MAML بر  یمبتنDEKF یتـوجه  قابـل  يها شرفتیپ با ،دارد نام 
مـدل را بـه    میتعم ـ يهـا  تیو قابل ییو سرعت همگرا شدههمراه 

 .میزان زیادي بهبود داده است

 ی، اثربخش ـNSL-KDD  داده مجموعه قیدق یابیارز با انجامما 
ــردیرو ــود  ک ــه ردخ ــخ  زمین ــود تش ــادر در   صیبهب ــلات ن حم
ــتمیس ــا س ــخ يه ــوذ صیتش ــاندیم  نف ــات رس ــه اثب ــارا ب  جی. نت
میان آموزش با داده محدود  ییافزا هم نیا ییکارا، بر آمده دست به

، IDS يها تیقابل تیتقو يبرادقیق  يابزار عنوان به و فیلتر کالمن
 دارند. دیتأک در حال تکامل سایبري داتیبا تهد ههدر مواج یحت

، مـا  DEKFبر  یمبتن MAML هاي مدل قابلیتبا استفاده از 
شــبکه و محافظــت از  تیــامن شیافــزا راســتايدر  یگــام مهمــ

 ین ـیب شینوظهور و پ ـ داتیدر برابر تهد مهم یطلاعاتا يها ییدارا
 . ایم برداشتهنشده 

 ،تحقیقـات ایـن حـوزه    و مطالعـات نتایج اخذ شـده   به باتوجه
کـه در آینـده    داردوجـود   اي یدوارکننـده ام يها حل و راهها  روش

 توان از آنها بهره جست. می

-DEKF کــردیرو يســاز نــهیبه ،موضــوعات اساســیاز  یکــی

MAML هـاي  هزینـه بـا تمرکـز بـر کـاهش      يریپـذ  اسیمق يبرا 
 هـاي  شـبکه  تمیالگـور  وعملکرد درسـت  از  نانیو اطم یمحاسبات

نفوذ مـا در مواجهـه    صیتشخ ستمیس ییاست. توانا اسیمق بزرگ
 .نیز عملکرد درستی خواهد داشتها  با گستره روزافزون شبکه

یی اختلالـی در عملکـرد   و کـارا  يریپـذ  اسی ـمق يهـا  چالش
 ةدی ـچیپ ۀشـبک  يهـا  رساختیبلکه آن را در ز ،نداشتهما  ستمیس

 .کند یم تر يو کاربرد تر دسترس قابلمختلف  يها سازمان
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