
 Electronic & Cyber Defense 
Vol. 12, No. 4, Winter 2025, Serial No. 48,pp.45-54 

ISSN: 2322-4347, E-ISSN: 2980-8979  
  

 

 

Host-based Anomaly Malware Detection Using  Deep Learning 
N. Alaei , A. Tajoddin* 

*Assistant Professor, University of Zanjan, Zanjan, Iran 

(Received: 2024/10/15, Revised: 2024/12/03, Accepted: 2025/01/12, Published: 2025/02/01) 

DOR: https://dor.isc.ac/dor/20.1001.1.23224347.1403.12.4.4.8 
 
Abstract: 

Windows operating system, as the most widely used operating system of desktop computers, is still one of 
the main targets of malware writers. For this reason, many researches have recently been conducted to detect 
Windows malware. Due to the emergence and application of deep learning, although researchers have been able to 
use it to detect Windows malware, but there are still various challenges such as the detection of new and zero-day 
malwares and lack of evolution of processes of the feature engineering that increase the false positive rate. 
Currently, deep learning based malware detection approaches are either two class or multi classes, which fail to 
detect anomaly and zero-day malware. in this research, in addition to using a combination of various features of 
static and dynamic including file, registry, network, calls and PE import names, we also have increased the number 
and variety of normal datasets using the conditional tabular generative adversarial model for more accurate training, 
then we made it possible to detect anomalies and zero-day malware by presenting the deep approach of one-class 
generative adversarial network model. The result of the research includes a false alarm rate of approximately 1% 
with a high detection rate of 99% that compared to similar methods, indicates the success of the proposed method. 
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 چکیده

. به همین دلیل طی است سانیبدافزار نوهاي رومیزي، کماکان یکی از اهداف اصلی عامل رایانهعنوان پرکاربردترین سیستم به ندوزیعامل و ستمیس
است. با ظهور و کاربرد یادگیري عمیق، هرچند  شده انجامهاي متعددي براي تشخیص بدافزارهاي ویندوزي هاي اخیر تحقیقات و پژوهشسال

تشخیص بدافزارهاي جدید و روز  ازجملههاي مختلفی زي بهره گیرند، اما هنوز چالشمحققان توانستند از آن براي تشخیص بدافزارهاي ویندو
تشخیص بدافزار هاي در حال حاضر روششود. نرخ هشدار نادرست می افزایشصفر و عدم تکامل فرآیند مهندسی ویژگی وجود دارد که موجب 

بهبود  منظور بههاي روز صفر را ندارند. بنابراین  تشخیص ناهنجاري و بدافزارکه امکان  هستندبه کمک یادگیري عمیق دو یا چند کلاسه  شده ارائه
در این  درواقعاست.  شده استفادهها، از یک رویکرد تشخیص بدافزار مبتنی بر ناهنجاري به کمک یادگیري عمیق، در این پژوهش  این چالش

کاربرده  را به PEهاي درج هاي سیستمی و نام هاي فایل، رجیستري، شبکه، فراخوانی ویژگی ازجملههاي ایستا و پویا پژوهش ترکیبی از انواع ویژگی
خصمانه تک کلاسه عمیق، امکان تشخیص ناهنجاري و شناسایی بدافزارهاي روز صفر را فراهم کردیم.  شبکهازآن با ارائه رویکرد مدل  و پس

 هاي نمونه اکثر وجودها  مجموعه داده این قوت نقطهشده است که  استفاده همجموعه دادهمچنین براي ارزیابی روش پیشنهادي، از دو 
 رکورد تعداد با داده زیاد حجم به نیاز عمیقشبکه  مدل یکازآنجاکه هاي عادي است و  نمونه داده کم تعداد نیز آنضعف  نقطه و بدافزارهاست

به کمک مدل مولد متخاصم جدول گرفتیم  تصمیم دهد، نمایش را کمتر خطاي درصد با خروجی و ببیند آموزش بالا دقت با دارد تا فراوان
% به 1نتایج پژوهش شامل نرخ هشدار نادرست تقریبی   و به تر افزایش دهیم ي عادي را براي آموزش دقیقها داده مجموعهشرطی، تعداد و تنوع 

 ، برسیم که بیانگر موفقیت روش پیشنهادي است.کلاسهچند هاي  هاي مشابه و روش %  در مقایسه با روش99همراه نرخ تشخیص بالاي 

 عمیق خصمانهمولد  ، شبکهتک کلاسهتشخیص ناهنجاري، بدافزار ویندوز، یادگیري عمیق  واژگان کلیدي:

 مقدمه -1

افزاري است که قصد انجام فرآیندي  افزار و یا میان یک بدافزار، نرم
 به بسته. یک سیستم اطلاعاتی را دارد امنیتنقض  باهدفغیرمجاز 

 ازجملهمختلف  به انواع توانمی را بدافزارها تکثیر، هاي سیستم و اهداف
کرد.  تقسیم ، روت کیت و غیرهافزار باجویروس، کرم، تروجان، 

شوند: اصلی تقسیم می دودستههاي شناسایی بدافزار به ، روشیطورکل به
تشخیص ) 2مبتنی بر امضا و  یا تشخیص سوءاستفادهتشخیص  )1

 گاهیپااز تطبیق الگو با  معمولاً سوءاستفادهتشخیص  هايناهنجاري. روش
-کنند و بنابراین نمی، استفاده میشده شناختهامضاهاي بدافزار  از يا داده

غلبه بر این نقص،  هاي بدافزار جدید را تشخیص دهند. براي توانند نمونه
رفتار هاي تشخیص ناهنجاري وجود دارد که با رویکردي معکوس، روش

 دکن میو هر رفتار دیگري را غیرطبیعی تلقی  تعریفطبیعی سیستم را 
وجود  ایپو و ایستا براي تشخیص یک بدافزار دو نوع رویکرد تحلیل. ]1[

است. از  ي آنبدون اجرا افزار نرم کی یشامل بررس یستاا لیتحلدارد. 
 لیاست. تحل آن يبا اجراافزار  نرمبررسی شامل  ایپو لی، تحلگرید يسو

 مبهم سازي هايفناورياست، اما اگر بدافزار با استفاده از  تر عیسر یستاا
 . برعکس،امکان تشخیص آن وجود ندارد ، آنگاهپنهان شود، 1کد

                                                                 
1 Obfuscation. 
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 لهیوس بهتوان  را می 1ریختیو بدافزار چند کد يساز پنهانهاي  فناوري
در زمان اجراي برنامه، بدافزار رفتار  چراکهتحلیل پویا شناسایی کرد، 

 به خود تحقیقات در امنیتی پژوهشگرانکند.  مخربانه خود را آشکار می
مبتنی  رویکرد از استفاده با تنها بدافزارها تشخیص که رسیدند نتیجه این
 ازجمله ناشناخته، بدافزارهاي تشخیص در توانایی عدم علت به امضا بر

 هايروش از چالش حل این براي. ستین کافی صفر روز بدافزارهاي
 ص هاي تشخیمتأسفانه، روش شد. استفاده ناهنجاري تشخیص بر مبتنی

هاي  هاي پیچیده از برنامهناهنجاري به دلیل عدم توانایی در ساخت مدل
هاي  ، توسعه روشرو نیازاعادي، هشدار مثبت کاذب بالایی دارند. 

کنند  می بدافزار جدید را کشفهاي  تشخیص ناهنجاري که نمونه
تحقیقاتی  میزان هشدار کاذب کمی دارند، یک زمینه که یدرحال

 تشخیص هاي موجود در ترین چالش . یکی از مهم]1[است  زیبرانگ چالش
 مجموعهیک  آوردن دست به ناشناخته، بدافزارهاي تشخیص و ناهنجاري
. است يبر زمان کار که است خورده برچسب هايداده از بزرگ آموزشی
 و شده نظارت نیمه ناهنجاري هاي تشخیص روش از توان یم بنابراین،
 مدل یک در این پژوهش. کرد استفاده زمینه این در نشده نظارت
 مدل این در که شودمی پیشنهاد عمیق یادگیري بر مبتنی نشده نظارت

شد.  استفاده تشخیص آموزش سیستمِ براي عادي هايداده از تنها
 انتخاب و ویژگی مهندسی فرایند از عملکرد بهبود منظور به همچنین

-خلاصه مشارکت و نوآوري طور به شود. می استفاده مناسب هايیویژگ
 :استزیر  صورت بهدر این پژوهش  شده ارائههاي 

مقادیر  و کلیدها شامل کههاي ترکیبی استخراج و انتخاب ویژگی -1
 هايشبکه، فراخوانی عملیات فایل، با هاي مرتبط ویژگی رجیستري،
بالا و همچنین  استخراجی سطح هايویژگی یطورکل به سیستمی و

 اصلی مزیت. استها  pe import nameهاي ایستا که شامل  ویژگی
 از عادي را رفتار توانمی که است این بالا سطح هاي ویژگی بر نظارت

 .]2[داد  تشخیص کم محاسباتی سربار با مخرب رفتار
به  شده ارائه مجموعه دادههاي تولید و افزایش تعداد داده -2

 کمک شبکه متخاصم عمیق. 
یک مدل تشخیص ناهنجاري با رویکرد یادگیري  ارائه -3

با نرخ مثبت کاذب پایین و نرخ تشخیص  2عمیق تک کلاسه
استفاده از مزیت  تشخیص بدافزارهاي روز صفر. ژهیو بهبالا و 

تواند در تشخیص  روش تک کلاسه، آن است که می
 بدافزارهاي جدید و ناشناخته مؤثر باشد.

 شده انیبهاي مشابه این حوزه در بخش بعد، بخش دوم، پژوهش
 در. است شده پرداختهمعرفی مفاهیم پایه  به است. در بخش سوم

. است شده معرفی پیشنهادي بدافزار تشخیص سامانه چهارم بخش
 است و شده ارائه هامقایسه و هاسازي شبیه نتایج پنجم بخش در
 .است شده پرداختهنهایی  گیرينتیجه به نیز مقاله انتهاي در

                                                                 
1 Polymorphic Malware. 
2 One Class Classification. 

 مروري بر مقالات پیشین .2

 منظور به متنوعی هايگذشته، روش هاي سال طول در
 ادامه در که است شده ارائه بدافزارها هاي فعالیت شناسایی

 شود. می مورداشاره چند به اختصار به
یک رویکرد  ]3[میلادي  2013و همکارانش در سال  لی جیاکن

براي تشخیص بدافزار  FENOCتک کلاسه به نام  ماشین یادگیري
هاي  هاي ترکیبی از لایه ارائه کردند که در این رویکرد از ویژگی

هاي پویا و  هاي ایستا، ویژگی شامل ویژگیمعنایی چندگانه، 
که توانست در تشخیص بدافزار،  شده استفاده نمودارهاي رفتاري

هاي نامتعادل، نسبت به مدل باینري بهتر عمل کند و  ویژه در داده به
و همکارانش در  تانگ انیآدرنرخ مثبت کاذب کمتري داشته باشد. 

تر پشتیبانی شده  هاي سطح پایین از ویژگی ]4[میلادي  2014سال 
مبتنی بر  مدلافزار را براي شناسایی بدافزار در یک  از سخت

شد تا طیف  ناهنجاري استفاده کردند که این کار موجب می
تري از بدافزارها، حتی بدافزارهاي روز صفر را شناسایی کنند.  وسیع

یک روش تحلیل  ]5[میلادي  2016و همکارانش در سال گوانگ کی
پیشنهاد دادند که عملیات بر روي منابع  APIهاي  معنایی دنباله

هاي  حساس سیستم و رفتارهاي پیچیده به روشی قابل تفسیر در لایه
شوند. علاوه بر این، براي مقابله با این  یی مختلف انتزاع میمعنا

نامتعادل هستند، یک  شدت بههاي عادي  مشکل که بدافزارها و برنامه
 OC-SVM-Negماشین بردار پشتیبانی یک کلاس بهبودیافته به نام 

 محمود یوسفی آذر و % برسند.94 دقت بهپیشنهاد شد که توانستند 
 ویژگی یادگیري روش یک ]6[میلادي  2017 سال همکارانش در

 بر مبتنی ناهنجاري تشخیص و بدافزار بنديطبقه نظارت براي بدون
 حداقل از روش دادند. این ارائه خودکار رمزگذار از استفاده با شبکه
 کند می استفاده دیگر پیشرفته هايالگوریتم با مقایسه در هاویژگی

 واقعی زمان از حفاظت براي محاسباتی ازنظر مدل شود می باعث که
میلادي  2018و همکارانش در سال  جین یانگ کیم باشد. کارآمدتر

با استفاده از یادگیري  GANمدل  آموزش شیپروشی را براي  ]7[
اند که این روش بهترین عملکرد را در مقایسه  پیشنهاد کرده 3انتقال

هاي معمولی نشان داد و توانست بدافزارها را حتی با  با سایر مدل
 مجموعه دادهمقدار کمی داده شناسایی کند. براي این مدل از 

Microsoft Malware Classification Challenge  استفاده کرده و
روشی  ]8[میلادي  2018در سال  درصد رسیدند و 39/96 دقت به

-پیشنهاد کرده 4به نام شبکه متخاصم مولد عمیق کانوولوشن انتقالی
هاي مختلف بدافزار را با  روش، آشکارساز ویژگی اند که در این
توسط  دشدهیتول شده اصلاحهاي  هاي واقعی و داده استفاده از داده

DCGANt آموزد. براي این  می 5بر اساس رمزگذار خودکار عمیق
 Microsoft Malware Classification مجموعه دادهروش از 

                                                                 
3 transfer learning. 
4 transferred deep-convolutional GAN (tDCGAN). 
5 deep autoencoder (DAE). 
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Challenge نیالد تاج % درصد رسیدند.74/95 دقت بهو  شده استفاده 
 تشخیص جدید رویکرد یک ]2[میلادي  2019 سال همکارش در و

 گروهی بندي طبقه از که ارائه دادند رجیستري بر مبتنی بدافزار
 بدافزار شناسایی براي کلاسه تک يبند طبقه چند از متشکل
 سال در همکارانش و ایجاز .کند می ناشناخته استفاده و شده شناخته
 خود استفاده کار در ایستا و پویا هاي ویژگی از ]9[میلادي  2019
 مدل چندین با را ایستا و هاي پویا ویژگی جداگانه صورت به که کردند

 ایستا ویژگی با بهتري نتایج به و ارزیابی کردند ماشین یادگیري
به  ]10[میلادي  2019 سال در همکارانش و رسیدند. خاتونی

 همچون هایی ویژگی و از پرداختند شبکه در بدافزارها رفتار بررسی
. کردند استفاده ها پورت و TCP،UDP ، URLsبه مربوط اطلاعات

 دادند که بندي طبقه براي تصادفی درخت مدل به ها را ویژگی
الحیدري و همکارانش در سال  .برسند درصد 97 دقت به توانستند

 PE Importsپویا و  API Callهاي از دو ویژگی ]11[میلادي  2022

ایستا استفاده کردند و با مدل جنگل تصادفی و درخت تصمیم براي 
 90/87 دقت بهدرصد و براي ویژگی پویا  88/97 دقت بهویژگی ایستا 

 2022شقاقی و همکارانش در سال  اله احساندرصد رسیدند. 
 براي ایستا، دو ماژول شامل یک روش کاشف که  ]12[میلادي 

 براي رفتاري ماژول دو و اجرایی، فایل سرآیند هاي استخراج ویژگی
 بر بداندیش رفتاري مدل و امضاء تولید براي هایی ویژگی استخراج

است، ارائه دادند و توانستند با  ماشین هاي یادگیري روش اساس
هدف ما در این تحقیق ارائه درصد برسند.  99 دقت بهجنگل تصادفی 

 ژهیو بهتشخیص بدافزارهاي ویندوز  منظور بهتر و کاراتر معیاري دقیق
 بدافزارهاي روز صفر است.

 مفاهیم پایه .3

 شده گرفتهمعرفی مفاهیم به کار  به مختصر طور به بخش این در
 شود.در این مقاله پرداخته می

 ي عمیقعصبی مولد خصمانه يشبکه .3-1

و  2مولدشامل دو بخش اصلی  ،1عمیق خصمانه مولد شبکهیک 
از توزیع  تصادفینویزي یک بردار مولد . است 3گر زیمتمابخش 
کرده ورودي دریافت  عنوان بهرا یا هر توزیع تصادفی دیگري  4گوسی

توزیع  نگاشت هاي آموزشی واقعی، سعی در نمونه دادن قراربا الگو و 
 سپسکند.  می هاي واقعی مدنظر،هاي تصادفی به توزیع دادهداده

هاي  داده نمونه همراه به توسط مولد دشدهیتول 5هاي جعلیداده نمونه
 .تفکیک شوند تا از یکدیگر شودمی داده گر زیمتمابخش  به واقعی،

 :است) 1( رابطۀمولد خصمانه طبق  شبکهتابع هدف 

                                                                 
1 generative adversarial network (GAN). 
2 Generator. 
3 Discriminator. 
4 Gaussian Distribution. 
5 Fake Sample. 

 )1(       Min Max V(D,G) = Log(D(x)) + Log(1- D(G(z))) 

 و مولد اشاره دارند. گر زیمتماهاي به ترتیب به شبکه  Gو  Dکه در آن 

 شرطی شبکه متخاصم مولد جدول. 2-3

عددي پیوسته  يها داده يبرا ،6شرطی شبکه متخاصم مولد جدول
 صورت بهیک شرط که  به باتوجه مولد کهاست و گسسته مناسب 

، استهاي گسسته یک بردار شرطی است و بر روي یکی از ستون
ي دهنده بردارها نشانکند. این بردار شرطی  داده مصنوعی تولید می

one-hot است که فقط  گسسته يها از تمام ستوني ا وستهیپ هم به
در  .شود انتخاب می مجموعه داده ازدسته  کمشخصات ی

CTGAN ، هایی با ستون اص براي غلبه برحالت خ 7يسازنرمالاز
ستون  هرسازي  شود. در این نوع نرمال استفاده می توزیع پیچیده

 فیرد کی يها ستون که ییازآنجا شود. محاسبه میمستقل  طور به
 زیو متمامولد  در 8کاملاً متصل يها ، از شبکهمستقل از هم هستند

ها در ستون نیممکن ب يهایتا تمام همبستگ است شده گر استفاده
. در شودمیاستفاده  Reluساز  فعال تابع زامولد  . درگرفته شود نظر
در  dropoutو  reluتابع متصل با  کاملاًمخفی  هیگر، از دولا زیمتما
 Cross Entropyبا استفاده از  مدل .است شده پنهان استفاده هیهر لا

Loss ساز نهیاز بهو همچنین  شده داده آموزش Adam  با نرخ

2/10  9يریادگی
−4

 .]13[است  شده استفاده

 ارائه روش پیشنهادي .4

 منظور به پیشنهادي رویکرد تشریح و معرفی به بخش این در
معماري کلی  .شد خواهد پرداخته بدافزار خودکار تشخیص

مراحل  ابتدا) آورده شده است. 1روش پیشنهادي در شکل (
پردازش داده و فرایند استخراج ویژگی را شرح داده و  پیش
 کنیم.میمدل آموزشی را بررسی  تیدرنها

 هااستخراج ویژگی .1-4

هاي  اولین مرحله از فرآیند شناسایی بدافزار استخراج ویژگی
ها به مجموعه  بزرگ و مبهم ورودي  ها است. تبدیل مجموعه داده

ها  نمونه فایل نشان دادنبراي  مورداستفادهها که الگوهاي  ویژگی
مجموعه هاي پویا از  شود. ویژگی است، استخراج ویژگی نامیده می

هاي ایستا نیز شامل ) آورده شده است. ویژگی1در جدول ( داده
که براي تحلیل اینکه یک فایل اجرایی چه  استتوابع ورودي 

هاي  از این توابع را که در کل برنامه 40000دهد، حدود  انجام می
  .موجود در مجموعه داده خود وجود داشت را استخراج کردیم

                                                                 
6 Conditional Tabular GAN (CTGAN). 
7 Normalization. 
8 Fully Connected. 
9 Learning rate. 
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 معماري روش پیشنهادي .)1( شکل

 شده استخراج يهاي پویاویژگی ):1( جدول

 هاویژگی توضیحات هاویژگی توضیحات

 F1 دریافتی و ارسالی در شبکه tcp/udpهاي تعداد کل بسته
دریافتی و ارسالی با شماره  tcp/udpهاي بستهتعداد 

 F2 پورت مقصد یکتا در شبکه

دریافتی و ارسالی با آدرس  tcp/udpهاي تعداد بسته
 F4 باز شدندهایی که تعداد فایل F3 مقصد یکتا در شبکه

 F6 شده نوشتهها هایی که در آنتعداد فایل F5 هایی که خوانده شدندتعداد فایل
 F8 هایی که خاتمه یافتند و بسته شدندتعداد فایل F7 هایی که مجدد ایجاد شدندفایلتعداد 

 F10 تعداد کلیدهاي رجیستري که باز شدند F9 هایی که خراب شدندتعداد فایل
 F12 تعداد کلیدهاي رجیستري که نوشته شدند F11 تعداد کلیدهاي رجیستري که خوانده شدند

 F14 هاتعداد کل فراخوانی F13 که حذف شدندتعداد کلیدهاي رجیستري 
 1status = F16هایی با تعداد کل فراخوانی F15 بندي هستنددر یک دستههایی که تعداد کل فراخوانی

 F18 هستندبندي فراخوانی رجیستري دستههایی که در تعداد کل فراخوانی F17 بندي فراخوانی سیستمی هستنددستههایی که در تعداد کل فراخوانی
بندي فراخوانی دستههایی که در تعداد کل فراخوانی

 F19 پردازشی هستند
بندي فراخوانی دستههایی که در تعداد کل فراخوانی

 F20 اي هستندشبکه

 F22 منابع هستندبندي فراخوانی دستههایی که در تعداد کل فراخوانی F21 بندي فراخوانی فایل هستنددستههایی که در تعداد کل فراخوانی
بندي فراخوانی دستههایی که در تعداد کل فراخوانی

 F23 مدیریتی(مثل زمان) هستند
 Uiبندي فراخوانی دستههایی که در تعداد کل فراخوانی

 F24 هستند



 49  نیالد تاج اصغر ،ییاعلا نینسر؛ قیعم يرییادگ بر یمبتن زبانیم سطح در ناشناخته يبدافزارها صیتشخ

 

 انتخاب ویژگی .4-2

با نوع مسئله و مدل یکی  ها متناسبمناسب از داده هايویژگی انتخاب
. است بندي بدافزاردر فرآیند شناسایی و طبقه هاي مهمدیگر از گام

 است  peهاي ، نام توابع ورودي فایلشده استخراجهاي ایستاي ویژگی
براي تمام بع، توابعی است که توسط کامپایلر که بسیاري از این توا

بدافزار از  کردن زیتمشوند که این توابع براي  ها فراخوانی میبرنامه
برنامه عادي اهمیتی ندارند و در عوض توابعی که توسط خود 

شوند و ارتباط بیشتري با بدافزار ها اضافه میبه برنامه سینو برنامه
انتخاب  منظور بهدارند، حائز اهمیت هستند و باید تحلیل شوند. لذا 

مجزا  صورت بهتوابع موجود،  کل بهاین نوع توابع برتر نسبت 
 correlation) 1: يبند رتبهها را به کمک سه روش ویژگی

Attribute ،2 (GainRatio Attribute ،3 (InfoGain Attribute ،
با تحلیل و اشتراك گرفتن از  تیدرنها کردیم و يبند رتبه

 انتخاب شد. برتر ویژگی 1280، اند رتبههاي این سه خروجی

 هاي عاديتولید داده .3-4

 با داده زیاد حجم به نیاز عمیق شبکه مدل یک اینکه به باتوجه
 و خروجی ببیند آموزش بالا دقت با تا دارد فراوان رکورد تعداد

 تعداد اینکه به باتوجه و دهد نمایش را کمتر خطاي درصد با
 وجود همچنین عدم و است کم شده انیب يها داده مجموعه

 مولد هاي شبکه از گرفتیم تصمیم دیگر، مناسب مجموعه داده
 کنیم. استفاده خود ازیموردن مجموعه داده تولید براي تخاصمی

مدل  از خود مجموعه داده هايتعداد داده افزایش براي
CTGAN هاي مدل انواع میان از مدل این که کردیم استفاده

 بیشتري کاربرد جدولی عددي يها داده مجموعه براي تولید
 تک ما روشاینکه  به باتوجه دهد.می بهتري نتیجه و دارد

 هايداده تعداد کردن اضافه به نیازي استبودن مدل  کلاسه
هاي عادي را از بدافزار جدا کرده و نبود، بنابراین داده بدافزار

 70 ،70- 30 نسبت با hold out cross validationروش  با مدل
 داده 2286 و از شده میتقس آزمون، براي 30و  آموزش براي

 نمونه و مشابه داده اصلی تولید عادي داده 60000 عادي،
 عادي اولیه هايداده احتساب با ما عادي هايداده کل و کردیم

قبل،  تعداد به همان هم بدافزار يها داده و رسید 62286 به
 تعداد با csv فایل یک ما مجموعه داده جمعاً که است، 7607
 .استداده  فایل 69894 و ویژگی 1306

مرجع  مجموعه دادهدوم نیز مشابه  مجموعه دادهاینکه  به باتوجه
ما دارد، این  يبند طبقهما تعداد برنامه سالم کمی براي آموزش 

 CTGANاول به مدل  مجموعه دادهرا نیز مشابه به  مجموعه داده

 شباهت میزانرساندیم.  61600هاي سالم را به داده و تعداد داده
در  مدل توسط دشدهیتول ویژگی با واقعی ویژگی از نمونه چند

 است. شده داده نشان )2شکل (

 پردازش شیپ .4-4

موضوع  ،ها سازي داده در بخش آماده تیپراهمکی از موضوعات ی
و  سازي روش نرمال توسط دو معمولاًها است که  داده 1تغییر مقیاس

 وجود علت بهما نیز  مجموعه داده رد.گیصورت می 2استانداردسازي
سازي نیاز به نرمال همدیگر از متفاوت خیلی هايدر بازه هاداده

سازي مقادیر براي نرمال Max-Minاز روش متداول داشت که 
 اند. نرمال شده 1تا  0 بازةاستفاده کردیم. مقادیر در  داده مجموعه

 

 
 هاي عادي اصلیو داده دشدهیتولهاي عادي مقایسه چند نمونه از داده ):2شکل (

 مدل طبقه بند .5-4

از نوع  قیعم ینوع شبکه عصب کی قیعم مولد متخاصم هاي شبکه
که با استفاده از دو بخش متخاصم بهبود  هاي مولدي هستند مدل

 کیشامل که  هستند چندلایه یعصب يهاشبکه دو بخش نی. ادنابی یم
 يها داده دیشبکه مسئول تول نیدر ا مولد .متمایزکننده است کیو  مولد
است که به نظر  يا گونه به دیجد يها داده دیاست. هدف آن تول دیجد

الگوها و مولد  درواقعکه  اند شده گرفته یدادگان واقع عیبرسند که از توز
 دیبازتول دشدهیتولرا در دادگان  یموجود در دادگان واقع يها یژگیو

 صیتشخ فهیوظ که است ينریبا يبند طبقه کی متمایزکننده .کند می
است که  نیرا دارد. هدف آن ا دشدهیتولو دادگان  یدادگان واقع نیب

. دیدو نوع داده، مولد را بهبود بخش نیا نیب حیصح صیبتواند با تشخ
ساختگی  ۀحقیقی و یک نمون ۀبین یک نمون دهنده زیتمخلاصه،  طور به

ک نوع از نیز یتک کلاسه  متخاصم مولد شبکه .کند ایجاد میتفکیک 

                                                                 
1 Re-scaling. 
2 Standardization. 
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ناشناخته و  يها داده صیتشخ ياست که برا قیمتخاصم عم يها شبکه
است که  نیا یشبکه، هدف اصل نیدر ا .شود ینامعتبر استفاده م

 دهید آموزش يها داده عیبه توز ينمونه ورود کی ایدهد که آ صیتشخ
پیشنهادي ما،  بندي طبقهبنابراین در مدل  .ریخ ایشده متعلق است 

 زکنندهیتمامو هدف  استشبه داده سالم  يهانمونه دیتول ،هدف مولد
 کی افتیولد با درم. استهاي سالم و بدافزار از همدیگر داده يجداساز
کند که به کلاس  می دیرا تول يدیجد يها دادهورودي،  عنوان به زیبردار نو

 ،است يچندبعدبردار  کی این بردار نویز که . شبیه باشد موردنظر
. شود یاستفاده م دیجد يها داده دیتول يبرا یمنبع تصادف عنوان به
 کنواختی عیتوز ای یگاوس عیاز توز زیآموزش مدل، بردار نو يبرا

در طول  یتصادف صورت به معمولاً زیبردار نو نیا .شود یم يبردار نمونه
 يها داده تیفیبهبود ک يو مولد با تلاش برا شود یم جادیآموزش ا
به  شده تعریفابعاد بردار . کند یم دایرا پ زیبردار نو نی، بهترتولیدشده

مولد را  شبکههاي ورودي  داده که خانه اول آن تعداد استاین صورت 
 .استابعاد داده  دهنده نشاندهد و خانه دوم نشان می

هاي هنجار را جدا کرده و همراه با بردار دیگر یک دسته از داده از طرفی
دهیم. ابعاد بردارهاي می متمایز گر شبکهتوسط مولد، به  تولیدشدهنویزي 

برچسب ، متمایز گر شبکه . دراستهنجار نیز همانند ابعاد بردارهاي نویزي 
سالم  يها تمام داده يبرچسب برا نیکلاس وجود دارد. ا کی صورت بهداده 

برچسب مشخص  کی شوند، یاستفاده م يداده ورود عنوان بهو معتبر که 
که توسط شبکه  يدیجد يبدافزارها ي. اما براشود ی) استفاده م0(مثلاً 

ها ناشناخته هستند و  داده نیا رایندارد؛ زوجود  یبرچسب شوند، یم دیتول
 کی عنوان به این شبکه، درواقعاست.  مولدشبکه استفاده از  یهدف اصل

 يبه داشتن برچسب برا ازیبدافزار روز صفر، بدون ن صیروش تشخ
در حین فرایند آموزش و در هر مرحله از  .کند یعمل م دیجد يبدافزارها

گیرد و هنجار واقعی یاد می هاي داده رويها را وزن متمایز گر شبکهاجرا، 
 درنهایت کند.می هاي شبه هنجار مقایسههاي خود را با توزیع داده آموخته

متمایز ساختار شبکۀ  شود.محاسبه می متمایز گر شبکهتابع هزینه براي 
 ساز فعالنهایی، تابع  ۀیلا. در است چندلایهپرسپترون با  شبکه، یک گر

، احتمال مربوط به واقعی یا مصنوعی بودن 2با یک واحد مخفی 1سیگموید
 ، تابع هزینهگر متمایزسپس طبق خروجی  گرداندهر نمونه را برمی

، طی استها و بایاس که شامل وزن متمایز گرو پارامترهاي  شده محاسبه
 Binary متمایز گر هزینهشوند. تابع  می یروزرسان بهفرایند پس انتشار 

Cross Entropy ۀیلا سهپرسپترون  شبکهمولد، یک  شبکه. ساختار است 
بردار با توزیع تصادفی است. این شبکه، یک  relu ساز فعالمعکوس با تابع 

مخفی، سعی  ۀیلاکند و پس از گذر از دو دریافت می 1و  0اعداد بین 
هاي آموزشی هنجار را تخمین بزند تا کند یک توزیع احتمالی از داده می

هاي هنجار تولید کند. ابعاد بردارهاي خروجی هایی شبیه به نمونهنمونه
-نمونه درنهایتهاي هنجار اصلی همخوانی دارند. مولد با ابعاد نمونه شبکه

                                                                 
1 Sigmoid Activation Function. 
2 Hidden Unit. 

شود داده می متمایز گر شبکههاي واقعی به به همراه نمونه تولیدشدههاي 
 بندي کند.  تا هر نمونه را به کلاس موردنظر طبقه

 ارزیابی .5

تشخیص بدافزارها  منظور به پیشنهادي روش ارزیابی به بخش این در
در ابتدا به  منظور بدین. شود می بدافزار روز صفر، پرداخته ژهیو به

 و یختگیر درهمماتریس  پرداخته و سپس مجموعه دادهمعرفی 
 شوند. معرفی می F1صحت،  حساسیت، دقت، معیارهاي

 مجموعه دادهمعرفی  .5-1

 مرجع مجموعه دادهاستفاده کردیم.  مجموعه دادهدر این پژوهش از دو 
 مجموعه داده . ایناست ]2[ در شده ارائه مجموعه داده پژوهش، این در

 2286 شامل که تولیدشده 2019 سال در cuckoo sandboxتوسط 
مجموعه  این در که بدافزارهایی نمونه. است بدافزار 7607و  برنامه عادي

 هايبرنامه ها،پشتی، کرم درب بدافزارهاي: از اند عبارت دارد وجود داده
 و هاجاسوس ایمیل، بدافزارهاي بانکی، هاي مخرب برنامه تبلیغاتی، مخرب

 json فرمت به که خام مجموعه داده فایل از. اسب تروا هايخانواده انواع

 مقادیر و کلیدها که شامل هاي پویا کرده و ویژگی استفاده است
 هايشبکه، فراخوانی عملیات فایل، با مرتبطهاي ویژگی رجیستري،

که  است  PEهاي درج سیستمی است و تحلیل ایستا که شامل نام
 تبدیل csvفایل به درنهایت و ، استخراجاستویژگی  1306 مجموعاً
و  استهاي پویا مقادیر عددي مبتنی بر تکرار  مقادیر ویژگی .کردیم

دومین  .استوجود یا عدم وجود  صورت بههاي ایستا مقادیر ویژگی
 Top_1000_PE_Imports ي مجموعه داده، شده استفاده ي مجموعه داده

 1000 که شامل است ایستا لیتحل يهاداده، مجموعه داده نیا. است
مقادیر . است Sandbox  Cuckooبه کمک شده استخراجبرتر  ورودي ابعت

 مجموعه داده. این استوجود یا عدم وجود  صورت بههاي ایستا  ویژگی
 ي مخرب دارد.نمونه برنامه 45651ي سالم و نمونه برنامه 1930

 هاي ارزیابی:سنجه .2-5
، شرح داده شد چهارمکه در بخش  پیشنهادي روش کارائی ارزیابی منظور به

یک روش  ،یختگیر درهم ماتریس. نیاز به معیارهاي استانداردي داریم
-است که در آن خروجی می بنديطبقه ائلبراي مس ،گیري عملکرداندازه

، TPاین ماتریسِ دو در دو، شامل پارامترهاي  تواند دو یا چند کلاس باشد.
FP ،TN ،FN در را مدل عملکردتوان  است. با استفاده از این پارامترها، می 

 و نامتوازن متوازن يها داده مجموعه براي تیاکثر و تیاقل هايکلاس
 است.) 3( شکل صورت به یختگیر درهم ماتریسکرد.  مقایسه

 شده ینیب شیپ

 منفی مثبت
FP TN منفی 

 حقیقی
TP FN مثبت 

 ریختگی درهم ماتریس ):3( شکل
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 ریختگی درهمتوضیح پارامترهاي ماتریس  ):2( جدول

 توضیح نام پارامتر

منفی واقعی یا 
TN 

در کلاس  یدرست بههاي سالمی که برنامه
 اند قرارگرفتههاي سالم برنامه

منفی کاذب یا 
FN 

برنامه سالم در  عنوان به ندانستهبدافزارهایی که 
 اند شده گرفتهنظر 

مثبت کاذب یا 
FP 

در دسته  ندانستههاي سالمی که برنامه
 اند قرارگرفتهبدافزارها 

مثبت واقعی یا 
TP 

در کلاس بدافزار  یدرست بهبدافزارهایی که 
 اند شده بندي طبقه

 معیارهاي ارزیابی ):3( جدول

 روش محاسبه نام معیار
صحت یا 
Accuracy 

)(TP+TN) /(TN+FN+TP+FP 

دقت یا 
Precision 

(TP) / (TP+FP) 

یادآوري یا 
Recall 

(TP) / (TP+FN) 

F-Score 2× (Precision × Recall) / (Precision + Recall) 

FPR (FP) / (FP+TN) 

 اول  مجموعه دادهروي  شده انجامهاي نتایج آزمایش .5-3

 یخوب بههاي هنجار، مدل نتوانست به علت کمبود تعداد داده
آموزش ببیند و نتیجه مناسبی به دست نیامد. بنابراین با افزایش 

توانستیم به نتایج  CTGANهاي هنجار به کمک مدل تعداد داده
توانسته  CTGANمدل  که اینبراي اطمینان از خوبی برسیم. 

 با بالا تولید کند، در ابتداي کار با دقتهاي شبه هنجار را  داده
 کرده تقسیم ،70- 30 نسبت با  hold out cross validation روش
هاي هنجار واقعی که درصد از داده 30 عادي داده 2286 و از
اولیه خود جدا کرده، براي آزمون  مجموعه دادهرا از  است 686

ها را به مدل درصد از داده 70مدل کنار گذاشتیم و فقط 
CTGAN درصد  70هاي هنجار را با احتساب داده و داده

نسبت  )4( در جدولرساندیم.  61600داده هنجار واقعی به 
آموزش و آزمایش و  مجموعاًهاي اولیه در هاي دادهنمونه

شبکه مولد خصمانه تک کلاسه  همچنین پارامترهاي آموزشی
 است. شده نمایش داده) 5در جدول (

 آموزشي در دو مجموعه تولیدشدههاي داده نسبت نمونه ):4( جدول
 هاي آزمون واقعیآزمایش با داده و

 هاي هنجارداده هاي بدافزارداده

 آموزش 61600 0

 آزمایش 686 7607

 براي آموزش داده اولیه شده گرفتهپارامترهاي در نظر  ):5( جدول
Relu Activation Function 

Binary Cross Entropy Loss Function 

)0001/0 (Adam Optimizer 

100 Batch Size 

100 epochs 

3 Number of Hidden Layer in 
Discriminator 

2 Number of Hidden Layer in 
Generator 

آموزش، توانست با خطاي مناسبی توزیع  مرحله، در مولد خصمانه
 شبکهیاد بگیرد. در مرحله آزمایش،  یخوب بههاي هنجار واقعی را داده

ایم که منحنی بدافزارهاي واقعی آزمایش کرده را با نمونه متمایز گر
ROC-AUC  5) و (4هاي (خطاي یادگیري آن به ترتیب در شکلو (
 یختگیر درهمنتایج مرحله آموزش و آزمایش و ماتریس و همچنین 

 ) آورده شده است.7) و (6نیز به ترتیب در جداول (

ي ي تک کلاسه در مرحلهمولد خصمانه بندي طبقهنتایج  ):6جدول (
 اول مجموعه دادهآموزش و آزمایش براي 

Accuracy F1-Score Recall Precision 

96/%99 91/%99 98/%99 83/%99 Train 

88/%99 60/%99 27/%99 93/%99 Test 

 

 اول مجموعه دادهبراي  ROC-AUCمنحنی  ):4شکل (

 

از  تولیدشدههاي ها براي دادهخطاي یادگیري ویژگی ):5شکل (
 دوره آموزش 100اول در  مجموعه داده
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 اول مجموعه دادههاي واقعی از براي داده ریختگی درهمماتریس  ):7( جدول

True Class 

Malware  Benign  

۱۰ ۶۷۶ Benign  
Predicted 

class ۷۶۰۷ ۰ Malware 

مرجع  مجموعه دادهنیز مشابه  Top_1000_PE_Imports مجموعه داده
 منظور بهما دارد،  بندي طبقهآموزش  ما تعداد برنامه سالم کمی براي

اول به  مجموعه دادهرا نیز مشابه به  مجموعه دادهاین  عادلانه، سهیمقا
در رساندیم.  61600هاي سالم را به داده و تعداد داده CTGANمدل 

ي آموزش و هاي اولیه در مجموعههاي دادهنسبت نمونه )8جدول (
آزمایش و پارامترهاي آموزشی شبکه مولد خصمانه تک کلاسه نمایش 

، در دوم نیز مولد خصمانه مجموعه دادهبراي  .است شده داده
هاي هنجار  ي آموزش، توانست با خطاي مناسبی توزیع دادهمرحله

 متمایز گري یاد بگیرد. در مرحله آزمایش، شبکه یخوب بهواقعی را 
ایم. هاي سالم واقعی آزمایش کردهبدافزارها و داده را با نمونه

هاي بدافزار را  نمونه یدرست بهاست  پیشنهادي توانسته بندي طبقه
 کند. بندي طبقه موردنظرشناسایی کند و در کلاس 

 Top_1000_PE_Importهاي داده نسبت نمونه ):8( جدول

 هنجار بدافزار

 آموزش 61600 0

 آزمایش 579 45651

 براي داده دوم شده گرفتهپارامترهاي در نظر  ):9جدول (

Relu Activation Function 

EntropyBinary Cross  Loss Function 

)0001/0 (Adam Optimizer 

180 Batch Size 

100 epochs 

3 Number of Hidden Layer 
in Discriminator 

2 
Number of Hidden Layer 

in Generator 

ي ي تک کلاسه در مرحلهمولد خصمانه بندي طبقهنتایج  ):10جدول (
 دوم مجموعه دادهآموزش و آزمایش براي 

Accuracy F1-Score Recall Precision 

88/%99 89/%99 90/%99 86/%99 Train 

94/%99 34/%99 88/%98 81/%99 Test 

 
 دوم مجموعه دادههاي واقعی  داده  ROC-AUCمنحنی  ):6شکل (

 دوم مجموعه دادههاي واقعی داده ریختگی درهمماتریس  ):11جدول (

True Class 

Malware  Benign  

۱۳ ۵۶۶ Benign  
Predicted 

class ۴۵۶۴۹ ۱۰ Malware 

 
از  تولیدشدههاي ها براي دادهخطاي یادگیري ویژگی ):7شکل (

 دوره آموزش 100دوم در  مجموعه داده

تولیدي و روش  مجموعه دادهدقت  سهیمقاارزیابی و  منظور به
ماشین بردار پشتیبان تک کلاسه و همچنین  بندي طبقهپیشنهادي، از 

و جنگل تصادفی استفاده  1چند کلاسه درخت تصمیم هاي بندي طبقه
) 12ایم. در ادامه نتایج مربوط به ارزیابی و مقایسه در جدول (کرده

، از Top_1000_PE_Imports مجموعهاست و روي  شده نشان داده
و مدل ماشین بردار تک کلاسه استفاده  ]ZeVigilante  ]11روش 

باینري بوده و متفاوت  يبند طبقه، ZeVigilanteروش رویکرد کردیم. 
در این  شده استفادهي است اما مجموعه داده شده ارائهاز رویکرد روش 

از این پژوهش،  شده انتخاب يها يبند طبقه .استیکسان پژوهش 
، مدل بیز 2همسایه تریننزدیک Kدرخت تصمیم، جنگل تصادفی، 

که در  است RFاست که بالاترین دقت براي  4هاي عصبی، شبکه3ساده
 .است شده نشان داده) نتایج مربوط به ارزیابی و مقایسه 13جدول (

                                                                 
1 Decision Tree. 
2 k - Nearest Neighbor ( knn ) 
3 Naive Bayes (NB) 
4 Neural Network (NN) 
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 ي آزمایشدر مرحله مرجع ي داده مجموعهروي  شده انجامنتایج  :)12( جدول

TPR FPR F1-score Recall Precision Accuracy 
100% 45/%01 60/%99 27/%99 93/%99 % 88/99 One Class GAN 

71/%56 92/%04 30/%78 89/%75 39/%83 97/%83 One Class SVM 

89/%96 04/%02 45/%98 50/%98 99/%97 50/%98 Random Forest 
07/%92 63/%03 51/%90 22/%94 57/%87 89/%95 Decision Tree 

 ي آزمایشدر مرحله Top_1000_PE_Imports ي داده مجموعهروي  شده انجام نتایج .)13جدول (

TPR FPR F1-score Recall Precision Accuracy 

99/%99 25/%02 34/%99 88/%98 81/%99 94/%99 One Class GAN 

44/%41 18/%05 85/%56 21/%68 47/%67 87/%56 One Class SVM 

93/%86 69/%01 98% 98% 98% 17/%98 ZeVigilante]11[ 

 

 يریگ جهینت -6

 يها عامل ستمیس بین در خودتسلط  لیبه دل ندوزیعامل و ستمیس
 سرعت با که بدافزار بوده است سندگانینو يبرا محبوبی ، هدفرومیزي

 تشخیص مدل یک پژوهش، این در. هستند رشد درحال چشمگیري
 شده ارائه عمیق یادگیري رویکرد بر ویندوز مبتنی بدافزارهاي ناهنجاري
براي شناسایی از مدل شبکه خصمانه تک کلاسه، این رویکرد  است که

مزیت استفاده کند. یاستفاده مو تحلیل ایستا  بدافزار به کمک تحلیل پویا
تواند در تشخیص بدافزارهاي جدید  از روش تک کلاسه، آن است که می

 وجود چالش عدم مدل، این ارائه با درواقع ناشناخته مؤثر باشد.و 
هاي این، ویژگی بر علاوه. ایمکرده حل را بدافزار از کافی هاينمونه

هاي سیستمی، رجیستري فراخوانیبالا همچون  و سطح متمایزکننده
را استخراج کردیم و و تعاملات شبکه  هاي سیستمی ویندوز، فایل

هاي ایستا که شامل نام نیز ویژگی بندي طبقهبهبود آموزش  منظور به
 هاي سطح بالا افزودیم کهبه ویژگیورودي فایل اجرایی بود، توابع 

 بدافزار از سالم هايداده تفکیک در بندي طبقه دقت بهبود موجب
مدل یادگیري ماشین تک  مدل پیشنهادي را با درنهایت. شوندمی

اثبات صحت و  منظور به. کردیم مقایسه دو کلاسههاي کلاسه و مدل
ها و خصوصیات با ویژگی مجموعه دادهدرستی مدل پیشنهادي از دو 

توانایی تفکیک  دهدمی نشان آمده دست بهایم. نتایج مختلف استفاده کرده
مقایسه با  عمیق در خصمانهدو کلاس بدافزار و سالم در مدل مولد 

 به باتوجه تک کلاسه خصمانهمدل مولد . است بیشتر پیشین هايروش
 سیستمیک   عنوان بهتواند می است دارا که هایی شرایط و ویژگی

 شود.   گرفته کار به بدافزارهاي ویندوز دهنده صیتشخ
و همچنین  PEهاي  توان با تحلیل بیشتر ویژگیپژوهش میدر ادامه 

هاي فایل، رجیستري و شبکه به سطح بالاتري از رفتار بدافزارها ویژگی
در سطح یادگیري  Ensembleتوان به کمک . همچنین میافتی دست

هاي شورایی و رأي حداکثري نیز بهره برد. مزیتعمیق تک کلاسه از 
 اینترنت اشیاء نیز به کار گرفت. حوزهتوان رویکرد مدنظر را در  همچنین می
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