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ABSTRACT 

In recent years, electronic devices such as laptops, computers, smart mobile phones and other smart 

electronic devices have greatly increased, and all these electronic devices use one or more processors in-

side them, which according to the type of architecture of each processor may have different vulnerabilities. 

In this paper investigation and evaluation of side channel vulnerabilities based on the vulnerabilities of pro-

cessors has been done based on two hierarchical analysis and CVSS parameter methods. In our hierar-

chical analysis, according to type of vulnerabilities, the attacks have been divided into 6 general categories 

which attacks have been evaluated based on criterias such as time, possibility, effectiveness, and used re-

sources. Among the 6 examined attacks, 3 of them which are time-based attack, cache-based attack and 

power side channel attack with software measurement have respectively assigned the most points based on 

the evaluation criterias and the power side-channel with hardware measurement attack has the lowest 

score. The overall inconsistency ratio was 0.06 which was acceptable. Also, 3 sub-criteria of have had the 

greatest impact on decision options which are key (password) recovery percentage, access level and covert 

channel ability. Finally, in addition to the overall ranking, these options are also scored based on each of 

the criteria. For example, for possibility criteria, the time-based attack and the power side channel attack 

with software measurement have the highest and lowest priority, respectively and for effectiveness criteria, 

time-based attack and side-channel power attack with hardware measurement have higher and lower prior-

ity, respectively. Next, the risk level of these 6 strategies was scored and ranked using the CVSS parameter. 

The results of this evaluation show that 3 time-based attacks, micro-architectural-based attacks and cache-

based attacks are more dangerous for the victim, respectively and will cause the most damage for him. 
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 چكیده 

 تشد بههوشمند  یكیالكترون یلوسا یگرهمراه هوشمند و د یها تلفن یوتر،تاپ، کامپ لپ همچون یكیالكترون یلوسا اخیر یها سالدر 

نوع معماری هر پردازنده  به باتوجهکه  ندینما یمدر داخل خود استفاده  چندپردازندهاز یک یا  الكترونیكیکه تمام این وسایل  افتهی شیافزا

 های پذیری بر آسیب های کانال جانبی مبتنیپذیریبررسی و ارزیابی آسیب های متفاوتی داشته باشند. در این مقاله پذیری  ممكن است آسیب

نوع  حملات بر اساس ،مراتبی سلسلهدر تحلیل انجام شده است.  CVSSو پارامتر  مراتبی سلسلهروش تحلیل  دو بر اساس ها پردازنده

منابع ، اثربخشی و پذیری امكانهایی چون زمان، بر اساس شاخص این حملات بندی شده است که کلی تقسیم دستة ششبه ها  پذیری آسیب

 حملة و نهان حافظةبر  یمبتن حملة بر زمان، یمبتن حملة سه، بررسی شده حملة ششدر بین  یابی قرار گرفته است.مورد ارز مورداستفاده

کانال  حملةو  اند دادهمعیارهای ارزیابی به خود اختصاص  بر اساسشترین امتیاز را بی یببه ترت یافزار نرم یریگ توان با اندازه یکانال جانب

. است قبول قابلکه  ه استشد 40/4نرخ ناسازگاری کلی برابر با مقدار  .افزاری کمترین امتیاز را داشته است سخت رییگ توان با اندازه یجانب

های تصمیم  را بر روی گزینه ریتأث یشترینب کانال پنهان یجادا یتو قابل ی)گذرواژه(، سطح دسترسیدکل یابیدرصد بازمعیار  زیر سههمچنین 

 پذیری امكاناز منظر  مثال عنوان به اند. بندی کلی بر اساس هرکدام از معیارها نیز امتیازبندی شده بر رتبه  ها علاوه گزینه. در نهایت این اند داشته

از منظر اثربخشی  بوده وت اولویبیشترین و کمترین دارای به ترتیب  یافزار نرم یریگ توان با اندازه یکانال جانب حملة مبتنی بر زمان و حملة

در ادامه میزان خطر  .اند داشتهبه ترتیب اولویت بیشتر و کمتری  یافزار سخت یریگ توان با اندازه یکانال جانب حملة نی بر زمان ومبت حملة

بر زمان،  یمبتن حملة سهدهد که  بندی شد. نتایج این ارزیابی نشان می امتیازدهی شده و رتبه CVSSراهكار با استفاده از پارامتر  ششاین 

خطر را برای قربانی داشته و بیشترین آسیب را وارد خواهند  نبه ترتیب بیشتری نهان حافظةبر  یمبتن حملةو  یمعمار زیربر  ینمبت حملة

 نمود.

 ارزیابیخطر،نهانحافظة،مراتبیسلسلهتحلیل،هاپردازندهپذیریآسیب :هادواژهیکل
 

 مقدمه -1

انه، وسایل هر نفر چندین عدد رای یازا بهدر عصر حاضر 
از قبیل  حمل قابلهای محاسباتی از نوع ثابت و  ارتباطی و دستگاه

های همراه هوشمند، وسایل ارتباطی  شخصی، تلفن انةیراتاپ،  لپ
وجود  ...های خرید و هوشمند، وسایل الكترونیک خانگی، کارت

کاربرد، نیازمند  به باتوجهدر حال افزایش بوده و  روز روزبهدارد که 

0Fمحرمانگی همچون شرایطی

1F، حریم خصوصی3

2F، یكپارچگی8

3 ،
3Fاحراز اصالت

اصلی  ةیپاباشند.  و دیگر پارامترهای امنیتی می 0
توان  ابزارها، بر علم رمزنگاری استوار بوده و می گونه نیاامنیت 

رمز گفت علم رمزنگاری )و به بیانی دیگر هنر رمزنگاری( و تحلیل 
باشد. به همین منظور با  عات میبرای امنیت اطلا یا پشتوانه

 
1 Confidentially 
2 Privacy 
3 Integrity 
4 Authentication 
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های رمزنگاری متقارن و غیرمتقارن  پیدایش این علوم، الگوریتم
قرار گرفت که از جمله  مورداستفادهمختلفی معرفی شده و 

4Fتوان به استاندارد رمزنگاری داده ها می ترین آن معروف

3 ،DES 
5Fگانه سه

6F، ماهی بادکنكی8

07F رئوست، رمز 3

مزنگاری استاندارد ر، 0
8Fپیشرفته

9Fادلمن-شمیر-رئوسترمز و  0

 نیب نیدرااشاره نمود که  0
مورد استقبال بیشتری قرار  RSAو  AESدو الگوریتم رمزنگاری 

های مختلف از هریک از  سازی گرفته و بسته به کاربرد در پیاده
های  ها اساس اثبات الگوریتم شود. تا سال ها استفاده می آن

های  سالبود؛ اما در ها  اثبات ریاضی و تئوری آن ةیپارمزنگاری بر 
معرفی  10F0یکانال جانبای از حملات با عنوان حملات  اخیر دسته

ی، در در تئور ها الگوریتم اثبات قابلامنیت  رغم یعلاند که  شده
ها  سازی این الگوریتم های موجود در پیاده این حملات از ضعف

های رمزنگاری و  یداستفاده شده که موجب دستیابی به کل
ارزیابی های حساس قربانی خواهد شد که در این مقاله به  داده

ساختار کلی این مقاله بدین  خواهد شد.پرداخته  ها کاربردی آن
ادبیات موضوع و کارهای قبلی انجام شده  8بخش شكل است: در 

روش تحقیق معرفی  3. در بخش به طور کامل مرور خواهد شد
های تصمیم معرفی خواهند  یرمعیارها و گزینهشده و معیارها، ز

قرار  یوبررس مورد بحثها  نتایج حاصل از ارزیابی 0شد. در بخش 
 0گیری نهایی ارائه شده و در بخش  نتیجه 0گیرد. در بخش  می
 شده است. آورده مورداستفادهمراجع نیز 

یقتحقیپیشینهادبیاتو-2
ر بسیار مورد توجه اخی دهةیكی از انواع حملاتی که در دو 

که به گزارش  مرجع  استقرار گرفته است، حملات کانال جانبی 

Web of Science [1] مشاهده قابل (3شكل)طور که در  همان 

مقالات این حوزه  8483تا  8434های  بین سال بازة است، در

 حملات کانال جانبی منتشر شده .بوده است شیافزا روبهسالانه 

حملات  نیهمچنشامل حملات تحلیل توان و  عمدتاً

11Fنهان حافظة یل زمان،افزاری، تحل الكترومغناطیس، تحلیل نرم

1، 

12Fریز معماری، کآکوستی

 باشند. و ... می 0

 
1 Data Encryption Standard (DES) 
2 Triple DES (3DES) 
3 Blowfish 
4 Rivest Cipher 4 (RC4) 
5 Advanced Encryption Standard (AES) 
6 Rivest–Shamir–Adleman (RSA) 
7 Side-Channel Attacks 
8 Cache 
9 Microarchitecture 

 
تا  8434ی  تعداد مقالات با موضوع کانال جانبی در بازه(.3شکل)

 Web of Scienceمستخرج از  8483

و آکوستیک از نظر نوع حمله حملات الكترومغناطیس 

متفاوت هستند و نیاز به تجهیزات و شرایط خاصی برای انجام 

گیرند.  مورد بررسی قرار نمیحمله دارند و در این مقاله 

بندی حملات کانال جانبی مورد بررسی در این مقاله در  دسته

این حملات  یطورکل است؛ اما بهبخش روش تحقیق آورده شده 

 حملةمبتنی بر زمان،  حملةکانال جانبی توان،  حملةشامل 

 حملةو  یمعمار زیرمبتنی بر  حملةنهان،  حافظةمبتنی بر 

 حملات زمانینمونه  عنوان به هستند. نوعیهوش مص مبتنی بر

که در برخی از  است های حملات کانال جانبی یكی از نمونه

مقالات بر روی آن کار شده است. البته باید توجه داشت که 

حملات زمانی ممكن است از نوع کانال جانبی نباشند. در 

تعداد مقالات مرتبط با حملات زمانی منتشر شده در   (8شكل)

 است. مشاهده قابلزمانی  بازة همان

 
 8434ی  تعداد مقالات با موضوع حملات زمانی در بازه(.2شکل)

 Web of Scienceمستخرج از  8483تا 

های این حمله را نیز از  توان باقی نمونه به همین ترتیب می

توان گفت حملات  به طور خلاصه می .نظر تكرار بررسی نمود

مچنین حملات مبتنی بر ریز معماری نهان و ه حافظةمبتنی بر 

هستند.  توسعه درحالدر چند سال اخیر مورد توجه قرار گرفته و 

13Fمحیط اجرایی امن هوش مصنوعی و حملات مبتنی بر

از نیز   34

از منظر نوع  اند. معرفی شده راًیاخلاتی هستند که جدیدترین حم

دی نمود بن توان این حملات را دسته مورد حمله نیز می پردازندة

و  AMD ،FPGA، اینتلهای  توان از پردازنده می اساس نیبراکه 

 
10 Trusted Execution Environments (TEE) 
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های  در رایانه اینتلهای  پردازندهفراوانی  به باتوجهنام برد.  نشانه

 نشانههای مبتنی بر  و همچنین پردازنده ها یفیک انةیراخانگی و 

های هوشمند و  انواع تجهیزات الكترونیكی از جمله تلفن در

ی، حملات انجام شده بر روی این دو پردازنده در بردهای صنعت

 گیرند. این مقاله مورد بررسی قرار می

حملات کانال جانبی انجام شده بر روی این برخی از 

بوده و  ...، حرارتی وآکوستیک از انواع الكترومغناطیس، ها پردازنده

رای انجام حمله استفاده شده ب موارداز اثرات کانال جانبی این 

افزاری موجود بر  های سخت پذیری آسیب ،در حملات دیگر. است

افزاری از آن  نرم صورت بهروی پردازنده شناسایی شده و 

،  توانند از نوع زمانی ها می پذیری شود. این آسیب برداری می بهره

باشند. در این بخش الگوهای  ...و توان یمعمار زیر، نهان حافظة

نال جانبی و حملات انجام مختلف مورد استفاده برای حملات کا

برای  قرار خواهند گرفت.شده توسط این الگوها مورد بررسی 

کنون الگوهای مختلفی استفاده شده است که تا این حملاتانجام 

پذیری، سطح حمله، سطح دسترسی، سطح  نوع آسیب به باتوجه

این  جملةاز  شود. ها استفاده می از هرکدام از آن ...نهان و حافظة

14Fپرایم+پروبتوان به الگوهای  می الگوها

15Fاخراج+زمان، 3

8 ،

16Fفلاش+ریلود

17Fفلاش+فلاش، 3

اشاره نمود که در ادامه به  ...و 0

این با ها و حملات انجام شده   عملكرد هریک از آن نحوةبررسی 

 شود. الگوها پرداخته می

 پرایم+پروبالگویحمله-2-3

ت کانال جانبی یكی از الگوهای مورد استفاده در حملا

روی سطح که باشد  می پرایم+پروبنهان، الگوی  حافظةمبتنی بر 

L1  مهاجم  حمله . در این نوع[2]نهان انجام شده است حافظةاز

نماید. پس از آن  های خود پر می نهان را با داده حافظةابتدا 

را اجرا نماید که ی خود  دهد تا برنامه مهاجم به قربانی اجازه می

نهان ذخیره  حافظةهایی که در  هنگام اجرا قربانی با توجه به داده

هایی از حافظه دسترسی پیدا نموده و با  شده است، به بخش

18Fها توسط مهاجم، مغایرت توجه به پر شدن آن

نهان  حافظة 0

19Fایجاد شده و در نتیجه این داده خارج

های مورد  گردد و داده می 0

20Fی کاوش گیرد. سپس در مرحله ها قرار می بانی در آننظر قر

0 

هایی که در حافظه ذخیره نموده بود را خوانده و  مهاجم داده

و برمبنای آن  کند گیری می ها را اندازه زمان دسترسی به آن

این حمله به  [4]در  .[3]شود گیری در مورد داده انجام می تصمیم

 
1 Prime+Probe 
2 Evict+Time 
3 Flush+Reload 
4 Flush+Flush 
5 Conflict 
6 Evict 
7 Probe 

 اِس.اِس.الِ اُپنی  موجود در بسته RSA الگوریتم رمزنگاری

بر  [5]ارائه شده در  حملةانجام شده در حالیكه  0.9.7cی  نسخه

بیتی و نیز حملات ارائه شده  AES 381روی الگوریتم رمزنگاری 

ی  بیتی موجود بر روی بسته AES 381نیز بر روی  [6]و  [2]در 

حمله  0انجام گرفته است. این  0.9.8ی  نسخه اِس.اِس.اِل اُپن

21Fسطح  ی داده نهان حافظةهمگی از طریق 

1
L1  انجام شده و در

های انجام شده توسط مهاجم و قربانی  بایست پردازش نتیجه می

شده موفقیت آمیز  انجام حملةبر روی یک هسته انجام گیرد تا 

 باشد.

 حافظةدیگری از این نوع حمله به جای استفاده از  دستة

22F0 دستورالعمل نهان سطح حافظةنهان داده از طریق 
L1  انجام

هر دوی این حملات بر روی الگوریتم  (.[8]و  [7])شده است

بر روی  [7]ر )د اِس.اِس.اِل اُپنی  موجود در بسته RSAرمزنگاری 

 انجام شده است. (0.9.8eی  نسخه [8]و در  0.9.8dی  نسخه

از  پرایم+پروبحملات جدیدتر منتشر شده با استفاده از 

23Fنهان حافظةیق سطح آخر طر

انجام شده و با توجه به اینكه از  34

های پردازنده  طریق سطح آخر انجام شده و سطح آخر بین هسته

 CPUتوان گفت این حمله در سطح کل  باشد، می مشترک می

ی  توانند از دو هسته قابل انجام است و مهاجم و قربانی می

حمله بر روی رمزنگاری  متفاوت استفاده نمایند. یک نمونه از این

24Fکلید عمومی اِلجمال

25Fجی در گنوپی 33

و  1.4.13های  نسخه 38

. [9]بیتی بوده است 3408انجام شده که این کلید عمومی  1.4.18

 RSAدیگر از این دسته بر روی الگوریتم رمزنگاری  حملةدو 

های  هایی سازوکار افزونه انجام شده که در این دو حمله با روش

26Fافزار نگهبان نرم

کلید  SGXعلیرغم وجود و  زنند را دور می 33

RSA با وجود تر  به بیان دقیق (.[11]و  [10])گردد  استخراج می

 ، این سازوکارفلاش+ریلودحملات مبتنی بر از  SGXجلوگیری 

معرفی شده ضعف  پرایم+پروبدر برابر حملات  شرکت اینتل

 .[12]دارد

 اخراج+زمانالگویحمله-2-2

شود که قربانی تابع  در این حمله مهاجم ابتدا باعث می

27Fیک متن اصلی یازا به( را AES مثال عنوان بهرمزنگاری )

30 

ا نموده و رمزنگاری را به طور مشخص با یک کلید نامعلوم اجر

 حافظةطبیعی انجام دهد که در این حالت با اجرای برنامه از 

نماید تا بتواند  گیری می نهان استفاده شده و مهاجم زمان را اندازه
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28Fیک خط پایه

)آستانه( را ایجاد نماید. سپس مهاجم برخی از  3

29Fنهان را خارج نموده حافظةخطوط 

انی اجازه به قرب مجدداًو  8

زمان دسترسی  سةیمقاخود را اجرا نماید که با  برنامةدهد تا  می

 مورداستفادهتواند  ، مهاجم میآمده دست به آستانةفعلی با 

خطوط خارج شده را توسط قربانی تشخیص دهد.  قرارگرفتن

 که درصورتیاینكه این حمله نیاز به چندین اجرا دارد،  به باتوجه

ربانی یكبار اجرا شود، نتایج دقیقی حاصل ق مورداستفاده برنامة

 .[3]نخواهد شد 

از طریق نهان انجام شده با این روش  حافظةاز اولین حملات 

 AESداده بر روی الگوریتم رمزنگاری  L1نهان سطح  حافظة

انجام  0.9.8ی  نسخه اسِ.اِس.اِل اُپنی  بیتی موجود در بسته 381

سازی  دیگر بر روی سازوکار تصادفی حملة .[2] شده است

30Fآدرسچیدمان فضای 

 حافظةآخر  لایةکرنل از طریق  حافظةدر  3

 .[13]معتبر است  CPUنهان انجام شده است که در سطح 

 فلاش+ریلودالگویحمله.2-3

این الگو یكی از الگوهای مشهور در این حوزه است که در 

ی اول این  در مرحلهحملات بیشتری از آن استفاده شده است. 

31Fقسمت فلاش ،حمله

32Fفلاش الِ با استفاده از دستور سی 0

انجام  0

ی سطوح  شده، از همهفلاش شود خط مورد نظر  شده و باعث می

خارج شود که در نتیجه از سطح آخر این حافظه نیز نهان  حافظة

ی  شود. در این حالت خط پاک شده به دلیل استفاده پاک می

نهان  حافظة سوم لایة ی متفاوت اما مهاجم و قربانی از دو هسته

نهان سطح بالاتر قربانی نیز پاک شده و با  حافظةاز  مشترک،

33Fبرداری حافظه توجه به وجود خاصیت کپی

ین خط ممكن ا ،0

 که درصورتیهای حساس مخصوص قربانی باشد.  است حاوی داده

قربانی مجددا به عنوان مثال عملیات رمزنگاری را انجام دهد و 

34Fمهاجم عملیات بارگذاری مجدد

تواند  را انجام دهد، مهاجم می 0

های حساس  با تكرار این عمل و پیدا نمودن محل قرارگیری داده

عدم برخوردهای اتفاق افتاده، محتوای این به کمک برخورد یا 

به کار گرفته  [14]این روش ابتدا در  ها را به دست آورد. داده

شود  در این مقاله مشاهده نمی Reloadی  شده است اما کلمه

اولین معرفی از فلاش+ریلود با این  [15]رسمی در  صورت بهبلكه 

35Fنام توسط یاروم

و همكارانش ارائه شد و هدف آن الگوریتم  1

 .بود 1.4.13ی  نسخه جی گنوپیموجود بر روی  RSAرمزنگاری 

ی  این حمله قادر است تا در یک مرحله از رمزگشایی یا مشاهده

 
1 Baseline 
2 Evict 
3 Address Space Layout Randomization (ASLR) 
4 Flush 
5 clflush 
6 Memory Deduplication 
7 Reload 
8 Yarom 

 دهای یک کلید مخفی را بازیابی نمای درصد بیت 0060یک امضا، 

موجود  AESرمزنگاری  از این روش برای حمله به الگوریتم .[15]

 .[14]شده است استفاده 0.9.8nی  نسخه اِس.اِس.اِل اُپنبر روی 

که بر روی الگوریتم رمزنگاری  فلاش+ریلودروش  [16]در 

AES  1.0.1ی  نسخه اِس.اِس.اِل اُپنموجود درf  ،انجام شده است

نیز اجرا  Cross-VMدر ابعاد  CPU بین علاوه بر اجرا در ابعاد

های  مهاجم از یک سری روش ،ای دیگر در حملهشده است. 

استفاده  AESآماری برای بازیابی کلید الگوریتم رمزنگاری 

شود و در آن  افزایش سرعت اجرای حمله می کند که موجب می

 .[17] کند میعملیات رمزنگاری بازیابی  30444را با  AESکلید 

سازی این روش بر روی الگوریتم امضای دیجیتال مبتنی بر  پیاده

36Fخم بیضوی

نیز  1.0.1eی  نسخه اِس.اِس.اِل اُپنموجود بر روی  0

زی و اجرا سا پیاده CPUکه همگی در سطح  انجام شده است

، کلید خصوصی موجود در منحنی اند. در این حملات شده

secp256k1 شود، شكسته  ده میکه در بیت کوین از آن استفا

 . [22–19] شده است

37Fیک چارچوب ژانگ و همكارانش

حمله برای حملات کانال  34

و  CPUکه در محیط  اند دادهنهان ارائه  حافظةحانبی مبتنی بر 

 البته ماشین مجازی انجام شده و هدف آن جمع آوری اطلاعات

های  چون داده های کاربر در فضاهای ابری هم حساس از فعالیت

 های کاربردی جهت سرقت اکانت کاربر بوده است حساس برنامه

گراس و همكارانش یک چارچوب برای خودکارسازی  .[22]

38Fاز نوع شامل LLCحملاتی که به 

اند  شود، تهیه نموده انجام می 33

39Fبرداری بهرهتواند جهت  که می

های مرتبط با  پذیری آسیب از 38

ی در حال اجرا استفاده شود. هدف  در هر برنامه LLCاین نوع از 

د در هر دو سیستم عامل این حمله بررسی کلید ورودی در کیبور

ویندوز و لینوکس بوده است که توانسته است آنتروپی پسوردها 

ای کاهش دهد.  را مخصوصا در لینوکس به طور قابل ملاحظه

فاکتور مهم محدودکننده در این حمله زمان زیاد اجرای  .[23]

40Fنهان حافظةالگوی  حملة

که اصفهانی و همكاران آن را  است 33

سازی  اند. پیاده اصلاح نموده و سرعت اجرای حمله را افزایش داده

 اِس.اِس.الِ اُپنی  موجود در بسته AESآن بر روی الگوریتم 

نیز گزارش دیگری  [25]. در [24] انجام شده است 1.1.0fی  نسخه

بر  فلاش+ریلودیكی دیگر از حملات  .از این گروه موجود است

41Fروی الگوریتم امضای دیجیتال

 های موجود بر روی نسخه 30

 .[26] اجرا شده است 8440از اکتبر  اِس.اِس.اِل اُپن
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 فلاش+فلاشالگویحمله.2-0

42Fسازوکارهای آشكارسازی

حملات با این فرض که تمام  3

نهان باعث تعداد بیشتری برخورد و عدم  حافظةحملات مبتنی بر 

43Fخطر های کاربردی بی نهان نسبت به برنامه حافظةبرخورد 

8 

افزاری اقدام به  های سخت خواهند شد، با استفاده از شمارنده

نمایند. به همین منظور برای دور  حملات میآشكارسازی این 

معرفی و استفاده  فلاش+فلاشزدن آشكارسازها، روش جدید 

و فلاش شده است که در آن تنها بر زمان اجرای دستورالعمل 

بدین نهان تكیه شده است.  حافظةقرار گرفتن یا نگرفتن داده در 

ه نهان، این حمل حافظةترتیب برخلاف دیگر حملات مبتنی بر 

توان گفت که  هیچگونه دسترسی به حافظه ندارد در نتیجه می

های جدید ارائه شده برای آشكارسازی  کار بوده و با روش پنهان

باشد. این  ( قابل شناسایی نمی8430ی این مقاله )  تا زمان ارائه

موجود در  AESالگوریتم رمزنگاری  Tحمله به جداول 

ی دیگری از این  نمونه .[27] انجام شده است اِس.اِس.اِل اُپن

 اِس.اِس.اِل اُپنموجود در  AESحمله به یک الگوریتم رمزنگاری 

شده است که در آن به کاهش نویز در  انجام 1.1.1gی  نسخه

در این مقاله با ایجاد یک کانال . [28] این حمله پرداخته است

ی  روش مقاله مخفی به پهنای باند تقریبا سه برابر نسبت به

 بوده است، رسیده است. فلاش+فلاشی  ی اولیه که مقاله [27]

های زیاد  که توسط یک گروه با شباهت [30]و  [29]ی  دو مقاله

اند، به بررسی حملات  ارائه شده 8488و  8484در دو سال 

ی  مقایسهو در محیط های نویزی پرداخته فلاش مبتنی بر 

بر  فلاش+ریلودو  فلاش+فلاشبرای دو روش  آنانجام شده در 

 اِس.اِس.اِل اُپنموجود بر روی  AESروی الگوریتم رمزنگاری 

  انجام شده است. 1.0.2ی  نسخه

ی دیگری از  حملات مورد بررسی در این مقاله،  دسته

های  دستگاههای مبتنی بر  حملات انجام شده بر روی پردازنده

44Fریسک

45Fپیشرفته 3

با توجه به آنچه  ( است کهARM)به اختصار  0

( عنوان شده است، بیش از [32])و به طور رسمی در  [31]در 

46Fنهفتههای  درصد وسیله 04

 آرمهای مبتنی بر  از پردازنده 0

 .نمایند استفاده می

های هوشمند جدید از یک یا  تلفناینكه  به باتوجه

نمایند،  داخل خود استفاده می در آرممبتنی بر  چندپردازندة

Lipp  و همكارانش در دانشگاهGraz  پرایم+پروبحملات ،

47Fاویكت+ریلود، +ریلودفلاش

های  را بر روی تلفن فلاش+فلاشو  0

 
1 Detection 
2 Benign 
3 Reduced Instruction Set Computer (RISC) 
4 Advanced RISC Machines (ARM) 
5 Embedded Devices 
6 Evict+Reload 

اند که هیچ اجازه یا  هوشمند اندرویدی روت نشده انجام داده

ولین حملات در سطح اند. این حملات ا دسترسی ویژه نیاز نداشته

48Fای هسته میان

CPU49Fو بین  0

اند که  های آرم بوده بر روی پردازنده 1

50Fلمس ورکردنتیمانقابلیت نظارت و 

51Fها و کشیدن دست 0

34 ،

بندی بین این  زمان نیهمچنافزاری و  های روی کیبورد نرم ضربه

 .[33] ها را دارند ضربه

52Fزون تراستروشی جهت استفاده از نشت اطلاعات از 

و  33

زون  تراستاستفاده از درگیری بین دنیای امن و عادی توسط 

شده است و به  اطلاعات امن از دنیای امن، ارائهجهت استخراج 

 از آن نام برده شده استزون  تراستزمانی به  حملةعنوان اولین 

ارائه شده در این مقاله با استفاده از  پرایم+پروب حملة. [31]

ی  موجود در بسته  AESمربوط به الگوریتم رمزنگاری Tجداول 

دهد که از طریق دنیای  نشان می 1.0.1fی  نسخه اِس.اِس.الِ پناُ

53Fی حساس ریزدانه عادی امكان سرقت یک داده

از دنیای امن با  38

پذیر  استفاده از حملات کانال جانبی مبتنی بر زمان امكان

از طریق هردو  AESباشد و بازیابی کامل کلید رمزنگاری  می

در  طور کامل انجام شده است. شده در این مقاله به معرفی حملة

ی  که یک کانال ذخیرهاست شده ارائه نوین  حملةیک بردار  [34]

54Fنهان حافظة

های آنالیز  تواند توسط روش کم نویز را که می 33

قرار گیرد، افشا  برداری ال شناخته شده مورد بهرهزمانی کان

 متفاوت با استفاده از این بردار حملةدر این مقاله سه  .کند می

55Fمینانهای مورد اط بر روی سرویس حمله

بر روی یک الگوریتم  30

ی  سازی شده توسط کتابخانه بیتی پیاده AES 381رمزنگاری 

56Fوُلف.اِس.اِس.الِی  )در بسته نهفتهمخصوص ابزارهای 

ارائه شده  30

فعال انجام  زون تراستبا  57F30 8یپا یرزبر ( بر روی یک[35]در 

 شده است. 

نهان  حافظةی دلیل کمتر ارائه شدن حملات  به ارائه [36]در 

های  ها در مقایسه با پردازنده تر بودن آن و البته سختبر روی آرم 

ن مقاله نماید. محور اصلی ای چون اینتل اشاره می دیگر هم

58Fکارسازوکاری به نام قفل خود

است که با رونمایی از آن به  30

های  لی موجود در لایهی کارایی داخ عنوان یک بهبوددهنده

قفل کند که  ، بیان میآرمهای  در پردازنده های نهان شامل حافظه

و  پرایم+پروب، اخراج+زمانتواند حملاتی از قبیل  میکار خود
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  .توسط مهاجم را تحت تاثیر قرار دهد اویكت+ریلود

59Fهای حیاتی پذیری آسیب بررسییک  8431در سال 

از  3

سامسونگ با استفاده از مهندسی مخصوص زون  تراستمعماری 

این قابلیت در  شود که و اشاره میشده ارائه معكوس پویا و ایستا 

ی مقاله(  سامسونگ )موجود در زمان ارائه دار های پرچم گوشی

به  یک سال بعد. همان گروه [37] مورد استفاده قرار گرفته است

زون  تراستنهان بر روی  حافظةمبتنی بر  حملةی  ارائه

سازی آن بر روی الگوریتم رمزنگاری  و پیاده آرمهای  پردازنده

AES-256  وAES-256-GCM  با استفاده از تحلیل مبتنی بر

GPU زمانی حمله یک ی هرائبه ا [39]ی  مقاله .[38] اند پرداخته 

و پیاده سازی عملی آن بر روی برد  آرم ی پردازنده روی بر جدید

( با استفاده از Cortex-A53ی آرم سری  )با پردازنده 3 یپا یرزبر

 رویداد تصادم پرداخته است.

همكاری اساتید  ای حاصل از در مقاله 8483در سال 

ره به فرض در ، با اشاهای صنعتی شریف و شهید بهشتی گاهدانش

در مورد دسترسی  [33]در  و همكاران نظر گرفته شده توسط لیپ

آدرس مجازی به فیزیكی از طریق آدرس  60F8گبه مپین

(/proc/self/pagemapکه یک فاکتور محدودکننده )  ی مهم در

کند که دسترسی به این  باشد، اشاره می لینوکس و اندروید می

مپینگ نیازمند دسترسی روت توسط مهاجم بوده و در نتیجه 

شده  اندروید 060ی  ارائه شده در آن مقاله محدود به نسخه حملة

است زیرا نیازی به دسترسی روت برای مپینگ تا این نسخه 

بر روی  اویكت+ریلود حملة. در این مقاله یک [40] نبوده است

ی  موجود در بسته Tبر مبنای جداول  AESسازی  پیاده

های  ازی شده بر روی دستگاهس پیاده 1.1.0fی  نسخه اِس.اِس.اِل اُپن

بندی  ی دسته ، معرفی شده است که شامل دو مرحلهآرممبتنی بر 

باشد. حملات ارائه شده در این مقاله  مشخصات و اکسپلویت می

-Cortexو  Cortex-A53) آرمهای  بر روی دو سری از پردازنده

A57 )عملی تست شده است. صورت به 

 آرم پردازندةی بر رو فلاش+ریلودیک حمله از نوع 

(ARMv8از طریق پورت ارتباطی شتاب ) 61دهندهF

 ارائه شده است 3

افزار، بدون دسترسی ویژه باعث  که با طراحی یک سخت

62Fغیرمعتبر نمودن

از طریق این  آرمهای  نهان در پردازنده حافظة 0

 حملةایجاد شده یک  IP. در واقع با استفاده از [41] شود پورت می

در مد کاربر بدون  AESمربوط به  Tبر روی جداول  فلاش+ریلود

ه کارایی بهتری را نسبت به دسترسی ویژه انجام شده است ک

 دهد. نشان میفلاش حملات قبلی انجام شده مبتنی بر 

 
1 Critical 
2 Mapping 
3 Accelerator Coherency Port (ACP) 
4 Invalidation 

نهان بر روی  حافظةکانال جانبی زمانی مبتنی بر  حملةاولین 

انجام شده است  8483در سال  Appleتلفن همراه های  دستگاه

نهان مبتنی بر دسترسی  حافظة حملةسازی یک  پیاده که در آن

 AESبه الگوریتم رمزنگاری  پرایم+پروبوی با استفاده از الگ

به عنوان اثبات  1.1.1dی  نسخه اِس.اِس.اِل اُپنی  موجود در بسته

63Fمفهوم

 . [42] انجام شده است 0

روشتحقیق-3
در این تحقیق ابتدا مقالات مرتبط با حملات مبتنی بر 

و بررسی  موردمطالعهآوری،  عها پس از جم پردازنده پذیری آسیب

این برای ارزیابی  )معیار( شاخصبا معرفی چند قرار گرفته و 

شود. به بیان دیگر  ته میخها پردا تر آن به بررسی دقیقحملات، 

تعدادی معیار و زیرمعیار  مراتبی سلسلهبر مبنای فرآیند تحلیل 

ها بتوان این حملات را بررسی و  آنتعریف شده تا به کمک 

هریک از این معیارها  یرگذاریتأثبندی نمود. برای ارزیابی  رتبه

بتوان ارزیابی یک شبكه از خبرگان انتخاب شده است تا 

 مقایساتو جداول معیارها داشته  یرگذاریتأثز میزان تری ا دقیق

 تطابق را با واقعیت داشته باشد.  نبیشتری زوجی

 Expert افزار نرمو  AHPسازی این ارزیابی با استفاده از  پیاده

Choice .انجام شده است 

های موجود با استفاده از  بعد میزان خطر گزینه مرحلةدر 

64Fمشترکپذیری  سیستم امتیازدهی آسیب

به آن  اختصار بهکه  0

شود، مورد ارزیابی قرار گرفته و حملات  گفته می CVSS پارامتر

بر اساس این پارامتر نیز امتیازبندی خواهند شد. این پارامتر 

تعریف شده است تا ارتباطی بین مشخصات و شدت یک حمله 

برقرار نموده و در نهایت با اعلام یک عدد که بیشترین مقدار آن 

 تواند باشد، شدت حملات را امتیازدهی نماید. می 34

مراتبیسلسلهتحلیل-3-3

هایپذیریمعیارهاوزیرمعیارهایارزیابیآسیب-3-3-3

ریزپردازنده

معیار برای ارزیابی کاربردی بودن  0 گرفته انجامهای  با بررسی

 گردد. حملات احصاء شده است که در ادامه معرفی می

پذیریآسیبمانیمعیارهایزالف(

این دسته از معیارها مواردی هستند که از نظر زمانی بر 

های  حملات اثر نموده و مرتبط با زمان هستند. با بررسی

زیرمعیارهای زیر برای ارزیابی  با خبرگان این حوزه گرفته انجام

 
5 Proof-of-Concept 
6 Common Vulnerability Scoring System (CVSS) 
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 حملات استفاده شده است:

 سازی زمان عملیاتی 

رامتر گزینه باشد پا کمترسازی  هرچه زمان عملیاتی

 .عدد بیشتری خواهد داشت

 راهكار مقابله یا پچ  ارائة)پذیری  زمان ماندگاری آسیب

 شدن(

باشد پارامتر گزینه عدد  بیشترهرچه زمان ماندگاری 

 .بیشتری خواهد داشت

 روزرسانی  روزرسانی )زمان مورد نیاز جهت به زمان به

 حمله(

ینه عدد باشد پارامتر گز کمترروزرسانی  هرچه زمان به

 .بیشتری خواهد داشت

پذیریامکانب(

به بررسی میزان کاربردی یا عملیاتی بودن حمله و این معیار 

یک حمله در شرایط واقعی را بررسی  پذیری امكاندر مجموع 

 صورت به صرفاًممكن است برخی از حملات  که ییازآنجانماید.  می

باشد، این  های متعدد انجام شده فرض درنظرگرفتنتئوری و با 

و  بودن یکاربردکند تا درک بهتری از میزان  معیار کمک می

 آن به دست آید. پذیری امكان

زیرمعیارهایی که برای این معیار در نظر گرفته شده است در 

 زیر آورده شده است:

 وابستگی به پردازنده 

باشد پارامتر گزینه عدد بیشتری  کمترهرچه وابستگی 

 .خواهد داشت

 عامل ستمیس وابستگی به 

باشد پارامتر گزینه عدد بیشتری  کمترهرچه وابستگی 

 .خواهد داشت

 سطح دسترسی 

باشد پارامتر گزینه  کمترهرچه میزان دسترسی لازم 

 .عدد بیشتری خواهد داشت

  های مسئله فرض تحقق عملیمیزان 

باشد پارامتر  بیشترها  هرچه میزان تحقق عملی فرض

 .تگزینه عدد بیشتری خواهد داش

میزاناثربخشیج(

توان گفت که یک حمله موفق بوده است که  زمانی می

هدفی که در نظر گرفته شده است،  به باتوجهاثربخشی آن 

باید بتوان با استفاده از تعدادی  گرید عبارت بهباشد.  توجه قابل

نمود  یابیارزپارامتر، میزان اثربخشی حملات مختلف را بررسی و 

ر برابر این حملات راهكارهای مناسبی برای تا به هنگام دفاع د

ن منظور انتخاب و اجرا نمود. زیرمعیارهای مربوط به این بخش ای

 از: اند عبارت

 ( بین ای،  هسته میانسطح حملهCPU بین ،VM65اهF3 

 (...و

باشد پارامتر گزینه عدد  تر عیوسهرچه سطح حمله 

 .بیشتری خواهد داشت

 هدرصد بازیابی کلید یا گذرواژ 

باشد  بیشترهرچه درصد بازیابی کلید یا گذرواژه 

 .پارامتر گزینه عدد بیشتری خواهد داشت

 قابلیت ایجاد کانال پنهان 

باشد پارامتر  بیشترهرچه قابلیت ایجاد کانال پنهان 

 .گزینه عدد بیشتری خواهد داشت

توان دو  ( میقابلیت ایجاد کانال پنهانبرای زیرمعیار آخر )

قابلیت ایجاد کانال ر تعریف نمود. به بیان دیگر زیر معیار دیگ

سازی و  با دو پارامتر پهنای باند و نرخ خطا قابل کمیپنهان 

توان به کمک این دو پارامتر این زیر معیار را  ارزیابی است که می

 بهتر بررسی و ارزیابی نمود.

مورداستفادهمنابعد(

برای  تفادهمورداسمنابع آخرین معیار برای ارزیابی حملات 

کننده و حیاتی  است که در بسیاری از موارد عامل تعیین حمله

های موجود در منابع  محدودیت به باتوجهبرای انجام حمله است. 

ایجاد  مورداستفادهبین منابع  66F8 یک مصالحه معمولاً مورداستفاده

محدودیت ها بررسی خواهد شد که این  در تحلیلشود که  می

باشد. زیر  رگذاریتأثاند بر فرآیند انجام حملات تو چطور می منابع

 موارد زیر خواهند بود: مورداستفادهمنابع معیارهای مرتبط با 

 حافظه 

باشد پارامتر گزینه  کمتر مورداستفاده حافظةهرچه 

 .عدد بیشتری خواهد داشت

 داده 

باشد پارامتر گزینه عدد  کمتر مورداستفاده دادةهرچه 

 .بیشتری خواهد داشت

یكی از منابع در  عنوان بهبته باید توجه داشت که زمان نیز ال

اینكه پارامتر زمان  به است؛ اما باتوجهمقالات در نظر گرفته شده 

گیرد، از  یک معیار مورد بررسی قرار می عنوان بهجداگانه  صورت به

 شده است. نظر صرفزیر معیار  عنوان بهآوردن مجدد آن 

 
1 Cross-VM 
2 Trade-Off 
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هاپذیریفادهازآسیبراهکارهایاقداماست-3-3-2

تحقیق حملاتی که  نةیشیپمقالات بررسی شده در  به باتوجه

راهكارهای اقدام یا  عنوان بهپذیر هستند  در این حوزه امكان

های تصمیم در نظر گرفته شده است. هدف از انتخاب  گزینه

معیارها و  ریتأثکه میزان  است نیاهای تصمیم  گزینه

ها بررسی شده و در  ی انجام این گزینهزیرمعیارهای مختلف بر رو

های بررسی شده به دست  نهایت بتوان ارزیابی دقیقی از گزینه

 های تصمیم به شرح زیر است: آورد. لیست گزینه

 یافزار سختگیری  کانال جانبی توان با اندازه حملة 

حملات کانال جانبی  ترین شده شناختهاین نوع از حملات 

اخصه از دستگاه قربانی که قرار است ها یک ش که در آن هستند

فیزیكی و با استفاده از ابزارهای  صورت بهمورد حمله قرار گیرد، 

ی مورد  شود. ویژگی این شاخصه گیری می مخصوص، اندازه

های  بایست اطلاعاتی در مورد پارامتر گیری اینست که می اندازه

مورد حمله توسط مهاجم )همچون کلید رمزنگاری، پسورد، 

ها توان مصرفی،  از این شاخصه برخی لاعات مخفی و ...( بدهد.اط

. به هستندصدای تولید شده، تشعشعات الكترومغناطیسی و ... 

توان با استفاده از  می در مورد توان مصرفیعنوان مثال 

هایی که  در محل )سخت افزاری( فیزیكی صورت بهگذاری  پروب

ر به کسب دانشی در ها منج رود نشت اطلاعات از آن احتمال می

مورد پارامترهای مورد حمله شود، به این دستاورد رسید. به 

عبارت دیگر اگر فرض شود که به عنوان مثال یک عملیات 

رمزنگاری در مراحل مختلف خود هنگام استفاده از کلیدهای 

متفاوت توان مصرفی متفاوتی را مصرف نماید و بتوان این توان را 

67Fاس داده، ترانزیستورها و ...( ردگیریفیزیكی )از ب صورت به

نمود،  3

مقالات ارائه شده  در این حالت امكان انجام این حمله وجود دارد.

دو نمونه از این نوع از تحلیل کانال جانبی آورده شده  [42,43]در 

بر روی رمز توان یک تحلیل  [43]در است که به عنوان مثال 

68Fآیدا

 انجام شده است. 8

 افزاری گیری نرم کانال جانبی توان با اندازه حملة 

های اینتل شناسایی شده  ماژولی در ساختار پردازنده راًیاخ

گیری توان مصرفی در پردازنده است و با  آن اندازه فةیوظاست که 

RAPL69Fنام 

ر عملكردی شود. این ماژول از نظ شناخته می 3

 صورت بهقبلی شده و  حملةگذاری در  تواند جایگزین پروب می

گیری توان را در اختیار قرار  افزاری اطلاعات مربوط به اندازه نرم

انجام شده با این روش که در  حملةتوان گفت  دهد. بنابراین می

قبلی شباهت دارد  حملةمعرفی شده است، از نظر رویكرد به  [45]

 
1 Trace 
2 IDEA 
3 Running Average Power Limit (RAPL) 

افزاری انجام شده و در نتیجه  نرم صورت بهها  گیری اما اندازه

گذاری فیزیكی  و پروب فیزیكی صورت به افزار دسترسی به سخت

 در آن حذف شده است.

 مبتنی بر زمان حملة 

وزه حملات مبتنی بر زمان اولین حملات ارائه شده در این ح

سازی  این حمله بر روی پیادهاز  [46]کوچر در  بار نیاولبودند که 

تواند با  هلمن استفاده نمود. در این نوع از حمله مهاجم می-دیفی

سازی الگوریتم  توجه به زمان اجرای یک عملیات )پیاده

ی هش، عملیات بر روی  گذرواژه و ...( و  رمزنگاری، محاسبه

های مختلف، اطلاعات مهمی را  تفاوت زمانی موجود بین عملیات

م قربانی استخراج نموده و مورد سوءاستفاده قرار دهد. از سیست

70Fاین حملات به طور کلی با نام حملات زمانی

شوند  شناخته می 0

 بندی هستند. های مختلفی قابل تقسیم بندی که به دسته

 نهان حافظةمبتنی بر  حملة 

 صورت بهها و دسترسی به حافظه  پردازش دستورالعمل

اول  لایةد به این معنی که در گیر صورت می مراتبی سلسله

( قرار دارد که سرعت پردازش CPUپردازنده )در اینجا همان 

پردازش اطلاعات را دارد.  وظیفةبسیار بالایی داشته و 

ای نیاز داشته باشد، اولین جایی که  پردازنده به داده که درصورتی

نهان یک حافظه  حافظةنهان است.  حافظةکند  در آن جستجو می

71Fایستا RAMاز نوع  معمولاً

0 (SRAMمی )  کوچک  اندازةباشد که

های مختلف  اما سرعت دسترسی بسیار بالایی داشته و در پردازنده

طور معمول در دارد؛ اما به های متفاوتی  تعداد سطوح یا لایه

 L1 ،L2های  لایه به نام 3های جدید شرکت اینتل دارای  پردازنده

سطح به پردازنده بوده که  نیتر کینزد L1باشد. سطح  می L3و 

میانی  لایة L2دارای بیشتری سرعت و کمترین اندازه است. سطح 

که دورترین سطح نسبت به پردازنده است،  L3بوده و سطح 

در صورت  و کمترین سرعت را دارد. تر بزرگ مراتب بهای  اندازه

 حافظةی بعدی ها لایه به ترتیب نهان حافظةعدم وجود داده در 

72Fیهاول

تواند هارد، لوح  ثانویه )که می حافظةو  (RAM)اغلب همان  0

73Fفشرده

0 (CD لوح ،)74دیجیتال کارة همهF

1 (DVDفلش و ،)...  )باشد

 گیرند. مورد بررسی قرار می

از ضعف موجود در فرآیند نهان  حافظةمبتنی بر در حملات 

نهان استفاده شده و منجر به نشت  حافظةسازی در  ذخیره

 .عات خواهد شداطلا

 ریز معماریمبتنی بر  حملة 

 
4 Timing Attacks 
5 Static RAM 
6 Primary Memory 
7 Compact Disk 
8 Digital Versatile Disk 
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های طراحی، باعث  روش یریکارگ بهپیشرفت روزافزون در 
های جدید شده که این امر موجب افزایش  بهبود کارایی پردازنده

 عنوان بهها شده است. آنچه که  های این پردازنده پیچیدگی
75Fمعماری مجموعه دستورالعمل

( ارائه ISA)به طور مخفف  3
باشد  ای از پردازنده و معماری آن می شود، در واقع یک خلاصه یم

کند. باید  سازی واقعی پردازنده مطلبی را ارائه نمی و در مورد پیاده
 ریز معماری لةیوس به ISAسازی یک  گفت که جزئیات پیاده

 یهاISAهای مختلف که حتی با  شود که بین پردازنده تعیین می
پارامترهای تواند متفاوت باشد.  نیز می اند سازی شده یكسان پیاده
بهبود کارایی  منظور بهمتنوعی وجود دارند که  ریز معماری

توان به  ها می ی آن اند که از جمله ها قرار گرفته ها در آن پردازنده
 :موارد زیر اشاره نمود

o  دارای اجرای خارج از ترتیب به جهت  لولةخط

 سازی اجرا موازی

o کاهش زمان توقف  برایمتنوع های  کننده بینی پیش

 ها پردازنده

o هایی که  داده ریتأخنهان به جهت کاهش  حافظة

 شوند مكرر استفاده می صورت به

o ایزوله نمودن فضای اجرایی  برای محیط اجرایی امن

نیاز به امنیت  های عادی هایی که از پردازش پردازش

 بیشتری دارند

بهبودی که  هر که درصورتیآنچه که بیان شد،  به باتوجه

ای در کارایی  قابل مشاهده ریتأثشود،  انجام می ریز معماریتوسط 

76Fپردازنده داشته باشد، اگر این بهبود وابسته به داده یا فراداده

8 

باشد، نشت اطلاعات رخ خواهد داد که بدین معنی است که اگر 

 همچونهای خاصی منابع کمتری ) ورودی یازا بهیک عملیات 

این بهبود توسط مهاجم به  مشاهدة( استفاده کند، ...توان، زمان و

هایی بزند  ها بتواند حدس دهد که در مورد این ورودی او اجازه می

که در نتیجه این نشت اطلاعات منجر به حملاتی خواهد شد که 

77Fریز معماریها حملات  به آن

 شود. گفته می 3

ه و حفاظت از یكپارچگی کد و داد محیط اجرایی امن وظیفة

در  مرور بههمچنین محرمانگی داده است. این ساختارها 

ی  اند که از جمله سازی شده های مختلف طراحی و پیاده پردازنده

SGXتوان به  ها می آن 78F

در  TeustZoneهای اینتل و  در پردازنده 0

اشاره نمود. در هر دو ساختار معرفی  نشانههای مبتنی بر  پردازنده

ری پردازنده به شكلی طراحی شده است که سازی معما شده پیاده

 
1 Instruction Set Architecture 
2 Meta Data 
3 Microarchitectural Attacks 
4 Software Guard Extensions (SGX) 

79Fهای دنیای عادی دو بخش مجزا به نام

80Fو دنیای امن 0

دارد و در  0

های  های عادی در دنیای عادی و پردازش این حالت پردازش

در  ...ها و خاص همچون پردازش کلیدهای رمزنگاری، گذرواژه

حملات  ةدستاین نوع از حملات در  دنیای امن انجام خواهد شد.

 گیرند. قرار می ریز معماریمبتنی بر 

 [48]و  [47]که به ترتیب در  Spectreو  Meltdown حملات

 معرفی پس ازای از این نوع حملات هستند.  اند، نمونه معرفی شده

ها منتشر شده است که در  آناین دو حمله حملات زیادی مشابه 

 بندی در مورد این این حملات انجام گرفته است. یک تقسیم [49]

 بر هوش مصنوعیمبتنی  حملة 

های اخیر  ی سریع هوش مصنوعی در سال با پیدایش و توسعه

ها و حملات مبتنی بر آن نیز ظهور نموده و در خال  سوءاستفاده

در این دسته  [51]و  [50]مقالات توسعه است. به عنوان مثال 

کانال جانبی توان بر روی  حملةیک  [50]گیرند. در  جای می

ی  ی عصبی معرفی شده است که در آن معماری شبكه شبكه

درصد شناسایی نموده و با کاهش فضای  04عصبی را با دقت 

های آن، شناسایی  جستجو در مورد نوع شبكه و تعداد لایه

نماید. همچنین  تر می نی عصبی مورد حمله را آسا معماری شبكه

81Fبا استفاده از یادگیری عمیق [51]در 

توان  بیان شده است که می 0

با توجه به این  بینی نمود. را پیش ریز معماریحملات مبتنی بر 

ها به عنوان یكی  موارد توجه به این دسته از حملات و بررسی آن

 های تصمیم لازم است. از گزینه

گیریسلسلهمراتبتصمیمتشکیل-3-3-3

ای ه پس از معین شدن هدف، معیارها، زیرمعیارها و گزینه

تصمیم را تشكیل داد که این  مراتب سلسلهتوان  تصمیم، می

همانند مثالی که در سطح  0گیری در  جهت تصمیم مراتب سلسله

 .تشكیل شده است آورده شده است، (3شكل)

 
 [52]مثالی از سلسله مراتب تصمیم (.3شکل)

بررسیسازگاریدرنتایج-3-3-0

 
5 Normal World 
6 Secure World 
7 Deep Learning 
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تصمیمات  مراتبی سلسلهاینكه در روش تحلیل  به باتوجه
بایست  شود، می گرفته شده بر مبنای قضاوت خبرگان انجام می

نظرات با یكدیگر و  یک معیاری وجود داشته باشد تا عدم تطابق
نظرات را مشخص و بررسی نمود. معیاری که برای  ارائةیا خطا در 
82Fشود، نرخ ناسازگاری استفاده می معمولاًاین کار 

است که  3
توان بررسی نمود که  ده برای آن میعدد محاسبه ش به باتوجه

ناسازگاری در نظرات تا چه حد وجود دارد. اگر این عدد بیشتر از 
درصد باشد، به این معنی است که ناسازگاری در نظرات زیاد  34

خبرگان توزیع شده تا  بایست پرشسنامه مجددا بین است و می
ه و تجدید نظر در این حوزی خود را بیان کنند نظرات اصلاح

درصد بیانگر قابل قبول  34صورت گیرد. نرخ ناسازگاری کمتر از 
بودن ناسازگاری در نظرات و صحیح بودن روش در انجام 

 ها خواهد بود. پرسش

پارامترهایمربوطبهارزیابیخطر-3-2
طور که در بالا ذکر شد، در این مرحله با استفاده از  همان

شود.  لات پرداخته میبه تحلیل میزان خطر حم   CVSSپارامتر 

CVSS گیری  دسته معیار برای اندازه چهاردارای  4/0 نسخة

هستند  هاییدارای زیر پارامتر این معیارهاباشد که هرکدام از  می

که ها و انجام محاسبات مربوطه  که با مقداردهی به هرکدام از آن

آورده شده است، مقدار عددی محاسبه شده برای آن  [53]در 

 حمله به دست خواهد آمد.

معیارهایامتیازپایه-3-2-3

برداریمعیارهایمربوطبهقابلیتبهرهالف(

از: بردار حمله )شامل پارامترهای  اند عبارتاین معیارها 

م یا مجاور، محلی و فیزیكی(، پیچیدگی حمله )ک شبكةشبكه، 

83Fهای نیازمندیزیاد(، 

 سطح دسترسیحمله )هیچ یا وجود دارد(،  8

84Fتعامل کاربر ( وادیوز کممورد نیاز )هیچ، 

 )هیچ، فعال و غیرفعال( 3

توانند مقادیر بیان شده داخل  هرکدام از این معیارها می

 پرانتز را داشته باشند.

ریتأث(معیارهایمربوطبهب

پذیری در این  و دسترس ارچگییكپسه معیار محرمانگی، 

 ریتأثتوانند مقادیر  شوند که هرکدام می قسمت مقداردهی می

این سه معیار بک بار برای سیستم  هیچ، کم یا زیاد را بپذیرند.

آن امتیازدهی  85F0ریتأث تحتهای  برای سیستم بار کیپذیر و  آسیب

 با تجمیع مقادیر این قسمت با معیارهای مربوط به شوند. می

 
1 Inconsistency 
2 Requirements 
3 User interaction 
4 subsequent 

 آید. به دست می CVSS ةیپابرداری، پارامتر امتیاز  قابلیت بهره

معیارتهدید-3-2-2

برداری  این معیار تنها یک زیر معیار دارد که میزان بلوغ بهره

نشده،  تواند مقادیر تعریف دهد و می پذیری را نشان می از آسیب

 ، اثبات مفهوم و یا گزارش نشده را بپذیرد.شده حمل

 

محیطییارهایامتیازمع-3-2-3

مشابه معیارهای پایه هستند با  قاًیدقاین معیارها پارامترهای 

تعریف  نةیگزیک  ها های هرکدام از آن این تفاوت که به گزینه

 ةیپاتوان گفت این معیارها معیارهای  می .نشده اضافه شده است

در زیرساخت اصلاح شده هستند و بر اساس قرارگیری اجزا 

شود  ها داده می ها در این بخش به آن نظر مقادیر آن سازمان مورد

 که ممكن است با مقادیر داده شده در بخش پایه متفاوت باشد.

های محرمانگی،  بر این مقادیر سه زیرمعیار نیازمندی  علاوه

پذیری نیز  های دسترس های یكپارچگی و نیازمندی نیازمندی

گذاری  های امنیتی نام با عنوان نیازمندی یطورکل بهوجود دارد که 

توانند مقادیر تعریف نشده، کم، متوسط و زیاد را  شده است و می

سازی ارزیابی  سفارشی منظور بهبپذیرند. این سه معیار 

کننده بر اساس نوع نیاز به هریک از این سه معیار تعریف  مصرف

شده است و هرچه میزان امنیت مورد نیاز کمتر باشد، امتیاز 

 ود.کمتر خواهد ب

تکمیلیمعیارهای-3-2-0

اند، اختیاری  شدهاضافه  4/0 نسخة CVSSاین معیارها که در 

پذیری را توصیف  های خارجی اضافی یک آسیب بوده که ویژگی

این معیارها  نموده و بر امتیاز نهایی محاسبه شده تاثیری ندارد.

86Fعبارتند از: ایمنی

بلیت )تعریف نشده، موجود و قابل صرف نظر(، قا 0

87Fدهنده خودکارسازی )تعریف نشده، خیر و بله(، فوریت ارائه

)تعریف  0

88Fسبز و پاک  ای، نشده، قرمز، قهوه

(، قابلیت بازیابی )تعریف نشده، 0

89Fخودکار، توسط کاربر و غیرقابل بازیابی(، چگالی ارزش

)تعریف  1

پذیری  نشده، پراکنده و متمرکز( و تلاش برای پاسخگویی به آسیب

 )تعریف نشده، کم، درحد متوسط و زیاد(

کلی و با انجام محاسبات  هایدر نهایت از مجموع این معیار

 34تا  4نهایی به دست خواهد آمد که مقدار آن از  CVSSپارامتر 

خطر بیشتر  دهندة نشانتواند باشد و هرچه بیشتر باشد  می

 باشد. مرتبط با آن می حملةپذیری و  آسیب

 
5  Safety 
6 Provider Urgency 
7 Clear 
8 Value Density 
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وبحثیجنتا-0

 مراتبیسلسلهنتایجمربوطبهتحلیل-0-3

تصمیم،  مراتب سلسلههای مختلف  بخش شدن مشخصپس از 

جداول مربوط به مقایسات زوجی به توجه به نظرات خبرگان 

تعداد  به باتوجهها  تعیین گردیده و محاسبات مربوط تعیین وزن

د که انجام گردی Expert Choiceافزار  زیرمعیارها با استفاده از نرم

 شود. نتایج آن در ادامه آورده می

نتایج حاصل از محاسبات مربوط به تعیین وزن معیارها و 

طور که مشاهده  شده است. همان ( آورده3در جدول )زیرمعیارها 

در  میزاناثربخشیهای محاسبه شده،  شود، با توجه به وزن می

و  میان معیارهای اصلی وزن بالایی را به خود اختصاص داده است

به  رسد. حمله است که منطقی به نظر می پذیری امكانپس از آن 

عبارت دیگر با توجه به مقایسات زوجی و محاسبات انجام شده 

اثربخشی یک حمله دارای بیشترین اهمیت در بین پارامترهای 

ی دوم قرار  در رتبه پذیری امكانمورد بررسی بوده و پس از آن 

نیز سه پارامتر درصد بازیابی  زیرمعیارهاتمام در میان دارد. 

کلید)گذرواژه(، سطح دسترسی و قابلیت ایجاد کانال پنهان 

اند. به بیان دیگر اهمیت  بیشترین وزن را به خود اختصاص داده

بین زیرمعیارها برای تعیین  درصد بازیابی کلید)گذرواژه( در

های تصمیم از بقیه بیشتر بوده و پس از آن سطح دسترسی  گزینه

د نیاز برای انجام حمله و قابلیت ایجاد کانال پنهان به ترتیب مور

 با اهمیت هستند. 

منابع اهمیت معیار  در این بررسی مشخص گردید

که البته باید توجه  تر است پایین از دیگر معیارها مورداستفاده

حضور در یک معیار جداگانه از  به باتوجهداشت که معیار زمان 

 همة. به جهت دقت در ارزیابی ذف شدزیرمعیارهای این بخش ح

حافظه و داده در  ، بین زمان مصالحةو اینكه این  پارامترها 

این ، کند یمها مهاجم را با چالش جدی مواجه  بسیاری از حمله

 .برخوردار باشدتواند در جای خود از اهمیت  میمعیار 

 ها های آن معیارها، زیرمعیارها و وزن (.3جدول)

معیار
وزن

معیار
زیرمعیار

وزن

زیرمعیار

وزن

کلی

زیرمعیار

 46301زمان

زمان 

 سازی عملیاتی
46333 46401 

 46343 4600 زمان ماندگاری

زمان 

 روزرسانی به
46400 46430 

 46800پذیریامکان

وابستگی به 

 پردازنده
46410 46483 

 46430 4640وابستگی به 

 عامل سیستم

 46300 46008 سطح دسترسی

تحقق عملی 

 ها فرض
46813 46418 

میزان

اثربخشی
46008 

میزان 

 گستردگی حمله
46400 46400 

درصد بازیابی 

 کلید)گذرواژه(
46080 46810 

قابلیت ایجاد 

 کانال پنهان
4681 46330 

منابع

مورداستفاده
46410 

 46400 46000 حافظه

 46438 46333 داده

هایتصمیمبیگزینهنتایجکلیارزیا-0-3-3

ی تصمیم با توجه به  گزینه 0ارزیابی ( نتایج8در جدول )

محاسبات انجام شده بر اساس مقادیر وزنی معیارها و زیرمعیارها 

های  ی بین گزینه و همچنین مقادیر داده شده بر اساس مقایسه

تصمیم با توجه به هر کدام از زیرمعیارها، آورده شده و براسان 

نرخ ناسازگاری کلی در مجموع برابر  اند. بندی شده تبهها ر وزن آن

های انجام  توان گفت که قضاوت شده است و درنتیجه می 4640

شده در مورد مجموع معیارها و زیرمعیارها از نظر ناسازگاری قابل 

همچنین در ارزیابی مربوط به هرکدام از معیارها  قبول هستند.

درصد بود که  34عیار زیر م 0نیز این نرخ ناسازگاری برای هر 

 برای این تحلیل قابل قبول است.

 های تصمیم نتایج کلی ارزیابی گزینه (.2جدول)

رتبهوزنهایتصمیمگزینه

کانالجانبیتوانباحملة

افزاریسختگیریاندازه
46413 0 

کانالجانبیتوانباحملة

افزاریگیرینرماندازه
46300 3 

 3 46800مبتنیبرزمانحملة

 8 46310نهانحافظةمبتنیبرحملة

 0 46340ریزمعماریمبتنیبرحملة

 0 46300مبتنیبرهوشمصنوعیحملة

 4040نرخناسازگاریکلی:

 



 3043پاییز،3،شمارهدوازدهم،سال“پدافندالکترونیکیوسایبری”                338

زمانحملةشود که در مجموع  مشاهده می بر  مبتنی

ارزیابی معیارهای چهارگانه بیشترین وزن را به خود  به باتوجه

ی  گزینه 0منتخب در بین  نةیگزاولین  عنوان هبداده و اختصاص 

مبتنی بر  حملة شود. پس از آن به ترتیب دو موجود معرفی می

با  افزاری گیری نرم کانال جانبی توان با اندازه حملة نهان و حافظة

توان گفت  ی دوم و سوم هستند و می اختلاف بسیار کمی در رتبه

بایست  د. البته میکه اولویت چندانی نسبت به یكدیگر ندارن

معیار )که در ادامه مورد  0 کدام ازهر بندی حملات بر اساس رتبه

انجام شده و با توجه به  به تفكیک بررسی قرار خواهد گرفت(

هایی ایجاد  شرایط و فرضیاتی که در عمل ممكن است محدودیت

 این حملات مورد بررسی قرار گیرد. نماید، اولویت در انجام

چهارم قرار گرفته  رتبةدر  هوش مصنوعیمبتنی بر  حملة

 حملاتنوع از است. باید به این نكته توجه داشت که این 

های خاص خود را داشته و ممكن  پیچیدگی جدید بودن، به باتوجه

از معیارهایی  مثال عنوان بهها  این پیچیدگی به باتوجهاست 

بندی  ند و در رتبهنامتیاز مناسب را کسب نك همچون منابع

کاربرد مورد انتظار این احتمال  به اما باتوجه رند؛یگتر قرار  یینپا

وری بهتری با این حملات  وجود داشته باشد که بتوان به بهره

  رسید.

 ریز معماریمبتنی بر  حملةبندی  در این رتبه مثال عنوان به

نتایج است؛ اما مشاهدة پنجم قرار گرفته  رتبةدر ارزیابی کلی در 

 دهد نشان می موجود، معیار 0ها بر اساس  گزینه حاصل از تحلیل

را  0ی  رتبه ((0جدول )مطابق ) پذیری امكاناین حمله از نظر  که

گزارش شده در بخش مرور  در مقالاتدارد و حملات انجام شده 

 کند. نیز صحت این مطلب را تایید می تاریخچه

 هایتصمیمازمنظرزماننتایجارزیابیگزینه-0-3-2

ها از منظر زمان را نشان  تحلیل گزینه ( نتایج3) جدول

است که  4640با دهد که در آن نرخ ناسازگاری معیارها برابر  می

بندی  این رتبهدر شود که  . مشاهده مینرخ قابل قبولی است

است اما  مبتنی بر زمان حملةی اول مربوط به  همچنان رتبه

صاص پیدا مبتنی بر هوش مصنوعی اخت حملةی دوم به  رتبه

نموده است. باید توجه داشت که با وجود اینكه این دسته از 

از نظر زمانی از  حملات در فازهای مربوط به آموزش ممكن است

تر باشند، اما در مجموع  تر و طولانی دیگر حملات ضعیف

توانند بهتر عمل کرده و  زمانی همچون ماندگاری میپارامترهای 

با امتیاز دقیقا مشترک  صورت بهم ی سو مزیت داشته باشند. رتبه

کانال جانبی  حملةو  نهان حافظةمبتنی بر  حملةدو به  مشابه هم

یافته است. ترتیب اختصاص  افزاری گیری نرم توان با اندازه

بندی در این بخش تقریبا مشابه ارزیابی کلی حملات است با  رتبه

ه ب 0ی  مبتنی بر هوش مصنوعی از رتبه حملةاین تفاوت که 

 رسیده است. 8ی  رتبه

 ها از منظر زمان نتایج تحلیل گزینه (.3جدول)

رتبهوزنهایتصمیمگزینه

کانالجانبیتوانباحملة

افزاریسختگیریاندازه
46400 0 

کانالجانبیتوانباحملة

افزاریگیرینرماندازه
46300 3 

 3 46800مبتنیبرزمانحملة

 3 46300اننهحافظةمبتنیبرحملة

 0 46413ریزمعماریمبتنیبرحملة

 8 46833مبتنیبرهوشمصنوعیحملة

4040نرخناسازگاری:

40378وزنمعیارزمان:

 

گزینه-0-3-3 ارزیابی منظرنتایج از تصمیم های

پذیریامکان

نیز مورد ارزیابی قرار  پذیری امكانهای حمله از نظر  گزینه

 آورده شده است (0در جدول )محاسبات آن  اند که نتایج گرفته

ی قابل توجه در  . اولین نكتهاست 4640که نرخ ناسازگاری در آن 

کانال جانبی توان با  حملةبندی وزن مربوط به  این رتبه

است که این گزینه علیرغم حضور در افزاری  گیری نرم اندازه

 حملةبا  با اختلاف کمی در مقایسات قبل، در اینجا بالاتری  رتبه

ی آخر قرار  در رتبه افزاری نرمگیری  کانال جانبی توان با اندازه

توان بیان  موضوع میگرفته است. یكی از دلایلی که برای این 

عامل لینوکس است که جزء  نمود، وابستگی این حمله به سیستم

ی دیگر اینكه اجرای این  است. نكته پذیری امكانزیرمعیارهای 

دید بودن آن شرایط خاصی نیاز دارد که شاید حمله با توجه به ج

ها و حتی سطح دسترسی را تحت تاثیر قرار  تحقق عملی فرض

گرفت که توان اینطور در نظر  تر می دهد. البته در نگاه کلی

تر  در جهت کاربردی های بیشتر نوآورینیاز به  حملةاحتمالا این 

ای که برای  ایده .تواند مورد توجه قرار گیرد نمودن آن دارد که می

ی این نوع  باید بررسی شود، توسعه ی کار در این حوزه ادامه

های موجود و حتی تغییر در  حمله با توجه به محدودیت

آن را  پذیری امكانهای مورد حمله است به طوریكه  پردازنده

  .افزایش دهد
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در این ارزیابی در جایگاه دوم  نهان حافظةمبتنی بر  حملة

مناسب این نوع از حملات است  پذیری امكانبیانگر قرار دارد که 

از مقالات ارائه شده در این حوزه نشان  گرفته انجامهای  و ارزیابی

ای در بین  های اخیر این حمله جایگاه ویژه دهد که در سال می

 حملات کانال جانبی داشته است. 

سوم نیز  رتبةدر  مبتنی بر هوش مصنوعی حملةحضور 

های اخیر است که  ت پیشرفت این حمله در سالسرع دهندة نشان

کمتری  سابقةنسبت به دیگر حملات مورد بررسی  نكهیباوجودا

 حمله شرایط خوبی را دارد. پذیری امكانداشته است، اما از نشر 

دارد. قرار  چهارمدر جایگاه نیز  ریز معماریمبتنی بر  حملة

های  چیدگیبتوان در این نوع از حمله برخی از پی که درصورتی

در حملات مبتنی بر محیط  مثال عنوان بهموجود در اجرای حمله )

اجرایی امن( را کاهش داده و پارامترهای مربوط به دیگر معیارها 

را بهبود داد، این حمله قابلیت این را دارد تا اولویت بهتری را در 

 مؤثریكی از حملات  عنوان بهمقایسات کسب نموده و در عمل 

 معرفی شود.

 پذیری امكانها از منظر  نتایج تحلیل گزینه (.0جدول)

رتبهوزنهایتصمیمگزینه

کانالجانبیتوانباحملة

افزاریسختگیریاندازه
46340 0 

کانالجانبیتوانباحملة

افزاریگیرینرماندازه
46340 0 

 3 46331مبتنیبرزمانحملة

 8 46313نهانحافظةمبتنیبرحملة

 0 46333ریزمعماریمبتنیبرلةحم

 3 46300مبتنیبرهوشمصنوعیحملة

4047نرخناسازگاری:

40270:پذیریامکانوزنمعیار

هایتصمیمازمنظراثربخشینتایجارزیابیگزینه-0-3-0

در جدول معیار سوم برای ارزیابی حملات اثربخشی بود که 

ت. در عیار آورده شده اسهای به دست آمده برای این م ( وزن0)

های  بوده و رتبه 4640این ارزیابی نیز نرخ ناسازگاری برابر با عدد 

 مشابه هستند. کلی حملاتهای مربوط به ارزیابی  حملات با رتبه

افزاری  گیری نرم کانال جانبی توان با اندازه حملةبا ابن تفاوت که 

 حملةشده و  جا در این تحلیل جابه نهان حافظةمبتنی بر  حملةو 

ی دوم  با اختلاف رتبهافزاری  گیری نرم کانال جانبی توان با اندازه

طور تحلیل نمود  توان این را کسب نموده است. به عبارت دیگر می

بیشتری را اثربخشی  ،که این نوع حمله با توجه به عملكرد آن

دارد و به همین جهت  نهان حافظةمبتنی بر  حملةنسبت به 

ی را به خود اختصاص داده است. در صورت انجام ی بالاتر رتبه

های بیان شده بر روی این حمله و بهبود معیار  نوآوری

 تواند کاربرد مناسبی در اجرا داشته باشد. آن می پذیری امكان

( را در بین 46008این معیار بیشترین وزن ) که ییازآنجا

یر مربوط به حملات در این معیار تاث های معیارها دارد، وزن

بیشتری بر روی وزن میانگین خواهد گذاشت و مشابه بودن 

بندی کلی نیز بیانگر همین موضوع  بندی این معیار با رتبه رتبه

 است.

 ها از منظر میزان اثربخشی نتایج تحلیل گزینه (.5جدول)

رتبهوزنهایتصمیمگزینه

کانالجانبیتوانباحملة

افزاریسختگیریاندازه
46400 0 

کانالجانبیتوانبالةحم

افزاریگیرینرماندازه
46881 8 

 3 46818مبتنیبرزمانحملة

 3 46300نهانحافظةمبتنیبرحملة

 0 46340ریزمعماریمبتنیبرحملة

 0 46303مبتنیبرهوشمصنوعیحملة

4047نرخناسازگاری:

40002وزنمعیاراثربخشی:

گزین-0-3-5 ارزیابی منابعنهتایج منظر از تصمیم های

مورداستفاده

آخرین معیار مورد نظر برای ارزیابی بوده  منابع مورد استفاده

کمتری بر روی نتایج کلی خواهد  ریتأثآن  تروزن کم به باتوجهکه 

نرخ شده است که  ( آورده0در جدول )این ارزیابی  نتایج داشت.

است. از نتایج این قابل قبول  وشده است  4640 آنناسازگاری در 
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زمانحملةشود که همچنان  جدول مشاهده می بر  مبتنی

 میزان استفاده از منابعی اول را داشته و در نتیجه کمترین  رتبه

کانال  حملةی بعد متعلق به  رتبهرا در بین حملات خواهد داشت. 

 که به دلیلاست  افزاری سختگیری  جانبی توان با اندازه

در  منابع مورد استفاده بزارهای مورد حمله،دسترسی فیزیكی به ا

ی سوم در این ارزیابی  رتبهاین حمله به نسبت کمتر خواهد بود. 

است.  افزاری گیری نرم کانال جانبی توان با اندازه حملةمربوط به 

به عبارت دیگر این حمله علیرغم نیاز به ردگیری از میزان توان 

نیاز به ی دیگر  حمله  سهی سیستم مورد حمله، از  مورد استفاده

مبتنی بر  حملةکمتری برای انجام دارد. قرارگیری  حافظةداده و 

ی پنجم به این معنی است که این حمله  در رتبه هوش مصنوعی

های متنوع و زیادی در مورد هدف مورد  علاوه بر اینكه به داده

نظر یا اهداف مشابه آن نیاز دارد، برای فاز اجرا )و البته فاز 

ی قبل  ی با رتبه حمله 0به نسبت بیشتر از  حافظةموزش( نیز به آ

 از آن نیاز دارد.

 منابع مورد استفادهها از منظر  نتایج تحلیل گزینه (.0جدول)

رتبهوزنهایتصمیمگزینه

کانالجانبیتوانباحملة

افزاریسختگیریاندازه
46801 8 

کانالجانبیتوانباحملة

افزاریمگیرینراندازه
46380 3 

 3 46800مبتنیبرزمانحملة

 0 46308نهانحافظةمبتنیبرحملة

 0 46343ریزمعماریمبتنیبرحملة

 0 46400مبتنیبرهوشمصنوعیحملة

4040نرخناسازگاری:

40480وزنمعیارهزینه:

 نتایجمربوطبهارزیابیخطر-0-2

، CVSSربوط به پارامتر با انجام مقداردهی به معیارهای م

که در جدول  به دست آمد محاسبه شده و خروجی نهایی مقادیر

همچنین با اتمام مقداردهی به معیارها  ( آورده شده است.0)

است  استخراج قابلشده برای هر گزینه  از موارد انتخاب رشته کی

 حملةبرای  CVSSپارامتر  ( آورده شده است.1که در جدول )

دارای بیشترین مقدار بوده و در نتیجه این حمله  مبتنی بر زمان

مبتنی  حملةخواهد داشت.  یدر پبیشترین آسیب را برای قربانی 

را  0نیز اعداد بالای  نهان حافظةمبتنی بر  حملةو  ریز معماریبر 

برای  [54]طبق  اند. لازم به ذکر است که به خود اختصاص داده

به معنی خطر بالای حمله بوده  0/1تا  0 بینعدد  CVSSپارامتر 

انجام شده و میزان تخریب آن  حملةدهد که شدت  و نشان می

باشد به معنای بحرانی بودن  0و اگر این عدد بالای  باشد بالا می

بیانگر تخریب متوسط و زیر  0/0ا ت 0. عدد بین شدت حمله است

دهد. حمله ی مبتنی بر هوش  تخریب پایین را نشان می 0

ی  دهنده بوده و نشان 0نزدیک به مقدار  0/0مصنوعی با مقدار 

اهمیت این نوع جدید از حملات و میزان آسیبی است که به 

ی بیشتر این دسته از  به بیان دیگر با توسعه سازند. قربانی وارد می

توان انتظار داشت این امتیاز و در نتیجه شدت و  لات میحم

 میزان آسیب حملات بیشتر شود.

 نتایج محاسبات مربوط به امتیاز پایه (.7جدول)

مقدارهایتصمیمگزینهردیف
CVSS 

شدت

حمله
رتبه

3 
کانالجانبیتوانباحملة

افزاریسختگیریاندازه
 0 متوسط 060

2 
انباکانالجانبیتوحملة

افزاریگیرینرماندازه
 0 متوسط 060

 3 زیاد 063مبتنیبرزمانحملة 3

 3 زیاد 168نهانحافظةمبتنیبرحملة 0

 8 زیاد 160ریزمعماریمبتنیبرحملة 5

0 
مبتنیبرهوشحملة

مصنوعی
 0 متوسط 060

 

 برای پارامترهای انتخاب شده CVSSی خروجی  رشته (.8جدول)

ایهگزینه

تصمیم

)ردیف(
شدهدادهاختصاصخروجیرشتة

3 
CVSS:4.0/AV:P/AC:L/AT:P/PR:H/UI:P/VC:L/VI:N/VA:

N/SC:N/SI:N/SA:N/E:A/CR:H/MAV:P/MAC:L/MAT:P/

MPR:H/MUI:P/MVC:H/MSC:H/AU:N/V:D/RE:L/U:Red 

2 
CVSS:4.0/AV:L/AC:L/AT:P/PR:H/UI:A/VC:H/VI:L/VA:

N/SC:H/SI:N/SA:N/E:A/CR:H/MAV:L/MAC:L/MAT:P/

MPR:H/MUI:A/MVC:H/MVI:L/MSC:H/MSI:L/S:N/AU:

Y/V:D/RE:M/U:Red 

3 
CVSS:4.0/AV:N/AC:L/AT:N/PR:L/UI:N/VC:H/VI:L/VA:

N/SC:H/SI:L/SA:N/E:A/CR:H/MAV:N/MAC:L/MAT:N/

MPR:L/MUI:N/MVC:H/MVI:H/MSC:H/MSI:H/S:N/AU:

Y/V:D/RE:M/U:Red 
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0 
CVSS:4.0/AV:L/AC:L/AT:P/PR:L/UI:N/VC:H/VI:L/VA:

N/SC:H/SI:L/SA:N/E:A/CR:H/IR:L/MAV:L/MAC:L/MA

T:N/MPR:L/MUI:N/MVC:H/MVI:L/MSC:H/MSI:L/AU:

Y/V:D/RE:L/U:Red 

5 
CVSS:4.0/AV:A/AC:L/AT:P/PR:L/UI:N/VC:H/VI:L/VA:

N/SC:H/SI:L/SA:N/E:A/CR:H/IR:M/MAV:A/MAC:L/MA

T:P/MPR:L/MUI:N/MVC:H/MVI:H/MSC:H/MSI:H/AU:

Y/V:D/RE:H/U:Red 

0 
CVSS:4.0/AV:A/AC:H/AT:P/PR:L/UI:P/VC:H/VI:H/VA:

N/SC:H/SI:H/SA:N/E:A/CR:H/IR:M/MAV:A/MAC:L/M

AT:P/MPR:L/MUI:P/MVC:H/MVI:H/MSC:H/MSI:H/AU:

Y/V:C/RE:M/U:Red 

نهایی که پس از انتخاب زیرمعیارها  CVSSعلاوه بر امتیاز 

برداری  پارامتر قابلیت بهره 0توان در مورد  میشود،  محاسبه می

پذیر، سیستم تحت تاثیر،  حمله، پیچیدگی حمله، سیستم آسیب

 .های امنیتی اظهارنظر نمود برداری انجام شده و نیازمندی بهره

پارامترها با توجه به مقادیر داده شده برای معیارها محاسبه این 

، 8با مقادیر به ترتیب  کم، متوسط و زیاد که مقداربا سه  شده و

( نتایج 1در جدول ) شوند. شود، گزارش می نشان داده می 4و  3

حاصل از این مقادیر و عدد شش رقمی اختصاص داده شده به هر 

90Fکه با عنوان بردار ماکرو دسته حمله

آورده شده  معرفی شده، 3

های  به جهت محدودیت در نمایش جدول اسامی گزینه است.

جدول  ها در های مربوط به آن همان ردیفاز ه و تصمیم حذف شد

 استفاده شده است. افقی  صورت به( 0)

 بردار ماکرو نتایج محاسبات مربوط به (.8جدول)

هایگزینه

تصمیم

)ردیف(
323050

یتقابل

یبرداربهره
 کم متوسط متوسط متوسط کم کم

 متوسط متوسط زیاد زیاد متوسط متوسطپیچیدگی

سیستم

پذیرآسیب
 زیاد زیاد متوسط زیاد متوسط متوسط

سیستم

ریتأثتحت
 متوسط متوسط متوسط متوسط متوسط متوسط

یبرداربهره

انجامشده
 زیاد زیاد زیاد زیاد زیاد زیاد

هاینیازمندی

امنیتی
 زیاد زیاد زیاد زیاد زیاد زیاد

 834344 334344 343344 344344 833344 833344بردارماکرو

مبتنی  حملةبرداری در سه  که قابلیت بهره شود یممشاهده 

 حافظةمبتنی بر  حملةو  ریز معماریمبتنی بر  حملةبر زمان، 

 
1 Macro Vector 

 ةیبقبودند، بیشتر از  CVSSنهان که دارای بیشترین مقدار 

مبتنی بر  حملة حملةحملات است. پیچیدگی حملات در دو 

ی  بقیهاما در بوده؛ نهان زیاد  حافظةمبتنی بر  حملةزمان و 

حملات این پیچیدگی متوسط ارزیابی شده است. به عبارت دیگر 

پذیری بالایی هستند اما  این دو حمله با اینكه دارای شدت آسیب

ها  تواند در اجرای آن ها بالا بوده و این مورد می پیچیدگی آن

هایی بیشتری را در مقایسه با دیگر حملات ایجاد نماید. در  چالش

مبتنی  حملةشود که در سه  پذیر مشاهده می م آسیبمورد سیست

مبتنی بر هوش  حملةو  ریز معماریمبتنی بر  حملةبر زمان، 

بالا ارزیابی شده است اما در همین پذیری سیستم  مصنوعی آسیب

پذیری سیستم تحت تاثیر متوسط ارزیابی شده  حملات آسیب

 صورت بهاست. با توجه به اینكه تمام دسته حملات بررسی شده 

ها گزارش شده است،  عملی اجرایی شده و حملاتی از آن

زیاد به دست آمده است. ها  ی آن برداری انجام شده برای همه بهره

های امنیتی با توجه به اینكه در تمام  پارامتر نیازمندهدر مورد 

گیرد،  حملات بررسی شده محرمانگی به شدت تحت تاثیر قرار می

های امنیتی که شامل سه  ه نیازمندیتوان انتظار داشت ک می

پذیری است، تحت تاثیر  پارامتر محرمانگی، یكپارچگی و دسترس

 ها به دست آید. ی گزینه قرار گرفته و مقدار زیاد برای همه

های اخیر توسط  با بررسی مقالات منتشر شده در سال

ای که به این شكل علاوه بر انجام تحلیل  نویسنده، نمونه

ها، تحلیل میزان  های پردازنده پذیری ی بر روی آسیبمراتب سلسله

انجام شده باشد، یافت نشد.  CVSSخطر با استفاده از پارامتر 

به بررسی هستند که   [56]و   [55]مقالات  ترین نمونه مشابه البته

اند اما علاوه بر  حملات کانال جانبی پرداخته CVSSپارامتر 

ی  بندی، برای امتیازدهی از نسخه ی دسته متفاوت بودن نحوه

 [55]ی  اند. در مقاله ده نموده( استفا3و یا  8ی  قدیمی )نسخه

 GNU cryptoو  OpenSSLهای مختلف  های نسخه پذیری آسیب

آوری و مقایسه شده  های مختلف محاسبه شده جمع که در سال

شكل  جدول یر موجود درمقاد گیری است و در نهایت با میانگین

کانال جانبی و  حملة( به دست آمده است. در این جدول دو 0)

خورد اما اعداد موجود در جدول مربوط  به چشم می ریز معماری

و قابل مقایسه با  CVSSپارامتر  8ی  گیری از نسخه میانگین به

 کار این مقاله نیست.
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 [55] هبرای چند حمل CVSSمقادیر پارامتر (.0شکل)

ستفاده نموده این پارامتر ا 3ی  نیز از نسخه [56]همچنین در 

پارامتر شود،  مشاهده می( 0شكل ) همانطور که دراست و در آن 

CVSS  الگوی فلاش+ریلود، 0برای مراحل انجام هرکدام از 

و   Meltdown حملةو دو  اخراج+زمان و پرایم+پروب، اویكت+ریلود

Spectre اند،  که در ابتدای این مقاله مقالات آن بررسی شده

شود که از حملات به سه مرحله  هده میمحاسبه شده است. مشا

ها محاسبه  آنی این پارامتر برای  بندی شده و مقدار پایه تقسیم

این نمونه هم به دلیل تفاوت نسخه و همچنین نوع  شده است.

بندی ارائه شده، قابل مقایسه با موارد مطرح شده در این  دسته

 مقاله نیست. 

 
 [56] الگو و دو حمله 0 برای CVSSمقادیر پارامتر (.5شکل)

توان نتیجه گرفت که تحلیل انجام شده در  موارد می به باتوجه

تواند برای  این مقاله تاکنون مورد مشابهی نداشته و می

 گیری مورد استفاده قرار گیرد. تصمیم

یریگیجهنت.5
 حوزةبه  یک بررسی جامع از مقالات مربوطدر این مقاله 

انجام شد و پس  نشانههای اینتل و  کانال جانبی بر روی پردازنده

چند معیار و  ،بندی کلی از این حملات یک دسته ارائهآن با از 

ارزیابی این حملات ها به  گشت و با استفاده از آن رفیعزیرمعیار م

که برای ارزیابی میزان  CVSSهمچنین پارامتر  پرداخته شد.

 حملة 0گیرد، برای  قرار می مورداستفادهخطر و شدت یک حمله 

باید توجه داشت که  کاندید محاسبه و مورد بررسی قرار گرفت.

 گیری در مورد تواند جهت تصمیم نتایج حاصل از این ارزیابی می

 به باتوجه)ها  حملات و راهكارهای مقابله با آناین  میزان شدت

در اختیار مدیران قرار گرفته های بررسی شده(  معیارها و اولویت

تری در  تا با بررسی نتایج این ارزیابی بتوانند تصمیمات مطمئن

 این حوزه داشته باشند.

این مورد است  مراتبی سلسلهارزیابی  از از نكات مهم حاصل

در بین پارامترها از اهمیت بالایی برخوردار  که میزان اثربخشی

در  کننده نییتعتواند نقش  می آنبوده و معیارهای مربوط به 

نتایج ارزیابی داشته باشد. همچنین در میان تمام زیرمعیارها سه 

پارامتر درصد بازیابی کلید)گذرواژه(، سطح دسترسی و قابلیت 

اند که  داده ختصاصایجاد کانال پنهان بیشترین وزن را به خود ا

 باشد. توجه قابلتواند  می

توان با  یکانال جانب حملةدهد که  میها نشان  نتایج ارزیابی

با چالش مواجه است  بودن یکاربرداز نظر  یافزار نرم یریگ اندازه

تواند گویای این مطلب باشد که نوآوری در این  که این خود می

بهتر از آن  استفادةه و تواند به کاربردی نمودن این حمل حوزه می

های مسئله و همچنین  و فرض که کاهش پیچیدگی کمک نماید

ی  تواند از جمله عامل می آن در سطح پردازنده و سیستم توسعة

این حمله  CVSSپارامتر  نیهمچن .ها باشد این نوآوری

متوسط این حمله به قربانی است که با بهبود   آسیب دهندة نشان

موجود در  یها پارامتر ریزه تغییر برخی از این حمله و در نتیج

 برسد. 0و ممكن است به بالای  افتهی شیافزامحاسبه، این عدد 

سه  ،AHPبر اساس تحلیل  نهایت در ارزیابی کلی معیارهادر 

کانال  حملةو نهان  حافظةبر  یمبتن حملةمبتنی بر زمان،  حملة

های  گزینه عنوان بهبه ترتیب  یافزار نرم یریگ توان با اندازه یجانب

 رتبةارزیابی  هر دومبتنی بر زمان در  حملة اند. اولیه معرفی شده

مناسبی  نةیگزرسد به همین دلیل  اول را داشته و به نظر می

ریز مبتنی بر  حملة نكهیباوجودا برای مهاجمان بوده است.

برای این    CVSSبالای اما عدد  ست؛یندر بین این سه  معماری

دهد که  نشان می پذیری امكانمعیار  نیهمچندوم( و  رتبةحمله )

داشته و در مقالات اخیر نیز  و تخریب بالا این حمله قابلیت انجام

در این حوزه ین نوع حمله مؤید این موضوع است. استفاده از ا

حملات مبتنی بر محیط اجرایی امن علاوه بر حملاتی که مشابه 

Meltdown  وSpectre تر شدن  وسعه و کاربردیهستند، قابلیت ت

 حوزةهای جدید در  پذیری داشته و علاوه بر آنها شناسایی آسیب

 یور بهرهاین دسته از حملات و افزایش  توسعةبه  ریز معماری
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های بیشتر خارج از  آنها کمک خواهد کرد که نیازمند بررسی

 فضای این مقاله است.

 رتبة در AHPتحلیل  در هوش مصنوعیمبتنی بر  حملة

جدید بودن این در نظر داشت که  دیاست؛ اما باچهارم قرار گرفته 

تر آن  پایین رتبة باعث آنهای موجود در  پیچیدگیحمله و 

 .معیارهای تعریف شده در این مقاله شده است به باتوجه

فراگیر بودن آن  به باتوجهاین دسته از حملات  توسعة گرید عبارت به

تواند چالشی جدی  یع آن میهای مختلف و پیشرفت سر در حوزه

در این حوزه برای امنیت ابزارهایی باشد که مورد حمله قرار 

 گیرند. می
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