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ABSTRACT 

Ad-hoc mobile networks are used in various fields. These networks require special routing protocols due to 
their characteristics. These protocols usually focus on providing better service and more efficiency and ig-
nore security issues. Therefore, there are many threats including sniffing, tampering, and spoofing in these 
networks. Among these routing protocols, we can refer to the optimized link state routing protocol, or OLSR 
for short. The main purpose of this protocol is to prevent the unnecessary sending of control packets so that 
less congestion is created in network traffic and efficiency and service are improved. However, no security 
considerations are defined for the OLSR protocol, and thus it is the target of many attacks. There are re-
searches in which the security of the OLSR protocol has been investigated, but in none of them, no compre-
hensive security analysis has been provided using formal methods. In this paper, a formal method based on 
the SPAN tool has been presented for the security analysis of the OLSR protocol, by using which the vulner-
abilities reported for it have been identified and confirmed. Finally, cryptography-based solutions have 
been proposed to address these vulnerabilities. 
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 سندگانینو    ( )ع نیدانشگاه جامع امام حس :ناشر

 دهکیچ
 یریابیمس   یها پروتکل یازمندن هایشان یژگیو یلها به دل نوع شبکه ین. اشود یاستفاده م یمختلف های ینهدر زم ییمتحرک اقتضا یها از شبکه

 یندارن د؛ بن ابرا   یتوج ه کمت ر   یت ی بوده و ب ه مس ائل امن   یشترب ییبهتر و کارا یسها معمولاً بر ارائه سرو پروتکل ینهستند. تمرکز ا ای یژهو
ب ه پروتک ل    ت وان  یم   یریابیها مس   پروتکل ینها وجود دارد. از جمله ا جعل و غیره برای این شبکه ی،کار دست شامل شنود، یادیز هدیداتت

 یکنترل یها بسته یرضروریاز ارسال غ یریپروتکل، جلوگ ینا یاشاره کرد. هدف اصل OLSRاختصار  به یا شده ینهبه ینکل یتوضع یریابیمس
پروتک ل   یبرا یتیملاحظات امن یچه یباًتقر حال ینبهتر شود. باا دهی یسو سرو ییشده و کارا یجادشبکه ا یکدر تراف یکمتر اماست، تا ازدح

 یریابیپروتک ل مس    ی ت وجود دارند ک ه در آنه ا امن   یقاتیاز حملات است. تحق یاریهدف بس یننشده است و بنابرا یفتعر OLSR یریابیمس
OLSR ی ک مقال ه   ینانجام نشده است. در ا یصور یها با روش یجامع یتیامن یلاز آنها تحل کدام یچدر ه یاست، ول تهقرار گرف یمورد بررس 

گ زارش   های پذیری یبارائه شده است که با استفاده از آن، آس یریابیپروتکل مس ینا یتیامن یلتحل ی، براSPANبر ابزار  یمبتن یروش صور
ش ده   یشنهادپ ها پذیری یبآس ینرفع ا یبرا یبر رمزنگار یمبتن ییها حل راه یت،شده است. در نها دیقو تص ییپروتکل، شناسا ینا یشده برا

 .است

SPANابزاری،صوریلتحلیتی،امنهایپذیرییب،آسOLSRیریابیپروتکلمس :هادواژهیکل

1مقدمه -1
(MANET)یی اقتضا متحرک یها امروزه از شبکه

در  1

 یایارتباط در زمان وقوع بلا یمانند برقرار یمختلف یها نهیزم

کردن  آب و شبکه یبر رو ها قیارتباط قا ،یو عملیات نظام یعیطب

ها،  در این نوع شبکه. [1] شود یاستفاده م رهیو غ هینقل لیوسا

مستقیم و  صورت به یکدیگرکه با  وجود دارد 3گره تعداد زیادی

کنند.  ارتباط برقرار می مرکزیسازمان  چگونهیبدون ه و میس یب

و  بوده ایپوها  این نوع شبکه 0یتوپولوژ ها، به دلیل تحرک گره

 ییکه توانا یابیریپروتکل مس کیبه  است؛ بنابراین ریمتغ

 برای باشد، نیازمند هستند. را داشته راتییتغ نیبا ا یسازگار

های مسیریابی با  از پروتکل ها، در این نوع شبکه این کار انجام

ها بر ارائه  پروتکل نیشود. تمرکز ا های مختلف استفاده می ویژگی

های  است؛ ولی معمولاً پروتکل شتریب ییبهتر و کارا سیسرو
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2 Mobile ad-hoc networks (MANET) 
3 Node 
4 Topology 

های امنیتی  پذیری ها دارای آسیب شده برای این نوع شبکه معرفی

کاری،  شامل شنود، دست یادیتهدیدات ز نیبنابرا زیادی هستند.

 ها وجود دارد. جعل و غیره برای این شبکه

های مسیریابی که به طور گسترده در  یکی از پروتکل

پروتکل گیرد،  مورد استفاده قرار می MANETهای  شبکه

است  OLSRاختصار  به ای 5شده نهیبه نکیل تیوضع یابیریمس

، یک پروتکل مسیریابی جدولی OLSRپروتکل مسیریابی  .[2]

نقطه است و بر اساس الگوریتم وضعیت لینک، مسیریابی  به نقطه

 نیا یدهد. هدف اصل انجام می MANETهای  شبکهدر  را

است،  یکنترل یها بسته یرضروریاز ارسال غ یریپروتکل، جلوگ

و  ییشده و کارا جادیشبکه ا کیدر تراف یتا ازدحام کمتر

 یبرا یتیملاحظات امن چیحال ه بااین بهتر شود. یده سیسرو

 نی. بنابرا[3] [2] نشده است فیتعر OLSR یابیریپروتکل مس

و باید  از حملات باشد یاریهدف بس تواند یپروتکل م نیا

هایی برای آنها ارائه  حل های آن شناسایی شده و راه پذیری آسیب

 شود.
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و  3معمولاً به دو روش صوری ها پروتکل ل امنیتیتحلی

. در روش غیرصوری، احراز [5] [4] شود می انجام 1غیرصوری

مستقیم مورد  طورها و اثر برخی حملات روی پروتکل، به  ویژگی

به عبارت دیگر، پروتکل باید در محیط  گیرد. بررسی قرار می

سازی شده مورد استفاده قرار گرفته و با اجرای  واقعی یا شبیه

حملات مختلف، اثرپذیری آن مورد بررسی قرار گیرد. انجام این 

بر خواهد بود. ولی  ر بسیاری از مواقع بسیار سخت و زمانروش د

مختلف پروتکل  های ویژگیتحلیل رفتار و برای  در روش صوری،

 تحلیل شود. استفاده میها و ابزارهای منطقی و ریاضیاتی  از روش

صوری از طریق بررسی مدل، یک روش اعتبارسنجی بسیار مفید 

، عدم 0، توافق کلید3هویت )شامل: احراز های امنیتی برای پروتکل

تواند با سهولت و دقت  که می و غیره( است 1، محرمانگی5انکار

های مسیریابی  حال هنوز برای پروتکل بااینبیشتری انجام شود. 

MANET به طور کامل و کافی از این روش استفاده نشده است 

و  Promela ابزارهای عمدتاً ازشده نیز  . معدود کارهای انجام[6]

SPIN اند که استفاده از آنها نسبتاً دشوار است. از  استفاده کرده

 شده نیز از تحلیل صوری طرف دیگر، در برخی کارهای انجام

برای این منظور استفاده شده است که یک رویکرد  ریاضیاتی

با نتایج خوب است ولی خودکارسازی آن کار سختی  مناسب

( یکی از SPANو نسخه گرافیکی آن ) AVISPAر ابزا است.

توان از آن  صورت خاص منظوره می بهترین ابزارهایی است که به

استفاده  MANETهای مسیریابی  برای تحلیل صوری پروتکل

های  صوری مدل تحلیلبرای  این ابزار استفاده از .[7]کرد 

 ، علاوه برMANETمسیریابی های  ایجادشده برای پروتکل

، SPINتر بودن نسبت به ابزارهایی مانند  ساده خودکار بودن و

 کند. نتایج یکسانی را نیز ارائه می

، SPANکه با استفاده از ابزار  شود یم یمقاله سع نیدر ا

 یابیریپروتکل مس یتیامن یها یریپذ بیصورت صوری آس به

OLSR نیرفع ا یبرا ییها حل شده و سپس راه ییشناسا 

، پروتکل 1در این مقاله، ابتدا در بخش  ارائه شود. ها یریپذ بیآس

معرفی شده و در مورد نحوه عملکرد آن  OLSRمسیریابی 

و نسخه  AVISPAشود. سپس در مورد ابزار  توضیحاتی ارائه می

شود. در ادامه و در  ( توضیحاتی ارائه میSPANگرافیکی آن )

سازی پروتکل  هایی برای ایمن آنها روش ، تحقیقاتی که در3بخش 

OLSR  ارائه شده است و یا از ابزارAVISPA اند،  استفاده کرده

 OLSRهای پروتکل  پذیری ، آسیب0شوند. در بخش  معرفی می

، تحلیل صوری روی SPANشناسایی شده و با استفاده از ابزار 

هایی برای رفع این  حل شود. سپس راه آنها انجام می
                                                                                       
1 Formal 
2 InFormal 
3 Authentication 
4 Key Agreement 
5 Non-repudiation 
6 Confidentiality 

، 5شود. در بخش  صورت صوری ارائه می ها به ذیریپ آسیب

شود. در  شده در این مقاله ارائه می وبررسی از کار انجام بحث

 شود. شده، توضیح داده می ، نتیجه کار انجام1نهایت در بخش 

زمینه.پیش2

OLSRپروتکلمسیریابی.2-1

توان بر اساس الگوریتم  های مسیریابی را می پروتکل

وضعیت »و « 1بردار فاصله»شده در آنها به دو دسته  استفاده

، «وضعیت لینک». در یک پروتکل [8] بندی کرد تقسیم« 0لینک

ای در  صورت دوره های همسایه خود را به هر گره، اطلاعات گره

LSA)تحت عنوان  کنترلی قالب یک بسته
های  ( به کل گره9

شود که تمامی  کند. در نهایت این کار باعث می می شبکه منتشر

استفاده از  حال، بااین ها مشخص شود. مسیرهای ارتباطی بین گره

ها  شبکه ارتباطی بین گره که شود ها باعث می این نوع پروتکل

ها در  دچار ازدحام شود. همچنین استفاده از این نوع پروتکل

ک بوده و از باتری ها در آنها متحر که گره MANETهای  شبکه

کنند، مناسب نیست چون باعث افزایش مصرف توان  استفاده می

، اصلی به وجود آمدن چنین مشکلی دلیل. [9] دنشو ها می گره

های  ارسال و دریافت غیرضروری بیش از یک نسخه از بسته

برای رفع این مشکل،  است.ها  توسط گره LSA کنترلی

های مبتنی بر وضعیت لینک ارائه  های مختلفی از پروتکل نسخه

 اشاره کرد. OLSRتوان به  شده است که از جمله آنها می

، یک پروتکل مسیریابی جدولی OLSRپروتکل مسیریابی 

نقطه است و بر اساس الگوریتم وضعیت لینک، مسیریابی  به نقطه

شده  ، بهینهOLSR. پروتکل مسیریابی [2] دهد را انجام می

 MANETهای تلفن همراه  پروتکل وضعیت لینک برای شبکه

 یرضروریاز ارسال غ یریپروتکل، جلوگ نیا یاست. هدف اصل

شبکه  کیدر تراف یاست، تا ازدحام کمتر LSAی کنترل یها بسته

در  گرید عبارت به بهتر شود. یده سیو سرو ییشده و کارا جادیا

کند که کدام یک از  هر گره مشخص می این پروتکل

به  را منتشر کند.  کنترلیهای  تواند بسته هایش می همسایه

MPRشده توسط هر گره،  های انتخاب گره
شود.  گفته می 34

 کنترلی هر گرههای  توانند بسته می MPRهای  بنابراین فقط گره

(، برخی از 3ولوژی شکل )با درنظرگرفتن توپ را منتشر کنند.

 شده توسط این پروتکل به شرح زیر است: تعاریف ارائه

                                                                                       
7 Distance Vector 
8 Link State 
9 Link State Advertisement 
10 Multi Point Relay 
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مثالی از توپولوژی شبکه برای توضیح تعاریف پروتکل (.1شکل)

 OLSRمسیریابی 

 گره: 3( اول گام همسایه) همسایه گره B  همسایه گرهA 

 Aهای گره  صورت مستقیم، بسته بتواند به Bاست، اگر گره 

های  ، گرهAهای گره   ، همسایه(3)را دریافت کند. در شکل 

B ،C ،G ،F  وH .هستند 

 گره: 1دوم گام همسایه D  همسایه گام دوم گرهA  ،است

های  های همسایه خود، بسته بتواند از طریق گره Aاگر گره 

های گام دوم   ، همسایه(3)را دریافت کند. در شکل  Dگره 

هستند. در شکل  Jو  A ،B ،C، D ،E ،Iهای  ، گرهAگره 

نیز  Cرا از طریق گره  Bهای گره  تواند بسته می A، گره (3)

را  Cهای گره  تواند بسته می Aدریافت کند و همچنین گره 

 Cو  Bهای  نیز دریافت کند، بنابراین گره Bاز طریق گره 

شوند.  در نظر گرفته می Aنیز همسایه گام دوم گره 

نیز همسایه گام دوم خودش در نظر گرفته  Aهمچنین گره 

تواند  اش می های همسایه شود، چون از طریق گره می

 های خودش را دریافت کند. بسته

 گره: 3ایزوله دوم گام همسایه J  همسایه گام دوم ایزوله گره

A  است، اگر گرهA های  بتواند فقط از طریق یکی از گره

، (3)ت کند. در شکل را دریاف Jهای گره  همسایه خود، بسته

 هستند. Jو  Iهای  ، گرهAهای گام دوم ایزوله گره   همسایه

 کننده بازپخش گره (MPR گره :)B کننده گره  گره بازپخش

A  است، اگر گرهB های گره  یکی از همسایهA  باشد و

برای این کار انتخاب شده باشد. در این  Aتوسط گره 

از گره  دریافتی LSA کنترلی های تمام بسته Bصورت، گره 

A گره (3)کند. در شکل  را منتشر می ،A های  باید گرهB ،

F  وH های  عنوان گره همسایه خود به یها گره انیرا از م

MPR های شبکه دسترسی  انتخاب کند تا به همه گره

 داشته باشد. 

 گر انتخاب گره MPR
کننده  ، گره بازپخشB: اگر گره 0

(MPR گره )A  باشد، به گرهB گره ،MPR  و به گرهA ،

 شود. گفته می MPRگر  انتخاب

                                                                                       
1 Neighbor Node (One Hop Neighbor) 
2 Two Hop Neighbor 
3 Isolated Two Hop Neighbor 
4 MPR Selector Node 

، برای شناخت هر گره از OLSRدر پروتکل مسیریابی 

های مسیریابی، و انتخاب گره  توپولوژی شبکه، تکمیل جدول

MPR دو بسته ،Hello  وTC
 .[2]وجود دارد  5

های  کلدر پروت LSAدر واقع همان بسته  Helloبسته 

ای بسته  صورت دوره مبتنی بر وضعیت لینک است. هر گره به

Hello  ارسال  های همسایه گام اول خود صرفاً به گرهخود را

گره  گام اول های همسایهتمامی کند. در این بسته، اطلاعات  می

های متصل به آنها وجود دارد.  کننده بسته و وضعیت لینک ارسال

های گام  دریافتی، جدول همسایه Helloهر گره بر اساس بسته 

خود را  MPRهای  کرده و در نهایت گره اول و دوم خود را اصلاح

 کند. انتخاب می

ای برای  صورت دوره به MPRهای  صرفاً توسط گره TC بسته

ها  ، به سایر گرهMPRعنوان گره  گر آن به های انتخاب معرفی گره

، ممکن است فتدین روزرسانی اتفاق شود. البته اگر به ارسال می

گر  های انتخاب ارسالی انجام نشود. این بسته حاوی اطلاعات گره

MPR گر  و شماره توالی است. شماره توالی برای یک گره انتخاب

MPR عنوان  دهنده تعداد دفعاتی است که این گره به نشان

ها( بر  اعلام شده است. هر گره )تمامی گره MPRگر  انتخاب

دریافتی، جدول توپولوژی خود را نگهداری  TCهای  اساس بسته

های داده را انجام  کنند و به کمک آن، مسیریابی ارسال بسته می

های  دهند. مسیریابی در هر گره بر اساس اطلاعات گره می

 شود. همسایه و جدول توپولوژی انجام می

(SPANونسخهگرافیکیآن)AVISPAابزار.2-2

معمولاً به  ها پروتکل امنیتی لتحلیطور که اشاره شد،  همان

از  صوری، تحلیلشود. در  می انجامدو روش صوری و غیرصوری 

تحلیل رفتار و برای  ها و ابزارهای منطقی و ریاضیاتی روش

 شود. استفاده میمختلف پروتکل  های ویژگی

( یکی از SPANو نسخه گرافیکی آن ) AVISPAابزار 

توان از آن برای تحلیل صوری  بهترین ابزارهایی است که می

ابزار  .[7]استفاده کرد  MANETهای مسیریابی  پروتکل

AVISPA  های مسیریابی و  پروتکل صوریبه منظور تایید

های کاربردی اینترنت در مقیاس صنعتی با تاکید ویژه بر  برنامه

به این دلیل  AVISPAامنیت توسعه داده شده است. اهمیت 

سازی  های جدید و ایمن است که ظرفیت بالایی در توسعه پروتکل

های قدیمی دارد و به همین دلیل، محققان زیادی از آن  پروتکل

های اصلی این ابزار، پشتیبانی از  اند. یکی از ویژگی ردهاستقبال ک

 .[6] های امنیتی است تحلیل خودکار پروتکل

که  ندهایفراای از  عنوان مجموعه ، شبکه بهAVISPAدر ابزار 

شود. هر یک از این  کنند، در نظر گرفته می با هم ارتباط برقرار می

ان یک گره در نظر گرفته شده و فرآیند خاصی نیز عنو به ندهایفرا
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شود.  شده اضافه می تعریف یندهایفرابه مجموعه  3نفوذگر نام اب

توانند با استفاده از متغیرهایی از نوع  می ندهایفراهر یک از این 

 کانال با یکدیگر ارتباط برقرار کنند )ارسال یا دریافت بسته(. در

نفوذگر کنترل کاملی بر شبکه دارد  فرض بر این است که ابزار این

تواند هر  داند. بنابراین نفوذگر می و همه اطلاعات عمومی را می

ای را رهگیری و تحلیل کرده و حتی تغییر دهد  بسته

را بداند(. همچنین نفوذگر  ازیمورد نکلیدهای  که ی)درصورت

ای  ای را )تحت هر عنوان( ساخته و به هر گره تواند هر بسته می

عنوان هر گره دیگر(، ارسال کند. این نوع مدل  بخواهد )به که

هایی که هر  برای کانال و نفوذگر به این معنی است که نوع کانال

کند، اهمیت نداشته  های دیگر استفاده می گره برای ارتباط با گره

ها حضور داشته باشد. همچنین  تواند در همه کانال و نفوذگر می

این است که نفوذگر بدون کلید  فرض بر AVISPAدر ابزار 

تواند کلید یا  تواند یک بسته را رمزگشایی کرده و نمی نمی

 . [7] برچسب زمانی را حدس بزند

، هر بسته AVISPAشده در ابزار  به مدل استفاده باتوجه

ها پخش  گره یتمام شده توسط یک گره در شبکه، به ارسال

است که  افتیدر هایی قابل ته بسته فقط توسط گرهشود. الب می

عنوان بسته دریافتی احتمالی برای آنها مشخص  ای به چنین بسته

شده باشد. بنابراین با این فرض، این ابزار یک مدل عالی برای 

است. در  MANETهای  های مسیریابی برای شبکه پروتکل دییتأ

توسط  ، یک بسته منتشرشده توسط یک گره،MANETشبکه 

هایی که در ناحیه ارتباطی آن گره باشند، دریافت  تمامی گره

توان توپولوژی دقیق شبکه را در  معمولاً نمی که ییشود. ازآنجا می

ها در ناحیه  مشخص کرد )کدام گره MANETهای  شبکه

تواند  می AVISPAارتباطی هم هستند(، این فرض در ابزار 

بسیار مفید باشد، چون در زمان بررسی شبکه، تمام ترکیبات 

شود. بنابراین  های مبدأ و مقصد توسط مدل بررسی می ممکن گره

شده در مورد مفروضات ابزار  مطابق با توضیحات مطرح

AVISPA توان نتیجه گرفته که نتایج  و گره نفوذگر، می

ند کلیت نتایج حاصل توان می AVISPAهای  آمده از مدل دست به

 [7] های مسیریابی را فراهم کنند امنیت پروتکل صوریاز تحلیل 

 ایابزار، هر نوع حمله  نیپروتکل در ا کی فیدر صورت تعر و

 نیکه گره نفوذگر بتواند در شبکه انجام دهد، توسط ا یخرابکار

 نی. همچنشود یارش مشده و گز ییصورت خودکار شناسا ابزار به

در نظر گرفته شود،  حملاترفع  یبرا یراهکار که یدرصورت

راهکار به طور کامل  نیا ایآ که شود یم یصورت خودکار بررس به

چون ممکن است با  ر؛یخ ایرا برطرف کرده است  یریپذ بیآس

 شود. جادیا یگرید یریپذ بیآس ،یریپذ بیآس کیرفع 

برای  HLPSLورودی ویژه با نام  زبان کیاز  AVISPAابزار 

ها در شبکه  کند. تمامی گره سازی پروتکل شبکه استفاده می مدل

                                                                                       
1 Intruder 

دهند باید  که اقدامات مشابهی در پروتکل مورد بررسی انجام می

بندی  گروه HLPSLدر  basic roleدر مفهومی تحت عنوان 

توان مشخص  ماژولی است که در آن می basic roleشوند. یک 

توانند  ها در ابتدا از چه اطلاعاتی می یک گروه از گرهکرد که 

استفاده کنند، وضعیت اولیه آنها چیست، و به چه صورت این 

 .[7] تواند تغییر کند وضعیت می

 .کارهایمرتبط3
به منظور تایید  AVISPAابزار طور که اشاره شد، از  همان

استفاده های کاربردی اینترنت  و برنامه شبکههای  پروتکل صوری

حال در هیچ یک از این تحقیقات، از ابزار  شود. بااین می

AVISPA  برای تحلیل امنیتی پروتکل مسیریابیOLSR 

 تیپروتکل احراز هو ک، ی[10]استفاده نشده است. برای مثال در 

 صوری یابیارز یبرا شده که ارائه ءایاش نترنتیکاربران ا یبرا

، [11]شده است. در استفاده  AVISPA، از ابزار آنعملکرد 

 IETFی مجدد بر اساس استانداردها تیاحراز هو یبرا یروتکلپ

از ابزار  ،پروتکل یتیجامع امن یابیمنظور ارز به که ارائه شده

AVISPA  شده است  ارائه یطرح، [12]استفاده شده است. در

و  دهد یبهبود م سیکه مقاومت شبکه در برابر حمله انکار سرو

شده   یابیارز AVISPA امنیت این طرح نیز با استفاده از ابزار

، یک پروتکل احراز هویت ایمن برای ارتباطات [13]در  است.

برای  AVISPAماشین به ماشین ارائه شده است که از ابزار 

نیز،  [14]تحلیل امنیتی و تایید صوری آن استفاده شده است. در 

، یک پروتکل احراز 4Gهای  های شبکه پذیری به منظور رفع آسیب

برای تحلیل  AVISPAده است که از ابزار هویت ایمن ارائه ش

 امنیتی و تایید صوری آن استفاده شده است.

تحقیقاتی وجود دارند که در آنها امنیت پروتکل مسیریابی 

OLSR کدام از آنها،  مورد بررسی قرار گرفته است، ولی در هیچ

ی خودکار ارائه نشده و از صور یها با روش یجامع یتیامن لیتحل

، طرحی [15]استفاده نشده است. برای مثال، در  AVISPAابزار 

ارائه شده است. همچنین در  OLSRسازی پروتکل  برای ایمن

، سعی شده است که با افزودن یک سیستم امضای پیشرفته، [16]

آگاه از  OLSR، پروتکل [17]این پروتکل ایمن شود؛ و یا در 

امنیتی ارائه شده است که در آن صرفاً از حملات جعل لینک 

های پروتکل  پذیری ، برخی از آسیب[3]محافظت شده است. در 

OLSR ها،  پذیری مورد بررسی قرار گرفته و با رفع این آسیب

، [18]( ارائه شده است. در ROLSR) 1قوی OLSRپروتکل 

تواند  ارائه شده است که می COD-OLSRپروتکلی تحت عنوان 

 [19]در  های نادرست جلوگیری کند. از حملات تولیدکننده بسته

مورد بررسی قرار  OLSRدر پروتکل  3تاثیر وقوع حمله سیاه چاله
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3 Black Hole Attack 



 15  یازگم یمحمد عبدالله،  ینقاش اسد یعل؛SPANبااستفادهازابزارOLSRیریابیدرپروتکلمسیتیامنهایپذیرییبآسیصوریلتحل

 MPR، الگوریتم جدیدی برای انتخاب گره [20] گرفته است و در

تواند از وقوع این حمله جلوگیری کند. با  ارائه شده است که می

این  هنوز هم شده، های ارائه حل شده و راه وجود تحقیقات انجام

دچار  یریپذ اسیو مقاعتماد، استحکام  ت،یاز نظر امن پروتکل

است و خلاء وجود یک تحلیل امنیتی جامع  های بسیاری یکاست

شود. در  با استفاده از یک ابزار صوری خودکار برای آن دیده می

شده پیشین و مقاله  ای بین کارهای انجام ( مقایسه3جدول )

 حاضر ارائه شده است.

 اضرشده و مقاله ح ای بین کارهای انجام مقایسه(.1جدول)

تحلیلجامعOLSRAVISPAمقاله

[10]x  x 

[11]x   
[12]x  x 

[13] x  x 

[14] x  x 

[15]  x x 

[16]  x x 

[17]  x x 

[3]  x  
[18]  x x 

[19]  x x 

[20]  x x 

    مقاله حاضر

 OLSRملاحظاتامنیتیپروتکلتحلیلصوری.0

OLSRپروتکلمسیریابیهایپذیری.آسیب0-1

هیچ ملاحظات  OLSRبرای پروتکل طور که اشاره شد،  همان

های  پذیری به بعضی از آسیب ادامه. در استامنیتی تعریف نشده 

 .[3] [2] شود امنیتی این پروتکل اشاره می

 محرمانگی 

ای  صورت دوره ها به ، گرهOLSRدر پروتکل مسیریابی 

کنند. بنابراین اگر این  اطلاعات توپولوژی شبکه را منتشر می

سیم محافظت نشده استفاده شود،  های بی پروتکل در شبکه

 OLSRهای  ای که بتواند بسته توپولوژی شبکه برای هر گره

را دریافت کند، آشکار خواهد شد. بنابراین اگر محرمانگی 

استفاده  رمزنگاری یها فنباشد، باید از  توپولوژی شبکه مهم

ها صرفاً توسط کسانی که مجاز هستند،  شود تا مشاهده بسته

 پذیر باشد. امکان

 جامعیت 

ها با ارسال  ، تمامی گرهOLSRدر پروتکل مسیریابی 

 TCهای  با ارسال بسته MPRهای  و گره Helloهای  بسته

ها منتقل  گره توانند تغییرات توپولوژی شبکه را به سایر می

ها  کنند. اگر به هر دلیلی، خرابکاری یا اشتباه، بعضی از گره

اطلاعات نادرستی از شبکه منتشر کنند، ممکن است 

یکپارچگی یا جامعیت  شبکه دچار مشکل شود. 

مثال، بعضی از سناریوهایی که در آنها ممکن است  عنوان به

 اطلاعات نادرستی منتشر شود، به شرح زیر است:

 ری، یک گره غTCبا ارسال بسته  MPRگره  یک (3

 عنوان گره همسایه معرفی کند. را به هیهمسا

، وانمود کند که گره TCبا ارسال بسته  MPRیک گره  (1

 دیگری است.

را  هیهمسا ری، یک گره غHelloیک گره با ارسال بسته  (3

 عنوان گره همسایه معرفی کند. به

که گره ، وانمود کند Helloیک گره با ارسال بسته  (0

 دیگری است.

 های کنترلی تغییریافته ارسال کند. یک گره، بسته (5

 های کنترلی را منتشر نکند. یک گره، بسته (1

 انتخاب نکند. یدرست خود را به MPRیک گره، گره  (1

منتشر کند، ولی  یخوب های کنترلی را به یک گره، بسته (0

 ارسال نکند. یخوب های داده را به بسته

های  لی قبلی را به سایر گرههای کنتر یک گره، بسته (9

 منتقل کند.

ها احراز هویت  مشکلات باید بسته اینبرای جلوگیری از وقوع 

و  0، 1شوند. انجام فرآیند احراز هویت گره مبدأ برای سناریوهای 

عنوان  تواند به می 3و  3ها در سناریوهای  و احراز هویت لینک 5

، 9با سناریو حال مطابق  یک اقدام مناسب تلقی شود. بااین

اند(  درستی احراز هویت شده ها )حتی آنهایی که به جلوگیری گره

پذیر نیست و حتی در  راحتی امکان از ارسال اطلاعات قدیمی به

درستی احراز هویت  هایی که به مواقعی )مخصوصاً برای گره

هایی که با  اند( باید به گره موردنظر اجازه بدهیم که بسته شده

 کند را بپذیرد.  یتأخیر دریافت م

ممکن است برای برقراری ملاحظات امنیتی در پروتکل 

OLSR  لازم باشد که اطلاعات امنیتی )برای مثال، کلیدها و

ای ارسال شوند.  های جداگانه امضاهای دیجیتال( در بسته

توانند  پروتکل میاین های کنترلی  تمامی بسته 3حال، اصالت بااین

تضمین شوند؛ ولی تضمین  IPsecت از طریق هدرهای احراز هوی

( به اطلاعات امنیتی 3و  3ها )در سناریوهای  اصالت لینک

های پروتکل  بیشتری نیاز دارد. نکته مهم این است که بسته

OLSR بسته گره یتمام یا به( های  های همسایهHello و یا )

شوند. بنابراین  ( ارسال میTCهای  های شبکه )بسته گره یتمام به

شده این مجوز را به  ست که مکانیزم احراز هویت استفادهمهم ا

کننده بسته بدهد که بتوانند صحت یک  های دریافت همه گره
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کنند. برای مثال مکانیزم احراز هویت باید به این  دییبسته را تأ

صورت باشد که یک بسته با استفاده از یک کلید خصوصی 

خود بتوانند آن را ها با کلید عمومی  رمزنگاری شود و سایر گره

 رمزگشایی کنند.

SPAN.تحلیلصوریبا0-2

 گذاریمفروضاتنشانه

در انجام تحلیل صوری، ابتدا مفروضات زیر را در نظر 

 گیریم: می

  رمز شده باشد، به این صورت   با کلید   اگر بسته

 شود. نوشته می     

  را ارسال کند، به این صورت   بسته   به گره   اگر گره

 شود. نوشته می      

  را جعل کند و از این   بتواند هویت گره   اگر نفوذگر

ارسال کند، به این صورت   را به گره   طریق بسته 

 شود. نوشته می         

  را جعل کند و از این   بتواند هویت گره   اگر نفوذگر

دریافت کند، به این صورت   را از گره   طریق بسته 

 شود. نوشته می         

 مانند  3های نامتقارن در رمزنگاری(RSA  وPGP کلید )

شود و کلید  ها داده می ( به همه گره  )  عمومی گره 

  )  خصوصی گره 
خواهد بود.   ( فقط در اختیار گره   

رمز   (، اگر بسته با کلید عمومی گره 3مطابق با رابطه )

شده باشد، با کلید خصوصی آن قابل رمزگشایی است؛ 

رمز شده باشد   همچنین اگر بسته با کلید خصوصی گره 

 با کلید عمومی آن قابل رمزگشایی است.

{     
   

  }    {     
     }                    (3)  

 مانند  1های متقارن در رمزنگاری(AES کلید مشترکی بین )

( وجود دارد و دیگر کلید عمومی و    )  و   های  گره

       خصوصی وجود ندارد )
(، 1(. مطابق با رابطه )  

رمز شده باشد،   و   های  اگر بسته با کلید مشترک گره

 با همان کلید قابل رمزگشایی است.

{      
    }                                               (1)  

 تحلیلپروتکلOLSR

مفروضات مطرح شده و  به باتوجهکنیم  در این بخش سعی می
این پروتکل  های پذیری آسیب، SPANبا استفاده از ابزار 

                                                                                       
1 Asymmetric  
2 Symmetric  

هایی برای آنها ارائه کنیم. در  حل مسیریابی را شناسایی کرده و راه
هر گره ، OLSRتوضیح داده شد که در پروتکل  3-1بخش 

های همسایه  صرفاً به گرهخود را  Helloبسته  ای دورهصورت  به
صرفاً توسط  TC بستههمچنین کند.  ارسال می گام اول خود

 شود.  ها ارسال می به سایر گره ای صورت دوره به MPRهای  گره

role role_A(A,B:agent, SND,RCV:channel(dy)) played_by A 

def= 

     local 

         State:nat, S:text 

     init 

         State:=0 

     transition 

         1. State=0 /\ RCV(S’) =|> State’:=1 

end role 

role role_B(B,A:agent, S:text, SND,RCV:channel(dy)) 

played_by B 

def= 

     local 

         State:nat 

     init 

         State:=0 

     transition 

         1. State=0 /\ RCV(start) =|> State’:=1 /\ SND(S) 

         /\ secret(S,sec_1{A,B}) 

end role  
 SPANسازی پروتکل در  گام اول پیاده(.2شکل)

 Helloهای  شده، نحوه ارسال بسته به مفروضات مطرح باتوجه
و        صورت  در این پروتکل به ترتیب به TCو 

های  تواند بسته می  است. به عبارت دیگر، گره        
Hello  یاTC  سازی  ( نحوه پیاده1ارسال کند. شکل )  را به گره

 دردهد.  را در گام اول نشان می SPANدر ابزار  OLSRپروتکل 
 Aهای  ایجاد شده است که گره roleشده، دو  نوشته HLPSL کد
در صورتی که در وضعیت صفر  role_Bکنند.  را تعریف می Bو 
(State=0 باشد، بسته )S تواند  که میhi  یاtc  باشد را ارسال

خواهان  role_Bرود.  می State’:=1کرده و به وضعیت جدید 
در  role_Aاست.  Bو  Aبین دو گره  Sمحرمانه ماندن بسته 

( باشد، ممکن است بسته State=0صورتی که در وضعیت صفر )
 برود. State’:=1افت کرده و به وضعیت جدید را دری ’Sجدید 

 SPANاین پروتکل در ابزار (، خروجی 3مطابق با شکل )
)محرمانه ماندن  role_Bدهد که این پروتکل خواسته  نشان می

( را برآورده نکرده و بسیار ناامن است، چون مطابق با Sبسته 
ها را  تهراحتی بس تواند به می  نفوذگر        یا        

تواند با  می  دریافت و مشاهده کند. همچنین نفوذگر  Bاز گره 
، B، با جعل هویت گره tcیا  hiهای  انجام هر نوع تغییر روی بسته

 ارسال کند. Aآنها را به گره 

 
 SPANسازی پروتکل در  پذیری گام اول پیاده آسیب(.3شکل)
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در این  TCو  Helloهای  حال فرض کنید، نحوه ارسال بسته
          صورت  پروتکل به ترتیب به

  و  

        
های  بتواند بسته  تعریف شود. به عبارت دیگر، گره  

Hello  یاTC  را بر اساس پروتکل رمزنگاری نامتقارن و با استفاده
ارسال کند. این پروتکل تا حدودی امن   از کلید عمومی گره 

تواند با استفاده از کلید خصوصی  می   شده است چون فقط گره
خود بسته را باز کرده و مشاهده کند و حمله گام اول اتفاق 

در ابزار  OLSRسازی پروتکل  ( نحوه پیاده0نخواهد افتاد. شکل )
SPAN کد دردهد.  را در گام دوم نشان می HLPSL 
( State=0در صورتی که در وضعیت صفر ) role_Bشده،  نوشته

 Aباشد و با کلید عمومی گره  tcیا  hiتواند  که می Sباشد، بسته 
(Ka رمز شده است را ارسال کرده و به وضعیت جدید )

State’:=1 رود.  میrole_B  خواهان محرمانه ماندن بستهS  بین
در صورتی که در وضعیت صفر  role_Aاست.  Bو  Aدو گره 

(State=0 باشد، ممکن است )جدید  بستهS’ ا که با یک کلید ر
عمومی رمز شده است را دریافت کرده و به وضعیت جدید 

State’:=1  .برودrole_A  خواهان تضمین هویت گرهB .است 
 SPANاین پروتکل در ابزار (، خروجی 5مطابق با شکل )

پذیری  دهد که با استفاده از رمزنگاری نامتقارن، آسیب نشان می
ر به دلیل نداشتن کلید گام اول رفع شده است، زیرا نفوذگ

 Aبه گره  Bتواند بسته ارسالی از گره  دیگر نمی Aخصوصی گره 
 role_Aرا مشاهده کند. ولی این پروتکل این بار خواسته 

کند و بسیار ناامن است،  ( را برآورده نمیB)تضمین هویت گره 
             چون مطابق با 

             یا  
 

را جعل کرده و پیغامی با   راحتی هویت  تواند به می  نفوذگر 
شود که  متوجه نمی Aارسال کند. به عبارت دیگر، گره   شناسه 

 نیست. Bاین بسته از طرف گره 
role role_A(A,B:agent, 
Ka:public_key,SND,RCV:channel(dy)) played_by A 

def= 

     local 

         State:nat, S:text 

     init 

         State:=0 

     transition 

         1. State=0 /\ RCV({S’} _Ka) =|> State’:=1 

         /\ wrequest(A,B,auth_1,S’) 

end role 

role role_B(B,A:agent, Ka:public_key, S:text, 
SND,RCV:channel(dy)) 

played_by B 

def= 

     local 

         State:nat 

     init 

         State:=0 

     transition 

         1. State=0 /\ RCV(start) =|> State’:=1 /\ SND({S} _Ka) 

         /\ secret(S,sec_1{A,B}) 

         /\ witness(B,A,auth_1,S)   
end role  

 SPANسازی پروتکل در  گام دوم پیاده(.0شکل)

 

 
 SPANسازی پروتکل در  پذیری گام دوم پیاده آسیب(.5شکل)

در این  TCو  Helloهای  حال فرض کنید، نحوه ارسال بسته
          صورت  پروتکل به ترتیب به

  و    

        
های  بتواند بسته   تعریف شود. به عبارت دیگر، گره   

Hello  یاTC ن و با استفاده را بر اساس پروتکل رمزنگاری نامتقار
ارسال کند. این پروتکل تا   از کلید خصوصی خود، به گره 

کننده  تواند مبدأ ارسال می  حدودی امن شده است چون گره 
تواند بسته را  می A. به عبارت دیگر گره کندبسته را احراز هویت 

باز کرده و مشاهده کند؛  Bبا استفاده از کلید عمومی گره 
سازنده آن بوده است و  Bتشخیص دهد که گره  تواند بنابریان می

سازی  ( نحوه پیاده1حمله گام دوم اتفاق نخواهد افتاد. شکل )
 دردهد.  را در گام سوم نشان می SPANدر ابزار  OLSRپروتکل 

در صورتی که در وضعیت صفر  role_Bشده،  نوشته HLPSL کد
(State=0 باشد، بسته )S تواند  که میhi  یاtc  باشد و با کلید

( رمز شده است را ارسال کرده و به inv(Kb)) Bخصوصی گره 
خواهان محرمانه  role_Bرود.  می State’:=1وضعیت جدید 

در صورتی که  role_Aاست.  Bو  Aبین دو گره  Sماندن بسته 
را که با یک  ’Sدر وضعیت صفر باشد، ممکن است بسته جدید 

افت کرده و به وضعیت جدید کلید خصوصی رمز شده است را دری
State’:=1  .برودrole_A  خواهان تضمین هویت گرهB .است 

 SPANاین پروتکل در ابزار (، خروجی 1مطابق با شکل )

دهد که با استفاده از رمزنگاری نامتقارن و ارسال بسته  نشان می

پذیری گام دوم رفع شده است، زیرا از  با کلید خصوصی، آسیب

 Bصرفاً در اختیار خود گره  Bخصوصی گره آنجایی که کلید 

توانسته است،  Bبا استفاده از کلید عمومی گره  Aاست و گره 

کننده  تواند هویت ارسال بسته را رمزگشایی کند، در نتیجه می

شود. ولی این  بسته را تشخیص دهد و احراز هویت تضمین می

( Sه پذیری گام اول )افشای اطلاعات بست پروتکل، مجدداً آسیب

          آورد، زیرا مطابق با  را به وجود می
یا    

          
 Bها را از گره  راحتی بسته تواند به می  نفوذگر    

ای با  تواند بسته نمی  دریافت و مشاهده کند. اگرچه نفوذگر 

را ندارد(  Bارسال کند )چون کلید خصوصی گره  Bهویت گره 

ها را کپی کرده و به منظور ایجاد اختلال  تواند این بسته ولی می

ارسال کند.  Aهای دیگر به گره  های مسیریابی، در زمان در جدول

 قابل تشخیص نیست. Aبنابراین تازه بودن بسته توسط گره 
role role_A(A,B:agent, 

Kb:public_key,SND,RCV:channel(dy)) played_by A 

def= 

     local 

         State:nat, S:text 

     init 
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         State:=0 

     transition 

         1. State=0 /\ RCV({S’} _inv(Kb)) =|> State’:=1 

         /\ wrequest(A,B,auth_1,S’) 

end role 

role role_B(B,A:agent, Kb:public_key, S:text, 

SND,RCV:channel(dy)) 

played_by B 

def= 

     local 

         State:nat 

     init 

         State:=0 

     transition 

       1. State=0 /\ RCV(start) =|> State’:=1 /\ SND({S} _ 

inv(Kb)) 

       /\ secret(S,sec_1{A,B}) 

       /\ witness(B,A,auth_1,S) 

end role  
 SPANسازی پروتکل در  گام سوم پیاده(.6شکل)

 
 SPANسازی پروتکل در  پذیری گام سوم پیاده آسیب(.7شکل)

در این  TCو  Helloهای  حال فرض کنید، نحوه ارسال بسته

           صورت  پروتکل به ترتیب به
و       

           
  به عبارت دیگر، گره  تعریف شود.      

را بر اساس پروتکل رمزنگاری  TCیا  Helloهای  بتواند بسته

نامتقارن و با استفاده از کلید خصوصی خود و کلید عمومی گره 

ارسال کند. این پروتکل تا حدودی امن شده است   به گره   

تواند بسته را با استفاده از کلید خصوصی خود باز  می  چون گره 

ماند( و سپس بر اساس کلید  کرده )بسته محرمانه باقی می

کننده  خصوصی که بسته با آن رمزنگاری شده است، مبدأ ارسال

سازی پروتکل  ( نحوه پیاده0بسته را احراز هویت کند. شکل )

OLSR  در ابزارSPAN کد دردهد.  را در گام چهارم نشان می 

HLPSL شده،  نوشتهrole_B  در صورتی که در وضعیت صفر

(State=0باشد، ب ) ستهS تواند  که میhi  یاtc  باشد و با کلید

( رمز Ka) A( و کلید عمومی گره inv(Kb)) Bخصوصی گره 

رود.  می State’:=1شده است را ارسال کرده و به وضعیت جدید 

role_B  خواهان محرمانه ماندن بستهS  بین دو گرهA  وB 

( باشد، State=0در صورتی که در وضعیت صفر ) role_Aاست. 

را که با یک کلید خصوصی و یک  ’Sممکن است بسته جدید 

کلید عمومی رمز شده است را دریافت کرده و به وضعیت جدید 

State’:=1  .برودrole_A  خواهان تضمین هویت گرهB .است 
role role_A(A,B:agent, 

Ka,Kb:public_key,SND,RCV:channel(dy)) played_by A 

def= 

     local 

         State:nat, S:text 

     init 

         State:=0 

     transition 

         1. State=0 /\ RCV({{S’} _inv(Kb)} _Ka) =|> State’:=1 

         /\ wrequest(A,B,auth_1,S’) 

end role 

role role_B(B,A:agent, Ka,Kb:public_key, S:text, 

SND,RCV:channel(dy)) 

played_by B 

def= 

     local 

         State:nat 

     init 

         State:=0 

     transition 

         1. State=0 /\ RCV(start) =|> State’:=1 /\ SND({{S} _ 

inv(Kb)} _Ka) 

         /\ secret(S,sec_1{A,B}) 

         /\ witness(B,A,auth_1,S) 

end role  
 SPANسازی پروتکل در  گام چهارم پیاده(.8شکل)

 SPANاین پروتکل در ابزار (، خروجی 9مطابق با شکل )

دهد که با استفاده از رمزنگاری نامتقارن و ارسال بسته  نشان می

پذیری گام سوم رفع شده  با کلید خصوصی و عمومی، آسیب

است، زیرا در بسته ارسالی، محرمانه ماندن بسته با استفاده از 

با استفاده از کلید  Bو تضمین هویت گره  Aلید عمومی گره ک

شود. به عبارت دیگر، زمانی که بسته از  انجام می Bخصوصی گره 

تواند با استفاده از  می Aرسد، صرفاً گره  می Aبه گره  Bگره 

کلید خصوصی خود، بسته را رمزگشایی کند، و پس از رمزگشایی 

، بسته را مجدد Bتواند با استفاده از کلید عمومی گره  می

کننده بسته را احراز هویت کند.  رمزگشایی کرده و مبدأ ارسال

را جعل کرده و   راحتی هویت  تواند به همچنان می  ولی نفوذگر 

              با  مطابق
     

     یا  

         
     

همین بسته را کپی کرده و پس از مدت زمانی  

نیز آن را  Aارسال کند؛ و گره  Aطولانی مجدداً برای گره 

تواند جدید بودن بسته  نمی Aپذیرد. به عبارت دیگر، گره  می

 را تشخیص دهد. Bشده توسط گره  ارسال

 
 SPANسازی پروتکل در  پذیری گام چهارم پیاده آسیب(.9شکل)

صورت  ها در این پروتکل به حال فرض کنید، نحوه ارسال بسته

          
             و  

و  Helloبرای بسته  

           صورت به
             و  

برای بسته  

TC  یک عدد تصادفی است. به عبارت    تعریف شود که در آنها

باید یک بسته که حاوی یک عدد تصادفی است را با  Aدیگر، ابتدا گره 

ارسال کند. سپس   رمزنگاری کرده و برای گره  Bکلید عمومی گره 



 19  یازگم یمحمد عبدالله،  ینقاش اسد یعل؛SPANبااستفادهازابزارOLSRیریابیدرپروتکلمسیتیامنهایپذیرییبآسیصوریلتحل

باید با استفاده از کلید خصوصی خود آن بسته را رمزگشایی  Bگره 

د تصادفی دریافتی را به همراه عد TCیا  Helloهای  کرده و بسته

ارسال کند.  Aرمزنگاری و برای گره  Aتجمیع کرده و با کلید عمومی 

پذیری گام چهارم را ندارد، چون  این پروتکل کاملاً امن است و آسیب

کننده  تواند مبدأ ارسال می Aشود، و گره  محرمانگی بسته حفظ می

به دلیل  بسته را نیز احراز هویت کند، و همچنین تازه بودن بسته هم

سازی  ( نحوه پیاده34شود. شکل ) وجود عدد تصادفی تضمین می

 کد دردهد.  را در گام پنجم نشان می SPANدر ابزار  OLSRپروتکل 

HLPSL شده،  نوشتهrole_A  در صورتی که در وضعیت صفر

(State=0 باشد، عدد تصادفی )Na  را تولید کرده و با استفاده از کلید

رمزنگاری و ارسال کرده و به وضعیت جدید  ، آن راBعمومی گره 

State’:=1 رود.  میrole_A  در صورتی که در وضعیت یک

(State=1 باشد، ممکن است بسته جدید )S’  را که حاوی یک عدد

تصادفی است و با یک کلید عمومی رمز شده است را دریافت کرده و 

خواهان تضمین هویت  role_Aبرود.  State’:=2به وضعیت جدید 

( State=0در صورتی که در وضعیت صفر ) role_Bاست.  Bگره 

را که با  ’Naباشد، ممکن است بسته جدید حاوی یک عدد تصادفی 

یک کلید عمومی رمز شده است را دریافت کند. در این حالت به 

باشد  tcیا  hiتواند  که می Sرود و بسته  می State’:=1وضعیت جدید 

A (Ka )با کلید عمومی گره  دد تصادفی دریافتی است راحاوی ع و

خواهان محرمانه ماندن  role_Bکند.  ارسال می Aرمز کرده و به گره 

 است. Bو  Aبین دو گره  Sبسته 

role role_A(A,B:agent, 
Ka,Kb:public_key,SND,RCV:channel(dy)) played_by A 

def= 

local 

State:nat, Na:nat, S:text 

init 

State:=0 

transition 

1. State=0 /\ RCV(start) =|> State’:=1 /\ Na’:=new() /\ 
SND({Na’} _Kb) 

2. State=1 /\ RCV({{Na.S’} _ Ka) =|> State’:=2 

/\ request(A,B,auth_1,Na) 

end role 

role role_B(B,A:agent, Ka,Kb:public_key, S:text, 
SND,RCV:channel(dy)) 

played_by B 

def= 

local 

State:nat, Na:nat 

init 

State:=0 

transition 

1. State=0 /\ RCV({Na’} _Kb) =|> State’:=1 /\ 

SND({{Na’.S} _Ka) 

/\ secret(S,sec_1{A,B}) 

/\ witness(B,A,auth_1,Na’) 

end role  
 SPANسازی پروتکل در  گام پنجم پیاده(.14شکل)

نامتقارن بخواهیم از  رمزنگاریبجای استفاده از  که یدرصورت

توان به  رمزنگاری متقارن استفاده کنیم، پروتکل گام چهارم را می
            این صورت

              و  
برای  

            صورت و به Helloبسته 
  و  

            
 تعریف کرد. TCبرای بسته  

وبررسی.بحث5

 تواند یکه م OLSRپروتکل  یها یریپذ بیمقاله، آس نیا در

 ینقض محرمانگشامل از حملات باشد،  یاریوقوع بس لیدل

کننده  مبدأ ارسال تیهو نی، عدم تضمTCو  Hello یها بسته

صورت  شده و به ییشناسا ام،یتازه بودن پ نیو عدم تضم ام،یپ

 .شود یآنها ارائه م یبرا ییها حل راه ،یصور

از  OLSR امن کردن پروتکل ،مقالهاین هدف ، گرید عبارت به

ی مانند حال، حملات . بااینستینوع حمله خاص ن کیوقوع 

 نیوجود هم لی، به دلرهیو غ یچاله، چاله خاکستر کرم ،چاله اهیس

 ها یریپذ بیآس نیو رفع ا ندیآ یبه وجود م ها یریپذ بیآس

مثال در حمله  یحملات شود. برا نیمانع از وقوع ا تواند یم

شبکه را از  یاطلاعات توپولوژ تواند یم نفوذگرگره  کی چاله، اهیس

 نیحفظ شود، ا یکند. حال اگر محرمانگ افتیسالم در یها گره

شبکه را داشته باشد. حال  ژیاطلاعات توپولو تواند ینم گریگره د

بکه را ش یاطلاعات توپولوژ یبا هر روش نفوذگرگره  دیفرض کن

 ریمس نیتر گره در ادامه ادعا خواهد کرد کوتاه نیبه دست آورد؛ ا

 یها بسته افتیاو خواهد بود و پس از در قیدو گره از طر نیب

 ،یابیری. اگر در پروتکل مسکند میآنها را حذف  ،داده

نوع حملات  نیبرطرف شود، از وقوع ا تینقض جامع یریپذ بیآس

که  ستین نیهدف ادر این مقاله حال  بااین .شود یم یریجلوگ

است که  نیبلکه هدف ا ؛ها امن شود توسط گره یارسال یها داده

هر گره که توسط پروتکل  MPR یها و گره یابیریمس یها جدول

 برای دچار مشکل نشوند. شوند، یم تیریمد OLSR یابیریمس

 تیاتصال و احراز هو یبرا TCPطور که در پروتکل  مثال، همان

ارائه شده است، تا  3یا مرحله سهدست تکانی  دو گره، راهکار نیب

 نیفراهم شود؛ در ا یشتریب تیامن UDPبا پروتکل  سهیدر مقا

قرار گرفته است.  یمورد بررس OLSRپروتکل  تیامن زیمقاله ن

، TCPتوسط پروتکل  یارسال یاه داده یطور که رمزنگار همان

 یها داده تیامن شیفزاندارد؛ ا TCPپروتکل  تیدر امن یریتأث

نخواهد  یابیریبر پروتکل مس یریتوسط هر گره، تأث یارسال

 داشت.

ها از ابزار  پذیری شناسایی و رفع آسیب منظور بهدر این مقاله 

AVISPA ( و نسخه گرافیکی آنSPAN استفاده شده است که )

توان از آن برای تحلیل صوری  می منظوره خاصصورت  به

                                                                                       
1 Tree Way Handshake 
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در ، گرید عبارت به استفاده کرد. MANETهای مسیریابی  پروتکل

 یخرابکار ایابزار، هر نوع حمله  نیپروتکل در ا کی فیصورت تعر

ابزار  نیکه گره نفوذگر بتواند در شبکه انجام دهد، توسط ا

 نی. همچنشود یشده و گزارش م ییصورت خودکار شناسا به

ر نظر گرفته شود، د حملاترفع  یبرا یراهکار که یدرصورت

راهکار به طور کامل  نیا ایآ که شود یم یصورت خودکار بررس به

چون ممکن است با  ر؛یخ ایرا برطرف کرده است  یریپذ بیآس

 شود. جادیا یگرید یریپذ بیآس ،یریپذ بیآس کیرفع 

 تیمحدود جادیبدون ا OLSRپروتکل  یها یریپذ بیرفع آس

 نیا یها یریپذ بیآس میبخواه که یفراهم نخواهد شد. درصورت

 گریکدیاز  یها، اطلاعات گره یتمام دیبا م،یپروتکل را برطرف کن

داشته  یخصوص دیکل دیها با گره یمثال، تمام یداشته باشند. برا

هر گره  نیبشناسند؛ بنابرا راها  گره ریسا یعموم دیباشند و کل

کند.  یها را در حافظه خود نگهدار گره ریسا یعموم دیکل دیبا

 ندیفرآ دیشدن هر گره به شبکه، با در صورت اضافه نیهمچن

آن در  یعموم دیگره موردنظر انجام شده و کل یبرا ینام امن ثبت

این موضوع نیازمند ارسال و ها گذاشته شود که  گره ریسا اریاخت

 یها اگر تعداد گره یول دریافت تعدادی بسته کنترلی خواهد بود.

 گر،یعوامل د ایها و  تحرک گره لیفقط به دلنباشد و  ریشبکه متغ

با استفاده از روش باشد،  ریمتغ گرید یها هر گره از گره یدسترس

شده در این مقاله )که صرفاً از رمزنگاری متقارن یا نامتقارن  ارائه

اطلاع هر  یبسته برا افتیبه ارسال و در یازین کند(، استفاده می

 وجود نخواهد داشت. گرید یها گره یعموم دیگره از کل

یریگیجهنت.6

تقریباً هیچ ملاحظات  OLSRدر تعریف اصلی پروتکل مسیریابی 

شده و  تحقیقات انجام باوجودامنیتی اعمال نشده است و 

این  هنوز هم سازی این پروتکل، امن منظور بهشده  های ارائه حل راه

دچار  یریپذ اسیاعتماد، استحکام و مق ت،یاز نظر امن پروتکل

وجود یک تحلیل امنیتی جامع با  خلأبود و  های بسیاری یکاست

شد. در این  استفاده از یک ابزار صوری خودکار برای آن دیده می

است،  AVISPAکه نسخه گرافیکی ابزار  SPANمقاله از ابزار 

های امنیتی این پروتکل  پذیری برای تحلیل صوری آسیب

ه در پنج گام، مسیریابی استفاده شد. در این مقال

، TCو  Helloهای  هایی مانند نقض محرمانگی بسته پذیری آسیب

کننده پیام، و عدم تضمین تازه  عدم تضمین هویت مبدأ ارسال

هایی برای  حل صورت صوری، راه بودن پیام، شناسایی شده و به

آنها ارائه شد. برای این منظور صرفاً از رمزنگاری متقارن یا 

نشان داد که با  SPANشد. در نهایت ابزار نامتقارن استفاده 

تواند از این  شده، این پروتکل می استفاده از روش ارائه

 ها مصون باشد. پذیری آسیب
 

 مراجع.6

[1].    N. Raza, M. U. Aftab, M. Q. Akbar, O. Ashraf 

and M. Irfan, "Mobile Ad-Hoc Networks Applications 

and Its Challenges," Communications and Network, 

vol. 8, no. 3, pp. 131-136, 2016. 

[2].    T. Clausen and P. Jacquet, "RFC3626: 

Optimized Link State Routing Protocol (OLSR)," 

RFC Editor, USA, 01 October 2003. 

[3].    R. Song and C. M. Peter, "ROLSR: A robust 

Optimized Link State Routing protocol for military 

Ad-Hoc networks," in MILCOM 2010 MILITARY 

COMMUNICATIONS CONFERENCE, San Jose, 

CA, USA, 31 Oct. 2010, pp. 1002-1010. 

[4].    S. Szymoniak and S. Kesar, "Key Agreement 

and Authentication Protocols in the Internet of 

Things: A Survey," Applied Sciences, vol. 13, no. 1, 

p. 404, 2023. 

[5].    F. G. Darbandeh and M. Safkhani, "SAPWSN: 

A Secure Authentication Protocol for Wireless Sensor 

Networks," Computer Networks, vol. 220, p. 109469, 

2023. 

[6].    M. L. Pura, V.-V. Patriciu and I. Bica, "Formal 

verification of secure ad hoc routing protocols using 

AVISPA: ARAN case study," in the 4th Conference 

on European Computing, Bucharest, Romania, Apr. 

2010, pp. 200-206. 

[7].    T. Genet, "A Short SPAN+AVISPA Tutorial," 

IRISA, 2017. 

[8].    N. Imran, S. Riaz, A. Shaheen, M. Sharif and 

M. Raza, "Comparative Analysis of Link State and 

Distance Vector Routing Protocols for Mobile Adhoc 

Networks," Science International, vol. 26, no. 2, pp. 

669-674, 2015. 

[9].    M. A. Jubair, S. A. Mostafa, R. C. Muniyandi, 

H. Mahdin, A. Mustapha, M. H. Hassan, M. A. 

Mahmoud, Y. A. Al-Jawhar, A. S. Al-Khaleefa and 

A. J. Mahmood, "Bat Optimized Link State Routing 

Protocol for Energy-Aware Mobile Ad-Hoc 

Networks," Symmetry, vol. 11, no. 11, p. 1409, 2019. 

[10].A. Shahidinejad, "A Mutual Authentication 

Protocol for IoT Users in Cloud Environment," 

Electronic and Cyber Defense, vol. 9, no. 2, pp. 17-

28, 2021. (in persian). 

[11]. A. Mohammadi and N. Modiri, "Secure and Fast 

Re-authentication Protocol to Support Extensive 

Movement of Users in IEEE 802.1X Wireless 

Networks," Electronic and Cyber Defense, vol. 3, no. 

4, pp. 71-80, 2016. (in 

persian).https://dor.isc.ac/dor/20.1001.1.23224347.13

94.3.4.6.7 

[12]. M. h. Ansari, V. Tabatabavakili and M. Gohari, 

"Secure and Efficient 4-way Handshake in Smart Grid 

to DoS Attacks Mitigation," Electronic and Cyber 

Defense, vol. 4, no. 1, pp. 9-17, 2016. (in 

persian).https://dor.isc.ac/dor/20.1001.1.23224347.13

95.4.1.2.4 

[13]. M. M. Modiri, J. Mohajeri and M. 

Salmasizadeh, "A novel group-based secure 

lightweight authentication and key agreement 

protocol for machine-type communication," 

Transactions on Computer Science & Engineering and 

Electrical Engineering, vol. 29, no. 6, pp. 3273-3287, 

2022. 

[14]. K. H. Moussa, A. H. El-Sakka, S. Shaaban and 

H. N. Kheirallah, "Group Security Authentication and 

../../../../../../../../article_205808.html?lang=fa
../../../../../../../../article_205808.html?lang=fa
../../../../../../../../article_205808.html?lang=fa
../../../../../../../../article_205808.html?lang=fa
https://dor.isc.ac/dor/20.1001.1.23224347.1394.3.4.6.7
https://dor.isc.ac/dor/20.1001.1.23224347.1394.3.4.6.7
https://dor.isc.ac/dor/20.1001.1.23224347.1394.3.4.6.7
https://dor.isc.ac/dor/20.1001.1.23224347.1394.3.4.6.7
https://dor.isc.ac/dor/20.1001.1.23224347.1394.3.4.6.7
https://dor.isc.ac/dor/20.1001.1.23224347.1394.3.4.6.7
https://dor.isc.ac/dor/20.1001.1.23224347.1394.3.4.6.7
https://dor.isc.ac/dor/20.1001.1.23224347.1395.4.1.2.4
https://dor.isc.ac/dor/20.1001.1.23224347.1395.4.1.2.4
https://dor.isc.ac/dor/20.1001.1.23224347.1395.4.1.2.4
https://dor.isc.ac/dor/20.1001.1.23224347.1395.4.1.2.4
https://dor.isc.ac/dor/20.1001.1.23224347.1395.4.1.2.4
https://dor.isc.ac/dor/20.1001.1.23224347.1395.4.1.2.4


 13  یازگم یمحمد عبدالله،  ینقاش اسد یعل؛SPANبااستفادهازابزارOLSRیریابیدرپروتکلمسیتیامنهایپذیرییبآسیصوریلتحل

Key Agreement Protocol Built by Elliptic Curve 

Diffie Hellman Key Exchange for LTE Military 

Grade Communication," IEEE Access, vol. 10, pp. 

80352-80364, 2022. 

[15]. F. Hong, L. Hong and C. Fu, "Secure OLSR," in 

19th International Conference on Advanced 

Information Networking and Applications, Taipei, 

Taiwan, 25 Mar. 2005, pp. 713-718. 

[16]. D. Raffo, C. Adjih, T. Clausen and P. 

Mühlethaler, "An advanced signature system for 

OLSR," in Proceedings of the 2nd ACM workshop on 

Security of ad hoc and sensor networks, New York, 

NY, USA, 25 Oct. 2004. pp. 10-16. 

[17]. B. Kannhavong, H. Nakayama, Y. Nemoto, N. 

Kato and A. Jamalipour, "SA-OLSR: Security Aware 

Optimized Link State Routing for Mobile Ad Hoc 

Networks," in IEEE International Conference on 

Communications, Beijing, China, 19-23 May. 2008. 

pp. 1464-1468. 

[18]. L. García Villalba, J. Garcia Matesanz, D. 

Rupérez Cañas and A. Sandoval Orozco, "Secure 

extension to the optimised link state routing protocol," 

IET Information Security, vol. 5, no. 3, pp. 163-169, 

2011. 

[19]. A. Nabou, M. D. Laanaoui and M. Ouzzif, 

"Effect of black hole attack in different mobility 

models of MANET using OLSR protocol," 

International Journal of Information and Computer 

Security, vol. 18, no. 1/2, pp. 219-235, 2022. 

[20]. A. Nabou, M. D. Laanaoui and M. Ouzzif, "New 

MPR Computation for Securing OLSR Routing 

Protocol Against Single Black Hole Attack," Wireless 

Personal Communications, vol. 117, pp. 525-544, 

2021. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


