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ABSTRACT 

Secret sharing is the process of distributing a secret among n shareholders, in such a way that only a sub-

set of them can recover the secret, while unauthorized subsets, referred to as dishonest shareholders, can-

not access the secret. During the secret reconstruction phase, when shareholders present their shares, a 

dishonest shareholder or shareholders can always obtain the secret exclusively by presenting fake shares, 

thus leaving the honest shareholders with nothing but a fake secret. Detecting cheating is crucial for 

achieving a fair secret reconstruction. In this paper, it has been proposed a cheating-detecting secret shar-

ing scheme that utilizes polynomial coefficients for cheat detection in secret reconstruction. It is leveraged 

the invertibility property of polynomial coefficients in the z_q field to detect cheat and employ relationships 

that follow a linear equation. 
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 دهکیچ
که  هایی یرمجموعهکنند و ز یابیاز آنها قادرند راز را باز ای یرمجموعهفقط ز که یطور دار است؛ به سهام n ینراز ب یک یگذار راز، اشتراک یمتسه
 ائهه راز ار یخهود را در مرحههه بازسهاز    یهها  داران، سههم  که سههام  یداشته باشند. هنگام یبه راز دسترس توانند ینم شوند، یم یدهنام یرمجازغ
 یرسها  ینراز را بهه دسهت آورنهد، بنهابرا     یبهه طهور انحرهار    ی،جعه یها با ارائه سهم توانند یم یشهداران متقهب هم سهام یادار  سهام کنند، یم

. در مهم اسهت  یارراز بس یکعادلانه  یبه بازساز یابیدست یتقهب برا یص. تشخآورند یبه دست نم یراز جعه یکجز  یزیداران صادق، چ سهام
راز  یتقهب سههم در بازسهاز   یصتشخ یبرا ی،ا که در آن از دو چندجمهه شود یتقهب ارائه م یصتشخ یتراز باقابه یمطرح تسه یکن مقاله، یا

و روابهط   شهود  یتقهب استفاده مه  یصتشخ یبرا z_q یداندر م یا چندجمهه یببودن ضرا یرپذ وارون یتطرح از خاص ین. در اشود یاستفاده م
 .خواهند بود طیمورد استفاده خ

یراز خط یمتسه ی،تقلب، رمزنگار یصراز، تشخ یمتسه :ها دواژهیکل

 3مقدمه -3

 جانبهه  همهه و  عیسر شرفتیپ، اطلاعات عیدر عرر ارتباطات و توز

اسهتفاده   ،ههای مخهابراتی   گسهترش شهب ه   ،ای ارتباطات مهاهواره 

 و حفاظت از اصل دادهبه  ازین ...هوشمند و یها  از کارت روزافزون

یک ضهرورت اساسهی و    ،در حال پردازش اطلاعاتمانه بودن رمح

عههم  در ارتباطات امن و  ،های تسهیم راز طرح است. زیبرانگ چالش

ها ام ان تقسیم یک راز به  نقش حیاتی دارند. این طرح رمزنگاری

 اهمرا فهر  کنندگان شرکتاز  یگروه نیبچندین بخش و توزیع آن 

ی است که تعهداد  بازساز قابلفقط زمانی راز  که طوری هب ؛کنند می

 ها ترکیب شوند. کافی از بخش
را  راز تسهیم یها طرح [2] یو به ه [3] ری، شام3۱۹۱در سال 

 یدهایههحفاظههت از که یبههرا یحههه عنههوان راه بههه طههور مسههتقل بههه
ای در عههم   ها، جایگاه ویههه  و امروزه این طرح ارائه کردند یرمزنگار

سههم     راز را به کی کننده، توزیع ،ها این طرحدر رمزنگاری دارند. 
کهه   یطور به ؛گذارد یسهامدار به اشتراک م   نیکند و ب یم میتقس
حهال،   د. بهااین نباشه  راز  یقادر بهه بازسهاز   ،سهم  از  شیب ای  هر 
هها بهه    ایهن طهرح   .ستندیراز ن یقادر به بازساز  کمتر از  های مسه

 شوند. نیز شناخته می      ای  های تسهیم راز آستانه عنوان طرح
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کننهده بهدون    در طرح شامیر فرض بر ایهن اسهت کهه توزیهع    

 داران سههام  هیه کهکنهد و   تقسیم مهی  داران سهاماشتباه راز را بین 

 کامههل داشههته باشههند. نههانیاطم یافتیه بههه اعتبههار سهههم در دیه با

کننهده ارسهال    نیز هیچ اطلاعات غهطی را برای ترکیب داران سهام

نها  کننهدگان   حال در مواقع عمهی، حضهور شهرکت   کنند. بااین نمی

ههای تسههیم راز    طهرح  توجه بهرای امنیهت   قابلتهدید یک  صادق

است در فاز بازسازی  مم ن کنندگان، شرکت. این آید می حساب به

های جعهی تهلاش کننهد بهه بازسهازی امهن راز       راز با ارسال سهم

 آسیب بزنند.

تقهب را ارائهه   دهیبودند که ا افرادی نیاول[، 3ل ]تومپا و وو

 نمودنهد؛ ارائهه   تسههیم راز تقهب را در طهرح   مسئههها نآکردند. 

 یبازساز انیتوسط متقهبان در جر یجعه های مکه سه یا گونه به

راز نادرسهت توسهط    کیه  که یدرحال ن،یشود؛ بنابرا یارائه م راز

تواننهد راز   یشود، متقهبان م یم یبازسازداران صادق  سهام ریسا

[، 0در یهک بررسهی ]   کننهد.  یابیه باز به طور انحراریرا  یواقع

 3  کههه در آن  شههده اسههت مههدل تقهههب جدیههدی ارائههه 

اُم را فریهب     کننهده  شهرکت تواننهد   مهی  نا صادق کننده شرکت

[، یک طرح تسهیم راز خطی همراه 5] ای دیگر مطالعه دردهند. 

 هههای کههه سهههم بهها جهههوگیری از تقهههب ارائههه شههده اسههت    

کنهد تها از    یم لیمستقل تبدهای  زیرسهمکنندگان را به  شرکت

https://creativecommons.org/licenses/by/4.0/
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 صیطهرح تشهخ   کیه  ،[0و هم اران ] ویل شود. یریتقهب جهوگ

نشان دهند که اگهر حهداک ر   آنها برای این ه ند. تقهب ارائه کرد

 فریب دادن یخود را برا های کننده ناصادق، سهم شرکت 3  

 ،ماند یم یطرح بدون تقهب باق نیدهند، ا رییتغ ماُ  صادق  نفر

 .کنند تقهب استفاده می صیو دو تابع تشخ یا از دو چندجمهه

 ییشناسها  تیه راز باقابه مهی، طرح تس[۹] پهوهشی دیگر در

 کیههدر راز توسههط  راتییههتغکههه  شههود یمهه شههنهادیتقهههب پم

 ایرمجموعهه یو سههام ز  شهود  یمه  جادیکننده نا صادق ا شرکت

طرح حفاظهت   نی. ادهد یم رییکنندگان را تغ از شرکت رمجازیغ

دسترسهی  که علاوه بر  کند یفراهم م متقهبفرد  کیرا در برابر 

به نشهت اطلاعهات از    یدسترس رمجاز،یمجموعه غ کیسهام به 

[، 0] در بررسهی دیگهر   دارد. زیه کنندگان را ن شرکت ریسهام سا

 بهه  کهه  شهود  یمه  یمعرفه  دییه تأ راز قابل چند تسهیمطرح  کی

. پردازد ینا صادق، م کنندگان شرکتیی تقهب و شناساتشخیص 

 یعنهوان ابهزار اصهه    بهه  دوری یجفهت از کهدها  - طرح از  نیا

تقهب  صیطرح تشخ کی، [۱] ای دیگر در مقاله .کند یاستفاده م

 سمیفوربا هموم شده ساخته - تیتابع احراز هو کیبا استفاده از 

طهرح   ک[، یه 38کهابهو و هم هاران ]   اسهت.  شهده  ارائه - یضرب

سهاختار   کیه  یتقههب بهرا   صیتشهخ  تیباقابه یراز خط میتسه

 یها طرح یبر رو تواند یکه م کردند شنهادیپ یعموم یدسترس

، طرح [33] و هم اران هویانچیس اعمال شود.      راز  میتسه

 یجبهر  رییتغ صیکه از کد تشخ نمودندرا ارائه  یتقهب صیتشخ

طهرح قبهل از    نیه اما در ا کند؛ میتقهب استفاده  صیتشخ یبرا

 ههای  شب ه یخود را برا یها کنندگان سهم راز، شرکت یبازساز

 ،راز یابیه بهدون باز هها   شب ه نیا .کنند ارسال می یاعتبار سنج

فرایند بازیابی  ،تقهبوقوع کنند تا در صورت  می یابیتقهب را ارز

کهها اطلاعههات   هههیچ شههوند مطمههئن و کننههدرا متوقهه   راز

 است.ن رده  افتیدر یا محرمانه

دههی شهده اسهت. در     سهازمان  ریمقاله به شرح ز نیساختار ا

راز،  میتسهه   یکهه شهامل تعهار    شود یارائه م ی، مقدمات2بخش 

. در شود یتقهب م صیتشخ تیباقابه راز میو تسه یراز خط میتسه

خاصهیت   شهده اسهت کهه از    ارائهه  یشهنهاد یطرح پ کی، 3بخش 

تقهب استفاده  صیتشخ یبرا یا دو چندجمهه ی ضرایبریپذ وارون

 0در بخش  یشنهادیطرح پاین مرتبط با  یتیامن لیتحه .کند یم

پیشهنهادی  طهرح   نیبه  سهیمقا کی ،5در بخش . شود یم یبررس

 ،درنهایهت . ردیه گ یصهورت مه   قبههی،  مشابههای  و طرح این مقاله

 ت.شده اس ارائه 0بخش  درمطالعه  یریگ جهینت

 ها نیاز پیش -2

 تعاریف و مفاهیم اولیه -3-2

بها   ریراز شهام  میتسه یبخش، به طور مخترر به طرح اصه نیدر ا

  و راز   عدد اول  کنید. فرض شود یاشاره م       یپارامترها

و  سهم دیمراحل تول اند. شده یمقدارده حیدر مجموعه اعداد صح

 د.شون یم تشریح ریصورت ز به ،شامیر راز در طرح یبازساز

 عنههوان بهههکننههده خهها   شههرکت کیهه :سهههم دیههتول مرحلههه

. سهپا  کنهد  یانتخاب مه     دانیرا از م  راز  کی ،کننده عیتوز

 یترههادف بیبهها ضههرا  3  ی ا از درجههه یا چندجمهههه کیهه

 3  2    
4 و جمهه ثابت  3   ( 3صورت رابطه ) بهرا    

 کند. تولید می

      4   3   2 
2
    

  3 
  3

     3  

2 3           های  سپا سهم توسط      

را در یک کانال امن    شود و هر سهم  کننده محاسبه می توزیع

 کند. برای هر سهامدار ارسال می

 شتر،یب ای دار سهام  هر  راز، یبازساز یبرا :مرحله بازسازی راز

زوج   داشهتن   سهپا بها  کننهد.   افشها سهم خهود را   ادیرمقباید 

      یا ، چندجمهه3لاگرانه یابیو با استفاده از درون          

  4      و راز بهه صهورت   شهود  یمه  یبازسهاز  ریبه صورت ز

 .دیآ یبدست م

     ∑     ∏
   

   

     

  3

 

  3

          2  

راز  میطرح تسه کیدر  :تشخیص تقلب تیباقابلتسهیم راز 

 تیراز که قابه یمرحهه بازساز یخروج ،کننده شرکت  با 

راز باقابهیت  میتسه ،دارد        اندازه  تقهب به صیتشخ

در  تیاحتمال موفق  که در آن  شود، گفته میتقهب  صیتشخ

است که در صورت حضور  یافراد متقهب نهیشیتعداد ب  تقهب و 

3احتمال  حداقلآنها با  صیام ان تشخ ،در طرح  یبه ازا   

 وجود دارد. 4    زیمقدار ناچ

 طرح تسهیم راز خطی -2-2

طهرح   ،[5] و ژانه   کیه پرزیپتعری  ارائه شده توسهط   به باتوجه

  هرگهاه   ،اسهت  یخطه تسههیم راز  طرح  کی       تسهیم راز

 .دندر رابطه خطی زیر صدق کن      2  3 سهم 

  3  2          3  2                 3  

ههای   است که درایهه     یک ماتریا   ،  3 در رابطه 

از آن     شود و ههر زیهر مهاتریا     انتخاب می      آن از 

طهور ترهادفی    کننهده بهه   توسط توزیهع    غیرمنفرد است. مقادیر 

طهرح   تهوان دیهد کهه    ، مهی  3 به رابطهه   شود. باتوجه انتخاب می

                                                                                       
1 Lagrange interpolation 
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 تسهیم راز شامیر، یک طرح تسهیم راز خطی است. 

 طرح پیشنهادی -1

عنرر باشد که در   با  یک میدان متناهی      فرض کنید 

.      است   تر از  توانی از یک عدد اول و بزرگ  اینجا 

کننده خا  به نام  شرکت کیتوسط ، S شود چنین فرض می هم

 شده است. انتخاب کننده، توزیع

 مرحله تسهیم راز -1-3

را بهرای        ای  طرح آسهتانه  ،مشابه طرح شامیر کننده، توزیع

مقهدار    3   تعهداد  با انتخاب .کند اجرا می        راز  

3      2  3 ترادفی  8 و جمهه ثابت      یهک   ،  

 .کند می دی( تول0صورت رابطه ) به 3  ای  ای از درجه چندجمهه

      8   3   2 
2       3 

  3   0   

8    هههای  کننههده، انههدیا  ابتههدا توزیههع         

کنهههد و آنهههها را مخفهههی نگهههه   را انتخهههاب مهههی      , 3

یههک  ،    دارد. سههپا بهها انتخههاب مقههدار ترههادفی    مههی

را  3  درجههههه از       ماننههههد گههههرید یا چندجمهههههه

 بانیپشهت  یا کهه چندجمههه   کنهد  یمه  ( تولیهد 5صورت رابطه ) به

  .شود یم دهینام

      8   3   2 
2       3 

  3     5  

      جز  به     کننده همه ضرایب  ، توزیع(5)در رابطه 

طوری نیز،       کند. ضرایب  طور ترادفی انتخاب می را به

 :صدق کنند( 0رابطه )در  شود که انتخاب می

{
       
           (

8     

8        3
)            0  

همه اعضا        در راید زنوجود دار هایی       نیچن

 توان نوشت: ( می۹طبق رابطه ) . بنابراینهستندوارون پذیر 

             3        ⏟    
  

        ۹  

 به طور مشابه: 

                3         ⏟    
  

       0  

بهه       و       ای چندجمههه توان گفهت دو   در واقع می

هم مرتبط هستند؛ به عبارت دیگر تغییر در دو ضریب مورد نظهر  

 شود. ای دیگر می منجر به تغییر در چندجمهه

      2  3 و متمهایز   نا صهفر مقدار   کننده،  توزیع

کنهد و بها محاسهبه     را منتشر مهی  هارا انتخاب کرده و آن      

مقدار ،                 صورت  کننده به سهم هر شرکت

 .کند در یک کانال امن ارسال می   کننده  را برای شرکت   

 مرحله بازسازی راز  -1-2

 افهت یرا در      2  3 سههم     ،کننهده  ترکیب دیفرض کن

ههههای  را بههها اسهههتفاده از سههههم     ای  او چندجمههههه. کنهههد

  3  ( 3)    2  ( 2) و با اسهتفاده                

 کند. ( بازسازی می۱صورت رابطه ) لاگرانه به از درونیابی

     ∑      ∏
    

     

     

  3

 

  3

         ۱         

 کند. را نیز بازسازی می     ای  او چندجمهه به همین ترتیب،

 مرحله تشخیص تقلب   -1-1

، اگهر اعهداد       و       ههای  ای پا از بازسهازی چندجمههه  

8 8و       وجود داشته باشند که در  3       

صههدق کننههد، آنگههاه         و           روابههط  

امن بازسهازی   صورت بهتقهبی رخ نداده است و راز توان گفت،  می

بازسهازی   ندیفراتقهب اتفاق افتاده و  ،صورت نیا ریغشود. در  می

 شود. راز متوق  می

 تحلیل امنیتی طرح پیشنهادی -0
، سههم  دیه تول یعنه یشامل سه مرحهه  یشنهادیپ تسهیم رازطرح 

 لیوتحه هیتجزیک  ،بخش نیا. است تقهب صیتشخو  راز یبازساز

حال، مرحههه   . بااینکند یاز آنها ارائه م کیهر  یبرا ،قیدق یتیامن

اجرا  کننده به نام ترکیب کننده شرکت کیکه توسط  راز یبازساز

لاگرانهه، ازنظهر    یابیه  درون هها و  مسهه  ریبا استفاده از سا، شود یم

صهورت   کننهدگان بهه   شهرکت  یهها  سهم رایامن است؛ ز یرمزنگار

مراحل  یبرا یتیامن یها لیوتحه هی. تجزدنشو یمبادله م یخروص

 شده است. ارائه ادامهدر  ،مانده یباق

سههام   دیه تول یبهرا  ز پیشنهادی این بررسهی، تسهیم راطرح 

 کیه کنهد کهه در آن    یمه  یرویپ شامیراز طرح  ،کنندگان شرکت

   از  یبیبها ضهرا   3  درجهه  از       یترادف یا چندجمهه

 ماننهد  گهر ید یا چندجمههه یهک   ن،یه شود. علاوه بهر ا  یانتخاب م

در نظهر گرفتهه         بانیپشهت  یا عنهوان چندجمههه   به،     

مطابقت       بیکه با ضر بیضر دوجز  که به طوری به ؛شود یم

به       یها سهم ،درنتیجه .هستند یترادف بیهمه ضرا ،دندار

مربوط      ی ها سهمبه       ی ها سهمو        های مسه

 جهاد یسههم ا  دیه در تول یضهعف  نقطهه  چیهه  ن تهه،  نیه . اشوند یم
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 شده است. ارائه هیقض کی ادامهموضوع در  نیا یبرا .کند ینم

 طرح پیشنهادی، یک طهرح تسههیم راز کامهل    -3-0 هیقض
 است.      

طور که گفته شد، یهک طهرح تسههیم راز، یهک      همان :اثبات

سههم یها بیشهتر      اسهت؛ هرگهاه         طرح تسهیم راز کامهل  

تواننهد   سهم یا کمتر نمهی  3  بتوانند راز را بازسازی کنند. اما 

بها    هیچ اطلاعاتی در مورد راز دریافت کنند. در ایهن طهرح، راز   

شهود. بهدیهی    سهم تقسیم می  استفاده از طرح اصهی شامیر، به 

 توانند راز را بازسازی کنند. سهم یا بیشتر، می  است که 

تواننهد ههیچ    ، نمیدار سهام 3   شود یمدر ادامه مشخص 

در طههرح  کهه  ییازآنجههااطلاعهاتی را در مهورد راز دریافههت کننهد.    

به نحوی است که در       و        ایبضری، ارتباط شنهادیپ

اک هر   کننهد،  صهدق مهی          و           روابط

، بهتهرین روش بهرای بهه    3معتقدند حمهه جستجوی فراگیهر  افراد

تهوان بهدین    دست آوردن راز است. روش جستجوی فراگیر را مهی 

 شرح توصی  کرد. 

اُمهین سههامدار را     ، هر سههم احتمهالی از   دار سهام 3   

و        ای متنهاظر بها   چندجمههه   کنند و به تعداد  امتحان می

بهه    [  3]           ای متناظر با  چندجمهه  همچنین 

و        ماننهد ای  آورنهد. حهال اگهر یهک چندجمههه      دست مهی 

صدق کنند،          و         در روابط       

های اصهی خواهنهد   ای چندجمهه      و       در این صورت 

 برقرار است.  8     بود و  

که روش جستجوی فراگیهر در طهرح    شود یمدر اینجا اثبات 

  فرض کنید  کند. پیشنهادی این مقاله عمل نمی
اُمین   ، سهم  

 3  شههود. سههپا  سهههامدار اسههت کههه ترههادفی انتخههاب مههی

 های   با  سهم 3  از درجه       ای  سهامدار، یک چندجمهه

  3  ( 3   )    2  ( 2 )         3  (   3 )      و
   

کهه در روش جسهتجوی فراگیهر     طور هماندهند.  تش یل می

8       ای  گفتهههه شهههد، چندجمههههه 
   3

     

 
  3
  وجود دارد که با اسهتفاده از   3  ای  از درجه 3    

  

   است ) شده لیتش 
ههر   توانهد  میاُم است که    سهم سهامدار 

روابهط   در ای ضهرایب ههر دو چندجمههه   و باشد(    مقداری در 

 کنند. ( صدق می38)

   
    

    و     
     

              38  

خواهد بود. امها بهر اسهای ایهن       8     در این صورت 

سههامدار   3  مشاهدات، با استفاده از روش جستجوی فراگیر، 

باشد.     تواند هر مقداری در  می ،  رازکه  هند شدامتوجه خو

                                                                                       
1 Exhaustion attack 

د که چگونهه ایهن حمههه در    شو یمدر ادامه با یک م ال مشخص 

 کند. طرح پیشنهادی این مقاله، کار نمی

      ای جمههه دو دو چن 0  فهرض کنیهد    -3-0مثال 

2 3   2 3      و   0  5   5 2  2  0 

 انتخههابکننههده  توسههط توزیههع ۹ روی میههدان  3  از درجههه 

8 اسهت کهه روابهط     ملاحظهه  قابهل . انهد  شده    8 3 و  3   

 3 برقرارنههد. فههرض کنیههد      و   ای  در دو چندجمهههه 3 

، در بازسههازی راز شههرکت دارنههد و  0  3  2  3 سهههامداران 

 صورت زیر است. به هرکدامسهم 

  3  ( 3  5  3  8) 

 2  ( 2  0  2  3) 

 3  ( 3  5  3  2) 

 0  ( 0  8  0  0) 

بخواهنهد بها روش    3  2  3  داران سههام حال فرض کنید 

 حیتشهر طهور کهه قهبلا     به راز دست یابند. همان فراگیرجستجوی 

0 را برابهر   0 سههامدار   تواننهد سههم   آنها می شد،
فهرض   0  

3 2      ای  کنند و چندجمهه  3 2 را بها   3  0 

لاگرانه محاسهبه کننهد. درگهام بعهدی، آنهها       یابی استفاده از درون

0 ههای مم هن    همتوانند تمام س می
را امتحهان   0 از سههامدار    

0 کنند که آیا مناسب است یا خیر؟ وقتی آنها 
را امتحهان   3  

3       ای درونیابی شده  کنند، چندجمهه می  0 2  

8 آورند کهه ضهرایب آن در    را بدست می 3  0
   8

و  3  

 3
   3

کنند. در این صورت آنهها بهاور خواهنهد     صدق می 3  

ههای اصههی هسهتند کهه      ای چندجمهه      و       کرد که 

(8)    انهد و راز   کننهده انتخهاب شهده    توسط توزیع  3 

انهد. در   است. ولی بدیهی است که آنها راز را اشتباه بدسهت آورده 

ر واقع با استفاده از روش جستجوی فراگیر متوجه خواهند شد، ه

0 سهم مم ن 
خواهد بود زیرا برای ههر سههم    0 سهم صحیح   

0 مم ن 
0 ، یک سهم  

وجود دارد که روابط مربوطه را بهرآورده    

توانند ههیچ اطلاعهاتی در    سهامدار نمی 3  کند. در نتیجه  می

 مورد راز دریافت کنند.

متقهب در مرحهه بازسهازی راز   3  هنگامی که  -2-0 هیقض

ا بها  هها ر  توانهد تقههب   مهی  پیشهنهادی طهرح   ،داشته باشندحضور 

𝜖های، احتمال موفقیت در تقههب  رپارامت  
2

    3  
، انهدازه راز  

| |و اندازه سهم   برابر با طول بیتی   تشخیص دهد. | |2 

سهامدار، در مرحهه بازسازی       2  3 فرض کنید  :اثبات
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سهامدار بخواهنهد   3      2  3 راز شرکت داشته باشند و 

را فریب دهند و راز را بدست آورند. همچنین فهرض     سهامدار 

8       ای  ندجمههههچکنیههد، سهههامداران ناصههادق،   
  

 3
      

  3
هههههای  را بههها اسهههتفاده از سههههم    3    

(3  3
 )  (2  2

 ) لاگرانه  درونیابی   ای وسیهه و به  8      

بهه همهین تریهب     باشهد.  8      طوری بازسازی کنند کهه  

8       ای  چندجمهه
   3

      
  3
را با  3    

3  3) ههای  استفاده از سهم
 )  (2  2

 ) بازسهازی    8      

 های سهم  با ارائه پا سهامداران. سکنند 

          
       

و   3     2 3     

ای  دو چندجمهههههه ،          اُم   سهههههم سهههههامدار 

            و                   

توسط سههامداران        و       چون  سازند. را می      

کهه در روابهط    داردوجود    اند، پا مقدار  ناصادق ساخته شده

 
۰
   

۰
3 و      

   3
کنهد. حهال طبهق     صدق می     

تقهههب  ( صههدق کنههد،33در روابههط )   اگههر طههرح ارائههه شههده، 

 شود. تشخیص داده نمی

{
( 8   8

 )  ( 8   8
 )    

( 3   3
 )  ( 3   3

 )    
          33  

توان نتیجه گرفت تقهب زمانی موفق خواهد بهود کهه    پا می

، درسهت تشهخیص      ، یعنهی ضرایبباشد و جایگاه      

ندارند.      و   داده شوند. اما سهامداران هیچ اطلاعی از مقدار 

 )دانیم  می

2)  
    3 

2
وجهود دارد؛      حالت، بهرای انتخهاب    

  درست انتخاب شهوند برابهر      های  پا احتمال این که اندیا
2

    3 
است، پا احتمال این ه      است. همچنین چون  

باشد، برابر      
3

 
𝜖است. بنابراین      

2

    3  
خواههد   

شود، انهدازه راز   انتخاب می   از میدان   بود. از طرفی چون راز 

| | هها نیهز برابهر    و انهدازه سههم    با طول بیتی برابر   2| | 

 خواهد بود.

مشابه  یها با طرح پیشنهادیطرح  سهیمقا -۵

 یقبل
تقههههب،  تشهههخیص نههههیموجهههود در زم ههههای طهههرحدر اک هههر 

. شهوند  یمه  میتقسه  نا صادقو  صادقکنندگان به دو گروه  شرکت

مجموعهه   انیرا از م متقهب صینقش تشخ صادقکنندگان  شرکت

تعهداد   یبهرا  ،نی؛ بنهابرا کننهد  یمه  یباز نا صادقکنندگان  شرکت

راز  تسههیم توسط طرح  صیتشخ جهت نا صادقکنندگان  شرکت

 نیه وجهود دارد. در ا مقهدار آسهتانه    کی تشخیص تقهب، تیباقابه

 نامیهده  تقههب  تشهخیص  ییتوانا عنوان بهمقدار آستانه  نیمقاله، ا

 تقهب، تشخیصاز نظر  یشنهادیطرح پ بخش، نیشده است. در ا

انهدازه   ،داده شهود  تشخیص تواند یکه مهایی  تقهبحداک ر تعداد 

ههای تسههیم راز بها     بها طهرح  ها و احتمال موفقیت در تقهب  سهم

( در 3جهدول )  بهه  باتوجه. شود یم سهیموجود مقاتشخیص تقهب 

کنندگان  در تقهب توسط شرکت تیموفقاحتمال  پیشنهادی، طرح

𝜖برابر مقدار ناچیز  نا صادق  
2

    3  
این هه   بهه باتوجه  .است 

اسهت، بنهابراین    2ههای تسههیم راز برابهر     حداقل آستانه در طرح

بوده و ایهن موضهوع کهارآیی طهرح پیشهنهادی       2  3    

 دهد. را نشان میموجود  های نسبت به طرح

 های قبهی مقایسه طرح پیشنهادی با طرح(: 3جدول )

 احتمال موفقیت در تقهب صیتشخ قابلبیشینه تقهب  اندازه سهم طرح

| | [32طرح هارن ]    بدون تشخیص تقهب | | 

| | [5] کیپرزیپطرح   | | 3 
𝜖  

3

 
 

 [38طرح کابهو ]
| |  

2| |

𝜖
 

 

  3 
𝜖  

2

 
 

 [0طرح لیو ]
| |  

| |

𝜖
 

 

  3 
𝜖  

3

 
 

| | [۱طرح ساتو ]   | |   3 
𝜖  

3

 
 

| | طرح پیشنهادی  2| |   3 
𝜖  

2

    3  
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 یریگ جهینت -۶

بهه بررسهی   راز،  میتقهب در تسه صیمنظور تشخ بهدر این مقاله، 

هها و همچنهین    ای بهودن ضهرایب چندجمههه    ریپهذ  وارونخاصیت 

های تسههیم راز خطهی پرداختهه     اهمیت تشخیص تقهب در طرح

دهد با استفاده از  شده است. نتایج حاصل از این تحقیق نشان می

 نهان یبا اطمتوان  ها، می ای چندجمهه ی ضرایبریپذ وارونخاصیت 

 نهه گو چیهه کرد که تسهیم راز صحیحی انجام شده و  دییتأ ییبالا

 تقهبی رخ نداده است.

مشابه طرح  ،علاوه بر دقت بالا ،روش ارائه شده در این مقاله 

شهود   ای استفاده می با این تفاوت که از دو چندجمهه ؛شامیر است

در و هههای عمهههی  تههوان ایههن طههرح را در محههیط  بنههابراین، مههی

شهامیر   ای دیگر که بر اسای طهرح  های رمزنگاری آستانه سیستم

در تشهخیص تقههب    مهثثر یک ابزار عنوان  به گرفت تا ب ارهستند 

و بهبود  های جدید روش تواند به توسعه عمل کند. این مطالعه می

تسههیم راز و امنیهت اطلاعهات کمهک      های موجود در زمینه ابزار

توانهد   مهی  ،صهادق  دار سهامیک  فقطدر این طرح  ،کند. همچنین

توانهد   متقهب دیگر تشخیص دهد و این می 3  تقهب را از بین 

تهرین   بهه طهور خلاصهه، مههم     .گهردد محسوب  یتوجه قابلمزیت 

 از: اند عبارتهای این مقاله دها و دستاور نوآوری

  یبرا، ها یا چندجمهه بیضرا یریپذ وارون تیخاصاز 

 .ه استشد استفادهراز  میدر تسه تقهب صیتشخ

 یها با طول سهم راز درست یابیباز ام ان ،طرح نیا 

طرح را  یکه سربار مخابرات است فراهم کرده ی راکوتاه

 .دهد یمکاهش 

 موجود  یها طرح از تر ساده اریبس ،راز حیصح یابیباز

 یبرا دهیچیبه محاسبات پ یازین گریاست و د ریپذ انجام

 درست راز وجود ندارد. یابیباز

  با این تفاوت که از دو  ؛طرح شامیر است مشابهطرح این

توان این طرح  شود بنابراین، می ای استفاده می چندجمهه

های رمزنگاری  در سیستمو های عمهی  را در محیط

 کرد. استفادهای دیگر  آستانه

تواند تقهب را از بین  صادق می دار سهامدر این طرح تنها یک 

 .متقهب دیگر تشخیص دهد 3  
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