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ABSTRACT 
In recent years, the rapid development of knowledge-based companies and the need to pay attention to all 

kinds of threats in these organizations are considered as the most important challenges in their develop-

ment. The continued life of these organizations depends on the principle of leveling various types of threats 

in organizations. The main goal of the research is the leveling of various threats in cyber security and de-

fense of knowledge-based organizations. The research method was descriptive-survey based on the applied 

purpose, descriptive-survey based on the data collection method, and quantitative based on the type of data. 

The statistical population of this research is the experts and professors of information technology and…, 

Islamic Azad University, Tehran South branch (200 people), the samples were selected using random sam-

pling, data analysis and research hypotheses were done with SPSS(23) software. In the inferential statistics 

section, Kolmogorov-Smirnov tests were used to check the normality of the data, and Spearman's correla-

tion coefficient was used to evaluate the impact and significance of the relationships between variables. All 

the data are normal, and there is a significant relationship between the research factors and components. 

The results of data analysis showed that of the four existing hypotheses, the first, second, and third hypothe-

ses were confirmed and the fourth hypothesis was not confirmed. Then the research components were 

ranked, other results showed that the research variables do not have the same priority, there is a significant 

difference between them. In terms of leveling, there is a significant difference between the variables. It was 

found that the research variables have different levels in different research levels. 

 

Keywords: : Strategic, Threat leveling, Security, Cyber defense, Knowledge-Based Organizations  

 

 Corresponding Author Email: aras.soud@gmail.com 

 

8 

https://dor.isc.ac/dor/20.1001.1.23224347.1404.13.1.8.3
https://orcid.org/0009-0005-3607-7856


 “ پدافند الکترونیکی و سایبري”

 95-116، ص1404 ، بهار1سال سیزدهم، شماره 
  2322-4347شاپا چاپی:                  2980-8979 شاپا الکترونیکی:

 پژوهشی -علمی 
  بنیان کشور هاي دانش سازمانبندي انواع تهدیدات در امنیت و پدافند سایبري  تبیین راهبرد سطح

 

 4، ابوذر عرب سرخی3اشرف شاه منصوري ،2 هشفجانیکیامرث فتحی  ،  *1علرضا علیزاده سودمند
استادیار،گروه  -2  دانشجوي دکتري، رشته مدیریت فناوري اطلاعات دانشگاه آزاد اسلامی، واحد تهران جنوب، تهران، ایران  -1

استادیار ، پژوهشگاه  -3مدیریت فناروي اطلاعات، دانشکده مدیریت، دانشگاه ازاد اسلامی واحدتهران جنوب، تهران، ایران 
 ارتباطات و فناوري اطلاعات، تهران، ایران

 )01/02/1403: انتشار، 13/12/1403 :یرشپذ، 04/10/1403: بازنگري، 09/08/1403: یافت(در
DOR: https://dor.isc.ac/dor/20.1001.1.23224347.1404.13.1.8.3 

  
 .است شده توزیع  CC BY(Creative Commons Attribution( مجوز ضوابط و شرایط تحت که است آزاد دسترسی اب مقاله یک مقاله این* 

 نویسندگان دانشگاه جامع امام حسین (ع)                                                                                                    ناشر:

  چکیده
ه چالش در توسعه آنها ب ینتر مهم عنوان بهها  لزوم توجه به انواع تهدیدات در این سازمان بنیان و هاي دانش هاي اخیر توسعه سریع شرکت در سال

انواع  بندي سطحهدف اصلی پژوهش، هاست.  در سازمانانواع تهدیدات  بندي سطحاصل تبیین ها، منوط به  آید. ادامه حیات این سازمان شمار می
ها،  ي دادهنظر روش گردآور . روش پژوهش برحسب هدف کاربردي، ازاستبنیان  هاي دانش سازمان یبريپدافند ساتهدیدات در امنیت و 

هاي  شرکت ...و اطلاعات يفناوربود. جامعه آماري این پژوهش، خبرگان و اساتید  پیمایشی از نوع همبستگی و از نظر نوع داده کمی  - یتوصیف
تحلیل  شده، گیري تصادفی انتخاب ها با استفاده از نمونه ، نمونه)نفر 200( استتهران هاي دانشگاه آزاد اسلامی واحدوابسته به  یانبن دانش
جهت بررسی  ،اسمیرنف -ف هاي کولموگرو صورت پذیرفت. در بخش آمار استنباطی از آزمون SPSS(23)افزار  هاي تحقیق، با نرم ها و فرضیه داده

نبوده و  ها نرمال دادهاستفاده شد. متغیرها و معنادار بودن ارتباطات میان  یرتأثها، از ضریب همبستگی اسپیرمن جهت ارزیابی  داده نرمال بودن
اول فرضیه  فرعی ازفرضیه  پنجها نشان داد، از  داده تحلیل و تجزیهارتباط معناداري وجود دارد. نتایج حاصل از تحقیق  يها مؤلفهمیان عوامل و 

بندي شده،  تحقیق رتبه يها مؤلفهفرضیه دوم اصلی،  بر اساسنشد.  ییدتأفرعی  سومشده و فرضیه  ییدتأ چهارم و پنجم، فرضیه اول، دوم، اصلی
 متغیرها بندي میان  نیستند، تفاوت معناداري میان آنها وجود دارد. از لحاظ سطح برخورداري تحقیق از اولویت یکسانی متغیرهانتایج نشان داد، 

 هستند.  بندي متفاوتی در سطوح مختلف تحقیق ي تحقیق، داراي سطحمتغیرهاتفاوت معناداري وجود دارد. مشخص شد، 
بنیان هاي دانش سازمان، یبريپدافند ساتهدیدات، امنیت،  بندي راهبرد، سطح :ها یدواژهکل
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   مقدمه. 1
در گسترده  اتها به دنبال ایجاد تغییر امروزه بسیاري از سازمان

مدیریت سازمانی هستند.  وفرایندها  هاي طراحی، توسعه شیوه
کسب برتري ساختارمند و مزیت  ،هدف اصلی از این تغییرات

عوامل مختلفی . است1رقابتی در راستاي اهداف عالی سازمان
2Fسازمانی، دانش سازمانیمدیریت همچون؛ 

، توسعه انواع 2
هاي نوین  گیري از فناوري سازمانی و بهره خدماتمحصولات، 

رقابت . استاهرم و محور پیشرفت  عنوان به فناوري اطلاعاتهمانند 
-در بازار امروزي و پایداري در این میدان پرتلاطم، نیازمند جهت

 هاست. ها و سازمانشرکتنهادها، هاي مناسب گیري
 3یانبن دانشهاي  و سازمان هاي نوآورشرکتخصوص ها، بهشرکت

 به دستباید بتوانند با دانش و اطلاعاتی که از مشتریان، بازار و رقبا 
آورند، محصولات متناسب با شرایط محیط و بازار را تولید کنند می

 .]1د تا پایداري آنان در میدان رقابت تضمین گرد
 بیان مساله .1-1

 بنیان هاي دانش و شرکت محور ي اطلاعاتها سازمانهاي اخیر     در سال
باید  تهدیداتها، مسائل و  انواع بحران با رویارویی براي که اند دریافته

ها با نحوه مقابله با انواع  آمادگی کاملی داشته باشند. برخی از سازمان
 سازمان یک به توان می دانند چگونه می یا آشنا هستندتهدیدات 

افزایش انواع  .]2د ونتبدیل ش ها تهدیدات و آسیبمقاوم در برابر انواع 
سبب  ،بنیان هاي دانش ها در فضاي سایبر در سازمان تهدیدات و بحران

ها  هاي مختلف سازمان تغییرات گسترده در حاکمیت امنیت در بخش
لذا باید ساختار جدیدي براي شده است.  بنیان هاي دانش و شرکت

 امنیتی هاي راهبردها ایجاد شده و  کاهش تهدیدات در این سازمان
 يها  در فضاي سایبر مدیریت تهدیدات و آسیب ،جدیدي براي کاهش

هاي سازمان امنیت و  گزارش بر اساس. ]3) [1نموداراعمال گردد (
اکثر  تهدیدات و حملات در  2023پدافند سایبري چین، در سال 

هاي  هاي اطلاعاتی، سیستم نفوذ در سیستم بر اساسفضاي سایبري 
و 4افزارها اي، تهدیدات هوشمند، حملات ساختاریافته، توسعه باج شبکه

 .]4[باشد  و... می5نوین بدافزارهاي 

 
 2023در فضاي سایبر تا سال  ها بحرانگزارش تهدیدات و .1نمودار 

 

 

1 Great goals of the organization 
2 Organizational knowledge 
3 Knowledge-based organizations 
4 Ransomware 
5 New malware 

 2000سال از  ،هند از مراکز امنیتیمتعدد  ها گزارش بر اساسهمچنین 
راستاي مجهز کردن مراجع قضایی به قوانین مرتبط با جرایم در 

 از گرفت. انجامسایبري، اقدامات اجرایی متعددي از سوي دولت هند 
کننده امنیت  توان به تأسیس دفتر هماهنگ میجمله این اقدامات 

 کهاشاره کرد آن کشور امنیت ملی  یعال يشورادبیرخانه  در ،سایبري
در امر حفظ و ارتقاي امنیت  ،هاي مختلف نهاد کردن هماهنگ باهدف

کز اتأسیس مر. اندازي شد کنند، راه سایبري در سطح ملی فعالیت می
جهت کاهش  يبریپدافند ساهاي  و سازمان سایبريامنیت  مختلف

کشورها از الزامات هر دیگر تهدیدات سایبري و جرایم سایبري در 
در  يبریپدافند ساامنیت و  مختلفکز امر .]5[آید  شمار میه کشوري ب

پدافند بر فرایند امنیت اطلاعات و  بایست می ،توسعه درحالکشورهاي 
مواقع لزوم با انواع بتوانند در  نظارت و کنترل داشته باشند، تا يبریسا

خطرات ناشی از آنها را کاهش دهند.  تهدیدات و آسیب مقابله نموده و
در  يبریپدافند ساامنیت و  در حوزه يکزامرهمچنین وجود چنین 

یکی  عنوان بهبنیان و فناور  دانش يها سازمان خصوصاًکشورهاي مختلف، 
یدات از الزامات اساسی جهت جلوگیري از حملات ناخواسته، کاهش تهد

پدافند امنیت و کز امرباشد.  ها می ها در این سازمان پذیري و آسیب
در زمینه  کهنهادي  عنوان بهبنیان  هاي دانش در شرکت يبریسا

، مطرح کنند یمفعالیت تهدیدات سایبري  و مقابله با انواعرسانی  اطلاع
گذاري اطلاعات حساس بین  اشتراكهاي  حوزه درکز امراین . هستند

 کند می نیز مشارکتهاي امنیتی دخیل در بحث امنیت سایبري  نهاد
در  يبریپدافند ساامنیت و  مختلفکز ااندازي مر در کنار راه .]3,2[

یک نهاد تحت عنوان مرکز محافظت از وجود ، توسعه درحالکشورهاي 
. در سال دیگردتأسیس بایستی حیاتی ملی  6اطلاعاتیهاي  زیرساخت

امنیت  بخش ،تحت عنوان متحد سازمان مللدر نهاد مستقلی  2018
، اکثر کشورهاي جهان در این تأسیس شد الملل بین سایبري و اطلاعاتی

گزارشات ارائه شده توسط نهادهاي  بر اساسالمللی عضو شدند.  نهاد بین
درصدي در  20حملات سایبري رشد2020-2023المللی از سال  بین

کشورهاي  2023اند. در سال بخش حملات ناشناخته و هوشمند داشته
هاي  مهم و اطلاعات راهبردي در حوزه يها دادهبراي محافظت از عضو  

مراجع  نظر تحتدرخواست تشکیل سازمان مستقلی  فناور محورمختلف 
هاي مختلف  المللی ارائه نمودند. وظیفه این سازمان کمک به سازمان بین

ن سازمان بوده و همچنین ای پدافند سایبريجهت ارتقا سیستم امنیت و 
و  نفعان يذبه  ها پذیري آسیبکاهش تهدیدات و  در خصوصد توان می

 .]4,2[ )2نمودار(ها خدمات امنیتی و سایبري ارائه نماید  سایر سازمان
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 2023.مقایسه حملات و امنیت سایبري در فضاي سایبر تا سال 2نمودار 

 
در  فناور محور هاي سازماندر فضاي سایبري نیز طرح محافظت از 

کلید خورد که مختلف را  يها دولتبرابر جرایم سایبري از سوي 
شناسی سایبري  اندازي آزمایشگاه جرم هاي آن راه یکی از خروجی

پیرامون تخصصی که هدف آن ارائه آموزش و افزایش آگاهی 
مطالعات  بر اساس .موضوعات امنیت سایبري و جرایم سایبري است

تا پایان  ئم سایبري هندجرا یشناس بیآسانجام شده توسط مرکز 
، بیش از هزار حمله فقط در یک ماه توسط مهاجمین و 2023سال 

هاي اطلاعاتی اتفاق افتاده  اي سیستم هاي و شبکه هکرها در سیستم
و دانش بنیان  فناور محورهاي  سایبري به سازمان است. حملات

هاي مختلف  ناپذیري مادي و معنوي به بخش هاي جبران خسارت
هاي  المللی به سازمان هاي بین در حوزهسازمانی، ملی و حتی 

 .]5,2[مربوطه در این کشور وارد نموده است 
 : تحقیق نوآوري. 1-2

 ذیلاست. در  ينوآور داراي مختلف يها از جنبه پژوهش ینا انجام
 :گردد می اشاره موارد این از برخی به اختصار به
در امنیت و  سخت  تهدیداتبندي انواع  سطحبررسی راهبرد  )1

 بنیان هاي دانش سازمان پدافند سایبري
در امنیت و سخت  نیمه تهدیداتبندي انواع  سطحبررسی راهبرد  )2

 بنیان هاي دانش سازمان پدافند سایبري
پدافند در امنیت و  نرم تهدیدات بندي انواع  سطحبررسی راهبرد  )3

 بنیان هاي دانش سازمان سایبري
ته شده (موجود) شناخ تهدیداتبندي انواع  سطحبررسی راهبرد  )4

 بنیان هاي دانش سازمان پدافند سایبريدر امنیت و 
و هوشمند در ناشناخته  تهدیداتبندي انواع  سطحبررسی راهبرد  )5

 بنیان هاي دانش سازمان پدافند سایبريامنیت و 
امنیـت و   یرهـاي متغمیـان   یگروه ـ درونبندي و  اولویـت   سطح )6

 بنیان هاي دانش سازمان پدافند سایبري
امنیـت و   یرهـاي متغمیـان   یگروه ـ بـرون بندي و  اولویـت   سطح )7

 بنیان هاي دانش سازمان پدافند سایبري
 : تحقیق اصلی هدف. 1-3
  پدافند تهدیدات در امنیت و انواع  بندي راهبرد سطحتبیین

 بنیان کشور هاي دانش سازمان سایبري
 :فرعی اهداف -

پدافند در امنیت و  سخت تهدیدات بندي انواع  تبیین سطح )1
 بنیان هاي دانش سازمان سایبري

پدافند در امنیت و  سخت مهین تهدیداتبندي انواع  تبیین سطح )2
 بنیان هاي دانش سازمان سایبري

 پدافند سایبريدر امنیت و  نرم تهدیدات بندي انواع  تبیین سطح )3
 بنیان هاي دانش سازمان

در شناخته شده (موجود)  تهدیداتبندي انواع  تبیین سطح )4
 بنیان هاي دانش سازمان پدافند سایبريامنیت و 

و هوشمند در امنیت ناشناخته  تهدیداتبندي انواع  تبیین سطح )5
 بنیان هاي دانش سازمان پدافند سایبريو 

امنیت  یرهايمتغگروهی میان  بندي و اولویت درون تبیین سطح )6
 بنیان هاي دانش سازمان پدافند سایبريو 

امنیت  یرهايمتغگروهی میان  بندي و اولویت برون تبیین سطح )7
 بنیان هاي دانش سازمان پدافند سایبريو 

 فرضیات تحقیق. 1-4
 :یقتحق یاصلاول  فرضیه -الف

راهبرد امنیت و پدافند  بر اساستهدیدات انواع  بندي سطح -
 است. بنیان کشور هاي دانش سازمانسایبري 

 :فرعی هاي یهفرض -
در افزایش امنیت  سخت  تهدیداتبندي انواع  تبیین راهبرد سطح )1

مثبت و  ریتأث بنیان کشور هاي دانش سازمان پدافند سایبريو 
 معناداري دارد.

در امنیت و  سخت مهین تهدیداتبندي انواع  تبیین راهبرد سطح )2
 مثبت و معناداري دارد. ریتأثبنیان  هاي دانش سازمان پدافند سایبري

پدافند در امنیت و  نرم  تهدیداتبندي انواع  هبرد سطحتبیین را )3
 مثبت و معناداري دارد. ریتأث بنیان کشور هاي دانش سازمان سایبري

در  موجود (شناخته شده) تهدیداتبندي انواع  تبیین راهبرد سطح )4
مثبت و  ریتأثبنیان  هاي دانش سازمان پدافند سایبريامنیت و 

 معناداري دارد.
در ناشناخته (هوشمند)  تهدیداتبندي انواع  تبیین راهبرد سطح )5

مثبت و  تأثیربنیان  هاي دانش سازمان پدافند سایبريامنیت و 
 معناداري دارد.

 یقتحق یاصلدوم  فرضیه -ب
 H0تحقیق یکسان است:  یموردبررس یرهايمتغو  اولویت میان  بندي سطح

 H1تحقیق یکسان نیست:  یموردبررس متغیرهاياولویت میان بندي و  سطح

 بیان نمود: گونه یناتوان  می یگرد عبارت به
بندي  تحقیق تبیین سطح یموردبررس متغیرهايفرض صفر: میان 

 اختلاف معناداري وجود دارد تهدیداتانواع 
بندي  تحقیق تبیین سطح یموردبررس متغیرهايفرض مقابل: میان 

 اختلاف معناداري وجود دارد. تهدیداتانواع 
 مبانی نظري تحقیق -2
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هاي هاي اطلاعاتی و ارتباطی در کشور توسعه زیرساخت
به دنبال آن افزایش سطح دسترسی مردم به اینترنت  ،توسعه درحال

هاي و خدمات اینترنتی سبب شده تا در دو دهه گذشته، کشور
مواجه شود. در  1با افزایش چشمگیر جرایم سایبري توسعه درحال

با تصویب لوایح قانونی براي برخورد با ها کشوراین همین راستا، 
با تأسیس  هاي تابعه همچنین دولت اند. اقدام نمودهجرایم  گونه ینا

رسانی و  هاي اجرایی متعدد براي پیشگیري، اطلاع مراکز و نهاد
اند تا  افزایش آگاهی، مقابله و مدیریت جرایم سایبري، تلاش کرده

 2016طبق آمار سال  .کنندروند صعودي این جرایم را کنترل 
اکثر متعلق به سازمان ملل، ، 2یو تی يآ" المللی مخابرات اتحادیه بین

هاي اطلاعاتی و  از لحاظ توسعه زیرساخت توسعه درحالهاي کشور
ها با داشتن کشوراکثر این رشد سریعی داشتند.  ارتباطی

رابر حملات بسیار قوي در ب اطلاعاتی و ارتباطیهاي  زیرساخت
، با 2017سال ي اندکی دیدند، ولیکن از ها متعدد سایبري آسیب

بدافزارها و استفاده از فناوري نوین همانند  ،افزارها انواع باج پیشرفت
 ].  6[ اند ي زیادي را متحمل شدهها آسیب 3هوش مصنوعی

ساختار انواع حملات، نوع  ،با تغییر نوع حملات، شیوه حمله
روش و  ،با این تغییرات شیوه راستا همذا تهدیدات نیز تغییر نمود، ل

تغییر نماید.  بایست میابزار مقابله با انواع حملات و تهدیدات نیز 
تهدیدات در امنیت و پدافند  انواع تالازم است  خصوص یندرا

 امنیت بخشتهدیدات در  انواع بندي سطح ،مشخص شده سایبري
تهدیدات در حوزه امنیت و و روش مدونی از انواع  گرفته صورت

وجود   ، عدمجمعیتافزایش ارائه گردد.  ها سازمانپدافند سایبري 
این  در ...هاي پیشرفته و و نیز عدم فناوري کارآمدمتخصصین 

هاي اطلاعاتی و  توسعه زیرساختکه  دلایلی است عنوان به ،هاکشور
 بقاطمهاي سایبري دچار مشکل نموده است.  در حوزهارتباطی را 

در این  ها درصد از خانوار 15، حدود 2023اعلام شده در سال  آمار
 راحت دسترسینیز درصد  22رایانه شخصی و حدود کشورها داراي 

 و اینترنت نفوذ افزایش ده برابري ،ها آمار امابه اینترنت دارند. 
هاي  در سالرا  یافته توسعههاي در کشور ،به اینترنتراحت  دسترسی

هاي اطلاعاتی و ارتباطی  توسعه زیرساخت .7,2د هند اخیر نشان می
هاي  تبع آن افزایش سطح دسترسی به اینترنت در تمامی بخش و به
، جرایم سایبري را نیز گسترش خواهد داد. طبق گزارش هاکشوراین 

، جرایم سایبري PWC 4پرایس واتر هاوس کوپرز مؤسسه تحقیقاتی
 توسعه درحالهاي سومین جرم رایج در کشور 2010که در سال 

به  2023به رتبه دوم صعود کرده، در سال  2016بودند، در سال 
  ].8[ ستا  نمودهصعود  اولرتبه 

نحوه دسترسی  کهکند  این شرکت همچنین به این نکته اشاره می
در تغییر است. بیشتر آنها  در حالآمریکایی به مشتریان هاي  سایت
 العاده پیشرفته فوق5امنیتیهاي  سرویسها و  سامانهاندازي  راه حال

 

1 Cyber crimes 
2International Telecommunication Union (ITU)  
3 Artificial intelligence 
4 PricewaterhouseCoopers 
5 Security services 

ي ، استاندارهاها سرویسها،  سیستمهستند و تعداد کمتري از 
مدیر امنیت سایبري در گزارش  کنند. قدیمی استفاده می 6امنیتی

تقاضا  افزایش به باتوجه" 2023بیان شده است؛ در سال شرکت این 
موجود و  سکوهايامنیت  ینتأمساخت این شرکت،  7سکوهايبراي 

بر امنیتی در حوزه سایبري در این شرکت هاي  سرویسنیز ارتقا 
امنیتی  نوین هاي سرویسگیري از  بهره داردهاي جدید،استان اساس

 ].9[ "استهاي گسترده هوش مصنوعی  و قابلیت
هاي سبب شده تا مسئولین کشور دیگر در این حوزهي ها آمار

نسبت به برخورد با جرایم سایبري و  ازپیش یشب توسعه درحال
وند. در ایران وارد عمل ش و...ساختاریافته خصوص جرایم سایبري  به

را تدوین  يمؤثرنیز مسئولین فضاي سایبري و امنیتی اقدامات 
بندي انواع  تبیین راهبردي سطح در خصوصاند ولیکن، تاکنون  نموده

انجام  مؤثراقدام ها  سازمانتهدیدات در امنیت و پدافند سایبري 
 يدر راستاراهبردي  در خصوصدر این تحقیق  ؛ لذااند نداده
هاي  سازمانبندي انواع تهدیدات در امنیت و پدافند سایبري  سطح
گردد. تغییر در نوع حملات، شیوه  تبیین می بنیان کشور دانش

سبب  ،بنیان هاي دانش سازمانحملات و ساختار انواع حملات در 
اطلاعات   و ساختار امنیت در فناوري امنیتیهاي  سسرویتغییر در 

گذاري کاربرد  همچنین استفاده و هدف. شده است کشورسازمانی در 
 سایر و اتوماسیون هوشمند هوشمندسازي، مصنوعی، هوش

اطلاعات و نیز امنیت   امنیت فناوري ینتأمزمینه  ها در پیشرفت
 فراهم این فناوري بیشتر تکامل براي زمینه را خاص به طورسایبري 

هاي  سازماندر و... 8هاي اطلاعاتی ها، شبکه ها، سازمان سیستم. کند می
 )9شدن (هوشمندسازي سازمانی هوشمندتر حال در یانبن دانش

بندي انواع تهدیدات  در تبیین راهبردي سطح اساس ینبراهستند، لذا 
به انواع حملات و  بایست می ها سازماندر امنیت و پدافند سایبري 

مدیر  .10,2ت توجه ویژه داش در فضاي سایبريتهدیدات هوشمند 
اعلام نمود، در دوران پساکرونا  آمازونارشد امنیت سایبري شرکت 

اي در  تغییرات گستردهاین شرکت با بیشترین تهدیدات روبرو بوده و 
پیشرفت  ؛ لذانوع حملات و تهدیدات سایبري روي داده است

در  ...المللی امنیتی و افزارها، انواع استانداردهاي بین ، نرمساختارها
 متخصصان از بسیاري .هستندبا این موضوع  راستا هم فضاي سایبري

، ها و آسیب اند، بدون شناخت انواع تهدیدات اطلاعات پذیرفته  فناوري
بسیاري در ترکیب امنیت در  سؤالات. برقراري امنیت ممکن نیست

تواند بسیاري  میکه  گردد فضاي سایبري و هوش مصنوعی مطرح می
 است این حقیقت ها و مسائل این حوزه را برطرف نماید. اما از چالش

 دارد، هاي جدید فناوري وجود تهدیدات در حوزه از مختلفی انواع که
  ].10[ هستند یا نه؟! ایمن آنها که بود مطمئن توان نمی
 تحقیق:تبیین موضوعی  . 2-1

 

6 Security standards 
7 platforms 
8 Information networks 
9 Organization intelligence 
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حذف اطلاعات الکترونیکی  باهدف سایبريهاي  روزافزون برنامه رشد
، باارزش 1اطلاعات الکترونیکی آوردن دست به یا تغییر آنها،

و  ها، کاهش کارآمدي ها و سرویس سوءاستفاده از سیستم
ها و  هاي حفظ امنیت رایانه پذیري، باعث افزایش هزینه دسترس

 شده است. حفظ بنیان هاي دانش ها و سازمان شرکتفضاي سایبري 
 منظور بهبدافزارها ها  همانند  انواع حملات و آسیبگمنامی براي 

انواع حملات و هاي تشخیص  توسط انواع برنامه نشدن ییشناسا
 هاي حملات و آسیبهاي بسیار مهم  ویژگی جمله ازها  آسیب

بدافزار براي  دهندگان توسعهبدین منظور  ].11[پیشرفته است 
محصولاتشان در محیط هدف، ناگزیر به استفاده از  پایداري

 پدافند سایبريامنیتی و هاي  در سیستمهاي نوین دورزدن  روش
انواع  دهندگان توسعهرقابتی دائمی و همیشگی میان  هستند؛ لذا

 ابزارهاي شناسایی هاي امنیتی مرتبط با ها و سازمان و شرکت2بدافزار
بدافزارهاي با انواع ویروس و  ].12[ ، وجود داردها حملات و آسیب

قرارگرفتن  يجا بهایجاد تغییر در فناوري، با مقیم شدن در حافظه 
هاي  در هارددیسک و اجرا در آن، امکان شناسایی توسط سامانه

؛ ]13[ مواجه نموده است را با مشکل جدي پدافند سایبريامنیتی و 
، بدافزارهاها،  ها، تروجان انواع ویروس، کرمبراي شناسایی  ذال

هاي  ها و سازمان ها شرکت انواع حملات، آسیب افزارها، باج
تهدیدات در امنیت و انواع  بندي نیازمند، تبیین سطح بنیان دانش

 همچنین ].14[ است بنیان کشور هاي دانش سازمان پدافند سایبري
هاي اطلاعاتی،  بندي انواع تهدیدات در فناوري کاربرد امنیت و سطح

شناسایی تهدیدهاي مختلف سایبري، در وضعیت رقابتی فضاي 
سایبري و نیاز راهبردي به توسعه امنیت در حوزه فضاي سایبري، از 

بندي انواع تهدیدات در فضاي سایبري و  عوامل سطح ینتر مهم
اقدامات پیشگیرانه امنیتی  ].15ست [هاي سازمانی ا توسعه سیستم

ها و  بنیان در شرکت هاي دانش در فضاي سایبري در حوزه
. همچنین ضرورت توجه به استهاي از الزامات این پژوهش  سازمان
، توسعه امنیت در فضاي سایبري از 3هاي نوین اطلاعاتی فناوري

 به شماربنیان  هاي دانش ها و سازمان نیازهاي شرکت ینتر مهم
  .]16[ روند. می
 پیشینه تحقیق  .2-2

، اطلاعات  امنیت اطلاعات،  اطلاعاتی، فناوري  هاي ساختار سیستم
ها و تهدیدات در فضاي  مبتنی بر نفوذ، هک، تهدیدات، سایر آسیب

و  ها مؤلفهسایبري است. جنگ سایبري و پدافند سایبري بخشی از  
 و اطلاعاتی است هاي نوین ارتباطی  مباحث مرتبط با تکنولوژي

هاي اطلاعاتی، نفوذ در  در سیستماطلاعات   امنیتدر حوزه  ].17[
، تهدیدات سایبري و 4اطلاعات  هاي ارتباطی، هک در فناوري شبکه

هاي امنیتی در حوزه اینترنت، فضاي سایبري، فضاي  سایر آسیب
هاي اخیر  و متعددي در سال هاي مختلف مجازي پژوهش

 

1 Electronic information 
2 malware 
3 New information technologies 
4 Hacking in information technology 

انواع  بندي سطح در خصوصولیکن . ]17،18[است  گرفته صورت
بنیان  هاي دانش سازمان پدافند سایبريتهدیدات در امنیت و 

 استپژوهش خاصی صورت نگرفته و مطالب مرتبط بسیار اندك 
 انجام شده و مشابه تحقیقاتاي از برخی از  در ذیل خلاصه ].19[

 :گردد بیان می
با  1394 و همکارانش در سال لطفیطی تحقیق دیگري که توسط 

 انداز چشم و تهران 5اجتماعی هاي آسیب و تهدیدات شناختموضوع 
انجام پذیرفت. در این تحقیق  در کلان سازمان تهران با آتی

انداز آتی  هاي اجتماعی کلان سازمان تهران و چشم تهدیدات، آسیب
بر انواع تهدیدات مورد شناسایی و ارزیابی قرار  یدتأکبا  6سازمان
. همچنین این تحقیق از نوع کاربردي و میدانی بوده، از گرفت
در این تحقیق  هاي پیمایشی در انجام تحقیق استفاده گردید. روش

مختلف اجتماعی، فضاي  يها حوزهقابلیت تبیین انواع تهدیدات در 
  .]20،21[ اجتماعی مشخص شد هاي شبکهمجازي و 

با  1398 و همکارانش در سال البرزيطی تحقیق دیگري که توسط 
بررسی تهدیدات امنیتی در محاسبات ابري و ارائه روش امن موضوع 

انجام پذیرفت. در این تهدیدات امنیتی در  ها جهت نگهداري داده
ساختار  بر اساسقرار گرفت. همچنین  مورد مطالعهمحاسبات ابري 
دیدات در فضاي سایبري روشی امن جهت نگهداري تحقیق و نوع ته

  .]22[گردید  ارائهها  داده
 1397 و همکارانش در سال اسماعیلیطی تحقیق دیگري که توسط 

سایبري جمهوري  می الگوي پدافندطراحی مدل مفهوبا موضوع 
براي الگوي  مدل مفهومی  انجام پذیرفت. در این اسلامی ایران

ارایه گردید. براساس  جمهوري اسلامی ایران پدافند سایبري
ها نشان در  وتحلیل داده هاي تحقیق، نتایج حاصل از تجزیه داده

هاي مورد بررسی نوعی همخوانی  هومی میان مولفهطراحی مدل مف
در الگوي 9پذیري و دسترس 8، صحت7ساختاري با امنیت، یکپارچگی

هاي دیگر  بایست به مولفه سایبري وجود دارد. همچنین می پدافند
دسترسی و ... در طراحی   مانند کنترل، ارزیابی، امکانسنجی و کنترل

  .]23[ جه نمودتو پدافند سایبريمدل مفهومی الگوي 

با  1399و همکارانش در سال  موسويطی تحقیقی که توسط 
هاي جنگ الکترونیک و سایبري  راهبردهاي ارتقاء توانمنديموضوع 

انجام  ) نیروهاي مسلح در برابر تهدیدات ناهمتراز10(سایبرالکترونیک
ها به عنوان شریان اصلی یک  اطلاعات براي تمامی سازمان پذیرفت.

باشد و با توجه به عصر حاضر که عصر اطلاعات و   سازمان می
اي جهت حفظ و  الکترونیک نامگذاري شده است باید اهمیت ویژه

در این تحقیق نگهداري اطلاعات با توجه به شرایط رقابتی قائل شد. 
نگ الکترونیک و سایبري هاي ج راهبردهاي ارتقاء توانمندي
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https://www.noormags.ir/view/fa/articlepage/1516175/%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%d9%85%d8%af%d9%84-%d9%85%d9%81%d9%87%d9%88%d9%85%db%8c-%d8%a7%d9%84%da%af%d9%88%db%8c-%d8%af%d9%81%d8%a7%d8%b9-%d8%b3%d8%a7%db%8c%d8%a8%d8%b1%db%8c-%d8%ac%d9%85%d9%87%d9%88%d8%b1%db%8c-%d8%a7%d8%b3%d9%84%d8%a7%d9%85%db%8c-%d8%a7%db%8c%d8%b1%d8%a7%d9%86
https://www.noormags.ir/view/fa/articlepage/1516175/%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%d9%85%d8%af%d9%84-%d9%85%d9%81%d9%87%d9%88%d9%85%db%8c-%d8%a7%d9%84%da%af%d9%88%db%8c-%d8%af%d9%81%d8%a7%d8%b9-%d8%b3%d8%a7%db%8c%d8%a8%d8%b1%db%8c-%d8%ac%d9%85%d9%87%d9%88%d8%b1%db%8c-%d8%a7%d8%b3%d9%84%d8%a7%d9%85%db%8c-%d8%a7%db%8c%d8%b1%d8%a7%d9%86
https://www.noormags.ir/view/fa/articlepage/1516175/%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%d9%85%d8%af%d9%84-%d9%85%d9%81%d9%87%d9%88%d9%85%db%8c-%d8%a7%d9%84%da%af%d9%88%db%8c-%d8%af%d9%81%d8%a7%d8%b9-%d8%b3%d8%a7%db%8c%d8%a8%d8%b1%db%8c-%d8%ac%d9%85%d9%87%d9%88%d8%b1%db%8c-%d8%a7%d8%b3%d9%84%d8%a7%d9%85%db%8c-%d8%a7%db%8c%d8%b1%d8%a7%d9%86
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مورد  (سایبرالکترونیک) نیروهاي مسلح در برابر تهدیدات ناهمتراز
  .]24[ بررسی قرار گرفت

با  1401و همکارانش در سال    طی تحقیقی که توسط میرزایی
در  اطلاعات امنیتمختلف هاي  ارزیابی مدل شاخصموضوع 

مختلف اي ه شاخص هاي ارزیابی مدلها انجام پذیرفت.  سازمان
عمده هاي  ویژگیبوده،  الگوریتم ژنتیک مبتنی بر اطلاعات  امنیت

تبیین شده است. این  اطلاعات  امنیتمختلف  هاي مدل
هاي  شاخصبندي  اولویت ،شامل تضمین امکان انتخاب،ها ویژگی

هاي  بهینه شاخص سایبري، امنیت ،اطلاعات  امنیتمختلف 
فراهم  ،هاي اطلاعاتی سیستم امنیت، خدمات کیفیت سنجش

در فرایند تعیین  متخصصینساختن امکان مشارکت خبرگان و 
و کمک به مدیران جهت اتخاذ  اطلاعات  امنیتمختلف هاي  شاخص

 تصمیم بهینه یا نزدیک به بهینه درباره سرمایه گذاري براي توسعه
است که با کمک فرایند تحلیل سلسله مراتبی  اطلاعات  امنیت

  .]25[ تحقق یافته اند الگوریتم ژنتیک و
 1403و همکارانش در سال    سودمندعلیزاده طی تحقیقی که توسط 

پدافند در امنیت و  1تحلیل ساختارمند شاخص ایمنیبا موضوع 
پس از مشخص  انجام پذیرفت. یانبن دانش هاي سازمان سایبري
اصلی اثرگذار با استفاده از  يها مؤلفهفرعی و  يها شاخصنمودن 

علمی (روش دلفی)، میزان اهمیت آنها توسط خبرگان  يها روش
امنیت و  يها مؤلفهاثرگذار ترکیبی از  يها مؤلفهخص گردید. مش

. وجود انواع تهدیدات و شرایط کشور موجب هستندسایبري  پدافند
دانشگاه آزاد اسلامی واحد  "یانبن دانششد، تا سه سازمان 

قرار  موردمطالعهعلوم تحقیقات و دانشگاه تهران  ، واحدجنوب تهران
اثرگذار با نظرات خبرگان تعیین  يها مؤلفه. میزان اهمیت رفتندگ

 ها مؤلفه یده وزنآمد و پس از  به دستگردیده، میانگین هندسی 
سازي شدند و با استفاده از الگوریتم تکاملی  تمامی مقادیر نرمال

، مقایسه گیري یمتصمنوین  يها روشیکی از  عنوان بهپرومیتی 
 بر اساسصورت پذیرفته و سپس اولویت  يها مؤلفه یگروه درون

انجام  پدافند سایبريمیان گروهی امنیت و  يها مؤلفهجنس 
 بندي شدند اولویت و میزان امتیاز رتبه بر اساسها  پذیرفت. سازمان

]26[. 
مدیریت در کتاب معروف خود با عنوان  2میکی کراوزههمچنین 

مدیریت ، به بررسی ساختارهاي امنیتی و حفاظت و امنیت اطلاعات
در برابر انواع حملات سایبري پرداخت. در  حفاظت و امنیت اطلاعات

هاي امنیتی توسط  واضح مشخص گردید، قابلیت به طوراین کتاب 
و استانداردهاي امنیتی  افزارها نرمهاي مختلف امنیتی، نیز  سرویس

را کاهش دهد. ولیکن  اثرات بسیاري از حملات و تهدیدات تواند یم
باشد، بلکه نیازمند کارکنان خبره که  کافی نمی ییتنها بهاین موارد 

در بهبود  اند یدهدمختلف امنیتی  يها حوزهلازم را در  يها آموزش
  .]27[ است مؤثربسیار  ها سازمانعملکردهاي امنیتی در 

 

1 Safety index 
2 Mickey Krause, 

و همکارانش در سال 3 که توسط سونگ راستا همطی تحقیقی 
 هاي شبکه در چندسطحی تحمل دیدگاه موضوع پویاییبا  2015

 نظامی انجام پذیرفت. در این تحقیق پویایی کنترل و فرماندهی
نظامی  کنترل و فرماندهی هاي شبکه در چندسطحی تحمل دیدگاه

 کمی مبتنی بر حملات سایبري مورد بررسی قرار گرفت. مطالعات
  )C2( نظامی ترلکن و فرماندهی هاي سازمان در نظرات پویایی به

 سلسله به صورت اغلب که، اند در برابر  انواع انواع تهدیدات پرداخته
 این، بر علاوه. شوند می بندي رتبه درختی ساختار یک در مراتبی

 در باید نظامی براساس اصول سایبري و انواع تهدیدات ماموران
 سطوح متفاوت، بندي رتبه داراي عوامل با ارتباط برقراري هنگام
 مدل یک پیشنهاد براي دلیل که باشند، داشته متفاوتی تحمل
 .]28[بود  مطالعه این در سطحی چند تحمل با نظر پویایی

و همکارانش در سال 4ولاهو الناکه توسط  راستا همطی تحقیقی 
اطلاعات در فضاي   هاي امنیت بررسی چالشبا موضوع ارائه  2020

اطلاعات در  هاي امنیت  در این تحقیق چالش انجام پذیرفت.سایبري 
عوامل حیاتی  يراهکارهافضاي سایبري مورد ارزیابی قرار گرفت. 

هاي  گردید. همچنین به جنبه ارائهاطلاعات  موفقیت در حوزه امنیت 
اطلاعات در  مختلف استراتژي، کنترل و تنظیم در حوزه امنیت 

هاي  ا و دستورالعمله در ادامه رویه ،فضاي سایبري پرداخته شد
اطلاعات در فضاي سایبري را مطابقت داده  مختلف را حوزه امنیت 

 حیاتی جنبه یک اطلاعات امنیتدر این تحقیق مشخص شد؛  شد.
. کند می ایفا سازمان وکار کسب از حفاظت در مهمی نقش و است

 ارزش حفظ براي خود هاي ییدارا و اطلاعات از اند موظف ها سازمان
  ]29[ کنند محافظت خود سازمان و

و همکارانش در  5کارجلاینن ماري طی تحقیقی دیگري که توسط
 الزامات و مختلف امنیتی افزار نرمبررسی با موضوع  2020سال 

 در فضاي سایبري انجام پذیرفت. اطلاعات امنیت براي آموزشی
افزاري در بخش  نرم يها حوزهدر  گرفته صورت وتحلیل یهتجزمطابق 

د در ارتقا توان مختلف امنیتی می يافزارها نرمامنیت، استفاده از 
روز هدیدات هوشمند نموده و حملات امنیت و جلوگیري از انواع ت

 اطلاعات امنیت براي را کاهش دهد. از سویی دیگر آموزشی صفر
 در فضاي سایبري پدافند سایبريامنیتی و  الزاماتیکی از  عنوان به

 . ]30[ آید یم ماربه ش
و همکارانش در سال  6فوجس یاندام طی تحقیقی دیگري که توسط

 الزامات و مختلف امنیتی افزار نرماستفاده از با موضوع  2023
 در فضاي سایبري انجام پذیرفت. اطلاعات امنیت براي آموزشی

مستلزم  هاي اطلاعاتی سیستم یتاز امن یبه سطح مناسب یابیدست
و  هاي اطلاعاتی سیستم یفن يها جنبه زمان هم درنظرگرفتن

 هاي اطلاعاتی سیستم ییمربوط به کاربران نها یانسان يها جنبه
اطلاعات  یتتوان  در قالب الزامات امن ها را می جنبه یناست. ا

 

3 Elena Vlahu 
4 Elena Vlahu 
5 Mari Karjalainen 
6 Damjan Fujs 

https://www.sid.ir/search/paper/%20%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85%20%DA%98%D9%86%D8%AA%DB%8C%DA%A9/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/%20%DA%A9%DB%8C%D9%81%DB%8C%D8%AA%20%D8%AE%D8%AF%D9%85%D8%A7%D8%AA%20%D8%B3%DB%8C%D8%B3%D8%AA%D9%85%D9%87%D8%A7%DB%8C%20%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA%DB%8C/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/%20%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85%20%DA%98%D9%86%D8%AA%DB%8C%DA%A9/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
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 ،انتخاب کند، یم یشنهادپکه محقق را  یکرديکرد. رو یفتوص
 یتامن یاطلاعات و الزامات آموزش یتامن هايافزار الزامات نرم

کمک  ییاطلاعات کاربران نها یتعملکرد امن به باتوجهاطلاعات 
ي ها سیستممتخصص  128 ملشا یشیدر آزما یکردرو ین. اکند یم

 یکرداستفاده از رو کهنشان داد  یجشد. نتا یشآزما اطلاعاتی
محدود در  باتجربه هاي اطلاعاتی سیستمبه متخصصان  یشنهاديپ

در مورد  يبهتر یماتتا تصم کند یاطلاعات کمک م یتامن
اطلاعات  یتامن یاطلاعات و الزامات آموزش یتامن هايافزار نرم
  .]31[ یرندبگ
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 تحقیق پیشینه خلاصه ):1( جدول
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پدافند انواع تهدیدات در امنیت و بندي  .سطح2-3

 بنیان کشور هاي دانش سازماندر  سایبري
پدافند انواع تهدیدات در امنیت و بندي  سطح يها مؤلفهمتغیرها و 

بندي  سطحاست. ذیل  قرار بهبنیان  هاي دانش سازماندر  سایبري
بنیان  هاي دانش سازمان پدافند سایبريدر امنیت و   تهدیداتانواع 

 پرداز یهنظر
 محقق)(

 خلاصه عنوان پیشینه

و  لطفی
همکاران 

)1394( 

 و تهدیدات شناخت
 و تهران اجتماعی هاي آسیب

در کلان  با آتی انداز چشم
 سازمان تهران

بر انواع تهدیدات مورد  یدتأکآتی با  انداز چشمهاي اجتماعی کلان سازمان تهران و  تهدیدات، آسیبدر این تحقیق 
هاي مختلف اجتماعی، فضاي  قابلیت تبیین انواع تهدیدات در حوزه. در این تحقیق شناسایی و ارزیابی قرار گرفت

 هاي اجتماعی مشخص شد. مجازي و شبکه

و  اسماعیلی
همکاران 

)1397( 

طراحی مدل مفهومی الگوي 
جمهوري  پدافند سایبري

 اسلامی ایران

 یموردبررس يها مؤلفهدر طراحی مدل مفهومی میان نشان داد،  یقتحق ینا يها داده وتحلیل یهحاصل از تجز نتایج
وجود دارد.  پدافند سایبريپذیري در الگوي  نوعی همخوانی ساختاري با امنیت، یکپارچگی، صحت و دسترس

و.. در طراحی مدل  یکنترل دسترسو  یسنج امکاندیگر مانند کنترل، ارزیابی،  يها مؤلفهبایست به  همچنین می
 توجه نمود. سایبري پدافندمفهومی الگوي 

و  البرزي
همکاران 

)1398( 

بررسی تهدیدات امنیتی در 
محاسبات ابري و ارائه روش 

 ها امن جهت نگهداري داده

ساختار تحقیق و نوع تهدیدات در فضاي سایبري روشی امن جهت نگهداري  بر اساسپژوهش نشان داد،  ینا یجنتا
 گردید. ارائهها  داده

و  موسوي
همکاران 

)1399( 

هاي  ارتقاءتوانمندي راهبردهاي
الکترونیک و سایبري   جنگ

نیروهاي  )یکالکترون یبرسا(
 یداتمسلح در برابر تهد

 تراز ناهم

شرایط رقابتی قائل  به باتوجهاي جهت حفظ و نگهداري اطلاعات  باید اهمیت ویژه داد، نشان تحقیقحاصل از  نتایج
) نیروهاي مسلح در یکالکترون یبرساهاي جنگ الکترونیک و سایبري ( توانمنديراهبردهاي ارتقاء در این تحقیق شد. 

قرار گرفت. یموردبررس تراز ناهمبرابر تهدیدات   

و  میرزایی
همکاران 

)1401( 

هاي  ارزیابی مدل شاخص
در  اطلاعات یتامنمختلف 

 ها سازمان

الگوریتم  نتایج حاصل از  تحقیق نشان داد، ارزیابی مدل هاي شاخص هاي مختلف امنیت اطلاعات مبتنی بر
بوده و ویژگی هاي عمده مدل هاي مختلف امنیت اطلاعات تبیین شده است. این ویژگی ها، شامل تضمین  ژنتیک

امکان انتخاب و اولویت بندي شاخص هاي مختلف امنیت اطلاعات، امنیت سایبري و. کمک به مدیران جهت اتخاذ 
 است. تصمیم بهینه یا نزدیک به بهینه درباره سرمایه گذاري براي توسعه امنیت اطلاعات

علیزاده 
و  سودمند

همکاران 
)1403( 

تحلیل ساختارمند شاخص 
پدافند ایمنی در امنیت و 

 هاي سازمان سایبري
 یانبن دانش

. شدپرداخته  یانبن دانشهاي  سازمان پدافند سایبريبه تحلیل ساختارمند شاخص ایمنی در امنیت و  یقتحق یندر ا
هاي علمی (روش دلفی)،  اصلی اثرگذار با استفاده از روش يها مؤلفههاي فرعی و  پس از مشخص نمودن شاخص

 يها مؤلفهمیزان اهمیت آنها توسط خبرگان مشخص گردید. با استفاده از الگوریتم تکاملی پرومیتی مقایسه گروهی 
 .بندي شدند اولویت و میزان امتیاز رتبه بر اساس ها سازمان ،صورت پذیرفته

و  میکی کراوزه
همکاران 

)2009( 

مدیریت حفاظت و امنیت 
 اطلاعات

 یموردبررسدر برابر انواع حملات سایبري  مدیریت حفاظت و امنیت اطلاعاتساختارهاي امنیتی و ، یقتحق یندر ا
توان اثرات  هاي امنیتی، و استانداردهاي امنیتی و... می هاي امنیتی توسط سرویس قرار گرفت. مشخص گردید، قابلیت

باشد، بلکه نیازمند کارکنان خبره که  کافی نمی ییتنها بهدات را کاهش دهد. ولیکن بسیاري از حملات و تهدی
 .اند امنیتی دیده يها حوزهلازم را در  يها آموزش

و  سونگ
همکاران 

)2015( 

 تحمل دیدگاه پویایی
 هاي شبکه در یچندسطح
 نظامی کنترل و فرماندهی

نظامی مبتنی بر حملات سایبري  کنترل و فرماندهی هاي شبکه در یچندسطح تحمل دیدگاه در این تحقیق پویایی
در برابر انواع  نظامی کنترل و فرماندهی هاي سازمان در نظرات پویایی به کمی قرار گرفت. مطالعات یمورد بررس

 .شدند بندي  رتبه درختی ساختار یک در یمراتب سلسله صورت به ، تهدیدات پرداخته
 و الناولاهو

همکاران 
)2020( 

 یتامنهاي  بررسی چالش
 در فضاي سایبري اطلاعات

هاي مختلف  گردید. همچنین به جنبه ارائه اطلاعات یتامنعوامل حیاتی موفقیت در حوزه  يراهکارهادر این تحقیق 
هاي  ها و دستورالعمل رویه ضمناًدر فضاي سایبري پرداخته شد.  اطلاعات یتامناستراتژي، کنترل و تنظیم در حوزه 

 در فضاي سایبري را مطابقت داده شد. اطلاعات یتامنمختلف را حوزه 
 ماري

و  کارجلاینن
همکاران 

)2020( 

مختلف  افزار بررسی نرم
 آموزشی الزامات و امنیتی
در  اطلاعات امنیت براي

 فضاي سایبري

افزارهاي مختلف امنیتی  در بخش امنیت، استفاده از نرمافزاري  هاي نرم ، در حوزهگرفته صورت وتحلیل یهتجزمطابق 
بوده و حملات روز صفر را کاهش دهد. از سویی  مؤثرتوان در ارتقا امنیت، جلوگیري از انواع تهدیدات هوشمند  می

 به شمار در فضاي سایبري پدافند سایبريامنیتی و  الزاماتیکی از  عنوان به اطلاعات امنیت براي دیگر آموزشی
 .آید یم

 فوجس یاندام

و همکاران 
)2023( 

مختلف  افزار استفاده از نرم
 آموزشی الزامات و امنیتی
در  اطلاعات امنیت براي

 فضاي سایبري

 زمان هم درنظرگرفتنمستلزم  هاي اطلاعاتی سیستم یتاز امن یبه سطح مناسب یابیپژوهش نشان داد، دست ینا یجنتا
 یناست. ا هاي اطلاعاتی سیستم ییمربوط به کاربران نها یانسان يها جنبهو  هاي اطلاعاتی سیستم یفن يها جنبه

 کرد. یفاطلاعات توص یتتوان در قالب الزامات امن ها را می جنبه

https://www.noormags.ir/view/fa/articlepage/1516175/%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%d9%85%d8%af%d9%84-%d9%85%d9%81%d9%87%d9%88%d9%85%db%8c-%d8%a7%d9%84%da%af%d9%88%db%8c-%d8%af%d9%81%d8%a7%d8%b9-%d8%b3%d8%a7%db%8c%d8%a8%d8%b1%db%8c-%d8%ac%d9%85%d9%87%d9%88%d8%b1%db%8c-%d8%a7%d8%b3%d9%84%d8%a7%d9%85%db%8c-%d8%a7%db%8c%d8%b1%d8%a7%d9%86
https://www.noormags.ir/view/fa/articlepage/1516175/%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%d9%85%d8%af%d9%84-%d9%85%d9%81%d9%87%d9%88%d9%85%db%8c-%d8%a7%d9%84%da%af%d9%88%db%8c-%d8%af%d9%81%d8%a7%d8%b9-%d8%b3%d8%a7%db%8c%d8%a8%d8%b1%db%8c-%d8%ac%d9%85%d9%87%d9%88%d8%b1%db%8c-%d8%a7%d8%b3%d9%84%d8%a7%d9%85%db%8c-%d8%a7%db%8c%d8%b1%d8%a7%d9%86
https://www.noormags.ir/view/fa/articlepage/1516175/%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%d9%85%d8%af%d9%84-%d9%85%d9%81%d9%87%d9%88%d9%85%db%8c-%d8%a7%d9%84%da%af%d9%88%db%8c-%d8%af%d9%81%d8%a7%d8%b9-%d8%b3%d8%a7%db%8c%d8%a8%d8%b1%db%8c-%d8%ac%d9%85%d9%87%d9%88%d8%b1%db%8c-%d8%a7%d8%b3%d9%84%d8%a7%d9%85%db%8c-%d8%a7%db%8c%d8%b1%d8%a7%d9%86
https://www.noormags.ir/view/fa/articlepage/1516175/%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%d9%85%d8%af%d9%84-%d9%85%d9%81%d9%87%d9%88%d9%85%db%8c-%d8%a7%d9%84%da%af%d9%88%db%8c-%d8%af%d9%81%d8%a7%d8%b9-%d8%b3%d8%a7%db%8c%d8%a8%d8%b1%db%8c-%d8%ac%d9%85%d9%87%d9%88%d8%b1%db%8c-%d8%a7%d8%b3%d9%84%d8%a7%d9%85%db%8c-%d8%a7%db%8c%d8%b1%d8%a7%d9%86
https://www.sid.ir/search/paper/%20%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85%20%DA%98%D9%86%D8%AA%DB%8C%DA%A9/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/%20%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85%20%DA%98%D9%86%D8%AA%DB%8C%DA%A9/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/%20%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85%20%DA%98%D9%86%D8%AA%DB%8C%DA%A9/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
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 . 17, 25,23,20 :است مشاهده قابل )1شکل در ( کشور
بینی نشده و ناشناخته،  پیش کاملاً( سخت  تهدیدات .1

 ) یرساختاريغ
سایبري که  و امنیتی ،(اقدامات اطلاعاتی سخت یمهنتهدیدات  .2

 )ساختارمند بینی نشده و نیمه پیش صورت به
 ) ساختارمند و، اقتصادي فرهنگی، سیاسی (اقدامات نرم  تهدیدات .3
، یشناخت روان، ساختارمند (اقدامات شده موجود شناخته تهدیدات .4

 و...)اي  ، اجتماعی، شبکهيا رسانه
هاي فازي، مقابله  ناشناخته و هوشمند (پیشگیري تهدیداتسایر  .5

خبره، انواع  امنیتیهاي  گیري از سیستم ، بهره1و دفاع هوشمند
 ).روز صفرحملات 

 
هاي  سازمان پدافند سایبريدر امنیت و   تهدیداتبندي انواع  سطح. 1شکل 

 بنیان دانش

انواع تهدیدات در امنیت و ساختار نوین شناخت .2-4
 :پدافند سایبري

 سایبري انواع تهدیدات در امنیت و پدافندساختار نوین  شناخت با
، 2هاي دیجیتال سامانه از وسیعی طیف طریق استفاده از است قرار

در  جامعه نفع به4هوشمند هاي و پلتفرم 3سکوهاي الکترونیکی
 سرعت به و متفاوت بودهدر این حوزه  برآوردها فضاي سایبري باشد.

 انواع حملات و تهدیدات جدید در فضاي سایبري. است رشد درحال
 .است زیادي بسیار گسترش حال در و است میلیارد ها ده حد در

 صورت بهانواع تهدیدات بر ساختار نوین  بررسی این تمرکز غالباً
 کنترل هاي سیستم. است 5نوین حملات و تهدیدات ساختاریافته

 به: مجهز هوشمند امنیتی
 6اشیا اینترنت 
 7کاوي امنیتی داده 
 8هاي نوین امنیتی سیستم 
 9هاي خبره امنیتی سیستم  

 

1 Smart Defense 
2 Digital systems 
3 Electronic platforms 
4 Smart platforms 
5 Structured threats 
6 Internet of Things (IoT) 
7 Security data mining 
8 New security systems 
9 Expert security systems 

 و... است.  10هاي هوشمند امنیتی سیستم 
 بخش به شدن یلتبد حال ها در ها و سیستم این سرویس

ها  سازمان آینده و فعلی حیاتی هاي زیرساخت از توجهی قابل
 انرژي، مانند هایی زمینه در بالا جذب باهدفآنها  هستند،

 يها بخشهاي امن، ارتباطات و کلیه  ساخت، محیط ونقل، حمل
در بخش تولیدات و ارائه  و امکانات ساختارها فعالیت نموده، حیاتی 

در  شکست است پیامدهاي به ذکرکنند. لازم  خدمات را فراهم می
؛ باشد زیاد ها محیط این توان در امنیتی و سایبري می يها پروژهاین 
هاي امنیتی و سایبري  ها و سیستم سرویس ارائه نحوه درك ،ینبنابرا
 .]32,17[ است ضروري و لازم

 هاي هاي امنیتی، چالش ها و سیستم قوي در سرویس هاي یرساختز
 هـاي  همچنـین ممکـن اسـت چـالش     و دهـد  مـی  کاهش را امنیتی

انـواع  ساختار نوین  شناخت ؛ لذاکند می ایجاد خود براي را جدیدي
نوظهـور،   هـاي  یسـک ر اقدامات، شناسـایی  بندي یتاولوتهدیدات و 

 هـاي   موجـود، شـناخت توانـایی    هـاي  شـکاف  و کلیـدي  يهـا  مؤلفه
 .]33[ آید می به شمار ها از اقدامات ضروري ها و سیستم سرویس

 تهدیداتبندي انواع  هاي اثرگذار بر سطح . مولفه2-5
 :یان بن هاي دانش سازمان سایبريپدافند در امنیت و 

در  تهدیداتبندي انواع  اثرگذار بر سطح يها مؤلفهیا متغیرها 
شرح ذیل ه ببنیان  هاي دانش سازمانسایبري  امنیت و پدافند

  .]28,26,24 :است
پدافند امنیت و در  11سخت تهدیدات  ) مؤلفهالف

 :بنیان هاي دانش سازمان سایبري
حفظ منابع و  ،ها، توسعهتوسعه پایدار در تمامی جهت لازمه

 سخت  تهدیداتو خارجی  حملات ،ها در برابر حوادثزیرساخت
ها و  ریزشبکه صورت به معمولاًهاي مختلف سایبري  است. پروژه

، این موضوع سبب شوند یم  در نظر گرفتههاي متداخل  شبکه
در مختلف اطلاعاتی هاي شبکهو اي  شده تا از زیرساخت شبکه
در امنیت زیرساخت  ،استفاده شودحفظ پایداري اطلاعاتی 

تهدیدات  اثرگذار هاي یرمؤلفهز .]34[ افزایش یابد ها سازمان
 شامل،بنیان  هاي دانش سازمان پدافند سایبريدر امنیت و  سخت 

. استبینی نشده، ناشناخته، غیرساختارمند  پیش کاملاً تهدیدات
ها در ذیل مشخص شده است:  تهدیدات و آسیببرخی از این 

23,20 ,11 . 
 بنیان هاي دانش سازمان میزان اهمیت مراکز و 
  محور داده سازمانتشکیلات استراتژیک 
 ها ها و برنامه طرح بندي یتاولو 
 اطلاعات هاي امنیت  پروژه سازي یادهپF

12 
  امنیتی جدید يافزارها سختخرید 
 المللی امنیتی استانداردهاي بین ینتأم 
 یابی سایبري اصل و گزینش مکان 

 

10 Intelligent security systems 
11 Threats hard 
12 Implementation of information security projects 
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 اصل امایش سرزمین ییدتأ 
  يا دادهطراحی اماکن و مراکز 
  پدافند سایبري ها سایتاستقرار 

پدافند امنیت و سخت در  نیمه تهدیدات مؤلفهب) 
 :بنیان هاي دانش سازمان سایبري

هاي  در حوزه سایبريپدافند  امنیت و هاي ترین روش یکی از مهم
ها  ها، حفاظت فیزیکی از تأسیسات حیاتی آن زیرساختمختلف 

 بودن آمیز یتموفقتا احتمال  ،شود است. این حفاظت سبب می
 حملات و تهدیداتدر برابر فیزیکی و خرابکارانه  تحملا

هاي  ها و قابلیت ویژگیحملات  گونه ینادر  کاهش یابد. سخت یمهن
 بودن آمیز یتموفقمهاجمین (خرابکاران) در محاسبه احتمال 

 .]34[ حمله به تأسیسات حیاتی در نظر گرفته شده است
امنیت در سخت  نیمه تهدیدات  گذارراثي ها مولفهزیرها و  شاخص

اقدامات تمامی شامل  بنیان هاي دانش سازمانسایبري  و پدافند
نشده و  بینی پیش به صورتو سایبري که  امنیتی ،اطلاعاتی

ها در  برخی از این تهدیدات و آسیبباشد.  ساختارمند می نیمه
  .]8،24،28[ ذیل مشخص شده است:

 تعیین نقاط امن براي استقرار عملکردها 
 1گزینی مناسب انتخاب جایگزین بهینه در مکان 
  2هاي ایستا و پویا در سایت ها طرحاستقرار 
  در برابر حملات  3ها سایتمیزان قابلیت استحکام 
 سرویس ارائهسازي بسترهاي  ایمن 
 هاي سایبري پدافندي عملکردهاي پروژه 
 در حملات 4سازي کدهاي تحلیلی مقاوم 
 ها  سازي شبکه سازي و قابلیت ایمن ارتقا محصون 

 پدافند سایبريامنیت و نرم در  تهدیدات  مؤلفهج) 
 :بنیان دانشهاي  سازمان

امنیت و در  نرمتهدیدات نیمه  اثرگذار هاي یرمؤلفهزها و  شاخص
فرهنگی،  اقدامات شاملبنیان  هاي دانش سازمان پدافند سایبري

برخی از این تهدیدات و . استساختارمند  و، اقتصادي سیاسی
  .]8،26،28[ها در ذیل مشخص شده است:  آسیب
  پیمانکارانمحصولات و خدمات ارائه شده توسط 
 ها ها و سیستم در سایت 5تجهیزات امنیتی 
 ها در برابر حملات و تهدیدات روابط بین سیستم 
 ها و حافظۀ سیستم 6اطمینان از کفایت قدرت پردازشی 
 هاي اطلاعاتی اصل پشتیبانی از منابع و سیستم 
 اي ها در برابر حملات شبکه حفاظت از دارایی 
  نرماصل انطباق در تحلیل تهدیدات 
 سیستم امنیتی و محیط سایبري ییراستا هم 

 

1 Appropriate location 
2 Static and dynamic sites 
3 The strength of the sites 
4 Analytical codes 
5 Security equipment 
6 Processing power 

  فرهنگیتبیین اصل جهاد 
شناخته شده (موجود) در  تهدیدات سایر مؤلفهد) 

 :بنیان هاي دانش سازمان پدافند سایبريامنیت و 
شناخته شده  تهدیداتسایر  اثرگذار هاي یرمؤلفهزها و  شاخص

 شاملبنیان  هاي دانش سازمان پدافند سایبريامنیت و  (موجود) در
، یشناخت روان، ساختارمنداقدامات ؛ موجود شناخته شده تهدیدات

برخی از این . استدر سازمان  و...اي  اي، اجتماعی، شبکه رسانه
 .]26,23,12,11 ها در ذیل مشخص شده است تهدیدات و آسیب

 اي  تحلیل شبکهو  هاي سیستمی توسعه زیرساخت 
  الکتریکی و..) يها حفاظ( ساختارمنداقدامات 
 هاي امنیتی در (ارتینگ و....)  کاربردهاي محوري از سیستم 
 در فضاي سایبري 7اي تهدیدات رسانه 
 افزایش قابلیت اطمینان در مراکز اطلاعاتی 
  اطلاعات در فضاي سایبري استفاده از مشاوران امنیت 
  و )8مهندسی اجتماعی(تبیین انواع حملات اجتماعی... 

در  9ناشناخته و هوشمند تهدیداتسایر  مؤلفهه) 
 :بنیان هاي دانش سازمان پدافند سایبريامنیت و 

 تهدیداتهاي اخیر در جهان  تهدیدات در سال ینتر مهمکی از ی
از تهدیدات مدل جدید  ، ایناصلی  فاهد. ااست ناشناخته و هوشمند

بسیار گسترده و ناشناخته است. ایجاد، توسعه و گسترش انواع 
هاي نامتقارن و  در راستاي آسیب ناشناخته و هوشمند تهدیدات

ناهمگون در فضاي سایبري و نیز کسب حداکثر سود براي 
ات نیز بسیار تهدید و حملاتاین  تشخیص است؛ لذامهاجمین 

سازوکارهاي  نیازمند ،مهم، این موضوع استپیچیده و مبهم 
براي مدت طولانی ماندگاري  کهاست هوشمندي تشخیصی فرا

با قابلیت داشته باشند. براي این منظور، نیاز به یک تغییر رویکرد 
در مواجهه با این گونه  11و دفاع ساختارمند 10مقابله هوشمند

 .]26[ استالملل  در سطح بین ناشناخته و هوشمند تهدیدات
ناشناخته و  تهدیداتسایر  اثرگذاري ها مولفهزیرها و  شاخص

شامل، بنیان  هاي دانش سازمان پدافند سایبريامنیت و هوشمند در 
هاي فازي،  ناشناخته و هوشمند همانند؛ پیشگیري تهدیداتانواع 

خبره، انواع  امنیتیهاي  گیري از سیستم مقابله هوشمند، بهره
ها در ذیل  باشد. برخی از این تهدیدات و آسیب می12حملات روزصفر

  .]12،17،26،28[مشخص شده است: 
 13معنوي هاي سرقت یا نابودي دارایی 
 14هوشمندتشخیصی فراهاي  انواع آسیب 
  ي محیطیافزارها باجي و بدافزارهاانواع 

 

7 Media threats 
8 Social engineering 
9 Unknown and intelligent threats 
10 Smart Coping 
11 Structured Defense 
12 Zero Day Attacks 
13 Intellectual property 
14 Smart Hyperdiagnostic Injuries 
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 1مخفی شده یسینو برنامه کدهاي مخرب 
  2علم داده مخرب هاي تکنیکانواع 
 3هاي یادگیري ماشین الگوریتم 
  تهدیدات روز صفر گام یشپتشخیص 
 و.. مبهم و نامعین 4کاوي هاي داده الگوریتم 

  تحقیق روش -3
موجود در  متغیرهاينوع موضوع و  به باتوجهاین تحقیق  در

هاي  سازمان پدافند سایبريتهدیدات در امنیت و انواع  بندي سطح
و  یموردبررسعملیاتی  صورت بهساختار تحقیق  بنیان  کشور دانش

  ارزیابی قرار گرفت.
آماري، روش   جامعۀ(نوع پژوهش حاضر.3-1

 گیري) نمونه
با توجه ماهیت موضوع و روش انجام آن اطلاعات مربوط به مباحث 

هاي تحقیقاتی  اي به همراه فعالیت هاي کتابخانه نظري و فعالیت
 يمتدولوژها،  معتبر اینترنتی، مجلات و مقالات به همراه روش

از ابزار  ضمناًقرار خواهد گرفت.  مورداستفادهگیري و ارزیابی  اندازه
وتحلیل با  ه، غیره جهت تکمیل تحقیق، تجزیه، مصاحبنامه پرسش

این روش پژوهش  .]35[ استفاده از روش میدانی میسر خواهد شد
پذیري،  تواند، قابلیت آزمون بوده که می مطالعات کمی  از نوع 

در این تحقیق  ؛ لذاپذیري داشته باشد، در بعد خرد قرار دارد تعمیم
دیگر  به عبارتردید. هاي کمی و هم کیفی استفاده گ هم از روش

روش پژوهش در این تحقیق برحسب هدف کاربردي، ازنظر روش 
طور از  پیمایشی از نوع همبستگی و همین-ها توصیفی گردآوري داده

بود. در این تحقیق با راهنمایی اساتید و خبرگان  نظر نوع داده کمی 
و فرضیات تحقیق به روش  متغیرها متناسب با موضوع، نوع تحقیق، 

بر روي جامعه آماري انجام پذیرفت. جامعه  5نمونه گیري تصادفی
مهندسی کامپیوتر، پژوهش، مدیران، خبرگان، اساتید  آماري این

د نباش میتهران  هاياطلاعات و ... دانشگاه آزاد اسلامی واحد فناوري
هاي دانش بنیان  شرکت پدافند سایبري در حوزه امنیت و که
با استفاده از که ، اند فعالیت نمودهها  یرمجموعه این دانشگاهز

 .هاي مربوطه انتخاب گردید نمونه ،گیري تصادفی نمونه
منظور از حجم نمونه در واقع میزان افراد : . حجم نمونه3-2

باشد که براساس موضوع و نوع  مورد مطالعه در هر تحقیق می
گیرد. در این تحقیق با استفاده از  تحقیق مورد بررسی قرار می

یک نمونه تصادفی تحقیقات بر روي افراد جامعه مورد نظر صورت 
مورد مطالعه  پذیرفته است. با توجه به این که تعداد جامعه آماري

نفر). پس از فرمول کوکران براي جوامع  200مشخص بود.(حدود 
. 1متناهی براي مشخص کردن حجم نمونه به شرح رابطه 

  ) 1(رابطه: )1977، کوکران(استفاده شده است 

 

1 Secretly programmed malicious codes 
2 Destructive techniques of data science 
3 Machine learning algorithms 
4 Data mining algorithms 
5 Simple random sampling 

 

N،حجم جامعه آماري= 
nحجم نمونه لازم =  ، 
P = 0,5= احتمال موفقیت ، 

q=(1-p)  شکست= احتمال 
 0,5ε= نماینده دقت برآورد یا همان حداکثر خطاست 

   
0,05

  
متناظر با سطح اطمینان مورد  متغیرمقدار 

 باشد. می 1,96% که برابر با 95نظر براي فاصله اطمینان
 مورد مطالعهجهت مطالعه یا جامعه آماري  آمده دست بهحجم نمونه  

باشد. در انجام تحقیق چون احتمال این مورد وجود  نفر می 132
پرسشنامه در  200ها تکمیل نگردند. لذا  داشت که تمامی پرسشنامه

ماري مورد مطالعه پخش گردید و در پایان دقیقا تعداد آبین جامعه 
پرسشنامه مورد تایید قرار گرفته و جمع آوري گردید. در ضمن  132

هاي مورد تایید و معتبر همچون  قیق از آزمونسؤالات تح در خصوص
براي پایایی سوالات پرسشنامه استفاده شده است 6کرونباخ آزمون آلفاي

نماید. ضریب  که میزان پایایی سوالات پرسشنامه را تایید می
توان گفت پرسشنامه از  باشد می 0,7کرونباخ زمانی که بیش از  آلفاي

کرونباخ در این تحقیق  ضریب آلفاي چون ،اعتبار بالایی برخوردار است
پس  آمده به دستذیل ول ابرابر با جد Spssر با استفاده از نرم افزا

توان این گونه بیان نمود پرسشنامه تحقیق فوق از اعتبار قابل  می
ي ها مولفهزیر ها و ) شاخص2-7در جداول ( قبولی برخوردار است.

ضریب به همراه  ها سازمانسایبري امنیت در انواع تهدیدات  اثرگذار
 نمایش داده شده است. کرونباخ آلفاي

پدافند امنیت و در  سخت تهدیدات  اثرگذاري ها مولفهزیر.2جدول 
  سایبري

ضریب آلفاي  )ها (شاخص اثرگذار يها رمؤلفهیز اصلی متغیر
 کرونباخ

تهدیدات 
 سخت

هاي  سازمان میزان اهمیت مراکز و
 بنیان دانش

0,75 

 0,74 محور دادهتشکیلات استراتژیک 

 0,76 ها و برنامه ها طرحالویت بندي 
 0,73 اطلاعات  هاي امنیت پروژه يساز ادهیپ

 0,79 امنیتی جدید يافزارها سختخرید 
 0,78 المللی   استانداردهاي بین نیتأم

 0,79 سایبري یابی مکاناصل و گزینش 
 0,76 اصل امایش سرزمین دییتأ

 0,77 اي طراحی اماکن و مراکز داده
 0,78 پدافند سایبري ها سایتاستقرار 

 پدافند سایبري سخت در نیمه تهدیدات اثرگذاري ها مولفهزیر.3جدول 
شاخص 

 اصلی
ضریب  )ها (شاخص اثرگذار يها رمؤلفهیز

آلفاي 
 کرونباخ

 0,75 عملکردهاتعیین نقاط امن براي استقرار تهدیدات 

 

6 Cronbach's alpha  
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 0,79 گزینی مناسب انتخاب جایگزین بهینه در مکان سخت نیمه
 0,78 ایستا و پویا يها تیسادر  ها طرحاستقرار 

 0,77 در برابر حملات ها سایتمیزان قابلیت استحکام 
 0,76 سرویس ارائهبسترهاي  يساز منیا

 0,79 هاي سایبري پدافندي عملکردهاي پروژه
 0,76 نشده ینیب شیپاقدامات اطلاعاتی 

 0,79 کدهاي تحلیلی در حملات يساز مقاوم
سازي  سازي و  قابلیت ایمن ارتقا محصون

 ها شبکه
0,78 

 
پدافند امنیت و در  نرم تهدیدات  اثرگذاري ها مولفهزیر .4جدول 

  سایبري

 
 پدافند سایبري شناخته شده در تهدیدات اثرگذاري ها مولفهزیر .5جدول 

ضریب  )ها (شاخص اثرگذار يها رمؤلفهیز اصلی متغیر
آلفاي 
 کرونباخ

سایر 
 تهدیدات

 0,79 هاي سیستمی توسعه زیرساخت
 0,79 يبریسا يفضااي با توجه نوع استفاده در  تحلیل شبکه
 0,78 الکتریکی و..) يها حفاظ( ساختارمنداقدامات 

 0,76 هاي امنیتی (ارتینگ و..)  کاربردهاي محوري از سیستم
 0,77 در فضاي سایبري مجازي يساز منیا

 0,76 در فضاي سایبري يا رسانهتهدیدات 
 0,79 افزایش قابلیت اطمینان در مراکز اطلاعاتی

 0,76 اطلاعات  استفاده از مشاوران امنیت 

 0,81 اجتماعی) مهندسی(تبیین انواع حملات اجتماعی 

 
 
 
 

 پدافند سایبري ناشناخته در تهدیدات اثرگذاري ها مولفهزیر .6جدول 
 اثرگذار يها رمؤلفهیز اصلی متغیر

 شاخص ها)(
ضریب آلفاي 

 کرونباخ
 0,79 امنیت سایبري هاي شکافسایر 

 0,76 معنوي هاي سرقت یا نابودي دارایی تهدیدات
 0,73  مبهم حملات پیچیده وانواع 

 0,79 هوشمندتشخیصی هاي فرا انواع آسیب
 0,78 محیطی  افزارها انواع باج

 0,77 مخفی   شده یسینو برنامه کدهاي مخرب
 0,76 ي سیستمیبدافزارهاانواع 
 0,79 علم داده مخرب هاي تکنیکانواع 

 0,81 هاي یادگیري ماشین الگوریتم
 0,79 تهدیدات روز صفر گام شیپتشخیص 

 0,78 مبهم و نامعین کاوي هاي داده الگوریتم

 
 ها ضریب آلفاي کرونباخ پرسشنامه و متغیرها جدول نهایی  .7جدول 

ضریب آلفاي  نامه پرسشنوع 
 کرونباخ

 0,74 سخت داتیتهد مؤلفه نامه پرسش
 0,71 سخت نیمه تهدیدات مؤلفه نامه پرسش

 0,72 نرم داتیتهد مؤلفه نامه پرسش
 0,73 شناخته شده تهدیداتسایر  مؤلفه نامه پرسش

 0,75 ناشناخته تهدیداتسایر  مؤلفه نامه پرسش
 0,76 پدافند سایبريفرایند  مؤلفه نامه پرسش

 
 "ها تجزیه وتحلیل داده "هاي تحقیق  یافته .4

توزیع  نامه پرسشآوري شده که از  هاي جمع در ابتدا با استفاده از داده
هاي تحقیق  شده میان جامعه آماري استخراج گردیده فرضیه

 Spss،مانند يافزارها نرمقرار گرفت و با استفاده از  یموردبررس
Excel  ها پرداخته شد. در بخش آمار توصیفی  داده وتحلیل یهتجزبه

کسب اطلاعات بیشتر درباره جامعه آماري و متغیرهاي  منظور به
فراوانی مطلق، فراوانی نسبی، فراوانی نسبی ل ، از جداوموردمطالعه

ها استفاده گردید. در  وتحلیل داده اي براي تجزیه ، نمودار میلهتجمعی
بخش آمار استنباطی نیز ابتدا جهت محاسبه نرمال بودن متغیرهاي 

اسمیرنوف استفاده شد.  –کولوموگروفتحقیق از آزمون آماري 
مون ضریب همبستگی اسپیرمن ها، از آز خروجی داده به باتوجهسپس 

و  متغیرها  تأثیرو  ها مؤلفهها، نحوه ارتباط میان  جهت بررسی فرضیه
بر یکدیگر استفاده گردید. همچنین در بخش پایانی تحقیق  ها مؤلفه

بندي صورت  بندي، اولویت مورد بررسی، سطح يها مؤلفهمیان 
 .]36[ پذیرفت

 ها : آمار توصیفی داده .4-1
شوند  ها را شامل می که این فرضیه یسؤالاتبایست  در این بخش می

هاي موجود فراوانی مطلق،  داده بر اساسمشخص گردید، سپس 
و نمودارهاي آورد  به دستفراوانی نسبی، فراوانی نسبی تجمعی را 

 مربوط به هر جدول ترسیم گردید.
 . آمار توصیفی جنسیت افراد مورد مطالعه :4-1-1

جنسیت افراد  نامه پرسشاز  آمده دست بهاطلاعات  بر اساس
. ذیل 3و نمودار  .8در این تحقیق مطابق جدول  موردمطالعه

 باشد: می

 متغیر
 اصلی

ضریب  )ها (شاخص اثرگذار يها رمؤلفهیز
آلفاي 
 کرونباخ

تهدیدات 
 نرم

 0,79 ارائه شده توسط پیمانکاران محصولات و خدمات
 0,82 ها و سیستم ها تیساتجهیزات امنیتی در 

 0,81 ها در برابر حملات و تهدیدات روابط بین سیستم
اطمینان از کفایت قدرت پردازشی و حافظۀ 

 ها سیستم
0,75 

 0,79 هاي اطلاعاتی منابع و سیستم يساز مقاوماصل 
 0,78 يا شبکهدر برابر حملات  ها ییداراحفاظت از 

 0,76 ارتباطی و سیستمی يها تیسا يساز امناصل 
 0,77 اصل انطباق در تحلیل تهدیدات نرم

 0,75 سیستم امنیتی و محیط سایبري ییراستا هم
 0,74 فرهنگیتبیین اصل جهاد 
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 دهندگان توزیع فراوانی مربوط به جنسیت پاسخ .8جدول 
 فراوانی نسبی تجمعی فراوانی نسبی فراوانی جنسیت

 45,5 45,5   60 زن

 100 54,5 72 مرد

  100 132 جمع

نفر نیز زن  60نفر و  72مرد بوده  دهندگان پاسخجنسیت بیشتر 
 .باشد می

 
 دهندگان توزیع فراوانی مربوط به جنسیت پاسخ .3نمودار 

 
 : افراد مورد مطالعهگروه سنی  . آمار توصیفی4-1-2

 دهندگان پاسخسن  نامه پرسشاز  آمده دست بهاطلاعات  بر اساس
 باشد : می 9در این تحقیق مطابق جدول 

 دهندگان توزیع فراوانی مربوط به سن پاسخ .9جدول 
 فراوانی نسبی تجمعی فراوانی نسبی فراوانی سن

 16,6 16,6 22 سال 20-30

 49,1 32,5 43 سال 30-40
 75,6 26,5 35 سال 40-50

 96,1 20,5 27 سال 50-60

 100 3,9 5 سال 60 ازبالاتر 

  100 132 جمع

 
 43یعنی  سال 30-40حدود  دهندگان پاسخگروه سنی بیشترین 

باشد، گروه سنی کمترین پاسخ  درصد می 32,5حدود نفر 
 باشد. درصد می 3,9حدود نفر  5یعنی سال  60بالاتر ازدهندگان 

 ها : . آمار استنباطی داده4-2
شود که شامل بررسی  ها ارائه می در این بخش آمار استنباطی داده

انواع  بندي سطحمستقیم بر  صورت بهها و اثر آنها  نرمال بودن داده
. استبنیان  هاي دانش سازمانتهدیدات در امنیت و پدافند سایبري 

ها این امکان را براي  نرمال بودن دادهذکر است، بررسی ه لازم ب
تا بتواند و بداند از چه نوع همبستگی  نماید یممحقق ایجاد 

مطالب فوق  به باتوجهبایست در تحقیق استفاده نماید. حال  می
 مشخص گردید:

 H0 :ها نرمال هستند داده

 H1 :ها نرمال نیستند داده

 :بیان نمود گونه یناتوان  ساده می به عبارت
   )sig > 0.05(. هستندها نرمال  یعنی داده  H0پذیرش 

  )sig >0.05( باشند. ها نرمال نمی یعنی داده H0رد 
 : ها . ارزیابی و نرمال بودن داده4-2-1

مولفه اثرگذار در و  متغیر 5ها در واقع شامل  فرض نرمال بودن داده
طور جداگانه، نرمال بودن نمرات ه باشد که ب هاي تحقیق می فرضیه

 ها مورد سنجش قرار گرفته است : این مولفه
 ها آمار استنباطی نرمال بودن داده .10جدول 

 مقدار - p تعداد متغیر

امنیت و در  سخت داتیتهد مؤلفهمیزان اثرگذاري تبیین 
 بنیان هاي  دانش سازمان پدافند سایبري

132 0,002 

در  سخت مهین تهدیدات مؤلفه اثرگذاريتبیین میزان 
 بنیان هاي دانش سازمان پدافند سایبريامنیت و 

132 0,003 

امنیت و در  نرم داتیتهد مؤلفه اثرگذاريتبیین میزان 
 بنیان هاي  دانش سازمان پدافند سایبري

132 0,001 

موجود (شناخته  تهدیدات مؤلفه اثرگذاريتبیین میزان 
 بنیان هاي دانش سازمان پدافند سایبريامنیت و شده) در 

132 0,001 

ناشناخته و  تهدیدات مؤلفه اثرگذاريتبیین میزان 
 بنیان هاي دانش سازمان پدافند سایبريهوشمند در 

132 0,002 

 
آمده براي تمامی  به دستمقدار -Pچون 10جدول مطابق 

بنابراین فرض صفر  .است 05/0هاي مورد بررسی کمتر از  مولفه
 ها برقرار نیست ها در این مولفه مبنی بر نرمال بودن داده

)sig>0.05(. 
 مؤلفهبراي تبیین میزان اثرگذاري  آمده دست بهمقدار  -Pیعنی 

بنیان  هاي دانش سازمان پدافند سایبريامنیت و سخت در   تهدیدات
در سخت  نیمه تهدیدات مؤلفه، تبیین میزان اثرگذاري 0,002برابر با 

، 0,003برابر با بنیان  هاي دانش سازمان پدافند سایبريامنیت و 
پدافند امنیت و نرم در   تهدیدات مؤلفهتبیین میزان اثرگذاري 

، تبیین میزان 0,001برابر با بنیان  هاي دانش سازمان سایبري
پدافند امنیت و موجود (شناخته شده) در  تهدیدات مؤلفهاثرگذاري 

، تبیین میزان 0,001برابر با  بنیان هاي دانش سازمان سایبري
پدافند  امنیت وناشناخته و هوشمند در  تهدیدات مؤلفهاثرگذاري 

 ازآنجا ین؛ بنابرااست 0,002برابر با  بنیان هاي دانش سازمان سایبري
باشد فرض  کوچکتر می 0,05آمده از  به دستقدارهاي P همهکه 
H0 ها نرمال  ساده تر داده به عبارتیرد گ مورد پذیرش قرار نمی
 باشند . نمی

 . بررسی فرضیات تحقیق :4-3
 :فرضیه اول اصلی

راهبرد امنیت و  بر اساستهدیدات انواع  بندي سطح" -
 "است. بنیان کشور هاي دانش سازمانپدافند سایبري 

تمامی فرضیه فرعی  بایست میبراي تبیین و بررسی این فرضیه 
فرعی در این بخش فرضیات قرار گیرد.  یموردبررسدر این حوزه 

 گیرد: قرار می یموردبررستحقیق در این بخش  موردبحث
 
 

 : فرعی فرضیه اول  . 4-3-1

45.5 54.5 
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و پدافند در افزایش امنیت  سخت تهدیدات بندي انواع  سطح "
مثبت و معناداري  تأثیر بنیان کشور هاي دانش سازمان یبريسا

 "دارد.
در افزایش امنیت و  سخت تهدیدات بندي انواع  سطحابتدا قبل از  در

بایست میزان اثرگذاري و  میبنیان  هاي دانش سازمانسایبري  پدافند
براي این منظور نوع آزمون و میزان مشخص گردد،  ها مؤلفهاثرپذیري 

گردد، براي  توسط آزمون همبستگی استفاده می ها مؤلفه ياثرگذار
 یموردبررسها  این مهم قبل از انجام تمامی امور، نرمال بودن داده

 ن فرض زیر است:در این مرحله هدف انجام آزمو ین؛ بنابراقرار گیرد

 پدافند سایبريدر افزایش امنیت و  سخت  تهدیداتبندي انواع  سطح
 H0مثبت و معناداري ندارد:  تأثیر بنیان کشور هاي دانش سازمان

 پدافند سایبريدر افزایش امنیت و  سخت  تهدیداتبندي انواع  سطح
 H1مثبت و معناداري دارد.:  تأثیر بنیان کشور هاي دانش سازمان

بندي انواع  باشد سطح sig >0.05مقدار مطابق مطالب بالا اگر 
هاي  سازمان پدافند سایبريدر افزایش امنیت و  سخت تهدیدات 

 ، لذااست دییتأمورد  H1مثبت و معناداري دارد و  تأثیربنیان  دانش
H0 بایست اثر افزایش مولفه انواع  رد خواهد شد. در فرضیه اول می

 بنیان هاي دانش سازمان پدافند سایبريدر افزایش  سخت  تهدیدات
آمده از آزمون فرض فوق در  به دستمورد بررسی قرار گیرد. نتایج 

 باشد : به شرح زیر می 11جدول 
 فرضیه اولآمار استنباطی بررسی . 11جدول 

فرایند در  سخت داتیتهد مؤلفهبررسی اثر افزایش 
 بنیان دانشهاي  سازماندر  پدافند سایبري

 متغیرها 

 تعداد 132

0,001 p- مقدار 

ضریب  0,465
 همبستگی

 که در جدول بالا بیان شده: طور همان
   باشد و چون  می 132تعداد برابر باp- و 0,001مقدار برابر با

 باشد. می 0,05کمتر از 
 در  سخت یداتتهدبندي انواع  سطح مؤلفهافزایش  ین،بنابرا

بنیان  هاي دانش سازمان پدافند سایبريافزایش امنیت و 
 گردد. می ییدتأو فرضیه اول  اثر مثبت و معناداري دارد کشور

 فرض  ین،بنابراH0 95فرض صفر در سطح  ین؛ بنابراشود می رد 
 گردد.  گیرد و فرض مقابل تایید می درصد مورد تایید قرار نمی

  مقدار ضریب همبستگی اسپیرمن  ازآنجاکهلازم به ذکر است
ها بر  ). با افزایش هر یک از شاخص=0,465rمثبت است (

 گذارد.  شاخص دیگر نیز اثر مثبت و مستقیمی می
 :  فرعی فرضیه دوم .4-3-2

و پدافند امنیت  درسخت  نیمه تهدیداتبندي انواع  سطح"
مثبت و معناداري  تأثیربنیان  هاي دانش سازمان یبريسا

 "دارد.
ها در مورد تمامی  در مرحله قبل فرض نرمال بودن داده ازآنجاکه

و معنادار بودن بین دو  تأثیربایست نحوه  رد شد، اکنون می متغیر

قرار گیرد. براي بررسی اثرپذیري  یموردبررسدر فرضیات  متغیر
 شود. از ضریب همبستگی اسپیرمن استفاده می متغیربین دو 
 پدافند سایبريدر امنیت و سخت  نیمه تهدیداتبندي انواع  سطح

 H0مثبت و معناداري ندارد:  تأثیربنیان  هاي دانش سازمان
 پدافند سایبريدر امنیت و سخت  نیمه تهدیداتبندي انواع  سطح

 H1مثبت و معناداري دارد.:  تأثیربنیان  هاي دانش سازمان

بندي انواع  باشد سطح sig >0.05مقدار مطابق مطالب بالا اگر 
هاي   سازمانسایبري  در امنیت و پدافند سخت یمهن تهدیدات

و  است ییدموردتأ H1مثبت و معناداري دارد، لذا  تأثیربنیان  دانش
H0 انواع  مؤلفهبایست اثر افزایش  رد خواهد شد. در فرضیه دوم می

بنیان  هاي دانش سازمانسایبري  در پدافندسخت  نیمه  تهدیدات
آمده از آزمون فرض فوق در  به دستمورد بررسی قرار گیرد. نتایج 

 باشد : . به شرح زیر می12جدول 

 فرضیه دومآمار استنباطی بررسی . 12جدول 
فرایند سخت در  نیمه تهدیدات مؤلفهبررسی اثر افزایش 

 بنیان هاي دانش سازماندر  پدافند سایبري
 متغیرها 

 تعداد 132

0,002 p- مقدار 

ضریب  0,521
 همبستگی

 که در جدول بالا بیان شده: طور همان
   باشد و چون  می 132تعداد برابر باp- 0,002مقدار برابر با 

 باشد. می 0,05و کمتر از 
 در سخت  نیمه تهدیداتبندي انواع  افزایش سطح ن،یبنابرا

مثبت  تأثیربنیان  هاي دانش سازمان پدافند سایبريامنیت و 
 گردد. می دییتأو فرضیه دوم  داردو معناداري 

 فرض  ین،بنابراH0 فرض صفر در سطح  ین؛ بنابراشود رد می
گیرد و فرض مقابل تایید  درصد مورد تایید قرار نمی 95
 گردد.  می

  مقدار ضریب همبستگی اسپیرمن  ازآنجاکهاست  به ذکرلازم
ها بر شاخص  ). با افزایش هر یک از شاخص=0,521rمثبت است (

 گذارد.  دیگر نیز اثر مثبت و مستقیمی می
 :  فرعی فرضیه سوم .4-3-3
 پدافند سایبريدر امنیت و  نرم داتیتهدبندي انواع  سطح "

 ".مثبت و معناداري دارد تأثیر بنیان کشور هاي دانش سازمان
از ضریب همبستگی اسپیرمن  متغیربراي بررسی اثرپذیري بین دو 

 در این مرحله هدف انجام آزمون فرض زیر است: شود. استفاده می

هاي  سازمان پدافند سایبريدر امنیت و  نرم داتیتهدبندي انواع  سطح
 H0 :مثبت و معناداري ندارد تأثیربنیان   دانش

هاي  سازمان پدافند سایبريدر امنیت و  نرم داتیتهدبندي انواع  سطح
 H1مثبت و معناداري دارد. :  تأثیربنیان   دانش

انواع  مؤلفهباشد افزایش  sig >0.05مقدار مطابق مطالب بالا اگر 
مثبت و  تأثیربنیان  هاي دانش سازمان پدافند سایبريدر  نرم داتیتهد

رد خواهد شد. در  H0، لذا است دییموردتأ H1معناداري دارد و 
 پدافند سایبريدر  نرم  تهدیداتفرضیه سوم اثر افزایش مولفه انواع 
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آمده  به دستمورد بررسی قرار گرفت. نتایج بنیان  هاي دانش سازمان
 باشد: به شرح زیر می. 13از آزمون فرض فوق در جدول 

 
 
 

 فرضیه سوم آمار استنباطی بررسی .13جدول 
فرایند در  نرم داتیتهد مؤلفهبررسی اثر افزایش 
 بنیان هاي دانش سازماندر  پدافند سایبري

 متغیرها 

 تعداد 132

0,070 p- مقدار 

ضریب  0,435
 همبستگی

 که در جدول بالا بیان شده: طور همان
  باشد و چون  می 132تعداد برابر باp- و  0,070مقدار برابر با

 باشد. می 0,05بزرگتر از 
 پدافند در امنیت و نرم  تهدیداتانواع  مؤلفهافزایش  ین،بنابرا

، ندارد يمعنادارمثبت و  تأثیربنیان  هاي دانش سازمان سایبري
 گردد. نمی ییدتألذا فرضیه چهارم 

 فرض  ین،بنابراH0 95فرض صفر در سطح  ین؛ بنابراشود می ییدتأ 
گردد،  گیرد و فرض مقابل تایید نمی درصد مورد تایید قرار می

هاي این تحقیق با یکدیگر  بنابراین هیچ گونه ارتباطی میان مولفه
درون گروهی  نرم ( تهدیداتوجود ندارد. یعنی میان افزایش مولفه 

در  پدافند سایبريفرایند و برون گروهی) در فضاي سایبري در 
 هیچ گونه ارتباطی وجود ندارد. بنیان هاي دانش مانساز
 :  فرعی فرضیه چهارم .4-3-4
در  موجود (شناخته شده) تهدیداتبندي انواع  سطح "

 تأثیربنیان  هاي دانش سازمان پدافند سایبريامنیت و 
 "مثبت و معناداري دارد.

ها در مورد تمامی  در مرحله قبل فرض نرمال بودن داده چون
در  متغیرو معنادار بودن بین دو  تأثیررد شد، لذا نحوه  متغیر

در این مرحله هدف انجام قرار گیرد.  یموردبررسفرضیات بایستی 
 آزمون فرض زیر است:

 پدافند سایبريدر امنیت و  موجود (شناخته شده) تهدیداتبندي انواع  سطح
 H0 :مثبت و معناداري ندارد تأثیربنیان   هاي دانش سازمان

 پدافند سایبري) در امنیت و موجود (شناخته شده تهدیداتبندي انواع  سطح
 H1مثبت و معناداري دارد. :  تأثیربنیان   هاي دانش سازمان

انواع  مؤلفهباشد، افزایش  sig >0.05مقدار مطابق مطالب بالا اگر 
 پدافند سایبري) در امنیت و موجود (شناخته شده تهدیدات
 H1و  دارد يمعنادارمثبت و  تأثیربنیان  هاي دانش سازمان
بایست  رد خواهد شد. در فرضیه چهارم می H0، لذا است دییموردتأ

در امنیت  موجود (شناخته شده) تهدیداتانواع  مؤلفهاثر افزایش 
 آمده دست بهقرار گرفت. نتایج  یموردبررسبنیان  هاي دانش سازمان

 باشد: به شرح زیر می.  14از آزمون فرض فوق در جدول 
 فرضیه چهارم آمار استنباطی بررسی .14جدول 

موجود (شناخته  تهدیداتسایر  مؤلفهبررسی اثر افزایش   متغیرها 

 بنیان هاي دانش سازماندر  پدافند سایبريفرایند شده) در 
 تعداد 132

0,002 p- مقدار 

 ضریب همبستگی 0,388

 . بیان شده:14که در جدول  طور همان
  باشد و چون  می 132تعداد برابر باp- و کمتر 0,002مقدار برابر با

 باشد. می 0,05از 
 در  موجود (شناخته شده) تهدیدات افزایش مولفه انواع ین،بنابرا

اثر مثبت و بنیان  هاي دانش سازمان پدافند سایبريامنیت و 
 گردد. و فرضیه چهارم تایید می معناداري دارد

 فرض  ین،بنابراH0 95فرض صفر در سطح  ین؛ بنابراشود رد می 
 گردد.  گیرد و فرض مقابل تایید می درصد مورد تایید قرار نمی

  مقدار ضریب همبستگی اسپیرمن  ازآنجاکهلازم به ذکر است
. با استارتباط در جهت مستقیم  ؛ لذا)=0,388rمثبت است (

ها بر شاخص دیگر نیز اثر مثبت و  افزایش هر یک از شاخص
 گذارد.  مستقیمی می

 : فرعیفرضیه پنجم  .4-3-5
در امنیت ناشناخته (هوشمند)  تهدیداتبندي انواع  سطح "

مثبت و  تأثیربنیان  هاي دانش سازمان پدافند سایبريو 
 "معناداري دارد.

 متغیرها در مورد تمامی  در مرحله قبل فرض نرمال بودن داده چون
در فرضیات  متغیرو معنادار بودن بین دو  تأثیررد شد، لذا نحوه 

 :هدف انجام آزمون فرض زیر استقرار گیرد.  یموردبررسبایستی 
 پدافند سایبريدر امنیت و ناشناخته (هوشمند)  تهدیداتبندي انواع  سطح

 H0 :مثبت و معناداري ندارد تأثیربنیان   هاي دانش سازمان

 پدافند سایبريدر امنیت و ناشناخته (هوشمند)  تهدیداتبندي انواع  سطح
 H1 :مثبت و معناداري دارد تأثیربنیان   هاي دانش سازمان

انواع  مؤلفهباشد، افزایش  sig >0.05مقدار مطابق مطالب بالا اگر 
 پدافند سایبريدر امنیت و ناشناخته (هوشمند)  تهدیدات
 H1و  دارد يمعنادارمثبت و  تأثیربنیان  هاي دانش سازمان
بایست  رد خواهد شد. در فرضیه پنجم می H0، لذا است دییموردتأ

در امنیت و ناشناخته (هوشمند)  تهدیداتانواع  مؤلفهاثر افزایش 
قرار گرفت.  یموردبررسبنیان  هاي دانش سازمان پدافند سایبري

به شرح زیر .  15از آزمون فرض فوق در جدول  آمده دست بهنتایج 
 باشد: می

 فرضیه پنجم آمار استنباطی بررسی .15جدول 
فرایند هوشمند در  تهدیداتسایر  مؤلفهبررسی اثر افزایش 

 بنیان هاي دانش سازماندر  پدافند سایبري
 متغیرها 

 تعداد 132

0,001 p- مقدار 

ضریب  0,455
 همبستگی

 که در جدول بالا بیان شده: طور همان
  باشد و چون  می 132تعداد برابر باp- و 0,001مقدار برابر با

 باشد. می 0,05کمتر از 
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 در ناشناخته (هوشمند)   تهدیداتانواع  مؤلفهافزایش  ین،بنابرا
اثر مثبت و بنیان  هاي دانش سازمان پدافند سایبريامنیت و 

 گردد. می ییدتأو فرضیه پنجم  معناداري دارد
 فرض  ین،بنابراH0 فرض صفر در سطح  ین؛ بنابراشود رد می

 گردد.  گیرد و فرض مقابل تایید می درصد مورد تایید قرار نمی 95
  مقدار ضریب همبستگی اسپیرمن  ازآنجاکهلازم به ذکر است

با  .استارتباط در جهت مستقیم  ؛ لذا)=0,455rمثبت است (
ها بر شاخص دیگر نیز اثر مثبت و  افزایش هر یک از شاخص

 گذارد.  مستقیمی می
 تحقیق : متغیرهايبندي  .  تبیین سطح4-4

در امنیت و پدافند سایبري  تهدیداتبندي انواع  براي تبیین سطح
در ابتدا سطح و اولویت هر  بایست می بنیان کشور هاي دانش سازمان
میزان  بر اساسمشخص شده و سپس  يها مؤلفهو متغیرها یک از 
صورت  ها مؤلفهبندي میان  اولویتو بندي  سطحمتغیرها امتیاز 

 :استپذیرد. فرضیه مربوط به شرح ذیل  می
 H0 :تحقیق یکسان است یموردبررس يمتغیرهاو  اولویت میان  بندي سطح

 H1 :تحقیق یکسان نیست یموردبررس يمتغیرهااولویت میان بندي  سطح

 بیان نمود: گونه یناتوان  می یگرد عبارت به
ع  تحقیق در  تبیین سطح یموردبررس متغیرمیان  :فرض صفر بندي انوا

 اختلاف معناداري وجود ندارد. تهدیدات
ع  تحقیق تبیین سطح یموردبررس متغیرمیان  :فرض مقابل بندي انوا

 اختلاف معناداري وجود دارد. تهدیدات
ي تحقیق و ارتباط میان متغیرها ،ها فرضیهدر ادامه پس از بررسی 

راستاي تبیین در  متغیرهاآنها و ارزیابی همبستگی میان 
هاي  سازمان پدافند سایبريدر امنیت و  تهدیداتانواع  بندي سطح
 یموردبررسمتغیرهاي بایست  در این بخش میبنیان  دانش
 :بندي شوند رتبه

 تحقیق متغیرهايبندي آزمون فریدمن  آمار سطح. 16جدول 
میانگین  تحقیق موردبررسی متغیرهاي

رتبه 
 متغیر

p-value 

در امنیت و  سخت تهدیدات بندي انواع  تبیین سطح
 بنیان هاي دانش سازمان پدافند سایبري

2,65 0,002 

در امنیت و سخت  نیمه تهدیداتبندي انواع  سطح تبیین
 بنیان هاي دانش سازمان پدافند سایبري

2,40 0,003 

پدافند در امنیت و  نرم داتیتهدبندي انواع  تبیین سطح
 بنیان هاي دانش سازمان سایبري

2,76 0,002 

 موجود (شناخته شده) تهدیداتبندي انواع  تبیین سطح
 بنیان هاي دانش سازمان پدافند سایبريدر امنیت و 

2,85 0,001 

در ناشناخته (هوشمند)  تهدیداتبندي انواع  تبیین سطح
 بنیان هاي دانش سازمان پدافند سایبريامنیت و 

2,93 0,002 

 
مورد بررسی  متغیرهاي. آمار توصیفی مربوط به 16مطابق جدول 

 متغیرتحقیق بیان شده است در این جدول میانگین نمرات هر 
 آمده : به دستنشان داده شده است. بر اساس نتایج 

در امنیت و  سخت  تهدیداتبندي انواع  سطح متغیرمیانگین رتبه 
)، 2,65(برابر است با بنیان  هاي دانش سازمان پدافند سایبري

 پدافند سایبريدر امنیت و سخت  نیمه تهدیداتبندي انواع  سطح
 یداتتهدبندي انواع  )، سطح2,40(برابر است با بنیان  هاي دانش سازمان

(برابر است با بنیان  هاي دانش سازمان پدافند سایبريدر امنیت و  نرم
در امنیت و  موجود (شناخته شده) تهدیداتبندي انواع  سطح )،2,76

)، 2,85(برابر است با بنیان  هاي دانش سازمان پدافند سایبري
پدافند در امنیت و ناشناخته (هوشمند)  تهدیداتبندي انواع  سطح

)، همچنین 2,96(برابر است با بنیان  هاي دانش سازمان سایبري
ي موجود در جدول، این متغیرها.میانگین رتبه 13جدول  به باتوجه

 .استمقادیر به هم بسیار نزدیک 

نمودار 
 ها سازمان پدافند سایبريدر  تهدیداتبندي انواع  سطح .4

 
مورد بررسی  متغیرهاي. آمار استباطی مربوط به 17مطابق جدول 

 متغیرها تحقیق بیان شده است در این جدول سطح معناداري 
)sig است فرض  0,05) به علت اینکه کمتر از H0  مورد تایید قرار

دیگر  به عبارت شود. می مورد قبول واقع H1 گیرد و فرض  نمی
دیگر از لحاظ سطح  به عبارتتفاوت معناداري میان آنها وجود دارد 

تفاوتی وجود دارد، فرض صفر  متغیرها بندي میان این  بندي و رتبه
بندي میان  رد. براساس میزان تعریف سطحگی مورد تایید قرار نمی

توان  ، درجه آزادي و سطح معناداري میمتغیرها، نیز تنوع متغیرها
بندي  ي مورد بررسی داراي سطحمتغیرهااین گونه بیان شود که، 

 در سطوح مختلف تحقیق هستند. 
 مورد بررسی تحقیق متغیرهاي. مقادیر آزمون فریدمن 17جدول 

 مقادیر آزمون فریدمن تحقیق متغیرهاياقدامات 

 132 متغیرهاي هر  تعداد داده
 0,146 مقدار آماره کاي دو.

 4 درجه آزادي
 sig( 0,035( متغیرها سطح معناداري 

و بحث روي نتایج تحلیل هاي تحقیق( یافته-5 
 تحقیق)

ها پرداخته  وتحلیل داده از تجزیه آمده دست بهبخش نتایج  یندر ا
 شود: می

 :فرعیگیري فرضیه اول نتیجه.  5-1
 کاهش ها و  به بهبود شرایط در حوزه امنیت سیستم هرچه

و  سخت  تهدیداتپذیري و خطرات در حوزه  آسیب
این مهم باعث افزایش  قاعدتاًموجود توجه شود،  هاي یرمؤلفهز
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ها و  در نحوه مقابله با انواع چالش تر یقدقاثرگذاري بیشتر و 
 پدافند سایبريامنیت و در  سخت  تهدیداتمقابله با انواع 

در توضیح ابهامات این  گردد. میبنیان  هاي دانش سازمان
بهبود باید بیان شود، گاها تمامی مسائل مربوط به  يریگ جهینت

پذیري و  کاهش آسیبها و  شرایط در حوزه امنیت سیستم
مثبت واقع گردد،  تواند ینم سخت  تهدیداتخطرات در حوزه 

ولیکن با تبیین ساختارهاي مثبت در سیستم، نیز تبیین 
 يگذار ارزشمختلف براي کارکنان و  يها بخشآموزش در 

میزان متعددي مانند؛  يها حوزهبراي مسائل مختلفی در 
، تشکیلات استراتژیک بنیان هاي دانش سازمان اهمیت مراکز و

اصل  ییدتأها،  ا و برنامهه طرح بندي یتاولو، محور داده سازمان
ي ها و شرکت ها سازمانامایش سرزمین و... در فضاي سایبري 

در  سخت  تهدیداتبندي انواع  تواند در سطح می بنیان دانش
 بنیان کشور هاي دانش سازمان پدافند سایبريافزایش امنیت و 

 مثبت و معناداري داشته باشد. تأثیر
  را از بندي آن  در برابر انواع تهدیدات و سطحپیشگیري

هاي  سازمان پدافند سایبريامنیت و هاي  اولویت ترین مهم
بندي  سطحاصل  اجراي درلذا  ،برشمرد توان می بنیان دانش

، امنیتی و حفاظتیحفظ دستاوردهاي  منظور به سخت تهدیدات
ارتقاء سلامت  هاي یکپارچه، تشکیل شبکه ساختار منسجم،ایجاد 
در استانداردهاي امنیتی، ها، تغییرات راهبردي  مند سیستم نظام

شرایط بحرانی جامعه، اقدامات مختلفی را در دستور کار خود 
 . قرارداد

 :فرعیگیري فرضیه دوم . نتیجه5-2
 افزایش آگاهی و فهم مدیران توجه به بهبود شرایط،  هرچه

هاي  و زیرشاخص ها مؤلفهو خبرگان نسبت به  اطلاعات يفناور
این مهم باعث افزایش  قاعدتاًسخت بیشتر شود،  نیمه تهدیدات

اثرگذاري بیشتر و ساختارمندي بهتر بر نحوه تقابل با 
 پدافند سایبريدر امنیت و سخت  نیمه تهدیداتهاي  زیرشاخص

 گردد.  میبنیان  هاي دانش سازمان
  پدافند و  در امنیتسخت  نیمه تهدیداتتقویت مقابله با

ها و  شرکت در دارایی کنترل و بندي طبقهدر راستاي  سایبري
سبب بهبود،  ،ISO استانداردهاي مطابقبنیان  هاي  دانش سازمان
 شود.  ها می در این سازمان پدافند سایبريامنیت و افزایش 

 :فرعیگیري فرضیه سوم . نتیجه5-3 
هاي  وتحلیل داده از تجزیه گیرينتیجهنکته مهمی در خصوص 
توان به دست آورد در قالب موارد ذیل  حاصل از این فرضیه می

 گردد: تشریح می
که در نگاه اول برداشتی  استدر خصوص این فرضیه این مورد  .1

با هم ارتباط  متغیراین دو  کهاین است  شود یمکه از فرضیه 
ه بیانگر تجزیه وتحلیل داده هاي جمع آوري شد ،معناداري دارند

  .این دو متغیر با هم می باشد و اثرگذارري عدم ارتباط

میدانی  واقعی و صورت بهچون نتایج از یک جامعه آماري و  .2
دخالتی در اطلاعات و  گونه یچهاست و محقق  شده يآور جمع

فرضیه  ییدتأو عدم  ییدتأپس  ،نداشته است آمده دست بهنتایج 
از  آمده دست بهه نتیجه دلیل محکمی در رویکرد مثبت نسبت ب

 . استاین فرضیه 
 همکاران طبیبی ونظر خبرگانی همچون  بر اساسهمچنین  .3

تایید یا عدم تایید یک فرضیه هیچ گونه خللی در نتایج )، 1398(
برگرفته از تحقیق نیست و صحت و دقت یک تحقیق را دچار 

عدم یا بلکه هدف از بررسی یک فرضیه تایید و  کند میچالش ن
 رضیه و یا نظریه است نه اثبات آن. ف
  در امنیت و  نرم یداتتهدافزایش قابلیت امنیت و مقابله با انواع

گیري از تخصص، خبرگی، مهارت  تواند با بهره می پدافند سایبري
ها و  ، خبرگان فضاي سایبري در سازماناطلاعات يفناورمدیران 
 بهبود یابد. بنیان  دانشهاي  شرکت

 فرایندهاي امنیتی، کاهش  توجه به بهبود هرچه یگرد عبارت به
هاي   ها و شرکت در سازمان نرم تهدیدات  هاي یرمؤلفهزها،  چالش
این مهم باعث افزایش اثرگذاري  قاعدتاًبیشتر شود، بنیان  دانش

پذیري، ارتقا استانداردهاي  تر بر روند کاهش آسیب بیشتر، دقیق
 پدافند سایبريیت و امندر  نرم مدیریت تهدیدات امنیتی و 

 گردد. میبنیان  هاي دانش سازمان
 مخربی اقدامات سایبري و کاهش امنیت در راستاي تهدیدات 

 خطر به حساس، هاي داده بردن ینازب یا سرقت، تخریب براي که
 یا کردن مختل اي، رایانه هاي هویت یا ها سیستم انداختن

در  نرم یداتتهدتجاري، مقابله با انواع  عملیات در خرابکاري
 .استالزامی  بنیان هاي دانش سازمان سایبري امنیت و پدافند

 : فرعی گیري فرضیه چهارم. نتیجه5-4
  موجود (شناخته  تهدیداتسایر  مؤلفهقانونمندي و ساختارپذیري

بنیان  هاي دانش سازمان پدافند سایبريدر امنیت و  شده)
تحقیق داشته تواند حاصل مثبتی بر نتیجه حاصل از این  می

اثر دیگر نیز  بر شاخصها  با افزایش هر یک از شاخص ؛ لذاباشد
 یموردبررسبایست عوامل دیگر نیز  دارد و میمثبت و معناداري 

 قرار گیرد.
  یا عوامل  گر مداخلههمچنین ممکن است در انجام تحقیق عوامل

بایستی در تحقیقات دیگر و  کهثانویه دیگري وجود داشته باشد 
هاي دیگر آماري  هاي دیگر تحقیقاتی یا سایر روش با انجام آزمون

 قرار گیرد. یموردبررسو تحقیق در عملیاتی 
 اقدامات شامل  موجود (شناخته شده) تهدیداتهاي  مکانیسم

در  و...اي  اي، اجتماعی، شبکه رسانه، یشناخت روان، ساختارمند
 . است بنیان هاي دانش سازمانسطح 

 هاي امنیتی در (ارتینگ و....) در  کاربردهاي محوري از سیستم
هاي  و.. تکنیک يا رسانهسازي مجازي، تهدیدات  ، ایمنها سایت

هاي  سازماندر  موجود (شناخته شده) مقابله با انواع تهدیدات
 .اند شده طراحیبنیان  دانش
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 :فرعیگیري فرضیه پنجم . نتیجه5-5 
  در ناشناخته  تهدیداتسایر  مؤلفهقانونمندي و ساختارپذیري

تواند حاصل  میبنیان  هاي دانش سازمان پدافند سایبريامنیت و 
با افزایش  ؛ لذامثبتی بر نتیجه حاصل از این تحقیق داشته باشد

اثري ندارد و  گونه یچهها بر شاخص دیگر نیز  هر یک از شاخص
 قرار گیرد. یموردبررسبایست عوامل دیگر نیز  می
  گر و یا  است در انجام تحقیق عوامل مداخلههمچنین ممکن

بایستی در تحقیقات  کهنویه دیگري وجود داشته باشد اعوامل ث
هاي دیگر  هاي دیگر تحقیقاتی یا سایر روش با انجام آزمون دیگر و

 قرار گیرد. یموردبررسآماري و تحقیق در عملیاتی 
 راي انواع حملات ناشناخته و هاي مناسبی ب مکانیسمzeroday 

 ایجاد یطورکل به ود،گرفته ش در نظر(روز صفر) در شرکت 
 مقابله با انواع تهدیدات بر اساس دیجیتالی زندگی در اختلال

 ؛ لذااند شده طراحیبنیان  هاي دانش سازمانناشناخته (هوشمند) 
 بدافزار، ،روز صفر شامل ناشناخته سایبري تهدیدات رایج انواع
 SQL تزریق حملات و) DDOS( سرویس انکار افزار، باج

 .است مشاهده قابل
 ي تحقیق :متغیرهابندي  گیري سطح. نتیجه5-6
 ي تحقیق، پس از بررسی نتایج متغیرهابندي  در خصوص رتبه

که در بخش اول تحقیق بیان متغیرها وتحلیل دقیق  و تجزیه
تحقیق،  یموردبررسي متغیرهامیان  ،شد، مشخص گردید

ساختاربندي و ، سخت یداتتهدبندي انواع  سطحمیزان قابلیت 
تبیین ، سخت یمهنانواع تهدیدات بندي  سطحکنترل 

 بندي تهدیدات تبیین سطحنرم،   انواع تهدیداتبندي  سطح
 انواع تهدیداتبندي  و تبیین سطح (شناخته شده) موجود

هاي  سازمان سایبريپدافند در امنیت و ناشناخته (هوشمند) 
تفاوت  یگرد عبارت به، استداراي اولویت متفاوتی بنیان  دانش

بندي میان این  معناداري میان آنها وجود دارد، لذا از لحاظ رتبه
 ییدموردتأتفاوتی متناسبی وجود دارد و فرض صفر  متغیرها 
ي تحقیق از اولویت یکسانی متغیرهاگیرد. همچنین  قرار نمی
  تند.نیس برخوردار

 که  استمتفاوت  کاملاًبندي موضوع  همچنین از لحاظ سطح
گونه  این آمده دست بهوتحلیل نتایج  تجزیه بر اساستوان  می

ناشناخته (هوشمند)  تهدیداتبندي انواع  بیان نمود؛ رتبه سطح
در جایگاه دوم،  موجود (شناخته شده) در جایگاه اول، تهدیدات

در جایگاه  سخت یداتتهددر جایگاه سوم،  نرم  تهدیدات
پدافند امنیت و م سخت در جایگاه پنج نیمه تهدیدات، چهارم

 قرار دارد.بنیان   هاي دانش سازمان سایبري
 پیشنهادها: -6
 : فرعی فرضیه اولپیشنهادات  .6-1

 شود: هاي این فرضیه پیشنهاد می یافته بر اساس

 هاي امنیتی در فضاي سایبري  دانش و نحوه نگرش و شاخص
بنیان  دانشهاي  در حوزه امنیت و پدافند سایبري در سازمان

بهینه از  بر استفادهاهمیت فراوان دارد. زیرا این مهم اثر مثبتی 
سخت در  امکانات مختلف از جمله امنیت و شناخت تهدیدات 

اطلاعات و   اوريهاي فن هاي مختلف از جمله زیرساخت حوزه
 ها دارد. در این سازمان یبريسا يفضا
  هاي  جهت افزایش دانش امنیتی پدافند سایبري در سازمان

برنامه منسجم و یکپارچه،  بر اساسبایست  می بنیان دانش
 تدوین گردد.  سخت یداتتهد مؤلفه بر اساسساختارمند 

  يفناورهاي مختلف  هاي ویژه امنیتی در حوزه دوره 
پدافند ارتقا امنیت و  در راستا، ارتقا هوش مصنوعی اطلاعات
هاي مختلف  افزایی متقابل میان بخش در جهت هم سایبري

 در نظر گرفته شود.بنیان  دانشهاي  سازماندر 
 :فرعی. پیشنهادات فرضیه دوم 6-2

 شود: هاي این فرضیه پیشنهاد می یافته بر اساس
  یبريسا يفضاساختارهاي امنیتی مبتنی بر توسعه امنیت در 

 افزایشبنیان  دانشهاي  سازماندر سخت  تهدیدات نیمهدر 
 یابد.
  کنترل بیشتر بر امنیت و  بر اساسقابلیت سطوح امنیتی

هاي  سازماندر سخت  پدافند سایبري، تهدیدات نیمه
 بررسی گردد.بنیان  دانش

 هاي اطلاعاتی  معماري سیستم لایه امنیتی مختلف موجود در
 ارزیابی شود. بنیان  دانشهاي  در سازمان

 : فرعی . پیشنهادات فرضیه سوم6-3
 شود: هاي این فرضیه پیشنهاد می یافته بر اساس
 بنیان  دانشهاي  سازمان در نرم داتیتهدافزایش  به باتوجه

مهندسین، کارآمدي تخصص خبرگان، مهارت بایست از  می
در  پدافند سایبريامنیت و ، اطلاعات يفناورمتخصصین 
 ها بیشتر استفاده گردد.  این سازمان

  بنیان  دانشهاي  سازماندر  نرم داتیتهدجهت مدیریت
 از امکانات و منابع موجود بهتر استفاده شود.بایستی 

 هاي امنیتی  اثرگذاري کنترل، مهندسی مجدد سیستم
در  نرم  تهدیداتکاهش باعث  سایبري پدافندتواند  می

 گردد.بنیان   دانشهاي  سازمان
 هاي نوین باعث افزایش امنیت و کاهش  استفاده از تکنولوژي

 پدافند سایبريامنیت و در  نرم داتیتهدو  پذیري آسیب
 گردد. میبنیان  دانشهاي  سازمان

 :فرعیفرضیه چهارم پیشنهادات   .6-4
 شود: هاي این فرضیه پیشنهاد می یافته بر اساس

 تواند سایر  استفاده از قوانین، مقررات مدون و مشخص می
 پدافند سایبريدر امنیت و  موجود (شناخته شده) تهدیدات
 کاهش دهد. بنیان   دانشهاي  سازمان



 113                                                  د و همکاراننعلیرضا علیزاده سودم: بنیان کشور هاي دانش سازمانبندي انواع تهدیدات در امنیت و پدافند سایبري  تبیین راهبرد سطح

  بهبود فرایندهاي سازمانی و ساختار منسجم، یکپارچه اثر
در  موجود (شناخته شده) تهدیداتمطلوبی بر مدیریت سایر 

داشته بنیان  دانشهاي  سازمان امنیت و پدافند سایبري
 باشد.

 هاي امنیتی، اطلاعات باعث  هاي اطلاعاتی در پروژه برنامه
شود. همچنین سبب  پذیري در این حوزه می کاهش ریسک

اي، اجتماعی،  رسانه، یشناخت روان، ساختارمنداقدامات بهبود 
 .شود میبنیان  دانشهاي  سازمان ...واي  شبکه

 :فرعیفرضیه پنجم پیشنهادات  .6-5
 شود: هاي این فرضیه پیشنهاد می یافته بر اساس

 تواند سایر  استفاده از قوانین، مقررات مدون و مشخص می
 پدافند سایبريناشناخته (هوشمند) در امنیت و  تهدیدات
 کاهش دهد. بنیان  دانشهاي  سازمان

  هوشمند) در امنیت ( ناشناخته تهدیداتجهت مدیریت سایر
ساختارها  بر اساسباید بنیان  دانشهاي  سازمان و پدافند سایبري

 این حوزه استفاده نمود. در یبومو الگوهاي 
  بهبود فرایندهاي سازمانی و ساختار منسجم، یکپارچه اثر

منیت هوشمند) در ا( ناشناخته تهدیداتمطلوبی بر مدیریت سایر 
 داشته باشد.بنیان  دانشهاي  سازمان و پدافند سایبري

 هاي امنیتی، اطلاعات  هاي امنیتی و اطلاعاتی در پروژه برنامه
گیري از  هاي فازي، مقابله هوشمند، بهره باعث پیشگیري

در این حوزه  روز صفرخبره، انواع حملات  امنیتیهاي  سیستم
 شود. می
ي متغیرهابندي  فرضیه سطحپیشنهادات .6-5

 تحقیق :
 شود: هاي این فرضیه پیشنهاد می یافته بر اساس

 بندي انواع  سطحمیزان قابلیت ، گرفته صورتتحلیل  بر اساس
و سایبري و حملات تهدیدات ، تواند یم سخت یداتتهد

تخریب، سرقت یا مختل  باهدفرسانی که   هاي آسیب فعالیت
 اطلاعات هستند را تا حدود زیادي کاهش دهد. کردن کامل 

  انواع تهدیدات بندي  سطحساختاربندي و کنترل همچنین
نوع حمله، مقیاس حمله، شیوه حمله و  به باتوجهسخت،  نیمه

 محل تهاجم را مشخص نموده و تدابیر امنیتی لازم اعمال گردد.
 از در شناسایی  تواند یمنرم،  انواع تهدیدات بندي  تبیین سطح

از کفایت  بخشی یناناطمها در برابر حملات،  روابط بین سیستم
ها و قدرت نرم تحلیل فرایندهاي  قدرت پردازشی، حافظۀ سیستم

 .دهد یمتهدیدات در سیستم را ارتقا 
 هاي اطلاعاتی  سیستم سازي یمنابر  بندي تهدیدات تبیین سطح

را  شناخته شده)( معنوي در برابر تهدیدات موجود ها ییداراو 
بهبود فرایندهاي سازمانی و . همچنین سبب بخشد یم بهبود

اقدامات سبب ارتقا  می شود. سازمانی یکپارچهساختار منسجم، 
 و...اي  اي، اجتماعی، شبکه رسانه، روانشناختی، ساختارمند

 .شود میبنیان  دانشهاي  سازمان

 در امنیت ناشناخته (هوشمند)  انواع تهدیداتبندي  تبیین سطح
داراي کمیت و کیفیت بنیان  هاي دانش سازمان پدافند سایبريو 

هاي  ویروستوان  انواع  آن می بر اساس، استمتفاوتی در سیستم 
 روز صفرملات ح، DDoS حملاتانواع  ،کامپیوتري، نقض داده

تهدیدات  نمود. این نوع یریتو مدتاحد زیادي کاهش داده  ...و
شاهد خطرات  حال یندرعشناخته فراگیرتر شده و ناسایبري 

 باشد. میتري نیز  سایبري پیشرفتهنوین 
 بندي گذاري سطح پژوهی و سیاست آینده-7

هاي  سازمانتهدیدات در امنیت و پدافند سایبري 
 :بنیان دانش

تهدیدات انواع گذاري  پژوهی و سیاست آینده.7-1
 :پدافند سایبريسخت در  

پدافند گذاري تهدیدات سخت در  پژوهی و سیاست جهت تبیین آینده
باید به ساختارهاي مختلف و بنیان  دانشهاي  سازماندر  سایبري
هاي گوناگونی توجه نمود. در ذیل به برخی از آنها اشاره  شاخص

 گردد: می
 در فضاي  بندي (اهمیت مراکز و تشکیلات استراتژیک) سطح

 ) پدافند سایبري(سایبري 
 خصوصاًهاي فناوري اطلاعات  ها و پروژه طرح بندي یتاولو 

  پدافند سایبري
  پدافند (بررسی استانداردهاي امنیت در فضاي سایبري

 ) سایبري
  پدافند (در فضاي سایبري  یازموردنتوسعه سطح ایمنی

 ) سایبري
  ريپدافند سایب(در فضاي سایبري  یابی مکاناصل ( 
 در فضاي  ها سایتاي و استقرار  طراحی اماکن و مراکز داده

 ) پدافند سایبري(سایبري 
 المللی در فضاي  مجموعه ضوابط و استانداردهاي بین

 ) پدافند سایبري(سایبري 
تهدیدات انواع گذاري  پژوهی و سیاست آینده.7-2

 :پدافند سایبريسخت در  نیمه
سخت در  گذاري تهدیدات نیمه پژوهی و سیاست جهت تبیین آینده

باید به ساختارهاي  بنیان هاي دانش سازماندر  پدافند سایبري
هاي گوناگونی توجه نمود. در ذیل به برخی از  مختلف و زیر شاخص

 گردد: آنها اشاره می
  پدافند سایبريدر  عملکردهاانتخاب نقاط امن براي استقرار  
  مناسب در فضاي  ینیگز مکانانتخاب جایگزین بهینه در

 ) پدافند سایبري(سایبري 
 ها در فضاي سایبري استقرار طرح  
  در  سخت در برابر حملات و تهدیدات نیمه ها سایتمقاومت

 ) پدافند سایبري(فضاي سایبري 
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 پدافند سرویس در فضاي سایبري  ارائهسازي بسترهاي  ایمن)
  سایبري) 

 (پدافند سایبري) ي ساختاري در فضاي سایبري عملکردها 
  پشتیبانی از کدهاي تحلیلی در مقابل تهدیدات

  ) پدافند سایبري(سخت در فضاي سایبري  نیمه
 در فضاي سایبري  يا شبکهزیر ساخت  سازي یمنا

 (پدافند سایبري)
نرم  تهدیدات انواع گذاري  پژوهی و سیاست آینده.7-3

 :پدافند سایبريدر 
نرم در  گذاري تهدیدات  پژوهی و سیاست تبیین آیندهجهت 
باید به ساختارهاي  بنیان هاي دانش سازمانسایبري در  پدافند

هاي گوناگونی توجه نمود. در ذیل به برخی  مختلف و زیر شاخص
 گردد: از آنها اشاره می

 در فضاي  محصولات و خدمات ارائه شده توسط پیمانکاران
 )پدافند سایبري(سایبري 
  در فضاي سایبري  ها و سیستم ها یتساتجهیزات امنیتی در

 )پدافند سایبري(
 در  نرمها در برابر حملات و تهدیدات  روابط بین سیستم

 )پدافند سایبري(فضاي سایبري 
 ها در  اطمینان از کفایت قدرت پردازشی و حافظۀ سیستم

 )پدافند سایبري(فضاي سایبري 
 در برابر  ها ییدارا هاي اطلاعاتی و سیستم سازي یمنا
هاي  سازمان) در پدافند سایبري(در فضاي سایبري  نرم یداتتهد

 بنیان دانش
 در فضاي  اي هاي ارتباطی و شبکه زیرساخت يساز امن

 )پدافند سایبري(سایبري 
  سیستم امنیتی مورد استفاده در  ییراستا هماصل انطباق و

 ) پدافند سایبري(فضاي سایبري 
موجود گذاري تهدیدات  پژوهی و سیاست آینده.7-4

 :پدافند سایبريدر  (شناخته شده)
موجود گذاري تهدیدات  پژوهی و سیاست جهت تبیین آینده

باید به  بنیان هاي دانش سازمان پدافند سایبريدر  (شناخته شده)
هاي گوناگونی توجه نمود. در  ساختارهاي مختلف و زیر شاخص

 گردد: ذیل به برخی از آنها اشاره می
  پدافند (فضاي سایبري  در یستمیس هاي یرساختزتوسعه

 )  سایبري
 پدافند (نوع استفاده در فضاي سایبري  به باتوجهاي  تحلیل شبکه

 ) سایبري
 تینگ و...) در فضاي سایبري هاي الکتریکی (ار استفاده از حفاظ

 بنیان   هاي دانش سازماني ها سایت خصوصاً(پدافند سایبري) 
 پدافند سایبري(مجازي در فضاي سایبري  سازي یمنا(  
  پدافند سایبري(در فضاي سایبري  يا رسانهتهدیدات ( 

  افزایش قابلیت اطمینان در مراکز اطلاعاتی در فضاي سایبري
 ) پدافند سایبري(
  پدافند ( یبريسا يفضااطلاعات در  استفاده از مشاوران امنیت

 ) سایبري
تهدیدات  انواع گذاري پژوهی و سیاست آینده.7-5

 :پدافند سایبريدر ناشناخته (هوشمند) 
 ناشناختهگذاري تهدیدات  پژوهی و سیاست جهت تبیین آینده

باید به  بنیان هاي دانش سازمان پدافند سایبريدر هوشمند) (
هاي گوناگونی توجه نمود. در ذیل  ساختارهاي مختلف و زیر شاخص

 گردد: به برخی از آنها اشاره می
 در فضاي سایبري  هاي سیستمی و هوشمند  تکمیل ساخت

 )  پدافند سایبري(
  در فضاي سایبري  يا فرا شبکهآموزش مقابله با تهدیدات

 ) پدافند سایبري(
  ها یتسا وبترکیبی در  يافزارها نرمقابلیت استفاده از  
 هوشمند ابزارها و امکانات در فضاي سایبري  سازي یمنا

  سایبري) (پدافند
بندي  انواع سطح گذاري پژوهی و سیاست آینده.7-6

 تحقیق : متغیرهاي
 بندي انواع تهدید در فضاي  پذیري سطح تعیین قابلیت تطبیق

 سایبري
  شناخت موضوع و (تشخیص دامنه انواع در فضاي سایبري

  )بازیگران
  افزایش قابلیت اطمینان در مراکز اطلاعاتی امن 
  استفاده از قوانین، مقررات مدون و مشخص در برابر انواع

 نرم  تهدیدات
  شناخته شده در تهدیداتشناسایی ساختارها و الگوهاي بومی 
 منسجم، یکپارچه اثر مطلوبی  بهبود فرایندهاي سازمانی و ساختار

ناشناخته (هوشمند) در امنیت و  تهدیداتبر مدیریت سایر 
 داشته باشد.بنیان  دانشهاي  سازمان پدافند سایبري

 هاي امنیتی،  هاي امنیتی و اطلاعاتی در پروژه ریزي برنامه
 اطلاعات باعث

 هاي فازي و غیرفازي، مقابله هوشمند، پیشگیري 
 در  روز صفرخبره، انواع حملات  امنیتیهاي  گیري از سیستم بهره

روز از انواع حملات  برداري . همچنین امکان بهرهاستاین حوزه 
و رفع نواقص  هاي همگن، ناهمگن پذیري آسیب در برابر صفر

 باشد. مربوطه می
 مان ز ،مانزمستلزم به تشخیص ها  آسیب بندي سطح یابیزار

) (تهدید یابیزمان بازري، سرعت دگردیسی و مان اثرگذازهشدار، 
 .است
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