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ABSTRACT 

Single-photon generation is a constant problem in the experimental implementation of quantum key distri-

bution (QKD) systems. Using the attenuated laser pulses is a standard process for generating single pho-

tons. In this case, the number of photons follows a Poisson distribution. Such pulses are highly vulnerable 

to the photon number splitting (PNS) attack. The decoy-state protocol is proposed as an important and ef-

fective weapon to deal with the PNS attack. High-dimensional quantum states are another solution to im-

prove the performance of quantum communication systems in the presence of non-ideal components. Gen-

erally, the processes related to the production, control, transmission, and detection of high-dimensional 

quantum states are complex and expensive. The PoP protocol is a high-dimensional QKD protocol based 

on the polarization and phase of single photons, which, unlike most existing high-dimensional protocols, is 

simple and contains well-known general components such as conventional optical sources and quantum 

channels. Using decoy states in the PoP protocol can be a simple and effective solution to reduce the limi-

tations caused by the use of imperfect and non-ideal components in quantum communication systems. This 

idea significantly improves the main parameters related to the performance of QKD systems (i.e., secure 

key generation rate and secure transmission distance). In this paper, a decoy-state version of the PoP pro-

tocol is introduced. Also, the details related to the schematic of the implementation, the execution method, 

and the classical post-processing operations required to extract its secure key are explained. . 
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 دهکیچ
است. روند متداولی کهه بهرای تولیهد     تک فوتون(، تولید QKDهای توزیع کلید کوانتومی )سازی تجربی سامانهیک مشکل همیشگی در پیاده

هها از یهک توزیهع پواسهونی پیهروی      فوتهون در این صورت، شهمار  های لیزری تضعیف شده است.  رود، استفاده از پالس به کار می ها تک فوتون
ههای فریه    پروتکهل حالهت  پهذیر هسهتند.   آسهی   شدت به( PNSشناخته شده تقسیم تعداد فوتون )  ها در برابر حمله گونه پالس اینکند.  می
دیگر برای  حل راهی یک دبعدچنهای کوانتومی  پیشنهاد شده است. استفاده از حالت PNS حملهیک سلاح مهم و مؤثر برای مقابله با  عنوان به

در حالت کلی فرایندهای مربهوط بهه تولیهد، کنتهرل، انتقهال و      است.  آل دهیا ریغهای ارتباط کوانتومی در حضور قطعات بهبود عملکرد سامانه
PoPپروتکل و پرهزینه است.  ی پیچیدهچندبعدهای کوانتومی  حالتآشکارسازی 

تهک  ش و فهاز  ی بر مبنای قطبچندبعد QKDیک پروتکل   
متهداول )ازجملهه    ی موجود، یک پروتکل ساده اسهت و در آن از قطعهات شهناخته شهده    چندبعدهای است که برخلاف اغل  پروتکل ها فوتون
PoPفری  و  های حالت ترکی  پروتکل شود.  های کوانتومی مرسوم( استفاده میهای نوری و کانالچشمه

تواند یک راهکار ساده و کارآمد می  
های ارتباط کوانتومی باشد و پارامترهای اصلی در سنجش عملکرد  در سامانه آل دهیا ریغهای ناشی از قطعات ناکامل و برای کاهش محدودیت

ی بهبود ببخشد. در این مقاله، نسخه حالهت  توجه قابلرا به میزان  امن و مسافت انتقال امن( دیکل دی)نرخ تول های توزیع کلید کوانتومی سامانه
سازی، نحوه اجرا و روش استخراج کلیهد امهن ایهن پروتکهل      مربوط به شماتیک پیاده اتیجزئمعرفی شده است. همچنین  PoPفری  پروتکل 
 .تشریح شده است

 یچندبعد QKD یب،فر یها ، حالتBB84، قطبش، فاز، پروتکل QKD ی،کوانتوم یدکل یعتوز ی،کوانتوم یرمزنگار :ها دواژهیکل

 3مقدمه -3

استفاده از قوانین بنیادین مکانیک کوانتوم بهرای تولیهد و توزیهع    

با طول دلخهواه و در شهرایط کهاملا      9بار مصرفکلید تصادفی یک

شهود.   ( نامیهده مهی  QKD) 1امن، اصطلاحا  توزیع کلید کوانتهومی 

. بها  [0]اسهت   QKDترین پروتکل نخستین و مهم BB84پروتکل 

، [9-2]های متنوعی که پس از آن ارائه شده اسهت  وجود پروتکل

هها از اسهتقبال   نسهبت بهه سهایر پروتکهل     BB84کماکان پروتکل 

های سازی سامانهیکی از مشکلات پیادهتری برخوردار است. بیش

QKDاسهت. یهک رونهد متهداول بهرای تولیهد       فوتهون  ، تولید تک

های لیزری تضعیف شهده اسهت. بها     ها، استفاده از پالس فوتون تک
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، احتمهال  0تهر از  خیلی کهم  (MPN) 0فوتون میانگین تعدادایجاد 

تر از دو فوتون در یهک پهالس بهه میهزان بسهیار      وجود دو یا بیش

تقسیم   چندفوتونی در برابر حملههای یابد. پالس زیادی کاهش می

. برای [00و01]پذیر هستند ( به شدت آسی PNS) 0تعداد فوتون

ههایی اسهتفاده شهود کهه در     بایهد از چشهمه   PNS مقابله با حمله

ههای   مقایسه بها نهور پواسهونی بتواننهد تقریه  بهتهری از حالهت       

فوتون را ایجهاد کننهد. یهک راه بهرای کهاهش ایهن حمهلات،         تک

فوتهون اسهت کهه منهابع نهور      های تولیهد تهک  ه از دستگاهاستفاد

قبهول بهرای   . میزان قابهل  [09-06]شوند  نامیده می 6زیرپواسونی

-طهور قابهل  تلفات کانال کوانتومی در حضور منابع زیرپواسونی به

. بنابراین اسهتفاده از  [01]تر از منابع پواسونی است توجهی بزرگ
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را عمیقا  بهبود مهی   QKDهای منابع نور زیرپواسونی عملکرد سامانه

یهک منبهع زیرپواسهونی خیلهی      تولیهد  بخشد؛ اما از یک سو، هزینه

تر از یک لیهزر اسهت و از سهوی دیگهر، مشهکلاتی در کهاربرد       بیش

تجربی منابع زیرپواسونی )مانند حساسیت بیش از حهد نسهبت بهه    

هها(  هها در روش آشکارسهازی آن   های زمینه و برخی پیچیدگینویز

  کند. ها را دشوار می وجود دارد که استفاده از آن

، تحهت  QKDههای  دی از برپایی پروتکلبا معرفی شکل جدی

ه ، میهزان تمایهل به   [01-91] 0ههای فریه   عنوان پروتکل حالهت 

طور محسوسی کاهش یافت؛ زیهرا  استفاده از منابع زیرپواسونی به

های استفاده از منابع زیرپواسونی، رو شدن با دشواریجای روبهبه

ههای  توان نرخ مشابهی را با کمک لیزر و با اسهتفاده از حالهت  می

 .[90]فری  به دست آورد 

دو بعهدی   9با فضای هیلبهرت های کوانتومی با گذار از سامانه

بعهدی    های کوانتومی با فضهای هیلبهرت   ها( به سامانه)کیوبیت

توان بهه مزایهای قابهل تهوجهی از جملهه       می ،[90]( 1ها)کیودیت

، افهزایش  [96]ههای کوانتهومی   لاعهاتی حالهت  افزایش ظرفیت اط

و  [92]، افزایش نرخ کلید امهن  [91و91]ظرفیت کانال کوانتومی 

شهده   ر نویزهای محیطی و خطاهای ایجادافزایش مقاومت در براب

 . [11]دست یافت  [11-19]گر  توسط اخلال

رغم مزایهای متعهددی کهه     ، علییچندبعد QKDهای سامانه

دارند، معمولا  از یک مشهکل بهزرگ    یدوبعدهای نسبت به سامانه

برنههد: پیچیههدگی در برپههایی و اجههرا. در حالههت کلههی،   رنههم مههی

فراینههدهای مربههوط بههه تولیههد، کنتههرل، انتقههال و آشکارسههازی   

 ها است. کیوبیتتر از تر و پرهزینهها پیچیدهکیودیت

، یک پروتکهل  [10 و10] (PoP) 0فاز-پروتکل ترکیبی قطبش

QKD 0چند بعدی (HD-QKD )کیودیت است که در آن، مبادله-

آزادی فوتونی قطبش و فهاز مربهوط بهه     ها با استفاده از دو درجه

استاندارد قطبشهی   BB84های یک ذره و از طریق ترکی  پروتکل

ههای    پروتکهل بهرخلاف اغله   گیرد. صورت می [16]و فازی  [0]

ها در این پروتکل سهاده  چند بعدی موجود، فرایند تولید کیودیت

متهداول )ازجملهه    است و بها اسهتفاده از قطعهات شهناخته شهده     

گیهرد.  های کوانتومی مرسوم( انجام مهی های نوری و کانالچشمه

در حالهت اسهتفاده از    QKDههای  این پروتکهل، عملکهرد سهامانه   

 دهد.را به میزان قابل توجهی ارتقاء میآل های غیرایدهمولفه

ههای   و پروتکل یچندبعدهای  در این مقاله، با ترکی  پروتکل

مخهت    مؤلفهه هرگونهه   یریکارگ بهمبتنی بر حالت فری ، بدون 

و تنها با استفاده از قطعات ناکامل متداول و  یچندبعدهای سامانه

ی ناشهی از  زمان از مزایها  هم صورت بهدر قال  یک طراحی ساده، 

                                                                                       
1 Decoy states protocol 
2 Hilbert space 
8  Qudits 
4 Polarization-Phase (PoP) protocol 
5  High-Dimensional QKD (HD-QKD)  

شهود. بهرای ایهن من،هور، پروتکهل       هر دو پروتکل بهره بهرده مهی  

شهود و   ههای فریه  معرفهی مهی     مبتنی بر حالهت  PoP یچندبعد

سازی، اجرا، پساپردازش کلاسهیک، نحهوه    مربوط به پیاده اتیجزئ

گهردد. ایهن    ارزیابی امنیت و استخراج کلید امن در آن تشریح می

-ه و کارآمد برای کاهش محهدودیت تواند یک راهکار سادایده می

ههای ارتبهاط کوانتهومی در     های ناشی از قطعات تجربی در سامانه

اختیار بگذارد و نرخ تولید کلید امن و مسافت انتقال امن سهامانه  

 را بهبود ببخشد.

اسهت: در بخهش    گرفتهه  شکلساختار این مقاله بدین صورت 

شود.  بیان میفری    حالت یدوبعد QKDهای  دوم، مبانی پروتکل

ترکی  شهده   یچندبعد QKDهای  در بخش سوم، مبانی پروتکل

شهود. در بخهش چههارم، پروتکهل      های فریه  بیهان مهی    با حالت

 اتیه جزئههای فریه ، معرفهی و     مبتنی بر حالهت  PoP یچندبعد

شهود.   سازی و نحوه اجرای آن تشریح می مربوط به شماتیک پیاده

عملیات پساپردازش کلاسهیک و نحهوه    گام به گامدر بخش پنجم، 

شهود.   ارزیابی امنیت و استخراج کلید امن این پروتکهل بیهان مهی   

 شود. نهایتا  در بخش ششم، نتایم و دستاوردهای این ایده بیان می

 فریب حالت QKDهای  پروتکل -2

هها از یهک توزیهع    های لیزری تضعیف شده، آمهار فوتهون   در پالس

ههای   . هرچه میانگین تعداد فوتهون [11]کند پیروی می 6پواسونی

تر باشهد، احتمهال وجهود     ( کوچک𝜇موجود در یک پالس لیزری )

تمایل اولیهه بهه    باوجودتر است.  های چند فوتونی در آن کمپالس

 متأسفانه، PNSجهت غلبه بر حمله  𝜇تر مقدار  کاهش هرچه بیش

خیلهی   𝜇به هر میزان دلخواهی کوچک کرد؛ زیهرا   ن راآتوان نمی

شهود و  کوچک، منجر به ضعیف شدن توان کوانتومی سهامانه مهی  

دههد. بنهابراین لازم   نرخ تولید کلید امن را به شهدت کهاهش مهی   

 𝜇است روشی را بکار بگیریم که بها وجهود کهار کهردن در مقهدار      

را  PNSل حمهلات  ، امنیت فرایند توزیع کلید در مقاب0نزدیک به 

های فری  دقیقا  برای پاسخ به همهین  پروتکل حالتتضمین کند. 

 نیاز پیشنهاد شده است.

های فری  این است که فرستنده حالت پروتکلاصلی در  ایده

هها را  کهه آن  یتک فوتهون های پالس ( افزون بر دنباله1پیام )آلیس

ههای  )حالهت گیهرد  مهی  به کاربرای کد کردن اطلاعات کوانتومی 

های فری  که در واقهع حهاوی   ای پالسی از حالتسیگنال(، دنباله

-داری نیستند را نیز ارسهال مهی  گونه اطلاعات مفید و معنیهیچ

ههای  و حالهت  های سیگنال در تولیهد کلیهد محرمانهه   حالتکند. 

ههای سهیگنال و   روند. حالهت  می به کارفری  برای تحلیل امنیت 

، نهرخ  مهوج  طهول صیات فیزیکی )هماننهد  خصو فری  از ن،ر همه

تکرار، اطلاعات زمانی و دیگر پارامترها( کهاملا  یکسهان هسهتند و    

                                                                                       
6 Poisson distribution 
7 Alice 



 010        دراره یداود یمهدو  یتوناب یمهر یعل ؛ آن یو اجرا سازی یادهنحوه پ یحفاز و تشر -قطبش یاز پروتکل چندبعد یبنسخه حالت فر یک یمعرف

 ازآنجاکهه اسهت.   𝜇ها، شدت یا همهان پهارامتر    تنها تفاوت بین آن

کند که یک حالت فری  کاملا  تصادفی انتخاب می صورت بهآلیس 

 گر احتمهالی  اخلالرا ارسال کند یا یک پالس سیگنال را، بنابراین 

( هیچ راهی بهرای تفکیهک دو حالهت از یکهدیگر در اختیهار      0)ایو

دههد کهه از طریهق انتقهال و     اجازه میندارد. در واقع این پروتکل 

سپس بررسی خصوصهیات انتقهالی چنهد حالهت فریه ، شهرایط       

توان نشان داد میتری جهت کشف حضور ایو فراهم شود. مناس 

میهانگین   فریه ، مقهدار بهینهه    حالتبا QKDهای  که در پروتکل

ههای   تهر از پروتکهل   ، خیلی بزرگ   𝜇های سیگنال، تعداد فوتون

مر دسهتیابی بهه   و این ا [90]استاندارد با منبع نور پواسونی است 

تهر را  های انتقهال بهزرگ   نرخ کلید امن بالاتر و رسیدن به مسافت

 سازد.ممکن می

بایسهت یهک   با حالت فری ، مهی  QKDهای در اجرای سامانه

به چیدمان آلهیس اضهافه شهود تها بتوانهد       9ی شدتمدوله کننده

( 1متغیر را برای گیرنهده پیهام )بهاب    MPNهای همدوس با حالت

جهای اسهتفاده از تعهداد نامحهدودی از     در عمهل، بهه   ارسال کند.

از  MPNسیگنال با  تواند از یک حالت های فری ، آلیس میحالت

تهر از  ، یکی با تعداد فوتون کمو تنها از دو حالت فری  0ی مرتبه

( و دیگری بدون فوتون )حالت خلأ( استفاده 0واحد )حالت ضعیف

نامند می 0فری  خلأ + ضعیف پروتکل با دو حالتکند. این ایده را 

امنیهت آن در مقابهل   مطرح شهد و سهپس    [02]که اولین بار در 

داد کهه  و نتهایم آن نشهان   اثبات گردید  [91]حملات متداول در 

به حد عملکرد استفاده  خلأ + ضعیف عملکرد پروتکل حالت فری 

در پروتکهل   .کنهد های فری  میل می داد نامحدودی از حالتاز تع

حالت خلأ برای تخمین نرخ آشکارسازی زمینه و ، از خلأ + ضعیف

که شود، درحالیتعیین نرخ شمارش تاریک آشکارساز استفاده می

ههای مهورد نیهاز و افهزایش     محهدوده  حالت ضعیف برای محاسبه

)از طریق اخهتلاف آمهاری آن بها     PNS احتمال شناسایی مداخله

ههای مهورد نیهاز بهرای      سازیبهینه رود.حالت سیگنال( به کار می

انجهام شهده    [91]های سهیگنال و فریه  در   انتخاب شدت حالت

 عملکردی کاملا  نزدیک به پروتکل خلأ + ضعیف بدلیل ارائهاست. 
جهذاب بهرای    گزینهه آل، یهک  فوتهون ایهده   ابع تکحالت استفاده از من

 های تجربی رمزنگاری کوانتومی است.برپایی سامانه
 

 بعدی حالت فریب چند QKDهای  پروتکل -1
ههای  های فیزیکهی چههار تهرازی، حالهت    توان با کمک سامانهمی

 6کوانتومی چهار بعدی، که اصطلاحا  کوانتوم کوارت )کیوکهوارت( 

اسهتاندارد را بهه    BB84شوند، را تولید کهرد و پروتکهل   نامیده می

                                                                                       
1 Eve 
2 Intensity modulator 
3 Bob 
4 Weak state 
5 vacuum+weak 
6 Quantum quart (qu-quart)  

درصههورت اجههرای  چهههار بعههدی گسههترش داد.  BB84پروتکههل 

، خلأ + ضعیف به روش حالت فری چند بعدی  QKDهای  سامانه

به  های سیگنال و فری که از یک منبع پواسونی برای تولید حالت

𝜇  یت در وضع  و  𝜇های ترتی  با میانگین تعداد فوتون    

بعهدی کهه از      توان نرخ کلید امن یک سامانهمی گیرد،بهره می

کنهد را در  استفاده مهی  [11] (MU) 1متقابلا  بایاس نشده پایه  

 :[19]ترین حالت، به صورت زیر نوشت  کلی

 (0) 
          

 

 
               )  

                                  )     )   )  

                             (  )    )(  )), 
مربهوط   بههره  (         های لیزر، نرخ تکرار پالس     که 

های تاریک آشکارساز )که ایهو ههیچ گونهه اطلاعهاتی در     به شمارش

ههای  حالهت  QBERبههره و  بهه ترتیه       و    ها ندارد(، مورد آن

ههای  حالهت  QBERبه ترتی  بهره و    و    فوتونی،  سیگنال تک

ضهعیف،    حالهت فریه    QBERو  ترتی  بهره به   و    سیگنال، 
   )  )               ))      )         ) 

 بازدهی الگوریتم تصحیح خطا تابع  و  بعدی  آنتروپی شانون  تابع

و یهک مقهدار بیشهینه       با تعیین یک مقدار کمینه برای  هستند.

   .[91]نرخ کلید امن را به دست آورد   توان کمینه ، می   برای

را    و    ،   ،   ،   ههای تجربهی، مقهادیر     در سامانه

های خلأ، سیگنال و  حالت  جداگانهتوان به ترتی  با ارسال می

گرفت و پس  ضعیف توسط آلیس، به طور مستقیم اندازه  فری 

 از مقایسه با روابط ن،ری موجود، سامانه را اعتبارسنجی کرد.
 

در حضلور   PoPمعرفی پروتکلل چنلد بعلدی     -0

 های فریب حالت
اسهت کهه بها     یچندبعدیک پروتکل  (PoP)فاز  -ش پروتکل قطب

-قطبشی و فازی به دست مهی  BB84های متداول ترکی  پروتکل

( و قطهبش  phآزادی فاز )با نماد  آید. در این پروتکل، از دو درجه

آمیختهه )هیبریهدی(،    صورت به، فوتون( مربوط به یک po)با نماد 

هههای کوانتههومی بههرای کدگههذاری اطلاعههات در چههارچوب حالههت

  حالهت کلهی پروتکهل    شود. اده میها( استف)کیودیت یچندبعد

بعد     شود که در آن، بیان می PoP(d,M) صورت به PoP بعدی

اسهت. در صهورت    MUههای  تعداد پایه  های آمیخته و کیودیت

ههای  افزایش ابعاد فضای هیلبرت به چهار بعد و کدگذاری حالهت 

، MU دو پایهه  بهه وسهیله   هها(  )کیوکهوارت  کوانتومی چهار بعهدی 

آیهد،  به دست مهی  PoP(d,M)نخستین حالت چند بعدی از پروتکل 

 PoP(4,2)در پروتکل  نامیم.می PoP(4,2)را پروتکل که به اختصار آن

شود. بنابراین این پروتکل  های چهار بعدی استفاده میاز کیودیت

به ها را منتقل کند، که این نماد  و   ،  ،  قادر است چهار نماد 

 ⟨ |، ⟨ |، ⟨ |های کوانتهومی  به ترتی  متناظر با حالتصورت زیر 

                                                                                       
7 Mutually Unbiased (MU) 
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 :[10]خواهند بود  ⟨ |و 
 

 

(9) 

  | ⟩
       )  |  ⟩

      | ⟩
   | ⟩

  , 

  | ⟩
       )  |  ⟩

      | ⟩
   | ⟩

  , 

  | ⟩
       )  |  ⟩

      | ⟩
   | ⟩

  , 

  | ⟩
       )  |  ⟩

      | ⟩
   | ⟩

  . 

، خهلأ + ضهعیف  حالت فریه    PoP(4,2)برای اجرای پروتکل 
( استفاده کرد. اولین گام از 0توان از چیدمانی مشابه شکل )می

اسهت. بهرای اجهرای ایهن      0اجرای این پروتکل، انتقال کوانتومی
بیت تصادفی توسط یک دستگاه مولد اعهداد    تعداد گام، ابتدا 

 گیهرد. ( در اختیار آلهیس قهرار مهی   QRNG) 9تصادفی کوانتومی
شوند، که هر دو بیتی تقسیم می دسته ⁄  بیت به   سپس این 

هها  دهد و ههر یهک از کیوکهوارت   دسته تشکیل یک کیوکارت می
با های لیزری آلیس پالسمتناظر با یک نماد چهار بعدی هستند. 

قطهبش مناسه  بهرای    ( عمودی،    عبور از یک قطبنده خطی )
گیرنهد.   ( را بهه خهود مهی      مدولاتور فاز آلیس ) عملکرد بهینه
تصادفی با توجه بهه احتمهال    یک تابع تولید اعداد شبهپس از آن، 

از سمت راست به  1:9:0وقوع از قبل مشخ  شده )مثلا  با نسبت 
کند کهه   ، فری  و سیگنال(، تعیین میهای خلأ ترتی  برای حالت
به یک (،   مدولاتور شدت )بایست توسط  ها می هر یک از پالس

، یا یک حالهت فریه  بها    𝜇حالت سیگنال با میانگین تعداد فوتون 
و یا یک حالهت خهلأ بها میهانگین تعهداد        میانگین تعداد فوتون 

خصهات  فوتون تقریبا  صفر تبدیل شود. توجه شهود کهه دیگهر مش   
بایسهت کهاملا    زمانی مهی  ها، از جمله طول موج و دورهتمام پالس

 1گهری که ایو تا قبل از اجرای غربالیکسان و مشابه باشد، بطوری
های سیگنال و فری  نتواند یک حالت سیگنال  جداگانه روی پالس

  را از حالت فری  و خلأ تشخی  دهد.
با احتمال  01/01ها توسط یک پرتو شکاف  ، پالس  پس از 

شهوند.  سنم نامتوازن آلیس مهی  برابر وارد یکی از دو بازوی تداخل
شهود، در  (   سهنم آلهیس )   اگر فوتون وارد بازوی کوتهاه تهداخل  

بهه    یها    ههای  ، ابتهدا یکهی از پایهه   (   مدولاتور فاز آلیس )
شود و سپس با توجه به نمهاد تصهادفی کهه از    تصادف انتخاب می

QRNG الف(، یکی از چهار فاز -0شود، مطابق جدول )ت میدریاف
(. امها اگهر     شهود ) به فوتون اعمال مهی  ⁄   "و  ⁄  ،  ،  "

بگذرد فهازی روی آن  (   سنم آلیس ) تداخلفوتون از بازوی بلند 
سازی قطبش مربهوط بهه   در ادامه، در واحد آمادهشود. اعمال نمی
     و   ،   ،  "(، یکههی از چهههار قطههبش          آلههیس )

الهف( و  -0، بها توجهه بهه جهدول )    "درجه )نسبت به محهور افهق(  
سازی متناظر با همان پایه و نمادی که پیش از این در واحد آماده

-ها آلیس پایه(.   شود )به فوتون اعمال می فاز انتخاب شده بود،

هها را در فواصهل   کند و فوتونی تصادفی انتخاب شده را ثبت می
 نماید. زمانی من،م و از طریق کانال کوانتومی برای باب ارسال می

                                                                                       
1 Quantum transmission 
2 Quantum Random Number Generator (QRNG) 
3  Sifting 

باب، برای هر پالس ارسالی آلیس، ابتدا یکهی از   در زیرسامانه

باب انتخاب و در اختیهار   QRNGتوسط   یا   های تصادفی  پایه

سههپس  .  گیههرد ( قههرار مههی        مههدولاتور قطههبش بههاب )

ب(، چرخش قطبش متناظر با -0با توجه به جدول )         

کنهد  گیهری مهی   را انهدازه  آن پایه را به فوتون اعمال و قطهبش آن 

گیهری قطهبش   سازی و اندازههای مشابه برای آمادهاگر پایه (.  )

انتخاب شده باشند، فوتهون از یهک بهازوی مشهخ  پرتوشهکاف      

در غیر ایهن صهورت، بها احتمهال     ( عبور خواهد کرد. PSقطبشی )

و     )بهه ترتیه     PS% وارد هر یک از بازوهای کوتاه و بلنهد  01

بهه یکهی از    شود. بعدا  با استفاده از زمان رسهیدن فوتهون  می(    

 PSتوان تعیین کرد که آن فوتون از کدام بهازوی  آشکارسازها، می

کرده باشهد بهه آن    عبور    عبور کرده است. اگر فوتون از بازوی 

 1عبور کرده باشد بیت قطهبش      و اگر از بازوی  0 بیت قطبش

    ههایی کهه از بهازوی     شود. توجه شود که فوتون نسبت داده می

کنند دارای قطبش افقی هسهتند. بهه عنهوان یهک نکتهه       عبور می

کاربردی مهم، برای ایجاد یک تداخل با کیفیت، لازم است قطبش 

بهه صهورت       های بازوی  ها نیز همانند قطبش فوتون این فوتون

عمودی و منطبق بر قطبش مناس  برای عملکرد بهینه مهدولاتور  

توسهط یهک چرخاننهده قطهبش      ( باشد. ایهن کهار     فاز باب )

   هایی که از بازوی شود. در اقدام بعد، فوتون ( انجام می       )

( وارد      اند، با استفاده از یک سوییچ الکترواپتیکی )عبور کرده

شوند و بهرعکس. ایهن   ( می  سنم نامتوازن باب ) بازوی بلند تداخل

شهود و   مهی      و      ترفند باعث حذف مسیرهای غیرتهداخلی  

کند. اگر فوتهون وارد بهازوی   گری سامانه را دو برابر میپارامتر غربال

ایی که پهیش   ب( و متناظر با همان پایه-0شود، مطابق جدول )   

    آن توسهط   انتخاب شده بود، فهاز          از این در واحد 

|     |   (. اگر   شود )گیری و ثبت میاندازه    ( ) ،

رسهد و بیهت   ( می    )     فوتون  به آشکارساز تک قطعا فوتون 

( ⁄   شود. در غیهر ایهن صهورت، )    ( به آن نسبت داده می1) 0فاز 

     ⁄ و مسیر فوتون به سمت آشکارسازها قطعهی نیسهت و     

فوتون با احتمال یکسان ممکن است وارد هر یهک از دو آشکارسهاز   

شود. واضح است که هر یک از دو آشکارساز ممکن است در یکی از 

 دو زمان زیر برخورد یک فوتون را ثبت کند:
        )          ), 

        )          )  

به معنای دریافهت     در زمان      تیک خوردن آشکارساز 

خواههد بهود.     دریافهت نمهاد    معنهای بهه     و در زمهان    نماد 

بهه معنهای      در زمهان       همچنین تیک خوردن آشکارسهاز  

 است.  به معنای دریافت نماد    و در زمان   دریافت نماد 

یا الگوریتم اجهرای   شبه کدتوان  آنچه گفته شد، می به باتوجه

به روش حالت فری  خلأ + ضعیف را در جهدول   PoP(4,2) پروتکل

 ( خلاصه کرد.9)



 011        دراره یداود یمهدو  یتوناب یمهر یعل ؛ آن یو اجرا سازی یادهنحوه پ یحفاز و تشر -قطبش یاز پروتکل چندبعد یبنسخه حالت فر یک یمعرف

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 
 

 

 به روش حالت فری  خلأ + ضعیف. PoP(4,2)شماتیک چیدمان پروتکل  (:3شکل )

به ترتی  مدولاتورهای فاز     و     های خلأ، ضعیف و سیگنال؛  به ترتی  برای نمایش پالس  و   ،  : مدولاتور شدت؛   خطی؛  : قطبنده   

 :       : پرتوشکاف قطبشی؛ PS: کانال کوانتومی فیبری؛ F.Q.Cمدولاتورهای قطبش آلیس و باب؛ : به ترتی          و          آلیس و باب؛ 
 فوتون. : آشکارساز تک   : سوییچ الکترواپتیکی؛      قطبش؛  چرخاننده

 

 . PoP(4,2)قراردادهای پروتکل (: 3جدول )

 اند. به باب. توجه شود که زوایای قطبش نسبت به محور افقی در ن،ر گرفته شده الف( قراردادهای مربوط به آلیس؛ ب( قراردادهای مربوط

 )الف(
Alice’s preparation  

Polarization    
Phase 
   

Symbol Basis 

        

          

        

         

      ⁄     

       ⁄      

       ⁄     

        ⁄     
 
 )ب( 

Bob’s measurement 

Phase 
   

Polarization rotation 
   

Basis 

    (off)   

  ⁄  -    (on)   
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 به روش حالت فری  خلأ + ضعیف. PoP(4,2) : الگوریتم اجرای پروتکل(2جدول )

 ها نحوه اجرای گام های فرعی گام ها زیرسامانه

 آلیسزیرسامانه  -3

0-0: 

های   دریافت بیت

 تصادفی

بیهت    گیرد. سپس این در اختیار آلیس قرار می QRNGبیت تصادفی از یک   تعداد 

ها متناظر بها یکهی از   شوند. هر یک از کیوکوارتدو بیتی )کیوکارت( تقسیم می دسته ⁄  به 

 هستند.   و   ،  ،  چهار نماد 

0-9: 

 ها تن،یم قطبش پالس

عمهودی قطبیهده    صهورت  بهه های لیزری آلیس با عبور از یک قطبنهده خطهی ثابهت،    پالس

 مدولاتور فاز آلیس(. شوند )قطبش مناس  برای عملکرد بهینه می

0-1: 

 ها تن،یم شدت پالس

یک احتمال وقوع مشهخ ، بهر    به باتوجهها را  هر یک از پالسمدولاتور شدت آلیس، شدت 

، یا یک حالت فری  با میانگین تعداد فوتهون  𝜇روی یک حالت سیگنال با میانگین تعداد فوتون 

 کند. و یا یک حالت خلأ تن،یم می  

0-0: 

 سازی انتخاب پایه آماده

 تصهادف  بهه  QRNGتوسهط    یها    ههای  های آلیس، یکی از پایه برای هر یک از پالس

 شود.  انتخاب می

0-0: 

 اعمال فاز

 0-0و  0-0ههای   نماد و پایه تصادفی کهه بهه ترتیه  در گهام     به باتوجهمدولاتور فاز آلیس 

الههف( بههه -0را مطههابق جههدول ) ⁄   "و  ⁄  ،  ،  "، یکههی از چهههار فههاز  دریافههت شههده

 (.  کند )کنند اعمال می سنم آلیس عبور می هایی که از بازوی کوتاه تداخل فوتون

0-6: 

 اعمال قطبش

 0-0و  0-0ههای   نماد و پایه تصادفی که به ترتی  در گام به باتوجهمدولاتور قطبش آلیس 

درجهه )نسهبت بهه        و    ،   ،  "است، یکی از چهار قطبش   دریافت شده QRNGاز 

 (.  کند )الف( به فوتون اعمال می-0را مطابق جدول ) "محور افق(

0-1: 

های  ارسال حالت

 کوانتومی

-0و  0-0، 0-0، 1-0، 0-0ههای   ها، موارد انتخاب شده در گام آلیس برای هر یک از پالس

ها را در فواصل زمانی من،م و از طریهق کانهال کوانتهومی بهرای بهاب ارسهال       را ثبت و فوتون 6

 کند. می

 زیرسامانه باب -2

9-0: 

 گیری انتخاب پایه   اندازه

بهاب   QRNGتوسهط    یا   های تصادفی  برای هر پالس دریافتی از آلیس، یکی از پایه

 شود. انتخاب می

9-9: 

 گیری قطبش اندازه

-0و مطابق جهدول )  0-9پایه تصادفی انتخاب شده در گام  به باتوجهمدولاتور قطبش باب 

 (.  کند )یگیری م را اندازه ب(، چرخش قطبش متناظر را به فوتون اعمال و قطبش آن

9-1: 

 های متعامد تفکیک قطبش

مشهابه باشهند، فوتهون از یهک      0-9و  0-0ههای   های تصادفی انتخاب شده در گاماگر پایه

% وارد 01کند. در غیر این صورت، بها احتمهال    بازوی مشخ  پرتوشکاف قطبشی باب عبور می

کنهد قطهبش    شود. فوتونی که از بازوی کوتهاه عبهور مهی   می هر یک از بازوهای کوتاه و بلند آن

 شود.  توسط یک چرخاننده قطبش به قطبش عمودی تبدیل می  افقی آن

9-0: 

 حذف مسیرهای غیرتداخلی

 چیسهوئ کنهد، بها اسهتفاده از یهک      سنم آلهیس عبهور مهی    فوتونی که از بازوی کوتاه تداخل

شهود و بهرعکس. ایهن ترفنهد باعهث حهذف       یسنم بهاب مه   الکترواپتیکی وارد بازوی بلند تداخل

 شود. میبلند  -د کوتاه و بلن -ه مسیرهای غیرتداخلی کوتا

9-0: 

 گیری فاز اندازه

پایه تصهادفی انتخهاب شهده در     به باتوجهسنم باب شود،  اگر فوتون وارد بازوی کوتاه تداخل

توسط مدولاتور فاز بهاب بهه آن    "⁄  و   "، یکی از فازهای ب(-0و مطابق جدول ) 0-9گام 

 (.  شود )اعمال می

9-6: 

گیری  تعیین نتایم اندازه

 قطبش و فاز

|     |   اگر  رسهد  ( می9) 0فوتون  ، فوتون قطعا  به آشکارساز تک( )   

⁄     ( ⁄   شهود. در غیهر ایهن صهورت، )     ( به آن نسبت داده می1) 0و بیت فاز  و   

 فوتون با احتمال یکسان ممکن است وارد هر یک از دو آشکارساز شود.

شود کهه فوتهون از کهدام بهازوی      به آشکارساز، تعیین می  با استفاده از زمان رسیدن فوتون

قطبشی باب عبور کرده است. اگر فوتون از بازوی کوتاه )بلند( عبور کهرده باشهد بهه     پرتو شکاف

 شود. اده مینسبت د( 1) 0 آن بیت قطبش

 آمده است. 0عملیات پساپردازش کلاسیک و نحوه ارزیابی امنیت و استخراج کلید امن، در بخش  گام به گام پساپردازش کلاسیک -1
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گام به گام عملیات پسلاپردازش کلاسلیک و    -5

 نحوه ارزیابی امنیت و استخراج کلید امن
کوانتومی، عملیات پساپردازش کلاسیک انجام  پس از اتمام انتقال

-شود. برای این من،ور در گام اول، آلیس و باب فرایند غربهال  می

 دهند: زیر انجام می صورت بهگری را 

گیهری ههر کیوبیهت اسهتفاده     هایی را که برای اندازهباب پایه
-دهد که کهدام کند. آلیس پاسخ می کرده است به آلیس اعلام می

، حالهت ههر   نیه علاوه بر اهای باب درست بوده است و یک از پایه
گویهد.   کیوبیت، اعم از سیگنال، فری  و خلأ را نیهز بهه بهاب مهی    

ههای سهیگنال و   های مربوط بهه حالهت  آلیس و باب روی کیوبیت
های یکسان استفاده شهده باشهد فرآینهد     ها پایه فری  که برای آن

گهری بهه ایهن صهورت     دهند. فرآیند غربال گری را انجام میغربال
از  نها مشهابه  ههای  های سیگنال و فری ، پایهاست که برای حالت
ها هایی که برای آنگاه از بین حالت شوند، آن کلید خام حذف می

های سیگنال در های تصادفی مشابه انتخاب شده است، حالتپایه
 بهه کهار  های فری  برای تحلیهل امنیهت    کلید غربال شده و حالت

 ن،هر  صرفهای خلأ ضرورتی ندارد، زیرا گری حالتبالروند. غر می
گیری، آشکارسازی هر حالت خلأ یهک شهمارش    های اندازهاز پایه

 شود. تاریک قلمداد می
های فری  انجام  ، شمارش خطای موجود در حالتدوم در گام

غربال  های حالت فری شود. برای این کار، آلیس برای کیوبیت می

ه را از طریق یک کانال کلاسهیک بهه بهاب    شده، عدد بیت کد شد

کند. باب اعداد اعلام شده توسط آلیس را با اعدادی کهه  اعلام می

 من،هور  بهه خودش به دست آورده است مقایسه و تعداد خطاها را 

 کند.استفاده در گام چهارم پروتکل یادداشت می
هههای سهیگنال انجههام   ی حالهت 0در گهام سهوم، اصههلاح خطها   

ایهن من،هور، آلهیس و بهاب خطاههای مربهوط بهه        گیرد. برای  می
ههای  الگهوریتم  لهیوس بههای حالت سیگنال غربال شده را کیوبیت

-تصحیح خطا و از طریق کانال کلاسیک محاسبه و تصهحیح مهی  

اسهتفاده   من،ور بهکنند. تعداد خطاهای تصحیح شده در این گام، 
 شود.در گام چهارم یادداشت می

ههای   و شهمارش  ها QBERهها،  ههره ب محاسبةدر گام چهارم، 
گیرد. ایهن محاسهبات تخصصهی تنهها مخهت        تاریک صورت می

-انهدازه  به باتوجههستند و  فری های  های مبتنی بر حالت پروتکل

سههیگنال )نسههبت  شههوند. بهههرههههای قبلههی انجههام مههی گیههری
های سیگنال ارسال های سیگنالی باب به تعداد پالسآشکارسازی

حالههت فریهه  )نسههبت    ، و بهههره   شههده توسههط آلههیس(،   
-های مخت  حالت فری  توسط باب به تعداد پهالس  آشکارسازی

، بهه ترتیه  از تعهداد      ارسال شده توسهط آلهیس(،    های فری 
ههای ارسهال شهده    ها و تعداد کل پهالس  کیوبیت گیری شدهاندازه

                                                                                       
1 Error correction 

مربوط به سهیگنال )نسهبت خطاههای     QBERشوند. محاسبه می
، از   های سهیگنال غربهال شهده(،    به تعداد پالسحالت سیگنال 
خطاهها در کلیهد تصهحیح شهده و تعهداد       گیری شدهتعداد اندازه
کهه  آیهد، درحهالی   های سیگنال غربال شهده بهه دسهت مهی     حالت

QBER       مخت  حالت فری  )نسهبت خطاههای حالهت فریه  بهه
، از تعهداد خطاههای     غربهال شهده(،    ههای فریه   تعداد پهالس 

غربال شده به دست  های حالت فری گیری شده در کیوبیت زهاندا
صهورت گرفتهه توسهط بهاب، در      ههای آشکارسهازی آید. تعداد می

ها یک حالت خهلأ ارسهال کهرده اسهت،      حالتی که آلیس برای آن
ههای  برای تعیین نرخ شمارش تاریک سامانه )نسبت آشکارسهازی 

ده توسهط  ههای خهلأ ارسهال شه    نادرست باب به کل تعداد پهالس 
 روند. کار می، به  آلیس(، 

گیهرد و در صهورت    در گام پنجم، ارزیابی امنیت صهورت مهی  
غیرمجهاز   مداخله گونه چیهشود که  تأیید آن، اطمینان حاصل می

در کانال کوانتومی صورت نگرفته است. در این گام، یک مقایسهه  
مربوط به تعهداد   تخمین زده شده یهاQBERها و/یا  بین بازدهی
گیرد. اگر این های سیگنال و فری  انجام می حالت یازا بهها  فوتون

مقادیر با هم برابر نباشند )با یک رواداری از قبهل تعیهین شهده(،    
در کانال کوانتومی حضهور   گراخلالشود که یک نتیجه گرفته می
تر در  بیش اتیجزئشود. برای کس  تلقی می ناامنداشته و کلید 

نهرخ کلیهد امهن ایهن       رد پارامترهای متنوع دخیل در محاسبهمو
 مراجعه کرد. [12]توان به  پروتکل، می

شهود. در  انجام مهی  9تقویت محرمانگیدر گام ششم و نهایی، 
پایان این گام، ایو هیچ اطلاعهاتی از کلیهد توزیهع شهده نخواههد      

فرایند تقویت محرمانگی بهه آلهیس و بهاب ایهن امکهان را      داشت. 
  بیشهینه  دادن کهاهش دهد که با فشرده کهردن طهول کلیهد و     می

احتمال شناسایی درست هر بیت توسط ایو، اطلاعات ایو از کلیهد  
پهس از   است برسانند. یپوش چشم قابلنهایی را به حدی که کاملا  

بیهت ترجمهه    صهورت  بههای موجود نمادتقویت محرمانگی، اتمام 
 شود.نهایی استخراج می شده و کلید محرمانه

 گیری نتیجه -6
ههای   مبتنی بهر حالهت   PoP یچندبعد در این مقاله، پروتکل
سههازی، اجههرا،  مربههوط بههه پیههاده اتیههجزئفریهه  معرفههی شههد و 

پساپردازش کلاسیک، نحوه ارزیابی امنیت و استخراج کلیهد امهن   
زمهان از   گیهری ههم   بههره  با PoP(4,2)پروتکل در آن تشریح گردید. 

هههای فریهه  و نیههز مزیههت اسههتفاده از  مزیههت اسههتفاده از حالههت
کلیهدهای    ، امکان دستیابی به نرخیچندبعدهای کوانتومی  حالت

ههای لیهزری    امن بالا در حضور قطعات ناکامهل )هماننهد چشهمه   
 تواند یهک گزینهه  کند. این پروتکل می تضعیف شده( را فراهم می

با اسهتفاده   QKDهای  سامانهکارآمد برای برپایی  عملیاتی ساده و
 های انتقال بالا باشد. متداول و در مسافت آل دهیا ریغقطعات از 
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