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ABSTRACT 

This work discusses covert communication and information theory security in a network with an untrusted 

relay. In this article, a scenario is proposed and evaluated in which the source and destination are 

equipped with multiple antennas and communicate with each other by the help of a single antenna untrust-

ed relay. The warden is also considered to be equipped with multiple antennas and based on the total pow-

er received by all antennas, he decides on the present or absence of communication. Considering the limi-

tation of the total transmit power, the constrained optimization problem is formulated to maximize the se-

crecy rate subject to satisfy covert communication requirements. To solve the single-objective constrained 

problem, the idea of converting the constrained problem into a multi-objective problem is proposed. Final-

ly, we employ the nondominated sorting genetic algorithm (NSGA) to solve it. 

If the ergodic secrecy rate is considered as a measure of efficiency, comparing the proposed solution with 

an exhaustive search shows a gap of about 6.888%, and the proposed solution is efficient. If the source 

employs the maximum ratio transmission method toward the untrusted relay in the first phase, the ergodic 

secrecy rate is improved by 9.48% and 11.53% compared to best antenna selection and random antenna 

selection, respectively. A higher secrecy rate can be obtained by using the maximum ratio transmission 

method toward the untrusted relay by the destination to transmit the artificial noise signal in the first 

phase. Furthermore, the greater the source’s antennas, the greater the untrusted relay distance from the 

source. 
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 دهکیچ
. سهناریویی  شهود  یمه پرداختهه   اعتماد رقابلیغمخابره پنهان و ارسال امن نظریه اطلاعاتی در یک شبکه دارای رله  توأمدر این مقاله به بررسی 

اعتماد تک آنتن با یکهدیگر  غیرقابل رلةگیرد که منبع و مقصد در آن مجهز به چندین آنتن هستند و با کمک میپیشنهاد و مورد ارزیابی قرار 
هها در ارتبهاط   مجموع توان دریافتی توسط تمام آنهتن  بر اساسشود و کنند. ناظر نیز مجهز به چندین آنتن در نظر گرفته میارتباط برقرار می

نهر  امهن    کهردن  نهیشه یبسازی باههد    بهینه مسئلةمحدودیت توان کل ارسالی،  به باتوجهکند. گیری میصمیمیا عدم وجود مخابره، ت باوجود
هدفهه بهه چندهدفهه     از روش تبدیل مسئله تهک  هدفه تکمقید  مسئلةشود. برای حل ی میسینو فرمولشرط برقراری الزامات مخابره پنهان  به

معیار سنجش کارایی در  عنوان بهنر  امن ارگودیک  چنانچهشود. حل می NSGA𝕀 سازی چندهدفه با الگوریتم  شود. مسئلة بهینهاستفاده می
سازی تخصیص توان بها روش  شده، جهت حل مسئله بهینه دهد که روش مطرحوجو جامع نشان می شود، مقایسه با الگوریتم جست نظر گرفته
ترین نهر  ارسهال   روش بیش تلا  دارد و روشی کارآمد هست. اگر در فاز اول منبع برای ارسال سیگنال داده ازاخ % 6/88ی جامع  وجو جست

و  % 9/48اعتماد استفاده نماید؛ نر  امن ارگودیک نسبت به روش انتخاب بهترین آنتن و انتخاب تصادفی آنتن به ترتیه   در جهت رله غیرقابل
ترین نر  ارسال به سمت رله توسط مقصد برای ارسال سیگنال نویز مصنوعی در ین با استفاده از روش بیشکند. همچنبهبود پیدا می % 11/53

تری را تا های منبع افزایش پیدا کند، لازم است که رله، فاصله بیشتعداد آنتن هرچقدرشود. علاوه بر این، فاز اول، نر  امن بالاتری حاصل می
 .منبع داشته باشد

NSGAI یتمالگور  ی،چند آنتن یها فن اعتماد، یرقابلغ ی،رلهاطلاعات یهمخابره پنهان، ارسال امن نظر :ها دواژهیکل

 1مقدمه -1

شوند؛ های بدون سیم انجام میای از حملات که علیه شبکهدسته

حمهلات   دودسهتة حملات غیرفعال هستند. حملات غیرفعال بهه  

شهوند. در ایهن   ی مهی بند طبقهترافیک  3و حملات آنالیز 2شنودی

مقاله راهکارهایی برای مقابله با حملات غیرفعال در سیستم مدل 

در این مقاله این فهر    گرید عبارت بهپیشنهادی ارائه خواهد شد. 

و  5یکهار  دسهت )پیهام یها هویهت(،     4وجود دارد که حملات جعل

 شود.م انجام نمیشبکه بدون سی هیعل 6قطع
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2 Eavesdropping 
3 Traffic analysis 
4 Fabrication 
5 Modification 
6 Interruption 

های از الگوریتم استفادهمتداول برای برقراری امنیت،  راهکار

های رمزنگاری، ایهن  ی الگوریتمریکارگ به. در [1]رمزنگاری هست

فر  وجود دارد که شنودگران قابلیت محاسباتی محدودی دارند؛ 

توانند پیهام را رمزگشهایی نماینهد و    بنابراین در زمان مناس  نمی

زمانی که رمزگشایی صورت گیرد، اطلاعات اعتبار خود را از دست 

 . [2]دهند می

، قابلیت محاسباتی تجهیزات همیشهه در  7به قانون مور باتوجه

ی نظیر محاسهبات  یها یفنّاور. همچنین ظهور هستحال افزایش 

شدت افهزایش  شود؛ توان محاسباتی تجهیزات بهکوانتوم سب  می

به قانون مهور و ظههور محاسهبات کوانتهوم، ایهن       پیدا کند. باتوجه

شود که فر  توان محدود محاسباتی شنودگران نتیجه گرفته می

-. از سوی دیگر روش[3]دهد یمکارایی خود را از دست  رفته رفته

توانند، مانع حملاتی همچون حمهلات آنهالیز   های رمزنگاری نمی
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 . [4]ترافیک شوند

کهه امهروزه بهرای     شهود از مطال  فوق این نتیجه حاصل مهی 

یی تنهها  بهی رمزنگاری ها فنهای بدون سیم برقراری امنیت شبکه

 1کافی نیستند. پژوهشگران اسهتفاده از امنیهت در لایهه فیزیکهی    

(PLS را )[5]دهندلایه اول دفاعی شبکه پیشنهاد می عنوان به . 

 2های مقابله با حملات آنالیز ترافیک، مخابره پنهاناریکی از راهک

های مهم مخابره پنهان در مخابرات نظامی یکی از کاربرد هست.

کردن ارتباطات برای جلوگیری از تشخیص وجود  پنهان باهد 

ها اگر دشمن مخابره توسط نیروهای دشمن هست. در این کاربرد

 تی نظامی انجام دهد. ممکن است عملیا شود آگاهاز وجود مخابره 

وجود مخابره از ناظر موجود در شبکه پنهان باشد،  که یدرصورت

ناظر موجود در شبکه شانسی برای حملات شنودی نیز نخواهد 

ی مانع حملات شنودی ناظر نوع بهداشت؛ بنابراین مخابره پنهان 

 شود.نیز می

های متنوعی سعی شهده اسهت کهه از مشخصهات     در پژوهش

فیزیکی نظیر نویز، تداخل، محوشدگی و غیهره جههت فریه     لایه 

فرسهتنده   که یطور به؛ [13-6]ناظر موجود در شبکه استفاده شود

مایهد و  نپیام خود را بر روی کانال نویزی برای گیرنده ارسال مهی 

ناظر موجود در شبکه قصد دارد، وجود یا عدم وجود مخابره بهین  

 های شبکه را کشف نماید.گره

شود کهه  اسلات زمانی انجام می 𝑇در مخابرة پنهان، مخابره در 

 بهر اسهاس  . ناظر [12]شودسمبل ارسال می 𝑛در هر اسلات زمانی 

گیرد کهه آیها در   انرژی دریافت شده در هر اسلات زمانی تصمیم می

 یا خیر.  شده است انجاماسلات زمانی مشخص ارسال داده، 

هسهت کهه فرسهتنده در اسهلات      بیانگر این مطل  Ψ0فر  

بیهانگر   Ψ1نکرده اسهت و فهر     ارسالای را زمانی مشخص داده

Ρ(Ψ1)ارسال داده در اسهلات زمهانی مشهخص هسهت.      = 𝜌  و

Ρ(Ψ0) = 1 − 𝜌 احتمال ارسال و عهدم ارسهال داده     یبه ترت

هستند. در چنین شرایطی خطای تشخیص ارسال یا عدم ارسهال  

 گردد.در ناظر از رابطة زیر محاسبه می

(1) ℙ𝑒 = (1 − 𝜌). ℙ𝐹𝐴 + 𝜌. ℙ𝑀𝐷 

هسهت. یعنهی    3هشهدار اشهتباه   احتمهال  ℙ𝐹𝐴فوق  رابطةدر 

ناظر تصمیم بهر ارسهال داده    که یدرحالاحتمال عدم ارسال داده، 

 4احتمال از دست دادن آشکارسهازی  ℙ𝑀𝐷. همچنین گرفته است

که ارسهال داده صهورت پهذیرد امها نهاظر      هست. یعنی احتمال آن

 تصمیم بر عدم ارسال داده بگیرد.

شود، فرستنده با گیرنهده  در ادبیات مخابره پنهان، زمانی گفته می

 دارای مخابره پنهان هست که رابطه زیر در مخابره برقرار باشد.  
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(2) 
𝑓𝑜𝑟 𝑎𝑛𝑦 𝜀 ≥ 0, ℙ𝑀𝐷 + ℙ𝐹𝐴 ≥ 1 − 𝜀, 𝑎𝑠 𝑛

→ ∞ 
 ی زیهاد یها فاصهله   5در بسیاری از مواقع بهه سهب  ا هر سهایه    

هها وجهود نهدارد. در    گیرنده و فرستنده لینک مستقیمی بهین آن 

ی چنهدگانگی  نهوع  بهه تهوان  چنین مواردی با اسهتفاده از رلهه مهی   

ی . در این حالت به سب  فاصله[14]ارسال را فراهم آورد 6مکانی

شهود، بسهیار بهتهر از    ههای مجهازی کهه ایجهاد مهی     مکانی آنهتن 

-مخابره بهبود پیدا می 7چندگانگی چندین آنتن، قابلیت اطمینان

به چنهدین  ی منبع و مقصد موردبررس. در سیستم مدل [15]کند

عدم وجود لینهک مسهتقیم بهین     به باتوجهآنتن مجهز هستند اما 

و اسهتفاده   سهت ینتنهایی کارآمد ها چندگانگی چندین آنتن بهآن

 هست.   کننده کمکاز رله در چنین شرایطی 

را  8ممکن است، نقش شنودگر رسان یاررله علاوه بر نقش ی 

اعتمهاد  در چنین شرایطی به رلهه، رلهه غیرقابهل    ،نیز داشته باشد

-قابهل شود که رلهه غیر . در این مقاله فر  می[16]شودگفته می

اعتماد است. جهت جلهوگیری از شهنود اطلاعهات توسهط رلهه از      

 شود. استفاده می 9ارسال امن نظریه اطلاعاتی

مطههرح  وینههر آقههای مههدل کانههال شههنودی  1975در سههال 

مدل کانال شنودی زمانی که کانهال شهنودی    بر اساس. [17]شد

 یابیه  دسهت نسخه تضعیف یافته تری نسبت به کانال اصلی باشد، 

 ریپهذ  امکهان به امنیت کامل در یک کانال بدون حافظهه گسسهته   

 ی نهه یدرزمکار آقای وینر مطالعات فروانهی   بر اساس .[17]هست

یستم مدل کلی ارسال . سارسال امن نظریه اطلاعاتی شکل گرفت

امن نظریه اطلاعاتی شامل دو گره قهانونی آلهیو و بهاب هسهت.     

و باب بین آلیو شنودگر ایو نیز قصد دارد به محتوی پیام ارسالی 

هسهت کهه    ییهها  فهن هها و  هد  آلیو، استفاده از ابزار پی ببرد.

محرمانه به بهاب تحویهل    صورت بهها بتواند، پیام را آن ی لهیوس به

مشخصهات لایهه    از ، آلهیو بهه ایهن ههد     یابی دستدهد. برای 

فیزیکی نظیر نویز، تداخل، محوشدگی، چنهدگانگی و غیهره بههره    

کند یک مزیهت در  ها سعی میاز این ابزار استفاده؛ با [18]بردمی

 کانال اصلی نسبت به کانال شنودی ایجاد کند.

مفاهیم مهم در ارسال امن نظریه اطلاعهاتی، ظرفیهت   یکی از 

در ارسال امن نظریه اطلاعاتی ظرفیت )نهر (  . هست 10)نر ( امن

امن بیانگر بالاترین نر  ارسهال بهه سهمت کهاربر قهانونی هسهت،       

زمان تضمین هم به طورارسال  11محرمانگی و اطمینان که ینحو به

 ود.شزیر تعریف می صورت بهشود. ظرفیت محرمانه 

(3) 𝐶𝑠 = [𝐶𝐵 − 𝐶𝐸]
+ 
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ظرفیهت شهانون کانهال      یه بهه ترت  𝐶𝐸و  𝐶𝐵در رابطه فهوق،  

+[𝑥]گیرنههده اصههلی و کانههال شههنودگر هسههتند. همچنههین    =

max(𝑥, ها گوسهی در نظهر گرفتهه    کانال که یدرصورتهست.  (0

 گردد.شوند، ظرفیت امن از رابطة زیر محاسبه می

(4) 𝐶𝑠 = [log2(1 + 𝛾𝑑) − log2(1 + 𝛾𝑒)]
+ 

 (SNR) 1سیگنال به نهویز   یبه ترت  𝛾𝑒و  𝛾𝑑 فوق رابطةدر 

 دریافتی در مقصد و شنودگر هستند.

های مخابراتی بدون سیم، دارای تغییرات زمانی، مکانی کانال

-بیانگر ظرفیت یا نر  امن لحظه 4و  3هستند. روابط  فرکانسیو 

که برای بررسی ا ر تغییرپذیر بودن  هاییای هستند. یکی از معیار

گیهری آمهاری از   شود، میهانگین های بدون سیم استفاده میکانال

-ی از نر  امن لحظهه ریگ نیانگیمای هست. با ظرفیت امن لحظه

 بهرای  [7]در آیهد.  می به دست( ESR) 2 ارگودیکامن  نر  ای، 

شهده   اسهتفاده  3کهارلو -سهازی مونتهو   از روش شبیه ESRمحاسبه 

 است.

های برجسته برای برقراری ارسال امهن نظریهه   حلراه یکی از

 4سهیگنال نهویز مصهنوعی    بکهار بهردن  پنههان   مخابرهاطلاعاتی و 

 نیه ا یمصنوع زینو گنالیس کاربردن بهمهم در  ارینکته بسهست. 

بهالا باشهد، در    اریاست که ا ر مخرب آن در شنودگر و نهاظر بسه  

. در داشهته باشهد   گیرنده اصلیرا در  یکم اریعو  ا ر مخرب بس

هههای گونههاگون ارسههال سههیگنال نههویز مصههنوعی   روش 1شههکل

 از: اند عبارتها . این روشاست شده داده شینما

 منبع:تداخل بر اساس  -1

اطلاعهات و   گنالیشامل س یبیترک گنالیس کیدر آن منبع  

البتههه  [20, 19]کنههد.  را ارسههال مههی یمصههنوع زینههو گنالیسهه

چند فاز هست، منبهع در   یوجود دارد که ارسال دارا یسناریوهای

 گنالیبهه ارسهال سه    گریداده و در فاز د گنالیبه ارسال س فاز کی

 1 تداخل بر اساس منبهع در شهکل    .[7]پردازد می یمصنوع زینو

 آورده شده است. )الف(

 دوست:  اخلالگربر اساس  تداخل -2

( FJ) 5دوسهتانه  یاختلالگر خارج کی یارله  کی روش نیدر ا

در شهکل   FJ  .[23-21]را به ارمغهان آورد  PLSمشارکت دارد تا 

 آورده شده است.)ب( 1

 :بر اساس مقصد یمشارکت تداخل -3

 ایه در شهنودگر   زیبه نهو  گنالیدر آن مقصد جهت کاهش س 

 [7]، [24]پهردازد  مهی  یمصنوع زینو گنالیناظر به ارسال س  یفر

در ( DBCJ) 6مقصهههد بهههر اسهههاستهههداخل مشهههارکتی . [25]و

                                                                                       
1 Signal-to-Noise Ratio (SNR) 
2 Ergodic Secrecy Capacity (ESR) 
3 Monte Carlo 
4 Artifical noise 
5 Friendly Jammer 
6 Destination Based Cooperative Jamming 

 )ج( آورده شده است.1شکل

در  DBCJکه در بالا آورده شهده اسهت،    یهای روش انیدر م

 یسههادگ بههه FJو روش  تههداخل بههر اسههاس منبههع  بهها  سهههیمقا

 گنالیروش مقصهد از سه   نیه در ا کهه  چونهست.  سازی پیاده قابل

را حهذ     7یتواند خود تداخل آگاه بوده و می ،خود یتداخل ارسال

 .دینما

انتقهال بهدون   سب  بهبهود   ،یمصنوع زیکارگیری نو اگرچه به

 یتهوان ارسهال   لازم هسهت کهه  در عهو    ،شودمحرمانه می میس

 زاتیه تجه یمحدود بودن تهوان ارسهال   به باتوجه. کرد هزینه ،اضافه

لزوم  ،یهای قانون تداخل در گیرنده شیافزا نیو همچن میبدون س

 شود. مشخص میدر چنین حالاتی، توان  صیتخص

 
 های ارسال سیگنال نویز مصنوعیروش(: 1شکل )

، پرتهودهی هسهت. بها    PLSههای بهبهود   دیگهر از روش یکی 

متمرکز  موردنظرتوان سیگنال را در جهت استفاده از پرتودهی می

، اگر سیگنال اطلاعات به سمت گیرنده قهانونی  مثال عنوان بهکرد. 

متمرکز شود؛ کیفیت سیگنال دریافتی در گیرنهده قهانونی بهبهود    

توان به سهمت گهره   می کند. سیگنال نویز مصنوعی را نیزپیدا می

ا ر سوء سیگنال نویز مصنوعی   یترت نیا بهمتمرکز کرد،  8مخرب

 کند.در گره مخرب افزایش پیدا می

از روش تولیهد نهویز مصهنوعی     PLSبرای بهبود  که یدرصورت

لازم است منابع توانی اضافه به تولید نویز مصنوعی  شود،استفاده 

باعه   پرتهودهی   ههای  روشهمچنهین اسهتفاده از   . یابداختصاص 

. شههود مههی رتههودهایش پیچیههدگی محاسههباتی در طراحههی پ افههز

نهد بهبهود   توان مهی چنهدگانگی   کهارگیری  بهه  های ، روشحال نیباا

و اعمال پیچیدگی برای  بیشترامنیتی را بدون نیاز به مصر  توان 

 ک. چنهدگانگی چنهد آنهتن یه    طراحی پرتوده به ارمغهان بیاورنهد  

 تیه ظرف شیو افهزا  یحل مسهئله محوشهدگ   یمناس  برا حل راه

 .است میس بدون یها کانال

فر  صورت پذیرفته هست که منبع و مقصهد   ایندر این مقاله، 

ی ریکهارگ  بهه و شنودگر به چندین آنتن مجههز هسهتند؛ بنهابراین بها     

                                                                                       
7 Self interference 

در مخابره پنهان و ارسال امن نظریه اطلاعهاتی منظهور از گهره مخهرب      8

 ترتی  ناظر و شنودگر  هست. به

راهنما

        شنود ر یا نا ر        

    

سیگنال اطلاعا  
سیگنال اطلاعا  

سیگنال تدا ل 

سیگنال اطلاعا  

            

  ال 
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تواننهد کیفیهت   مهی   (MRC)1ترکی ترین نر  یی چون بیشها روش

تواننهد بها اسهتفاده از    همچنهین مهی  سیگنال دریافتی را بهبود دهند. 

( سههیگنال را در جهههت MRT) 2تههرین نههر  ارسههالپرتههودهی بههیش

 مطلوب متمرکز سازند.

که بیان شد، در هنگهام اسهتفاده از سهیگنال نهویز      طور همان

مصنوعی، نیاز به تخصیص تهوان وجهود دارد. در ایهن مقالهه ایهن      

ارسهال  بهرای   افتهه ی صیتخصه پذیرد که توان کل فر  صورت می

سیگنال نویز مصنوعی و سیگنال اصلی مقدار  ابتی هست. در این 

شود که نهر   ی میسینو فرمولای گونهسازی بهمقاله مسئله بهینه

الزامات مخابره پنهان بیشینه شهود. ههد  از    درنظرگرفتنامن با 

ی یافتن فاکتور تخصیص توان بهینه بین ارسهال  ساز نهیبهمسئله 

 و سیگنال داده هست. سیگنال نویز مصنوعی

مسهئله   بزرگ باشد،ی ساز نهیبهکه اندازه مسئله  یطیدر شرا

در  یرخطه یغ یدهایه ق ایه توابع ههد   ی گسسته باشد، ساز نهیبه

پاسه    افتنیه قادر به  قیدق یها روشمسئله وجود داشته باشند؛ 

 یبهرا  در چنهین حهالاتی  نخواهنهد بهود.    یمسئله در زمان مناسب

زمهان،   نیدر کمتهر  نهه یبه کیه جهواب ممکهن نزد   نیبهتریافتن 

بسیار سهودمند هسهت. یکهی از     3یفراابتکارهای استفاده از روش

 هست. 4ی موجود الگوریتم ژنتیکفراابتکارهای روش

 عتیموجود در طب یعیانتخاب طب ندیاز فرآ کیژنت تمیالگور 

 یهها  تمیتهر، بهه نهام الگهور     بهزرگ  یا است و به دسهته  گرفته الهام

 یسهت یز یاز عملگرها تمیالگور  نیتعلق دارد. در ا (EA) 5یتکامل

 .  [26] شود یاستفاده م 8و انتخاب 7 ی، ترک6جهش رینظ

 یسهاز  نهه یبهمسهئله   کیه  توسط یاز مسائل مهندس یاریبس

 نیه ا یروش حل بهرا  یافتن نیبنابرا شوند؛ی میسینو فرمولمقید 

از موضهوعات روز   یکه یهسهت.  ارزشهمند   اریبسه  تواند یممسائل 

 هها  تیمحهدود  تیریمهد  ،یدر بحه  محاسهبات تکهامل     یپژوهش

  .[27]است

سهازی مقیهد،   ی حل مسائل بهینهه فراابتکارای هیکی از روش

و حهل مسهئلة    چندهدفهه هدفه بهه   سازی تکتبدیل مسئله بهینه

. مراحل [28]های تکاملی هستسازی چندهدفه با الگوریتمبهینه

 از: اند عبارت چندهدفهسازی حل مسئله بهینه

 توابع هد   یبه فضا ها تیمحدود یت از فضانگاش -1

 )الزامی نیست( ها تیاز محدود یتوابع هد  ناش  یترک -2

 موجهود  یها تمیچندهدفه با الگور یساز نهیحل مسئله به -3

 چندهدفهبرای حل مسائل 

                                                                                       
1 Maximum Ratio Combining (MRC) 
2 Maximum Ratio Transmission (MRT) 
3 Meta-heurristic 
4 Genetic algorithm 
5 Evolutionary Algorithm (EA) 
6 Mutation 
7 Selection 
8 Crossover 

  ریناپذ امکان یها دورانداختن پاس  -4

 مانده یباق یها پاس  انیپاس  از م نیانتخاب بهتر -5

سازی تخصهیص تهوان، از   این مقاله برای حل مسئله بهینه در

-هدفه به مسهئله بهینهه   سازی مقید تکروش تبدیل مسئلة بهینه

با استفاده از  چندهدفهسازی سازی چندهدفه و حل مسئله بهینه

 10 2 نسهخه شهماره   9نها مغلهوب   سهازی  مرت  الگوریتم ژنتیک با

(NSGA𝕀)  شده است استفاده.  

 نوآوری -1-1

ههای مقالهه در مقایسهه بها     این بخهش در ارتبهاط بها نهوآوری    در 

 شود.های قبلی صحبت میپژوهش

اسهت کهه    شهده  پرداختهه در این مقاله به بررسی حهالتی   -1

مقصد مجههز بهه چنهدین آنهتن هسهت و بها اسهتفاده از ترکیه          

دریافتی خود را افهزایش   MRC ،SNRسیگنال دریافتی با روش 

تواند باز ارسال سیگنال منبهع را  ه می. در چنین حالتی رلدهد یم

شهود، در فهاز دوم،   با توان کمتری انجام دهد. این امر سهب  مهی  

تری به ارسهال سهیگنال نهویز مصهنوعی توسهط منبهع       توان بیش

شود و توان کمتری از رلهه بهه نهاظر نشهت کنهد.      اختصاص داده 

 .ابدی یمقابلیت تشخیص ناظر کاهش  جهیدرنت

، دو اعتماد رقابلیغ، ناظر و رله شده مطرحدر سیستم مدل  -2

گره مخرب هسهتند. در فهاز اول جههت فریه  نهاظر و همچنهین       

جلوگیری از شهنود احتمهالی محتهوی پیهام ارسهالی توسهط رلهه        

. پهردازد  یماعتماد، مقصد به ارسال سیگنال نویز مصنوعی غیرقابل

در جهت  MRTکه اگر مقصد از روش  دهد یمنتایج حاصل نشان 

 کند.بهبود پیدا می ESRاستفاده نماید،  اعتماد رقابلیغه رل

این فر  صورت پذیرفته است که ناظر به چنهدین آنهتن    -3

ها در مجموع انرژی دریافتی از تمام آنتن بر اساسمجهز هست و 

 . کند یمگیری یا عدم وجود مخابره تصمیم وجودا بارتباط 

ز روش ی تخصهیص تهوان ا  سهاز  نهه یبهجهت حل مسهئله   -4

سهازی  به مسهئله بهینهه   هدفه تکسازی مقید بهینه مسئلةتبدیل 

 بها اسهتفاده از   چندهدفهه سهازی  چندهدفه و حهل مسهئله بهینهه   

NSGA𝕀 شده است استفاده. 

ی از بهردار  بهرهبا  شود یمآنتن استفاده  چندیناز  که یهنگام

بها صهر  تهوان کمتهر، مخهابره       تهوان  یمه  11آزادی فضایی درجة

را پشتیبانی کرد. انرژی کمتهر سهب  کهاهش     12اطمینان تیباقابل

ترین نوآوری، مهم .شودقابلیت ناظر در تشخیص وجود مخابره می

 بودن؛ مقصد و ناظر هست. آنتندر سیستم مدل پیشنهادی چند 

مخابره پنهان و امنیت نظریه اطلاعاتی در حضور  توأمبررسی 

باشد اعتماد، در حالتی که منبع مجهز به چندین آنتن غیرقابل رلة

                                                                                       
9 Non-dominated Sorting 
10 Non-dominated Sorting Genetic Algorithm  
11 Spatial degrees of freedom 
12 Reliable 
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اعتمهاد اسهتفاده   در جههت رلهه غیرقابهل    MRTو برای ارسال داده از 

یکهی از مسهائلی کهه در ایهن مقالهه      اسهت.   شده انجام [7]در  کندمی

اعتمهاد  در جهت رله غیرقابل MRTگیرد، بررسی ی قرار میموردبررس

 .جهت ارسال سیگنال نویز مصنوعی توسط مقصد است

  یموردبررس. سیستم مدل 2

. سیسهتم  آورده شهده اسهت   2در شکل  موردمطالعهسیستم مدل 

شامل یک منبهع و یهک مقصهد هسهت کهه بهه        موردمطالعهمدل 

آنتن مجهز هستند. این فر  وجود دارد کهه   𝑁𝑑و  𝑁𝑠ترتی  به 

ی زیاد منبع و مقصد یا به دلیل ا هر سهایه، لینهک    فاصله لیبه دل

مستقیمی بین منبع و مقصد وجود ندارد. به همین منظور از رلهه  

 .است شده استفادهبرای برقراری ارتباط بین منبع و مقصد 

شود، به این معنهی کهه در   اعتماد در نظر گرفته میرله غیرقابل

اسهت، در سهطح   هست؛ اما ممکهن   کننده کمکسطح سرویو یک 

در نقش شنودگر ظاهر شود و به شنود اطلاعات مبادرت ورزد.  ،داده

( هست؛ بهه  AF) 1اعتماد دارای عملکرد تقویت و ارسالرله غیرقابل

 نماید. دریافتی را تقویت و باز ارسال میاین معنی که سیگنال 

فاز اول فاز دوم

     

منبع

ناظر

رله
مقصد منبع

رله مقصد

ناظر

 یموردبررسی سیستم نمونه(: 2شکل )

ی در مقابهل حمهلات   مهورد بررسه  سیستم مهدل   آن کهبرای 

این فر  صهورت پذیرفتهه    باشد، 2تر مستحکمآنالیز ترافیک ناظر 

 آنتن مجهز هست. 𝑁𝑤است که ناظر موجود در شبکه به 

 3بههرای ارسههال داده از دسترسههی چندگانههه تقسههیم زمههانی    

(TDMAاستفاده می ) .شود. در انجام می دوفازارسال داده در شود

 بهه طهور  کند. فاز اول، منبع سیگنال داده را به سمت رله ارسال می

   پهردازد. زمان، مقصد نیز به ارسال سیگنال نهویز مصهنوعی مهی   هم

کاهش نر  سیگنال  باهد مصنوعی در فاز اول  نویزارسال سیگنال 

اعتماد و فری  نهاظر  ( در رله غیرقابلSINR) 4به نویز بعلاوه تداخل

 شود. انجام می

، در فهاز اول  اسهت  شهده  داده شینمها  3که در شکل طور همان

جهت ایجاد خطا در آشکارسازی مخابره توسط ناظر، منبع در برخهی  

ورزد و در بقیهه  سهال داده مبهادرت مهی   های زمانی زوج به اراز اسلات

ههای زمهانی   . منبع در اسهلات ماند یمهای زمانی زوج خاموش اسلات

 گیرد.تصمیم بر ارسال یا عدم ارسال داده می  ℙ𝑡زوج با احتمال 

                                                                                       
1 Amplify-and-Forward (AF) 
2 Robust 
3 Time Division Multiple Access (TDMA) 
4 Signal-to-Interference-plus-Noise Ratio (SINR) 

در فاز اول، برای ارسهال سهیگنال اطلاعهات و سهیگنال نهویز      

شهود. از  توسط منبهع و مقصهد انجهام مهی      یترت   بهمصنوعی که 

. نتهایج حاصهل   5شهود در جهت رله استفاده مهی  MRTپرتودهی 

در جههت رلهه بهرای     MRTدهد که اسهتفاده از  نشان می [7]در

-ارسال سیگنال اطلاعات توسط منبع، سب  بهبود نر  امهن مهی  

شود و نشان داده می شود یم دییتأشود. در این مقاله این موضوع 

ی ارسهال سهیگنال نهویز    در جهت رلهه بهرا   MRTکه استفاده از 

 . گردد یممصنوعی، سب  بهبود، نر  امن 

در فاز دوم رله، سیگنال دریافتی در فاز اول را تقویت و مجدد 

به ارسهال سهیگنال    زمان هم به طورنماید. منبع نیز باز ارسال می

. ارسال سهیگنال نهویز مصهنوعی توسهط     پردازد یمنویز مصنوعی 

 شود.فری  ناظر انجام می باهد منبع 

. در فهاز دوم  شهده اسهت   دادهنشهان   3که در شکل  طور همان

ی مخابره توسط ناظر، رله در برخی آشکارسازبرای ایجاد خطا در 

پهردازد و در  های زمانی فرد به باز ارسهال اطلاعهات مهی   از اسلات

-ماند. رله در اسلاتهای زمانی، فرد خاموش باقی میبقیه اسلات

تصمیم بر باز ارسهال یها عهدم بهاز       ℙ𝑡زمانی فرد با احتمال های 

 گیرد.ارسال داده می

، بنهابراین  شهده اسهت  ای تک آنتن فر  رله گره که ییازآنجا

در جهت مقصد توسط رله جهت بهبهود   MRTتوان از روش نمی

که بیان شهد،   طور همانسیگنال دریافتی در مقصد، استفاده کرد. 

یگنال نویز مصنوعی جهت فری  ناظر توسط در فاز دوم، ارسال س

ای خهارجی در شهبکه   شود. برخلا  رله ناظر گرهمنبع، انجام می

غیرفعال هست؛ بنهابراین اطلاعهات    کنندة حملههست و ناظر یک 

بهه   ( ناظر در منبهع مشهخص نیسهت. باتوجهه    CSI) 6حالت کانال

ل شود که در فاز دوم ارسها این نتیجه حاصل می شده انیبمطال  

در جههت نهاظر بهرای ارسهال سهیگنال نهویز        MRTتهوان از  نمی

 مصنوعی استفاده نمود. 

زمهانی   اسهلات ههر  کهه   زمانی اسلات 𝑇این مخابره در قال  

انهدازی   قبهل از راه سمبل است، اجرا خواهد شهد.   𝑛شامل ارسال 

ههای زمهانی کهه     های اسلات زمانی و شهاخص اسهلات   شبکه، بازه

پههردازد، بههه گیرنههده و رلههه  ههها بههه ارسههال داده مههی منبههع در آن

های اسلات زمانی و شهاخص   ، بازهشود. همچنینرسانی می اطلاع
                                                                                       

همانطور که بیان شد، ارسال سیگنال نویز مصنوعی با دو ههد  فریه     5

شهود. از  اعتماد انجام مهی در رله غیرقابل SINRناظر و همچنین کاهش 

شهود کهه   این فر  انجام می   آن جایی که رله گره قانونی شبکه هست،

CSI  توانهد بها متمرکهز    رله در مقصد مشخص هست؛ بنابراین مقصد مهی

ل نویز مصنوعی در جهت رله مانع از حمهلات شهنودی رلهه    کردن سیگنا

در جههت رلهه    MRTای بین حالتی کهه از  شود. در بخش نتایج مقایسه

شود؛ نتایج حاصل نشهان  استفاده شود، با انتخاب آنتن تصادفی، انجام می

در جههت رلهه کهارایی سیسهتم مهدل        MRTدههد کهه اسهتفاده از    می

 دهد. پیشنهادی را افزایش می
6 Channel State Information (CSI) 
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پردازد، به  ها به باز ارسال داده می در آن رلههای زمانی که  اسلات

مثالی از نحوه ارسهال داده   3شکل  شود.ع رسانی میگیرنده اطلا

 .کشد یمرا به تصویر  گوناگون های زمانیاسلاتدر 

 میصهورت نه   موجهود بهه   یهها  گهره  یتمهام که  شود یفر  م

 یزمهان  دورةکهه   شود یفر  م نی. همچنکنند یعمل م  1دوطرفه

صهورت کامهل بها     ها بهه  است و گره شده نییتع شیازپهر فاز  قیدق

رله و  نیکانال ب وجود دارد کهفر   نیزمان هستند. ا هم گریکدی

 مقصد هم پاس  هستند.

سیگنال داده، سیگنال نویز مصنوعی منبهع و سهیگنال نهویز    

 صههورت بهههمصههنوعی مقصههد در هههر اسههلات زمههانی بههه ترتیهه   

𝑋𝑠
(1)
= [𝑥𝑠

1(1), … , 𝑥𝑠
𝑛(1)

] ،𝑋𝑠
(2)
= [𝑥𝑠

1(2), … , 𝑥𝑠
𝑛(2)

]، 

 𝑋𝑑 = [𝑥𝑑
1 , … , 𝑥𝑑

𝑛] .هستند 

)ناظر یا  𝑚گرةام  𝑘 در آنتنهمچنین بردار سیگنال دریافتی 

𝒚𝑚𝑘مقصد( 
𝑙 = [𝑦𝑚𝑘

1 , … , 𝑦𝑚𝑘
𝑛 𝑦𝑚𝑘بنابراین  ؛هست [

𝑙  سهیگنال ،

𝑙  ام دریافتی توسط آنتن𝑘  ام در گره𝑚  بهردار سهیگنال   . هسهت

𝒚𝑟دریافتی در رله
𝑙 = [𝑦𝑟

1, … , 𝑦𝑟
𝑛]   که   هست𝑦𝑚𝑘

𝑙 ∈ 𝒚𝑚𝑘
و  

𝑙 = 1, . . , 𝑛 .است 

وات   Ρشود که کل توان ارسالی در هر فاز  در ادامه فر  می

0کهه    ξو  𝜆هست. متغیرهای تصهادفی  ≤ 𝜆 ≤ 0و   1 ≤ 𝜉 ≤

شوند که به ترتی  بیانگر عامل تخصیص توان بین را تعریف می 1

𝑯𝑠𝑤منبع و مقصد، و بین منبع و رله هستند. در فاز اول 
(1) ،𝑯𝑑𝑤

(1) ،

به ترتی  بیانگر ماتریو کانال منبع بهه نهاظر و مقصهد بهه نهاظر      

𝑯𝑠𝑤 کههه یطههور بههههسههتند، 
(1)
= [ℎ𝑖,𝑗

𝑠𝑤(1)
]𝑖=1,𝑗=1
𝑖=𝑁𝑤,𝑗=𝑁𝑠 ،𝑯𝑑𝑤

(1)
=

[ℎ𝑖,𝑗
𝑑𝑤(1)

]𝑖=1,𝑗=1
𝑖=𝑁𝑤,𝑗=𝑁𝑑،  هستند. همچنین𝒉𝑠𝑟

(1) ،𝒉𝑑𝑟
، بهه ترتیه    (1)

مقصد به رله هسهتند،طوری کهه    بیانگر بردار کانال منبع به رله و

𝒉𝑠𝑟
(1)
= [ℎ1

𝑠𝑟(1), … , ℎ𝑁𝑠
𝑠𝑟(1)]

𝑇
 ،

𝒉𝑑𝑟
(1)
= [ℎ1

𝑑𝑟(1), … , ℎ𝑁𝑑
𝑑𝑟(1)]𝑇  هسههتند. متغییرهههای ،ℎ𝑖

𝑠𝑟(1) ،

 ℎ𝑖
𝑑𝑟(1)،ℎ𝑖,𝑗

𝑠𝑤(1) ،ℎ𝑖,𝑗
𝑑𝑤(1) ، مخهتلط،   یگوسه  یمتغیرهای تصهادف

. کهه میهانگین   باشهند  مهی ( i.i.d) 2کسانی عیتوز یمستقل و دارا

𝜇𝑠𝑟 هها بهه ترتیه     ها برابر صفر و واریانو آن آن
(1) ،𝜇𝑑𝑟

(1)  ،𝜇𝑠𝑤
(1)  ،

 𝜇𝑑𝑤
 است.  (1)

𝒉𝑠𝑤در فاز دوم 
(2) ،𝒉𝑟𝑤

(2) ،𝒉𝑟𝑑
،  به ترتی  بیانگر بهردار کانهال   (2)

𝒉𝑠𝑤مقصهد هسهتند،    بهه نهاظر، رلهه    بهه نهاظر، رلهه    بهمنبع 
(2)
=

[ℎ1
𝑠𝑤(2), … , ℎ𝑁𝑤

𝑠𝑤(2)] ،𝒉𝑟𝑤
(2)
= [ℎ1

𝑟𝑤(2), … , ℎ𝑁𝑤
𝑟𝑤(2)] ،

𝒉𝑟𝑑
(2)
= [ℎ1

𝑟𝑑(2), … , ℎ𝑁𝑑
𝑟𝑑(2)].هسههههتند ، ℎ𝑖

𝑟𝑑(2)
  ،ℎ𝑖

𝑠𝑤(2) ،

ℎ𝑖
𝑟𝑤(2) ،مختلط،  یگوس یمتغیرهای تصادفi.i.d کهه  باشهند  می .

𝜇𝑟𝑑هها  هها برابهر صهفر اسهت و واریهانو آن      میانگین آن
(2)  ،𝜇𝑠𝑤

(2)  ،

 𝜇𝑟𝑤
 است.(2)

                                                                                       
1 Half-duplex 
2 Independent and Identically Distributed 

�          

    

وظیفه دارم بطور پیوسته به 
ارسال سیگنال اختلال ب ردازم

آیا در اسلات زمانی فعلی 
سیگنال داده را ارسال نماییم 

باید به این موضوع پی ببرم 
که در این اسلات زمانی ارسال 
داده ر  داده است یا خیر

اسلات زمانی 
زوج

�   
    

   

    

آیا در اسلات زمانی فعلی 
سیگنال داده را باز ارسال 

نماییم 

وظیفه دارم بطور پیوسته به 
ارسال سیگنال اختلال ب ردازم

باید به این موضوع پی ببرم 
که در این اسلات زمانی ارسال 
داده ر  داده است یا خیر

اسلات زمانی 
فرد

مقصد به 
ارسال 
سیگنال 
تداخل در 
فاز اول 
می 
پردازد

منبع به 
ارسال 
سیگنال 
تداخل در 
فاز دوم 
می 
پردازد

منبع و 
مقصد به 
ترتی  به 
ارسال 
سیگنال 
داده و 
تداخل در 
فاز اول 
می 
پردازند

منبع به 
ارسال 
سیگنال 
تداخل در 
فاز دوم 
می 
پردازد

مقصد به 
ارسال 
سیگنال 
تداخل در 
فاز اول 
می 
پردازد

رله و 
منبع به 
ترتی  به 
ارسال 
سیگنال 
داده و 
تداخل در 
فاز دوم 
می 
پردازند

منبع به 
ارسال 
سیگنال 
تداخل در 
فاز دوم 
می 
پردازد

    

nاسلات 3اسلات 2اسلات 1اسلات 0اسلات  ...اسلات 5اسلات 4اسلات 

مثالی از نحوه ارسال داده

 های زمانی مختلفنحوه ارسال در اسلات(: 3شکل )            

رلهه   بهه مقصهد   و  مقصد بهکانال رله  بیان شد،که  طور همان

𝜇𝑟𝑑، بنابراین شود هم پاس  فر  می
(2)
= 𝜇𝑑𝑟

(1)
= 𝜇𝑑𝑟  همچنین

𝒉𝑟𝑑
(2)
= 𝒉𝑑𝑟

(1)
= 𝒉𝑑𝑟   .هستند 

 اسهلات اعتمهاد در ههر    ام دریافتی در رله غیرقابل  𝑙سیگنال 

 زمانی در فاز اول از رابطه زیر قابل حصول است:

(5) 𝑦𝑟
𝑙 = {

√(1 − 𝜆)Ρ𝑾2
Η𝒉𝑑𝑟𝑥𝑑

𝑙 + 𝑛𝑟
𝑙  ,         Ψ0

√𝜆Ρ𝑾1
Η𝒉𝑠𝑟

(1)𝑥𝑠
𝑙(1) +                            

√(1 − 𝜆)Ρ𝑾2
Η𝒉𝑑𝑟𝑥𝑑

𝑙 + 𝑛𝑟
𝑙 ,         Ψ1

 

𝑛𝑟
𝑙~𝒞𝒩(0, 𝜎2)   نهههویز سهههفید جمهههع شهههونده در رلهههه

𝑥𝑑کتاب کهد   که  لازم به ذکر است اعتماد است. غیرقابل
𝑙   ههم در

𝑥𝑠که کتهاب کهد    درحالی .رله و هم در ناظر ناشناخته است
𝑙(1)  در

مربهوط بهه    CSIشده و در ناظر ناشناخته اسهت. اگهر    رله شناخته

دهی  از شکل تواند با استفاده ناظر در منبع موجود باشد، منبع می

در ناظر را بهه حهداکثر    یآشکارسازاحتمال خطا  3پرتو فضا خالی

 MRTاز  ناظر موجود نیست، CSI که ییازآنجا وجود نیباابرساند. 

                                                                                       
3 Null-space beamforming 
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و مقصد  در منبعبردار وزن ارسال   شود. در جهت رله استفاده می

𝒘1  یه به ترت =
𝒉𝑠𝑟
(1)

‖𝒉𝑠𝑟
(1)
‖

𝑾2و   =
𝒉𝑑𝑟

‖𝒉𝑑𝑟‖
و  Ψ0هسهتند. فهر     

Ψ1   ارسال داده توسط منبهع و ارسهال داده    عدمبه ترتی  بیانگر

  .توسط منبع هستند
از  اعتمهاد دریافتی در رله غیرقابهل  SINR، 5 رابطة به باتوجه

 شود.زیر محاسبه می رابطة

(6) 𝛾𝑟 =

{
 
 

 
 
0,                                      Ψ0

𝜆Ρ‖𝒉𝑠𝑟
(1)‖

2

(1 − 𝜆)Ρ‖𝒉𝑑𝑟‖
2 + 𝜎2

=

𝜆𝛾𝑠𝑟
(1 − 𝜆)𝛾𝑑𝑟 + 1

,            Ψ1

 

𝛾𝑠𝑟 فوق رابطةدر  =
Ρ‖𝒉𝑠𝑟

(1)
‖
2

𝜎2
𝛾𝑑𝑟و   =

Ρ‖𝒉𝑑𝑟‖
2

𝜎2
هستند.  

اعتماد سیگنال دریافتی را نرمالیزه کرده و  در فاز دوم رله غیرقابل

1)آن را با توان  − 𝜉)Ρ    رلهه   گهر ید عبهارت  بهه کنهد.   ارسهال مهی

𝐺𝑟سیگنال دریافتی را با عامل  از رابطهه   𝐺𝑟کند کهه   تقویت می  

 .آید زیر به دست می

(7) 𝐺𝑟 =

{
 

 
0 ,                                                                  Ψ0

√
(1 − 𝜉)Ρ

𝜆Ρ‖𝒉𝑠𝑟
(1)
‖
2
+ (1 − 𝜆)Ρ‖𝒉𝑑𝑟‖

2 + 𝜎2
, Ψ1

 

 

𝑥𝑟در ادامه رله سیگنال 
𝑙 = 𝐺𝑟𝑦𝑟

𝑙  از نمایهد.  را باز ارسال مهی

آنجایی که مقصد از سیگنال تداخل ارسالی خود در فاز اول آگهاه  

ام مقصد، بعد از حذ   𝑘ام دریافتی توسط آنتن  𝑙است، سیگنال 

  .[25, 7]شودزیر محاسبه می رابطةخودتداخلی از 

(8) 𝑦𝑑𝑘
𝑙 = {

𝑛𝑑𝑘
𝑙 ,                                 Ψ0 

𝐺𝑟√𝜆Ρ𝒘1
Η𝒉𝑠𝑟

(1)ℎ𝑘
𝑑𝑟𝑥𝑠

𝑙(1) +

𝐺𝑟𝑛𝑟
𝑙 ℎ𝑘

𝑑𝑟 + 𝑛𝑑𝑘
𝑙 ,            Ψ1

 

𝒏𝑑فههوق  رابطههةدر 
𝑙 ~𝒞𝒩(0𝑁𝑑×1, 𝜎

2𝜤𝑁𝑑×𝑁𝑑)  .هسههت

تصهمیم بهه    ℙ𝑡که بیان شد، در فاز دوم، رله با احتمال  طور همان

به ترتی  بیانگر عدم بهاز   Ψ1و  Ψ0گیرد. فر  باز ارسال داده می

ارسال داده توسط رله و باز ارسهال داده توسهط رلهه هسهتند. دو     

( هسهت. رلهه   DF) 1و رمزگشایی و ارسهال  AFعملکرد رایج رله، 

AF نماید. عیه  روش  سیگنال دریافتی را تقویت و باز ارسال می

AF  فوق  رابطةتقویت نویز هست. در𝐺𝑟𝑛𝑟
𝑙 ℎ𝑘

𝑑𝑟  رم مربهوط بهه   ته

در  .شهده اسهت   ارسهال نویز حرارتی رله اسهت کهه تقویهت و بهاز     

لازم هست که سیگنال در رله رمزگشایی س و بهاز   DFعملکرد 

 عملکهرد تهوان از  هست، نمی اعتماد رقابلیغارسال شود، چون رله 

DF استفاده کرد؛ بنابراین باوجود عی  تقویت نویز عملکردAF  از

 .  شده است استفادهاین عملکرد 

دریههافتی در  SNRشههود. اسههتفاده مههی MRC روشدر مقصههد از 

 شود.مقصد از رابطة زیر محاسبه می

                                                                                       
1Decode – and- Forward (DF) 

(9) 𝛾𝑑 =

{
 
 

 
 
0,                                                      Ψ0 

𝐺𝑟
2𝜆Ρ‖𝒉𝑠𝑟

(1)‖
2
‖𝒉𝑑𝑟‖

2

𝐺𝑟
2𝜎2‖𝒉𝑑𝑟‖

2 + 𝜎2
=                  

𝜆(1 − 𝜉)𝛾𝑠𝑟𝛾𝑑𝑟
𝜆𝛾𝑠𝑟 + (2 − 𝜆 − 𝜉)𝛾𝑑𝑟 + 1

,     Ψ1

 

 ی تخصیص توانساز نهیبه. مسئله 3

 از: اند عبارتشود که در این مقاله دو هد  دنبال می

  اعتماد نتواند به محتوی پیام ارسالی پی ببرد.رله غیرقابل -1

 ناظر پنهان باقی بماند.مخابره از دید  -2

-به این دو هد ، در این بخش مسئله بهینهه  یابی دستبرای 

شود که نر  امن می یسینو فرمولای گونهسازی تخصیص توان به

 برقراری الزامات مخابره پنهان بیشینه شود. شرط بهای لحظه

 . ارسال امن نظریه اطلاعاتی3-1

عهات توسهط رلههه   در ایهن مقالهه جههت جلهوگیری از شهنود اطلا     

شهود.  ارسال امن نظریه اطلاعهاتی اسهتفاده مهی    ازاعتماد غیرقابل

های مهم در ارسال امن نظریه اطلاعهاتی نهر  امهن    یکی از معیار

ای در سیسهتم مهدل   ، نهر  امهن لحظهه   4به رابطة  هست. باتوجه

 شود.از رابطة زیر محاسبه می موردمطالعه

(10) 
ℛ𝑠𝑒𝑐 =

ℙ𝑡
2
[log2 (1 +

𝜆(1 − 𝜉)𝛾𝑠𝑟𝛾𝑑𝑟
𝜆𝛾𝑠𝑟 + (2 − 𝜆 − 𝜉)𝛾𝑑𝑟 + 1

)

− log2(1 +
𝜆𝛾𝑠𝑟

(1 − 𝜆)𝛾𝑑𝑟 + 1
)]+ 

صهورت   دوفهاز مخابره بین گیرنده و فرستنده در  که ییازآنجا

1 ضری پذیرد، می
2
کهه بیهان    طهور  هماناست.  شده گرفتهدر نظر  

شد، برای ایجاد خطا در آشکارسازی مخابره توسهط نهاظر در فهاز    

گیرد. در فاز دوم تصمیم بر ارسال داده می ℙ𝑡اول منبع با احتمال 

ارسهال   نیز به همین منظور و با همان احتمال رله تصمیم بهر بهاز  

نیهز بهرای نهر      ℙ𝑡گیرد؛ بنابراین لازم هست که ضری  داده می

  شود. ای در نظر گرفتهامن لحظه

 . الزاما  مخابره پنهان3-2

 ایه آگیرد که میتوان سیگنال دریافت شده تصمیم  بر اساسناظر 

          های شبکه صورت پذیرفته است یها خیهر. اگهر   گره بینای مخابره

𝒉𝑘
𝑠𝑤(1)

= [ℎ𝑘,1
𝑠𝑤(1), ℎ𝑘,2

𝑠𝑤(1), … , ℎ𝑘,𝑁𝑠
𝑠𝑤(1)

𝒉𝑘 و [
𝑑𝑤(1)

=

[ℎ𝑘,1
𝑑𝑤(1), ℎ𝑘,2

𝑑𝑤(1), … , ℎ𝑘,𝑁𝑠
𝑑𝑤(1)

ام مهاتریو   𝑘، به ترتی  سهطر  [

𝑯𝑠𝑤کانال 
𝑯𝑑𝑤و  (1)

ام دریافهت شهده توسهط     𝑙باشهند سهیگنال    (1)

 شود.زیر محاسبه می صورت به ام ناظر در فاز اول 𝑘آنتن

(11) 𝑦𝑤𝑘
𝑙(1)

=

{
 

 √(1 − 𝜆)Ρ𝑾2
Η𝒉𝑘

𝑑𝑤(1)
𝑥𝑑
𝑙 + 𝑛𝑤𝑘

𝑙(1)
,    Ψ0

√𝜆Ρ𝑾1
Η𝒉𝑘

𝑠𝑤(1)𝑥𝑠
𝑙(1) +                         

√(1 − 𝜆)Ρ𝑾2
Η𝒉𝑘

𝑑𝑤(1)
𝑥𝑑
𝑙 + 𝑛𝑤𝑘

𝑙(1)
,     Ψ1
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𝒏𝑤نویز حرارتی در ناظر، 
𝑙(1)
~𝒞𝒩(0𝑁𝑑 , 𝜎𝑤

2𝜤𝑁𝑤×𝑁𝑤)  .هست

ام ناظر در فاز  𝑘ام دریافت شده توسط آنتن 𝑙سیگنال همچنین 

 شود.زیر محاسبه می صورت به   دوم

(12) 𝑦𝑤𝑘
𝑙(2)

=

{
 

 √𝜉Ρℎ𝑘
𝑠𝑤(2)𝑥𝑠

𝑙(2) + 𝑛𝑤𝑘
𝑙(2),             Ψ0

(𝑦𝑟
𝑙 |Ψ1)  × 𝐺𝑟ℎ𝑘

𝑟𝑤(2)
                         

+√𝜉Ρℎ𝑘
𝑠𝑤(2)

𝑥𝑠
𝑙(2)

+ 𝑛𝑤𝑘
𝑙(2)
,       Ψ1 

 

𝒏𝑤نهههویز حرارتهههی در نهههاظر، 
𝑙(2)
𝒞𝒩(0𝑁𝑑 , 𝜎𝑤

2𝜤𝑁𝑤×𝑁𝑤) 

 هست.

ی را انتخاب ریگ میتصمدر مخابره پنهان ناظر یک حد آستانه 

مقایسه توان سیگنال دریافتی بها حهد آسهتانه     اساس برکند و می

گیرد. ناظر در فاز مذکور تصمیم بر وجود یا عدم وجود مخابره می

𝑌𝑤اول و دوم بهههه ترتیههه  
(1)
= ∑ ∑

|𝑦𝑤𝑘
𝑙(1)

|
2

𝑛

𝑛
𝑙=1

𝑁𝑤
𝑘=1  و𝑌𝑤

(2)
=

∑ ∑
|𝑦𝑤𝑘
𝑙(2)

|
2

𝑛

𝑛
𝑙=1

𝑁𝑤
𝑘=1 کند. س و در فهاز اول و دوم  را محاسبه می

𝑌𝑤به ترتی  براساس  
(1)

Ψ1
>
<
Ψ0

𝜗(1)  و𝑌𝑤
(2)

Ψ1
>
<
Ψ0

𝜗(2)   تصمیم گیهری

 نماید. می

𝑘ی ازا به که یدرصورت = 0,… ,𝑁𝑤 ،Θ𝑘
(1)
= ∑

|𝑦𝑤𝑘
𝑙(1)

|
2

𝑛

𝑙
𝑛=1 

Θ𝑘و 
(2)
= ∑

|𝑦𝑤𝑘
𝑙(2)

|
2

𝑛

𝑛
𝑙=1     تعریف شوند. در ایهن صهورتΘ𝑘

(1)
=

(𝜎2 + Υ𝑘
(1)
)
𝜒2𝑛
2

𝑛
Θ𝑘در و   

(2)
= (𝜎2 + Υ𝑘

(2)
)
𝜒2𝑛
2

𝑛
هسههههتند  

𝜒2𝑛که  [7]
درجه آزادی هست.  2𝑛متغیر تصادفی مربع کای با  2

Υ𝑘 مقادیرهمچنین 
Υ𝑘و  (1)

 شود.از روابط زیر محاسبه می (2)

(13) 

Υ𝑘
(1)

=

{
 
 
 
 

 
 
 
 (1 − 𝜆)Ρ |

𝒉𝑑𝑟
Η

‖𝒉𝑑𝑟‖
𝒉𝑘
𝑑𝑤(1)

|

2

 ,         Ψ0

𝜆Ρ |
𝒉𝑠𝑟
(1)Η

‖𝒉𝑠𝑟
(1)‖

𝒉𝑘
𝑠𝑤(1)|

2

+                     

(1 − 𝜆)Ρ |
𝒉𝑑𝑟

Η

‖𝒉𝑑𝑟‖
𝒉𝑘
𝑑𝑤(1)

|

2

,      Ψ1

 

(14) 𝛶𝑘
(2)
=

{
 
 

 
 𝜉𝛲|ℎ𝑘

𝑠𝑤(2)
|
2
  ,       Ψ0

(1 − 𝜉)𝛲|ℎ𝑘
𝑟𝑤(2)|

2

+𝜉𝛲|ℎ𝑘
𝑠𝑤(2)

|
2
,   Ψ1

 

𝜒2𝑛 1قانون قوی اعداد بزرگ بر اساس
2

𝑛
-همگرا می 1به عدد   

𝜒2𝑛 2نظریه همگرایی غال  لبزگو اساس برشود. همچنین 
2

𝑛
با عدد   

𝑘 ،ازای  ؛ بنابراین بهه [7]قابل جایگذاری هست 1 = 1, … , 𝑁𝑤  

Θ𝑘
(1)
~(𝜎2 + Υ𝑘

(1)
Θ𝑘و  (

(2)
~(𝜎2 + Υ𝑘

(2)
 هستند. (

                                                                                       
1 Strong law of large numbers 
2 Lebesgue’s dominated convergence theorem 

ی قهانون  ریکهارگ  بهه کافی بزرگ، با  قدر به  𝑁𝑑و  𝑁𝑠با فر  

𝒉𝑠𝑟‖اعهداد بههزرگ  
(1)
‖
2

‖𝒉𝑑𝑟‖و  
𝑁𝑠𝜇𝑠𝑟بهها   یههترت بهه  2

و  (1)
𝑁𝑑𝜇𝑑𝑟   قابل جایگذاری هستند. با استفاده از قانون حهد مرکهزی 

𝒉𝑠𝑟
(1)Η

𝒉𝑘
𝑠𝑤(1)  و𝒉𝑑𝑟

Η𝒉𝑘
𝑑𝑤(1) صههههورت ترتیهههه  بههههه بههههه

𝒞𝒩(0, 𝑁𝑠𝜇𝑠𝑟
(1)
𝜇𝑠𝑤
(1)
,𝒞𝒩(0و   ( 𝑁𝑑𝜇𝑑𝑟𝜇𝑑𝑤

(1)
قابههل تقریهه    (

|بهههه ایهههن مطالههه   . باتوجهههههسهههتندزدن 
𝒉𝑠𝑟
(1)Η

‖𝒉𝑠𝑟
(1)
‖
𝒉𝑘
𝑠𝑤(1)|

2

و  

|
𝒉𝑑𝑟

Η

‖𝒉𝑑𝑟‖
𝒉𝑘
𝑑𝑤(1)

|
2

-ها بههای نمایی هستند که میانگین آنمتغیر 

𝜇𝑠𝑤ترتی   
𝜇𝑑𝑤و  (1)

 .[7]هست (1)

دو   (PDF) 3، تابع چگالی احتمهال  14و  13به روابط  باتوجه

Υ𝑘متغیر تصادفی 
Υ𝑘و  (1)

(2)
 گردد. روابط زیر محاسبه می توسط  

(15) 

𝑓Γ1(Υ𝑘
(1)
)

=

{
 
 
 
 

 
 
 
 1

(1 − 𝜆)Ρ𝜇𝑑𝑤
(1)
𝑒
−

Υ𝑘
(1)

(1−𝜆)Ρ𝜇𝑑𝑤
(1)

 ,   Ψ0

[𝑒
−
𝛶𝑘
(1)

𝜆𝛲𝜇𝑠𝑤
(1)

− 𝑒
−

𝛶𝑘
(1)

(1−𝜆)𝛲𝜇𝑑𝑤
(1)

]

𝑃(𝜆𝜇𝑠𝑤
(1) − (1 − 𝜆)𝜇𝑑𝑤

(1))
,   Ψ1

 

(16) 

𝑓𝛤2(𝛶𝑘
(2)
)

=

{
 
 
 
 

 
 
 
 1

𝜉𝛲𝜇𝑠𝑤
(2)
𝑒 
–
𝛶𝑘
(2)

𝜉𝛲𝜇𝑠𝑤
(2)                  

     Ψ0

[𝑒
−
𝛶𝑘
(2)

𝜉𝛲𝜇𝑠𝑤
(2)

− 𝑒
−

𝛶𝑘
(2)

(1−𝜉)𝛲𝜇𝑟𝑤
(2)

]

𝛲(𝜉𝜇𝑠𝑤
(2)
− (1 − 𝜉)𝜇𝑟𝑤

(2)
)
 ,   Ψ1

 

که بیهان شهد، نهاظر بهه ترتیه  در فهاز اول و دوم        طور همان

𝑌𝑤مقههادیر 
(1)
= ∑ Θ𝑘

(1)𝑁𝑤
𝑘=1  و𝑌𝑤

(2)
= ∑ Θ𝑘

(2)𝑁𝑤
𝑘=1  را محاسههبه

𝑌𝑤کند. س و می
𝑌𝑤و  (1)

مقایسهه    𝜗(2)و  𝜗(1)ترتیه  بها   به (2)

بهر  کافی بزرگ فهر  شهود،    قدر به  𝑁𝑤شوند. در صورتی که می

𝑌𝑤قضیه حد مرکزی تابع توزیهع   اساس
𝑌𝑤و  (1)

(2)
از روابهط زیهر     

 . گرددمحاسبه می

(17) 𝑌𝑤
(1)
~{

𝒞𝒩(𝔼(𝑌𝑤
(1)|Ψ0), 𝒗𝒂𝒓(𝑌𝑤

(1)|Ψ0)), Ψ0 

𝒞𝒩(𝔼(𝑌𝑤
(1)|Ψ1), 𝒗𝒂𝒓(𝑌𝑤

(1)|Ψ1)), Ψ1

 

(18) 𝑌𝑤
(2)
~{

𝒞𝒩(𝔼(𝑌𝑤
(2)|Ψ0), 𝒗𝒂𝒓(𝑌𝑤

(2)|Ψ0)), Ψ0 

𝒞𝒩(𝔼(𝑌𝑤
(2)|Ψ1), 𝒗𝒂𝒓(𝑌𝑤

(2)|Ψ1)), Ψ1

 

𝔼(𝑌𝑤در روابهههط فهههوق  
(1)
|Ψ0) = 𝑁𝑤(1 − 𝜆)Ρ𝜇𝑑𝑤

(1)
+

𝑁𝑤𝜎
2 ،𝒗𝒂𝒓(𝑌𝑤

(1)
|Ψ0) = 𝑁𝒘(1 − 𝜆)

𝟐𝛲𝟐(𝜇𝑑𝑤
(1))

𝟐
 ،

𝔼(𝑌𝑤
(1)
|Ψ1) = 𝑁𝑤𝜆𝛲𝜇𝑠𝑤

(1)
+ 𝑁𝑤(1 − 𝜆)𝛲𝜇𝑑𝑤

(1)
+

                                                                                       
3 Probability Density Function (PDF) 
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𝑁𝑤𝜎
2 ،𝒗𝒂𝒓(𝑌𝑤

(1)
|Ψ1) = 𝑁𝒘𝜆

𝟐𝛲𝟐(𝜇𝑠𝑤
(1))

𝟐
+

𝑁𝑤(1 − 𝜆)
𝟐𝛲2(𝜇𝑑𝑤

(1))
2

 ،𝔼(𝑌𝑤
(2)
|Ψ0) = 𝑁𝑤𝜉𝛲𝜇𝑠𝑤

(2)
+

𝑁𝑤𝜎
2 ،𝒗𝒂𝒓(𝑌𝑤

(2)
|Ψ0) = 𝑁𝒘𝜉

2𝛲2(𝜇𝑠𝑤
(2))

2
  ،

𝔼(𝑌𝑤
(2)
|Ψ1) = 𝑁𝑤(1 − 𝜉)𝛲𝜇𝑟𝑤

(2)
+𝑁𝑤𝜉𝛲𝜇𝑠𝑤

(2)
+ 𝑁𝑤𝜎

2 
𝒗𝒂𝒓و  (𝑌𝑤

(2)
|Ψ1) =𝑁𝑤(1−𝜉)

𝟐
Ρ
𝟐
(𝜇𝑟𝑤

(2))
2
+𝑁𝑤𝜉

2
Ρ
2
(𝜇𝑠𝑤

(2))
2 

 .هستند

بهر    یه بهه ترت که بیان شد، ناظر در فاز اول و دوم  طور همان

𝑌𝑤 اساس
(1)

Ψ1
>
<
Ψ0

𝜗(1)  و𝑌𝑤
(2)

Ψ1
>
<
Ψ0

𝜗(2)      تصمیم بهر وجهود یها عهدم

گیرد؛ بنابراین احتمال هشدار اشتباه و از دسهت  وجود مخابره می

محاسهبه   22-19دادن آشکارسازی در هر دو فهاز توسهط روابهط    

 گردد.می

(19) 

ℙ𝐹𝐴
(1)
= ℙ(𝑌𝑤

(1)
> 𝜗(1)|Ψ0 )

= ℚ

(

 
𝜗(1) − 𝔼(𝑌𝑤

(1)
|Ψ0 )

√𝒗𝒂𝒓(𝑌𝑤
(1)
|Ψ0 ) )

  

(20) 

ℙ𝑀𝐷
(1)

=  ℙ(𝑌𝑤
(1)
< 𝜗(1)|Ψ1)

= 1 − ℚ

(

 
𝜗(1) − 𝔼(𝑌𝑤

(1)
|Ψ1)

√𝒗𝒂𝒓(𝑌𝑤
(1)
|Ψ1) )

  

(21) 

ℙ𝑭𝑨
(𝟐)
=  ℙ(𝒀𝒘

(𝟐)  
> 𝝑(𝟐)|𝛙𝟎)

= ℚ

(

 
𝝑(𝟐) − 𝔼(𝒀𝒘

(𝟐)
|𝛙𝟎)

√𝒗𝒂𝒓(𝒀𝒘
(𝟐)
|𝛙𝟎) )

  

(22) 

ℙ𝑴𝑫
(𝟐)

=  ℙ(𝒀𝒘
(𝟐)
< 𝝑(𝟐)|𝛙𝟏)

= 1 − ℚ

(

 
𝝑(𝟐) − 𝔼(𝒀𝒘

(𝟐)
|𝛙𝟏)

√𝒗𝒂𝒓(𝒀𝒘
(𝟐)
|𝛙𝟏) )

  

ℚ(𝑥)صورت به ℚ(𝑥)در روابط فوق  =
1

√2𝜋
∫ 𝑒−

𝑦2

2
∞

𝑥
𝑑𝑦 

 شود.تعریف می

 ی تخصیص توانساز نهیبه. مسئله 3-3

ای گونهه سهازی تخصهیص تهوان بهه    در این بخهش مسهئله بهینهه   

 10در فرمهول   آمهده  دسهت  بهه که نر  امن  شودمینویسی  فرمول

 2بیشینه شود. همچنین الزامهات مخهابره پنههان کهه در فرمهول      

-بنابراین مسئله بهینه، در هر دو فاز برقرار باشد. شده استآورده 

 شود. نویسی می صورت زیر فرمولسازی تخصیص توان به

بهدترین الهزام مخهابره     𝜗(2)و  𝜗(1)با کمینه گیری بهر روی  

شهود. بهرای   در فاز اول و دوم در نظر گرفتهه مهی    یبه ترتپنهان 

و  𝜗(1)ی ابتدا لازم هست که مقدار بهینه سازیبهینهحل مسئلة 

𝜗(2)      .از   یهه ترت نیهه ا بههه محاسههبه گههرددℙ𝐹𝐴
(1) + ℙ𝑀𝐷

و  (1)

ℙ𝐹𝐴
(2)
+ ℙ𝑀𝐷

مشهتق گرفتهه    𝜗(2)و  𝜗(1)نسهبت بهه     یبه ترت (2)

در گهام   .اند شدهآورده   [29] پیوست بشود. مقادیر بهینه در می

ذاری جایگه  22تا  19در روابط  آمده دست بهی بعدی مقدار بهینه

صهورت زیهر   سهازی بهه  ی مسهئله بهینهه  ساز سادهی باکمشود. می

 شود.نویسی می فرمول

max
𝜌,𝜉

ℙ𝑡

2
[log

2
(1 +

𝜆(1 − 𝜉)𝛾
𝑠𝑟
𝛾
𝑑𝑟

𝜆𝛾
𝑠𝑟
+ (2 − 𝜆 − 𝜉)𝛾

𝑑𝑟
+ 1
)

− log
2
(1 +

𝜆𝛾
𝑠𝑟

(1 − 𝜆)𝛾
𝑑𝑟
+ 1

)]

+

, 

(24) 

𝑠, 𝑡,:                                  
 0 ≤ 𝜌 ≤ 1 
0 ≤ 𝜉 ≤ 1 

ℚ

(

 
𝜗𝑜𝑝𝑡 2
(1) − 𝔼(𝑌𝑤

(1)|𝜓1)

√𝒗𝒂𝒓(𝑌𝑤
(1)|𝜓1) )

 

− ℚ

(

 
𝜗𝑜𝑝𝑡2
(1) − 𝔼(𝑌𝑤

(1)|𝜓0)

√𝒗𝒂𝒓(𝑌𝑤
(1)|𝜓0) )

 ≤ 𝜀, 

ℚ

(

 
𝜗𝑜𝑝𝑡2
(2) − 𝔼(𝑌𝑤

(2)|𝜓1)

√𝒗𝒂𝒓(𝑌𝑤
(2)|𝜓1) )

 

− ℚ

(

 
𝜗𝑜𝑝𝑡2
(2) − 𝔼(𝑌𝑤

(2)|𝜓0)

√𝒗𝒂𝒓(𝑌𝑤
(2)|𝜓0) )

 ≤ 𝜀, 

 ی تخصیص توانساز نهیبه. حل مسئله 3-4

ی مقیهد  سهاز  نهه یبهکه بیهان شهد. بهرای حهل مسهئله       طور همان

هدفههه بههه مسههئلة  تههکهدفههه از روش تبههدیل مسههئلة مقیههد  تههک

شهود. بهرای ایهن    چندهدفه و حل مسئله چندهدفه اسهتفاده مهی  

آورده مرحلهههه کهههه در مقدمهههه   5منظهههور لازم اسهههت کهههه  

مرحلهة اول، انجهام نگاشهتی از     قرار بگیرنهد.  مورداستفادهاند؛ شده

ها به فضای توابع ههد  هسهت کهه بهرای ایهن      فضای محدودیت

max
𝜌,𝜉

ℙ𝑡

2
[log

2
(1 +

𝜆(1 − 𝜉)𝛾
𝑠𝑟
𝛾
𝑑𝑟

𝜆𝛾
𝑠𝑟
+ (2 − 𝜆 − 𝜉)𝛾

𝑑𝑟
+ 1
)

− log
2
(1 +

𝜆𝛾
𝑠𝑟

(1 − 𝜆)𝛾
𝑑𝑟
+ 1

)]

+

, 

(23) 

𝑠, 𝑡,:                                  
 0 ≤ 𝜌 ≤ 1 
0 ≤ 𝜉 ≤ 1 

𝑚𝑖𝑛
𝜗(1)

(ℙ𝐹𝐴
(1) + ℙ𝑀𝐷

(1) ) ≥ 1 − 𝜀, 

𝑚𝑖𝑛
𝜗(2)

(ℙ𝐹𝐴
(2)
+ ℙ𝑀𝐷

(2)
) ≥ 1 − 𝜀, 
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توابهع ههد  در مسهئله     عنهوان  بهه  24از قیود رابطهه   1منظور تخطی

سهازی  شود. درنتیجه مسئله بهینهه معادل در نظر گرفته می چندهدفه

 شود.نویسی می زیر فرمول صورت به چندهدفهمعادل در فضای 

های این مقالهه  سازیو در شبیه ستینالزامی  2انجام، مرحله
 .شده است نظر صر  2از انجام مرحلة 

ی از الگهوریتم ژنتیهک اسهتفاده    ساز نهیبهبرای حل مسئلة  
 .استآورده شده  1 تمیدر الگور کیژنت تمیالگورشود. می

کنههد و عملگههر جهههش، جهشههی تصههادفی در والههد ایجههاد مههی  
شهود. ایهن عملگهر بهرای حفهع تنهوع در       فرزند ایجاد می  یترت نیا به

ی این مقاله از عملگر جهش ها یساز هیشبجمعیت ضروری هست. در 
. این عملگهر، یهک عملگهر مرسهوم در     [30]شده است استفادهگوسی 

 ی پیوسته هست.وجو جستسازی دارای فضای مسائل بهینه
شهوند و  ترکیه  مهی   گریکهد در عملگر ترکی  دو والد با ی

                                                                                       
1 Violation 

در  شههود.جمعیههت فرزنههدان ایجههاد مههی     یههترت نیهها بههه

ی مربوط به این مقاله از عملگر ترکی  حسهابی  ها یساز هیشب

. هد  از الگوریتم انتخاب ایهن هسهت   [31]شده است استفاده

شهود.  مهی  داده هتری به اعضای برجسته جامعکه اهمیت بیش

ههای انتخهاب، انتخهاب رقهابتی دوتهایی      یکی از انهواع عملگهر  

های این مقاله از الگوریتم انتخهاب  سازی؛ در شبیه[32]هست

 . شده است استفادهرقابتی باینری 

 [33]الگوریتم ژنتیک( :1الگوریتم )

 ایجاد جمعیت اولیه-1

 حل راهمحاسبه میزان برازندگی   -2

 انتخاب -3

 ایجاد جمعیت فرزندان ←انجام تقاطع -4

 یافتگان ایجاد جمعیت جهش ←انجام جهش -5

در غیر  گردبر 2در صورت برآورده نشدن شرایط خاتمه به  -6

 این صورت پایان.

و چندهدفهه   هدفهه  تهک  یسهاز  نهه یبه یبهرا ژنتیک  تمیالگور

 زیه و ن نیانتخهاب والهد   یها ها در بخش هست و تفاوت آن کسانی

ههای  . یکهی از نسهخه  هسهت  دیجد تیجمع یاصل یانتخاب اعضا

که در این مقاله  [32]هست NSGA𝕀ژنتیک، هدفه الگوریتم چند

 .شده است استفادهاز آن 

 ویژگی دارد:هر شخص در جمعیت دو  NSGA𝕀 الگوریتمدر 

 همان شماره جبهه مربوط به شخص هست.  :مرتبه -1

ای  فاصله ازدحامی محلی: فاصله ازدحامی شخص در جبهه  -2

 است که در آن قرار دارد.

هها   مرتبهه آن  که یدرصورت حل راهدر هنگام مقایسه بین دو    

در  شهود.  کمتر ترجیح داده می مرتبة، شخص دارای باشدمتفاوت 

ها یکسان باشد، شخص دارای فاصله  آن مرتبةغیر این صورت اگر 

 .[32]ازدحامی بیشتر ترجیح داده خواهد شد

 [32]سازی نا مغلوب مرت (: 2الگوریتم )

 ها را برابر یک قرار بده. شمارنده جبهه -1

 اضافه کن. ′𝑃را به مجموعه  𝑃اولین عضو از جمعیت  -2

𝑝هر  یازا به -3 ∈ 𝑃  طوری که ،𝑝 ∉ 𝑃′ : 
 𝑃′ = 𝑃′ ∪ {𝑝} 

 هر  یازا به𝑞 ∈ 𝑃′ طوری که ،𝑞 ≠ 𝑝 

  اگر𝑝  بر𝑞  :غلبه کند𝑞  را ، از مجموعه

𝑃′ .حذ  کن 

  در غیر این صورت، اگر𝑞  بر𝑝   غلبه

 حذ  کن. ′𝑃را از مجموعه  𝑝کند، 

′𝑃اگر  -4 = ، را به ′𝑃، پایان. در غیر این صورت : اعضای ∅

، حذ  کن. یک واحد به  𝑃اضافه کن و از مجموعه  𝑘جبهه 

 بازگرد. 2اضافه کن و به مرحله  𝑘جبهه   شمارنده

(25) 

𝑚𝑎𝑥
𝜌,𝜉

ℙ𝑡
2
[𝑙𝑜𝑔2 (1

+
𝜆(1 − 𝜉)𝛾𝑠𝑟𝛾𝑑𝑟

𝜆𝛾𝑠𝑟 + (2 − 𝜆 − 𝜉)𝛾𝑑𝑟 + 1
)

− 𝑙𝑜𝑔2(1 +
𝜆𝛾𝑠𝑟

(1 − 𝜆)𝛾𝑑𝑟 + 1
)]+, 

𝑚𝑖𝑛
𝜌,𝜉

[
 
 
 
 
 
 
 
 
ℚ

(

 
𝜗𝑜𝑝𝑡 2
(1) − 𝔼(𝑌𝑤

(1)|𝜓1)

√𝒗𝒂𝒓(𝑌𝑤
(1)|𝜓1) )

 

𝜀

−

ℚ

(

 
𝜗𝑜𝑝𝑡2
(1) − 𝔼(𝑌𝑤

(1)|𝜓0)

√𝒗𝒂𝒓(𝑌𝑤
(1)|𝜓0) )

 

𝜀
− 1

]
 
 
 
 
 
 
 
 
+

 

𝑚𝑖𝑛
𝜌,𝜉

[
 
 
 
 
 
 
 
 
ℚ

(

 
𝜗𝑜𝑝𝑡2
(2) − 𝔼(𝑌𝑤

(2)|𝜓1)

√𝒗𝒂𝒓(𝑌𝑤
(2)|ψ1) )

 

𝜀

−

ℚ

(

 
𝜗𝑜𝑝𝑡2
(2) − 𝔼(𝑌𝑤

(2)|𝜓0)

√𝒗𝒂𝒓(𝑌𝑤
(2)|ψ0) )

 

𝜀
− 1

]
 
 
 
 
 
 
 
 
+

 



 11  و همکاران یاریمحمدرضا  ؛ اعتمادمخابره  پنهان در حضور رله غیرقابل

 

 [32]فاصله ازدحامی(: 3الگوریتم )

1- 𝑙 = |𝐼| .در نظر بگیر (|𝐼| بیانگر سایز مجموعه ،𝐼 

 (هست.

𝑖هر  ازای به  -2 ∈ 𝐼 ،𝐼[𝑖]𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑒 =  ، در نظر بگیر.0

 : 𝑚هر تابع هد   ازای به  -3

  مجموعه𝐼  را در راستای تابع هد ،𝑚   مرت

 نماییم. می

 𝐼[1]𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑒 = 𝐼[𝑙]𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑒 = ، قرار ∞

 دهیم. می

 ازای به 𝑖 = 2,… , (𝑙 − 1) 

 𝐼[𝑖]𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑒 = 𝐼[𝑖]𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑒 +

(𝐼[𝑖 + 1].𝑚 − 𝐼[𝑖 − 1] ) 1 

در رابطهة   شهده  انیب چندهدفهسازی بعد از حل مسئلة بهینه
آینهد. حهال از   مهی  به دست 2های جبهه پارتوجواب مجموعه، 25

-هایی که در قیهود مسهئله بهینهه   ها، آنمیان این مجموعه جواب

ههای  شهوند. از میهان پاسه    کنند، حذ  میصدق نمی 24سازی 
عنوان پاس  مسئله در ، پاس  دارای بالاترین نر  امن بهمانده یباق

  یه بهه ترت  𝑁و  𝑀اگر شود. لازم به ذکر هست که گرفته مینظر 

باشهند،   NSGA𝕀ههای الگهوریتم   تعداد توابع هد  و تعداد تکرار
 هست. 𝑂(𝑀𝑁2)سازی نامغلوب برابر پیچیدگی رویکرد مرت 

 و بحث یجنتا. 4

𝜇𝑠𝑤   ،شهود جهت سادگی محاسبات فر  می
(2)
= 𝜇𝑠𝑤

(1)
= 𝜇𝑠𝑤 ،

𝜇𝑟𝑤
(2)
= 𝜇𝑟𝑤  ،𝜇𝑠𝑟

(1)
= 𝜇𝑠𝑟 ،𝜇𝑑𝑤

(1)
= 𝜇𝑑𝑤   هسههت. ایههن فههر

μ𝑖𝑗شههود کههه انجههام مههی = 𝑑𝑖𝑗
−𝛼  ازای  بههه𝑖 ∈ {𝑠, 𝑑, 𝑟}   و

𝑗 ∈ {𝑤, 𝑑, 𝑟}    .هسهت𝑑𝑖𝑗 نیهز    αهسهت.    𝑗و  𝑖فاصهله گهره     
ی سیستم مدل ساز هیشب یپارامترهابیانگر توان افت مسیر هست. 

 آورده شده است.  1در جدول  موردمطالعه

 یپارامترهها کمهی و   یپارامترهها از  EAبرای توصهیف یهک   
سهطح   یپارامترهها کیفهی،   یپارامترهها . شهود استفاده مهی کیفی 

بالایی هستند که ساختار کلی یک الگهوریتم تکهاملی را مشهخص    
تکهاملی   یهها  تمیالگهور تمهایز میهان    هها  آنو از طریق  ندینما یم

کیفهی   یپارامترها، یکی از مثال عنوان به. گردد یمگوناگون برقرار 
باشهد.  حسهابی  عملگهر ترکیه     توانهد  یمعملگر ترکی  است که 

 یپارامترهها کمی هسهتند.   یپارامترها، پارامترهادیگری از  دستة
 EAسطح پایینی هستند که بهه توصهیف یهک     یپارامترهاکمی، 
کهه بهرای    EAکمی و کیفهی   یپارامترها [34].پردازند یمخاص 
است به ترتی  در جهدول   شده استفاده مقالهی این ها یساز هیشب
 آورده شده است.  3و  2

                                                                                       
.𝐼[𝑖]که در آن  1 𝑚 بیانگر ،𝑚   امین تابع هد  شهخص𝑖   از مجموعهه𝐼  

 است.
2 Pareto front 

 سازی سیستم مدلشبیههای پارامتر (.1جدول )
 مقدار پارامتر نام

𝝈𝟐 50- توان نویز در رله و مقصد dBw 

𝝈𝒘
𝟐  dBw 50- نویز در ناظر توان 

ℙ𝒕 0/5 احتمال ارسال داده در هر اسلات زمانی 

𝚸 10 کل توان ارسالی در هر اسلات زمانی dBw 

𝟏 −  𝜺 0/9 حد پایین خطای آشکارسازی در ناظر 

𝑵𝒔  16 منبع آنتنتعداد 

𝑵𝒅 16 تعداد آنتن مقصد 

𝑵𝒘 16 تعداد آنتن ناظر 

 (5,0-) مکان منبع 

 (5,0) مقصدمکان  

 (0,0) مکان رله 

 (5-,0) مکان ناظر 

 مورداستفاده EAهای کیفی پارامتر (.2جدول )

 نام مقدار

 عدد حقیقی بازنمایی

 عملگر ترکی  حسابی عملگر ترکیب

 عملگر جهش گوسی عملگر جهش

 انتخاب رقابتی عملگر انتخا  والدین

کل تهوان ارسهال در ههر شهکا       برحس را  ESR ، 4شکل 

یهک    ESRشود، یمکه مشاهده  طور هماندهد.  یمزمانی نمایش 

توان ارسالی است. دلیل ایهن امهر ایهن     کل بهتابع افزایشی نسبت 

تهأ یر   یرقانونیغی ها گرهاست که سیگنال نویز مصنوعی، فقط در 

یل حذ  خود تهداخلی  به دلمخرب دارد و هیچ تأ یری در مقصد 

، از  هدفهه  تهک سازی مقیهد   ینهبهبرای حل مسئله داشت.  نخواهد

 س و حهل مسهئله   چندهدفهروش تبدیل مسئله مقید به مسئله 

 رو نیههازا .اسهت  شههده اسهتفاده  NSGA𝕀بها الگههوریتم   چندهدفهه 

، نتهایج حاصهل از آن بها    شهده  مطهرح   روشی بر ا هیدییتأ منظور به

کارلو مونتو درروششود. )لازم به ذکر است  یمکارلو مقایسه مونتو

اسهت تها مقهدار بهینهه      شده استفادهجامع نیز  وجو جستاز روش 

مسهئله و شهکا  بهینهه روش حههل پیشهنهادی محاسهبه شههود(.      

، بهین حهل پیشهنهادی بها روش     شهود  یمه کهه دیهده    طهور  همان

انگهر کهارایی   که   شکا  وجود دارد % 6/88ی جامع  وجو جست

  له هست.ی موجود در این مقاها لیتحلروش حل و 

و مقصهد   آنهتن به بررسی سیستم مدلی که منبع چند  [7]در

، [7]الهف در   3. در مقایسه با نمودار شده است پرداخته آنتنتک 

است. علت این موضوع مجهز بهودن   افتهی شیافزا ESRدر کار ما 

کند و استفاده می MRCآنتن هست. مقصد از روش  16مقصد به 

SNR شود که رله دهد. این امر سب  میرا بهبود می اش یافتیدر

تری باز ارسال داده منبع را با توان کمتری انجام دهد و توان بیش

به ارسال سیگنال نویز مصنوعی توسط منبع در فاز دوم اختصاص 

 کند.قابلیت تشخیص ناظر کاهش پیدا می  یترت نیا بهداده شود. 

توسط مقصهد در   MRTاز سوی دیگر در فاز اول، استفاده از 
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اعتماد برای ارسال سیگنال نویز مصنوعی سب  جهت رله غیرقابل

گردد. این امر نیهز سهب    اعتماد میدر رله غیرقابل SINRکاهش 

 د.گردمی [7]در مقایسه با  ESR  ترشدن شیب

 مورداستفاده EAهای کیفی پارامتر (.3جدول )

 مقدار پارامتر نام
𝑮𝑵 100 هاتعداد نسل 
𝑷𝑺 50 تعداد اعضای جمعیت 
𝑴𝑹 0/02 نر  جهش 
𝑴𝑷 30 درصد جهش بر روی اعضا جمعیت % 
𝑪𝑷 70 در صد ترکی  بر روی اعضا جمعیت % 
𝑴𝒔 0/1 گام جهش 

 
 کل توان ارسال در هر اسلات زمانی بر اساس ESR(: 4شکل )

ی منبهع بهه تصهویر    هها  آنتنتعداد  برحس را  ESR ،5 شکل

را بها دو   شهده  گرفتهبکار  MRT. این شکل کارایی روش کشدمی

آنههتن و انتخههاب آنههتن تصههادفی مقایسههه  بهتههرینروش انتخههاب 

انتخاب بهترین آنتن، منبع آنتنی را برای ارسهال   درروشکند.  می

ترین بهره کانهال بها رلهه باشهد. در      یشبکند که دارای  انتخاب می

که از نام آن پیدا است منبع یهک   طور همانانتخاب آنتن تصادفی 

کهه مشهاهده    طور همانکند.  تصادفی انتخاب می صورت بهآنتن را 

نسبت بهه دو روش دیگهر   بیشتری را  MRT ،ESR روش شود یم

بیشتر  % 11/53 و % 9/48 میانگین به طورکه به ترتی  و  دارد

 از انتخاب بهترین آنتن و انتخاب تصادفی آنتن هست.

در ناظر یعنی  یآشکارساز یخطااین شکل ا ر حد پایین احتمال 

1 − 𝜀  کهه در شهکل    طهور  همان. دهد یمرا نیز مورد ارزیابی قرار

 رشیپذ قابل یآشکارسازاحتمال خطای  که یهنگام، شود یمدیده 

 % 4/02میهانگین   طهور  به ESRیابد،  افزایش % 99به  % 90از 

. دلیل این امر این اسهت کهه بها افهزایش احتمهال      ابدی یمکاهش 

لازم اسهت کهه سهیگنال داده بها      رشیپذ قابل یآشکارسازخطای 

و سیگنال تداخل با توان بیشتری ارسال شهود، ایهن    تر نییپاتوان 

 .شود یم ESRامر موج  کاهش در 

1ا ر  بررسیب، به  3در نمودار − 𝜀    در سیستم مدلی نهاظر

با افزایش  [7]در مقایسه با  . است پرداخته شدههست،  آنتنتک 

1 − 𝜀  میزان کاهشESR     کمتر است. علت ایهن موضهوع چنهد

شهود،  بهودن نهاظر سهب  مهی     آنهتن بودن ناظر هست. چند  آنتن

1تر شوند و بها کهاهش   محدود 1ریپذ امکانهای پاس  − 𝜀 ،ESR 

 بهبود چندانی حاصل نشود.

 
 تعداد آنتن منبع بر اساس ESR(: 5شکل )

مقصهد نشهان    یها آنتن، برحس  تعداد ESRا ر   6در شکل 

دو در ههر   ESR، شهود  یمه کهه مشهاهده    طور هماناست.  شده داده

در جههت رلهه، یهک تهابع      MRTانتخهاب آنهتن تصهادفی و     حالت

. دلیل این امهر، ایهن   هستی مقصد ها آنتنافزایشی نسبت به تعداد 

سیگنال دریافتی خود را بهبهود   MRCاز  استفادهاست که مقصد با 

را بها روش   شده گرفتهبکار  MRT. این شکل، کارایی روش دهد یم

انتخههاب آنههتن  درروش. کنههد یمههانتخههاب آنههتن تصههادفی مقایسههه 

. کنهد  یمه تصهادفی انتخهاب    صهورت  بهتصادفی، مقصد یک آنتن را 

به ترتیه  در حالهت مجههز     MRT، شود یمکه مشاهده  طور همان

بیشهتری را   ESR % 4/46و  % 3/49آنتن 32و  16بودن منبع به 

 .  دهد یم ارائه نسبت به حالت انتخاب تصادفی آنتن

 
 تعداد آنتن مقصد بر اساس ESR(: 6شکل )

ا ر تعداد آنتن ناظر را در احتمهال خطهای تشهخیص     7شکل 

کهه   طور همان. دارد یمدر ناظر را بیان  مخابرهوجود یا عدم وجود 

ناظر به تعهداد آنهتن بیشهتری     هرچقدر شود یمدر شکل مشاهده 

 احتمال خطای تشخیص خود را کاهش دهد. تواند یممجهز باشد 

شهود کهه یهک    ، در ابتدا به بررسی سناریویی پرداخته مهی [7]در 

-اظران ههم ناظر تک آتنه در شبکه وجود دارد. س و به حالت نه 

 شود.دست بسط داده میدست و ناظران غیر هم

، میانگین احتمال خطای تشخیص ناظر [7]در  6نمودار  به باتوجه

اسهت.   داکردهیه پباشد، کاهش  آنتننسبت به حالتی که ناظر تک 

شود، این حاصل می [7]در  6نمودار نکته دیگری که با مقایسه با 

 ریتأ  آنتنند است که حضور چند ناظر در شبکه نسبت به ناظر چ

 تری در کاهش میانگین احتمال خطا در ناظر دارد.بیش

                                                                                       
 سازند.های مسئله را برآورده میهایی که قیدپاس  1
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 ا ر تعداد آنتن ناظر بر روی میانگین احتمال خطای تشخیص ناظر(: 7شکل )

رله، رله بهر روی   جز بهها مکان تمامی گره بودن  ابتبا فر  
شود. جا میاز منبع به سمت مقصد جابه مقصدخط واصل منبع و 

. منظهور از  دههد  یمه را برحس  مکان رله نمایش  ESR، 8شکل 
𝑑𝑠𝑟  کهه   دههد  یمه ، فاصله رله تا منبع هست. نتایج حاصل نشهان
تعداد مشخصی آنتن منبع، موقعیتی وجود د دارد که اگهر   ازای به
. شهود  یمه بیشهینه   ESRدر آن قهرار بگیهرد،    اعتمهاد  رقابلیغرله 
ی بهینه رلهه تها   فاصلهکند، آنتن استفاده می 16منبع  که یهنگام

 32هست. با فر  استفاده منبهع از   [6,6.1]منبع عددی در بازه 
هست. یکهی از    [6.4,6.5]آنتن، فاصله بهینه رله تا منبع در بازه 

-ی غیرقابهل رلهه  هرچقهدر این است کهه   8نتایج حاصل از شکل 

باشهد، لازم اسهت منبهع از تعهداد آنهتن       تر کینزداعتماد به منبع 
زیرا در این غیر این صورت نشهت اطلاعهات    ده کند.کمتری استفا

 .یابددر شنودگر بیشتر خواهد شد و نر  امن شبکه کاهش می

 
 ESRا ر مکان رله بر (: 8شکل )

 یری  جهینت. 5

به مطالعه ارسهال امهن نظریهه اطلاعهاتی و مخهابره       مقالهدر این 
. استپرداخته شده اعتماد  یرقابلغپنهان در یک شبکه دارای رله 

کنهد   اعتمهاد سهعی مهی    یرقابلغرله  موردمطالعه سیستم مدلدر 
که  یدرحالی موجود در سیگنال دریافتی را استخراج کند، ها داده

به وجود مخابره در شبکه است. برای مقابله با  بردن یپهد  ناظر 
کهه مقصهد و منبهع بهه      شهود مهی امنیتی پیشنهاد  تهدیداین دو 

ترتی  در فاز اول و دوم به ارسال سیگنال تداخل مبادرت ورزنهد.  
تها   شهود میدر این سیستم نمونه یک راهبرد تخصیص توان ارائه 

ارسال داده، نر   دوفازضمن برقراری الزامات مخابره پنهان در هر 
سهازی مقیهد تخصهیص     ینهه به. برای حل مسئله شودامن بیشینه 
 چندهدفهه مسئله  و حل چندهدفهوش تبدیل به مسئله توان از ر

، مقایسهه نتهایج بها روش    شهود مهی استفاده  NSGA𝕀با الگوریتم 
بودن روش حل مذکور برای  کارآمد دهنده نشان جامع وجو جست
 مسئله تخصیص توان است.حل 

، در فاز اول منبع بهرای ارسهال   یمورد بررس مدلدر سیستم 
کند، نتایج حاصل از  در جهت رله استفاده می MRTداده از روش 

ی انتخاب بهتهرین  ها روشدهد این روش از  یماین گزارش نشان 
. مقصهد نیهز   کند یمآنتن و روش انتخاب آنتن تصادفی بهتر عمل 

در جهت رله استفاده  MRTجهت ارسال سیگنال تداخل از روش 
ا نسهبت  است این روش عملکرد بهتری ر شده داده نشاننماید،  یم

. همچنین، نتیجه گرفتهه  هستبه روش انتخاب آنتن تصادفی دارا 
باشهد   منهد  بههره ناظر از تعداد آنتن بیشتری  هرچقدرکه  شود یم
 خود را کمتر نماید. یآشکارسازخطای احتمال میانگین  تواند یم

های منبهع افهزایش پیهدا کنهد،     تعداد آنتن هرچقدرعلاوه بر این، 
 .تری را تا منبع داشته باشدله بیشلازم است که رله، فاص
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