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ABSTRACT 

One of the key actions in information security management is information security risk management, the 

main stage of which is known as "information security risk assessment". So far, various methods, standards 

and frameworks have been formed for this purpose. The main question that has been considered in this 

study is that despite this range of information security risk assessment methods, how should an organiza-

tion choose and implement the appropriate method for its goals and situation. To answer this question, in 

this research, first, an evaluation framework consisting of 13 evaluation criteria was designed in two cate-

gories: the nature of the method and the adaptation of the method to the organizational situation. Then, 

based on this framework, 18 well-known information security risk assessment methods were evaluated in 

the organizational case of Iranian Research Institute for Information Science and Technology (IranDoc). 

The results of this evaluation showed that the proposed framework has the required validity. Based on the-

se results, the ISO 27005 standard was recognized as the most appropriate method of information security 

risk assessment in the investigated case. Finally, based on these results and in line with further develop-

ment and validation of the presented framework, suggestions were presented . 
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 سندگانینو    )ع( نیدانشگاه جامع امام حس :ناشر

 دهکیچ
مخااطره   یاابی ارز»مرحله آن با ناام   ترین یاطلاعات است که اصل یتمخاطره امن یریتاطلاعات، مد یتامن یریتدر مد یدیاز اقدامات کل یکی
گرفته اسات. پرسا     منظور شکل ینبد یمختلف یها ها، استانداردها و چارچوب روش یا. تاکنون در سطح دنشود یشناخته م« اطلاعات یتامن
ساازمان   یاک اطلاعات،  یتمخاطره امن یابیارز یها گستره از روش ینن مطالعه مورد توجه قرار گرفته است آنست که باوجود ایکه در ا یاصل

 یاابی پژوه  ابتدا چاارچوب ارز  یناپرس ، در  ینمنظور پاسخ به ا خود را انتخاب و اجرا کند. به یتروش منطبق با اهداف و وضع یدچگونه با
روش  41چارچوب،  ینبر ا یشد. سپس مبتن یطراح یسازمان یتروش و انطباق روش با وضع یتدر دودسته ماه زیابیار یارمع 41متشکل از 

قرار گرفتناد.   یابید ارز( موریرانداک)ا یراناطلاعات ا یپژوهشگاه علوم و فناور یاطلاعات در بافت سازمان یتمخاطره امن یابیشناخته شده ارز
 ینتار  منطباق  00220 یازو استاندارد ا یزن یجنتا ینشده از اعتبار لازم برخوردار است. بر اساس ا یشنهادپ چارچوبنشان داد  یابیارز ینا یجنتا

 یاابی توساعه و اعتبار  یو در راساتا  یجنتاا  یان بر ا یمبتن یزشناخته شد. در انتها ن یاطلاعات در بافت مورد بررس یتمخاطره امن یایروش ارز
 .ارائه شد یداتیشنهاچارچوب ارائه شده پ یشترب

، یرانداکا یابی،ارز یها اطلاعات، روش یتمخاطره امن یابیارز :ها دواژهیکل

 3مقدمه -3

 های شبکه خدمات ابری، رایان  ای، رایانه های سیستم پیشرفت با

 اطلاعاات،  فنااوری  به وکارها کسب وابستگی همچنین و اجتماعی

 اطلاعاات،  سارقت  معار   در را وکارهاا  کساب  زیاادی  خطرهای

. اطلاعات، دهند می قرار اطلاعات تخریب یا و اطلاعات رفتن نیازب

. آیاد  یها و افاراد باه شامار ما     سازمان یبرا ها ییدارا ینتر از مهم

 صرف به یازن ینه،گنج یناز ا بخ  ینتر کوچک یحت دادن ازدست

جبران دارد و گاهاً  یبرا یتصور رقابلیغکار  یرویو ن ینهزمان، هز

کند.  یدتهدسازمان را  یک یتموجود یو حت یاصول کار تواند یم

 هاای  یای و حفاظات از دارا  یشارفت بقاا، پ  یبارا  ها زمانسا یشترب

 [. برای4کنند ] میاعتماد  یاطلاعات های یستمبه س ،شان یاطلاعات

 در امنیات  ایجااد  بارای  اطلاعاات  امنیات  مادیریت  منظاور،  این

 پایاه  بار  مادیریتی  نظاام  کماک  باه  اطلاعاات،  تباادل  و پیدای 

 مادیریتی،  صاحیح  هاای  تصامیم  و فنی راهنماهای و استانداردها

 در. شاود  ارتباطی و اطلاعاتی نظام عملکرد بهبود موجب تواند می

 فنااوری  عنصار  تارین  مهام  عنوان به اطلاعات امنیت موضوع واقع،

                                                                                       
 

 

 را اطلاعاات  امنیت های سیستم از استفاده ها، سازمان در اطلاعات

 یریکاارگ  باه  یناد . اگار فرآ اسات  کارده  مواجاه  مخاطره چال  با

 یدرسات  به ها یستمس ینمخاطره در ا یابیو ارز یریتمد یها روش

 هاای  یات فعال یبر سازمانده یریچشمگ یرتأث تواند یانجام شود، م

 [.0د ]ها داشته باش سازمان یاطلاعات یتامن

 یات امن هاای  یساتم انجمن س» بر پایۀ تعریف امنیت اطلاعات

ی اصلی آن است ها و مؤلفه به معنای حفاظت از اطلاعات، 0« یملّ

را در  هاا و انتقاال اطلاعاات    افزارهاا، انبااره   ها، ساخت  سیستم که

[ امنیاات اطلاعااات 1] 002241در اسااتاندارد ایاازو . گیاارد برماای

 از اسات  عباارت  اطلاعاات  امنیات »تعریف شاده اسات:    گونه نیا

 پااذیری دسااترس و درسااتی و صااحت محرمااانگی، از حفاظاات

 و صاحت  تأییاد  قبیال  از دیگری های مشخصه علاوه، به. اطلاعات

و قابلیات اطمیناان را نیاز     0انکاار  عادم  ،0گاویی  پاساخ  ،1سندیت

                                                                                       
2 Committee on National Security Systems (CNSS) 
3 ISO 27001 
4 Authenticity 
5 Accountability 
6 Non-Repudiation 
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از  یا اطلاعاات از مجموعاه   یات امندر «. قارارداد  مادنظر توان  می

و  ای یاناه را یهاا  محافظات از نظاام   یها و ابزارها برا روش یر،تداب

شاود   یاساتفاده ما   یرمجازغ ییراتو تغ یدر برابر دسترس یارتباط

تبادل اطلاعاات   ینترنت،استفاده از ا گستردةانتشار  به باتوجه[. 1]

اطلاعاات، اماروزه    یکپاارچگی  یجااد ا یبارا  یمصرف های ینهو هز

حرکاات اطلاعااات و اسااتفاده از    یریتضاارورت کنتاارل و مااد  

 ی از پا  یشاتر اطلاعاات ب  یتامن یریتمد یجامع برا یها سامانه

 [.0شود ] یاحساس م

دن نق  اطلاعاات و میازان اهمیات آن بارای     تر ش با پررنگ

 یااز رفته موضاوع امنیات اطلاعاات و ن    گوناگون، رفته یها سازمان

 یبه یک سیستم مدیریت امنیت اطلاعات اهمیت بیشتر یدستیاب

ساال   02اطلاعات در طول  یتکه توسعه امن ییاست. تا جا  یافته

 یان از ا یکیاست.  ردهک یدانمود پ یگوناگون یها گذشته، به شکل

اطلاعاات در چهاار    یات امن  یشارفت تکامل و پ یرس یانگراشکال، ب

اطلاعاات   یات امن یات و حاکم ساازی  ینهنهاد یریتی،مد ی،موج فن

و  یکلا  یساتم اطلاعاات جازس س   یات امن یریتماد [.  1 -0] است

 یکارد در هار ساازمان اسات کاه بار اسااس رو       یریتمد برجستۀ

 گاذاری،  یاان قرار دارد، و هدف آن شاامل بن  وکار کسبمخاطرات 

 یات و بهباود امن  یدار نگاه  ینی،نظاارت، باازب   ی،باردار  اجرا، بهره

ن تاوا  یما  یریت،ناوع ماد   یان ا یقدق سازی یادهاطلاعات است. با پ

 ینکرده و به تضام  یفاا یطیدر کاه  مخاطرات مح ینق  مهم

ت، اطلاعاا  یات امن [. مدیریت9کمک کرد ] ازیموردن یتسطح امن

 یات، اهداف امن یینتع یفهاطلاعات است که وظ یریتاز مد یبخش

لازم را  یاهاداف و ارائاه راهکارهاا    یان باه ا  یدنموانع رس یبررس

در نگاهی جامع به مدیریت امنیات اطلاعاات،   [. 42]برعهده دارد 

زیر تعریاف کارد: یاک چاارچوب جاامع،       صورت بهتوان آن را  می

هاای امنیتای و فرآینادها و     پذیر متشکل از برناماه  کامل و انطباق

آن تأمین و استمرار امنیات در   ییهای مدیریتی که هدف نها رویه

 یننخسات  یادای  پ باا  .باشاد  مای  یتبادل اطلاعات سازمان محیط

ش نگر یلادی،م 4990اطلاعات در سال  یتامن یریتاستاندارد مد

 تبادل اطلاعات شاکل گرفات   یفضا سازی منمند به مقوله ا نظام

تباادل اطلاعاات در    یفضاا  یات امن یادگاه، د یان ا باه  باتوجه[. 0]

صورت  به یدبا یفهوظ ینبلکه ا شود؛ ینم ینها به تکرار تأم سازمان

 ی،شااامل مراحاال طراحاا   یناادهااز فرآ یا مااداوم و در چرخااه 

هادف، هار    یان ا یشاود. بارا   و بهبود انجاام  یابیارز سازی، یادهپ

کنتارل و   یاق، دق یازی ر مشاخ  و برناماه   یکردبا رو یدسازمان با

بر اطلاعات و تبادلات اطلاعاات در داخال ساازمان خاود      ینظارت

 [.44]اعمال کند 

اینکاه یاک تهدیاد بتواناد از      احتماال  باه مخاطره یا ریساک  

ه استفاد یاطلاعات یها ( یک یا گروهی از دارایییپذیری)ها آسیب

)ها( گاردد،   آن دارایی دادن ازدستیا  رساندن بیآسکرده و سبب 

، مخااطره احتماال یاک اثار     گار ید عباارت  به[. 40] شود گفته می

مشخ  بر روی سیستم در یک دوره زماانی مشاخ  اسات کاه     

پاذیری   تواند ترکیبی از احتمال وقوع تهدیاد، پیاماد و آسایب    می

و  یاد تهد ی،اطلاعاات  یای باا ساه مفهاوم دارا    یفتعر ینباشد. در ا

 :شوند یم یفتعر یرکه به شرح ز یممواجه هست پذیری یبآس

 یمارتبط باا اطلاعاات کاه بارا      یزی: هر چیاطلاعات ییدارا -

است کاه   ییخود اطلاعات، دارا ی،سازمان مهم است. به شکل کل

 یجاه ارزش باوده و در نت  یساازمان دارا  هاای  ییدارا یگرهمانند د

 یبند دسته یک. در یردرد محافظت قرار گمو یبه طور مناسب یدبا

از  یگونااگون  یهاا  در دساته  توان یرا م یاطلاعات های ییدارا یکل

و اساناد   یمنابع انساان  ها، یسافزارها، سرو افزارها، سخت جمله نرم

 داد. یاطلاعات جا

 ی،طراحاا یف،: بااه نقاااف ضااعف در توصاا  پااذیری یبآساا -

 هااای یاایاطلاعاات در دارا  یاجاارا یاااو  یکربنادی پ سااازی، یااده پ

اطلاعاات   یات نقض امن یاشاره دارد که بتوان از آنها برا یاطلاعات

 یک سوساستفادهکه مورد  یتا زمان پذیری یبآس یکاستفاده کرد. 

 . دشو یبموجب آس تواند ینم یرد،قرار نگ یدتهد

از  تواناد  یصورت باالقوه ما   عامل خطر است که به یک: یدتهد -

 تواناد  یما  یادها تهد ینسوساستفاده کند. ا ذیریپ یبچند آس یا یک

 یعماد  یاا و  یداشته باشد و به شکل تصادف یانسان یا یعیمنشأ طب

 [.41] بگذارد یرتأث ییچند دارا یا یکبر  تواند یم یدتهد یکباشند. 

 یای دارا یاک  عناوان  باه ساامانه   یککه در  ینمونه زمان برای

 یاان، انااداردوجااود  یتاایمناسااب امن یکربناادیپ ی،اطلاعااات

 یرمجااز غ یبا ناام دسترسا   یدیتوسط تهد تواند یم پذیری یبآس

کناد.   یجااد ا یتای رخاداد امن  یاک قرار گرفته و  سوساستفادهمورد 

توجاه قارار    ماورد  یاد مخاطره با یکبا عنوان  یبترک ینمجموع ا

 یان شود که ا یامدهاییموجب پ تواند یم یتیرخداد امن یک. یردگ

 یامادها پ یان ا نیتار  مهام . از یارد قارار گ مورد توجه  یدبا یامدهاپ

 یریپاذ  صاحت و دساترس   ی،به کاه  ساطح محرماانگ   توان یم

 اطلاعات اشاره کرد.

 یسااتماساااس سکااه  اطلاعااات یااتمخاااطرات امن یریتمااد

 یبارا  ینادی فرآ دهاد،  یما  یلاطلاعاات را تشاک   یات امن یریتمد

جهات کااه  اثارات،     یزیر و برنامه یلیشناخت مخاطرات پتانس

شامل  تواند یم یندفرآ ین. ااست ها از آن یبردار بهره یا بردن نیازب

 یریتماد  یهاا  گاام  تارین  یاز اصال [.  41] باشاد  یمراحل مختلف

 یاا اطلاعاات   یات مخااطره امن  یاابی اطلاعاات، ارز  یتمخاطره امن

 مخااطره امنیات اطلاعاات    یاابی ارزباا   است. 4« ایسرا» اختصار به

مشخ  و با اتخاذ   اطلاعات را در سازمان یتامن یتوضع توان یم

 یاضااف  هاای  یناه از هز گیراناه،  ی و اقدامات پا  یحصح یماتتصم

اطلاعاات باه    یات مخااطره امن  یابیارز[. 40، 40کرد ] یریجلوگ

 یاد د یاک باه   یابیدسات  منظاور  بهمند  روش نظام یک ی،شکل کل

                                                                                       
1 ISRA (Information Security Risk Assessment) 



 09  یحسن یدحمو  خدمتگزار  یدرضاحم ؛...)موردمطالعه: اطلاعات یتمخاطره امن یابیارز یها روش یقیتطب یابیارز یبرا یارائه چارچوب

 

 

 یال (، تحلیحو تشار  ی تشخ یافتن،) ییجامع در خصوص شناسا

سااطح بااا  یسااهسااطح( و ساانج  )مقا یااینو تع یااتاه)درک م

 هاای  یبررسا  یاۀ اطلاعات است. بر پا یتامن یها ( مخاطرهیارهامع

از محافظات در   یبه سطح مطلوب یابیدست یانجام شده، برا یهاول

لازم جهات محافظات از    یسازوکارها کردن فراهمو  یدهابرابر تهد

وش در قالاب  ر یاادی تااکنون تعاداد ز   ،و دان  سازمان ها ییدارا

و  یملّا  یهاا  ها/ راهنماهاا، اساتانداردها و چاارچوب    دستورالعمل

و  یو پژوهشاا یگوناااگون کاااربرد یهااا از خاسااتگاه المللاای ینباا

و  یاطلاعاااات طراحااا یاااتمخااااطره امن یاااابیمنظاااور ارز باااه

 یهاا  اساتفاده از روش  یال، دل یناسات. باه هما    شاده  کارگرفته به

باار نحااوه  یمهماا یرتااأث توانااد یمخاااطره ماا یااابیو ارز یریتمااد

 [.0] اطلاعات داشته باشد یتامن ینهدر زم ها یتفعال یده سازمان

 مخااطره  یاابی متعاددی بارای ارز   یهاا  روشبه شکل کلای،  

 ی سازمان تشخهر  یاصل یفهو وظ [40هستند ] امنیت اطلاعات

 ازآنجاکاه . روش را بایاد باه کاار گرفات    مهم است که کادام   ینا

را صارف کناد،    ای ینهها هز دام از آن روشهر ک یبرا یدسازمان با

است که روش انتخاب شده سازگار با الزاماات   یامر ضرور ینلذا ا

امنیت  مخاطره یریتمد یاز استانداردها یکیسازمان و منطبق بر 

 یهاا  همه روش یبرا مورداستفادهباشد. اگر پارامترهای  اطلاعات

 یتماام  توانناد  یهاا ما   باشاند، ساازمان   اجرا قابلمخاطره  یابیارز

برداری  به بهره یمو تصم ینی،مشاهده ع یپارامترهای ممکن را برا

 دهند. قرار یابیروش، مورد ارز یناز بهتر

پژوهشااگاه علااوم و فناااوری اطلاعااات ایااران )ایرانااداک(     

توسعه و گسترش پاژوه  در   یاصل باهدفاست که  یپژوهشگاه

 یجامعه اطلاعاات دان  و  یریتاطلاعات، مد یعلوم و فناور ینهزم

اسات.   دآماده یپد یپژوهش یدستاوردها سازی یتجار ینو همچن

 -4پژوهشااگاه  یاانا یشااده باارا یاافتعر یاادیکل هااای یااتمأمور

 -1و فناوراناه،   یاطلاعاات علما   یریتمد -1آموزش،  -0پژوه ،

 یریتاطلاعاات، ماد   یعلوم و فناور ینهدر زم یتوسعه منابع انسان

در  اسات.  یو هماااهنگ  یهمکاار  -0و  ی،رسان اطلاعات، و اطلاع

هاا،   مشاخ  شاده در پژوهشاگاه، اناواع ساامانه      یتیحوزه مأمور

 یات اطلاعاات در حاال توساعه و فعال    یفناور یزاتخدمات و تجه

به تبع فعالیت و مأموریت این پژوهشگاه در حوزه فناوری  هستند.

اطلاعات، اهمیت مدیریت امنیت اطلاعات به شکل کلی و ارزیابی 

مخاطره امنیت اطلاعات را به شکل خاص در آن دوچندان کارده  

تاوان ارزیاابی و    رو مسأله اصالی ایان مطالعاه را مای     است. از این

لاعات به منظور بکارگیری انتخاب روش ارزیابی مخاطره امنیت اط

در نظام مدیریت امنیت اطلاعاات در پژوهشاگاه علاوم و فنااوری     

 اطلاعات ایران )ایرانداک( تعریف کرد.

بخ  ساوم   ،پیشینه مرور بهراستا، بخ  دوم مقاله  نیدر هم

بخا   و  ،ها یافته لیوتحل هیتجز، بخ  چهارم به روش پژوه به 

 .زدپردا یم یرگی جهیبحث و نتبه پنجم 

 مرور پیشینه -2

و  یگذشاته در حاوزه بررسا    های پژوه  یبخ  به بررس یندر ا

. پاردازیم  یاطلاعات ما  یتمخاطرات امن یابیارز یها روش یسهمقا

 یساه و مقا یبررس منظور به یمختلف یکردهایها رو پژوه  یندر ا

گذشاته در   یهاا  از پژوه  یاست. در برخ کاررفته بهها  روش ینا

 یو کما  یفای ک هاای  وشر یاب و معا یاا مزا یحوزه، به بررسا  ینا

اطلاعات پرداخته شاده اسات. باه طاور      یتمخاطرات امن یابیارز

و  یمورد بررسا  یکرددو نوع رو ین، ا[40] «یل»مثال در پژوه  

را  یکما  یهاا  که روش کند یم یشنهادپ یقرار گرفتند. و یسهمقا

به دست آوردن  یبرا و یدهفا -ینههز یلو تحل یهتجز یبرا توان یم

 یاااسمااورد اسااتفاده قاارار داد، امااا آنهااا باار مق تاار یااقدق یجنتااا

ارائاه   یفای، ک یهاا  حاال، روش  یان هستند. با ا یمتک یریگ اندازه

پاژوه  باه    یان . در اکنناد  یرا دشوارتر ما  یدهو فا ینههز یلتحل

فنون اطلاعات از جنبه  یتمخاطرات امن یابیارز یها روش یبررس

کند  و بیان می شده است رداختهها پ در توسعه روشمورد استفاده 

منطاق   ی،، شبکه عصب4«ای.اچ.پی»فرآیند تحلیل سلسله مراتبی 

ماورد اساتفاده    یتمخاطرات امن یابیارز ینددر توسعه و فرآ یفاز

باه  خاود  در پاژوه   [ 41] «یونیتاا آ» یناناد. همچنا   قرار گرفته

مخااطره   یابیارز روش 41 یبو معا یاو ارائه مزا یسهو مقا یبررس

 ین پژوه  به منظاور بررسا  یاطلاعات پرداخته است. در ا یتامن

 یار نظ یارهاایی اطلاعاات از مع  یات مخاطره امن یابیارز یها روش

اسااتفاده شااده اساات.  یاااییکاااربران، و محاادوده جغراف یماات،ق

 یابیارز یندابزار مورد استفاده در فرآ 00پژوه   یندر ا ینهمچن

و  یماورد بررسا   یاز ن یمدل مفهاوم  0ت و اطلاعا یتمخاطره امن

به منظور  ییها دستورالعمل ین،است. علاوه بر ا فتهقرار گر یسهمقا

مخااطره   یاابی انتخااب روش ارز  یناد هاا در فرآ  کمک به ساازمان 

 شده است. یناطلاعات تدو یتامن

حاوزه، باا    یان انجام شاده در ا  یها از پژوه  یگرد یبرخ در

باه   المللای  ینچارچوب ب یااستاندارد  یکاز  گرفتن الهاماستفاده و 

اطلاعااات  یااتمخاااطره امن یااابیمختلااف ارز یهااا روش یسااهمقا

در  [49]  و همکااران  «وانگن»پرداخته شده است. به طور مثال 

 0« ای مخااطره یکپارچاه هساته    چاارچوب »به توساعه   یپژوهش

اطلاعاات   یات مخااطره امن  یاابی ارز یهاا  روش مقایساه  منظور به

 یساه و مقا یکه به بررس یمختلف یها بر خلاف پژوه پرداختند. 

 یارمع یاطلاعات بر اساس تعداد یتمخاطره امن یابیارز یها روش

 درنظرگارفتن پاژوه  باا    یناند، در ا پرداخته شده یفتعر ی از پ

 ییشناساا  یاصال  یناد مدل مرجع و سه فرآ عنوان به 00220ایزو 

 یکااردیمخاااطره بااا رو ساانج مخاااطره و  تحلیاال ،مخاااطره

اطلاعاات   یتمخاطره امن یابیارز یها روش یسهبه مقا بالا به نییپا

                                                                                       
1 Analytic Hierarchy Process (AHP) 
2 Core Unified Risk Framework (CURF) 
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مخااطره   یاابی روش مختلاف ارز  44پاژوه    یان پرداختند. در ا

در پاژوه    ینقرار گرفات. همچنا   یسهاطلاعات مورد مقا یتامن

باار  یمبتناا ای قایسااهچااارچوب م وی یااک [02] «یلَبسااکگن»

ارائاه   4« کوبیات »ات اطلاعا  یفنااور  یتحاکم المللی ینچارچوب ب

چاارچوب   یان بار ا  یمبتن ای یسهچارچوب مقا که یی. ازآنجادهد یم

 یساه مقا یبارا  ینای روش ع یاک اطلاعات است،  یفناور یتیحاکم

اطلاعات ارائه  یتمخاطره امن یابیارز یها گوناگون روش های یژگیو

 یک یاکه آ دهد ینشان م ینهمچن ای مقایسهچارچوب این . دهد یم

 هااای یهاطلاعااات مطااابق بااا توصاا یااتمخاااطره امن یااابیروش ارز

در  یاابی مورد ارز یها . روشیرخ یااطلاعات است  یفناور یتحاکم

بودناد. پاس از    0« کُارا »و « اکُتاو»، «کرام»ی ها پژوه ، روش ینا

مهم  ایه ها و جنبه روش یننقاف قوت و ضعف هر کدام از ا یابی،ارز

 اطلاعات مشخ  شد. یتمنمخاطره ا یابیارز یها در مورد روش

 یابیارز یها روش یسهدر حوزه مقا یگرد های پژوه از  برخی

و  یشینپ یها از پژوه  مند نظام مرور بهاطلاعات  یتمخاطره امن

از آنها  یبند طبقه یکحوزه و ارائه  یندر ا مورداستفاده یها روش

باه   یدر پژوهشا  [04]و همکاران  «پَن»اند. به طور مثال  پرداخته

مخاطره  یابیصورت گرفته در حوزه ارز های پژوه  مند نظاممرور 

 یاک اناد و   پرداختاه  0241تا  0221 یها اطلاعات در سال یتامن

آنهاا،   مطالعاه اناد. در   از آنهاا ارائاه کارده    یبناد  چارچوب طبقاه 

قرار گرفته شده در هفت طبقاه شاامل    یمورد بررس یها پژوه 

 ره،مخاط یلمخاطره، بهبود تحل یلتحل یسهمخاطره، مقا ییشناسا

 یرو ساا  ی،ها، مطالعاه ماورد   ها، بهبود چارچوب چارچوب یسهمقا

 یاه کاه نظر  دهاد  ینشان ما  مند نظاممرور این شدند.  یبند دسته

 یازاتدر محاسبه امت یتکاه  ذهن یبرا یا به طور گسترده یفاز

پاژوه  نشاان    ینکه ا یجی. از جمله نتاشود یمخاطره استفاده م

باه   ،مخااطره  یال تحل نیکناو  یکردهایاست که عمده رو ینداد ا

اطلاعات، مقابلاه باا    یتاز خطرات امن یتمرکز بر انواع خاص یجا

 یان رویکارد  کاه ا  یدر حال کنند. یم یشنهادرا پ یعموم یداتتهد

 یاز منظر عملا  یمطلوب باشد، ول یکممکن است از منظر آکادم

 یها پژوه  یبال داشته باشد. در برخبه دن یادیکار مخاطرات ز

 یاا  یمانناد کما   هاایی  یژگای در کنار و یریگد هایی یژگیو یگر،د

 یات مخااطره امن  یاابی ارز یهاا  روش یبند طبقه یبودن برا یفیک

-یشاامل »اطلاعات ارائه شده اسات. باه طاور مثاال در پاژوه       

 یاابی ارز یهاا  از روش یبند طبقه یک [00]  و همکاران «یسند

 یفای، )ک یاابی ارز یژگای اطلاعات بر اساس چهار و یتمخاطره امن

کسب و کار،(،  یندو فرآ یس،سرو یی،(، منظر )داراترکیبیو  ی،کم

 یاری گ باودن(، و انادازه   یرحیااتی غ یا یاتیمنابع )ح یگذار ارزش

قابل انتشار بودن(  یرغ یا یگرمخاطره )قابل انتشار بودن به منابع د

                                                                                       
1 COBIT (Control Objectives for Information and Related 

Technologies) 
2 CRAMM, OCTAVE, CORA 

تا  4990 یها مقاله از سال 400وه  آنها انجام شده است. در پژ

 گرفت. قرار یسهو مقا یمورد بررس 0241

مخاطره  یابیارز یها روش یسهمقا یگرد یها از پژوه  برخی

و با اساتفاده از   یا چندمرحله یندیفرآ یاطلاعات را در ط یتامن

اناد. باه طاور مثاال      مختلف در هر مرحله انجام داده یها شاخ 

 00 یساه و مقا یبه بررس یدر پژوهش[ 01] «لواداسی»و  «مَسدو»

سااه مرحلااه  یاطلاعااات در طاا یااتمخاااطره امن یااابیروش ارز

 یاروش  ینیع یارها در مرحله اول با چهار مع روش ینپرداختند. ا

 یتمخاطرات امن یریگ اندازه یمشخ  برا صورت بهراهنما بودن، 

مساتند مربوطاه، و    یریپاذ  و دسترس یمت، قکاررفتن بهاطلاعات 

مرحلاه   یقرار گرفتناد. خروجا   یسهنبودن مورد مقا یاروز بودن  به

باا   هاا  مادل  ینبوده است؛ ا یهروش اول 00از  وشر 40اول حذف 

باه طاور    یال دل ینمطابقت نداشاتند و باه هما    یارچند مع یا یک

در  یماناده روش باق شا  . گیرناد  یقارار نما   موردمطالعه تر یقعم

مادل، ابازار،    یکارد رو یچیادگی، پ یازان م یارعم پنجمرحله دوم با 

 و یمااورد بررساا یاااییخاسااتگاه روش، و گسااتره اسااتفاده جغراف

مرحلاه   یهاا بارا   روش ینروش از بهتر سهقرار گرفتند و  یسهمقا

 ی،مفهوم یفمرحله سوم شامل تعر یارهایسوم انتخاب شدند. مع

و  هاا،  یو خروجا  یجاطلاعاات، نتاا   یتمخاطره امن یابیارز یکردرو

 یماناده از سه روش باق یعمل یابیارز یجاست. نتا یچیدگیپ یزانم

 یاک خااص   یازهاای ن درنظرگارفتن صورت است که بادون   ینبد

 یچیادگی، استفاده، پ یتاست که قابل یکردیرو 1« آیرَم» سازمان،

، 1« اکُتااو » .دهاد  یما  یقرا بهتر تطب یینها یجو نتا یریپذ انعطاف

را بادون   یاطلاعاات ضارور   باودن، فقاط   یعسااده و سار   باوجود

. تای . آی» یگار . از طارف د دهاد   یقرار ما  یاردر اخت یادز یاتجزئ

اطلاعات سازمان را محاسبه  یت فناوریکه سطح امن 0« گرانتشتز

باالا   یاربسا  یناه اما با هز ،را یقدق یاربس یفن های یهو توص کند یم

 .دهد ی)زمان، تخص  و منابع( ارائه م

 یسااهو مقا یبااه بررساا یدر پژوهشاا [01]همکاااران و  «بهینااا»

اطلاعاات پرداختناد. آنهاا     یات مخااطره امن  یلمختلف تحل یها روش

انجاام   یرا بارا  یکما  یهاا  روش یو برخا  یفای ک یها از روش یبرخ

خود انتخااب کردناد. چاارچوب ارائاه شاده در آن پاژوه ،        یسهمقا

مخااطره   تحلیال  یهاا  در روند انتخاب روش یلو تسه یعموجب تسر

 چهاار مخااطره و   یال تحل یفای روش ک پانج در پژوه  آنها  .شود یم

، "زباان "مانناد   هاایی  یژگای مخاطره بار اسااس و   یلتحل یروش کم

 حال نیقرار گرفت. باا یسهو مقا ی، مورد بررس"کشور مبدأ"، "یمتق"

ارائه  یها مطلب روش یخروج ی،خاص، عملکرد، ورود یایدر مورد مزا

از چهاار روش   یلای به ارائه تحل یدر پژوهش [00] آگراوال نشده است.

                                                                                       
3 IRAM (Information Risk Analysis Methodologies) 
4 OCTAVE (Operationally Critical Threat, Asset, And 

Vulnerability Evaluation) 
5 ITGrundschutz 
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کمپبال و همکااران    یبناد  مخاطره با استفاده از طبقاه  لیوتحل هیتجز

از چهااار روش  یا پااژوه  خلاصااه  یاانارائااه کاارده اساات. در ا  

 شناسای  یاطلاعات با اساتفاده از هسات   یتمخاطره امن لیوتحل هیتجز

 یعماوم  هاای  یژگیبر اساس و اه روش ینا ینارائه شده است و همچن

و  یشناسا  روش پاذیری،  یاسهدف، تلاش، مق ی،خروج ی،مانند ورود

 اند. قرار گرفته یسهو مقا یمورد بررس یرهغ

باید به این نکته اشاره شود در بخ  مرور پیشینه داخلی، هر 

هاای   هایی در خصوص معرفی و تحلیل روش چند محدود پژوه 

م ارزیابی مخاطره امنیت اطلاعات به شاکل ماوردی و تکای انجاا    

 یقای تطب یاابی ارزشده است، اما پژوهشی که به طاور خااص بار    

تمرکاز کارده باشاد،     اطلاعاات  یتمخاطره امن یابیارز یها روش

 یافت نشد.

 یقروش تحق -1

های  دستیابی به هدف پژوه  که ارزیابی تطبیقی روش منظور به

ارائه شده توساط   ارزیابی مخاطره امنیت اطلاعات است، از الگوی

باار اساااس بیااان وی، ارزیااابی اسااتفاده شااد.  [00] «یااایننوارت»

 تطبیقی باید مبتنی بر چهار گام اصلی انجام شود:

 اشیاس  یدبا ابتدا :یابیارز یانتخاب شئ برا -ت گام نخس

در این مشخ  شود.  هاو روش انتخاب آن یابیارز مورد

های ارزیابی مخاطره امنیت  مطالعه اشیاس مورد بررسی روش

ها،  انتخاب این روش منظور بهجهان است.  اطلاعات در سطح

ای و جستجو در  در گام نخست، بر اساس مطالعه کتابخانه

سند پایه  که با نام مشخ  یک روش  19اسناد مرتبط، 

ارزیابی مخاطره امنیت اطلاعات را معرفی کرده بودند، 

شناسایی شدند. در گام دوم، بر پایه بررسی اولیه اسناد، 

ر اساس معیارهای امکان دسترسی در زمان ارزیابی مجددی ب

روز، و  روزرسانی یا جایگزینی با نسخه به بررسی، وضعیت به

یک سری روش انجام شد و مبتنی بر  عنوان بهامکان ادغام 

 روش ارزیابی انتخاب شدند. 41آن 

 قلمرو، اصول حاکم و سطح  :یسهسطح مقا -گام دوم

مرحله مشخ   یندر ا یابیمورد ارز یاستفاوت اش یاتشابه 

مقایسه  محدود به یابی در این پژوه . قلمرو ارزشود یم

های ارزیابی مخاطره امنیت اطلاعات بر پایه یک  روش

 چارچوب ارزیابی است. 

در ایاان  روشدر ایاان پااژوه ، اصااطلاح  اصللن نخسللت:

هاا،   ها، راهنما ها، روش مطالعه، به کلیه استانداردها، چارچوب

مدیریت و ارزیابی  منظور بهاشاره دارد که  اصول، رهنمودهایی

اینکه هماه   به باتوجهاند.  مخاطره امنیت اطلاعات منتشر شده

اناد، از   این موارد در قالب یک یا چند سند پایه منتشار شاده  

روش در فرآیناد شناسااایی،   یجاا  باه  سلند پایلله اصاطلاح  

 بندی و ارزیابی استفاده شده است.  دسته

ماورد   یاابی مطالعاه، روش ارز  یندف اه به باتوجه اصن دوم:

 ینروشنگرانه است. در ا یابیپژوه ، روش ارز ینانتخاب در ا

و با اساتفاده از   یرمستقیمغ صورت به یابیارز یروش، واحدها

. گیرناد  یقارار ما   یساه مطالعه، مورد مقا یشنهادیچارچوب پ

 مایم تع یاان و ب یدر استانداردساز یزروش ن ینا یکاربرد اصل

در  .باشاد  یم یابیارز ینددر فرآ مورداستفادهکاربرد چارچوب 

و اساتخراج پارامترهاا و    طراحی چارچوب ارزیاابی  بخ  ینا

 اساتفاده شاده اسات.    معیارهای آن مبتنی بر مارور پیشاینه  

اعتباریاااابی چاااارچوب ارزیاااابی نیاااز از روش  منظاااور باااه

استفاده شده اسات. مبتنای بار     پژوهشگر یساز هیسو کی

جداگاناه مبتنای بار مارور      صاورت  بهوش دو پژوهشگر این ر

پیشینه معیارها را شناسایی کرده، سپس به اشتراک گذاشاته  

ای با مشاارکت یاک نااظر بیرونای      و در انتها موارد در جلسه

 نهایی شده است.

 شفاف  صورت به یدبا گام یندر ا :یدرک مفهوم -گام سوم

هر کدام از  بدین منظور برایشود.  معرفی یم و اشیاسمفاه

ای مشتمل بر پارامترهای  اسناد پایه مورد ارزیابی، شناسنامه

، دهنده ارائه دهنده، کشور ، ارائهکامل ی، نامنام اختصار)

، هدف، کاربرد/ استفاده ، زبان، قیمت، دامنهنسخه وضعیت

، مخاطره یریتمد اندازه سازمان هدف، چکیده، مراحل

محاسبه  فرمول، محاسبه مخاطره ی/ عملگرهامتغیرها

، سطح کاربری، سطح با استانداردها ، سازگاریمخاطره

، / نقاف قوتیبان، مزایاپشت ،  ابزارهایازیموردنمهارت 

ی( برای هر کدام رسم سایت ، و آدرس وب/ نقاف ضعفمعایب

ها  اعتباریابی شناسنامه منظور بهسند پایه تدوین شد.  41از 

 فاده شده است. است پژوهشگر یساز هیسو کینیز از روش 

 روش  :یابیارز های یافته انجام و تحلین -گام چهارم

در این گام مشخ  حاصل از آن  های یافته یلو تحل یابیارز

انجام این ارزیابی، ابتدا کلیه اسناد پایه  منظور به. شود می

شناسایی شده به همراه شناسنامه تدوین شده گام سوم در 

گیرندگان این حوزه در ایرانداک  اختیار چهار نفر از تصمیم

قرار گرفت. معیار انتخاب این افراد، سابقه و مسئولیت در 

حوزه فناوری اطلاعات، آشنایی نسبی با مفاهیم مدیریت و 

فعالیت  یها حوزهاطره امنیت اطلاعات، و آشنایی کامل با مخ

ایرانداک مشخ  شد. به همراه این اسناد، جدول ارزیابی 

اسناد پایه بر پایه چارچوب ارزیابی طراحی شده در گام دوم 

در اختیار افراد قرار گرفت و از آنها خواسته شده مبتنی بر 

 یریکارگ به منظور بهمعیارهای ارزیابی، به هر یک اسناد پایه 
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در ایرانداک نظر خود را اعلام کنند. پس از دریافت نظرات 

ها و  کنندگان، تحلیل با استفاده از روش همه مشارکت

 انجام شد:  گام ریزابزارهای زیر در سه 

و « پومرول»بر پایه پیشنهاد  4« آنتروپی شانون»روش  .4

به وزن محاس منظور بهافزار اکسل  در نرم [00]« باربارومرو»

ها، از دلایل انتخاب این  در مقایسه با دیگر روش معیارها؛

عدم  -0سادگی روش،  -4توان به  روش در این پژوه  می

تعداد بالای معیارها و  به باتوجهنیاز به ارزیابی جداگانه 

 آشنایی تیم پژوه  به این روش اشاره کرد. -1ها، و  گزینه

ها از  محاسبه فاصله برای 0« سانا»استفاده از ابزار افزونه  .0

یکی از  عنوان به 1« تاپسیس»آل در روش  آل و ضد ایده ایده

 انتخاب اصلی دلایل از؛ ارهیچندمعگیری  های تصمیم روش

 کامل آشنایی کنار در بخ ، این در ارزیابی برای روش این

مزایایی از جمله  به توان می روش، این با پژوهشگران

منفی،  و مثبت آل دهیا های جواب حال دو هر درنظرگرفتن

 آن، امکان الگوریتم بودن درک قابل و استفاده آسانی

 با خروجی کیفی، ارائه و کمی معیارهای توأم یریکارگ به

 صورت به ها آن بیان و ها گزینه اولویت ترتیب کردن مشخ 

 کار ها، روش شاخ  بین تطابق و تضاد درنظرگرفتنکمی، 

 با روش این نتایج بودن منطبقبالا و  سرعت و ساده

 ینهگز mروش  یندر ا[. 01تجربی اشاره کرد ] های روش

و  ملاک انتخاب .شود یم یابیارز معیار n یلهوس هب

 آل یدهحداکثر فاصله از ا ها در این روش ینهگز بندی اولویت

جهت است.  مثبت آل یدهحل ا به راه یکیو حداکثر نزد یمنف

اجرا  یرز یها گام «یستاپس»و انجام روش  سازی یادهپ

 :شوند یم
 یسمااتر  یلروش تشک ینا یه: گام اولیمتصم یسماتر یلتشک (4

 یکساری روش شاامل   یان در ا یمتصم یساست. ماتر یمتصم
ها قارار   در ستون یارهامع یسماتر یناست. در ا ینهو گز یارمع
 یاز ن یسدر سطر هستند. هر سلول مااتر  ها ینهو گز گیرند یم
 اینکاه اسات. بعاد از    یاار نسبت باه هار مع   ینههر گز یابیارز
آن را توسااط نظاارات  یاادشااد، با یلتشااک یمتصاام یسماااتر

باودن   یفای ک یاا  یشود که با توجاه باه کما    یلخبرگان تکم
 یاق کاار از طر  ینا یفیک یارهای. در معشود یانجام م یارهامع
 .شود یانجام م یارهابه مع یکرتل یفط ی تخص

 یسمااتر  یسااز  )نرماال  یمتصام  یسکاردن مااتر   یاسمق یب (0
باا اساتفاده    یسروش تاپساین کردن در  یاسمق ی(: بیمتصم

کاه   شاود  یانجام م ینصورتو به ا یگیرداز روش نرم صورت م
 یاار آن ستون مع یها یهبر جذر مجموع مربعات درا یههر درا

                                                                                       
1 Shannon Entropy 
2 Sanna (https://nb.vse.cz/~jablon/sanna.htm) 
3 Topsis 

 یلتباد  یمتصام  یسگام در واقع ماتر ین. در اشود یم یمتقس
 .شود یبعد م یب یسماتر یکبه 

  
 یارهاوزن مع یدگام با یندار: در ا وزن مقیاس یب یسماتر یینتع (1

نرمال  یسبدست آمده است، را در ماتر یگرد یها که از روش
 وزن دار حاصل شود. یستا ماتر یمضرب کن

 

 

 
ناوع   یدجا با ین: در ایآل منف یدهال مثبت و ا یدهحل ا یافتن (1

. یمنفا  یاا جنبه مثبت دارند  یا یارهامشخ  شود مع یارهامع
آن هاا باعاث    ی هستند که افزا یارهاییمثبت مع یارهایمع

از  یارمع ینمحصول ا یک یفیتشود مثل ک یستمبهبود در س
 ینبزرگتار  اآل مثبت آن برابار با   یدهنوع مثبت است و حل ا

 یاه درا ینبرابر با کاوچکتر  یآل منف یدهو ا یارستون مع یهدرا
 بالعکس. یمنف یارهایمع یسلول. برا
 آل یدهکه بار مثبت دارند، ا یارهاییمع یبرا •

 است. یارمقدار آن مع نیتر بزرگمثبت 

 آل یدهکه بار مثبت دارند، ا یارهاییمع یبرا •

 است. یارمقدار آن مع نیتر کوچک یمنف

 آل یدهدارند، ا یکه بار منف یارهاییمع یبرا •

 است. یارمقدار آن مع نیتر کوچکمثبت 

 آل یدهدارند، ا یکه بار منف یارهاییمع یبرا •

 است. یارمقدار آن مع نیتر بزرگ یمنف

 

 

 

 

 

 
 که: جایی

 

  
 یان : در ایآل منف یدهال مثبت و ا یدهمحاسبه فاصله از حل ا (0 

آل مثبت و  یدهرا از ا ینهفاصله هر گز یرگام بر اساس رابطه ز
 .شود یمحاسبه م اش یمنف
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: شااخ   هاا  ینهگز یبند محاسبه شاخ  شباهت و رتبه (0 
اسات و بار اسااس     ینههر گز یازشباهت نشان دهنده امت

شاخ  به عادد   ینهرچقدر ا شود یمحاسبه م یررابطه ز
 دهد. یم ینهآن گز یباشد نشان از برتر یکترنزد یک

 
 یان ها بر اسااس شااخ  شاباهت: در ا    ینهگز یرتبه بند (0

شااخ    ینزول یببه ترت یمورد بررس یها ینهمرحله گز
 .شوند یشباهت مرتب م

منظور محاسبه  ها به استفاده از میانگین هندسی فاصله .1

گیری گروهی بر اساس روش  شاخ  شباهت در تصمیم

و « شیور»، «شیه»ارائه شده توسط « تاپسیس گروهی»

توان به مبنای  های این راهکار می . از مزیت[01]« لی»

ی جا بهل و دقیق، استفاده از راهکار کمی محاسباتی مستد

گیری گروهی و امکان استقلال اعضای  کیفی در تصمیم

 ای اشاره کرد.  گروه در ارزیابی و جلوگیری از اثر هاله

 ها تجزیه و تحلین یافته -0

اشاره شده  یها گامپژوه  بر اساس  یها افتهیبخ   یندر ا

 در بخ  قبل ارائه خواهد شد.

 اسناد پایه. فهرست 0-3

سند پایاه ارزیاابی مخااطره     41بر پایه گام نخست، فهرست 

 ( بدست آمد.4امنیت اطلاعات به شرح جدول )

 اطلاعات یتمخاطره امن یابیارز یهفهرست اسناد پا .(3جدول )

 مخفف نام کامن سند پایه کد

 گونه سند

 استاندارد
 /راهنما

 دستورالعمن
 مدل/ روش

4D 
ISO/IEC 

27000 ISO/IEC 27005 ISO 27005    

0D 
ISO/IEC 

31000 

ISO/IEC 31000 ISO 31000 
   

ISO/IEC 31010 ISO 31010 

1D 
NIST SP 

800 

NIST SP800-30 NIST SP800-30 

   NIST SP800-37 NIST SP800-37 

NIST SP800-39 NIST SP800-39 

1D BSI Series 
BSI STANDARD 200-3 BSI 200-3 

   
IT-GRUNDSCHUTZ IT-GRUNDSCHUTZ 

0D The European Telecommunication Standards Institute 

Threat Vulnerability and Risk Analysis (TVRA) Method ETSI TVRA    

0D Austrian IT Security Handbook Austrian IT Security 

Handbook    

0D 
Risk Analysis and Management Methodology for 

Information Systems MAGERIT    

1D Microsoft's Security Risk Management Guide 
Microsoft’s Security 

Risk Management 

Guide 
   

9D 
Control Objectives for Information and Related 

Technology for Risk COBIT-5 for Risk    

42D RISK IT RISK IT    

44D Consultative Objective Risk Analysis System CORAS    

40D CCTA Risk Analysis and Management Method CRAMM    

41D 
Expression des Besoins et Identification des Objectifs de 

Sécurité EBIOS    

41D Factor Analysis of Information Risk FAIR    

40D Facilitated Risk Analysis and Assessment Process FRAAP    

40D Method for Harmonized Analysis of Risk MEHARI    

40D 
Operationally Critical Threat, Asset, And Vulnerability 

Evaluation OCTAVE    

41D Information Risk Analysis Methodologies IRAM/ IRAM2    
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از اساناد   یاک هر که در این جدول مشخ  است،  طور همان

ساه  دهنده یک یا ترکیبی از  مخاطره نشان یابیو ارز یریتمد یهپا

 :هستندبه شرح زیر   گونه

 یشده که چگونگ شناخته یناز قوان یا مجموعهاستاندارد:  -

 ها، یمواد، محصولات، خدمات، فناور یریتتوسعه و مد

 .کند یتوسط افراد را کنترل م ها یستمو س یندهافرآ یف،وظا

 داده شدهدستورالعمل  یا یهراهنما/ دستورالعمل: توص -

 است. یاتعمل یک ییراهنما یا یتمنظور هدا به

مند از مراحل  منظم و نظام یبترت یک عنوان بهروش/ مدل،  -

و  شود یم یفتعر یانبه نقطه پا یدنرس یانجام کار برا

 ینمای  کنترل شده یک پدیده واقع یالگوهایی هستند برا

( که در یو با ساختار تعریف شده )شناسایی، تحلیل، ارزیاب

ند تا باش یم استفاده قابلیک طرح  یشناس زیرمجموعه روش

 باشند. استنباف قابلتر به واقعیت  از طریق آنها نتایج نزدیک

 . چارچوب ارزیابی0-2

معیار ارزیابی به شرح  41بر پایه گام دوم، چارچوب ارزیابی شامل 

( حاصل شد. در تمامی این معیارها، جز معیار نخسات،  0جدول )

 -0بسیارکم،  -4سنج  بر اساس طیف لیکرت پنج تایی شامل  )

 شود. بسیار زیاد( انجام می -0زیاد،  -1متوسط،  -1، کم

 اطلاعات یتمخاطره امن یابیارز یهاسناد پا یابیچارچوب ارز. (2جدول )
 سنجش فیط منبع گیری تعریف/ نحوه اندازه عنوان معیار کد

A1 
انطباق اندازه 

 سازمان هدف

سازمان  -4از اسناد پایه در سه سطح اندازه سازمان هدف در هر کدام 

 و یا ترکیبی از آنها سازمان کوچک، -1 و متوسط، سازمان -0، بزرگ

اند. میزان انطباق اندازه سازمان مدنظر با اندازه  دسته بندی شده

 شود. سازمان هدف سند پایه مورد بررسی در این معیار سنج  می

 عنوان بهاندازه ایرانداک،  

نظر  سازمان متوسط در

 گرفته شده است.

[40[ ،]09] 

 

( انطباق 2)

( 4ندارد، )

 انطباق دارد.

A2 
انطباق سطح 

 کاربری

 فنی، های )مدیریتی، نوع کاربری روش بر پایۀ یک یا ترکیبی از حالت

عملیاتی( است. میزان انطباق سطح کاربری مدنظر سازمان با سطح 

 شود. کاربری سند پایه مورد بررسی در این معیار سنج  می

سطح کاربری مدنظر 

ایرانداک، ترکیبی از 

 در نظرعملیاتی و فنی 

 گرفته شده است.

[40[ ،]12- 14] 

 

 یارکم،بس (4)

 (1)کم،  (0)

 (1)متوسط، 

 (0) یاد،ز

 یادز یاربس

 

A3 
انطباق سطح 

 ازیموردنمهارت 

سطح تخص / مهارت موردنیاز برای انجام هر یک از اسناد پایه در سه 

سطح تخص  بالا )متخص (، تخص  متوسط )استاندارد(، تخص  

بندی شده است. میزان انطباق  کم )پایه( و یا ترکیبی از آنها دسته

در هر کدام  ازیموردنسطح مهارت موجود در سازمان با سطح مهارت 

 .شود یماز اسناد پایه در این معیار مشخ  

سطوح مهارت در 

ایرانداک، متوسط و کم 

 در نظر گرفته شده است.

[40[ ،]01 -00 ،]

[12- 10] 

 

A4 
پشتیبانی از مراحل 

 مدیریت مخاطره

مخاطره، گذاری محتوا، ارزیابی مخاطره، مقابله با  مرحله اصلی پایه 0مدیریت مخاطره شامل 

پذیرش مخاطره، ارتباطات مخاطره، پای  و بازیبنی مخاطره است. اینکه در یک سند پایه به چه 

 میزان این ش  مرحله پوش  داده شده است در این معیار مشخ  می شود.

[01[ ،]00[ ،]12 ،]

[10- 10] 

 

A5 
پشتیبانی از مراحل 

 ارزیابی مخاطره

یکی از مراحل اصلی مدیریت مخاطره شامل سه مرحله شناسایی مخاطره،  عنوان بهارزیابی مخاطره 

تحلیل مخاطره، سنج  مخاطره است. اینکه در یک سند پایه به چه میزان این سه مرحله پوش  

 .شود یمداده شده است در این معیار مشخ  

[40[ ،]01[ ،]09 ،]

[14- 10[ ،]10- 

10] 

 

A6 
تنوع شیوه ارزیابی 

 مخاطره

های )خودارزیابی، مصاحبه و یا کارگاه  کننده روش ارزیابی بر پایۀ یک یا ترکیبی از حالت نتعیی

 آموزشی( است.
[01[ ،]10[ ،]10] 

 

A7 

پشتیبانی از سطح 

زبان فارسی و 

 های رایج زبان

در این معیار سطح  کند. از آنها پشتیبانی می سند پایههایی است که  زبان تنوعکننده  تعیین

 باشد. رایج در مرحله دوم مدنظر می یها زبانپشتیبانی از زبان فارسی در مرحله نخست و دیگر 

[40[ ،]01 -00 ،]

[14] 

 

A8 

میزان سازگاری با 

استانداردها و 

 مستندات پایه

 دهد. ها و غیره را نشان می میزان تطابق با قوانین، مقررات، استانداردها، دستورالعمل
[40[ ،]01[ ،]14 ]

[ ،11- 12] 

 

A9 
پوش  تعاریف و 

 اصطلاحات

کاربر  که یطور بهدر روش است  مورداستفادهدهی تعاریف و اصطلاحات  کننده میزان پوش  تعیین

 بدون نیاز به دانستن اصطلاحات خاص بتواند از آن استفاده کند.
[01[ ،]11[ ،]19- 

12] 

A10 دهد. گرفته شده جهت انجام فرآیند تحلیل و ارزیابی مخاطره را نشان می در نظرزمان  سرعت 

[40[ ،]01[ ،]14- 

10[ ،]11[ ،]12- 

14،] 

A11 دهد. میزان سادگی، آسانی و راحتی درک و استفاده را نشان می سهولت استفاده 

A12 
فرآیند روشن و 

 شفاف مراحل
 دهد. را نشان می میزان شفافیت مراحل و چگونگی اجرای هر مرحله

A13 دهد. ها )اسناد پایه( را نشان می میزان قابلیت تکرارپذیری و مقایسه نتایج ارزیابی با دیگر روش تکرارپذیری 
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کاه در ایان جادول مشاخ  اسات، معیارهاا باه         طور همان

اند. دسته نخست میزان انطباق سند پایه را با  تقسیم شده دودسته

های  کند )معیار را بررسی می موردنظروضعیت موجود در سازمان 

هاای آن متمرکاز    (، و دسته دوم بر روی سند پایه و ویژگی1تا  4

 یاف تعر یاۀ بار پا (، انطباق اندازه سازمان هادف )  4است. در معیار

نفار   02کارکناان آن کمتار از    که تعداد ییواحدها ی،بانک مرکز

متوسط  یعنفر کارمند، صنا 002نفر تا  02کوچک، با  یعباشد صنا

 0[. بر پایاه معیاار  10شوند ] یم یدهبزرگ نام یعاز آن صنا ی و ب

ارزیابی مخااطره بار    یههر یک از اسناد پای(، انطباق سطح کاربر)

وین یک و یا ترکیبی از سطوح مدیریتی، عملیاتی و فنای تاد   یۀپا

 شده است.

 را در  یعموم یها/ رهنمودها : دستورالعملیریتیسطح مد

 .دهد یقرار م یاراخت

 یرا برا ییها/ رهنمودها : دستورالعملیاتیسطح عمل 

 .دهد یکم ارائه م یاتبا جزئ سازی یادهو پ یزیر برنامه

 خاص مربوف به  یها/ رهنمودها : دستورالعملیسطح فن

 یفناور یتامن یو انسان یزیکیف ی،سازمان ی،فن یها جنبه

 .دهد یارائه م یادز یاتاطلاعات را با جزئ

سه گونه مهاارت  ( ازیموردنانطباق سطح مهارت )  1در معیار

اند که  مخاطره در نظر گرفته شده یابیو ارز یریتمد یهدر اسناد پا

 از: اند عبارت

 ینب یجهت درک وابستگ ازیموردن یها : به مهارتیمعرف 

 یمنمونه، مفاه یاز محصول اشاره دارد. برا خاص یاتجزئ

 .یرهو غ ها، یتشده، مراحل، فعال یبانیگوناگون پشت

  کند یاشاره م یخاص یها ها و مهارت استفاده: به تخص 

نمونه، اسناد  یاست. برا یازن یجار یکه جهت انجام کارها

 آسان. یو کاربر فهم قابل

 جهت حفظ و  یخاص یها ها و مهارت : به تخص ینگهدار

نمونه،  ی. براکند یچرخه عمر محصول اشاره م ینگهدار

 .ها یروزرسان  انجام منظم به یا یساز متناسب سازی، یسفارش

 یااس مق یۀها بر پا سطح مهارت ،ها گونه نیا در این معیار برای

 :شده است یبند دسته یرز

 تجربه و حس مشترک است. یانگرتخص  کم )پایه(: ب 

  است که چند روز  ینا یانگر)استاندارد(: بتخص  متوسط

 و مناسب است. یآموزش کاف یهفته برا یا

 تجربه و دان  کامل  یانگرتخص  بالا )متخص (: ب

 است. ازیموردن

 . نتایج ارزیابی0-1

وزن هار کادام از   « آنتروپای شاانون  »در گام سوم، ابتدا بر پایه روش 

 ( بدست آمد.1به شرح جدول ) کننده مشارکتمعیارها توسط نفرات 

وزن معیارها بر اساس روش آنتروپی شانون توسط  (:1جدول )

 کنندگان مشارکت

کد 

 معیار

میانگین  وزن معیارها به تفکیک نفرات

 1 1 0 4 حسابی

A1 0/0205 0/0546 0/0453 0/0219 2100/2 

A2 0/0231 0/0298 0/0349 0/0365 2144/2 

A3 0/0391 0/0574 0/0560 0/0467 2191/2 

A4 0/1407 0/0760 0/1243 0/0981 4291/2 

A5 0/0118 0/0399 0/0095 0/0126 2410/2 

A6 0/1105 0/126 0/1106 0/1451 4014/2 

A7 0/2297 0/1970 0/2003 0/2166 0429/2 

A8 0/0754 0/0600 0/0703 0/1175 2121/2 

A9 0/0764 0/0409 0/0274 0/0438 2104/2 

A10 0/0958 0/0867 0/0661 0/0813 2100/2 

A11 0/0750 0/1172 0/1148 0/0575 2944/2 

A12 0/0248 0/0844 0/0755 0/0749 2019/2 

A13 0/0771 0/0300 0/0651 0/0475 2019/2 
 

شاود کاه ساه     ها، مشاهده می بر مبنای میانگین حسابی وزن

 A6یاج(،  را یها و زبان یاز زبان فارس یبانیسطح پشت) A7معیار 

 یریتاز مراحل مد یبانیپشت) A4(، و مخاطره یابیارز یوهتنوع ش)

( بالاترین وزن را ب خود اختصاص دادند. این رامی تاوان  مخاطره

های ارزیابی  نشان از اهمیت مراحل مدیریت مخاطره و تنوع شیوه

معیارهاای   عناوان  باه آن و همچنین اهمیت قابلیت خوان  بومی 

 ارزیابی برداشت کرد.اصلی 

هاا از   فاصاله  یرمقااد  ،«یستاپسا »روش  یاه در گام دوم، بر پا

 یبرا اسناد پایه یک( به تفک-d)یمنف آل یده+( و اdمثبت) آل یدها

 یان ا یاه نظرات هر کدام از نفرات محاسبه شد. در گام سوم، بار پا 

 ی،هندس یانگینم یقفواصل از طر ینا آمدن دست بهروش، پس از 

 یجشد. نتاا  محاسبه زین اسناد پایه بندی یتشاخ  شباهت و اولو

 است. مشاهده قابل (1) در جدول یلتحل ینا

 «یگروه یستاپس»بر اساس روش  یهاسناد پا یتشاخ  شباهت و اولو ی،هندس یانگینم ی،مثبت و منف آل یدهفواصل ا یرمقاد (.0جدول )

 کد سند  پایه
نوع 

 فاصله

میانگین هندسی  مقادیر فاصله به تفکیک نفرات

 ها فاصله
 اولویت Ciشاخص شباهت 

3 2 1 0 

D1 

 

d+ 0/0174 0/0166 0/0176 0/0193 0/0177 1010/2 

 

4 

d- 0/0894 0/0786 0/0902 0/0842 0/0855 

D2 d+ 0/0198 0/023 0/0241 0/0332 0/0246 0009/2 0 
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 کد سند  پایه
نوع 

 فاصله

میانگین هندسی  مقادیر فاصله به تفکیک نفرات

 ها فاصله
 اولویت Ciشاخص شباهت 

3 2 1 0 

 d- 0/086 0/071 0/0871 0/0658 0/0769  

D3 

 

d+ 0/0748 0/0576 0/0748 0/0682 0/0685 1400/2 1 

d- 0/043 0/0507 0/0514 0/052 0/0491 

D4 

 

d+ 0/0681 0/0524 0/072 0/0707 0/0653 1010/2 

 

44 

d- 0/033 0/0446 0/034 0/0323 0/0357 

D5 

 

d+ 0/0862 0/0781 0/0871 0/0827 0/0834 4900/2 

 

41 

d- 0/0231 0/0152 0/0229 0/0222 0/0206 

D6 

 

d+ 0/0825 0/0774 0/0856 0/081 0/0816 0119/2 40 

d- 0/028 0/0218 0/028 0/0279 0/0263 

D7 

 

d+ 0/0318 0/0247 0/0407 0/0408 0/0338 0124/2 1 

d- 0/0841 0/0741 0/0665 0/0644 0/0719 

D8 

 

d+ 0/0794 0/0677 0/0813 0/0755 0/0758 1212/2 

 

41 

d- 0/0384 0/0314 0/0324 0/0331 0/0337 

D9 

 

d+ 0/0822 0/0628 0/0857 0/0806 0/0773 0011/2 40 

d- 0/031 0/0305 0/0274 0/0276 0/0291 

D10 

 

d+ 0/083 0/0663 0/0836 0/079 0/0776 1242/2 

 

41 

d- 0/0342 0/0368 0/0321 0/0309 0/0334 

D11 

 

d+ 0/0448 0/0436 0/05 0/0503 0/0471 0100/2 

 

0 

d- 0/0816 0/0642 0/0607 0/0585 0/0657 

D12 

 

d+ 0/0613 0/0491 0/055 0/0559 0/0552 1190/2 0 

d- 0/0495 0/0637 0/0519 0/0478 0/0529 

D13 

 

d+ 0/0392 0/0433 0/0376 0/0457 0/0413 0440/2 0 

d- 0/0687 0/0511 0/0842 0/0606 0/065 

D14 

 

d+ 0/0873 0/0758 0/0919 0/0729 0/0816 0422/2 40 

d- 0/0251 0/0206 0/0158 0/027 0/0217 

D15 

 

d+ 0/0759 0/063 0/0789 0/0735 0/0726 1240/2 42 

d- 0/0487 0/0511 0/0475 0/0472 0/0486 

D16 

 

d+ 0/0261 0/028 0/0636 0/0436 0/0377 0000/2 1 

d- 0/0785 0/0639 0/0473 0/0631 0/0622 

D17 

 

d+ 0/0735 0/0577 0/0776 0/0715 0/0696 1211/2 9 

d- 0/0518 0/0519 0/0447 0/0444 0/0481 

D18 
d+ 0/0815 0/0616 0/0815 0/0761 0/0747 1101/2 40 

d- 0/0346 0/0446 0/0404 0/0401 0/0397 
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 khedmatgozar@irandoc.ac.ir            :مسئول سندهینو انامهیرا *

بندی شده اسناد  ها، در نهایت فهرست اولویت بر پایه این تحلیل

( بدسات  0پایه ارزیابی مخاطره امنیت اطلاعات باه شارح جادول )   

  00220آمد. هماانطور کاه در ایان جادول مشاخ  اسات، ایازو        

بالاترین اولویت را به منظور بکارگیری در ایراناداک بدسات آورد، و   

 های بعدی قرار گرفتند. در رتبه« ماگریت»و  14222ایزو 

 نهایی اسناد پایه ارزیابی مخاطره امنیت اطلاعات  اولویت (.5جدول )

 اولویت
سند کد 

 پایه
 شاخص شباهت سند پایهنام 

4 D1 ISO 27005 0.8285 

0 D2 ISO 31000 0.7579 

1 D7 MAGERIT 0.6801 

1 D16 MEHARI 0.6225 

0 D13 EBIOUS 0.6115 

0 D11 CORAS 0.5826 

0 D12 CRAMM 0.4895 

1 D3 NIST 800-30 0.4177 

9 D17 OCTAVE 0/4084 

42 D15 FRAAP 0/4012 

44 D4 BSI Standard 200-3 0/3532 

40 D18 IRAM 0/3473 

41 D8 Microsoft 0/3080 

41 D10 Risk IT 0/3010 

40 D9 COBIT-5 for Risk 0/2734 

40 D6 Austrian IT 0/2439 

40 D14 FAIR 0422/2 

41 D5 TVRA 0/1977 

 گیری بحث و نتیجه -5

 یینتع یها دارد، اما چال  یتاطلاعات همانند گذشته اهم یتامن

 یدارد. برا ای یچیدهپ یتاطلاعات ماه یتعوامل مؤثر در عدم امن

و  یاادهااز محافظاات در براباار تهد یبااه سااطح مطلااوب یابیدساات

و دان   ها ییلازم جهت محافظت از دارا یها کردن سازوکار فراهم

در  یریتیماد  یهاا  کردهاا و روش یاز رو یا گسترده یف، ط سازمان

 یات امن یریتمد یاست. در حالت کل افتهی توسعهگذشته  یها دهه

( 0و  یاطلاعاات  هاای  یای دارا یریتماد ( 4اطلاعات بار دو محاور   

 یریتمااد اطلاعااات اسااتوار اساات. یااتمخاااطرات امن یریتمااد

 یناد از فرآ یبخش تواند یم یژهاطلاعات به شکل و یتمخاطرت امن

جداگانه اجرا شاود.   صورت به یاباشد و  یمخاطره سازمان یریتمد

اطلاعاات معماولاً شاامل     یات مخااطره امن  یریتماد  های یتفعال

 یرشمخاطره، مقابلاه باا مخااطره، پاذ     یابیمحتوا، ارز گذاری یهپا

 یابیارز مخاطره است. ینیبازبو  ی مخاطره، ارتباطات مخاطره، پا

مخاطره شامل سه  یریتمد یاز مراحل اصل یکی عنوان بهمخاطره 

 سنج  مخاطره است.و ، یل، تحلییمرحله شناسا

زیاابی  هاای متعاددی بارای ار    که اشاره شاد روش  طور همان

است و پرس  اصلی آنست که  دآمدهیپدمخاطره امنیت اطلاعات 

هاا   یک سازمان برای انجام این ارزیابی، چگونه باید بین این روش

انتخاب کند. بدین منظور در ایان پاژوه ، ساعی شاد باا ارائاه       

معیااار ارزیااابی، امکااان ارزیااابی تطبیقاای   41چااارچوبی شااامل 

نیات اطلاعاات بارای یاک     های مختلف ارزیابی مخااطره ام  روش

سازمان فراهم شود. در گام بعادی ایان چاارچوب بارای ارزیاابی      

انتخاب بهتارین روش   منظور بهروش شناسایی شده،  41تطبیقی 

در یک مورد )پژوهشگاه علوم و فناوری اطلاعات  یریکارگ بهبرای 

قرار گرفت. نتایج این ارزیابی نشان  مورداستفادهایران )ایرانداک(( 

هاای   بارای ارزیاابی روش   یخاوب  بهتواند  ه این چارچوب میداد ک

 قرار گیرد.  مورداستفادهارزیابی مخاطره امنیت اطلاعات 

هساتند.   دودساته معیارهای ارزیابی در چارچوب ارائاه شاده   

دسته اول میزان انطباق روش را با وضعیت موجود سازمان نشاان  

آن متمرکز  های دهند و دسته دوم بر روی خود روش و ویژگی می

[ سازگار اسات.  10« ]بِرَدی» بامطالعه یدوبخشاست. این رویکرد 

ارزیاابی   یرا بارا  یسازمان روشا  یک ینکها یبراکند  وی بیان می

ید هم وضاعیت و  انتخاب کند، سازمان با مخاطره امنیت اطلاعات

را مدنظر داشته باشد. در همین  روش یتماه هم سازمان و هدف

چارچوب به  ینتر مناسبکند  [ بیان می09« ]چاندرینوس»راستا 

دارد. مهم است کاه   یرد سازمان بستگف و الزامات منحصربه ینهزم

 هم بر اساس ماهیت روش و هام نقاف قوت و ضعف هر چارچوب 

ب را انتخا یکیو  شود یابیو اهداف سازمان ارز یازهادر ارتباف با ن

مخاطره آن فراهم  یریتبرنامه مد یتناسب را برا ینکه بهتر شود

[ نشاان داده  11و همکااران  ] « دِوی»هاای   همچنین یافته کند.

 ینبهتار  یاد با یراز ،وجود ندارد یچارچوب واحد ینبهتراست که 

 انتخاب شود. یسازمان وضعیت و اهداف چارچوب مطابق با

در ایراناداک نشاان    چارچوب یریکارگ بهکه نتایج  طور همان

تارین روش   بالاترین اولویت و منطباق  00220داد، استاندارد ایزو 

به منظور بکارگیری به منظور ارزیابی مخاطره امنیت اطلاعات در 

« آریما»و « جونیر»ایرانداک شناخته شد. در انطباق با این نتایج، 

اکناون   کنناد هام   [ بر اساس نتاایج مطالعاه خاود بیاان مای     11]

باا   ی وو نهااد  یعملکرد های یزهانگبه شکل فزاینده، با ها  سازمان

اطلاعاات،   یات امن یریتمارتبط باا ماد    ینادهای هدف بهباود فرآ 

اطلاعات  یتامن یریتبهبود مد مخاطره، یابیارز مخاطره، یریتمد

بااه دنبااال پااذیرش ایاان  ینفعااانمقااررات و ذ ین،قااوان یااتو رعا

های دیگر  ها، استانداردها و روش استاندارد در مقایسه با چارچوب

چهارم خاود   یرای اکنون در و سند آن که استاندارد ینا هستند.

منتشار شاده اسات،     4«0200: 00220آی.ای.سای.   -ایزو» با نام

نوع آنها قابال   یاهمه سازمان ها صرف نظر از صنعت، اندازه  یبرا

گساترده و   یبناد  توساط دساته  ایان اساتاندارد    ه است.استفاد

                                                                                       
1 ISO/IEC 27005:2022 
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و چااارچوب  یماادل مفهااوم پشااتیبانی شااده و  شااده اسااتاندارد

و ایاازو  14222آن بااا اسااتاندارد سااری ایاازو  مخاااطره یریتمااد

فرآیند مدیریت مخاطره در این استاندارد  سازگاری دارد. 41110

 ییمخااطره )شناساا   یاابی ارز یناه، زم گاذاری  یاه پاشامل مراحال  

 یساااز مخاااطره، ساانج  مخاااطره(، برطاارف یاالمخاااطره، تحل

 یتمخاطره، ارتباطات مخاطره و مشاوره و در نها یرشمخاطره، پذ

 ترین مزیات ایان اساتاندارد    . اصلیمخاطره است یو بازنگر ی پا

مخااطره   یریتگرا آن است کاه ماد   یندو فرآ یافتهساختار یکردرو

حاال،   یان کناد. باا ا   یم یلاطلاعات موثر و کارآمد را تسه یتامن

تواناد گاران باشاد و از نظار زماان و مناابع        یما آن  یسااز  یادهپ

 [.10] طلبد یرا م یقابل توجه یگذار یهسرما

 یریتماد  یناد فرآ کنند در [ بیان می10و همکاران  ]« فنز»

فهرست  -4از جمله  یگوناگون یها اطلاعات چال  یتمخاطره امن

 -1یای،  ارزش دارا ی تخصا  -0، و اقدامات متقابل ییدارا یاههس

از  ی ب یناناثر اطم -1، از مخاطره خورده شکست های بینی ی پ

ی تجار های ینهمخاطره در مقابل هز -0، و اشتراک دان  -0، حد

های ارزیاابی مخااطره امنیات     وجود دارد. اینکه هر کدام از روش

دهند،  ها ارائه می اطلاعات چه راهکارهایی برای کاه  این چال 

های  تر در پژوه  تواند زمینه انجام یک ارزیابی تطبیقی عمیق می

 آینده باشد.

کناد   [ مبتنی بر نتاایج پاژوه  خاود بیاان مای     14« ]کوزا»

هاا،   از روش یانباوه  و اسات  حیاتی چال  یک ها مخاطره یابیارز

کاار   یان مقابلاه باا ا   یتاوان بارا   یها را ما  استانداردها و چارچوب

 یجبااه نتااا یابیدساات ی، بااراحااال نیباااا. قاارارداد مورداسااتفاده

 یهاا  از روش هواکن  به حادثه، اساتفاد  یریتدر مد آمیز یتموفق

مطلاوب،   یجبه نتا یابیدست یبرا .یستن یکاف یو فن یتئور یقدق

مهام   یاراستاندارد در عمل بس یاروش، چارچوب  یک ینحوه اجرا

پژوهشگران در آینده  شود یممبتنی بر این، پیشنهاد  .[10] است

به عمل نسبت به ارزیابی تطبیقی، مانند  تر کینزدمبتنی بر فنون 

های ماورد   سازی، میزان کارایی و اعتبار روش سازی یا نمونه شبیه

 ارزیابی در این پژوه  را مورد مقایسه قرار دهند.

از سوی دیگر چارچوب پیشنهادی در این پاژوه  در یاک    

قرار گرفتاه   مورداستفادهفناوری اطلاعات مورد سازمانی در حوزه 

هاای کااربردی و همچناین     است. اساتفاده از آن در دیگار بافات   

تواناد   و روش ارزیابی می مورداستفادهتوسعه آن از نظر معیارهای 

 در آینده مورد توجه پژوهشگران این حوزه قرار گیرد.
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