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ABSTRACT 

In recent years, the problem of maintaining the security of smart homes, where a large number of devices 

use Internet connections to communicate, has become one of the main concerns in the field of network se-

curity. Although a lot of research has been done to establish the security of smart homes, but considering 

the scope of the topic under discussion, most of these works do not have the necessary efficiency in terms of 

accuracy and speed of operation. In the proposed method, after performing some pre-processing opera-

tions on the dataset, with the help of Principal Component Analysis (PCA), a subset of the features of the 

dataset are selected to prepare the data for classification, which are the most effective features in intrusion 

detection. It is considered that this action leads to an increase in the accuracy and speed of the classifica-

tion action. Also, in the classification stage, the random forest algorithm, which is a powerful algorithm 

based on machine learning, has been used on a very new dataset of the Internet of Things, called IoTID20. 

The proposed approach has shown high performance for intrusion detection with an accuracy of 99.73% 

and 98.46% for the classification of binary and multi-class attacks. Comparing the results of the proposed 

method with other works, it shows the superiority of the proposed method in detecting multi-class attacks. 
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 دهکیچ
استتفاده   ینترنتت ارتباط از اتصالات ا یبرقرار یبرا یلاز وسا یادیهوشمند که در آن، تعداد ز هایخانه یتمسئلة حفظ امن یر،اخ هایدر سال

خانه یتامن یدر جهت برقرار یادیز هایشده است. اگرچه تاکنون پژوهش یلشبکه تبد یتدر حوزة امن یاصل هایاز دغدغه یکیبه  کنندیم
 یتی از جمله دقت و سرعت عمتل، کتار آ   یکارها در موارد ینموضوع موردبحث، اغلب ا یبه گستردگ هوشمند انجام شده است، اما باتوجه های

(، PCA) یمؤلفتة اصتل   یتل داده، بته کمتک تحل   مجموعته  یرو پتردازش یشپت  یتات عمل یپس از انجام برخ یشنهادیلازم را ندارند. در روش پ
 جهتت  هاداده سازیدهآما یبرا یندآ - ینفوذ به شمار م یصدر تشخ هایژگیو مؤثرترین عنوانداده که به مجموعه هاییژگیاز و اییرمجموعهز

 یتماز الگتور  بنتدی در مرحلة دسته ین. همچنشودیم بندیدقت و سرعت عمل دسته یشعمل منجر به افزا این که اندانتخاب شده بندیدسته
بته نتام    یا،اشت  ینترنتت ا یتد جد یاردادة بست  مجموعته  یتک  یاستت بتر رو   ینماش یادگیریبر  یمبتن قدرتمند یتمالگور یککه  یجنگل تصادف

IoTID20 حمتتت   یبنتد  دستته  یبترا  74.00و   77.90نفوذ بادقتت    یصتشخ یبرا ییعملکرد بالا یشنهادیپ یکرداستفاده شده است. رو
در  یشنهادیروش پ یبرتر یانجام شده، نشان دهنده یکارها یربا سا یشنهادیپ وشر یجنتا ییسهو چند کتسه نشان داده است. مقا ییدودو
 .حمتت چند کتسه است یصتشخ

،IoTID20داده  مجموعه ی،جنگل تصادف یتمالگور ی،مؤلفه اصل یلنفوذ، تحل یصخانة هوشمند، تشخ :ها دواژهیکل

 3مقدمه -3

و نوآورانته بتا    نینتو  یفن آور کی عنوان به( IoT) 0ایاش 3نترنتیا

. ]5[شتود  شتناخته متی  متا   روزمترة  یبتر زنتدگ   ادیز اریبس ریتأث

توستعه   IoT یبتر مبنتا   یمختلف و پرکاربرد یکاربرد یها برنامه

، ستتمت هوشتمند، شتهر    0هوشتمند  هایاز جمله خانه اند، افتهی

 یهتتاهوشتتمند، خودرو یهوشتتمند، کشتتاورز شتتبکةهوشتتمند، 

 قیت از طر ایاشت  نترنتیا یها . دستگاهکیلجست یابیهوشمند و رد

 یهتا در راستتا   و تبتادل داده  یآور جمتع  یبرا نترنت،یاتصال به ا

 یتقاضا به باتوجه. کنند یارتباط برقرار م گریکدیبا  یهدف مشخص

بته   ایاشت  نترنتیا یها ، دستگاهIoTبر  یمبتن یها برنامه یبالا برا

 انتدازة ، ونقل حملسهولت  ها، نهیکاهش هز هتدر ج وستهیپ رطو

. اما متأسفانه، هستند شرفتیپدر حال و دقت حسگرها  ترکوچک
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 نیتتا یدر طراحت  یخصوصت  میو حفاظتت از حتر   تیت موضتوع امن 

بختش   ل،یت دل نیقرار نگرفته استت. بته همت    تیاولو درها  دستگاه

بتر   یمبتنت  یهتا  برنامه تیامن یها به ارتقا از پژوهش یتوجه قابل

IoT  .یهتا  حفاظت کامتل از شتبکه   ی، براوجود ینبااتمرکز دارند 

IoT قتات یبه انجتام مطالعتات و تحق   ازیدر مقابل خطرات نفوذ، ن 

 است. یشتریب

 یهوشمند نقش مهمت  یهادر خانه مورداستفاده یافزارها نرم

هوشتمند   خانتة اند. کرده فایا ایاش نترنتیدر گسترش استفاده از ا

خود را به هم متصتل   یخانگ لوازمتا  دهد یامکان را م نیبه افراد ا

ستهولت   توانتد  یمامر  نیها را کنترل کنند، اکرده و از راه دور آن

 ری، اگتر تتداب  حتال  ینبتاا . نماید همفرانیز  در دسترسی به لوازم را

همتراه   یتت یخطر امن کیبا  تیمز نینشود، ا تیرعا یکاف یتیامن

هوشمند،  خانة یکها در چالش نیتراز بزرگ یکی. ]3[ ودخواهد ب

استت.   یتیامن یاطیاقدامات احت یکاربران در درک و اجرا یناتوان

 اهوشمند با حستگره  یهادر خانه ایاش نترنتیا یهادستگاه غلبا

چترا    کیت ، مثال عنوان بهاند. شده یطراح یمتعدد یهاو محرک
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باشد که ممکن استت   کروفونیم کی یهوشمند ممکن است دارا

 میو حتر  یتت یامن داتیت را نستبت بته تهد   ایاشت  نترنتت یا ستمیس

ممکتن استت    عتادی ستاکن  فترد   کیکند.  ریپذبیآس یخصوص

 نترنتت یا ستتم یو محافظت از س ریتفس یدانش و مهارت لازم برا

خودکتار   راهکتار  کیبه  ازین ل،یدل نیهم را نداشته باشد. به ایاش

و  یتت یامن یدهایت هوشمند در برابر تهد یهااز خانه تیحما یبرا

 است. تیحائز اهم یخصوص میحر

 نته یدر زم قیت تحق یبترا  یادیز یهاتتش ر،یاخ یهادر سال

 5نیماش یریادگینفوذ خودکار با استفاده از  صیتشخ یهاستمیس

(ML )ها بر استا  اماتا، الگتو و   ستمیس نیاست. ا گرفته صورت 

 سهیمقا ورودی کیتراف و با رفتار یدهد آموزش ،حمتت یهایژگیو

درختت   ،یجنگل تصتادف  دمانن یمتعدد یهاتمیشوند. از الگوریم

 یعصتب  یهتا و شتبکه ( SVM) 3بانیبتردار پشتت   نیماش م،یتصم

 ANN .]0[ شتود یمنظور استفاده مت  نیا ی( براANN) 0یمصنوع

 تیت ماه لیت است که بته دل  نیماش یریادگی یها تمیاز الگور یکی

 ستتم یسیتک  بتا   قیت بته تطب  ازیاست و ن اهیجعبه س کیخود که 

 یمختلتف بترا   یهتا  در حتوزه  یدارد، در متوارد متعتدد   ییربنایز

 شتود  یباعث م یژگیو نیاستفاده شده است. ا یبند طبقه یکارها

 یها شبکه با مجموعه کینفوذ در تراف ییشناسا یبرا روش نیا تا

آن در ستاخت   بتالای  ییتوانتا  رایز ،شدمناسب باد بالا ابعاداده با 

قترار   مورداستتفاده متوارد   نیدر ا یخوب بهالگوها  ییمدل و شناسا

 داده مجموعههر  در روش نیا در پارامترها ینةبه. انتخاب ردیگ یم

 است. تیحائز اهم اریبس

 قالتتهم نیتتحمتتتت در ا صیتشتتخ یبتترا دیتتروش جد کیتت

 یها روش رینسبت به سا یبهتر جیشده است که به نتا شنهادیپ

  PCAبر مبنای  ها یژگیو نیاست. انتخاب بهتر یافته مشابه دست

 فایروش ا نیدر ا یها نقش مهم هنگام کاهش حجم داده]1و 0[

روش  نیت در ا یجنگل تصتادف  تمیاز الگور ن،ی. عتوه بر اکند یم

 تمیالگتور  کیت ها استتفاده شتده استت کته      داده یبند طبقه یبرا

 ا یت ساده و قابل مق کردیرو کی نجا،یاست. در ا نیماش یریادگی

سربار  ص،یبا استفاده از دقت تشخ یتیحمتت امن صیتشخ یبرا

 ینت یب شیارائه شده است. دقتت پت   یزمان تیو محدود یمحاسبات

حملتته  صیهرگونتته اشتتتباه در تشتتخ رایتتدارد، ز یادیتتز تیتتاهم

 زیت ن یداشته باشد. سربار محاسبات به دنبالی عواقب جد تواند یم

 حتل  راه نیبهتتر  افتنی رایز کند، یم فایروش ا نیدر ا ینقش مهم

فتراوان ممکتن استت کارآمتد و      یبا استتفاده از منتابع محاستبات   

است؛ روش  نیدر ا تیمحدود کی زینباشد. زمان ن صرفه به مقرون

 یکته بترا   یرد و هتر متدل  یصورت بگ سرعت به دیبا یصتشخ یراز

 صیتشتخ  یداشته باشد، برا ازین یادیزمان ز ،صیتشخ ایآموزش 
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 یبترا  هتا  یژگت یو نیروش، بهتتر  نیت . در استت یحمتت مناسب ن

 بتا آزمتایش  قرار گرفته استت.   یعملکرد مدل مورد بررس یابیارز

 بته نتام   ایاش نترنتیا دیجد داده مجموعه یبر رو یشنهادیروش پ

IoTID20 های مؤثرتر، مقادیر پارامترهای ارزیابی و انتخاب ویژگی

 .پیدا خواهند کردبهبود 

 است: ریز یها مقاله شامل بخش نیاروش انجام شده در 

 سازی اولیههای مجموعه داده جهت آمادهپردازش داده. پیش5

بهترین انتخاب  یبرا( PCAمناسب )روش  کستفاده از ی. ا3

 با کاهش سربار. ارزیابی مدل پیشنهادی در  هاویژگی

-بنتدی/ طبقته  ی دستهاستفاده از روش جنگل تصادفی برا. 0

 ها به داده عادی یا حمله.بندی داده

های ارائته شتده   ارزیابی و مقایسه روش پیشنهادی با روش. 0

در قبل بر مبنای پارامترهای دقت )با اجرا بر روی مجموعته داده  

 (.IoTID20جدید 

ی پیشینه 3شده است: بخش  یدهسازمان ریمقاله به شرح ز

های هوشتمند  خانهنفوذ  صیتشخ یهاستمیس بامرتبط  پژوهشی

انجتام شتده بتا استتفاده از مجموعته داده       قتات یتحق نیهمچن و

IOTID20  وUNSWNB15 بختش  در دهد. یرا مورد بحث قرار م

-پردازش دادهکار پیشنهادی شامل پیشمربوط به راه اتیجزئ ،0

توضتیحات در متورد    هتا و ها، انتخاب بهترین )مؤثرترین( ویژگتی 

شتده  ارائته   از روش جنگل تصادفی برای تشتخیص نفتوذ  استفاده 

بنتدی  ، معیارهتای ارزیتابی مربتوط بته دستته     0بختش  در است. 

دودویی )عادی یا حمله( و چنتد کتسته )نتوع حملته( مطترح و      

 1در بختش   لیت و تحل هیت و تجز یبنددسته جینتا اند.بررسی شده

در  ندهیآ یکار یهانهیانجام شده و گز یریگجهی. نتاندآورده شده

 مشخص شده است. 0بخش 

 ی پژوهشیپیشینه -2

 یهتا  تمیکه در آن الگور یبریسا تیامن ینةزمدر  یادیز قاتیتحق

و حملتته استتتفاده  یناهنجتتار صیتشتتخ یبتترا نیماشتت یریادگیتت

 کته مقتالات  از  یکوتاه بر برخت  یانجام شده است. مرور شود، یم

 ارائه شده است. ریکار است در بخش ز نیمربوط به ا

هاای موجاود در تشاخیص نفاوذ     . برخی از روش2-3

 های هوشمندخانه
 یمبتنت  ینفوذ و ناهنجتار  صیطور که در بالا ذکر شد، تشخهمان

از  یفعتال استت. برخت    یقتات یتحق حوزة کی ،نیماش یریادگیبر 

 تترین  یتک نزد -Kاز:  انتد  عبتارت  مورداستتفاده  جیرا یها تمیالگور

 0یتتهچندلا، ادراک بانیبتتردار پشتتت  نیماشتت(، KNN) هیهمستتا

(MLP ،)0[ رهیو غ ینوعمص یعصب شبکة[. 

حملته   صیبهبود تشتخ  یبرا یبندروش طبقه کیاستفاده از 

                                                                                       
4 MultiLayer Perceptron 
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مختلف ممکن است بته   یهاتمیباشد، چرا که الگور دیتواند مفیم

استتفاده از  ، مثتال  عنتوان  بته طرق متفاوت به مسائل پاسخ دهند. 

حل  یتواند برایم نیانگیم عیتوز اریو مع یجنگل تصادف تمیالگور

شتبکه   کیت تراف یبنتد دقت در طبقته  دها و بهبویژگیو یوابستگ

 استفاده شود.

بتتر  یمبتنتت یگروهتت یبنتتدروش طبقتته ک، یتت]9[ مقالتتةدر 

 KNNو  ADTree تمیها و استتفاده از الگتور  خوشه وتحلیل یهتجز

-ستمیحمله در س صیتشخ یدقت بالا دهندة نشانارائه شده که 

همراه بتا   Bagging روش، ]4[ مقالةدر  است. نفوذ ییشناسا یها

 دقتت  بته تواند منجتر  یم استفاده شده است که REPTree راهکار

 یزمتان کمتتر   Baggingروش  نیهمچنت  .شود یبندطبقه یبالا

 یتت یامن کترد یرو ک، یت ]7[ مقالةدر  دارد. ازیساخت مدل ن یبرا

 صیتشخ ارائه شده که بیانگر شناسی یستز میاز مفاه گرفته الهام

هوشمند هنگام استفاده از  یمتخلف در شهرها یهادستگاه عیسر

 همچنینهوشمند  خانةدر  تیامناست.  ایاش نترنتیا یهادستگاه

 ستتم یس نینظارت کامل انجام شود. ا ستمیس کیتواند توسط یم

اثترات   ینت یبشیپت  ،یکیزیف یهاستمیس یخراب ییقادر به شناسا

مشتکوک   یتیامن یدادهایرو ییسخت و شناسا ییوهوا آب طیشرا

نظتارت فعتال بتر     یبترا  یها و منطق فازحسگراز  ستمیس نیاست. ا

توانتد  یم ستمیس نیا .]53[ کندیاستفاده م ینسل بعد ایاش نترنتیا

کنتترل   یو اطتعات کتاربر بترا   یکیزیحسگر ف یهابا استفاده از داده

 بالا استفاده شود. تیو امن یراحت جادیا یخانه برا طیمح

 ی یتادگیری ماشتین  هتا  ستاخت متدل   ی، هدف اصل]55[ در

 استتفاده از بتا   ایاشت  نترنتیحمتت در شبکه ا ییشناسا منظور به

کتار   در هتای انجتام شتده   نتتایج آزمتایش  . استت  میدرخت تصتم 

 نیبتالاتر  میکه درختت تصتم   دهدنشان می]53و 55[ تحقیقاتی

 یهتتا همتته متتدل  نبتتی  در ٪74.30 زانیتت مبتتا  دقتتت نتتر  

-Adaboostو  SVM ،Naïve Bayesاز جملته   کننتده  یبنتد  طبقه

based  یبترا  شترفته یپ کترد یرو کیت ]50[دارد. سرور و همکاران 

بتتا  IoT یهتتا شتتبکه یبتتراسیستتتم تشتتخیص نفتتوذ   یطراحتت

جنگتل  ذرات ازدحتام   یستاز  نته یبه تمیالگتور  کننتده  یبنتد  طبقه

آنهتا   یشنهادیپ ستمیارائه کردند، س یژگیانتخاب و یبرا یتصادف

 یدرصتد بترا   40و  دودویتی  یبنتد  طبقته  یدرصد برا 74 دقت به

پیتدا  دستت   IoTID20 داده مجموعته در چند کتسته   یبند طبقه

عمتتل  یدیتتستته مرحلتته کلدر  ستتندگانی، نو]50و 50[در . کتترد

 ،یژگت یپتردازش، انتختاب و  شی: پت تشخیص نفوذ را انجتام دادنتد  

 .یشنهادیپ ی سیستمابیو ارز یساز مدل

 IoT. مجموعه داده 2-2

تتا   شتوند  یاستتفاده مت   نیماش یریادگی یها تمیکه الگور یزمان

پیتدا   تیت اهم اریها بست  داده دهند، مجموعه صیحمتت را تشخ

 نیت ا شیآموزش و آزما ،ها داده مجموعه نیبدون ا رایند؛ زکنمی

 یمختلفت  قتات یتحق نته، یزم نی. در استین ریپذ امکان ها تمیالگور

ساخته شده است؛ ماننتد   داده مجموعه نیانجام شده است و چند

UNSWNB15 ]51[ وIoTID20 ]50[که مشخصات کلی داده-

 5در قالب عتادی یتا حملته در جتدول      داده مجموعههای این دو 

 دهنتدة  نشتان  یتب بته ترت نیتز   0و  3ختصه شده استت. جتدول   

 داده مجموعتتهمشخصتتات حمتتتت در قالتتب چنتتد کتستته بتترای 

UNSWBN15  وIoTID20  .مدل  شیآموزش و آزما یبرااست

شتده استت.    استتفاده  ذکر شتده  یها داده مجموعهاز  ،یشنهادیپ

 نیروزتتتتر و بتتته نیدتریتتتجد جتتتزو IoTID20 داده مجموعتتته

کته   است ایاش نترنتیا طیدر مح شدهی آور جمع یها داده مجموعه

 دیت دهتد. با  شیرا نما یتر یشبکة واقع کیتراف یها یژگیو تواند یم

 یشتده و بترا   یآور داده جمع مجموعه نیا تازگیبهتوجه داشت که 

، امتا  ستت در دستتر  قترار گرفتته ا    یراحت به قاتیاستفاده در تحق

استتفاده   شیآزمتا  یداده برا مجموعه نیاز ا قاتیاز تحق یتعداد کم

 یبنتد  طبقته  ،موجتود  قتات یتحقکنتون  تتا   ن،یت اند. عتوه بر ا کرده

ند. اهادانجام د های پایینداده را با دقت مجموعه نیا یها مجموعهریز

 وتحلیل یهتجز یداده مناسب برا مجموعه نیا ت،یوضع نیبه ا باتوجه

 دارد. وجودو امکان بهبود آن  بوده IoTنفوذ  صیمدل تشخ

 ی استفاده شده )دودویی(ها داده مجموعهمشخصات  .(3)جدول 

 نوع داده داده مجموعه
مجموعه 

 آموزش
مجموعه 

 آزمایش

 

 

UNSW-NB15 

 09333 10333 عادی

 01003 557005 حمله

 43003 591005 کل

 

 

IoTID20 

 4351 03314 عادی

 559304 004390 حمله

 531340 133003 کل

 شیو آزمتا  یآورانجتام شتده استت کته جمتع      ییهتا قیتحق

 یریادگیت  کترد یرو نیرا با استفاده از چند IoTID20 داده مجموعه

 یرعادیغ یهاتیفعال صیتشخ هاکه در آن دهندیانجام م نیماش

 نیت ا ی. بترا گرفتته استت  مورد توجه قترار   چند کتسه ودویی ود

، SVM ،Gaussian NBماننتتد  یمختلفتت یهتتاتمیمنظتتور، الگتتور

Logistic Regression ،Decision Tree  وRandom Forest  یبترا 
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 آمتده  دستت  بته  یمتفاوت جینتا اجرا شده و IoTحمتت  صیتشخ

 اریحمله بست  صیداشتن دقت بالا در تشخ ت،یامن حوزة. در است

 73کمتر از  بادقتنفوذ  صیتشخ یهاستمیاست و س تیحائز اهم

تتوان  یمت  ،ین؛ بنتابرا نباشتند  اعتماد قابل درصد ممکن است کامتً

بهبود متدل   یبرا ییفاا ،داده مجموعه نیکه با استفاده از ا گفت

حملته   صیدر تشخ یبالاتر دقت بهوجود دارد تا  نیماش یریادگی

 .میابیدست  ها رمجموعهیبر ز یمبتن

 )چند کتسه( UNSWBN15 دادهمشخصات مجموعه  .(2)جدول 

 داده آموزشی نوع داده
داده 

 آزمایش
 هاکل داده

Normal 00555 00555 00555 

Analysis 0555 000 0000 

Backdoor 6070 080 0000 

DoS 60007 7580 60000 

Exploits 00000 66600 77000 

Fuzzers 68687 0500 07070 

Generic 75555 68806 08806 

Reconnaissan

ce 
65706 0700 60080 

Shellcode 6600 008 6066 

Worms 605 77 607 

 یکردهتتایدر رو یژگتتیانتختتاب و تیتتاهم، ]59[ مقالتتةدر 

مورد توجه قرار  شدت به یناهنجار لیاسا  تحل نفوذ بر صیتشخ

ی بتر  جنگل تصتادف  تمیبا استفاده از الگور یژگیانتخاب و وگرفته 

 ،ستندگان ی. نواستت  گرفته انجام IoTID20مجموعه  یهادادهروی 

 ٪77.7از  شیب ییسه دسته حمله که دقت بالا یبراتنها را  جینتا

حملته   یهتا از دستته  یبرخ صتشخی در دقت. اندداده ارائه دارند

 متوردنظر  یژگیانتخاب و کردیدهد رویبالا است که نشان م اریبس

انتختاب   یهایژگیاز و یارمجموعهیدارد و تنها از ز بالایی ییتوانا

تتا   یکترد یرو نی، استفاده از چنت حال ینبااکند. یشده استفاده م

 یهتا رمجموعته یهتا و ز دستته  یتمام یبرا یکامل جیکه نتا یزمان

 .ستین یهتوج قابلنشود  وتحلیل یهتجزحمله ارائه و 

بهتتر   صیتشتخ  در راشده استت کته    شنهادیپ]54[ مقالة در

 کی، از IoTID20نامتعادل مانند  یها داده مجموعهدر  یناهنجار

مقالته از   نیت ادر  ستندگان یاستفاده شود. نو یا چندمرحله کردیرو

 ++K-means یبنتتدو خوشتته یبتتردارماننتتد نمونتته ییهتتا روش

 یهتا دستته  یبترا  هانمونه نیدر ب دلاند تا عدم تعا استفاده کرده

مقاله صترفاً   نیا جیداشته باشد. نتادر نتایج  یکمتر یرتأثمختلف 

را نشتان داده استت. امتا     یدقت مناستب  دودویی یبندطبقه یبرا

صورت نگرفته استت و   قیتحق نیتوسط ا چند کتسه یبند طبقه

چنتد   یبنتد  طبقته  یبترا  کترد یرو نیت ا یاثربخش ل،یدل ینبه هم

 مقالتة . در ستت ین یابیارز قابل IoTID20 داده مجموعهدر کتسه 

 درنظرگترفتن متقابتل بتا    یهتا  داده مجموعته  یابیت ارز زین یگرید

 . ]57[ بحث شده است Bot-IoTو  IoTID20 یها داده مجموعه

 )چند کتسه( IoTID20مشخصات مجموعه داده  .(1)جدول 

 نوع داده
داده 

 آموزشی

داده 

 آزمایش
 هاکل داده

Normal 00508 8560 75500 

Mirai-UDP 

Flooding 
670006 00008 680680 

Mirai-

Hostbruteforceg 
00070 07000 606608 

Mirai-HTTP 

Flooding 
77007 66607 00868 

Mirai-

Ackflooding 
77500 66500 00607 

DoS-Synflooding 70060 66808 00006 

Scan Port OS 70708 65060 00500 

Scan Hostport 60007 7708 00600 

MITM ARP 

Spoofing 
08050 0500 00000 

صتورت   دودوییسطح  یفقط برا هاصیتشخ یةکل ،حال ینا با

 متوردنظر  ستنده یشاخه توسط نوریز حسط یبنداند و طبقهگرفته

 .قرار نگرفته است

 کار پیشنهادیراه -1

پیشنهادی برای تشخیص نفوذ کته ترکیبتی    راهکاردر این بخش، 

بنتدی جنگتل   هتا و استتفاده از دستته   از انتخاب بهتترین ویژگتی  

 شود.ها است شرح داده میبندی دادهتصادفی برای دسته

 کار ارائه شده. مراحل راه1-3

پتردازش  شیشده استت: پت   لیبخش تشک سهاز  یشنهادیپ روش

بنتدی  دستهو  یبندطبقه ،هایژگیوبهترین ، انتخاب داده مجموعه

و  یاضتاف  دادةحتذف هرگونته    یبرا داده مجموعه. در ابتدا، هاداده

 روش. پتس از آن،  شتده استت  پتردازش  پیش رفته ازدست ریمقاد

از  یامجموعته زیر افتنیت  منظور به PCAبر  یمبتن یژگیانتخاب و

استتفاده   یبندطبقه یبرا ترثرؤم به طورتوانند یکه م ییهایژگیو

 .شده است عمالشوند، ا

کتت    تتا د نشتو یارسال مت  جنگل تصادفی ها بهسپس داده

 جینتتا  ،یینها مرحلة. در مشخص شود (یرعادیغ)عادی یا  هاداده

روی  حملته و  یعتاد  کیهر دو تراف یبرا یشنهادیروش پ یابیارز

صورت دودویتی و  ذکر شده در بخش قبل هم به یها داده مجموعه



 57        مرزکوهاکبر تجری سیاهعلی ؛ی جنگل تصادف بندی‌و دسته یمؤلفه اصل یلبر تحل یهوشمند مبتن های‌نفوذ در خانه یصمدل تشخ

 تنها نهاست که  نیشود. نکته مهم اینشان داده مهم چند کتسه 

 یبرا زین یزمان یدگیچیو پ یبلکه سربار محاسبات ،ینیب شیدقت پ

 ییبه شناسا ازیهوشمند که ن خانة یویدر سنار کردیرو نیاعمال ا

 شترفته یپ یهتا دهنتده یسممکن استت بته سترو   و  بتدرنگ دارد

های زیر بته  بخش .دنشو ینداشته باشد در نظر گرفته م یرسدست

 پردازد.تشریح فازهای تشخیص حمله می

 پردازشی پیش. مرحله1-2

 مورداستتفاده  ایتن پتژوهش  که در  ایدو مورد مجموعه داده یبرا

. پتردازد ها مییژگیو لیتبدبه پردازش شیپ مرحلة، اندقرار گرفته

عنتوان مرحلته   هتا بته  داده یو استانداردساز سازی یعاد نجا،یدر ا

ی هتا تمیگتور ال ینتاتوان  بته  باتوجهپردازش اعمال شده است. شیپ

 ،اول وهلةدر  ،یبنددسته یهایژگیو تیریدر مدیادگیری ماشین 

 هتتر دو کتته ییازآنجتتا. شتتودانجتتام بایتتد هتتا داده ستتازی یعتتاد

ویژگتتتتی از  0ی دارا IoTID20و  UNSWNB15 داده مجموعتتتته

عنوان مثتال نتوع پروتکتل، سترویس و     ی )بهبند طبقه هاییژگیو

 یگتذار خود هستند، برچستب  یژگیو 40و  03از مجموع  پرچم(

 استفاده شده است. یبه شکل عدد یعدد ریغ ریمقاد لیتبد یبرا

 گونته  یتن اشود ی استفاده میعدد لیتبد نیا یبرا روشی که

ها یتک بعتد   است که برای هر مقدار از مقادیر ممکن برای ویژگی

-ایتن نتوع برچستب   . اما مشکل در مورد گیردجداگانه در نظر می

زمتان  را در  دیت از ابعتاد جد  یادیت استت کته تعتداد ز    نیا گذاری

 رکنتد. د یمت  جادیادودویی  یبردارهابه  یاسم یهادادهتخصیص 

 اریبست  اتیت عمل یانجتام برخت   یمتدل بترا   یشتکل ورود  جه،ینت

 نیا یبرا رانهیشگیپ راهکار کیعنوان به ین؛ بنابراشودیم دهیچیپ

مقدار  کی ،داده مجموعهشده در  یبندطبقه یژگیهر وبه مشکل، 

در به این نحو کته  . است شده داده اختصاص فرد منحصربه یاعشار

 آن بتر استا  حتروف الفبتا     ریمقتاد  ،یاسم یژگیهر و یابتدا، برا

 صیمرتب شده با تخص یاسم ریپس از آن، مقاد و شوندیمرتب م

بته   ستت، یتا طتول ل  5در بازه  ریخاص به هر متغ یاعشار ریمقاد

 شوند.یم لیتبد یشکل عدد
استت کته    نیا یژگیو یبند ا یدر حال حاضر، هدف از مق

داده در  مجموعته  یهتا  یژگت یحاصل شتود کته همته و    نانیاطم
 هتا  لیت اکثتر تحل  یهستتند و آن را بترا   یکستان ی باًیتقر ا یمق

هتدف   یبترا  یکتار از استانداردستاز   نیت . در اکنتد  یتر مت  آسان
در  یثرؤمت  جینتتا  که استفاده شده است هایژگیو یبندا یمق
. پس کندمیارائه را حداکثر  -حداقل  یسازنرمال کردیبا رو سهیمقا

 یطتور بته  گیردمیصورت  ی، استانداردسازگذاریاز انجام برچسب
و انحتراف   نیانگیشوند تا میم ا یها مجدداً مقیژگیکه تمام و

مربتوط بته ایتن     5. رابطته  شتود  نیتام 5و  3 بیبه ترت معیار

  ها و میانگین مقادیر ویژگی  استانداردسازی است که در آن 
ها و ها است و بر اسا  مقادیر قبلی ویژگیانحراف معیار ویژگی

 آیند.دست میپس از استانداردسازی به رابطه زیر، مقادیر جدید

  
   

 
                                                   (5)  

 هاانتخاب بهترین ویژگی مرحلة. 1-1

آوردن ابعتاد   نییبته پتا   PCA، داده مجموعته  ید بالاابعا به باتوجه

 عنتوان  بته ]1و PCA ]0 کنتد. یمجموعه به سطح مطلوب کمک م

 کیت هتا را بته    کته داده  شتود  یم فیمتعامد تعر یخط لیتبد کی

 نیشتتر یکته ب  یطتور بته  کند، یم لیتبد دیمختصات جد ستمیس

 یهتا رو  استکالر داده  یهتا  ینت یب شیاز پت  یتوستط برخت   انسیوار

 نیدومت  رد،یگ ی( قرار میجزء اصل نیمختصات اول )موسوم به اول

الگتوریتم آن در  کته   آختر  یالت بزرگ در مختصات دوم و  انسیوار

 است. شده داده نشان 5شکل 

 نیانگیت بتا م  ستون است pسطر و  nکه دارای  Xداده  سیماتر

نمونه هر ستتون بته    نیانگی)م دیریصفر در ستون در نظر بگ یتجرب

دهنتده  نشتان  فیت رد nاز  کیصفر منتقل شده است( که در آن هر 

از  ینوع خاص p یهااز ستون کیاست و هر  شیتکرار متفاوت آزما

 .دهدینشان م (از یک آزمون آمده دست به جی)مثتً نتارا  هایژگیو

-p یاز بردارها lاز اندازه  یابا مجموعه لیتبد ،یاضیاز نظر ر

-یمت  فیت تعر                 بیضرا ایها از وزن یبعد

از مؤلفته   یدیت را بته بتردار جد   Xاز     فیت که هر بردار رد شود

 :کند ینگاشت م یاصل

                             (3          )  

در نظتر گرفتته    tاز         منفرد  یرهایکه متغ یا گونه به

ممکن  انسیحداکثر وار یطور متوالمجموعه داده، به یشده بر رو

بردار  کیمحدود به  w بیبرند، با هر بردار ضریبه ارث م Xرا از 

 در نظتر گرفتته متی    pشدت کمتر از معمولاً به lواحد )که در آن 

 شود یانتخاب م ابعاد کاهش یبراشود( می

 ]PCA ]1الگوریتم شبه کد  .(3)شکل 
 

 هاهای اصلی انتخابی مجموعه داده. سطح تغییرات مؤلفه(0)جدول 

 داده مجموعه
کمترین سطح 

 نسبی تغییرات

بیشترین سطح نسبی  

 تغییرات

UNSW-NB15 51566 51070 
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IoTID20 51500 51000 

تعداد حداقل  ،هایژگیو یاصل یهالفهؤم آوردن دست بهپس از 

. بته  شتوند میانتخاب  تغییراتی که دارندها بر اسا  سطح یژگیو

برای یتافتن اجتزای    بدون نظارت است یروش PCA  نکهیا لیدل

 شتود که این باعتث متی   کندیکت  استفاده نم رچسباز ب اصلی

هتر   در جته، ی. در نتمقدار ممکن برسدها به حداکثر داده انسیوار

متنتاظر  تغییرات و سطح  آمده دست به یها لفهؤ، مداده مجموعهدو 

 .مانند یم یباق بدون تغییرها  آن

هتتر دو  یداده شتتده بتترا حیتوضتت تغییتتراتدر ابتتتدا، نستتبت 

با استتفاده از   بیترتبه  IoTID20و  UNSW-NB15 داده مجموعه

جتزء بتا    کی تیبه دست آمده است. اهم یواقع یژگیو 40و  03

ستطح  مجمتوع  . ابدییم شیدهد افزایمنشان که  تغییراتیمقدار 

 59. شود یم کرابر یمجموعه داده ب کی یها یژگیو تمام تغییرات

مجموعته داده   یهتا درصتد از داده  73از  شیاول ب یاصل یمؤلفه

UNSW-NB15  مجموعه داده  ی. براگیرنددر بر میراIoTID20 ،

. شودرا شامل میها درصد داده 41از  شیاول ب یاصل یمؤلفه 34

 چیتزی حتدود  انتخاب شده  یاصل هایمؤلفه نیا گر،یبه عبارت د

مجموعتته داده متناظرشتتان بتته عنتتوان نماینتتده  شتتتریب ایتت 3.41

 تغییترات  نستبی  ستطح  کمتترین و بیشتترین  . شوند یختصه م

 0در جتدول  های انتخاب شده برای هر دو مجموعته داده  مؤلفه

بته عنتوان    یژگیو 34و  59 نیا ن،ینشان داده شده است. بنابرا

 اند.انتخاب شده ی جنگل تصادفیبرا نهیبه یهایژگیو

 
 هابندی دادهالگوریتم جنگل تصادفی برای دسته .(2)شکل 

 

اساتفاده از جنگال   ها با بندی داده. مرحله دسته1-1

 تصادفی

 یهتتا تمیالگتتور ریبتتا ستتا ستتهیدر مقا یجنگتتل تصتتادف تمیالگتتور

برخوردار است و نسبت  یینسبتاً بالا صیاز دقت تشخ یبند طبقه

دارد که منجتر بته    یشتریب پذیریتحملدارای نویز  یها به نمونه

 نیت متعدد با تمرکز بر استفاده از ا یو تجرب یانجام مطالعات نظر

بتر   کننتده  یبنتد  طبقه تمیالگور کی عنوانشده است. به تمیالگور

 آوردن دستت  بته  به چند بختش و  داده مجموعهبندی مبنای دسته

 تتوان  یم ،یاصل داده مجموعهاز  یبردار با نمونه یآموزش یها نمونه

. یافتت  دستت آمتوزش   یبترا  مورداستتفاده  یهتا  نمونته  تیبه تقو

هایی بتا مقتادیر   دارای ویژگیاغلب  ها داده مجموعهاینکه  به باتوجه

 کت  خاص هستند( یکاز  یژگیو یک یر)اغلب مقاد غیر متوازن

بنتدی تمتام   هستند، چنانچه از رویکردهتای مشتابه بترای دستته    

هتا بتا یتک    ها استفاده نماییم، در آن صورت تمتام ویژگتی  ویژگی

شتود کته   شوند و این موضوع باعث میرویکرد یکسان بررسی می

 نیت الازم را نداشتته باشتد.    یتی کار آدر نهایت، روش پیشنهادی، 

 .دهدیاز حد برازش را کاهش م شیب احتمالثر ؤم به طور کردیرو

مدل درخت  کیفوق به  اتیتوسط عمل آمده دست به داده مجموعه

 کیت  دیت تول یبرا ییشود و مدل نهایآموزش وارد م یبرا میتصم

را بتا   جیمتدل نتتا   نیت شتود. ا یمت  بیجنگل ترک یبندمدل طبقه

 کند.یم ینیبشیپ بالاترین نر  صحیح

بهبتود در متدل جنگتل     یبترا  یادیت ز ی، هنوز جتا حال ینباا

هر  یبند طبقه ییشامل بهبود توانا مسئله نیوجود دارد. ا یتصادف

 نیبت  یهمبستتگ  شتتر یب یستاز  نته یدر جنگتل، به  میدرخت تصم

 یستاز  نته یو به یبت یدر مدل جنگل ترک یریگ میتصم یها درخت

 کیت . استت  جته ینت نیتی تع ندیاتخاذ شده در فرآ یریگ یروش رأ

را داشتته باشتد:    ریت ز یهتا یژگت یو دیخوب با نسبتاً یبیمدل ترک

 یو همبستتگ  هتا  کننتده  یبند طبقهخوب در  یریگمیتصم ییتوانا

مقالتته ابتتتدا    نیتتادر . هتتا  کننتتده یبنتتد  طبقتته ینبتت  انتتدک

انتد کته ایتن    انتختاب شتده   بهتربا عملکرد  ییها کننده یبند طبقه

 استت.  آمتده  دستت  بته  ROCنمودار  ریز مشخصه با بررسی سطح

انجتام   هتای زائتد  با حذف شاخه درختانی ساز نهیبهعمل سپس 

از ایتن مرحلته بتا     آمتده  دستت  بته . در نهایت، درختان بهینته  شد

هتا هستتند.   بنتدی داده یکدیگر ترکیب شده و آماده انجام دستته 

 است. شده داده نشان 3الگوریتم استفاده شده در شکل 

 تنیدگیماتریس درهم .(2)جدول 

  بینیکت  پیش

 کت  واقعی
 عادی یرعادیغ

FP TN عادی 

TP FN یرعادیغ 

 اریابی روش پیشنهادی -0

مقالته بتا    نیت در ا گرفتته  صتورت ذکر شد، کتار   قبتًطور که همان

 خانةهای شبکهدر نفوذ  صیتشخ یبرا داده مجموعهاستفاده از دو 

 یهتا  برچستب  یبترا  یانجام شده است. مشاهدات تجرب هوشمند

 یانجام شتده استت. بترا    ها داده مجموعه نیاز ا کیهر  موجود در



 35        مرزکوهاکبر تجری سیاهعلی ؛ی جنگل تصادف بندی‌و دسته یمؤلفه اصل یلبر تحل یهوشمند مبتن های‌نفوذ در خانه یصمدل تشخ

کتت    یاهت برچستب  یحتاو  داده مجموعته  هتر دو  ،یبنتد طبقه

 و دیگتری  استت  یعاد کیتراف دهندة نشان یکی. ندسته یکسانی

-UNSW، حال ینباااست.  )حمله( یرعادیغ کیتراف دهندة نشان

NB15 چنتد   صیتشتخ  یشده برا یبندبرچسب طبقه 53 یدارا

-کت  برچسب 7 یاست که دارا IoTID20 با سهیکتسه در مقا

 یارهایشده، مع یرگذا هر کت  برچسب یشده است. برا یگذار

 یبترا  PCA درنظرگترفتن  بتدون بتا و   روش پیشتنهادی عملکرد 

ذکر  داده یها در مجموعه هاانتخاب بهترین ویژگیاثر  دادن نشان

از  یانتداز مختصتر  چشم ،5-0بخش  ریاند. در ز شده یابیرزشده ا

ارائته شتده استت کته      دودویی یبندطبقه یبرا یابیارز یارهایمع

 3-0بختش   کته  یدرحتال شود. یم تفادهاس صیتشخ یابیارز یبرا

 .دهد یچند کتسه نشان م صیتشخ یرا برا هامعیار

 بندی دودویی. معیارهای ارزیابی در طبقه0-3

 یجته ینت 0نشتان داده شتده استت،     1طور کته در جتدول   همان

-طبقته  ی)بترا  تنیدگیدرهم سیماتر کیممکن وجود دارد که از 

از  جته ینت 0 نیت هستند. بر استا  ا  یابی( قابل دستدودویی یبند

(، TN) یواقعت  ی(، منفTP) یمثبت واقع یعنی مورد نظر سیماتر

از  ادهبا استتف  یکل جینتا ،(FNکاذب ) ی( و منفFPمثبت کاذب )

 .اندشده لیو تحل هیشناخته شده تجز یابیارز اریمع 4

TP (True Positive)یدرستت  بته کته   حملته  یهتا یژگت ی: و 

 اند.شده یگذارتوسط مدل برچسب

FP (False Positive)کته توستط    حملته  ریت غ یهایژگی: و

 اند.شده یگذاربرچسب اشتباه بهمدل 

TN (True Negative)یدرست بهکه  حمله ریغ یهایژگی: و 

 اند.شده یگذارتوسط مدل برچسب

FN (False Negative)که توستط متدل    حمله یهایژگی: و

 اند.شده یگذاربرچسب اشتباه به

بته همتراه    اریت مع 53 نیاز ا کیاز هر  یکوتاه فیتعر ریدر ز

 مربوط به آنها ارائه شده است. یمعادله

 ی شتامل کستر : ایتن معیتار در واقتع    (Accuracy. دقت )3

 یهتا  نمونته  تمتام  بتر  شتده ی بنتد  طبقهدرست  یها نمونهتقسیم 

 .است شیمجموعه آزما

          
     

           
 (0                      )  

 کیت هارمون نیانگیت م، این معیارF1 (F1 Score :). امتیاز 2

متدل   کیت  یرا بترا  (Precisionی )و فراختوان  (Recallرستی )د

 کند.یم ریخاص تفس

          
                  

                
 (0                  )  

بته نستبت   ایتن معیتار    (:FAR. نرخ هشدار نادرسات ) 1

حمله  یهاعنوان نمونهاشاره دارد که به اشتباه به عادی یهانمونه

 اند.شده ییتوسط مدل شناسا

     
  

     
 (1                                            )  

 یها نسبت نمونهاین معیار  :(FNR. نرخ منفی نادرست )0

توستط متدل    یعتاد  یهتا  عنوان نمونه را که به اشتباه به یا حمله

 .کند یم یابیاند، ارز شده یگذار برچسب

     
  

     
 (0                                            )  

بته   نیهمچنت معیتار   ایتن  (:Specificity. خاص باودن ) 2

 یبخشت  و بیانگر شودی( شناخته مTNR) یواقع یعنوان نر  منف

 یگتذار توسط مدل برچسب یکه به درست است یعاد یهااز داده

 شده است.

             
  

     
  (9                              )  

نتر   معیتار   ایتن  (:Negative Precision. دقت منفی )6

نشتان   آزمتایش مجموعته   یهتا  را در تمام نمونه یعاد یها نمونه

 .دهد یم

                    
  

     
 (4                )  

گیتری  ایتن معیتار، انتدازه    (:Error Rate. نارخ خااا )  7

 تشخیص نادرست توسط مدل است.

            
     

           
(7                    )  

 یابیت ارز یبرااین معیار  :(MCC. ضریب همبستگی ماتیو )8

   شود.یاستفاده م یشده و واقع ینیبشیپ ریمقاد نیب اختتف

(53 )     
           

√                            
 

 

 بندی چند کلاسهمعیارهای ارزیابی در طبقه. 0-2

(، Attackو  Normalبا دو برچسب ) دودویی یبند برختف طبقه

است.  صیبرچسب تشخ یچند کتسه شامل تعداد صیطرح تشخ

نتوع حملته مختلتف بتا      7شامل  UNSW-NB15، مثال عنوان به

در  IoTID20 کته  یدرحتال استت.   یاضاف عادیبرچسب  یها داده

 یرفتتار عتاد   جتز به شده یگذار برچسب یژگیو 4 یمجموع دارا

چنتد   صیتشتخ  یبترا  یابیت ارز یارهتا یمع ین؛ بنابرااست کیتراف

 یتتا حتدود   یمعمتول  دودویی صیبا مدل تشخ سهیکتسه در مقا

 0در مجمتوع   ،ییهتا  تفتاوت  نیمتفاوت است. با پرداختن به چنت 

چند کتسه متدل   صیعملکرد تشخ یابیارز یرا برا یابیارز اریمع

ها اشاره شتده  های آنها و معادلهدر زیر به آن .میا کرده بیانخود 

 است.

ایتتن معیتتار،  (:Weighted Precisionدار ). دقاات وزن3

هتا برابتر بتا احتمتال      دقت را با در نظر گرفتن وزن یوزن نیانگیم

 .کند یم ریکت  تفس

            
∑                    

 
   

        
(55)   

معیتار،  ایتن  (: Weighted Recallدار ). فراخوانی وزن2

ها برابر با احتمال  را با در نظر گرفتن وزن فراخوانی یوزن نیانگیم

 .کند یم ریکت  تفس

         
∑                 

 
   

        
 (53            )  
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1 .F1-Score وزن( دارWeighted F1 Score:)   ایتتن

 درنظرگترفتن محاسبه شتده را بتا    F1 ازیامت یوزن نیانگیممعیار 

 کند.یم نییتعشده در نظر گرفته  F1نمره هر کت   نیانگیم

           
∑                   

 
   

        
 (50    )  

ایتن معیتار    (:Overall Error Rate. نرخ خاای کلی )0

نادرست مجموعه آزمون ستاخته   یهاینیبشیکل پ یابیارزبیانگر 

 شده توسط مدل است.

                    
     

        
(50          )  

 نتایج آزمایش -2

-افتزار شتبیه  نترم ها با استتفاده از  سازیشبیه یمقاله تمام نیدر ا

کتار در   نیا یاتیعمل فیوظا یانجام شده است. تمام سازی متلب

 Intel یمرکتز  پردازندةاجرا شده است:  ریز یافزارسخت طیمح

core i7-3400U (0.93 گاهرتزیگ ،)رم نصب شده و  تیگابایگ 0

 .53 ندوزیو عامل یستمس

 از آمده دست بهمقادیر نفوذ به  صیمدل در تشخ کی ییکار آ

 جیبهتتر، نتتا   مشاهدةمنظور دارد. به یآن بستگ یابیارز یارهایمع

. ی جداگانته نمتایش داده شتده استت    مرحله 3ه در قالم نیا یکل

روش پیشتنهادی  عملکرد  یهایژگیو یدهندهنشان ی اولمرحله

، عملکترد  ی دوممرحله کهدر حالی است دودویی یبندطبقه یبرا

. در دهدیچند کتسه نشان م صیتشخ یمختلف را برا یارهایمع

هتا در  هر دو مرحله برای نشان دادن اثر انتختاب بهتترین ویژگتی   

کل مجموعه داده و بار دیگتر بتا    بار باها یکبهبود نتایج، آزمایش

های انتخاب شتده استت   بخشی از مجموعه داده که شامل ویژگی

 انجام گرفته است.

بندی دودویی با کل یا بخشای  اول: دسته مرحلة. 2-3

 هااز ویژگی
تتوان بتر استا     یرا متشخیص نفوذ  هر مدل ییکار آمیزان 

 ریکه مقتاد  ییکرد. جابررسی آن  ارزیابیمختلف  یارهایمع جینتا

و برعکس  MCC ،یدقت منف ،خاص بودن، F1 ازیبالاتر دقت، امت

عملکترد   دهنتدة  نشتان و نر  خطتا   FNR ،FAR تر نییپا ریمقاد

بتتا  دودویتتی یبنتتدطبقتته یکلتت جیاستتت. نتتتا بهتتتر صیتشتتخ

 0در جتتدول  IoTID20و  UNSWNB15 یهتتا داده مجموعتته

 ،ایسته یمقابا رویکرد  لیو تحل هیتجز ینشان داده شده است. برا

 یافتهیکاهش ابعاد و  اصلیبا ابعاد  به دست آمده یارهایمع جینتا

 ها انجام شده است.مجموعه داده

 یدگیت چیدر هر مدل، کتاهش پ  PCAاستفاده از  یهدف اصل

 یاصتل  یهتا داده یحفظ الگوها حال یندرعو  شتریآن در سطح ب

نتامرتبط در   یرهتا یمتغ افتنیدر  PCA یایمزا که ییازآنجااست. 

 کتارگیری آن در بته شده است کته   این نتیجه حاصلها است داده

مشتاهده   تتوان ی، م0. از جدول کندعمل می مؤثرتر داده مجموعه

داده بتتترای مجموعتتته  Specificity یکتتترد کتتته بتتته استتتتثنا

UNSWNB15  وNegative Precision  بتترای مجموعتته داده

IoTID20 ،ودیتتا حتد   هتا مجموعته  یپارامتر برا ریمقاد یهیبق 

بته   ،یدگیت چیحتال، در کنتار کتاهش پ    نیبا ا است. افتهی شیافزا

خطر کاهش عملکرد در هنگام استتفاده از   ،کاهش اطتعات لیدل

PCA اما از سویی، میزان زمان محاسباتی نیز کتاهش   وجود دارد

 یافته است.

 هاآزمایش دو کتسه روی مجموعه داده نتایج .(6)جدول 

 

 )%(معیار 

UNSW-NB15 IoTID20 

 PCAبا 
بدون 

PCA 
 PCAبا 

بدون 

PCA 

Accuracy 77.90 70.10 77.33 74.49 

F1-Score 74.09 73.30 73.30 40.10 

FAR 50.33 59.09 50.00 54.33 

Specificity 72.87 70.67 70.11 73.00 

FNR 0.03 53.10 4.01 55.39 

Negative 

Precision 
00170 00106 56.69 53.89 

Error 

Rate 
5100 0170 5108 6160 

MCC 80170 00170 8100 65100 

 

 محاسبات آموزش و آزمایش دودویی زمان .(7)جدول 

 داده مجموعه
زمان آموزش 

 )ثانیه(

زمان آزمایش 

 )ثانیه(

U
N

S
W

N
B

1
5

 

 PCA 700 003با 

 PCA 3551 730بدون 

Io
T

ID
2
0

 

 PCA 5970 403با 

 PCA 0314 3340بدون 

 هتا  داده مجموعته از  کیت هر  یصرف شده برا یزمان محاسبات

نشان داده شتده استت. در    9جدول در  دودویی یبنددسته یبرا

 قیتوان پس از کاهش ابعاد از طریرا م یکاهش قابل توجه نجا،یا

PCA کته مجموعته داده    ییجامشاهده کرد. از آنIoTID20  در

بیشتتری استت،    یهتا یژگت یوشامل  UNSW-NB15با  سهیمقا

 شود.صرف میمدل این  یبرا یشتریزمان محاسبات ب

 یبتترا یکتتیروش گراف کیتت، ROC ی، منحنتتکتتاویداده در

و نر  مثبت کتاذب متدل    ینر  مثبت واقع نیتعادل ب دادن نشان
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بالاتر همراه با  ینر  مثبت واقع یدارا نهیبه ROC یاست. منحن

ی، منحنت ایتن   ریت ز یتة ناح واقتع، نر  مثبت کاذب کمتر است. در 

 ی، منحنت 0دهتد. در شتکل   یمتدل را نشتان مت    یدبودنمف میزان

ROC یبرا UNSW-NB15  وIoTID20  .نشان داده شده است

تتوان  یمت ، 0دست آمده و بررستی شتکل   گیری از نتایج بهبهرهبا 

 PCAگیری کرد که برای هر دو مجموعه داده، استتفاده از  نتیجه

شود یعنی سطح زیر نمتودار  میدر بهبود عملکرد مدل مفید واقع 

 بیشتری در نمودار خواهیم داشت.

 
 UNSWNB15 داده مجموعهروی  ROC)الف( نمودار 

 
 IoTID20 داده مجموعهروی  ROC)ب( نمودار 

 های دودوییروی مجموعه داده ROC نمودارهای .(1)شکل 
 

بندی چند کلاسه باا کال یاا    مرحله دوم: دسته. 2-2

 هابخشی از ویژگی

 ،دودویی یبنددستهذکر شد بر ختف مدل هم  طور که قبتًهمان

کتت    یهااز برچسب یشتریچند کتسه تعداد ب صیمدل تشخ

 نیچنت  یعملکرد برا یارهایمع ،ین؛ بنابرادهدیم یرا در خود جا

استت. در   یاضتاف  یتکتامل  یپارامترهتا  یشده حتاو  یمدل طراح

بته   داروزن F1 ازیت امت ،داروزن دقتت  بهمربوط بالاتر  ریمقاد نجا،یا

 صیعملکترد تشتخ   دهنتدة  نشتان تر نر  خطا، نییپا ریهمراه مقاد

 یهتا  داده مجموعته  یبترا  یاز عملکرد کل یاختصه .هستندبهتر 

 4در جتتتتدول  IoTID20و  UNSWNB15چنتتتتد کتستتتته  

 است. شده داده نشان

 نتایج آزمایش چند کتسه روی مجموعه داده .(8)جدول 

 

 معیار )%(

UNSW-NB15 IoTID20 

 PCAبا 
بدون 

PCA 

با 

PCA 

بدون 

PCA 

Weighted 

Precision 
74.00 73.35 70.37 73.91 

Weighted 

Recall 
79.05 70.54 44.50 43.03 

Weighted 

F1 Score 
75.00 73.13 79.04 75.71 

Overall 

Error Rate 
53.34 50.33 53.30 59.44 

 زمان محاسبات آموزش و آزمایش چند کتسه .(7)جدول 

 زمان آزمایش )ثانیه( زمان آموزش )ثانیه( داده مجموعه

U
N

S
W

N

B
1

5
 

 PCA 5370 040با 

بدون 

PCA 
0350 5375 

Io
T

ID
2
0

 

 PCA 5703 5051با 

بدون 

PCA 
0357 3700 

چند کتسته   یها داده مجموعهکه با  یاصل یها یاز نگران یکی

مختلتف استت.    یکتست  یها یژگینامتعادل و عیمرتبط است، توز

و تنهتا   Genericحملته   UNSW-NB15 ،14495 مثال عنوان به

 بته طتور  استت.   داده یجارا در خود  Wormبرچسب حمله  590

 Mirai-UDP حملة 540547 مقابل، در IoTID20 یمشابه، برا

Flooding، حملتتتتته 33573 تنهتتتتتا Scan Hostport در 

، ینتابرابر  تعتادل  نیچنت  یجةنت مدل در وجود دارد. داده مجموعه

-. بته دهتد  یمختلف نشان مت  یها کت  یرا برا یعملکرد متفاوت

دارنتد،   یکمتتر  یآموزشت  یها که داده ییها کت  یخصوص، برا

مشتکل،   نیرفع ا ی. براشود یم تریفیمدل منجر به عملکرد ضع

 در نظر گرفته شده استت.  زیندار وزن F1-Score یابیارز از معیار

کتت    یبه همراه تعداد رکوردهتا  یعملکرد کت  فرد نجایدر ا

مدل در نظر گرفته شده  یعملکرد کل آوردن دست به یمربوطه برا

 داده مجموعته کته   شتود متی ، مشتخص  4جتدول   بررسیاست. با 



 3041 تابستان، 2، شماره دوازدهم، سال “پدافند الکترونیکی و سایبری”  30

UNSW-NB15  داده مجموعتتهنستتبت بتته IoTID20  عملکتترد

 دارد. یافته کاهشبا ابعاد  یبالاتر

چند کتسه  یهابندیدسته یصرف شده برا یزمان محاسبات

 یبترا در اینجا نیز ماننتد قبتل،    است. شده داده نشان 4جدول در 

در زمان استفاده  IoTID20و  UNSW-NB15 یها داده مجموعه

زمان محاسبات بسیار کمتر از زمانی استت کته کتاهش     PCAاز 

 .ابعاد نداریم

منظتور   چند کتسته بته   اتیعمل مربوط به ROC یها یمنحن

انتد کته   نمتایش داده شتده   0در شکل  یساز ارائه عملکرد ختصه

مانند حالت دودویی، در زمان استفاده از کاهش ابعاد، ستطح زیتر   

 .بهتر را داریم ییکار آنمودار بیشتر و در واقع 

گیتری از روش  دهند که با بهرهحالت کلی، نتایج نشان می در

های متؤثرتر و استتفاده از   نتخاب ویژگیبرای ا PCAکاهش ابعاد 

توان زمان محاستبات  ها، میبندی دادهجنگل تصادفی برای دسته

 افزایش داد. یریچشمگ به طرزرا کاهش و دقت تشخیص را 

 UNSWNB15 داده مجموعهروی  ROC)الف( نمودار 

 IoTID20 داده مجموعهروی  ROC)ب( نمودار 

 های چند کتسهروی مجموعه داده ROCنمودارهای  .(0)شکل 

 مقایسه با کارهای پیشین. 2-1

ای بین دقت روش پیشنهادی وبرخی دیگر ، مقایسه53در جدول 

ی پیشین صورت گرفته است. نتایج نشان از از کارهای انجام شده

برتتتری روش پیشتتنهادی در اغلتتب پارامترهتتای ارزیتتابی کتتارآیی 

 سیستم تشخیص نفوذ پیشنهادی دارد.

دست آمده از روش پیشنهادی با مقایسه نتایج به .(34)جدول 

 های تشخیص نفوذبرخی دیگر از روش

 بندینوع دسته روش
حداکثر دقت 

) ( 

 77.0 دودویی ]33[کومار و همکاران 

 ]50[سرور و همکاران 
دودویی و چند 

 کتسه
74 

 ]53[گابر و همکاران 
چند دودویی و 

 کتسه
74.0 

 ]0[محمدرضایی و همکاران 
دودویی و چند 

 کتسه
77.0 

 روش پیشنهادی مقاله
دودویی و چند 

 کتسه
77.90 

 

 گیرینتیجه -6

هتا از  داده یخصوص میحر هیعل ندهیمنظور مقابله با خطرات فزابه
های تشتخیص  سیستم شبکه، یمعمار های موجود درنقض قیطر

. اگرچته  انتد شتده  لیتبتد  یاصتل  تیت ها به اولودر طول سالنفوذ 
 نیت ا امتا اغلتب  انجام شتده استت،    نهیزم نیدر ا یادیز مطالعات

. کننتد  ینمت  استفادهدرستی شبکه به کیمطالعات از اطتعات تراف
مطالعته جتامع از    کیت مقالته، متا    نیت مشتکل، در ا  این به باتوجه
. میارائه کترد  ترکیبیمدل  کینفوذ شبکه با استفاده از  صیتشخ

-UNSWمعتروف   داده مجموعهدر کنار  IoTID20 داده مجموعه

NB15 متورد  شتبکه   کیت تراف یهتا یبه ناهنجتار  یدگیرس یبرا
بتا ابعتاد بتالا     یهتا  داده یانفجار تی. ماهبررسی قرار گرفته است

 وتحلیتتل یتتهتجز نیرا در حتت یمحاستتبات نتتدیفرآ توانتتد یاغلتتب متت
در  مناستب قتدام  ا کیت  عنتوان  به. ندازدیبه خطر ب یواقع یالگوها

استتفاده   (PCAاز روش تحلیل مؤلفه اصلی ) ،یمشکل نیبرابر چن
 دیمف یهایژگیحفظ و حال یندرعکاهش ابعاد و  شد که منجر به

-هدستها از دو منظر مختلف، شیآزما نجای. در اها شده استداده
مشاهدات نشان داد  جیانجام شد. نتا کتسهو چند  دودویی یبند

 ،هتا داده ازشپترد شیپ مرحلةدر  های درستسیاستکه با اتخاذ 
همتراه بتا    و ابتد ی یکاهش م یتوجه قابل زانیمدل به م یدگیچیپ

گیری از سرعت اجرای الگتوریتم جنگتل تصتادفی کته یتک      بهره
بتالاتر از   بادقتت الگوریتم مبتنی بر یادگیری ماشین استت نتتایج   

 آیدمی به دستهای قبلی روش
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