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ABSTRACT 

With the expansion of the Internet network and public access to this network, the amount of information 

and data exchange increases day by day; Therefore, there will be a possibility of unauthorized access to 

the information that is exchanged. On the other hand, almost all programs that run on the Internet, such as 

social networks, have full access to images and content stored on the host device; Therefore, there is a pos-

sibility of unauthorized access and theft of personal information. Therefore, the security and accuracy of 

information must be guaranteed. In order to maintain the confidentiality of data, information encryption 

methods, such as image encryption algorithms, can be used. In the proposed method of this article, the en-

cryption algorithm key is created with the help of information extracted from the person's face, image ab-

stract, and public key so that the encryption algorithm will be highly sensitive to the change of any of the 

information used in key generation. Lorenz chaos mapping is used for image encryption in the substitution 

phase. Each color channel of the image is divided into four parts and each part is encrypted using a sepa-

rate pseudo-random sequence and the encrypted image is produced. In the permutation phase, to achieve 

the best-encoded image, the genetic heuristic algorithm (GA) is used to bring the pixel correlation value of 

the encoded image to the minimum possible value by choosing the optimal parameters for the Arnold chaos 

mapping. According to the obtained results, the correlation values    of pixels in all three horizontal, verti-

cal, and diagonal directions are much smaller than other similar presented methods and the encryption 

algorithm has been able to significantly reduce the correlation and connection between pixels. Also, ac-

cording to the results of NPCR and UACI differential analysis, it is higher than 99.6% and 33.4% for all 

the tested images, respectively. Therefore, the proposed method will have high resistance to statistical and 

differential attacks. Also, for the process of decoding the image, two-step authentication and safe storage 

of the encryption key are used in the blockchain network. 
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 دهکیچ
 یامکان دسترس ن،ی؛ بنابراابدییم شیروز افزا ها روزبهتبادل اطلاعات و داده زانیم ،شبکه نیبه ا یهمگان یو دسترس نترنتیبا گسترش شبکه ا

-شبکهمانند  شوند،یاجرا م نترنتیکه بر بستر ا ییهاتمام برنامه باًیتقر یوجود خواهد داشت. از طرف شوندیکه مبادله م یبه اطلاعات رمجازیغ

و سارتت   رمجااز یغ یامکان دسترس نیرا دارا هستند؛ بنابرا زبانیدر دستگاه م شده رهیذخ یو محتوا ریکامل به تصاو یدسترس ،یاجتماع یها
 یهاا از روش تاوان یهاا ما  داده یمنظاور حظام محرماانگ    باه  شود. نیو صحت اطلاعات تضم تیامن دیبا رو نیوجود دارد. ازا یاطلاعات شخص

به کمک اطلاعات  یرمزنگار تمیالگور دیکلی این مقاله شنهادیروش پ . درهای رمزنگاری تصویر استظاده کرد، مانند الگوریتماطلاعاتی رمزنگار
 شود، بنابراین الگوریتم رمزنگاری نسابت باه تیییار هار کادام از اطلاعاات      یم جادیا عمومی دیو کل ریتصو دهیشده از چهره فرد، چک استخراج

. هر شودیاستظاده م نزاز نگاشت آشوب لور ینیدر فاز جانش ریتصو یرمزنگار ی. برااستظاده شده در تولید کلید حساسیت بالایی خواهد داشت
رمز شاده   ریو تصو شودیم یمجزا رمزنگار یتصادف دنباله شبه کیو هر تسمت با استظاده از  شودیم میبه چهار تسمت تقس ریکانال رنگ تصو

تاا باا    شاود یاستظاده م( GAژنتیک ) فراابتکاری تمیرمز شده، از الگور ریتصو نیبه بهتر افتنی منظور دست گشت به . در فاز جایشودیم دیتول
 شاود.  کیشده به حداتل مقدار ممکن نزد یرمزنگار ریتصو یهاکسلیپ ینگاشت آشوب آرنولد، مقدار همبستگ یبرا نهیبه یانتخاب پارامترها

های ارائاه شاده مشاابه    ها در هر سه جهت افقی، عمودی و تطری نسبت به سایر روش، مقادیر همبستگی پیکسلآمده دست بهتایج ن به باتوجه
همچناین   را کااهش دهاد.   هاا  کسال یپچشمگیری همبستگی و ارتباط باین   به طورتر است و الگوریتم رمزنگاری توانسته است بسیار کوچک

 نی؛ بناابرا درصد است 3/44درصد و  0/22، برای تمام تصاویر آزمایش شده به ترتیب بالاتر از UACIو  NPCRتظاضلی  به نتایج تحلیل باتوجه
احاراز  از  ر،یتصاو  ییرمزگشاا  ناد یفرآ یبارا  نیهمچنروش پیشنهادی دارای مقاومت بالایی نسبت به حملات آماری و تظاضلی خواهد داشت. 

 .شودیم استظاده یبلوک رهیشبکه زنج ی درررمزنگا دیکل منیا یو نگهدار ای دومرحله تیهو

بلوکی، زنجیرهتیاحراز هورمزنگاری تصویر، نگاشت آشوب، الگوریتم ژنتیک،  :ها دواژهیکل

 3مقدمه -3

 اریحجام بسا   نترنات، یو ا یارتبااط  یهاا  شبکهامروزه با گسترش 

امار منجار    نیو انتقال است که ا دیاز اطلاعات در حال تول یادیز

و صاحت اطلاعاات شاده اسات.      تیا امن مسالل   افتنی تیبه اهم

 یهااا تیا فنالحظاظات اطلاعااات، از   باه منناای اطلاعااات  تیا امن

 اطلاعاات  رییتی ایاستظاده، خواندن و  ،یمانند دسترس یرمجازیغ

به اطلاعات کنترل  یدسترس دیحراست از اطلاعات، با ی. برااست

داشته  به اطلاعات را یدسترس ییتوانا دیفقط افراد مجاز با و شود
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در دسترس  نیآنلا صورت بهکه  یاطلاعات شخص میحجم عظ

 ییاست، باعث شاده کاه تواناا    شده رهیذخ یابر یاست و در فضا

کاهش  یاطلاعات شخص نیچن منیا یساز رهیذخدر  ها داده پایگاه

                                                                                       
2 Facebook 
3 Instagram 
4 Twitter 
5 Snapchat 
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 یآگااه . ردیترار گ تیکاربران در اولو یخصوص میو حظم حر ابدی

 یاساسا  یها ینگرانز ج تواندیم ،یخصوص مینقض حر یو مرزها

کااربران   یهاا از داده ی. بخاش بزرگا  [1] باشد یدر عصر فنّاور

و  یریتصو لیصورت فا مدارك مهم که به ،یشخص ریشامل تصاو

 یهاا انهیهمراه، را هایتلظن درمنمولاً  که هستند …و یمتن ای

. شوندیم یاطلاعات نگهدار یساز رهیذخ یهاسکیو د یشخص

خطرنااك   تواناد یم یادیز لیها به دلادادهاز  ینوع نگهدار نیا

 یروسا یو ایا به هک شدن و  توانیم لیدلا نیا ی باشند ازجمله

 نیبناابرا  ؛رداطلاعاات اشااره کا    ینگهادار  یهاا شدن دساتگاه 

 یامار  دهندیم جهیها را نتداده تیکه امن ییهااستظاده از روش

 است. یضرور

از . [0] اطلاعااات اساات  یهااا رمزنگااار روش نیاااز ا کیاا 

-یمتقارن ما  یرمزنگار هایتمیالگور نیو پرکاربردتر نیمشهورتر

-تمیالگاور  نیتار از مهم اشاره کرد. AES، DES ،IDEA به توان

 RSA ،ElGamalباه   تاوان یما  زین یعموم دیکل یرمزنگار یها

 مورداستظادههایی با ساختار متنی که منمولاً برای داده اشاره کرد

مزنگاری تصویر، به علت سااختار متظااوت   اما در ر؛ گیرندترار می

هاا و اطلاعاات   تصاویر، که شامل وابستگی بالای اطلاعات پیکسل

هاای رمزنگااری متاداول مناساب     ، اساتظاده از روش استآماری 

امنیت تصااویر   نیتأمهای مناسب برای . روش[3, 4]نخواهد بود 

گیرناد: الا ( پنهاان کاردن     کلای تارار مای    دودساته منمولاً در 

مهم،  یها دادهکه در آن است،  1یپنهان نگارطلاعات، که شامل ا

کاه رساانه    دئویا و ایا  ریمثل تصو گریرسانه د کی یهادرون داده

 کیا در ظااهر فقاط    نی. بناابرا شاود ینام دارد پنهان م 0یپوشش

اطلاعاات   تیا در واتن یولا  شودیم دهید یدئو منمولیو ای ریتصو

. ب( [5] اساات شااده ترارگرفتااه یدر رسااانه پوششاا  یمهماا

و...  DNAی هاا  دنبالاه ی آشاوب،  ها کیتکن، که شامل 4رمزنگاری

شاامل دو مرحلاه    ریتصو یرمزنگار یهاتمیاغلب الگور. [0]است 

. در مرحلاه  5ینیو مرحله جانش 3گشت جایهستند: مرحله  یاصل

و در  شوندیجابجا م گریکدیها با کسلیپ تیفقط موتن گشت جای

 .[7] کنناادیماا رییااهااا تیکساالیپ ریمقاااد ینیمرحلااه جانشاا

در رمزنگاری تصویر شامل  شده استظادههای پرکاربردترین تکنیک

، چکیده تصویر و الگاوریتم DNAهای ، دنباله0های آشوبنگاشت

های آشوب جزء پرکاربردترین . نگاشت[0]است  7های فراابتکاری

هار دو   درتاوان  ها در رمزنگاری تصویر هساتند، کاه مای   تکنیک

 .[0]بهره برد  ها آنگشت از  له جانشینی و جایمرح

                                                                                       
1 Steganography 
2 Cover-media 
3 Cryptography 
4 Permutation 
5 Substitution 
6 Chaotic functions 
7 Metaheuristic 

سارعت و   شیافازا  منظاور  باه  یروشا  [2] تانگ و همکارانش

 ارائاه  یبناد  3آشاوب   ستمیبر س یمبتن ریتصو یرمزنگار ت،یامن

 بیاااز ترک ،یشاانهادیپ یبنااد 3روش نگاشاات  نیاا. در ادادنااد

 .دآیا یما  باه دسات   2و چان  0لورنز یبند سهمنادلات دو نگاشت 

نگاشت آشوب  سطابتدا تو ر،یتصو یها کسلیپ یرمزنگار ورمنظ به

 تمیالگاور  نیا . در اشاود یما  دیچهار دنباله آشوب تول ،یشنهادیپ

مجدد اساتظاده شاود و باه     دشدهیتول یهااز دنباله شودیم یسن

؛ نشاود  دیا دنبالاه تول  یاعاداد تصاادف   ریتصاو  یهاا  کسلیپتنداد 

و باا   شاود یا انتخااب ما  ها از اعداد دنبالاه  نیمن یتنداد نیبنابرا

. در فاز شودیمتظاوت ساخته م دیسه کل اعداد نیا یده دهتسمت 

شاود و در مرحلاه   یما  میبه سه کانال رنگ تقس ریتصو ،ینیجانش

-یما  یمتظاوت رمزنگار دیکل کیهر کانال رنگ با  یاول سطرها

 یدهایا هر سه کانال رناگ باا کل   یها ستون. در مرحله دوم شوند

 زدر فاا  نی. همچنا شاوند یما  یلاه تبال رمزنگاار   متظاوت از مرح

 تیااموتن یدرهاام ساااز یباارا 18از نگاشاات آرنولااد ،گشاات جااای

 .دشویاستظاده م ها کسلیپ

 یرنگ ریتصاو یرمزنگار یبرا یروش [18]و همکارانش  لیخل

و  ینیروش در هر دو فاز جانش نی. در اکردندمطرح  یخاکستر ای

اسات. ابتادا    شده ظادهاستآشوب  یها نگاشت بیاز ترک گشت جای

 لیو تباد  جدا ریسه کانال رنگ تصو ،یرنگ ریتصو یرمزنگار یبرا

نگاشت  کیاز  ،گشت جای. در فاز شوندیم یبند کیبردار  کیبه 

دنبالاه   کیو  شودیاستظاده م sin-cosine شنهادشدهیپ یدوبند

. باا  شاود یما  دیبا طول مشابه با بردار کانال رنگ تول تصادفی شبه

باه   یهر کانال رنگ، اعداد دنباله تصادف یبرا Nل بردار فرض طو

 متناظر کسل،یهر پ تیو موتن شوندیم لیتبد Nتا  8 نیب یعدد

. در فااز  کناد یما  رییا تی یدر دنبالاه تصاادف   دشیجد تیبا موتن

و  11از دو نگاشت تنات  شده بیترک یبند کیاز نگاشت  ینیجانش

ل بااا بااردار هاام طااو ایو دنبالااه شااودیاسااتظاده ماا 10کیلجساات

باا   تیا درنهاو  شاود یم جادیدرهم شده مرحله تبل ا یها کسلیپ

 .دآییم به دست رمز شده ریتصو XORاعمال عملگر 

های آشوب وجاود دارد کاه بار اسااس     تنوع بالایی از نگاشت

ی مختلا   هاا  روش در کنناد  یمهایی که تولید ابنادشان و دنباله

، واناگ و همکاارانش   ثاال م عناوان  باه گیرند. ترار می مورداستظاده

بنادی باه    0از یک نگاشت آشاوب   شان یشنهادیپ درروش [11]

 درروشاناد و یاا   اساتظاده کارده   DNAی ها دنبالههمراه تکنیک 

از چهار نگاشت آشوب متظااوت   [10]پیشنهادی ژو و همکارانش 

 است. شده استظادهدر فرآیند رمزنگاری 

صاویر رنگی بار  روشی برای رمزنگاری ت [14]ژو و همکارانش 

                                                                                       
8 Lorenz system 
9 Chen system 
10 Arnold's cat map 
11 Tent map 
12 Logistic map 
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. در این روش کردندپایه مظهوم مربع لاتین و توابع آشوب منرفی 

، سااه دنبالااه  Sineابتاادا توسااط نگاشاات آشااوب سااه بناادی   

 سیو مااتر  یمتنامد سه بناد  نیمربع لات دیتول یبرا تصادفی شبه

مرباع  توساط   اصالی  ریتصو ،در مرحله دومشود. یم تولید قیتطب

شاود. بادین   داده می گشت جایبق منط سیو ماتربندی  4لاتین 

 تسامت  باه شاانزده   گشات  جای سیهر صظحه از ماتر صورت که

یک دنباله آشاوب باا   ، سپسشود. یم یگذار شمارهشده و  میتقس

سه دنباله از پیش تولیاد شاده اساتخراج     به باتوجه 10در  1ابناد 

هاا  اندیس داریه به باتوجهشود و تایی مرتب می10شود. دنباله می

 گشاات جااایتساامت ماااتریس  10و بنااد از مرتااب سااازی  تباال

هاای  موتنیات جدیاد درایاه    باه  باتوجهشوند. بایکدیگر جابجا می

شاود و در  ، تصاویر اصالی درهام ریختاه مای     گشت جایماتریس 

نگااری  رمز آخرین مرحله با استظاده از شایظت چرخشای تصاویر   

 .شود یم دیتول

آشاوب و  روشای مبتنای بار نگاشات      [13]ژانگ و همکارانش 

ارائه دادند. این روش دارای سه مرحله اصلی است و  RNAعملیات 

شود. بنابراین های آشوب مجزایی استظاده میدر هر مرحله از دنباله

بندی باه تناداد    0در اولین مرحله با استظاده از یک نگاشت آشوب 

شاود. از  ماتریس آشوب سااخته مای    

باه ابنااد    باتوجه و  ، اتریس های ساخته شده سه مماتریس

در اولاین   شاود. از مااتریس   موردنیاز در هر مرحله استخراج می

شاود. مااتریس   ها استظاده میگشت پیکسل مرحله و به منظور جای

شاوند.  به دو آرایه یک بنادی تبادیل مای    کانال رنگ و ماتریس 

ها تبل شود و بر اساس اندیسبه صورت صنودی مرتب می آرایه 

و بند از مرتب سازی، درایه متناظر در آرایه کانال رناگ ماوتنیتش   

، مرحلاه  کند. در مرحله دوم باا اساتظاده از مااتریس    تیییر می

باه   شود. ماتریس کاناال رناگ و مااتریس    جایی انجام می جابه

دهناد. باا اساتظاده از تکنیاک     صورت یک مکنب تیییر شکل می

شاود پیکسال   زاگ که بر روی سه وجاه مکناب انجاام مای    زیگ

شود. رمز می با استظاده از عملگر  متناظر با درایه مکنب 

شوند و بار  ها به صورت دودویی تبدیل میمرحله پیکسل در آخرین

هاا کدگاذاری   ، پیکسال RNA 1ها و چهار جدول کدونساس بیتا

 آید.می به دستشوند و تصویر رمز شده نهایی می

های رمزنگاری تصاویر کاه بار پایاه چکیاده تصاویر       روش در

هستند، ابتدا یک تابع چکیده ساز بر روی تصاویر ورودی اعماال   

از کاه   کناد خروجی با طول ثابت ایجااد مای   رشته کشود و یمی

تاوان در مرحلاه پاردازش کلیاد رمزنگااری،      مای  دشدهیتولشته ر

طاول  مقادیر اولیه نگاشت آشوب و... استظاده کرد.  آوردن دست به

 در تیا ب کی رییبه تی یخروج بودن حساسو  یرشته خروج ثابت

 یدر رمزنگاار  ریتصاو  دهیا اساتظاده چک  یایاز مزا ورودی، ریتصو

 .[10, 15] است ریتصو

                                                                                       
1 Codons 

است از ترکیاب دو   شده ارائه [17]ارعی در روشی که توسط ز

 050بارای سااخت کلیاد     SHA-256و  MD5 سااز  دهیچکتابع 

است. در این روش اطلاعاات تصاویر    شده استظادهبیتی رمزنگاری 

 دهیا چکبیتی تصادفی با استظاده از تواباع   050اصلی و یک کلید 

-بیتی محرمانه را نتیجه می 050شوند و یک کلید درهم می ساز

هااای آشااوب و رمزنگاااری د کااه در فرآینااد تولیااد دنبالااه دهناا

 گیرد.ترار می مورداستظاده

روشی برای رمزنگاری تصااویر رنگای    [10]ژانگ و همکارش 

های آشوب و . در این روش از چکیده تصویر، نگاشتکردندمنرفی 

استظاده شده است. در اولین مرحله برای تولید  DNAهای دنباله

از چکیده تصویر  شود.تصویر اصلی محاسبه می کلید، ابتدا چکیده

های آشوب و تنظیم پارامترها استظاده در مقداردهی اولیه نگاشت

شود. برای تولید چکیده تصویر، ابتادا تصاویر اصالی باه یاک      می

شاود. ساپس یاک مااتریس     تصویر سطح خاکستری تبدیل مای 

ود. شا چکیده تصویر با ابناد برابر با تصویر خاکستری ساخته می

هاای  هساتند. درایاه   050در  050هر دو مااتریس دارای ابنااد   

شوند که اگر درایاه  ماتریس چکیده بدین صورت مقداردهی می

ام کاوچکتر باشاد، درایاه     ماتریس خاکستری از درایه  

گیرد، در غیار ایان   ترار می 1متناظر در ماتریس چکیده مقدار 

صظر خواهد بود. سپس ماتریس چکیاده باه    صورت مقدار درایه

 10دهاد. از مااتریس جدیاد    تیییر شکل می 10در  3820ابناد 

مقدار به صاورت تصاادفی انتخااب     2آید که می به دستمقدار 

گشت است، تصاویر باه    شوند. در مرحله بند که مرحله جایمی

شود. با استظاده از یاک نگاشات   سه کانال رنگ مجزا تقسیم می

آمده از مرحله تبال، باه ازای    به دستوبندی و مقادیر آشوب د

شود. هر ساخته می و  تصادفی  هر کانال رنگ دو دنباله شبه

شوند و بر اساس انادیس  دو دنباله به صورت صنودی مرتب می

های های کانالدنباله، تبل و بند از مرتب سازی سطرها و ستون

 شوند. ه میگشت داد رنگ جای

 تصاادفی  شابه دنبالاه   0، جاایی  جاباه در آخرین مرحله یننی 

شود. سه دنبالاه باه   بندی ساخته می 0توسط یک نگاشت آشوب 

 055تاا   8شاوند و مقادیرشاان باه باازه     طور تصادفی انتخاب می

شود. از دو دنباله دیگر برای انتخاب تاانون کدگاذاری   نگاشت می

DNAنتخاب نوع عملیات حساابی  ، و از دنباله آخر برای اDNA 

تاوانین و عملگرهاای    به باتوجهشود. در نهایت تصویر استظاده می

 .شودنهایی حاصل می رمز شدهانتخابی کدگذاری شده و تصویر 

 ارائاه  روشی به منظور رمزنگاری تصویر [12] و همکارانش ژو

کاه از   یرمزنگاار  یها ستمیس تیشده است تا امن یسن دادند که

روش  نیا در ا بهبود ببخشاد.  کنندیشت آشوب استظاده منگا کی

اسات و مقادار    شده استظاده کیلجست یبند کیاز نگاشت آشوب 

-SHA تمیکاه باا الگاور    ریتصو دهینگاشت با استظاده از چک هیاول

ساپس باا اساتظاده از     .شاود یاست، محاسبه م آمده دست به 512
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-Kی ناادب خوشااهو الگااوریتم  دشاادهیتولتصااادفی  دنبالااه شاابه

mediodsشاود. در مرحلاه   گشت تصویر انجاام مای   ، مرحله جای

مرحلاه تبال، باا اساتظاده از دنبالاه       ختهیر هم بهجانشینی، تصویر 

 شود.رمزنگاری می XORتصادفی و عملگر  شبه

هستند  یا تکرارشونده یها تمیالگور ،فراابتکاری یها تمیالگور

مسالله   یفنلا  تیضان که از و یاطلاعات به باتوجهکه در هر مرحله 

هادف مسالله را    یهاا  مؤلظاه تادر خواهند باود   کنند،یم افتیدر

 لیاابااه دل فراابتکاااری یهااا تمیالگااوراز . [08] بهبااود ببخشااند

 ناد یدر بهباود عملکارد فرآ   تاوان یما  ،یسااز  نهیبهدر  تشانیماه

 .[00, 01] استظاده کرد یرمزنگار

 ریوتصا  یرمزنگاار  یبارا  یروشا  [04] عبدالله و همکاارانش 

 یدر رمزنگاار  1کیژنت تمیبار از الگور نیاول یکه برا کردندمطرح 

باه   ریابتدا تصو تیجمن هیاول یمقدارده یبرا استظاده شد. ریتصو

 کی. سپس از نگاشت آشاوب لجسات  شودیم میچهار تسمت تقس

پاس از   .شاود یهر تسمت استظاده م یها کسلیپ یرمزنگار یبرا

 تیا درنهاتاا   شاود یاعماال ما   کیا ژنت تمیالگور ریتصو یرمزنگار

منظاور از عملگار    نیا انتخاب گردد. باه ا  رمز شده ریتصو نیبهتر

جابجاا   گریکاد یباا   ریتصو یها تسمتو  شودیاستظاده م 0یهمبر

 3یکردن همبساتگ  نهیمسلله که کم 4تابع هدف شرط تا شوندیم

 .است برآورده شود ها کسلیپ نیب

تم آشاوب  روشای بار پایاه سیسا     [03]ژانگ و همکاارانش  

2DNLCML
و عملگرهای الگوریتم ژنیتاک بارای رمزنگااری     5

تصاااویر رنگاای ارائااه دادنااد. ابتاادا مقااادیر اولیااه سیسااتم      

2DNLCML شاود.  ، توسط نگاشت آشوب لجستیک تولید مای

بااه اناادازه ابناااد تصااویر ینناای  2DNLCMLسااپس سیسااتم 

در  تصاادفی سااخته شاود.    شود تا دنباله شبهتکرار می 

شوند و هر کانال رنگ های رنگ تصویر اصلی جدا میادامه کانال

 شود.به یک آرایه یک بندی تبدیل می

هاای هار کاناال باا اساتظاده دنبالاه       در مرحله بند پیکسل 

شود. در مرحلاه بناد   رمزنگاری می XORتصادفی و عملگر  شبه

 به مقدار درایه دنباله آشوب متنااظر باا پیکسالی کاه در     باتوجه

شود. بادین  مرحله تبل رمز شده است، عملیات جهش انجام می

صورت که اگار مقادار درایاه دنبالاه آشاوب زوج باشاد جهاش        

Inversion    و اگر فارد باشاد جهاش ،Swap    بار روی پیکسال

 شود.اعمال می

شاود.  ای انجام میدر آخرین مرحله عملیات همبری دونقطه 

هاای  های جظت کانالبه این صورت که همبری ابتدا برای پیکسل

های آبی و ترمز اعماال  ترمز و سبز، و بند از آن برای جظت کانال

                                                                                       
1 Genetic algorithm 
2 Crossover 
3 Fitness function 
4 Correlation 
5 Two Dimensional Nonlinear Coupled Map Lattices 

شود. نقاط همبری با استظاده از مقاادیر دنبالاه آشاوب تولیاد     می

بارای   موردنیااز شوند. بسته باه تناداد دورهاای    شده، انتخاب می

رماز  شوند و تصویر الگوریتم رمزنگاری مراحل ذکر شده تکرار می

 .شودصل میحا شده

روشی ترکیبی بار پایاه عملگرهاای     [05]چای و همکارانش 

هاای  الگوریتم ژنتیک، ماتریس تنساور، نگاشات آشاوب و دنبالاه    

DNA  ابتادا توساط یاک     .به منظور رمزنگاری تصویر ارائه دادناد

شاود.  ساخته می تصادفی شبهبندی، شش دنباله  0نگاشت آشوب 

و هشتم باا اساتظاده از شاش     ی دیگر یننی دنباله هظتمدو دنباله

شاوند. از هشات   دنباله تبل و عملگرهای جمع و تظریق تولید می

 شود. دنباله تولید شده در مراحل مختل  رمزنگاری استظاده می

 میخود تقس یترمز، سبز و آب یبه اجزا یاصل ری، تصوادامهدر 

شاود.  هر کانال رنگ به چهار تسمت مساوی تقسیم میو  شود یم

 صورت بهریس با استظاده از مقادیر یکی از هشت دنباله که یک مات

شود. اولین بالاك تصاویر باا    شود، ساخته میتصادفی انتخاب می

استظاده از عملیات ضرب تنسور در ماتریس ساخته شاده، ضارب   

 XORهاا  با دیگر بلاك گرد ساعت صورت بهشود. بلاك جدید می

 .شودحاصل می رمز شدهشود و کانال رنگ می

شود تا بین دو کانال رنگ دیگر نیز انجام می XORعملیات  

حاصل شود. سپس با استظاده از اولاین و   رمز شدهسه کانال رنگ 

، تصاویر  DNAو تاوانین کدگاذاری    تصاادفی  شابه دومین دنباله 

شود. در ادامه عملیات همبری و جهاش باه ترتیاب    کدگذاری می

 شود.شتم انجام میهای سوم تا پنجم و ششم تا هتوسط دنباله

 رمز شاده شود و تصویر انجام می DNAدر نهایت کدگشایی  

 نییتن ی،کیژنت همبری پارامترهایانتخاب  آید.می به دستنهایی 

 یاصل ریتوسط اطلاعات تصو و تاعده جهش تیموتن، نقاط تقاطع

. البتاه انجاام عملیاات ضارب     شوند یکنترل م یآشوب یها یو توال

واهد بود، بنابراین ممکن است روش ارائه شده گیر ختنسورها وتت

 .برای کاربردهای بلادرنگ مناسب نباشد

مطرح کردند که در آن از  یروش [00]خان و همکاران  دیسن

 یرخطیغ تیبا خاص S-Box کیمنظور ساخت  به 0PSO تمیالگور

 هیا اول تیا ، ابتادا جمن S-Boxساخت  یبرا بودن استظاده کردند.

. سپس در هر شودیم یمقدارده یرت تصادفصو به PSO تمیالگور

-S کیا  PSO تمیالگاور  یهاا  عامال  تیمرحله با استظاده از موتن

Box باودن را   یرخطا یکاه غ  ییارهایو توسط من شودیساخته م

 تیکاه خاصا   S-Box تیا . درنهاشودیم یابیارز کنندیم یبررس

گشات اساتظاده    دارد انتخاب، و در مرحلاه جاای   ییبالا یرخطیغ

 .دشویم

ها استظاده از امنیت داده نیتأمکه اشاره شد، برای  طور همان

اسات، اماا مادیریت     ریناپاذ  اجتنابی رمزنگاری امری ها تمیالگور

                                                                                       
6 Particle swarm optimization 
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ی هاا  روشای جدی و مهم اسات. در اکثار   کلید رمزنگاری مسلله

در رمزنگااری تصاویر، کلیاد رمزنگااری باا اساتظاده از        شاده  ارائه

شاود.  ات تصاویر و... تولیاد مای   پارامترهای نگاشت آشوب، اطلاع

 1ی بیومتریاک هاا  مؤلظهتوان از برای افزایش امنیت رمزنگاری، می

-ی ایمن کلید مای ساز رهیذخدر تولید کلید استظاده کرد و جهت 

 بهره گرفت. 0بلوکیتوان از زنجیره

احاراز  و  ریتصاو  یرمزنگار یبراروشی  [07] و همکارانش ژاو

باار بسااتر  رناادهیزنگاار( و گ و صااحت فاارد فرسااتنده )رم 4تیا هو

 شاده  یطراحا  بلوکیزنجیرهدر شبکه کردند.  یمنرف بلوکیزنجیره

کاه   فارد  منحصاربه شناساه   کی( رندهیگ ایبه هر کاربر )فرستنده 

 بلوکیزنجیره. هر تراکنش شبکه ردگییاست تنلق م یعموم دیکل

 دیا ، کلرمز شاده  ریتصو دهیامضا خاص است که از چک کیشامل 

باا   یرمزنگاار  دیا و کل رناده یگ یعماوم  دیا تنده، کلفرسا  یعموم

 ساتم یس نیا . در اشودیحاصل م SHA-256 تمیاستظاده از الگور

شابکه ارساال    یرا به همراه امضا بر رو رمز شده ریفرستنده تصو

 رناده یشابکه، گ  یهاا  گاره تراکنش توسط  تأییدپس از و  کندیم

ارساال   هرمز شاد  ریتصو افتیدر یدرخواست خود را برا تواندیم

 ییرمزگشا ،ازیموردناطلاعات  افتیو در تیکند و پس از احراز هو

 .را انجام دهد

 یمبتنا  ریتصاو  یروش رمزنگاار یاک   [00] و همکارانش یل

. ناد را ارائه کرد بلوکیزنجیرهآشوب و اثرانگشت بر بستر  برنگاشت

باه  با استظاده از اطلاعات اثرانگشات   یرمزنگار دیروش کل نیدر ا

رمزنگااری   ریدر تصاو  اثرانگشتاطلاعات  نی. همچندیآیم دست

بار بساتر    رناده یو گ رستندهف نیب ریو انتقال تصاو شده ثبت شده

 تیا از صاحت هو  تاوان یما  نیبناابرا  ؛شودیانجام م بلوکیزنجیره

 حاصل کرد. نانیاطم رندهیفرستنده و گ

 بخاش در در ادامه ساختار مقاله بدین صورت خواهد بود کاه  

. شوندیم منرفی آرنولد و لورنز توابع آشوب ،ژنتیک تمیدوم الگور

 اساتظاده چهاره   یو کدگاذار  ییشناسا منظور بهکه  یسپس روش

 دیبا د یشنهادیسوم، روش پ بخش. در شودی میبررس است شده

 هاای مننا کاه ابتادا تسامت    نی. بدشودمیشرح داده  بالا به نییپا

 یامال بارا  ک ساتم یس کیو سپس  شودیم یبررس ستمیس یجزئ

 یارهاا یچهاارم ابتادا من   بخش. در شودیارائه م ریتصو یرمزنگار

و سپس با  شوندیم یمنرف ریتصو یرمزنگار تمیالگور کیسنجش 

 یشانهاد یپ تمیالگاور  جینتا ریاستظاده از جداول، نمودارها و تصاو

-روش ریباا ساا   یشنهادیروش پ جینتا نی. همچنشودیم یبررس

 تمیالگاور  ییتاا کاارا   شاود یما  ساه یارائاه شاده مشاابه مقا    های

                                                                                       
1 Biometrics 
2 Blockchain 
3 Authentication 

انجام  قیتحق یرگیجهیپنجم نت بخششود. در  یبررس یشنهادیپ

 شده است. انیب شده

 مفاهیم مقدماتی -2 -2

 درروش شاده  اساتظاده ی هاا  تمیالگاور و  هاا  کیا تکندر این بخش 

ی هاا  نگاشتشوند. این بخش شامل منرفی پیشنهادی منرفی می

و الگاوریتم   کیا ژنتفراابتکااری   آشوب لورنز و آرنولاد، الگاوریتم  

 .استی چهره ها یژگیواستخراج 

 نگاشت آشوب 2-3 -2-3

رفتاار آن   یاست که باه بررسا   اتیاضیاز ر یا آشوب شاخه هینظر

 طیکه به شارا  پردازد یم یرخطیغ یکینامید یها ستمیدسته از س

 . [02] حساس هستند اریبس هیاول

ر ظااهر  آشاوب د  یهاا  نگاشات توسط  دشدهیتولدنباله اعداد 

عمال وابساته باه    هساتند؛ اماا در    بیو بدون نظم و ترت یتصادف

هساتند. تااکنون    ساتم یس هیا اول طیخاص و شرا یاالگوه ن،یتوان

، اساتاندارد، آرنولاد،   کیمانند لجسات  یآشوب متنوع یها نگاشت

 ییهاا  مؤلظاه  باه  باتوجاه  هرکادام  که اند شده ارائه، لورنز و... 3هنون

کاه نگاشات    یتنداد پارامترها و رفتاار  مانند ابناد نگاشت آشوب،

-یمختل  استظاده ما  یدر کاربردها دهدیآشوب از خود نشان م

 .شوند

 نگاشت آرنولد 2-2 -2-2

شاد.   یمنرف 5آرنولد مریتوسط ولاد 1208نگاشت آرنولد در سال 

 (1) اسات کاه طباق رابطاه     یدوبناد نگاشت  کینگاشت آرنولد 

 .[48] دشویم  یتنر

 

 
(1)  

 دیا جد تیا موتن و  نقطه،  کی یفنل تیموتن و  که 

 سیمااتر  کیا  . و دهناد یرا نشاان ما   یدوبناد  ینقطه در فضا

 است.  ریپذ وارون

منظور  از نگاشت آرنولد به توانیم ریتصو یرمزنگار ندیدر فرآ

 نیا ا یاستظاده کرد. بارا  ریتصو یها کسلیپ تیموتن ختنیر هم به

 مااتریس   به شاکل  (1) رابطهدر  ابتدا ماتریس ثابت  منظور،

 یتصاادف  تیو خاصا  تیا امن بیضر شیافزا لیبه دل (0) ابطهردر 

 سیمااتر  یرابطاه بار رو   نیکه با اعمال ا شودیم یسیبودن بازنو

 .[41]ند کیم رییتی ها کسلیپ تیموتن ر،یتصو یدوبند

 

 
(0)  

                                                                                       
4 Hénon map 
5 Vladimir Arnold 
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 دیجد تیموتن و   کسل،یپ کی یفنل تیموتن و  که 

)باا فارض    ریابنااد تصاو   و  ریتصو یدوبند سیدر ماتر کسلیپ

 .دهندی( را نشان مریبودن تصو یمربن

لناا   ریرماز تصاو  سابز و ت  ،ی، سه کانال رنگ آبمثال عنوان به 

 یازا بااههاار سااه کانااال رنااگ  یهااا کساالیپشااده و  یجداساااز

 یپارامترهاا  یکانال آبا  برای. ندادهش جا جابه تل مخ یپارامترها

و   یکانااال ساابز پارامترهااا یباارا و  

 شاده  اساتظاده  و   یو کانال ترمز پارامترها 

 هر سه کاناال رناگ در شاکل    یها کسلیپ جایی جابه جیاست. نتا

 است. شده دادهنشان  (1)

 
 ریسه کانال رنگ تصو یاعمال نگاشت آشوب آرنولد بر رو (.3شکل )

: . بو   یپارامترها یلنا. ال : کانال رنگ ترمز به ازا

. ج: کانال رنگ و   یپارامترها یکانال رنگ سبز به ازا

 .و   یپارامترها یبه ازا یآب

 نگاشت لورنز 2-1 -2-1

و  یرخطاای، غیمنمااول لیظرانسااید سااتمیس کیاالااورنز  سااتمیس

 منظاور  باه  1توسط ادوارد لاورنز  1204است که در سال  یبند سه

لاورنز   ستمی. س[40] شد یمنرف یهمرفت جو یاضیر یساز مدل

رابطه  صورت بههستند که  و  ، سه پارامتر  یاستاندارد، دارا

 .شودیم یمنرف (4)

 

(4)  

 یباه ازا  بیا مثبت هساتند کاه باه ترت    ریمقاد و  ، که 

رفتاار آشاوبناك نشاان خواهاد داد.      ساتم یس و  00، 18 ریقادم

زمااان  برحسااب تااوابنی  و ، 

 دیا دنبالاه تول  یتبلا  ریمقااد  بر اساسرا  دیجد ریهستند که مقاد

 ریدمقا یلورنز به ازا ستمیاز رفتار س یمثال( 0). در شکل کنندیم

                                                                                       
1 Edward Norton Lorenz 

 یپارامترهاااااو  و  ،  هیاااااول

 است. شده دادهتکرار نشان  18888در  ذکرشده

 
 هیاول ریمقاد یاز رفتار نگاشت آشوب لورنز به ازا یمثال (.2شکل )

 ، یو پارامترها و  ، 

 و  

 الگوریتم ژنتیک 2-0 -2-0

بر اساس اصول  یساز نهیبهروش جستجو و  کی ک،یژنت تمیالگور

 یتکامل یها تمیالگورجزء  تمیالگور نی. ا[44] است ینیتکامل طب

 نیا دارو ینا یتکامل انتخاب طب یبر اساس تلور که ردیگ یمترار 

 قیا از طر تیا جمن کی، ها تمیالگور نیشده است. در ا یگذار هیپا

 ندیفرآ طی در ترپست یضابرتر و کنار گذاشتن اع یانتخاب اعضا

 دهاد یاجازه م کیژنت تمیالگور .ابدییو تکامل، بهبود م دمثلیتول

 نیافاراد کاه تحات تاوان     یادیمتشکل از تنداد ز تیجمن کیکه 

 ناه یتکامل تابع هدف را به ندیفرآ طی در ،اند شده لیتشک یا ژهیو

از  هیاااول تیااجمن کیاا جااادیبااا ا کیااژنت تمیالگااور .ناادینما

 ییها رشته، ها کروموزوم گرید یعبارت به. شودیمآغاز  0ها کروموزوم

مسلله هستند و هار   میتصم یرهایمتی یبرا یشنهادیپ ریاز مقاد

مسالله هساتند. در مرحلاه     یپاسخ محتمل برا کی انگرینما کی

تارار   یابیا ماورد ارز  یسااز  نهیبههدف  به باتوجه ها کروموزومبند، 

مسالله   یبارا  یبهتار  یهاا  پاساخ که  ییها کروموزومو  رندگییم

 مجادد  دیا تول یبارا  یشاتر یشانس ب شوند،یمحسوب م موردنظر

 .کنندیم دایمسلله پ یها جواب

( 1 وجاود دارد:  یدیا سه عملگر مهام و کل  دمثلیدر مرحله تول

موجود  یها کروموزوم نیعملگر از ب نیانتخاب: با استظاده از ا عملگر

. انتخااب  شاوند یانتخااب ما   دمثلیا تول یبارا  یتناداد  تیدر جمن

باشاد   یا گونه به دیاما با افتدیاتظاق م یصورت تصادف ها به کروموزوم

 یبرا یشتریدارند، احتمال ب شتریب یستگیکه شا ییها که کروموزوم

 ایا دو  یعملگار بار رو   نی: ایهمبر عملگر( 0 انتخاب داشته باشند.

 ایا ها دو  از ژن یبرخ ضیتنو ایو با ادغام و  شودیچند والد اعمال م

چند  ای کیعملگر  نی: ا4جهش عملگر( 4 .شودیم دیچند فرزند تول

 .دهدیم رییتی یصورت تصادف ژن را به

 های چهرهاستخراج ویژگی 2-5 -2-5

                                                                                       
2
 Chromosome  

3 Mutation 
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احاراز  و  دیا کل دیا تول ندیدر فرآ کیومتریب یها یژگیواستظاده از 

 گوناه  نیا ا. در [43] مطارح شاد   1223در ساال   باار  نیاول تیهو

 ه،یا مانناد چهاره، اثرانگشات، ترن    ییها یژگیواز  توانیم ها روش

باودن اطلاعاات    فرد منحصربه لیصوت و ... استظاده کرد که به دل

در  ها یژگیو نیامن ا یبه نگهدار ازیافراد، و عدم ن رینسبت به سا

 شاوند یاستظاده م تیهو احرازو  یرمزنگار یاز کاربردها یاریبس

اسات کاه در    یفرد شاامل اطلاعاات   کیچهره  یها یژگیو .[45]

 ری. هرکدام از مقااد شودیشناخته م یعدد ریبا مقاد یتالب بردار

دو چشام،   نیمانند فاصله با  کند،یم انیرا ب یژگیو کیبردار  نیا

 فرد منحصربههر فرد  یلب تا چانه و... که برا نیطول ابرو، فاصله ب

در دو مرحله  یکل صورت به رهچه یها یژگیوواهد بود. استخراج خ

 .0چهره یکدگذار (0 1چهره ییشناسا  (1: [40] شودیانجام م

که چهره  ریاز تصو یمرحله تسمت نیدر ا( شناسایی چهره: 1

از  تااوانیماا کااه شااود یماا ییشناسااا شااودیفاارد را شااامل ماا

استظاده  SVM و HOG ،MTCNNمانند  یمتنوع یها تمیالگور

 .[42–47] کرد

از  تاوان یچهاره ما   یکدگاذار  منظاور  به( کدگذاری چهره: 0

در  FaceNetاستظاده کارد. شابکه    4کانولوشن یعصب یها شبکه

 نیا . آموزش ا[38] شد یتوسط محققان گوگل منرف 0815سال 

LFW یها داده یروشبکه بر 
 نیا ا صیو دتات تشاخ   شاده  انجام 3

 باه دتت بالاتر نسبت  لیه دلروش ب نیدرصد است. ا 04/22مدل 

 یدارا بیا کاه باه ترت   DeepIDو  VGG-Face دمانن ییها روش

اساتظاده   یشاتر یب یدرصد هستند در کاربردها 15/22و  70/27

کاه   است ییتا 100 یبردار عدد کیشبکه  نیا ی. خروجشودیم

 چهره است. یژگیو کی ی دهنده نشانهر مؤلظه از آن 

 روش پیشنهادی -1 -1

. شاود یما  انیا ب ریتصاو  یرمزنگار یشنهادیروش پ بخش نیدر ا

و  یعموم دیبا استظاده از اطلاعات چهره کاربر، کل یرمزنگار دیکل

هار   هاا  کسال یپ ینی. در فااز جانشا  شاود یساخته م یاصل ریتصو

جداگاناه   تصاادفی  شابه دنبالاه   کیبا استظاده از  ریتسمت از تصو

 ژنتیاک  تمیگاور ال وسایل   به ،گشت جای. در فاز شودیم یرمزنگار

تاا   شاود یانتخاب م ها کسلیپ ختنیر هم به یبرا نهیحالت به کی

 .ابدیکاهش  یمناسب به طور ها کسلیپ نیب یهمبستگ

 چکیده تصویر 1-3 -1-3

-یانجام ما  SHA-512 تمیالگور وسیل  به ریتصو دهیمحاسبه چک

هار   یهاا  کسال یپ ریابتدا مقاد ر،یتصو دهیمحاسبه چک ی. براشود

 یا رشتهکانال رنگ( به  کی یخاکستر ریدر تصاوسه کانال رنگ )

                                                                                       
1 Face detection 
2 Face encoding 
3 Convolutional neural network 
4 Labeled Faces in the Wild 

باه تاابع محاسابه     یورود عناوان  باه و  شاود یم لیتبد ها تیبااز 

از تمام  متأثرکه  یتیب 510 یخروج کیو  شودیده اعمال میچک

 .دهدیم جهینت را است ریتصو یها کسلیپ

 کلید عمومی و خصوصی 1-2 -1-2

و  ییزگشاا رم ناد یدر فرآ یو خصوصا  یعماوم  یدهایکلاز جظت 

 یدهایا کلاز  یشانهاد یپ درروش. شاود یاستظاده ما  تیاحراز هو

اساتظاده   شاوند یما  دیا تول RSA تمیکه توسط الگور یتیب 1803

 .شودیم

 های چهرهبردار ویژگی 1-1 -1-1

 شده یمنرف یها تمیالگوراطلاعات چهره فرد رمزگذار با استظاده از 

 یینهاا  یخروجا ؛ و شاوند یم یاستخراج و کدگذار 5-0در بخش 

 هیا اسات و هار درا   یاعشاار  هیدرا 100 یبردار است که دارا کی

چهره مانناد فاصاله دو    یژگیاز چند و یبیترک ای کی دهنده نشان

 .ستو... ا ها لبچشم، طول 

 مقادیر اولیه نگاشت لورنز 1-0 -1-0

نگاشت  نیشد، ا ینگاشت لورنز بررس 4-0که در بخش  طور همان

ابتادا   یشانهاد یپ درروشاشات.  خواهاد د  ازین هیبه سه مقدار اول

سپس به  شودیم میبه چهار تسمت تقس (4همانند شکل ) ریتصو

سه کانال رناگ   یرمزنگار یهر تسمت سه دنباله آشوب برا یازا

 نیا است که باه ا  ازیدنباله آشوب ن 10به  نیبنابرا؛ شودیم دیتول

 مشخص شوند. هیمقدار اول 10 دیمنظور با

-SHAتوسط الگوریتم نگاشت، ابتدا  هیاول ریمقاد دیتول یبرا 

چهاره و   یهاا  یژگا یوبردار  ر،یتصوسه داده، چکیده  دهیچک 512

باه چهاار    یینهاا  یتیب 510رشته  .شودیمحاسبه م یعموم دیکل

. در مرحلاه بناد هار    شاود یما  میتقس یتیب 100 یتسمت مساو

در اینجا  .شودیم میتقس یتیب 38به سه رشته  یتیب 100تسمت 

بیتای صارف نظار     100های کم ارزش هر کدام از رشتهبیت  0از 

 دو دوباه  یتا یب 38 یهاا  رشتهاز  هرکدام یها تیبسپس  شود.می

مرحلاه   نیآخار در  .شاوند یم XOR گریکدیمجاور( با  یها تیب)

 .ندشویم لیتبد یده دهبه سه عدد  ییدودو یتیب 42سه بردار 

 1و  8 نیبه سه عدد ب (3)طبق رابطه  آمده دست بهسه عدد  

تسامت   3 یبارا  ذکرشاده خواهند شد. باا تکارار مراحال     لیتبد

 یبارا  1و  8 نیبا  هیا مقادار اول  10و هر سه کانال رناگ،   ریتصو

 .دآییم به دستنگاشت آشوب لورنز 

(3) 
 

 یبارا  یتاابن   ،یتا یب 42ردار با  ، (3) که در رابطاه 

عملگار محاسابه    و  یدها  ده یباه عادد   یای عادد دودو  لیتبد

 دیاز کل متأثرنگاشت  هیاول ریمقاد نیبنابرا؛ است میتقس مانده یبات

هر سه کانال رنگ  یها کسلیپ ریچهره و مقاد یها یژگیو ،عمومی
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نگاشت آشوب در شاکل   هیاول ریخواهد بود. مراحل محاسبه مقاد

 است. شده دادهنشان  (3)

 
هر کانال  یبند میتقسلنا و  ریرنگ تصو یها کانال یجداساز (.1شکل )

 یرنگ به چهار تسمت مساو

 
 نگاشت آشوب لورنز یبرا هیمراحل محاسبه دوازده مقدار اول (.0شکل )

 تصادفی های شبهتولید دنباله 5-1 -1-5

دنبالاه   10، 3-4 بخشدر  دشدهیتول هیمقدار اول 10با استظاده از 

دنبالاه از نگاشات آشاوب     دیتول ی. براشودیم دیتول تصادفی شبه

. شاود یاساتظاده ما   4-0در بخش  شده یمنرف یپارامترهالورنز با 

،  هیا با استظاده از سه مقدار اول و  ، ابتدا سه دنباله

باا   و  ، . ساپس ساه دنبالاه    شوندیم دیتول و  

 باه طاور  . شوندیم دیتول و  ،  هیاستظاده از سه مقدار اول

 .شوندیم دیتول تصادفی شبه، دوازده دنباله (5) مشابه طبق رابطه

(5) 

 

 

 

 
 یتااابن ، (5) کااه در رابطااه

 هیتصادفی با استظاده سه مقدار اول سه دنباله شبه دیتول یاست برا

دساته   نیاما  iبا استظاده از  دشدهیدنباله تول نیام j و  یورود

 دشاده یتول یها طول دنباله یشنهادیاست. درروش پ هیاول ریمقاد

از چهاار تسامت    یکی یها کسلیبا تنداد پ ابربرابر، و بر گریکدیبا 

ستون داشاته   سطر و   یاصل ریاگر تصو نیاست بنابرا ریتصو

      شاود، طاول هار دنبالاه     میتقسا  یباشد و چهاار تسامت مسااو   

 بود. خواهد 

 الگوریتم رمزنگاری 7-1 -1-7

 ریی)تی ینیجانش یاصل دوفاز یدارا یشنهادیپ یرمزنگار تمیالگور

( اسات  هاا  کسلیپ تیموتن ریی)تی گشت جای( و ها کسلیپ ریمقاد

 تمیالگااور نیاساات. همچناا شااده دادهنشااان ( 5)کااه در شااکل 

از  یمشااابه هسااتند و تنهااا در برخاا   ییو رمزگشااا یرمزنگااار

هر کاناال   یشنهادیپ درروشمتظاوت هستند.  یورود یپارامترها

شامل  یرمزنگار تمی. الگورشودیم یجداگانه رمزنگار به طوررنگ 

 است: ریمرحله ز 3

چهره و محاسابه   کیومتریب یها یژگیمرحله اول: استخراج و

 .ریتصو دهیچک

 لورنز.نگاشت آشوب  هیمقدار اول 10دوم: محاسبه  مرحله

-یانجام م ها کسلیپ ینیمرحله فاز جانش نیمرحله سوم: در ا

و  دشونیم میرنگ به چهار تسمت تقس یها کانالاز  هرکدام. شود

  یهااا دنبالااهاز  یکاای، بااا اسااتظاده از هااا تساامتاز  هرکاادام

ساه   یرمزنگار ی. براشوندیم یرمزنگار 5-4در بخش  دشدهیتول

رنااگ ترمااز باشااد  کانااال. اگاار شااودیحالاات در نظاار گرفتااه ماا

باا اساتظاده از    بیا کاناال باه ترت   نیا اول تا چهاارم ا  یها تسمت

و اگر کاناال رناگ سابز باشاد      و  ، ،  یها دنباله

باا اساتظاده از    بیا کاناال باه ترت   نیا اول تا چهاارم ا  یها تسمت

باشاد   یو اگار کاناال رناگ آبا     و  ، ،  یها دنباله

باا اساتظاده از    بیا رتکاناال باه ت   نیا اول تا چهاارم ا  یها تسمت

( 0) یبااا اسااتظاده از رابطااه  و  ، ،  یهااا دنبالااه

 .شوندیم یرمزنگار

(0)  
 یمقادار فنلاا   کسال، یپ دیاادار جدمقا  کاه  

را باه   یباارت ورود ع  ،تصاادفی  شابه دنباله   کسل،یپ

 و  XOR علامات   کناد، یم لیتبد حیعدد صح نیتر کینزد

-هر چهار تسمت کاناال  نیاست. بنابرا مانده یباتعلامت محاسبه 

. سپس چهار تسمت هر کانال مجدد شوندیم یرنگ رمزنگار یها

 .رندگییترار م گریکدیکنار 

و  شاود یانجام ما  گشت جایاز مرحله ف نیمرحله چهارم: در ا

از  آماده  دسات  باه رناگ   یها کانال رمز شده یها کسلیپ تیموتن

شاد،   یمنرفا  0-0 مرحله تبل توسط نگاشت آرنولد که در بخش

در نگاشات آرنولاد    و   ی. دو پارامتر اصال شوندیم ختهیر هم به

 فراابتکااری  تمیورگبلکه توسط ال شوند،ینم میثابت تنظ صورت به

انتخااب   منظاور  باه . شاوند یپارامترها انتخاب م نیتر نهیبهژنتیک 

 فراابتکااری  تمینگاشات آرنولاد توساط الگاور     یپارامترهاا  نهیبه

 :شوندیم یط ریمراحل ز ژنتیک

 تیااجمن ایاان مرحلااه: در هااا عاماال هیاااول یمقااداردهالاا ( 

-یما  و   یمختلا  پارامترهاا   ریرا مقاد یساز نهیبه تمیالگور

 رهاا یاز متی هرکادام است.  ریدو متی یمسلله دارا نی. بنابراسازند
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در  ریا مقادار هار متی   نجایمثبت هستند که در ا حیعدد صح کی

در  تیب 10 ریتیهر م یبرا یننی ؛ردگیی[ ترار م1،05545] یبازه

عضاو   188 یدارا تیا اگار جمن  مثال عنوان به. شودینظر گرفته م

 سیمااتر  کیا  نیباشاد، بناابرا   ریا دو متی یباشد و هر عضاو دارا 

 .شودیساخته م یتصادف صورت به 18840

نوبات باه    هیا اول تیا : پس از ساخت جمنها عامل یابیارزب( 

 یعامل مشاخص شاود. بارا    نیتر ستهیشااست تا  ها عامل یابیارز

 یهاا  کسال یپ نیبا  یهمبساتگ  ؛یساتگ ی، تابع شاها عامل یابیارز

عامال،   کی و   یرهایمتی یازا به یننی؛ شودیم  یتنر ریتصو

. شاوند یما  ختاه یر هام  بهتوسط نگاشت آرنولد  ریتصو یها کسلیپ

 سیسطر، ستون و تطر مااتر  یها کسلیپ یسپس مقدار همبستگ

 یبر رو یساز نهیبه نیبنابرا ؛شودیم یریگ اندازهشده  ختهیر هم به

مسالله چناد    رو نیا ازاانجام شود.  دیبا زمان هم به طورسه هدف 

مسالله   کیاهداف، به  دار وزنرا با استظاده از روش مجموع  هدفِ

شده باا   یریگ اندازهسه مقدار  نیبنابرا؛ مکنییم لیتبد هدفِتک 

را  حیعادد صاح   کیتا  شوندیجمع م گریکدیبا  کسانی یها وزن

آن عامال   یساتگ یشا دهناده  نشان آمده دست بهدهند. عدد  جهینت

 شتریعامل ب یستگیمقدار کمتر باشد، شا نیخواهد بود و هر چه ا

تاابع هادف    یساز نهیکممسلله،  یساز نهیبه نیبنابرا؛ خواهد بود

 است.

 شاان یساتگ یبار اسااس شا   ها عامل: جمنیت رسانی بروزج( 

 دشاو یمرحلاه بناد سااخته ما     تیا و جمن شاوند یم یروزرسان به

 .)انتخاب، همبری، جهش(

توت  مسلله  شرط به دنیپس از رس تیدرنها: ییپاسخ نهاد( 

است،  شده میتنظ فراابتکاری تمیالگور یتکرارهاتنداد  نجایکه در ا

و  شاوند ینگاشات آرنولاد انتخااب ما     یبرا و   ریمقاد نیبهتر

 .شودیانجام م ریتصو گشت جای

 

 

 رمزنگاری کلید 6-1 -1-6

 دیا کل نیخواهند بود. همچنا  کسانی ییو رمزگشا یرمزنگار دیکل

باا   دیا باشاد. کل  تیا امن نیتاأم  یبارا  یتبول تابلطول  یدارا دیبا

اسات سااخته    شاده  استظاده یکه در رمزنگار یاستظاده از اطلاعات

 ،یعماوم  دیا کل دهیا حاصل از چک یتیب 510. ابتدا رشته شودیم

نگاشات   نیاسات. همچنا   ازیا ن ریتصو دهیچهره و چک یها یژگیو

 03هر پارامتر  یبرا نیاست بنابرا یسه پارامتر اعشار یلورنز دارا

خواهاد   ازیا ن تیا ب 120 درمجموعکه  شودیدر نظر گرفته م تیب

نگاشات آرنولاد    یشاامل پارامترهاا   دیا تسمت کل نیداشت. آخر

هار   ی. بارا اند شده استظاده ریتصو گشت جایخواهد بود که در فاز 

 ریدر تصاو ریمتی 0 یبرا درمجموعاست که  ازین تیب 10به  ریتیم

 ریدر تصااو  ریا متی 0هار کاناال رناگ( و     یبه ازا ریمتی 0) یرنگ

 ریدر تصااو  نیبنابرا؛ است ازین تیب 40و  20 بیبه ترت یخاکستر

 تیا ب 740 یخاکساتر  ریو در تصااو  تیا ب 088 دیطول کل یرنگ

 گوناه  نیا ا دیا و سااخت کل اطلاعات  یریترارگ بیخواهد بود. ترت

 ازآن پاس در سامت چاپ،    یتا یب 510خواهد بود که ابتدا رشاته  

بساته باه    یتا یب 40 ای یتیب 20و در آخر رشته  یتیب 120رشته 

 .رندگییترار م گریکدیکنار  رینوع تصو

 بلوکیذخیره کلید در زنجیره 3-1 -1-3

 تیا احاراز هو  نیو همچن یرمزنگار دیکل منیا ینگهدار منظور به

و  4-7در بخاش   دشاده یتول دیکل ر،یتصو یبر، پس از رمزنگارکار

 بلااوکیزنجیاارهشاابکه  کیااچهااره کاااربر در  یهااا یژگاایوبااردار 

بلااوکی روش سااازی زنجیاارهدر شاابیه .شااوندیماا یساااز رهیااذخ

1پیشاانهادی، از 
IPFS بااا اسااتظاده از زبااان  0مبتناای باار اتریااوم

در  هاا  كوبلا سااختار  اسات.   شاده  استظاده Golangی سینو برنامه

دو  یك داراواسات. هار بلا    شاده  دادهنشاان   (0)شبکه در شکل 

نساخه شابکه    تار؛ یاست. در تسمت ت 3و بدنه 4تریت یصلتسمت ا

 دهیا چک ،ی، درجه سختNonceرشته  ،5یمهر زمان ،یبلوکرهیزنج

. در تسامت بدناه   ردگیا یدرخت مرکل ترار ما  شهیك تبل و روبل

( 7)رابطاه   صاورت  بهاکنش هر تر رند،گییترار م ها تراکنشك وبل

 .شودیم  یتنر

با اساتظاده    رمزنگاری داده  که 

                                                                                       
1 InterPlanetary File System 
2 Ethereum 
3 Header 
4 Body 
5 Timestamp 

(7)  

پیشنهادی که دارای دو فاز اصلی  الگوریتم رمزنگاری کیشمات (.5شکل )

 جانشینی و جایگشت است.
 



 3041 تابستان، 2، شماره دوازدهم ، سال“پدافند الکترونیکی و سایبری”  70

 

،  و کلیااااااد عمااااااومی  RSAاز الگااااااوریتم 

بیتای   088کلید  های چهره و بردار ویژگی 

 ت.بیتی )تصاویر خاکستری( اس 740)تصاویر رنگی( یا 

 

 یبلوکرهیك در زنجوبل کیساختار  (.7شکل )

 تیاحراز هورمزگشایی و  9-1 -1-9

. شاود یاجرا ما  تیاحراز هودو مرحله  ریتصاو ییرمزگشا منظور به

( 7) در شاکل  یشانهاد یروش پ یا دومرحله تیاحراز هو ستمیس

 ر،یتصو ییارمزگش یمرحله کاربر برا نیاست. در اول شده داده نشان

. کناد یارسال م یشناسه کاربر کی عنوان بهخود را  یعموم دیکل

موتت نشست است را باا   دیلک ی( که حاوامیپ) تیبل کی ستمیس

-یکاربر ارسال ما  یو برا یکاربر رمزنگار یعموم دیاستظاده از کل

کند کاه   دایپ ینشست دسترس دیبه کل تواندیم یفرد ،. تنهاکند

کناد.   ییرمزگشاا  اشیخصوصا  دیاستظاده از کلرا با  تیبتواند بل

اسات. در   یبه مرحله دوم الزاما  دنیرس یبرا تیارائه بل نیهمچن

. ساپس باردار   شودیم افتیاز چهره فرد در یریدوم، تصو حلهمر

باا   یافتیدر چهرة یها یژگیوشود. یچهره استخراج م یها یژگیو

طابق بخاش  م یبلوکرهیدر زنج شده رهیذخچهره  یها یژگیوبردار 

شاود کاه چهاره فارد      دییا تأ. اگار  شاوند یمطابقت داده م 4-18

اساات  کسااانیبااا چهااره فاارد رمزنگااار     کننااده درخواساات

 ازیااموردن دیااهماان فاارد رمزگااذار اسات( کل   کننااده )درخواسات 

کااربر   یاسات، بارا   شاده  رهیا ذخ یبلوک رهیزنجکه در  ییرمزگشا

 ییرمزگشا ندیفرآ ،یرمزنگار دیکل افتی. پس از درشودیارسال م

 خواهد بود. یمنکوس رمزنگار

 

 ریتصو ییرمزگشا منظور به یا دومرحله تیاحراز هو (.6شکل )

 

 تطابق چهره 34-1 -1-34

اسات کاه باردار     یکردن انطباق دو چهاره کااف   منظور مشخص به

دو باردار   نیدو چهره استخراج شوند. سپس فاصل  با  یها یژگیو

 شتریحد آستانه ب کیدو بردار از  نیشود. اگر فاصل  ب یریگ اندازه

اما اگار فاصاله از حاد آساتانه      شود؛ یباشد انطباق دو چهره رد م

فاصله  یریگ اندازه ی. براشودیها تأیید م کمتر باشد، انطباق چهره

 :شودیاستظاده م یدسیاتل فاصلهدو بردار از 

دوم  یژگیدار وو بر xاول  یژگی: فاصله بردار ویدسیاتل فاصله

y  شودیمحاسبه م (0)طبق رابطه. 

 هاا  یژگا یوتناداد   و  هاا  یژگیواندیس  که 

 یو تجرباا یشاایآزما صااورت بااهحااد آسااتانه   ریمقاااد اساات.

 ریمتظاوت هستند. مقاد یریادگی مدل به بسته که اند آمده دست به

 ی ودسا یاتل یهاا  صاله فا ی، بارا FaceNetمادل   یحد آستانه برا

 هستند. 0/8و  18 ریمقاد ،نرمال شده یدسیاتل

 ارزیابی و نتایج -0 -0

اسات   ازین ،یرمزنگار تمیالگور کی ییعملکرد و کارا یبررس یبرا

صاورت   تمیاز آن الگاور  آماده  دست به جینتا یبر رو ییها شیآزما

 هاا  شیآزماا  یهدف اصل ر،یتصاو یرمزنگار یها تمیالگور. در ردیگ

و مقاومت در برابار اناواع حمالات     تمیالگور تیامن زانیم سنجش

از الگاوریتم ژنتیاک دودویای باا      شده انجامهای در آزمایش است.

بیت در  10است. برای هر متییر  شده استظاده 188اندازه جمنیت 

(0) 
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 است.  شده گرفتهنظر 

در مراحل مختل  الگوریتم ژنتیک باه   شده استظادههای روش

 -0؛ 1عملگار انتخااب: انتخااب تورنمنات     -1 باشاد: شرح زیر می

عملگار همباری:    -4؛ 0کردن شایستگی: انتخااب باولتزمن   مقیاس

تکارار.   48تنداد تکرارهاا:   -3غیریکنواخت مبتنی بر ماسک الگو. 

ها نرخ جهش و همبری به ترتیب برابار  همچنین در تمام آزمایش

 است. 2/8و  85/8با 

 یتفاضلتحلیل  3-0 -0-3

در  یرمزنگاار  تمیالگور بودن حساس زانیم هیر پاب یتظاضل لیتحل

در  رییا تی نیتار  کوچکمننا که  نیاست. بد یورود راتییبرابر تی

 58حاداتل   رییا باعاث تی  دیا با تیا ب کیا  انادازه  به یحت یورود

 اریا دو من یدارا لیا نوع تحل نیا. [31] شود یدر خروج یدرصد

UACI  وNPCR [30] است. 

 NPCR ریدو تصو یها کسلیپتنداد  درصد اختلاف عنوان به 

 ،دوم ریو تصو است یاصل ریتصو ی از تصاویر؛کیکه  است رمز شده

طباق   NPCR اریا خواهد بود. من یجزئ رییتی کیبا  یاصل ریتصو

 .شودیم یریگ اندازه( 2)رابطه 

(2)  

 

تظااوت   به ترتیب عرض و طول تصاویر،   و  که 

 ریشااده تصااو یرمزگااذار ریمتناااظر تصااو یهااا کساالیپ نیباا

 .دهد یرا نشان م () افتهیرییتی( و تصویر ی)اصل

UACI یک تصویر اصالی و   ریدو تصو نیاختلاف ب نیانگیم(

کاه   کناد یم یریگرا اندازه رمزنگاری شده (افتهیرییتییک تصویر 

 شود.تنری  می( 18)طبق رابطه 

(18    ) 
 

بارای   NPCRو  UACI( نتایج آزمایش دو منیار 1در جدول )

ادیر مقکانال رنگ آورده شده است.  سهتصویر رمز شده به ازای هر 

3/%44  <UACI % 0/22و  <NPCR کیا کناد کاه   یما  نیتضم 

  .[34] است مقاوم تظاضلیحمله  در برابر ریتصو یرنگارمز الگوریتم

 تیحساسا  یدارا یرمزنگاار  تمیرالگاو (، 1جادول )  به باتوجه

 ریاسات و توانساته اسات مقااد     یجزئا  راتییدر برابر تی یمناسب

 را کسب کند. NPCRو  UACI اریدو من یبرا ییبالا

                                                                                       
1  Tournament selection 
2  Boltzmann selection 

 تحلیل هیستوگرام 0-2 -0-2

. دهاد یرا نشاان ما   ریتصو کی کسلیپ ریمقاد عیتوز 4ستوگرامیه

نگاری رمز ریتصو ستوگرامیکاملاً با ه دیبا یاصل ریتصو ستوگرامیه

 متظاوت باشد. شده

دارنااد.  یکنااواختیریغ تیااماه یاصاال ریتصاااو سااتوگرامیه 

 تیااماه دیاابا رمزنگاااری شااده ریتصاااو سااتوگرامیه کااه یدرحااال

در  یمسااو  به طاور  ها کسلیپهمه  یننی؛ داشته باشند کنواختی

 باشند. شده عیتوزفضا 

( هیستوگرام تصاویر، تبال و بناد از رمزنگااری     0در شکل ) 

که گظته شد، هیستوگرام تصویر رماز   طور هماناست.  دهش میترس

 است. شده لیتبدشده به حالت یکنواخت 

 

 

سه کانال رنگ،  ینمونه لنا به ازا یرتصو یستوگرام. نمودار ه(3شکل )

 یتبل و بند از رمزنگار

 نمونه ریشش تصو یبرا UACIو  NPCR اریدو من ریمقاد (.3جدول )

 تصویر

 اندازه
 معیار

 کانال رنگ

 آبی سبز قرمز

Lena 

256 

NPCR(%) 0417/22 0581/22 0052/22 

UACI(%) 3137/44 3420/44 3840/44 

House 

256 

NPCR(%) 0881/22 0170/22 0104/22 

UACI(%) 3405/44 5780/44 3100/44 

Jelly 

bean 

256 

NPCR(%) 0102/22 0001/22 0150/22 

UACI(%) 3110/44 3120/44 3008/44 

Peppers 

512 

NPCR(%) 0825/22 0184/22 0110/22 

UACI(%) 3445/44 3375/44 3378/44 

                                                                                       
3  Histogram 
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 تصویر

 اندازه
 معیار

 کانال رنگ

 آبی سبز قرمز

Mandril

l 

512 

NPCR(%) 0045/22 0805/22 0873/22 

UACI(%) 5040/44 3001/44 3020/44 

Aircraft 

512 

NPCR(%) 0007/22 0850/22 0120/22 

UACI(%) 3433/44 3408/44 3474/44 

White 

256 

NPCR(%) 0450/22 5207/22 0874/22 

UACI(%) 5420/44 3710/44 5810/44 

Black 

256 

NPCR(%) 0158/22 5027/22 0801/22 

UACI(%) 3050/44 4204/44 3127/44 

 ضریب همبستگی 1-0 -0-1

متنااظر   یهاا  کسال یپ نیشباهت ب افتنی یبرا یهمبستگ بیضر

 ری. مقااد شاود یاساتظاده ما   دهرمزنگااری شا  و  یاصال  ریتصو کی

ماورب و   ،یدر سه جهت افق یاصل ریتصو کیمجاور  یها کسلیپ

 کیا  کاه  یدرحاال هستند.  ییبالا یهمبستگ بیضر یدارا یعمود

 ریصاو ت یها کسلیپ یهمبستگ بیمناسب ضر یرمزنگار تمیالگور

( 11. ضریب همبستگی طباق رابطاه )  ددهیرا کاهش م رمز شده

 شود.محاسبه می

 

(11) 

 

 

 

 
تناداد   مختصاات تصاویر،    و  ، 1کوواریانس که 

باه ترتیاب انحاراف     و  (، ی )هاا  کسال یپجظت 

اسات. در جادول    میانگین پیکسل هاای   ، و و  منیار 

ی شش تصاویر باه ازای ساه    ها کسلیپ(، نتایج میزان همبستگی 0)

گیری کانال رنگ، و برای هر سه جهت عمودی، افقی و تطری اندازه

ی خوب به(، الگوریتم رمزنگاری 0به مقادیر جدول ) شده است. باتوجه

 را از بین ببرد.  ها کسلیپاست همبستگی بین  توانسته

رای درك بهتاار چگااونگی تیییاار همبسااتگی   همچنااین باا 

 هاا  کسال یپای تبل و بناد از رمزنگااری، نماودار نقطاه     ها کسلیپ

ساه کاناال رناگ و ساه جهات عماودی، افقای و تطاری          یازا به

 شاده  دادهنشاان   (18( و )2) یهاا  شاکل است که در  شده میترس

                                                                                       
1   Covariance 

همانناد نماودار    شاده  میترس ی(، نمودارها2شکل ) به باتوجهاست.

 یدارا هاا  کسال یمنناا کاه پ   نیاست. باد  ع تاب یخط

 ی(، پاس از رمزنگاار  18هساتند؛ اماا در شاکل )    یخطا  ایرابطه

  رفته است. نیاز ب یکل به ها کسلیپ نیروابط ب ر،یتصو

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 یسه کانال رنگ برا یها کسلیپ یهمبستگ اینمودار نقطه (.9شکل )

 لنا ریتصو
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 آنتروپی 0-0 -0-0

 یریا گ انادازه را  ریتصو کیدر  تیاطلاعات هر ب نیانگیمآنتروپی 

اسات. هار    ریموجود در تصاو  یلاعات احتمالشامل اط که کندیم

 ریتصااو کیاا یآنتروپاا ن،یبنااابرا؛ دارد یمتظاااوت مقاادار کساالیپ

 یاحتمال برابار  کسلیاست که هر پ یمنن نیبه ا رمزنگاری شده

-محاسابه مای   (10) . آنتروپی طبق رابطهدارد کنواختی عیبا توز

 شود.

 ، تروپی برای داده محاسبه آن دهنده نشان که 

بیتی باین   0است. مقدار آنتروپی برای تصاویر  احتمال رخداد 

بارای بررسای میازان آنتروپای تصااویر       گیرد.ترار می بازه 

، آنتروپی شاش تصاویر نموناه پاس از رمزنگااری      رمزنگاری شده

به ازای هر سه کانال رنگ در جدول  است و نتایج آن شده محاسبه

 آورده شده است. (4)

 

بسایار   هاا  شیآزماا ( مقدار آنتروپای تماامی   4جدول ) به باتوجه 

 بیتی است. 0برای یک تصویر  (0نزدیک به حد نهایی آنتروپی )عدد 

 

 یسه کانال رنگ برا یها کسلیپ یهمبستگ اینمودار نقطه (.34شکل )

 لنا رمز شده ریتصو

مقدار آنتروپی شش تصویر نمونه پس از رمزنگاری به ازای  (.1)جدول 

 سه کانال رنگ

 تصویر

 اندازه

 آنتروپی

 آبی سبز ترمز

256 Lena 2202/7 2273/7 2270/7 

256 House 2274/7 2271/7 2273/7 

Jelly bean 256 2270/7 2271/7 2278/7 

Peppers 512 2224/7 2224/7 2220/7 

Mandrill 512 2223/7 2221/7 2220/7 

Aircraft 512 2220/7 2228/7 2224/7 

White 256 2273/7 2270/7 2278/7 

Black 256 2271/7 2274/7 2200/7 

 رفته ازدستهای آزمایش داده 5-0 -0-5

در زمان انتقال  رمز شدهشود که تصویر در این آزمایش فرض می

-مای  و بخشی از تصویر را تخریبرسد به دست فردی مخرب می

شود. در ایان صاورت زماان    شناخته می برش حملهبه نام که  کند
رمزگشایی تصویر، اطلاعات تصاویر از باین رفتاه اسات و تصاویر      

 ، متظاوت از تصویر اصلی خواهد بود. شده ییرمزگشا

، هاا  کسلیپاگر الگوریتم رمزنگاری مناسب باشد )توزیع مناسب 
ات آماری( حتی پس از تخریب بخشای از تصاویر،   اطلاع بردن نیازب

خواهد باود و تنهاا بار     استظاده تابلهمچنان  شده ییرمزگشاتصویر 
 شود.اساس میزان تخریب، تصویر دچار نویز می

ساانجش مقاوماات الگااوریتم رمزنگاااری در براباار  منظااور بااه 
با درصدهای مختلظای تخریاب    رمزنگاری شده، تصویر برش حمله
شاود. نتاایج آزماایش باا درصاد      رمزگشایی مای  شود و سپسمی

% بارای کاناال آبای تصاویر نموناه لناا در       58% و 05%، 0تخریب 
  است. مشاهده تابل( 11)تصویر 

 یها تیدرصد هر سه کانال رنگ در موتن 05 یگرید شیدر آزما
. شاود یما  ییرمزگشاا  یینهاا  یرنگ ریو تصو شوندیم بیمتظاوت تخر

 شده است. نشان داده( 10)در شکل  شیآزما جهینت

تاوان نتیجاه گرفات کاه     ، مای شاده  حاصال نتاایج   به باتوجه 

 ریرنگ تصاو یها کانال یها کسلیپ یهمبستگ ریمقاد (.2جدول )

 تصویر

 اندازه

کانال 

 رنگ

 جهت همبستگی

 قطری عمودی افقی

Lena 
256 

 -8384/8 -1530/8 -1045/8 ترمز

 -1282/8 -1017/8 -8103/8 سبز

 -1541/8 -8252/8 -1327/8 آبی

House 
256 

 -1105/8 -1808/8 -1003/8 ترمز

 -1054/8 -1881/8 -1500/8 سبز

 -1308/8 -8270/8 -1400/8 آبی

Jelly 

bean  
256 

 -1218/8 -0080/8 -8003/8 ترمز

 -8274/8 -1077/8 -0025/8 سبز

 -0330/8 -1331/8 -8443/8 آبی

Peppers 
512 

 -1122/8 -1207/8 -1430/8 ترمز

 -1000/8 -1037/8 -1432/8 سبز

 -1530/8 -1078/8 -1811/8 آبی

Mandrill 
512 

 -1013/8 -1540/8 -8227/8 ترمز

 -1120/8 -8205/8 -0870/8 سبز

 -1308/8 -8074/8 -1587/8 آبی

Aircraft 

512 

 -1430/8 -1842/8 -0884/8 ترمز

 -1831/8 -0535/8 -1073/8 سبز

 -8747/8 -1002/8 -0718/8 آبی

White 
256 

 -1700/8 -1850/8 -1327/8 ترمز

 -1071/8 -1548/8 -1052/8 سبز

 -1000/8 -8208/8 -1000/8 آبی

Black 
256 

 -1308/8 -1020/8 -1574/8 ترمز

 -1045/8 -1008/8 -1402/8 سبز

  -8227/8 -1048/8 -1400/8 آبی

(10    ) 
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دارد و  بارش  حملاه الگوریتم رمزنگاری مقاومت مناسبی در برابار  

 شاده  ییرمزگشاا حتی پس از تخریاب بخشای از تصاویر، تصاویر     

 است. استظاده تابل

 

(: مقاومت الگوریتم رمزنگاری در برابر حمله برش. )ال  (.33شکل )

درصد  05)ج(: تخریب « ال »درصد )ب(: رمزگشایی تصویر  0تخریب 

درصد )و(: رمزگشایی تصویر  58)ه(: تخریب « ج»)د(: رمزگشایی تصویر 

 «ه»

در برابر حمله برش. )ال (:  یرمزنگار تمیمقاومت الگور (.32شکل )

 بی)ج(: تخر« ال » ریتصو یی)ب(: رمزگشا یدرصد کانال آب 05 بیتخر

درصد  05 بی)ه(: تخر« ج» ریتصو ییرصد کانال سبز )د(: رمزگشاد 05

رمز رنگ  یها کانال بی)ح(: ترک« ه» ریتصو ییکانال ترمز )و(: رمزگشا

 «ح» ریتصو ییزگشا)ط(: رم شده

 

 افتهیرییتیکلیدهای رمز  (.0جدول )

کلید 

 رمز
 پارامترهای کلید

  

  

  

  

  

  

  

  

  

   
برای تصویر رمز شده با کلید اصلی و  NPCRمقادیر  (.5جدول )

  تیییریافته.

 کلید رمز
NPCR 

 آبی سبز قرمز

 0830/22 5078/22 5248/22 

 5008/22 0880/22 0830/22 

 0830/22 0103/22 5051/22 

 0110/22 0084/22 5070/22 

 0838/22 5007/22 5010/22 

 5250/22 5203/22 0120/22 

 5055/22 5000/22 0021/22 

 5220/22 0858/22 0180/22 

 0805/22 0000/22 0130/22 

 0122/22 0184/22 0820/22 

 کلید رمز تحلیل 0-7 -0-7

اشااره شاد، کلیاد رمزنگااری بارای       7-4که در بخش  طور همان

بیات   740و  088خاکساتری، باه ترتیاب دارای     تصاویر رنگای و 

طول مناسب کلید، الگوریتم رمزنگاری در  به باتوجهبنابراین ؛ است

مقااوم خواهاد باود. از طرفای بخاش       Brute Forceبرابر حملاه  

بیت ابتدا( چکیاده ساه داده کلیاد عماومی،      510ابتدایی کلید )

یییار یاک   بناابراین ت ؛ های چهره و تصویر اصلی استبردار ویژگی

شاود،  منجر به تیییر کل کلید رمز مای  ذکرشدههای بیت در داده

شاود.  ها حاصل مای زیرا مقادیر اولیه نگاشت لورنز، از چکیده داده

برای بررسی حساسیت الگوریتم رمزنگاری نسبت باه کلیاد رماز،    

ابتااااادا تصاااااویر نموناااااه لناااااا باااااا کلیاااااد اصااااالی   

 
مستقل دچاار   به طوراز کلید  شود. سپس هر بخشرمزنگاری می

مانناد.  های کلید ثابات مای  شود و مابقی بخشتیییری جزئی می

 .اند شده داده( نشان 3کلیدهای حاصل در جدول )
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شاود.  ها جداگانه رمزنگااری مای  از کلید هرکدامتصویر لنا با 

باا کلیادهای    رمزنگااری شاده  از تصااویر   هرکدام NPCRمیزان 

شود. مز شده توسط کلید اصلی محاسبه می، با تصویر رافتهیرییتی

 است.  شده داده( نشان 5در جدول ) شیآزمانتایج 

، الگاوریتم رمزنگااری حساسایت    (5جدول )مقادیر  به باتوجه

و با تیییر هار بخاش از    بالایی نسبت به تیییرات جزئی کلید دارد

 کلید رمز، تصویر رمز شده حاصل متظاوت خواهد بود.

الگوریتم پیشنهادی با سایر  مقایسه نتایج 6-0 -0-6

 هاروش

از روش پیشانهادی باا ساایر     آماده  دسات  باه در این بخش نتایج 

شاود.  رمزنگاری تصاویر مقایساه مای     نیدرزم شده ارائهی ها روش

، رماز شاده  ی تصاویر  هاا  کسال یپنتایج مقایسه میزان همبستگی 

 ( آورده شده است.0حملات تظاضلی و آنتروپی در جدول )

( برای ارزیابی با روش پیشانهادی  0در جدول ) هایی کهروش

هایی مانند مرتب سازی از روش گشت جایاند، در فاز منرفی شده

دنباله آشوب، عملگرهای همبری و جهش الگوریتم ژنتیک و مربع 

انااد. امااا در روش پیشاانهادی از الگااوریتم لاتااین اسااتظاده کاارده

ساازی  ناه و نگاشات آشاوب آرنولاد جهات بهی     ژنتیک فراابتکاری

(، 0جادول )  باه  باتوجاه ها استظاده شده اسات.  همبستگی پیکسل

، بسایار موفاق عمال    ها روشروش پیشنهادی در مقایسه با سایر 

 صاورت  باه را  هاا  کسال یپکرده است و توانسته اسات همبساتگی   

روش پیشاانهادی در مقاباال  نی؛ بناابرا چشامگیری کاااهش دهااد 

(، 0جدول ) به توجهباحملات آماری مقاومت بالایی خواهد داشت. 

در مقایسه با سایر  ها کسلیپروش پیشنهادی در منیار همبستگی 

، بسیار موفق عمل کرده است و توانسته است همبساتگی  ها روش

 صاورت  باه  را در هر سه جهت افقی، عماودی و تطاری   ها کسلیپ

بناابراین روش پیشاانهادی در مقاباال  ؛ چشامگیری کاااهش دهااد 

هایی خواهد داشت. همچنین روشحملات آماری مقاومت بالایی 

اناد در فرآیناد   که برای ارزیابی با روش پیشنهادی انتخااب شاده  

هایی مانند عملیات حسابی تنسورها، کدگذاری رمزنگاری از روش

DNAهای آشوب و عملگرهاای الگاوریتم   ، چکیده تصویر، دنباله

اینکاه در روش پیشانهادی از    باه  باتوجهاند. ژنتیک استظاده کرده

 فراابتکاریهای آشوب و الگوریتم های چکیده تصویر، نگاشتوشر

استظاده شاده اسات، روش پیشانهادی توانساته اسات در       ژنتیک

هاای  تر عمال کناد و تابلیات رتابات باا روش     هایی موفقآزمایش

روش پیشنهادی در مقایسه با سایر  نی؛ بنابرامشابه را داشته باشد

ناسبی در آزمایش آنتروپای  های مشابه توانسته است نتایج مروش

 و تحلیل تظاضلی کسب کند.

 گیری نتیجه -5

-جدید رمزنگاری تصویر مبتنی بر ویژگای روش  یک مقاله یندر ا

بلوکی ارائه شده اسات کاه در فااز    های بیومتریک چهره و زنجیره

ی چهره ها یژگیوجانشینی از سه داده چکیده تصویر اصلی، بردار 

اساتظاده شاده    تصادفی شبههای دنبالهو کلید عمومی برای تولید 

ها بسیار وابسته به سه داده ذکرشاده  بنابراین مقادیر دنباله؛ است

های ها، مقادیر دنبالهاز داده هرکدامهستند و با تیییر یک بیت در 

باا اساتظاده از    گشات  جاای کند. فاز ی تیییر میکل به تصادفی شبه

تر انجام شد. در این فاز نهژنتیک کاراتر و بهی فراابتکاریالگوریتم 

از اعضاای   هرکادام شاود کاه   ابتدا یک جمنیت اولیه ساخته مای 

  جمنیت دارای دو متییر )دو متییر نگاشت آرنولد( است.

از اعضای جمنیات   هرکدامی ازا بهتصویر توسط نگاشت آرنولد 

 بار اسااس  و در هر مرحله جمنیت جدیاد   شودگشت داده می جای

توتا  الگاوریتم    شرط بهود. پس از رسیدن ششایستگی ساخته می

شود. تابع داده می گشت جایژنتیک، بهترین عضو انتخاب، و تصویر 

هاا )افقای،   سه مقدار همبستگی پیکسل دار وزنشایستگی، مجموع 

 3باه نتاایج حاصال کاه در بخاش       عمودی و تطری( است. باتوجاه 

میزان  چشمگیری در کاهش ریتأثبررسی شدند، الگوریتم رمزنگاری 

اطلاعاات آمااری تصاویر داشاته      بردن نیازبو  ها کسلیپهمبستگی 

، 3در بخاش   شاده  انجامی مختل  ها شیآزمااست. همچنین نتایج 

دهاد کاه روش پیشانهادی در مقابال حمالات آمااری،       نشان مای 

 مقاوم است. Brute Forceو حمله  برش حملهحملات تظاضلی، 

ی هاا  یژگا یوو بردار  پس از رمزنگاری تصویر، کلید رمزنگاری

یاک   عناوان  باه شاوند و  چهره توسط کلید عمومی رمزنگاری مای 

 منظاور  باه شاوند.  بلاوکی ذخیاره مای   تراکنش در شابکه زنجیاره  

-ی انجام مای ا دومرحلهرمزگشایی تصویر یک فرآیند احراز هویت 

پذیرد. در اولین مرحله با استظاده از کلید عمومی و خصوصی و در 

انطباق چهره کاربر، هویات فارد رمزنگاار     یل وس بهدومین مرحله 

شااود کااه در صااورت صااحت هویاات کاااربر، کلیااد مشااخص ماای

 گیرد.رمزنگاری در اختیارش ترار می

هایی که برای روش ها و مقایسهارزیابی به باتوجهدر انتها 

انجام شد،  7-3های مشابه که در بخش پیشنهادی و سایر روش

ی مختل  روش پیشنهادی هاتوان نتیجه گرفت که بخشمی

های آشوب، الگوریتم ژنتیک، چکیده اطلاعات تصویر مانند نگاشت
و چهره، کلید رمز، استراتژی رمزنگاری و احرازهویت به خوبی 

اند و یک سیستم با عملکرد مناسب را درکنار یکدیگر ترار گرفته

(، روش پیشنهادی توانسته است 0جدول ) به باتوجهاند. شکل داده
-از اهداف اصلی الگوریتم رمزنگاری یننی همبستگی پیکسل یکی

های مقایسه شده ، نسبت به سایر روشچشمگیریها را به طور 

کاهش دهد. همچنین الگوریتم پیشنهادی در منیارهای تظاضلی و 

آورد و در  به دستآماری نیز توانسته است نتایج مناسبی را 
 .بهتری داشته باشد های مشابه عملکردبسیاری از نتایج از روش
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 ها روش یربا سا یشنهادیروش پ یجنتا یسهمقا(. 7جدول )

 تصویر

 کانال رنگ
 منیار ارزیابی

 الگوریتم

 روش پیشنهادی [05] [03] [10] [13] [14]

 لنا

 کانال ترمز

 2202/7 2270/7 2274/7 2223/7 2217/7 2270/7 آنتروپی

ضریب 

 همبستگی

 -1045/8 8804/8 8830/8 -8880/8 8814/8 8823/8 افقی

 -1530/8 -8853/8 8803/8 -8804/8 8837/8 -/8811 عمودی

 -8384/8 -8818/8 8851/8 -8801/8 8880/8 8882/8 تطری

تحلیل 

 تظاضلی

NPCR 0321/22 0034/22 0820/22 0012/22 0870/22 0417/22 

UACI 4007/44 3003/44 3522/44 0177/44 5033/44 3137/44 

 لنا

 کانال سبز

 2273/7 2270/7 2278/7 2223/7 2210/7 2200/7 آنتروپی

ضریب 

 همبستگی

 -8103/8 8832/8 -8807/8 -8880/8 8840/8 -8810/8 افقی

 -1017/8 8188/8 -8887/8 -8834/8 -8885/8 -8870/8 عمودی

 -1282/8 8103/8 -8880/8 8887/8 8830/8 8880/8 تطری

تحلیل 

 تظاضلی

NPCR 0104/22 0105/22 0187/22 0070/22 0070/22 0581/22 

UACI 4001/44 3401/44 3707/44 0830/44 3350/44 3420/44 

 لنا

 کانال آبی

 2270/7 2275/7 2270/7 2223/7 2217/7 2270/7 آنتروپی

ضریب 

 همبستگی

 -1327/8 -8817/8 -8804/8 -8873/8 8808/8 8812/8 افقی

 -8252/8 8825/8 8813/8 -8818/8 8881/8 -8830/8 عمودی

 -1541/8 -8830/8 8883/8 -8887/8 -8838/8 8800/8 تطری

تحلیل 

 تظاضلی

NPCR 0403/22 0008/22 0828/22 0308/22 0870/22 0052/22 

UACI 3577/44 3084/44 3444/44 0300/44 5855/44 3840/44 
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 دهکیچ
 یامکان دسترس ن،ی؛ بنابراابدییم شیروز افزا ها روزبهتبادل اطلاعات و داده زانیم ،شبکه نیبه ا یهمگان یو دسترس نترنتیبا گسترش شبکه ا

-شبکهمانند  شوند،یاجرا م نترنتیکه بر بستر ا ییهاتمام برنامه باًیتقر یوجود خواهد داشت. از طرف شوندیکه مبادله م یبه اطلاعات رمجازیغ

و سارتت   رمجااز یغ یامکان دسترس نیرا دارا هستند؛ بنابرا زبانیدر دستگاه م شده رهیذخ یو محتوا ریکامل به تصاو یدسترس ،یاجتماع یها
 یهاا از روش تاوان یهاا ما  داده یمنظاور حظام محرماانگ    باه  شود. نیو صحت اطلاعات تضم تیامن دیبا رو نیوجود دارد. ازا یاطلاعات شخص

به کمک اطلاعات  یرمزنگار تمیالگور دیکلی این مقاله شنهادیروش پ . درهای رمزنگاری تصویر استظاده کرد، مانند الگوریتماطلاعاتی رمزنگار
 شود، بنابراین الگوریتم رمزنگاری نسابت باه تیییار هار کادام از اطلاعاات      یم جادیا عمومی دیو کل ریتصو دهیشده از چهره فرد، چک استخراج

. هر شودیاستظاده م نزاز نگاشت آشوب لور ینیدر فاز جانش ریتصو یرمزنگار ی. برااستظاده شده در تولید کلید حساسیت بالایی خواهد داشت
رمز شاده   ریو تصو شودیم یمجزا رمزنگار یتصادف دنباله شبه کیو هر تسمت با استظاده از  شودیم میبه چهار تسمت تقس ریکانال رنگ تصو

تاا باا    شاود یاستظاده م( GAژنتیک ) فراابتکاری تمیرمز شده، از الگور ریتصو نیبه بهتر افتنی منظور دست گشت به . در فاز جایشودیم دیتول
 شاود.  کیشده به حداتل مقدار ممکن نزد یرمزنگار ریتصو یهاکسلیپ ینگاشت آشوب آرنولد، مقدار همبستگ یبرا نهیبه یانتخاب پارامترها

های ارائاه شاده مشاابه    ها در هر سه جهت افقی، عمودی و تطری نسبت به سایر روش، مقادیر همبستگی پیکسلآمده دست بهتایج ن به باتوجه
همچناین   را کااهش دهاد.   هاا  کسال یپچشمگیری همبستگی و ارتباط باین   به طورتر است و الگوریتم رمزنگاری توانسته است بسیار کوچک

 نی؛ بناابرا درصد است 0/11درصد و  0/22، برای تمام تصاویر آزمایش شده به ترتیب بالاتر از UACIو  NPCRتظاضلی  به نتایج تحلیل باتوجه
احاراز  از  ر،یتصاو  ییرمزگشاا  ناد یفرآ یبارا  نیهمچنروش پیشنهادی دارای مقاومت بالایی نسبت به حملات آماری و تظاضلی خواهد داشت. 

 .شودیم استظاده یبلوک رهیشبکه زنج ی درررمزنگا دیکل منیا یو نگهدار ای دومرحله تیهو

بلوکی، زنجیرهتیاحراز هورمزنگاری تصویر، نگاشت آشوب، الگوریتم ژنتیک،  :ها دواژهیکل

 3مقدمه -3

 اریحجام بسا   نترنات، یو ا یارتبااط  یهاا  شبکهامروزه با گسترش 

امار منجار    نیو انتقال است که ا دیاز اطلاعات در حال تول یادیز

و صاحت اطلاعاات شاده اسات.      تیا امن مسالل   افتنی تیبه اهم

 یهااا تیا فنالحظاظات اطلاعااات، از   باه منناای اطلاعااات  تیا امن

 اطلاعاات  رییتی ایاستظاده، خواندن و  ،یمانند دسترس یرمجازیغ

به اطلاعات کنترل  یدسترس دیحراست از اطلاعات، با ی. برااست

داشته  به اطلاعات را یدسترس ییتوانا دیفقط افراد مجاز با و شود

                                                                                       
 rostami@uk.ac.ir: مسلول سندهینو انامهیرا *

 

در  هیا اول یاجتمااع  یها شبکهاز زمان ظهور  مثال عنوان بهباشند. 

 یاگساترده  به طور نیآنلا یاجتماع یها شبکه، 0888سال  لیاوا

  در یاجتمااع  یهاا  رساانه  نیا نیتر منروفکه از  اند افتهی گسترش

 5اسنپ چتو  0ترییتو ،1نستاگرامی، ا0بوكسیف 0838اواسط دهه 

 رد.نام ب توانیرا م

در دسترس  نیآنلا صورت بهکه  یاطلاعات شخص میحجم عظ

 ییاست، باعث شاده کاه تواناا    شده رهیذخ یابر یاست و در فضا

کاهش  یاطلاعات شخص نیچن منیا یساز رهیذخدر  ها داده پایگاه

                                                                                       
2 Facebook 
3 Instagram 
4 Twitter 
5 Snapchat 
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 یآگااه . ردیترار گ تیکاربران در اولو یخصوص میو حظم حر ابدی

 یاساسا  یها ینگرانز ج تواندیم ،یخصوص مینقض حر یو مرزها

کااربران   یهاا از داده ی. بخاش بزرگا  [3] باشد یدر عصر فنّاور

و  یریتصو لیصورت فا مدارك مهم که به ،یشخص ریشامل تصاو

 یهاا انهیهمراه، را هایتلظن درمنمولاً  که هستند …و یمتن ای

. شوندیم یاطلاعات نگهدار یساز رهیذخ یهاسکیو د یشخص

خطرنااك   تواناد یم یادیز لیها به دلادادهاز  ینوع نگهدار نیا

 یروسا یو ایا به هک شدن و  توانیم لیدلا نیا ی باشند ازجمله

 نیبناابرا  ؛رداطلاعاات اشااره کا    ینگهادار  یهاا شدن دساتگاه 

 یامار  دهندیم جهیها را نتداده تیکه امن ییهااستظاده از روش

 است. یضرور

از . [0] اطلاعااات اساات  یهااا رمزنگااار روش نیاااز ا کیاا 

-یمتقارن ما  یرمزنگار هایتمیالگور نیو پرکاربردتر نیمشهورتر

-تمیالگاور  نیتار از مهم اشاره کرد. AES، DES ،IDEA به توان

 RSA ،ElGamalباه   تاوان یما  زین یعموم دیکل یرمزنگار یها

 مورداستظادههایی با ساختار متنی که منمولاً برای داده اشاره کرد

مزنگاری تصویر، به علت سااختار متظااوت   اما در ر؛ گیرندترار می

هاا و اطلاعاات   تصاویر، که شامل وابستگی بالای اطلاعات پیکسل

هاای رمزنگااری متاداول مناساب     ، اساتظاده از روش استآماری 

امنیت تصااویر   نیتأمهای مناسب برای . روش[0, 1]نخواهد بود 

گیرناد: الا ( پنهاان کاردن     کلای تارار مای    دودساته منمولاً در 

مهم،  یها دادهکه در آن است،  3یپنهان نگارطلاعات، که شامل ا

کاه رساانه    دئویا و ایا  ریمثل تصو گریرسانه د کی یهادرون داده

 کیا در ظااهر فقاط    نی. بناابرا شاود ینام دارد پنهان م 0یپوشش

اطلاعاات   تیا در واتن یولا  شودیم دهید یدئو منمولیو ای ریتصو

. ب( [5] اساات شااده ترارگرفتااه یدر رسااانه پوششاا  یمهماا

و...  DNAی هاا  دنبالاه ی آشاوب،  ها کیتکن، که شامل 1رمزنگاری

شاامل دو مرحلاه    ریتصو یرمزنگار یهاتمیاغلب الگور. [0]است 

. در مرحلاه  5ینیو مرحله جانش 0گشت جایهستند: مرحله  یاصل

و در  شوندیجابجا م گریکدیها با کسلیپ تیفقط موتن گشت جای

 .[7] کنناادیماا رییااهااا تیکساالیپ ریمقاااد ینیمرحلااه جانشاا

در رمزنگاری تصویر شامل  شده استظادههای پرکاربردترین تکنیک

، چکیده تصویر و الگاوریتم DNAهای ، دنباله0های آشوبنگاشت

های آشوب جزء پرکاربردترین . نگاشت[0]است  7های فراابتکاری

هار دو   درتاوان  ها در رمزنگاری تصویر هساتند، کاه مای   تکنیک

 .[0]بهره برد  ها آنگشت از  له جانشینی و جایمرح

                                                                                       
1 Steganography 
2 Cover-media 
3 Cryptography 
4 Permutation 
5 Substitution 
6 Chaotic functions 
7 Metaheuristic 

سارعت و   شیافازا  منظاور  باه  یروشا  [2] تانگ و همکارانش

 ارائاه  یبناد  0آشاوب   ستمیبر س یمبتن ریتصو یرمزنگار ت،یامن

 بیاااز ترک ،یشاانهادیپ یبنااد 0روش نگاشاات  نیاا. در ادادنااد

 .دآیا یما  باه دسات   2و چان  0لورنز یبند سهمنادلات دو نگاشت 

نگاشت آشوب  سطابتدا تو ر،یتصو یها کسلیپ یرمزنگار ورمنظ به

 تمیالگاور  نیا . در اشاود یما  دیچهار دنباله آشوب تول ،یشنهادیپ

مجدد اساتظاده شاود و باه     دشدهیتول یهااز دنباله شودیم یسن

؛ نشاود  دیا دنبالاه تول  یاعاداد تصاادف   ریتصاو  یهاا  کسلیپتنداد 

و باا   شاود یا انتخااب ما  ها از اعداد دنبالاه  نیمن یتنداد نیبنابرا

. در فاز شودیمتظاوت ساخته م دیسه کل اعداد نیا یده دهتسمت 

شاود و در مرحلاه   یما  میبه سه کانال رنگ تقس ریتصو ،ینیجانش

-یما  یمتظاوت رمزنگار دیکل کیهر کانال رنگ با  یاول سطرها

 یدهایا هر سه کانال رناگ باا کل   یها ستون. در مرحله دوم شوند

 زدر فاا  نی. همچنا شاوند یما  یلاه تبال رمزنگاار   متظاوت از مرح

 تیااموتن یدرهاام ساااز یباارا 38از نگاشاات آرنولااد ،گشاات جااای

 .دشویاستظاده م ها کسلیپ

 یرنگ ریتصاو یرمزنگار یبرا یروش [38]و همکارانش  لیخل

و  ینیروش در هر دو فاز جانش نی. در اکردندمطرح  یخاکستر ای

اسات. ابتادا    شده ظادهاستآشوب  یها نگاشت بیاز ترک گشت جای

 لیو تباد  جدا ریسه کانال رنگ تصو ،یرنگ ریتصو یرمزنگار یبرا

نگاشت  کیاز  ،گشت جای. در فاز شوندیم یبند کیبردار  کیبه 

دنبالاه   کیو  شودیاستظاده م sin-cosine شنهادشدهیپ یدوبند

. باا  شاود یما  دیبا طول مشابه با بردار کانال رنگ تول تصادفی شبه

باه   یهر کانال رنگ، اعداد دنباله تصادف یبرا Nل بردار فرض طو

 متناظر کسل،یهر پ تیو موتن شوندیم لیتبد Nتا  8 نیب یعدد

. در فااز  کناد یما  رییا تی یدر دنبالاه تصاادف   دشیجد تیبا موتن

و  33از دو نگاشت تنات  شده بیترک یبند کیاز نگاشت  ینیجانش

ل بااا بااردار هاام طااو ایو دنبالااه شااودیاسااتظاده ماا 30کیلجساات

باا   تیا درنهاو  شاود یم جادیدرهم شده مرحله تبل ا یها کسلیپ

 .دآییم به دست رمز شده ریتصو XORاعمال عملگر 

های آشوب وجاود دارد کاه بار اسااس     تنوع بالایی از نگاشت

ی مختلا   هاا  روش در کنناد  یمهایی که تولید ابنادشان و دنباله

، واناگ و همکاارانش   ثاال م عناوان  باه گیرند. ترار می مورداستظاده

بنادی باه    0از یک نگاشت آشاوب   شان یشنهادیپ درروش [33]

 درروشاناد و یاا   اساتظاده کارده   DNAی ها دنبالههمراه تکنیک 

از چهار نگاشت آشوب متظااوت   [30]پیشنهادی ژو و همکارانش 

 است. شده استظادهدر فرآیند رمزنگاری 

صاویر رنگی بار  روشی برای رمزنگاری ت [31]ژو و همکارانش 

                                                                                       
8 Lorenz system 
9 Chen system 
10 Arnold's cat map 
11 Tent map 
12 Logistic map 
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. در این روش کردندپایه مظهوم مربع لاتین و توابع آشوب منرفی 

، سااه دنبالااه  Sineابتاادا توسااط نگاشاات آشااوب سااه بناادی   

 سیو مااتر  یمتنامد سه بناد  نیمربع لات دیتول یبرا تصادفی شبه

مرباع  توساط   اصالی  ریتصو ،در مرحله دومشود. یم تولید قیتطب

شاود. بادین   داده می گشت جایبق منط سیو ماتربندی  1لاتین 

 تسامت  باه شاانزده   گشات  جای سیهر صظحه از ماتر صورت که

یک دنباله آشاوب باا   ، سپسشود. یم یگذار شمارهشده و  میتقس

سه دنباله از پیش تولیاد شاده اساتخراج     به باتوجه 30در  3ابناد 

هاا  اندیس داریه به باتوجهشود و تایی مرتب می30شود. دنباله می

 گشاات جااایتساامت ماااتریس  30و بنااد از مرتااب سااازی  تباال

هاای  موتنیات جدیاد درایاه    باه  باتوجهشوند. بایکدیگر جابجا می

شاود و در  ، تصاویر اصالی درهام ریختاه مای     گشت جایماتریس 

نگااری  رمز آخرین مرحله با استظاده از شایظت چرخشای تصاویر   

 .شود یم دیتول

آشاوب و  روشای مبتنای بار نگاشات      [30]ژانگ و همکارانش 

ارائه دادند. این روش دارای سه مرحله اصلی است و  RNAعملیات 

شود. بنابراین های آشوب مجزایی استظاده میدر هر مرحله از دنباله

بندی باه تناداد    0در اولین مرحله با استظاده از یک نگاشت آشوب 

شاود. از  ماتریس آشوب سااخته مای    

باه ابنااد    باتوجه و  ، اتریس های ساخته شده سه مماتریس

در اولاین   شاود. از مااتریس   موردنیاز در هر مرحله استخراج می

شاود. مااتریس   ها استظاده میگشت پیکسل مرحله و به منظور جای

شاوند.  به دو آرایه یک بنادی تبادیل مای    کانال رنگ و ماتریس 

ها تبل شود و بر اساس اندیسبه صورت صنودی مرتب می آرایه 

و بند از مرتب سازی، درایه متناظر در آرایه کانال رناگ ماوتنیتش   

، مرحلاه  کند. در مرحله دوم باا اساتظاده از مااتریس    تیییر می

باه   شود. ماتریس کاناال رناگ و مااتریس    جایی انجام می جابه

دهناد. باا اساتظاده از تکنیاک     صورت یک مکنب تیییر شکل می

شاود پیکسال   زاگ که بر روی سه وجاه مکناب انجاام مای    زیگ

شود. رمز می با استظاده از عملگر  متناظر با درایه مکنب 

شوند و بار  ها به صورت دودویی تبدیل میمرحله پیکسل در آخرین

هاا کدگاذاری   ، پیکسال RNA 3ها و چهار جدول کدونساس بیتا

 آید.می به دستشوند و تصویر رمز شده نهایی می

های رمزنگاری تصاویر کاه بار پایاه چکیاده تصاویر       روش در

هستند، ابتدا یک تابع چکیده ساز بر روی تصاویر ورودی اعماال   

از کاه   کناد خروجی با طول ثابت ایجااد مای   رشته کشود و یمی

تاوان در مرحلاه پاردازش کلیاد رمزنگااری،      مای  دشدهیتولشته ر

طاول  مقادیر اولیه نگاشت آشوب و... استظاده کرد.  آوردن دست به

 در تیا ب کی رییبه تی یخروج بودن حساسو  یرشته خروج ثابت

 یدر رمزنگاار  ریتصاو  دهیا اساتظاده چک  یایاز مزا ورودی، ریتصو

 .[30, 35] است ریتصو

                                                                                       
1 Codons 

است از ترکیاب دو   شده ارائه [37]ارعی در روشی که توسط ز

 050بارای سااخت کلیاد     SHA-256و  MD5 سااز  دهیچکتابع 

است. در این روش اطلاعاات تصاویر    شده استظادهبیتی رمزنگاری 

 دهیا چکبیتی تصادفی با استظاده از تواباع   050اصلی و یک کلید 

-بیتی محرمانه را نتیجه می 050شوند و یک کلید درهم می ساز

هااای آشااوب و رمزنگاااری د کااه در فرآینااد تولیااد دنبالااه دهناا

 گیرد.ترار می مورداستظاده

روشی برای رمزنگاری تصااویر رنگای    [30]ژانگ و همکارش 

های آشوب و . در این روش از چکیده تصویر، نگاشتکردندمنرفی 

استظاده شده است. در اولین مرحله برای تولید  DNAهای دنباله

از چکیده تصویر  شود.تصویر اصلی محاسبه می کلید، ابتدا چکیده

های آشوب و تنظیم پارامترها استظاده در مقداردهی اولیه نگاشت

شود. برای تولید چکیده تصویر، ابتادا تصاویر اصالی باه یاک      می

شاود. ساپس یاک مااتریس     تصویر سطح خاکستری تبدیل مای 

ود. شا چکیده تصویر با ابناد برابر با تصویر خاکستری ساخته می

هاای  هساتند. درایاه   050در  050هر دو مااتریس دارای ابنااد   

شوند که اگر درایاه  ماتریس چکیده بدین صورت مقداردهی می

ام کاوچکتر باشاد، درایاه     ماتریس خاکستری از درایه  

گیرد، در غیار ایان   ترار می 3متناظر در ماتریس چکیده مقدار 

صظر خواهد بود. سپس ماتریس چکیاده باه    صورت مقدار درایه

 30دهاد. از مااتریس جدیاد    تیییر شکل می 30در  0820ابناد 

مقدار به صاورت تصاادفی انتخااب     2آید که می به دستمقدار 

گشت است، تصاویر باه    شوند. در مرحله بند که مرحله جایمی

شود. با استظاده از یاک نگاشات   سه کانال رنگ مجزا تقسیم می

آمده از مرحله تبال، باه ازای    به دستوبندی و مقادیر آشوب د

شود. هر ساخته می و  تصادفی  هر کانال رنگ دو دنباله شبه

شوند و بر اساس انادیس  دو دنباله به صورت صنودی مرتب می

های های کانالدنباله، تبل و بند از مرتب سازی سطرها و ستون

 شوند. ه میگشت داد رنگ جای

 تصاادفی  شابه دنبالاه   0، جاایی  جاباه در آخرین مرحله یننی 

شود. سه دنبالاه باه   بندی ساخته می 0توسط یک نگاشت آشوب 

 055تاا   8شاوند و مقادیرشاان باه باازه     طور تصادفی انتخاب می

شود. از دو دنباله دیگر برای انتخاب تاانون کدگاذاری   نگاشت می

DNAنتخاب نوع عملیات حساابی  ، و از دنباله آخر برای اDNA 

تاوانین و عملگرهاای    به باتوجهشود. در نهایت تصویر استظاده می

 .شودنهایی حاصل می رمز شدهانتخابی کدگذاری شده و تصویر 

 ارائاه  روشی به منظور رمزنگاری تصویر [32] و همکارانش ژو

کاه از   یرمزنگاار  یها ستمیس تیشده است تا امن یسن دادند که

روش  نیا در ا بهبود ببخشاد.  کنندیشت آشوب استظاده منگا کی

اسات و مقادار    شده استظاده کیلجست یبند کیاز نگاشت آشوب 

-SHA تمیکاه باا الگاور    ریتصو دهینگاشت با استظاده از چک هیاول

ساپس باا اساتظاده از     .شاود یاست، محاسبه م آمده دست به 512
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-Kی ناادب خوشااهو الگااوریتم  دشاادهیتولتصااادفی  دنبالااه شاابه

mediodsشاود. در مرحلاه   گشت تصویر انجاام مای   ، مرحله جای

مرحلاه تبال، باا اساتظاده از دنبالاه       ختهیر هم بهجانشینی، تصویر 

 شود.رمزنگاری می XORتصادفی و عملگر  شبه

هستند  یا تکرارشونده یها تمیالگور ،فراابتکاری یها تمیالگور

مسالله   یفنلا  تیضان که از و یاطلاعات به باتوجهکه در هر مرحله 

هادف مسالله را    یهاا  مؤلظاه تادر خواهند باود   کنند،یم افتیدر

 لیاابااه دل فراابتکاااری یهااا تمیالگااوراز . [08] بهبااود ببخشااند

 ناد یدر بهباود عملکارد فرآ   تاوان یما  ،یسااز  نهیبهدر  تشانیماه

 .[00, 03] استظاده کرد یرمزنگار

 ریوتصا  یرمزنگاار  یبارا  یروشا  [01] عبدالله و همکاارانش 

 یدر رمزنگاار  3کیژنت تمیبار از الگور نیاول یکه برا کردندمطرح 

باه   ریابتدا تصو تیجمن هیاول یمقدارده یبرا استظاده شد. ریتصو

 کی. سپس از نگاشت آشاوب لجسات  شودیم میچهار تسمت تقس

پاس از   .شاود یهر تسمت استظاده م یها کسلیپ یرمزنگار یبرا

 تیا درنهاتاا   شاود یاعماال ما   کیا ژنت تمیالگور ریتصو یرمزنگار

منظاور از عملگار    نیا انتخاب گردد. باه ا  رمز شده ریتصو نیبهتر

جابجاا   گریکاد یباا   ریتصو یها تسمتو  شودیاستظاده م 0یهمبر

 0یکردن همبساتگ  نهیمسلله که کم 1تابع هدف شرط تا شوندیم

 .است برآورده شود ها کسلیپ نیب

تم آشاوب  روشای بار پایاه سیسا     [00]ژانگ و همکاارانش  

2DNLCML
و عملگرهای الگوریتم ژنیتاک بارای رمزنگااری     5

تصاااویر رنگاای ارائااه دادنااد. ابتاادا مقااادیر اولیااه سیسااتم      

2DNLCML شاود.  ، توسط نگاشت آشوب لجستیک تولید مای

بااه اناادازه ابناااد تصااویر ینناای  2DNLCMLسااپس سیسااتم 

در  تصاادفی سااخته شاود.    شود تا دنباله شبهتکرار می 

شوند و هر کانال رنگ های رنگ تصویر اصلی جدا میادامه کانال

 شود.به یک آرایه یک بندی تبدیل می

هاای هار کاناال باا اساتظاده دنبالاه       در مرحله بند پیکسل 

شود. در مرحلاه بناد   رمزنگاری می XORتصادفی و عملگر  شبه

 به مقدار درایه دنباله آشوب متنااظر باا پیکسالی کاه در     باتوجه

شود. بادین  مرحله تبل رمز شده است، عملیات جهش انجام می

صورت که اگار مقادار درایاه دنبالاه آشاوب زوج باشاد جهاش        

Inversion    و اگر فارد باشاد جهاش ،Swap    بار روی پیکسال

 شود.اعمال می

شاود.  ای انجام میدر آخرین مرحله عملیات همبری دونقطه 

هاای  های جظت کانالبه این صورت که همبری ابتدا برای پیکسل

های آبی و ترمز اعماال  ترمز و سبز، و بند از آن برای جظت کانال

                                                                                       
1 Genetic algorithm 
2 Crossover 
3 Fitness function 
4 Correlation 
5 Two Dimensional Nonlinear Coupled Map Lattices 

شود. نقاط همبری با استظاده از مقاادیر دنبالاه آشاوب تولیاد     می

بارای   موردنیااز شوند. بسته باه تناداد دورهاای    شده، انتخاب می

رماز  شوند و تصویر الگوریتم رمزنگاری مراحل ذکر شده تکرار می

 .شودصل میحا شده

روشی ترکیبی بار پایاه عملگرهاای     [05]چای و همکارانش 

هاای  الگوریتم ژنتیک، ماتریس تنساور، نگاشات آشاوب و دنبالاه    

DNA  ابتادا توساط یاک     .به منظور رمزنگاری تصویر ارائه دادناد

شاود.  ساخته می تصادفی شبهبندی، شش دنباله  0نگاشت آشوب 

و هشتم باا اساتظاده از شاش     ی دیگر یننی دنباله هظتمدو دنباله

شاوند. از هشات   دنباله تبل و عملگرهای جمع و تظریق تولید می

 شود. دنباله تولید شده در مراحل مختل  رمزنگاری استظاده می

 میخود تقس یترمز، سبز و آب یبه اجزا یاصل ری، تصوادامهدر 

شاود.  هر کانال رنگ به چهار تسمت مساوی تقسیم میو  شود یم

 صورت بهریس با استظاده از مقادیر یکی از هشت دنباله که یک مات

شود. اولین بالاك تصاویر باا    شود، ساخته میتصادفی انتخاب می

استظاده از عملیات ضرب تنسور در ماتریس ساخته شاده، ضارب   

 XORهاا  با دیگر بلاك گرد ساعت صورت بهشود. بلاك جدید می

 .شودحاصل می رمز شدهشود و کانال رنگ می

شود تا بین دو کانال رنگ دیگر نیز انجام می XORعملیات  

حاصل شود. سپس با استظاده از اولاین و   رمز شدهسه کانال رنگ 

، تصاویر  DNAو تاوانین کدگاذاری    تصاادفی  شابه دومین دنباله 

شود. در ادامه عملیات همبری و جهاش باه ترتیاب    کدگذاری می

 شود.شتم انجام میهای سوم تا پنجم و ششم تا هتوسط دنباله

 رمز شاده شود و تصویر انجام می DNAدر نهایت کدگشایی  

 نییتن ی،کیژنت همبری پارامترهایانتخاب  آید.می به دستنهایی 

 یاصل ریتوسط اطلاعات تصو و تاعده جهش تیموتن، نقاط تقاطع

. البتاه انجاام عملیاات ضارب     شوند یکنترل م یآشوب یها یو توال

واهد بود، بنابراین ممکن است روش ارائه شده گیر ختنسورها وتت

 .برای کاربردهای بلادرنگ مناسب نباشد

مطرح کردند که در آن از  یروش [00]خان و همکاران  دیسن

 یرخطیغ تیبا خاص S-Box کیمنظور ساخت  به 0PSO تمیالگور

 هیا اول تیا ، ابتادا جمن S-Boxساخت  یبرا بودن استظاده کردند.

. سپس در هر شودیم یمقدارده یرت تصادفصو به PSO تمیالگور

-S کیا  PSO تمیالگاور  یهاا  عامال  تیمرحله با استظاده از موتن

Box باودن را   یرخطا یکاه غ  ییارهایو توسط من شودیساخته م

 تیکاه خاصا   S-Box تیا . درنهاشودیم یابیارز کنندیم یبررس

گشات اساتظاده    دارد انتخاب، و در مرحلاه جاای   ییبالا یرخطیغ

 .دشویم

ها استظاده از امنیت داده نیتأمکه اشاره شد، برای  طور همان

اسات، اماا مادیریت     ریناپاذ  اجتنابی رمزنگاری امری ها تمیالگور

                                                                                       
6 Particle swarm optimization 
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ی هاا  روشای جدی و مهم اسات. در اکثار   کلید رمزنگاری مسلله

در رمزنگااری تصاویر، کلیاد رمزنگااری باا اساتظاده از        شاده  ارائه

شاود.  ات تصاویر و... تولیاد مای   پارامترهای نگاشت آشوب، اطلاع

 3ی بیومتریاک هاا  مؤلظهتوان از برای افزایش امنیت رمزنگاری، می

-ی ایمن کلید مای ساز رهیذخدر تولید کلید استظاده کرد و جهت 

 بهره گرفت. 0بلوکیتوان از زنجیره

احاراز  و  ریتصاو  یرمزنگار یبراروشی  [07] و همکارانش ژاو

باار بسااتر  رناادهیزنگاار( و گ و صااحت فاارد فرسااتنده )رم 1تیا هو

 شاده  یطراحا  بلوکیزنجیرهدر شبکه کردند.  یمنرف بلوکیزنجیره

کاه   فارد  منحصاربه شناساه   کی( رندهیگ ایبه هر کاربر )فرستنده 

 بلوکیزنجیره. هر تراکنش شبکه ردگییاست تنلق م یعموم دیکل

 دیا ، کلرمز شاده  ریتصو دهیامضا خاص است که از چک کیشامل 

باا   یرمزنگاار  دیا و کل رناده یگ یعماوم  دیا تنده، کلفرسا  یعموم

 ساتم یس نیا . در اشودیحاصل م SHA-256 تمیاستظاده از الگور

شابکه ارساال    یرا به همراه امضا بر رو رمز شده ریفرستنده تصو

 رناده یشابکه، گ  یهاا  گاره تراکنش توسط  تأییدپس از و  کندیم

ارساال   هرمز شاد  ریتصو افتیدر یدرخواست خود را برا تواندیم

 ییرمزگشا ،ازیموردناطلاعات  افتیو در تیکند و پس از احراز هو

 .را انجام دهد

 یمبتنا  ریتصاو  یروش رمزنگاار یاک   [00] و همکارانش یل

. ناد را ارائه کرد بلوکیزنجیرهآشوب و اثرانگشت بر بستر  برنگاشت

باه  با استظاده از اطلاعات اثرانگشات   یرمزنگار دیروش کل نیدر ا

رمزنگااری   ریدر تصاو  اثرانگشتاطلاعات  نی. همچندیآیم دست

بار بساتر    رناده یو گ رستندهف نیب ریو انتقال تصاو شده ثبت شده

 تیا از صاحت هو  تاوان یما  نیبناابرا  ؛شودیانجام م بلوکیزنجیره

 حاصل کرد. نانیاطم رندهیفرستنده و گ

 بخاش در در ادامه ساختار مقاله بدین صورت خواهد بود کاه  

. شوندیم منرفی آرنولد و لورنز توابع آشوب ،ژنتیک تمیدوم الگور

 اساتظاده چهاره   یو کدگاذار  ییشناسا منظور بهکه  یسپس روش

 دیبا د یشنهادیسوم، روش پ بخش. در شودی میبررس است شده

 هاای مننا کاه ابتادا تسامت    نی. بدشودمیشرح داده  بالا به نییپا

 یامال بارا  ک ساتم یس کیو سپس  شودیم یبررس ستمیس یجزئ

 یارهاا یچهاارم ابتادا من   بخش. در شودیارائه م ریتصو یرمزنگار

و سپس با  شوندیم یمنرف ریتصو یرمزنگار تمیالگور کیسنجش 

 یشانهاد یپ تمیالگاور  جینتا ریاستظاده از جداول، نمودارها و تصاو

-روش ریباا ساا   یشنهادیروش پ جینتا نی. همچنشودیم یبررس

 تمیالگاور  ییتاا کاارا   شاود یما  ساه یارائاه شاده مشاابه مقا    های

                                                                                       
1 Biometrics 
2 Blockchain 
3 Authentication 

انجام  قیتحق یرگیجهیپنجم نت بخششود. در  یبررس یشنهادیپ

 شده است. انیب شده

 مفاهیم مقدماتی -2 -2

 درروش شاده  اساتظاده ی هاا  تمیالگاور و  هاا  کیا تکندر این بخش 

ی هاا  نگاشتشوند. این بخش شامل منرفی پیشنهادی منرفی می

و الگاوریتم   کیا ژنتفراابتکااری   آشوب لورنز و آرنولاد، الگاوریتم  

 .استی چهره ها یژگیواستخراج 

 نگاشت آشوب 2-3 -2-3

رفتاار آن   یاست که باه بررسا   اتیاضیاز ر یا آشوب شاخه هینظر

 طیکه به شارا  پردازد یم یرخطیغ یکینامید یها ستمیدسته از س

 . [02] حساس هستند اریبس هیاول

ر ظااهر  آشاوب د  یهاا  نگاشات توسط  دشدهیتولدنباله اعداد 

عمال وابساته باه    هساتند؛ اماا در    بیو بدون نظم و ترت یتصادف

هساتند. تااکنون    ساتم یس هیا اول طیخاص و شرا یاالگوه ن،یتوان

، اساتاندارد، آرنولاد،   کیمانند لجسات  یآشوب متنوع یها نگاشت

 ییهاا  مؤلظاه  باه  باتوجاه  هرکادام  که اند شده ارائه، لورنز و... 0هنون

کاه نگاشات    یتنداد پارامترها و رفتاار  مانند ابناد نگاشت آشوب،

-یمختل  استظاده ما  یدر کاربردها دهدیآشوب از خود نشان م

 .شوند

 نگاشت آرنولد 2-2 -2-2

شاد.   یمنرف 5آرنولد مریتوسط ولاد 3208نگاشت آرنولد در سال 

 (3) اسات کاه طباق رابطاه     یدوبناد نگاشت  کینگاشت آرنولد 

 .[18] دشویم  یتنر

 

 
(3)  

 دیا جد تیا موتن و  نقطه،  کی یفنل تیموتن و  که 

 سیمااتر  کیا  . و دهناد یرا نشاان ما   یدوبناد  ینقطه در فضا

 است.  ریپذ وارون

منظور  از نگاشت آرنولد به توانیم ریتصو یرمزنگار ندیدر فرآ

 نیا ا یاستظاده کرد. بارا  ریتصو یها کسلیپ تیموتن ختنیر هم به

 مااتریس   به شاکل  (3) رابطهدر  ابتدا ماتریس ثابت  منظور،

 یتصاادف  تیو خاصا  تیا امن بیضر شیافزا لیبه دل (0) ابطهردر 

 سیمااتر  یرابطاه بار رو   نیکه با اعمال ا شودیم یسیبودن بازنو

 .[13]ند کیم رییتی ها کسلیپ تیموتن ر،یتصو یدوبند

 

 
(0)  

                                                                                       
4 Hénon map 
5 Vladimir Arnold 
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 دیجد تیموتن و   کسل،یپ کی یفنل تیموتن و  که 

)باا فارض    ریابنااد تصاو   و  ریتصو یدوبند سیدر ماتر کسلیپ

 .دهندی( را نشان مریبودن تصو یمربن

لناا   ریرماز تصاو  سابز و ت  ،ی، سه کانال رنگ آبمثال عنوان به 

 یازا بااههاار سااه کانااال رنااگ  یهااا کساالیپشااده و  یجداساااز

 یپارامترهاا  یکانال آبا  برای. ندادهش جا جابه تل مخ یپارامترها

و   یکانااال ساابز پارامترهااا یباارا و  

 شاده  اساتظاده  و   یو کانال ترمز پارامترها 

 هر سه کاناال رناگ در شاکل    یها کسلیپ جایی جابه جیاست. نتا

 است. شده دادهنشان  (3)

 
 ریسه کانال رنگ تصو یاعمال نگاشت آشوب آرنولد بر رو (.3شکل )

: . بو   یپارامترها یلنا. ال : کانال رنگ ترمز به ازا

. ج: کانال رنگ و   یپارامترها یکانال رنگ سبز به ازا

 .و   یپارامترها یبه ازا یآب

 نگاشت لورنز 2-1 -2-1

و  یرخطاای، غیمنمااول لیظرانسااید سااتمیس کیاالااورنز  سااتمیس

 منظاور  باه  3توسط ادوارد لاورنز  3201است که در سال  یبند سه

لاورنز   ستمی. س[10] شد یمنرف یهمرفت جو یاضیر یساز مدل

رابطه  صورت بههستند که  و  ، سه پارامتر  یاستاندارد، دارا

 .شودیم یمنرف (1)

 

(1)  

 یباه ازا  بیا مثبت هساتند کاه باه ترت    ریمقاد و  ، که 

رفتاار آشاوبناك نشاان خواهاد داد.      ساتم یس و  00، 38 ریقادم

زمااان  برحسااب تااوابنی  و ، 

 دیا دنبالاه تول  یتبلا  ریمقااد  بر اساسرا  دیجد ریهستند که مقاد

 ریدمقا یلورنز به ازا ستمیاز رفتار س یمثال( 0). در شکل کنندیم

                                                                                       
1 Edward Norton Lorenz 

 یپارامترهاااااو  و  ،  هیاااااول

 است. شده دادهتکرار نشان  38888در  ذکرشده

 
 هیاول ریمقاد یاز رفتار نگاشت آشوب لورنز به ازا یمثال (.2شکل )

 ، یو پارامترها و  ، 

 و  

 الگوریتم ژنتیک 2-0 -2-0

بر اساس اصول  یساز نهیبهروش جستجو و  کی ک،یژنت تمیالگور

 یتکامل یها تمیالگورجزء  تمیالگور نی. ا[11] است ینیتکامل طب

 نیا دارو ینا یتکامل انتخاب طب یبر اساس تلور که ردیگ یمترار 

 قیا از طر تیا جمن کی، ها تمیالگور نیشده است. در ا یگذار هیپا

 ندیفرآ طی در ترپست یضابرتر و کنار گذاشتن اع یانتخاب اعضا

 دهاد یاجازه م کیژنت تمیالگور .ابدییو تکامل، بهبود م دمثلیتول

 نیافاراد کاه تحات تاوان     یادیمتشکل از تنداد ز تیجمن کیکه 

 ناه یتکامل تابع هدف را به ندیفرآ طی در ،اند شده لیتشک یا ژهیو

از  هیاااول تیااجمن کیاا جااادیبااا ا کیااژنت تمیالگااور .ناادینما

 ییها رشته، ها کروموزوم گرید یعبارت به. شودیمآغاز  0ها کروموزوم

مسلله هستند و هار   میتصم یرهایمتی یبرا یشنهادیپ ریاز مقاد

مسالله هساتند. در مرحلاه     یپاسخ محتمل برا کی انگرینما کی

تارار   یابیا ماورد ارز  یسااز  نهیبههدف  به باتوجه ها کروموزومبند، 

مسالله   یبارا  یبهتار  یهاا  پاساخ که  ییها کروموزومو  رندگییم

 مجادد  دیا تول یبارا  یشاتر یشانس ب شوند،یمحسوب م موردنظر

 .کنندیم دایمسلله پ یها جواب

( 3 وجاود دارد:  یدیا سه عملگر مهام و کل  دمثلیدر مرحله تول

موجود  یها کروموزوم نیعملگر از ب نیانتخاب: با استظاده از ا عملگر

. انتخااب  شاوند یانتخااب ما   دمثلیا تول یبارا  یتناداد  تیدر جمن

باشاد   یا گونه به دیاما با افتدیاتظاق م یصورت تصادف ها به کروموزوم

 یبرا یشتریدارند، احتمال ب شتریب یستگیکه شا ییها که کروموزوم

 ایا دو  یعملگار بار رو   نی: ایهمبر عملگر( 0 انتخاب داشته باشند.

 ایا ها دو  از ژن یبرخ ضیتنو ایو با ادغام و  شودیچند والد اعمال م

چند  ای کیعملگر  نی: ا1جهش عملگر( 1 .شودیم دیچند فرزند تول

 .دهدیم رییتی یصورت تصادف ژن را به

 های چهرهاستخراج ویژگی 2-5 -2-5

                                                                                       
2
 Chromosome  

3 Mutation 
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احاراز  و  دیا کل دیا تول ندیدر فرآ کیومتریب یها یژگیواستظاده از 

 گوناه  نیا ا. در [10] مطارح شاد   3220در ساال   باار  نیاول تیهو

 ه،یا مانناد چهاره، اثرانگشات، ترن    ییها یژگیواز  توانیم ها روش

باودن اطلاعاات    فرد منحصربه لیصوت و ... استظاده کرد که به دل

در  ها یژگیو نیامن ا یبه نگهدار ازیافراد، و عدم ن رینسبت به سا

 شاوند یاستظاده م تیهو احرازو  یرمزنگار یاز کاربردها یاریبس

اسات کاه در    یفرد شاامل اطلاعاات   کیچهره  یها یژگیو .[15]

 ری. هرکدام از مقااد شودیشناخته م یعدد ریبا مقاد یتالب بردار

دو چشام،   نیمانند فاصله با  کند،یم انیرا ب یژگیو کیبردار  نیا

 فرد منحصربههر فرد  یلب تا چانه و... که برا نیطول ابرو، فاصله ب

در دو مرحله  یکل صورت به رهچه یها یژگیوواهد بود. استخراج خ

 .0چهره یکدگذار (0 3چهره ییشناسا  (3: [10] شودیانجام م

که چهره  ریاز تصو یمرحله تسمت نیدر ا( شناسایی چهره: 3

از  تااوانیماا کااه شااود یماا ییشناسااا شااودیفاارد را شااامل ماا

استظاده  SVM و HOG ،MTCNNمانند  یمتنوع یها تمیالگور

 .[12–17] کرد

از  تاوان یچهاره ما   یکدگاذار  منظاور  به( کدگذاری چهره: 0

در  FaceNetاستظاده کارد. شابکه    1کانولوشن یعصب یها شبکه

 نیا . آموزش ا[08] شد یتوسط محققان گوگل منرف 0835سال 

LFW یها داده یروشبکه بر 
 نیا ا صیو دتات تشاخ   شاده  انجام 0

 باه دتت بالاتر نسبت  لیه دلروش ب نیدرصد است. ا 01/22مدل 

 یدارا بیا کاه باه ترت   DeepIDو  VGG-Face دمانن ییها روش

اساتظاده   یشاتر یب یدرصد هستند در کاربردها 35/22و  70/27

کاه   است ییتا 300 یبردار عدد کیشبکه  نیا ی. خروجشودیم

 چهره است. یژگیو کی ی دهنده نشانهر مؤلظه از آن 

 روش پیشنهادی -1 -1

. شاود یما  انیا ب ریتصاو  یرمزنگار یشنهادیروش پ بخش نیدر ا

و  یعموم دیبا استظاده از اطلاعات چهره کاربر، کل یرمزنگار دیکل

هار   هاا  کسال یپ ینی. در فااز جانشا  شاود یساخته م یاصل ریتصو

جداگاناه   تصاادفی  شابه دنبالاه   کیبا استظاده از  ریتسمت از تصو

 ژنتیاک  تمیگاور ال وسایل   به ،گشت جای. در فاز شودیم یرمزنگار

تاا   شاود یانتخاب م ها کسلیپ ختنیر هم به یبرا نهیحالت به کی

 .ابدیکاهش  یمناسب به طور ها کسلیپ نیب یهمبستگ

 چکیده تصویر 1-3 -1-3

-یانجام ما  SHA-512 تمیالگور وسیل  به ریتصو دهیمحاسبه چک

هار   یهاا  کسال یپ ریابتدا مقاد ر،یتصو دهیمحاسبه چک ی. براشود

 یا رشتهکانال رنگ( به  کی یخاکستر ریدر تصاوسه کانال رنگ )

                                                                                       
1 Face detection 
2 Face encoding 
3 Convolutional neural network 
4 Labeled Faces in the Wild 

باه تاابع محاسابه     یورود عناوان  باه و  شاود یم لیتبد ها تیبااز 

از تمام  متأثرکه  یتیب 530 یخروج کیو  شودیده اعمال میچک

 .دهدیم جهینت را است ریتصو یها کسلیپ

 کلید عمومی و خصوصی 1-2 -1-2

و  ییزگشاا رم ناد یدر فرآ یو خصوصا  یعماوم  یدهایکلاز جظت 

 یدهایا کلاز  یشانهاد یپ درروش. شاود یاستظاده ما  تیاحراز هو

اساتظاده   شاوند یما  دیا تول RSA تمیکه توسط الگور یتیب 3800

 .شودیم

 های چهرهبردار ویژگی 1-1 -1-1

 شده یمنرف یها تمیالگوراطلاعات چهره فرد رمزگذار با استظاده از 

 یینهاا  یخروجا ؛ و شاوند یم یاستخراج و کدگذار 5-0در بخش 

 هیا اسات و هار درا   یاعشاار  هیدرا 300 یبردار است که دارا کی

چهره مانناد فاصاله دو    یژگیاز چند و یبیترک ای کی دهنده نشان

 .ستو... ا ها لبچشم، طول 

 مقادیر اولیه نگاشت لورنز 1-0 -1-0

نگاشت  نیشد، ا ینگاشت لورنز بررس 1-0که در بخش  طور همان

ابتادا   یشانهاد یپ درروشاشات.  خواهاد د  ازین هیبه سه مقدار اول

سپس به  شودیم میبه چهار تسمت تقس (1همانند شکل ) ریتصو

سه کانال رناگ   یرمزنگار یهر تسمت سه دنباله آشوب برا یازا

 نیا است که باه ا  ازیدنباله آشوب ن 30به  نیبنابرا؛ شودیم دیتول

 مشخص شوند. هیمقدار اول 30 دیمنظور با

-SHAتوسط الگوریتم نگاشت، ابتدا  هیاول ریمقاد دیتول یبرا 

چهاره و   یهاا  یژگا یوبردار  ر،یتصوسه داده، چکیده  دهیچک 512

باه چهاار    یینهاا  یتیب 530رشته  .شودیمحاسبه م یعموم دیکل

. در مرحلاه بناد هار    شاود یما  میتقس یتیب 300 یتسمت مساو

در اینجا  .شودیم میتقس یتیب 08به سه رشته  یتیب 300تسمت 

بیتای صارف نظار     300های کم ارزش هر کدام از رشتهبیت  0از 

 دو دوباه  یتا یب 08 یهاا  رشتهاز  هرکدام یها تیبسپس  شود.می

مرحلاه   نیآخار در  .شاوند یم XOR گریکدیمجاور( با  یها تیب)

 .ندشویم لیتبد یده دهبه سه عدد  ییدودو یتیب 12سه بردار 

 3و  8 نیبه سه عدد ب (0)طبق رابطه  آمده دست بهسه عدد  

تسامت   0 یبارا  ذکرشاده خواهند شد. باا تکارار مراحال     لیتبد

 یبارا  3و  8 نیبا  هیا مقادار اول  30و هر سه کانال رناگ،   ریتصو

 .دآییم به دستنگاشت آشوب لورنز 

(0) 
 

 یبارا  یتاابن   ،یتا یب 12ردار با  ، (0) که در رابطاه 

عملگار محاسابه    و  یدها  ده یباه عادد   یای عادد دودو  لیتبد

 دیاز کل متأثرنگاشت  هیاول ریمقاد نیبنابرا؛ است میتقس مانده یبات

هر سه کانال رنگ  یها کسلیپ ریچهره و مقاد یها یژگیو ،عمومی
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نگاشت آشوب در شاکل   هیاول ریخواهد بود. مراحل محاسبه مقاد

 است. شده دادهنشان  (0)

 
هر کانال  یبند میتقسلنا و  ریرنگ تصو یها کانال یجداساز (.1شکل )

 یرنگ به چهار تسمت مساو

 
 نگاشت آشوب لورنز یبرا هیمراحل محاسبه دوازده مقدار اول (.0شکل )

 تصادفی های شبهتولید دنباله 5-1 -1-5

دنبالاه   30، 0-1 بخشدر  دشدهیتول هیمقدار اول 30با استظاده از 

دنبالاه از نگاشات آشاوب     دیتول ی. براشودیم دیتول تصادفی شبه

. شاود یاساتظاده ما   1-0در بخش  شده یمنرف یپارامترهالورنز با 

،  هیا با استظاده از سه مقدار اول و  ، ابتدا سه دنباله

باا   و  ، . ساپس ساه دنبالاه    شوندیم دیتول و  

 باه طاور  . شوندیم دیتول و  ،  هیاستظاده از سه مقدار اول

 .شوندیم دیتول تصادفی شبه، دوازده دنباله (5) مشابه طبق رابطه

(5) 

 

 

 

 
 یتااابن ، (5) کااه در رابطااه

 هیتصادفی با استظاده سه مقدار اول سه دنباله شبه دیتول یاست برا

دساته   نیاما  iبا استظاده از  دشدهیدنباله تول نیام j و  یورود

 دشاده یتول یها طول دنباله یشنهادیاست. درروش پ هیاول ریمقاد

از چهاار تسامت    یکی یها کسلیبا تنداد پ ابربرابر، و بر گریکدیبا 

ستون داشاته   سطر و   یاصل ریاگر تصو نیاست بنابرا ریتصو

      شاود، طاول هار دنبالاه     میتقسا  یباشد و چهاار تسامت مسااو   

 بود. خواهد 

 الگوریتم رمزنگاری 7-1 -1-7

 ریی)تی ینیجانش یاصل دوفاز یدارا یشنهادیپ یرمزنگار تمیالگور

( اسات  هاا  کسلیپ تیموتن ریی)تی گشت جای( و ها کسلیپ ریمقاد

 تمیالگااور نیاساات. همچناا شااده دادهنشااان ( 5)کااه در شااکل 

از  یمشااابه هسااتند و تنهااا در برخاا   ییو رمزگشااا یرمزنگااار

هر کاناال   یشنهادیپ درروشمتظاوت هستند.  یورود یپارامترها

شامل  یرمزنگار تمی. الگورشودیم یجداگانه رمزنگار به طوررنگ 

 است: ریمرحله ز 0

چهره و محاسابه   کیومتریب یها یژگیمرحله اول: استخراج و

 .ریتصو دهیچک

 لورنز.نگاشت آشوب  هیمقدار اول 30دوم: محاسبه  مرحله

-یانجام م ها کسلیپ ینیمرحله فاز جانش نیمرحله سوم: در ا

و  دشونیم میرنگ به چهار تسمت تقس یها کانالاز  هرکدام. شود

  یهااا دنبالااهاز  یکاای، بااا اسااتظاده از هااا تساامتاز  هرکاادام

ساه   یرمزنگار ی. براشوندیم یرمزنگار 5-1در بخش  دشدهیتول

رنااگ ترمااز باشااد  کانااال. اگاار شااودیحالاات در نظاار گرفتااه ماا

باا اساتظاده از    بیا کاناال باه ترت   نیا اول تا چهاارم ا  یها تسمت

و اگر کاناال رناگ سابز باشاد      و  ، ،  یها دنباله

باا اساتظاده از    بیا کاناال باه ترت   نیا اول تا چهاارم ا  یها تسمت

باشاد   یو اگار کاناال رناگ آبا     و  ، ،  یها دنباله

باا اساتظاده از    بیا رتکاناال باه ت   نیا اول تا چهاارم ا  یها تسمت

( 0) یبااا اسااتظاده از رابطااه  و  ، ،  یهااا دنبالااه

 .شوندیم یرمزنگار

(0)  
 یمقادار فنلاا   کسال، یپ دیاادار جدمقا  کاه  

را باه   یباارت ورود ع  ،تصاادفی  شابه دنباله   کسل،یپ

 و  XOR علامات   کناد، یم لیتبد حیعدد صح نیتر کینزد

-هر چهار تسمت کاناال  نیاست. بنابرا مانده یباتعلامت محاسبه 

. سپس چهار تسمت هر کانال مجدد شوندیم یرنگ رمزنگار یها

 .رندگییترار م گریکدیکنار 

و  شاود یانجام ما  گشت جایاز مرحله ف نیمرحله چهارم: در ا

از  آماده  دسات  باه رناگ   یها کانال رمز شده یها کسلیپ تیموتن

شاد،   یمنرفا  0-0 مرحله تبل توسط نگاشت آرنولد که در بخش

در نگاشات آرنولاد    و   ی. دو پارامتر اصال شوندیم ختهیر هم به

 فراابتکااری  تمیورگبلکه توسط ال شوند،ینم میثابت تنظ صورت به

انتخااب   منظاور  باه . شاوند یپارامترها انتخاب م نیتر نهیبهژنتیک 

 فراابتکااری  تمینگاشات آرنولاد توساط الگاور     یپارامترهاا  نهیبه

 :شوندیم یط ریمراحل ز ژنتیک

 تیااجمن ایاان مرحلااه: در هااا عاماال هیاااول یمقااداردهالاا ( 

-یما  و   یمختلا  پارامترهاا   ریرا مقاد یساز نهیبه تمیالگور

 رهاا یاز متی هرکادام است.  ریدو متی یمسلله دارا نی. بنابراسازند
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در  ریا مقادار هار متی   نجایمثبت هستند که در ا حیعدد صح کی

در  تیب 30 ریتیهر م یبرا یننی ؛ردگیی[ ترار م3،05515] یبازه

عضاو   388 یدارا تیا اگار جمن  مثال عنوان به. شودینظر گرفته م

 سیمااتر  کیا  نیباشاد، بناابرا   ریا دو متی یباشد و هر عضاو دارا 

 .شودیساخته م یتصادف صورت به 38810

نوبات باه    هیا اول تیا : پس از ساخت جمنها عامل یابیارزب( 

 یعامل مشاخص شاود. بارا    نیتر ستهیشااست تا  ها عامل یابیارز

 یهاا  کسال یپ نیبا  یهمبساتگ  ؛یساتگ ی، تابع شاها عامل یابیارز

عامال،   کی و   یرهایمتی یازا به یننی؛ شودیم  یتنر ریتصو

. شاوند یما  ختاه یر هام  بهتوسط نگاشت آرنولد  ریتصو یها کسلیپ

 سیسطر، ستون و تطر مااتر  یها کسلیپ یسپس مقدار همبستگ

 یبر رو یساز نهیبه نیبنابرا ؛شودیم یریگ اندازهشده  ختهیر هم به

مسالله چناد    رو نیا ازاانجام شود.  دیبا زمان هم به طورسه هدف 

مسالله   کیاهداف، به  دار وزنرا با استظاده از روش مجموع  هدفِ

شده باا   یریگ اندازهسه مقدار  نیبنابرا؛ مکنییم لیتبد هدفِتک 

را  حیعادد صاح   کیتا  شوندیجمع م گریکدیبا  کسانی یها وزن

آن عامال   یساتگ یشا دهناده  نشان آمده دست بهدهند. عدد  جهینت

 شتریعامل ب یستگیمقدار کمتر باشد، شا نیخواهد بود و هر چه ا

تاابع هادف    یساز نهیکممسلله،  یساز نهیبه نیبنابرا؛ خواهد بود

 است.

 شاان یساتگ یبار اسااس شا   ها عامل: جمنیت رسانی بروزج( 

 دشاو یمرحلاه بناد سااخته ما     تیا و جمن شاوند یم یروزرسان به

 .)انتخاب، همبری، جهش(

توت  مسلله  شرط به دنیپس از رس تیدرنها: ییپاسخ نهاد( 

است،  شده میتنظ فراابتکاری تمیالگور یتکرارهاتنداد  نجایکه در ا

و  شاوند ینگاشات آرنولاد انتخااب ما     یبرا و   ریمقاد نیبهتر

 .شودیانجام م ریتصو گشت جای

 

 

 رمزنگاری کلید 6-1 -1-6

 دیا کل نیخواهند بود. همچنا  کسانی ییو رمزگشا یرمزنگار دیکل

باا   دیا باشاد. کل  تیا امن نیتاأم  یبارا  یتبول تابلطول  یدارا دیبا

اسات سااخته    شاده  استظاده یکه در رمزنگار یاستظاده از اطلاعات

 ،یعماوم  دیا کل دهیا حاصل از چک یتیب 530. ابتدا رشته شودیم

نگاشات   نیاسات. همچنا   ازیا ن ریتصو دهیچهره و چک یها یژگیو

 00هر پارامتر  یبرا نیاست بنابرا یسه پارامتر اعشار یلورنز دارا

خواهاد   ازیا ن تیا ب 320 درمجموعکه  شودیدر نظر گرفته م تیب

نگاشات آرنولاد    یشاامل پارامترهاا   دیا تسمت کل نیداشت. آخر

هار   ی. بارا اند شده استظاده ریتصو گشت جایخواهد بود که در فاز 

 ریدر تصاو ریمتی 0 یبرا درمجموعاست که  ازین تیب 30به  ریتیم

 ریدر تصااو  ریا متی 0هار کاناال رناگ( و     یبه ازا ریمتی 0) یرنگ

 ریدر تصااو  نیبنابرا؛ است ازین تیب 10و  20 بیبه ترت یخاکستر

 تیا ب 710 یخاکساتر  ریو در تصااو  تیا ب 088 دیطول کل یرنگ

 گوناه  نیا ا دیا و سااخت کل اطلاعات  یریترارگ بیخواهد بود. ترت

 ازآن پاس در سامت چاپ،    یتا یب 530خواهد بود که ابتدا رشاته  

بساته باه    یتا یب 10 ای یتیب 20و در آخر رشته  یتیب 320رشته 

 .رندگییترار م گریکدیکنار  رینوع تصو

 بلوکیذخیره کلید در زنجیره 3-1 -1-3

 تیا احاراز هو  نیو همچن یرمزنگار دیکل منیا ینگهدار منظور به

و  1-7در بخاش   دشاده یتول دیکل ر،یتصو یبر، پس از رمزنگارکار

 بلااوکیزنجیاارهشاابکه  کیااچهااره کاااربر در  یهااا یژگاایوبااردار 

بلااوکی روش سااازی زنجیاارهدر شاابیه .شااوندیماا یساااز رهیااذخ

3پیشاانهادی، از 
IPFS بااا اسااتظاده از زبااان  0مبتناای باار اتریااوم

در  هاا  كوبلا سااختار  اسات.   شاده  استظاده Golangی سینو برنامه

دو  یك داراواسات. هار بلا    شاده  دادهنشاان   (0)شبکه در شکل 

نساخه شابکه    تار؛ یاست. در تسمت ت 0و بدنه 1تریت یصلتسمت ا

 دهیا چک ،ی، درجه سختNonceرشته  ،5یمهر زمان ،یبلوکرهیزنج

. در تسامت بدناه   ردگیا یدرخت مرکل ترار ما  شهیك تبل و روبل

( 7)رابطاه   صاورت  بهاکنش هر تر رند،گییترار م ها تراکنشك وبل

 .شودیم  یتنر

با اساتظاده    رمزنگاری داده  که 

                                                                                       
1 InterPlanetary File System 
2 Ethereum 
3 Header 
4 Body 
5 Timestamp 

(7)  

الگوریتم رمزنگاری پیشنهادی که دارای دو فاز اصلی  کیشمات (.5شکل )

 جانشینی و جایگشت است.
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،  و کلیااااااد عمااااااومی  RSAاز الگااااااوریتم 

بیتای   088کلید  های چهره و بردار ویژگی 

 ت.بیتی )تصاویر خاکستری( اس 710)تصاویر رنگی( یا 

 

 یبلوکرهیك در زنجوبل کیساختار  (.7شکل )

 تیاحراز هورمزگشایی و  9-1 -1-9

. شاود یاجرا ما  تیاحراز هودو مرحله  ریتصاو ییرمزگشا منظور به

( 7) در شاکل  یشانهاد یروش پ یا دومرحله تیاحراز هو ستمیس

 ر،یتصو ییارمزگش یمرحله کاربر برا نیاست. در اول شده داده نشان

. کناد یارسال م یشناسه کاربر کی عنوان بهخود را  یعموم دیکل

موتت نشست است را باا   دیلک ی( که حاوامیپ) تیبل کی ستمیس

-یکاربر ارسال ما  یو برا یکاربر رمزنگار یعموم دیاستظاده از کل

کند کاه   دایپ ینشست دسترس دیبه کل تواندیم یفرد ،. تنهاکند

کناد.   ییرمزگشاا  اشیخصوصا  دیاستظاده از کلرا با  تیبتواند بل

اسات. در   یبه مرحله دوم الزاما  دنیرس یبرا تیارائه بل نیهمچن

. ساپس باردار   شودیم افتیاز چهره فرد در یریدوم، تصو حلهمر

باا   یافتیدر چهرة یها یژگیوشود. یچهره استخراج م یها یژگیو

طابق بخاش  م یبلوکرهیدر زنج شده رهیذخچهره  یها یژگیوبردار 

شاود کاه چهاره فارد      دییا تأ. اگار  شاوند یمطابقت داده م 1-38

اساات  کسااانیبااا چهااره فاارد رمزنگااار     کننااده درخواساات

 ازیااموردن دیااهماان فاارد رمزگااذار اسات( کل   کننااده )درخواسات 

کااربر   یاسات، بارا   شاده  رهیا ذخ یبلوک رهیزنجکه در  ییرمزگشا

 ییرمزگشا ندیفرآ ،یرمزنگار دیکل افتی. پس از درشودیارسال م

 خواهد بود. یمنکوس رمزنگار

 

 ریتصو ییرمزگشا منظور به یا دومرحله تیاحراز هو (.6شکل )

 

 تطابق چهره 34-1 -1-34

اسات کاه باردار     یکردن انطباق دو چهاره کااف   منظور مشخص به

دو باردار   نیدو چهره استخراج شوند. سپس فاصل  با  یها یژگیو

 شتریحد آستانه ب کیدو بردار از  نیشود. اگر فاصل  ب یریگ اندازه

اما اگار فاصاله از حاد آساتانه      شود؛ یباشد انطباق دو چهره رد م

فاصله  یریگ اندازه ی. براشودیها تأیید م کمتر باشد، انطباق چهره

 :شودیاستظاده م یدسیاتل فاصلهدو بردار از 

دوم  یژگیدار وو بر xاول  یژگی: فاصله بردار ویدسیاتل فاصله

y  شودیمحاسبه م (0)طبق رابطه. 

 هاا  یژگا یوتناداد   و  هاا  یژگیواندیس  که 

 یو تجرباا یشاایآزما صااورت بااهحااد آسااتانه   ریمقاااد اساات.

 ریمتظاوت هستند. مقاد یریادگی مدل به بسته که اند آمده دست به

 ی ودسا یاتل یهاا  صاله فا ی، بارا FaceNetمادل   یحد آستانه برا

 هستند. 0/8و  38 ریمقاد ،نرمال شده یدسیاتل

 ارزیابی و نتایج -0 -0

اسات   ازین ،یرمزنگار تمیالگور کی ییعملکرد و کارا یبررس یبرا

صاورت   تمیاز آن الگاور  آماده  دست به جینتا یبر رو ییها شیآزما

 هاا  شیآزماا  یهدف اصل ر،یتصاو یرمزنگار یها تمیالگور. در ردیگ

و مقاومت در برابار اناواع حمالات     تمیالگور تیامن زانیم سنجش

از الگاوریتم ژنتیاک دودویای باا      شده انجامهای در آزمایش است.

بیت در  30است. برای هر متییر  شده استظاده 388اندازه جمنیت 

(0) 
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 است.  شده گرفتهنظر 

در مراحل مختل  الگوریتم ژنتیک باه   شده استظادههای روش

 -0؛ 3عملگار انتخااب: انتخااب تورنمنات     -3 باشاد: شرح زیر می

عملگار همباری:    -1؛ 0کردن شایستگی: انتخااب باولتزمن   مقیاس

تکارار.   18تنداد تکرارهاا:   -0غیریکنواخت مبتنی بر ماسک الگو. 

ها نرخ جهش و همبری به ترتیب برابار  همچنین در تمام آزمایش

 است. 2/8و  85/8با 

 یتفاضلتحلیل  3-0 -0-3

در  یرمزنگاار  تمیالگور بودن حساس زانیم هیر پاب یتظاضل لیتحل

در  رییا تی نیتار  کوچکمننا که  نیاست. بد یورود راتییبرابر تی

 58حاداتل   رییا باعاث تی  دیا با تیا ب کیا  انادازه  به یحت یورود

 اریا دو من یدارا لیا نوع تحل نیا. [03] شود یدر خروج یدرصد

UACI  وNPCR [00] است. 

 NPCR ریدو تصو یها کسلیپتنداد  درصد اختلاف عنوان به 

 ،دوم ریو تصو است یاصل ریتصو ی از تصاویر؛کیکه  است رمز شده

طباق   NPCR اریا خواهد بود. من یجزئ رییتی کیبا  یاصل ریتصو

 .شودیم یریگ اندازه( 2)رابطه 

(2)  

 

تظااوت   به ترتیب عرض و طول تصاویر،   و  که 

 ریشااده تصااو یرمزگااذار ریمتناااظر تصااو یهااا کساالیپ نیباا

 .دهد یرا نشان م () افتهیرییتی( و تصویر ی)اصل

UACI یک تصویر اصالی و   ریدو تصو نیاختلاف ب نیانگیم(

کاه   کناد یم یریگرا اندازه رمزنگاری شده (افتهیرییتییک تصویر 

 شود.تنری  می( 38)طبق رابطه 

(38    ) 
 

بارای   NPCRو  UACI( نتایج آزمایش دو منیار 3در جدول )

ادیر مقکانال رنگ آورده شده است.  سهتصویر رمز شده به ازای هر 

0/%11  <UACI % 0/22و  <NPCR کیا کناد کاه   یما  نیتضم 

  .[01] است مقاوم تظاضلیحمله  در برابر ریتصو یرنگارمز الگوریتم

 تیحساسا  یدارا یرمزنگاار  تمیرالگاو (، 3جادول )  به باتوجه

 ریاسات و توانساته اسات مقااد     یجزئا  راتییدر برابر تی یمناسب

 را کسب کند. NPCRو  UACI اریدو من یبرا ییبالا

                                                                                       
1  Tournament selection 
2  Boltzmann selection 

 تحلیل هیستوگرام 0-2 -0-2

. دهاد یرا نشاان ما   ریتصو کی کسلیپ ریمقاد عیتوز 1ستوگرامیه

نگاری رمز ریتصو ستوگرامیکاملاً با ه دیبا یاصل ریتصو ستوگرامیه

 متظاوت باشد. شده

دارنااد.  یکنااواختیریغ تیااماه یاصاال ریتصاااو سااتوگرامیه 

 تیااماه دیاابا رمزنگاااری شااده ریتصاااو سااتوگرامیه کااه یدرحااال

در  یمسااو  به طاور  ها کسلیپهمه  یننی؛ داشته باشند کنواختی

 باشند. شده عیتوزفضا 

( هیستوگرام تصاویر، تبال و بناد از رمزنگااری     0در شکل ) 

که گظته شد، هیستوگرام تصویر رماز   طور هماناست.  دهش میترس

 است. شده لیتبدشده به حالت یکنواخت 

 

 

سه کانال رنگ،  ینمونه لنا به ازا یرتصو یستوگرام. نمودار ه(3شکل )

 یتبل و بند از رمزنگار

 نمونه ریشش تصو یبرا UACIو  NPCR اریدو من ریمقاد (.3جدول )

 تصویر

 اندازه
 معیار

 کانال رنگ

 آبی سبز قرمز

Lena 

256 

NPCR(%) 0137/22 0583/22 0052/22 

UACI(%) 0307/11 0120/11 0810/11 

House 

256 

NPCR(%) 0883/22 0370/22 0301/22 

UACI(%) 0105/11 5780/11 0300/11 

Jelly 

bean 

256 

NPCR(%) 0302/22 0003/22 0350/22 

UACI(%) 0330/11 0320/11 0008/11 

Peppers 

512 

NPCR(%) 0825/22 0381/22 0330/22 

UACI(%) 0115/11 0075/11 0078/11 

                                                                                       
3  Histogram 
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 تصویر

 اندازه
 معیار

 کانال رنگ

 آبی سبز قرمز

Mandril

l 

512 

NPCR(%) 0015/22 0805/22 0870/22 

UACI(%) 5010/11 0003/11 0020/11 

Aircraft 

512 

NPCR(%) 0007/22 0850/22 0320/22 

UACI(%) 0100/11 0108/11 0171/11 

White 

256 

NPCR(%) 0150/22 5207/22 0871/22 

UACI(%) 5120/11 0730/11 5830/11 

Black 

256 

NPCR(%) 0358/22 5027/22 0803/22 

UACI(%) 0050/11 1201/11 0327/11 

 ضریب همبستگی 1-0 -0-1

متنااظر   یهاا  کسال یپ نیشباهت ب افتنی یبرا یهمبستگ بیضر

 ری. مقااد شاود یاساتظاده ما   دهرمزنگااری شا  و  یاصال  ریتصو کی

ماورب و   ،یدر سه جهت افق یاصل ریتصو کیمجاور  یها کسلیپ

 کیا  کاه  یدرحاال هستند.  ییبالا یهمبستگ بیضر یدارا یعمود

 ریصاو ت یها کسلیپ یهمبستگ بیمناسب ضر یرمزنگار تمیالگور

( 33. ضریب همبستگی طباق رابطاه )  ددهیرا کاهش م رمز شده

 شود.محاسبه می

 

(33) 

 

 

 

 
تناداد   مختصاات تصاویر،    و  ، 3کوواریانس که 

باه ترتیاب انحاراف     و  (، ی )هاا  کسال یپجظت 

اسات. در جادول    میانگین پیکسل هاای   ، و و  منیار 

ی شش تصاویر باه ازای ساه    ها کسلیپ(، نتایج میزان همبستگی 0)

گیری کانال رنگ، و برای هر سه جهت عمودی، افقی و تطری اندازه

ی خوب به(، الگوریتم رمزنگاری 0به مقادیر جدول ) شده است. باتوجه

 را از بین ببرد.  ها کسلیپاست همبستگی بین  توانسته

رای درك بهتاار چگااونگی تیییاار همبسااتگی   همچنااین باا 

 هاا  کسال یپای تبل و بناد از رمزنگااری، نماودار نقطاه     ها کسلیپ

ساه کاناال رناگ و ساه جهات عماودی، افقای و تطاری          یازا به

 شاده  دادهنشاان   (38( و )2) یهاا  شاکل است که در  شده میترس

                                                                                       
1   Covariance 

همانناد نماودار    شاده  میترس ی(، نمودارها2شکل ) به باتوجهاست.

 یدارا هاا  کسال یمنناا کاه پ   نیاست. باد  ع تاب یخط

 ی(، پاس از رمزنگاار  38هساتند؛ اماا در شاکل )    یخطا  ایرابطه

  رفته است. نیاز ب یکل به ها کسلیپ نیروابط ب ر،یتصو

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 یسه کانال رنگ برا یها کسلیپ یهمبستگ اینمودار نقطه (.9شکل )

 لنا ریتصو
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 آنتروپی 0-0 -0-0

 یریا گ انادازه را  ریتصو کیدر  تیاطلاعات هر ب نیانگیمآنتروپی 

اسات. هار    ریموجود در تصاو  یلاعات احتمالشامل اط که کندیم

 ریتصااو کیاا یآنتروپاا ن،یبنااابرا؛ دارد یمتظاااوت مقاادار کساالیپ

 یاحتمال برابار  کسلیاست که هر پ یمنن نیبه ا رمزنگاری شده

-محاسابه مای   (30) . آنتروپی طبق رابطهدارد کنواختی عیبا توز

 شود.

 ، تروپی برای داده محاسبه آن دهنده نشان که 

بیتی باین   0است. مقدار آنتروپی برای تصاویر  احتمال رخداد 

بارای بررسای میازان آنتروپای تصااویر       گیرد.ترار می بازه 

، آنتروپی شاش تصاویر نموناه پاس از رمزنگااری      رمزنگاری شده

به ازای هر سه کانال رنگ در جدول  است و نتایج آن شده محاسبه

 آورده شده است. (1)

 

بسایار   هاا  شیآزماا ( مقدار آنتروپای تماامی   1جدول ) به باتوجه 

 بیتی است. 0برای یک تصویر  (0نزدیک به حد نهایی آنتروپی )عدد 

 

 یسه کانال رنگ برا یها کسلیپ یهمبستگ اینمودار نقطه (.34شکل )

 لنا رمز شده ریتصو

مقدار آنتروپی شش تصویر نمونه پس از رمزنگاری به ازای  (.1)جدول 

 سه کانال رنگ

 تصویر

 اندازه

 آنتروپی

 آبی سبز ترمز

256 Lena 2202/7 2270/7 2270/7 

256 House 2271/7 2273/7 2270/7 

Jelly bean 256 2270/7 2273/7 2278/7 

Peppers 512 2221/7 2221/7 2220/7 

Mandrill 512 2220/7 2223/7 2220/7 

Aircraft 512 2220/7 2228/7 2221/7 

White 256 2270/7 2270/7 2278/7 

Black 256 2273/7 2271/7 2200/7 

 رفته ازدستهای آزمایش داده 5-0 -0-5

در زمان انتقال  رمز شدهشود که تصویر در این آزمایش فرض می

-مای  و بخشی از تصویر را تخریبرسد به دست فردی مخرب می

شود. در ایان صاورت زماان    شناخته می برش حملهبه نام که  کند
رمزگشایی تصویر، اطلاعات تصاویر از باین رفتاه اسات و تصاویر      

 ، متظاوت از تصویر اصلی خواهد بود. شده ییرمزگشا

، هاا  کسلیپاگر الگوریتم رمزنگاری مناسب باشد )توزیع مناسب 
ات آماری( حتی پس از تخریب بخشای از تصاویر،   اطلاع بردن نیازب

خواهد باود و تنهاا بار     استظاده تابلهمچنان  شده ییرمزگشاتصویر 
 شود.اساس میزان تخریب، تصویر دچار نویز می

ساانجش مقاوماات الگااوریتم رمزنگاااری در براباار  منظااور بااه 
با درصدهای مختلظای تخریاب    رمزنگاری شده، تصویر برش حمله
شاود. نتاایج آزماایش باا درصاد      رمزگشایی مای  شود و سپسمی

% بارای کاناال آبای تصاویر نموناه لناا در       58% و 05%، 0تخریب 
  است. مشاهده تابل( 33)تصویر 

 یها تیدرصد هر سه کانال رنگ در موتن 05 یگرید شیدر آزما
. شاود یما  ییرمزگشاا  یینهاا  یرنگ ریو تصو شوندیم بیمتظاوت تخر

 شده است. نشان داده( 30)در شکل  شیآزما جهینت

تاوان نتیجاه گرفات کاه     ، مای شاده  حاصال نتاایج   به باتوجه 

 ریرنگ تصاو یها کانال یها کسلیپ یهمبستگ ریمقاد (.2جدول )

 تصویر

 اندازه

کانال 

 رنگ

 جهت همبستگی

 قطری عمودی افقی

Lena 
256 

 -8081/8 -3500/8 -3015/8 ترمز

 -3282/8 -3037/8 -8300/8 سبز

 -3513/8 -8252/8 -3027/8 آبی

House 
256 

 -3305/8 -3808/8 -3000/8 ترمز

 -3051/8 -3883/8 -3500/8 سبز

 -3008/8 -8270/8 -3100/8 آبی

Jelly 

bean  
256 

 -3238/8 -0080/8 -8000/8 ترمز

 -8271/8 -3077/8 -0025/8 سبز

 -0000/8 -3003/8 -8110/8 آبی

Peppers 
512 

 -3322/8 -3207/8 -3100/8 ترمز

 -3000/8 -3007/8 -3102/8 سبز

 -3500/8 -3078/8 -3833/8 آبی

Mandrill 
512 

 -3030/8 -3510/8 -8227/8 ترمز

 -3320/8 -8205/8 -0870/8 سبز

 -3008/8 -8071/8 -3587/8 آبی

Aircraft 

512 

 -3100/8 -3812/8 -0881/8 ترمز

 -3803/8 -0505/8 -3070/8 سبز

 -8717/8 -3002/8 -0738/8 آبی

White 
256 

 -3700/8 -3850/8 -3027/8 ترمز

 -3073/8 -3518/8 -3052/8 سبز

 -3000/8 -8208/8 -3000/8 آبی

Black 
256 

 -3008/8 -3020/8 -3571/8 ترمز

 -3015/8 -3008/8 -3102/8 سبز

  -8227/8 -3018/8 -3100/8 آبی

(30    ) 
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دارد و  بارش  حملاه الگوریتم رمزنگاری مقاومت مناسبی در برابار  

 شاده  ییرمزگشاا حتی پس از تخریاب بخشای از تصاویر، تصاویر     

 است. استظاده تابل

 

(: مقاومت الگوریتم رمزنگاری در برابر حمله برش. )ال  (.33شکل )

درصد  05)ج(: تخریب « ال »درصد )ب(: رمزگشایی تصویر  0تخریب 

درصد )و(: رمزگشایی تصویر  58)ه(: تخریب « ج»)د(: رمزگشایی تصویر 

 «ه»

در برابر حمله برش. )ال (:  یرمزنگار تمیمقاومت الگور (.32شکل )

 بی)ج(: تخر« ال » ریتصو یی)ب(: رمزگشا یدرصد کانال آب 05 بیتخر

درصد  05 بی)ه(: تخر« ج» ریتصو ییرصد کانال سبز )د(: رمزگشاد 05

رمز رنگ  یها کانال بی)ح(: ترک« ه» ریتصو ییکانال ترمز )و(: رمزگشا

 «ح» ریتصو ییزگشا)ط(: رم شده

 

 افتهیرییتیکلیدهای رمز  (.0جدول )

کلید 

 رمز
 پارامترهای کلید

  

  

  

  

  

  

  

  

  

   
برای تصویر رمز شده با کلید اصلی و  NPCRمقادیر  (.5جدول )

  تیییریافته.

 کلید رمز
NPCR 

 آبی سبز قرمز

 0800/22 5078/22 5218/22 

 5008/22 0880/22 0800/22 

 0800/22 0300/22 5053/22 

 0330/22 0081/22 5070/22 

 0808/22 5007/22 5030/22 

 5250/22 5200/22 0320/22 

 5055/22 5000/22 0023/22 

 5220/22 0858/22 0380/22 

 0805/22 0000/22 0300/22 

 0322/22 0381/22 0820/22 

 کلید رمز تحلیل 0-7 -0-7

اشااره شاد، کلیاد رمزنگااری بارای       7-1که در بخش  طور همان

بیات   710و  088خاکساتری، باه ترتیاب دارای     تصاویر رنگای و 

طول مناسب کلید، الگوریتم رمزنگاری در  به باتوجهبنابراین ؛ است

مقااوم خواهاد باود. از طرفای بخاش       Brute Forceبرابر حملاه  

بیت ابتدا( چکیاده ساه داده کلیاد عماومی،      530ابتدایی کلید )

یییار یاک   بناابراین ت ؛ های چهره و تصویر اصلی استبردار ویژگی

شاود،  منجر به تیییر کل کلید رمز مای  ذکرشدههای بیت در داده

شاود.  ها حاصل مای زیرا مقادیر اولیه نگاشت لورنز، از چکیده داده

برای بررسی حساسیت الگوریتم رمزنگاری نسبت باه کلیاد رماز،    

ابتااااادا تصاااااویر نموناااااه لناااااا باااااا کلیاااااد اصااااالی   

 
مستقل دچاار   به طوراز کلید  شود. سپس هر بخشرمزنگاری می

مانناد.  های کلید ثابات مای  شود و مابقی بخشتیییری جزئی می

 .اند شده داده( نشان 0کلیدهای حاصل در جدول )
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شاود.  ها جداگانه رمزنگااری مای  از کلید هرکدامتصویر لنا با 

باا کلیادهای    رمزنگااری شاده  از تصااویر   هرکدام NPCRمیزان 

شود. مز شده توسط کلید اصلی محاسبه می، با تصویر رافتهیرییتی

 است.  شده داده( نشان 5در جدول ) شیآزمانتایج 

، الگاوریتم رمزنگااری حساسایت    (5جدول )مقادیر  به باتوجه

و با تیییر هار بخاش از    بالایی نسبت به تیییرات جزئی کلید دارد

 کلید رمز، تصویر رمز شده حاصل متظاوت خواهد بود.

الگوریتم پیشنهادی با سایر  مقایسه نتایج 6-0 -0-6

 هاروش

از روش پیشانهادی باا ساایر     آماده  دسات  باه در این بخش نتایج 

شاود.  رمزنگاری تصاویر مقایساه مای     نیدرزم شده ارائهی ها روش

، رماز شاده  ی تصاویر  هاا  کسال یپنتایج مقایسه میزان همبستگی 

 ( آورده شده است.0حملات تظاضلی و آنتروپی در جدول )

( برای ارزیابی با روش پیشانهادی  0در جدول ) هایی کهروش

هایی مانند مرتب سازی از روش گشت جایاند، در فاز منرفی شده

دنباله آشوب، عملگرهای همبری و جهش الگوریتم ژنتیک و مربع 

انااد. امااا در روش پیشاانهادی از الگااوریتم لاتااین اسااتظاده کاارده

ساازی  ناه و نگاشات آشاوب آرنولاد جهات بهی     ژنتیک فراابتکاری

(، 0جادول )  باه  باتوجاه ها استظاده شده اسات.  همبستگی پیکسل

، بسایار موفاق عمال    ها روشروش پیشنهادی در مقایسه با سایر 

 صاورت  باه را  هاا  کسال یپکرده است و توانسته اسات همبساتگی   

روش پیشاانهادی در مقاباال  نی؛ بناابرا چشامگیری کاااهش دهااد 

(، 0جدول ) به توجهباحملات آماری مقاومت بالایی خواهد داشت. 

در مقایسه با سایر  ها کسلیپروش پیشنهادی در منیار همبستگی 

، بسیار موفق عمل کرده است و توانسته است همبساتگی  ها روش

 صاورت  باه  را در هر سه جهت افقی، عماودی و تطاری   ها کسلیپ

بناابراین روش پیشاانهادی در مقاباال  ؛ چشامگیری کاااهش دهااد 

هایی خواهد داشت. همچنین روشحملات آماری مقاومت بالایی 

اناد در فرآیناد   که برای ارزیابی با روش پیشنهادی انتخااب شاده  

هایی مانند عملیات حسابی تنسورها، کدگذاری رمزنگاری از روش

DNAهای آشوب و عملگرهاای الگاوریتم   ، چکیده تصویر، دنباله

اینکاه در روش پیشانهادی از    باه  باتوجهاند. ژنتیک استظاده کرده

 فراابتکاریهای آشوب و الگوریتم های چکیده تصویر، نگاشتوشر

استظاده شاده اسات، روش پیشانهادی توانساته اسات در       ژنتیک

هاای  تر عمال کناد و تابلیات رتابات باا روش     هایی موفقآزمایش

روش پیشنهادی در مقایسه با سایر  نی؛ بنابرامشابه را داشته باشد

ناسبی در آزمایش آنتروپای  های مشابه توانسته است نتایج مروش

 و تحلیل تظاضلی کسب کند.

 گیری نتیجه -5

-جدید رمزنگاری تصویر مبتنی بر ویژگای روش  یک مقاله یندر ا

بلوکی ارائه شده اسات کاه در فااز    های بیومتریک چهره و زنجیره

ی چهره ها یژگیوجانشینی از سه داده چکیده تصویر اصلی، بردار 

اساتظاده شاده    تصادفی شبههای دنبالهو کلید عمومی برای تولید 

ها بسیار وابسته به سه داده ذکرشاده  بنابراین مقادیر دنباله؛ است

های ها، مقادیر دنبالهاز داده هرکدامهستند و با تیییر یک بیت در 

باا اساتظاده از    گشات  جاای کند. فاز ی تیییر میکل به تصادفی شبه

تر انجام شد. در این فاز نهژنتیک کاراتر و بهی فراابتکاریالگوریتم 

از اعضاای   هرکادام شاود کاه   ابتدا یک جمنیت اولیه ساخته مای 

  جمنیت دارای دو متییر )دو متییر نگاشت آرنولد( است.

از اعضای جمنیات   هرکدامی ازا بهتصویر توسط نگاشت آرنولد 

 بار اسااس  و در هر مرحله جمنیت جدیاد   شودگشت داده می جای

توتا  الگاوریتم    شرط بهود. پس از رسیدن ششایستگی ساخته می

شود. تابع داده می گشت جایژنتیک، بهترین عضو انتخاب، و تصویر 

هاا )افقای،   سه مقدار همبستگی پیکسل دار وزنشایستگی، مجموع 

 0باه نتاایج حاصال کاه در بخاش       عمودی و تطری( است. باتوجاه 

میزان  چشمگیری در کاهش ریتأثبررسی شدند، الگوریتم رمزنگاری 

اطلاعاات آمااری تصاویر داشاته      بردن نیازبو  ها کسلیپهمبستگی 

، 0در بخاش   شاده  انجامی مختل  ها شیآزمااست. همچنین نتایج 

دهاد کاه روش پیشانهادی در مقابال حمالات آمااری،       نشان مای 

 مقاوم است. Brute Forceو حمله  برش حملهحملات تظاضلی، 

ی هاا  یژگا یوو بردار  پس از رمزنگاری تصویر، کلید رمزنگاری

یاک   عناوان  باه شاوند و  چهره توسط کلید عمومی رمزنگاری مای 

 منظاور  باه شاوند.  بلاوکی ذخیاره مای   تراکنش در شابکه زنجیاره  

-ی انجام مای ا دومرحلهرمزگشایی تصویر یک فرآیند احراز هویت 

پذیرد. در اولین مرحله با استظاده از کلید عمومی و خصوصی و در 

انطباق چهره کاربر، هویات فارد رمزنگاار     یل وس بهدومین مرحله 

شااود کااه در صااورت صااحت هویاات کاااربر، کلیااد مشااخص ماای

 گیرد.رمزنگاری در اختیارش ترار می

هایی که برای روش ها و مقایسهارزیابی به باتوجهدر انتها 

انجام شد،  7-0های مشابه که در بخش پیشنهادی و سایر روش

ی مختل  روش پیشنهادی هاتوان نتیجه گرفت که بخشمی

های آشوب، الگوریتم ژنتیک، چکیده اطلاعات تصویر مانند نگاشت
و چهره، کلید رمز، استراتژی رمزنگاری و احرازهویت به خوبی 

اند و یک سیستم با عملکرد مناسب را درکنار یکدیگر ترار گرفته

(، روش پیشنهادی توانسته است 0جدول ) به باتوجهاند. شکل داده
-از اهداف اصلی الگوریتم رمزنگاری یننی همبستگی پیکسل یکی

های مقایسه شده ، نسبت به سایر روشچشمگیریها را به طور 

کاهش دهد. همچنین الگوریتم پیشنهادی در منیارهای تظاضلی و 

آورد و در  به دستآماری نیز توانسته است نتایج مناسبی را 
 .بهتری داشته باشد های مشابه عملکردبسیاری از نتایج از روش
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 ها روش یربا سا یشنهادیروش پ یجنتا یسهمقا(. 7جدول )

 تصویر

 کانال رنگ
 منیار ارزیابی

 الگوریتم

 روش پیشنهادی [05] [00] [30] [30] [31]

 لنا

 کانال ترمز

 2202/7 2270/7 2271/7 2220/7 2237/7 2270/7 آنتروپی

ضریب 

 همبستگی

 -3015/8 8801/8 8800/8 -8880/8 8831/8 8820/8 افقی

 -3500/8 -8850/8 8800/8 -8801/8 8807/8 -/8833 عمودی

 -8081/8 -8838/8 8853/8 -8803/8 8880/8 8882/8 تطری

تحلیل 

 تظاضلی

NPCR 0023/22 0001/22 0820/22 0032/22 0870/22 0137/22 

UACI 1007/11 0000/11 0522/11 0377/11 5000/11 0307/11 

 لنا

 کانال سبز

 2270/7 2270/7 2278/7 2220/7 2230/7 2200/7 آنتروپی

ضریب 

 همبستگی

 -8300/8 8802/8 -8807/8 -8880/8 8810/8 -8830/8 افقی

 -3037/8 8388/8 -8887/8 -8801/8 -8885/8 -8870/8 عمودی

 -3282/8 8300/8 -8880/8 8887/8 8800/8 8880/8 تطری

تحلیل 

 تظاضلی

NPCR 0301/22 0305/22 0387/22 0070/22 0070/22 0583/22 

UACI 1003/11 0103/11 0707/11 0800/11 0050/11 0120/11 

 لنا

 کانال آبی

 2270/7 2275/7 2270/7 2220/7 2237/7 2270/7 آنتروپی

ضریب 

 همبستگی

 -3027/8 -8837/8 -8801/8 -8870/8 8808/8 8832/8 افقی

 -8252/8 8825/8 8830/8 -8838/8 8883/8 -8800/8 عمودی

 -3513/8 -8800/8 8880/8 -8887/8 -8808/8 8800/8 تطری

تحلیل 

 تظاضلی

NPCR 0100/22 0008/22 0828/22 0008/22 0870/22 0052/22 

UACI 0577/11 0081/11 0111/11 0000/11 5855/11 0810/11 
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