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  دهیکچ

عنوان یک موضوع اساسی، توجه محققین را به خود جلب کرده است.  های کوانتومی بهکوانتومی، لزوم حفاظت از داده یها انهیرابا ظهور 

ترین ارزشو روش کم (Echo Hiding) سازی پژواکهای مخفینگاری صوت کوانتومی، مبتنی بر تلفیقی از روشاین مقاله، یک رویکرد نهان در

تبدیل کرده  QRDS یکوانتومنمایش  برگهشود. رویکرد پیشنهادی در مرحله درج، ابتدا سیگنال صوت میزبان را به پیشنهاد می (LSB) بیت

سیگنال  در بیت نیتر ارزش کمرا به روش  نهان نگارههای داده کند. در ادامه کیوبیتو سپس یک سیگنال پژواک کوانتومی، از آن تولید می

کوانتومی اصلی و سیگنال کوانتومی  نگاری شده از برآیند سیگنالنماید. در نهایت، سیگنال کوانتومی نهانپژواک کوانتومی حاصل درج می

کوانتومی اصلی با سیگنال کوانتومی دریافت های سیگنال استخراج رویکرد پیشنهادی، بر اساس تفاضل نمونه مرحلهشود. در پژواک حاصل می

درج و استخراج، طراحی و پیاده یندهایفراپذیر کوانتومی برای شوند. علاوه بر این، مدارات برگشتبازیابی می نهان نگارههای شده، کیوبیت

پذیری در برابر حملات و نیز ظرفیت درج، نشان اند. نتایج حاصل از ارزیابی و مقایسه رویکرد پیشنهادی، از نظر شفافیت، مقاومتسازی شده

پذیری بالاتری برخوردار است. از مقاومت، ارزش کمروش بیت  نگاری کوانتومی مبتنی برهای نهاندهند که این رویکرد، در مقایسه با روشمی

کیوبیت در ثانیه برخوردار است که نشان   291 در نرخ جادهی (SNR=66.26dB)علاوه بر این، روش پیشنهادی از شفافیت بسیار مناسبی 

 پذیری، شفافیت و ظرفیت را بهبود بخشد. دهد روش پیشنهادی توانسته مصالحه بین مقاومتمی

 ارزش کمبیت ، پژواک سازی مخفینگاری صوت کوانتومی، محاسبات کوانتومی،  نهان :ها دواژهیکل
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   . مقدمه1
کامپیوترهای خانگی، پیشرفت در دسترس بودن  ،امروزه

های سریع،  روزافزون فناوری اطلاعات دیجیتال، پردازنده

های قابل جابجایی، دسترسی آسان به اینترنت و شبکه، حافظه

استفاده انفجاری در توزیع و  های اجتماعی، همراه و شبکهتلفن 

به را فراهم ساخته است. ای رسانه آسان از داده دیجیتال چند

اطلاعات دیجیتالی به سهولت در دسترس همگان ، همین دلیل

ای ئه دهندگان خدمات چندرسانهاار این موضوع، د ونگیرقرار می

. یکی د کرده استت خوغیرمجاز محصولا نگران پخش و انتشاررا 

 برداری و توزیعاز مشکلات در این حوزه، توانایی دستکاری، کپی

توسط کاربرانی است که از این اسناد  ،غیرقانونی اسناد دیجیتالی

محصولات دیجیتالی  کنند و چناچه مسائل امنیتیاستفاده می

حل نشود، مالکان این محصولات انگیزه خود را برای وارد کردن 

. تجارت الکترونیک از دست خواهند داد حصولات در دنیایاین م

 توسعه یافتند نگارینهان هایتکنیک ،مشکلات حل این منظور به

سیگنال نگاری عبارت است از درج اطلاعات در نهان. [9-2]

ای که قابل درک نباشد و نتوان به آسانی آن را گونه حامل به

های تواند بر روی دادهنگاری میحذف یا دستکاری نمود. نهان

از جمله  .[2, 1]تصویری، ویدیویی و یا صوتی انجام گیردمتنی، 

اثر مالکیت،  توان به محافظت از حقنگاری میکاربردهای نهان

ها، تعیین اعتبار و مخابرات مخفی انگشت، نظارت بر پخش برنامه

سیستم با توجه به میزان حساسیت . [1, 8, 1]د کر اشاره

بالاتری برخوردار نگاری صوت از پیچیدگی ، نهانشنیداری انسان

توان به روش نگاری صوت میهای نهاناز جمله روش .است

-روش مخفی،  [94, 99]  (LSB)ترین بیتارزشمبتنی بر کم

سازی در ، روش مخفی[91 ,93] (Echo hiding)سازی پژواک 

ای و روش دوتکه [90 ,92] (Audio silence interval)سکوت 

(Patchwork) [91 ,92]. 

  

 .کارهای پیشین2
های اخیر، محاسبات کوانتومی به دلیل سرعت در سال

پردازش بسیار بالا در مقایسه با محاسبات کلاسیک، مورد توجه 

رای . این محاسبات، دا[98]اند بسیاری از پژوهشگران قرارگرفته

ها در مسائلی که حل آنماهیت توازی بوده و بنابراین قادرند 

محاسبات کلاسیک بسیار سخت و پیچیده است را با سرعت بالا و  

در  امروزه یی کههاپیشرفتبه واسطه . [91]آسانی حل نمایند به

حوزه محاسبات کوانتومی صورت گرفته، امکان ذخیره، بازیابی، 

صوت و تصویر در کامپیوترهای کوانتومی و  انتقال و نمایش

 وجود آمده است. لزوم های انتقال اطلاعات کوانتومی بهشبکه

حفظ حق مالکیت، احراز هویت و مسائلی از این قبیل، ضرورت 

در این  .[14]دهد نشان می از پیش بیش انگاری کوانتومی رنهان

نگاری کوانتومی در صوت هانراستا، تاکنون چندین رویکرد ن

 گیرند. اند که در ادامه مورد بررسی قرار میمعرفی شده

J. Wang  برای اولین بار تلاش کرد که سیگنال صوت

صورت کوانتومی نمایش دهد. این پژوهش در سال  دیجیتالی را به

شد. در این روش نمایش، نامیده  QRDAانجام شد و  1492

های سیگنال صوتی، در دو دنباله نمونهاطلاعات دامنه و زمان 

، 1498در سال  . در پژوهشی[19] شوندکوانتومی ذخیره می

Yan  F.  یک نمایش کوانتومی جدید به نام نمایش و همکاران

. [11]کرد  شنهادیپ( را FRQA) 9پذیر صوت کوانتومی انعطاف

نمایش ، روش 1498و همکاران در سال    P. Liهمچنین،

منظور نمایش  را به (QRDS)های دیجیتال کوانتومی سیگنال

. در تلاشی دیگر در [13]کونتوامی اعداد اعشاری ارائه نمودند 

نگاری و همکاران یک طرح دوگانه نهان K. Chen، 1498سال 

صوت کوانتومی را بر مبنای تبدیل کسینوسی گسسته کوانتومی 

(QDCT)
، QDCT. با استفاده از تکنیک [10]پیشنهاد کردند  1

-های سیگنال از حوزه زمان به حوزه فرکانس تبدیل میویژگی

با فرکانس بالا  نهان نگارههای شوند. در طرح اول، کیوبیت

شوند و در طرح دوم، سیگنال کوانتومی در ابتدا به می گذاری جای

نگاری روی این شود و عملیات نهان زیربخش تقسیم می 8

ها شود. مجموع این زیربخش صورت جداگانه انجام می ها، به بخش

کند. علیرغم تذکر را تولید می نهان نگارهدر انتها، کل سیگنال 

نویسندگان درباره شفافیت و مقاومت بالا، روش آنها در مقایسه 

تی در حد نگاری کوانتومی، نرخ مقاومهای نهانبا سایر پژوهش

متوسط از خود نشان داده است و همچنین، شفافیت آن کمتر از 

که های کوانتومی است. نکته قابل تامل دیگر این است سایر روش

نگاری های علمی،  این روش با هیچ روش نهانبرخلاف پژوهش

 کوانتومی مقایسه نشده است.

نگاری صوت کوانتومی مبتنی بر بیت یک الگوریتم نهان

 1498و همکاران در سال  Quپیشرفته، توسط  رزشا کم

 نگاری در صوت کوانتومی، منظور نهان به .[12] شد شنهادیپ

M.Y. Nejad های و همکاران یک تصویر کوانتومی را با روش

سازی به یک دنباله دودویی تبدیل کردند و در سیگنال  درهم

بدین  گذاری جای. روش [11]کردند  گذاری جایصوتی میزبان 

(MSB)ترین کیوبیت صورت است که اگر پر ارزش
نمونه  3

-ارزشدر کم گارهنهان نباشد، کیوبیت تصویر  ⟨ |سیگنال برابر 

-باشد، در دومین کیوبیت کم ⟨ |برابر MSB ترین کیوبیت و اگر

شود. در این روش، از کیوبیت پر ارزش  ارزش قرار داده می

 
1 Flexible representation of quantum audio (FRQA)  
2 Quantum Discrete Cosine Transform(QDCT) 
3
Most Significant Bit (MSB) 
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عنوان یک داور استفاده شده است. شفافیت این روش با  به

دسیبل  08تا  02تصاویر مختلف، بین  گذاری جایاستفاده از 

 4,0تا4,1این روش که تقریبا بین  BERگزارش شده است. نرخ 

 گزارش شده، بیانگر مقاومت بالا در مقابل حملات نویزی است.

نگاری صوت کوانتومی شفاف یک روش نهان 1414در سال  

که  [12]و همکاران معرفی شد  M.Y. Nejadتوسط ، و مقاوم

و کد  ELSBود یافته پژوهش پیشین این محققان بود و از بهب

در ابتدا، تصاویر  .کرد استفاده میمنظور بهبود مقاومت  بهگری 

سازی شده و با  های چرخشی درهمکوانتومی توسط ماژول

شفافیت  شدند.می گذاری جایاستفاده از کلید، در سیگنال حامل 

نگاری، از  این رویکرد نهان 4,9دسیبلی و مقاومت کمتر از  14

 رود. شمار می مزایای چشمگیر این روش به

نگاری کوانتومی صوتی، مبتنی بر تبدیل یک روش نهان

و  M.Y. Nejadتوسط  (qDCT)کسینوسی گسسته کوانتومی 

در  نهان نگاره. روش استخراج داده [18] شد شنهادیپهمکاران 

 های داده ،مقالهآن  این رویکرد، مبتنی بر یک روش کور است.

را در باند فرکانس متوسط سیگنال صوتی جاسازی  نهان نگاره

مقاومت بهتر و حفظ ظرفیت و شفافیت یکسان را نشان  و کند می

 یو مدارها یبا استفاده از پردازش موازها،  رویکرد آن .دهدمی

 یهاو استخراج، کاهش دروازه یجاساز یهاروش ،یکوانتوم

 وضوح نشان داد. را به ییو بهبود کارا یکوانتوم

M.velayatipour  یک روش نهان 1411و همکاران در سال-

سازی پژواک یبر مخفنگاری صوت کوانتومی مقاوم، مبتنی 

ی کوانتومی را توسط مدارات ها پژواکها  پیشنهاد کردند. آن

. [11]سیگنال صوتی کوانتومی اضافه کردند  و بهکوانتومی تولید 

های پژواک ⟨ |و  ⟨ |ها، برای قرار دادن کیوبیت  در رویکرد آن

ای ایجاد شده و به هر قاب سیگنال حامل اضافه جداگانه

های کلاسیک، های کوانتومی، برخلاف روششدند. این پژواک می

صفر و یا BER کمترین تاثیر را بر روی شفافیت دارند. نرخ 

 بالای آن روش است.نزدیک به صفر بیانگر مقاومت

های منظور ارتقا امنیت تکنیکهای کوانتومی، در کنار روش به

نگاری کوانتومی نیز مورد توجه های پنهاننگاری، روشنهان

و همکاران، یک پروتکل  .Chen  K اند. پژوهشگران قرارگرفته

پیشنهاد کردند  1498نگاری برای صوت کوانتومی را در سال نهان

روی  و همکاران، از الگوریتم پیاده A. Abd EL، 1491. در [34]

نگاری تصویر استفاده کردند در یک روش پنهان (QWs)کوانتومی 

و   J. Chaharlangنگاری صوت کوانتومی، در پنهان. [39]

 LSFQ9کسری  ارزش کمهمکاران، یک روش مبتنی بر بیت 

 
1 Least Significant Fractional Qubit (LSFQ) 

نگاری صوت ، یک روش پنهان1411. در [31]پیشنهاد دادند 

و همکاران ارائه   S. N. Larkiکوانتومی درحوزه فرکانس، توسط 

 .[33]کرد های یادگیری ماشین استفاده میشد که از تکنیک

نگاری شفاف یک سیستم نهان یساز ادهیو پهمواره طراحی 

ترین چالش این مهم عنوان بهکه در مقابل حملات نیز مقاوم باشد 

پژوهشگران این حوزه سعی در  نی؛ بنابرارودحوزه بشمار می

 نیتر مهمتوان به مرتفع کردن این چالش داشتند.  می

 دستاوردهای این پژوهش به شرح زیر اشاره کرد:

 های نامحسوس کوانتومی توسط مدارات تولید پژواک

 کوانتومی 

 ی مبتنی بر پژواکارنگ نهانهای بهبود شفافیت روش 

  نگاری مبتنی های نهانروش مقاومت ریچشمگافزایش

 ترین بیتارزشبر کم

  دو یی افزا همبا  نهان نگارهتقویت پارامترهای مهم

 LSBو ی پژواک ساز یمخف کردیرو

 1بخش اند: در های مقاله در ادامه بیان شدهسایر بخش

کوانتومی پایه  مداراتو نمایش سیگنال کوانتومی  وهیبر شمروری 

انجام شده است. روش پیشنهادی و مدارات کوانتومی آن در 

اند و در بخش چهارم، روش شده ارائه لیتفص بهبخش سوم 

های کوانتومی مقایسه شده است و پیشنهادی با سایر روش

آن بیان شده است. بخش انتهایی مقاله،  تیو شفافمقاومت 

 .استی آتی شنهادهایپ

 ی بر محاسبات کوانتومیا مقدمه. 3

 نیتر مهممدرن امروزی، یکی از  یها انهیرامصرف توان در 

کلاسیک  یها انهیرامسائل طراحی است. بخشی از مصرف توان در 

ناپذیر بودن محاسبات است. با انجام محاسبات به برگشت لیبه دل

 لیبه دلپذیر، بخشی از انرژی مصرفی که روش برگشت

پذیری حذف برگشت ندیفرادهد، در  اطلاعات رخ می رفتن ازدست

محاسبات کوانتومی که  یها یفناور، ظهور برآن علاوهشود. می

هایی بسیار بیشتر از های خاصی با سرعتقادر به اجرای الگوریتم

پذیر بودن باشند و همچنین برگشتمحاسبات کلاسیک می

روش محاسبات کوانتومی، باعث ارتباط تنگاتنگ این دو 

های اخیر، طراحی محاسبات با یکدیگر شده است. در سال

های ، با استفاده از روشازیموردنمدارهای محاسباتی مختلف 

پذیر که پایه محاسبات کوانتومی محاسبات کوانتومی و برگشت

 زیربخش، سیگنال نیا ابتدای دراست.  گرفته انجامباشند، می

شود. بعضی میکوانتومی نمایش داده  صورت بهدیجیتال 

های آنها که در پژوهش و مداراتی محاسباتی کوانتومی ها ماژول

https://link.springer.com/article/10.1007/s00034-022-02208-y#auth-Sanaz-Norouzi_Larki
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تشریح  لیتفص به، اند شدهپیشین توسط سایر محققان ترسیم 

 . اند شده

 (QRDSدیجیتال ) یها گنالینمایش کوانتومی س .1-3
ل صوت سیگنایک نمایش کوانتومی  ، برای1498در سال 

 شنهادیپ QRDSبا نام  دیجداعشاری، یک روش  به فرمدیجیتال، 

، اطلاعات دامنه FRQAاین شیوه نمایش، مشابه روش  .[13] شد

  |و زمان سیگنال دیجیتال را در دو ثبات کوانتومی 
 ⟨ | و    ⟨ 

صورت رابطه ریاضی،  به QRDSکند. نمایش کوانتومی ذخیره می

بیان شده است. اگر فرض کنیم سیگنال صوت در  (9رابطه)در 

صورت  ، به1حالت مکمل

     
    

      
      

    
     

نمایش     

 داده شود. در این نمایش، از سمت چپ به راست ارزش بیتها کم

 شود. و کمتر می

 

 

(1) | ⟩  
 

√  
∑ |  ⟩ | ⟩    

    

 

√  
∑  |  

 ⟩ | ⟩ 
          

     

 جمع کوانتومی و مجموع کوانتومی.  2-3
جمع کننده کوانتومی عملگری است که برای جمع دو عدد 

شود. این دروازه کوانتومی، مانند کوانتومی بکار برده می

عددکوانتومی را با استفاده عملگرهای کلاسیک، عملیات جمع دو 

های سازیکند. پیادهپیاده سازی می sumو  carry هایاز ماژول

متفاوتی از مدارات کوانتومی، برای جمع دو عدد کوانتومی در 

.  شبکه مدار کوانتومی و [30, 13]است منابع مختلف ارائه شده 

نشان داده شده است و ( 9)کننده در شکل ماژول این جمع

. قابل مشاهده [13]بیان شده است  (1)عملکرد آن در رابطه 

 کیوبیتی  n+1های این مدار، دو عدد علامتدار است که ورودی

a وb سازی،  همچنین در این پیادههستند.   ⟨ | و کیوبیت کمکی

برای ذخیره نتیجه نهایی عملیات  ⟨ | کیوبیت کمکی    

سازی یک پیاده [30]در  مجموع مورد استفاده قرار گرفته است.

 کننده کوانتومی ارائه شده است. دیگر از جمع

   | ⟩| ⟩  | ⟩|   ⟩        (2 )                       

           

از ریاضی،  یها رشتهبرای محاسبه مجموع اعداد کوانتومی در 

های یک تصویر یا جمع مقادیر جمع مقادیر رنگ پیکسل لیقب

. این است ازین کننده جمعی یک سیگنال، به مدارات ها نمونه

 آندر شده است  که داده نشان (1) شکلدر  ماژول

، برای  یک دنباله کوانتومی با طول   ⟨ | ⟨         |  

یک  ⟨  |  ⟨       |=نمایش اطلاعات زمان سیگنال و 

، برای نشان دادن اطلاعات دامنه  دنباله کوانتومی با طول 

های سیگنال صوت کوانتومی است. در این مدار، تعداد نمونه

     در  ⟨  |کننده برای محاسبه مجموع ماژول جمع   

 استفاده شده است. ⟨ |موقعیت زمانی

 . تفریق کوانتومی3-3
از ماژول   توان یم ،(a-b)برای انجام عملیات تفریق کوانتومی 

FP+1 استفاده کرد و عبارت (-b)  را توسط این ماژول تولید کرد

 (n+1)کننده دو عدد کوانتومی و ماژول تفریق FP+1. ماژول [13]

توان عملکرد می اند. شده داده نشان (3)شکل در  [13]کیوبیتی 

تعریف کرد که در ابتدا، توسط بخش اول  گونه نه ایباین ماژول را 

شود و در ادامه، می محاسبه x های دنباله ماژول، مکمل کیوبیت

 کند. باکس بعدی ماژول آن را با مقدار یک جمع می

 سنج کوانتومیتساوی و گر سهیمقا. 4-3

گر ، به یک مقایسهها تیوبیک تک تکمقایسه مقدار  منظور به 

به همراه سایر ماژول عموماً، گر سهیمقاکوانتومی نیاز است. ماژول 

( از زمان همی ها )نمونه های زمانی یکسانها، برای تعیین موقعیت

کوانتومی این  و مدار. ماژول رود یم به کاردو سیگنال صوتی 

 . [32]است  شده داده شینما (0) شکلدر  گر سهیمقا
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 )د(

 جمع دو عدد علامتدار ) الف( مدارات یکوانتوم یمدارها .(1)شکل 

 ی)ب( مدارکوانتوم  (2M ماژول) یکننده کوانتوم جمع یبرا یکوانتوم

کننده  جمع ینمودار بلوک)د(  sum یبرا ی)ج( مدارکوانتوم carry یبرا

 [19] یکوانتوم

   

های این مدار و ورودی ⟨ |و  ⟨ | در این شکل، مشخص است که 

دو کیوبیت خروجی این مدار هستند. نتایج خروجی     و    

   ( قابل بیان هستند:3این مدار در قالب رابطه)

(3                                              ){ 

           
           
           

      

ی در این کوانتوم گر سهیمقاتفاوت تساوی سنج کوانتومی با 

کند بررسی نمیرا  تر بودن بزرگ ایتر  کوچکاست که  این مدار، 

. از مزایای این مدار [11] کند یمو فقط مساوی بودن را بررسی 

توان به برخورداری آن از پیچیدگی گر، مینسبت به مقایسه

و  سنجمدار کوانتومی تساوی( 2کمتر اشاره کرد. شکل) مداری

 دهد.نمایش میآن را  ماژول

 یکوانتوم ثبات انتقالی .5-3

ی انتقال یکی از انواع مدارات منطقی هستند که در ها ثبات   

یا  نوبتیک  ی دیجیتال کاربرد دارند.ها دادهی و انتقال ساز رهیذخ

قادر به   است که منطقی در واقع یک عملگر بیتیچرخش 

بیت   چرخش  .[31]ت های عملوند اس تمامی بیت دادن حرکت

، برابر با ضرب کردن بدون علامتیا  با علامتیک عملوند  به چپ

2ر آن د
nو چرخش است n دونبیت به راست یک عملوند ب-

2 ربعلامت، برابر با تقسیم آن 
nنمایش   ⟨  |. این عدد با است

شود. مدارات کوانتومی ثبات انتقالی نسبت به مدارات داده می

کننده، از پیچیدگی کمتری برخوردارند. ثبات انتقالی  تقسیم

 nیک عدد ⟨ |شده است. اگر  ( نمایش داده1کوانتومی در شکل)

2کیوبیتی باشد و داشته باشیم  
i 

n=توان تا  ، میi-1  رقم آن را

 .به راست یا چپ شیفت داد

مدارات کوانتومی مربوط به محاسبه مجموع تمام مقادیر . (2)شکل 

 .[13]مدارکوانتومی )ب( نموداربلوکی ( دامنه  )الف

 کیوبیتی n+1نمودار بلوکی تفریق دو عدد کوانتومی  .(3) شکل

 .FP [13]  1+باکمک ماژول 
 [32] یکوانتومکننده سهیمقا ینمودار بلوک(.  4) شکل
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 [11]تساوی سنج کوانتومی  ینمودار بلوک (. 5) شکل

 

  

 )الف( نموودار بلووکی ثبوات انتقوالی چوپ )ب( نموودار       (.6)شکل 

 [13]بلوکی ثبات انتقالی راست 

 

 پیشنهادیروش  .4
 گنالیدر س ینهفتن اطلاعات اضاف ندیفرا یصوت ینگارنهان

که در  ییها فنیکی از  .استت یمنظور اثبات حق مالک زبان بهیم

شود، استفاده می اطلاعاتجاسازی  منظور بهنگاری روش نهان

سازی ی پژواک است. هدف در روش مخفیساز یمخفروش 

افزودن  شنوایی انسان ویی در محدوده ها پژواکپژواک، تولید 

ی نگار نهان. در این مقاله، یک روش به سیگنال میزبان استها  آن

بیت  وک ی پژواساز یمخفروش  قیبر تلفکوانتومی مبتنی 

های نهانهمانند سایر روشپیشنهاد شده است که  ارزش کم

نهان داده  گذاری جایشود: مرحله نگاری، در دو مرحله انجام می

بخش ) نهان نگارهو مرحله استخراج داده  کدکننده(بخش ) نگاره

حامل  گنالیدر س نهان نگارهکدگشا(. در مرحله اول، داده 

شود. گفته می گذاری جای مرحلهشود که به آن، می گذاری جای

بعد از تبدیل سیگنال به یک سیگنال  پیشنهادی، مرحلهدر این 

ی کوانتومی ها نمونهو شود ی انجام میبند قابکوانتومی، عملیات 

قاب، یک سیگنال هر شوند. برای بندی میهایی دسته در قاب

شود. سازی پژواک، ساخته میکوانتومی به روش مخفی پژواک

، نهان نگارهسیگنال، یک کیوبیت داده  نیاز ا هر قابسپس، در 

با . سیگنال حاصله شود یم گذاری جای ارزش کمبه روش بیت 

ی تولید نگار نهانود و درنهایت سیگنال شاصلی جمع می گنالیس

 گذاری جایشود تا داده می ارائهدر مرحله دوم، تکنیکی  شود.می

استخراج گفته  مرحلهشده در سیگنال  استخراج شود و به آن، 

شود. روش استخراج رویکرد پیشنهادی، بدین صورت طراحی می

نهانهای سیگنال نمونه تک تکشده است که در ابتدا، تفاضل 

و شود محاسبه می هر قابنگاری شده از سیگنال اصلی برای 

شود. محاسبه می  هر قاببرای حاصله،  ریمقادمجموع این  سپس

 پژواک، یک سیگنال گذاری جای مرحلههمچنین، مشابه 

، هر قابی آن برای ها نمونه و مجموعشود کوانتومی ایجاد می

شود،  گذاری جای ⟨ |. وقتی کیوبیت شود یمجداگانه حساب 

کند یا حداکثر به اندازه یک واحد مقدار نمونه نمونه تغییر نمی

یا نمونه  ⟨ |نگاری کیوبیت کند )و برای نهانافزایش پیدا می

یابد (. بنابراین، کند یا به اندازه یک واحد کاهش میتغییر نمی

های  توان گفت: اگر مجموع نمونهباتوجه به نکته ذکرشده، می

کمتر باشد های سیگنال تفاضل،  مجموع نمونه سیگنال اکو از

است و بالعکس  ⟨ |نگاری  بیانگر این است که کیوبیت نهان

در ادامه، ابتدا شیوه نمایش  است. ⟨ |نگاری شده  کیوبیت نهان

 مرحلهشود و در دو بخش بعدی،  سیگنال کوانتومی معرفی می

استخراج داده نهان نگاره روش پیشنهادی  مرحلهو  گذاری جای

 گیرد. مفصلا مورد بحث قرار می

 نمایش سیگنال صوت کوانتومی   .1-4
در ابتدا لازم است سیگنال دیجیتال میزبان به یک صوت 

 QRDS کوانتومی تبدیل شود. بدین منظور، از روش نمایش
حاصل شده است.  ⟨ | استفاده شده و سیگنال صوتی کوانتومی

QRDS اعداد اعشاری  صورت ههای سیگنال صوتی را بنمونه

نمونه  L سیگنال میزبان دارایکه  با فرض ایندهد. نمایش می

 ،شود مینوشته  L = 2l به شکل دودویی،در مبنای  Lعدد است و 

نگاری مشخص ها قاب بندی شوند. ظرفیت نهانلازم است نمونه

 چند ،در هر قاب ها شامل چند نمونه باشند وکند قابمی

 اگر قاب ،عنوان مثال ود. بهکیوبیت باید قرارداده ش
برای نمایش کوانتومی دامنه  ،نمونه باشد  nشامل ⟨           |

به  ؛رجیستر کوانتومی است نیاز به دو ،های سیگنال و زمان نمونه

 این رجیسترهای نگهدارنده اطلاعات دامنه و. ⟨ |و ⟨  |ترتیب 

 یهاکیوبیت ،ضرب تانسوری همراه خاصیت برهم نهی یا هب ،زمان

کنند. در ادامه، نمایش کوانتومی سیگنال کوانتومی را تولید می

 ( بیان شده است.0در رابطه ) QRDSمدل 

| ⟩  
 

√  
∑ |  ⟩ | ⟩   

                                (4)  
|  ⟩  |  

 
  

   
     

   
    

  
⟩   

                   
                                                         

| ⟩  |           ⟩           
log 2 , 1

1, 1

L L
l

L

   
 



 

 روش پیشنهادی گذاری جای مرحله. 2-4
که متناسب  گردد یممعرفی  یندیفرا، گذاری جای در مرحله

 گذاری جایهای داده نهان نگاره در سیگنال حامل با آن، کیوبیت

ی نگار نهان یها فنی پژواک یک روش از ساز یمخف. شوند یم

زمانی( کوتاهی ایجاد  ری)تأخ است که با استفاده از تشدید، پژواک

در حقیقت، پژواک یا . کندکرده و به سیگنال صوتی اضافه می

سیگنال صوت است که به  از همانی ا شده، تضعیف پژواک

نهان نگاره را تولید می گنالیو سشود سیگنال اصلی اضافه می

، برای کمتر باشندای ها از حد آستانهکند. اگر دامنه این پژواک
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سیستم شنیداری انسان محسوس نیستند. مطلوب این است که 

های حاصله در صوت اصلی محسوس و تلاش شود پژواک

باشند و   ختهیدرآمسیگنال اصلی  درو نباشند  صیتشخ قابل

 سیگنال نهان نگاره حاصله، شفاف باشد.  

از:  اند عبارتسازی پژواک پارامترهای اصلی در روش مخفی

ضریب ) αدامنه اولیه )مقدار دامنه سیگنال اصلی(، ضریب دامنه 

دارد و در دامنه سیگنال اصلی  9و  4مقداری بین تشدید که 

 عنوان به)زمانی که  هر قابی برای زمان ریتأخ، (شودضرب می

زمانی  ریتأخ) Offsetشود(، سیگنال اضافه میزمان  به ریتأخ

زمانی برای  ریتأخ) deltaو «( صفر» ی بیتنگار نهانبرای 

توان ، میریتأخعلاوه بر کاهش زمان «(. یک» بیت ینگار نهان

ی ا گونه بهدامنه و ضریب میرایی سیگنال پژواک را نیز  عامل

. [93]نباشد  کیتفک قابلتنظیم کرد که برای گوش انسان 

-دهد که به سازی پژواک تکی را نشان میروش مخفی (2)شکل

برخلاف روش رود. شمار می سازی بهعنوان رویکرد پایه در مخفی

که در ( (2)سازی پژواک )با فرمول کلی بیان شده در رابطه مخفی

ای اکوهای جداگانه ⟨ |یا  ⟨ |کیوبیت های  گذاری جایآن، برای 

از یک  ⟨ |یا ⟨ |نگاری برای نهانتعریف شده، در این مقاله، 

بیت  گذاری جایاست و با کمک روش  سیگنال اکو استفاده شده

است. در  شده گذاری جایها  در نمونه نهان نگاره، داده ارزش کم

سازی بدین شکل ، مخفیارزش کمنگاری به شیوه بیت  روش نهان

داده ترین کیوبیت نمونه کوانتومی، ارزششود که در کم انجام می

نهان عنوان مثال، اگر کیوبیت  شود. به می گذاری جاینگاری  نهان

تعریف شده  ⟨        |و نمونه مورد نظر به شکل  ⟨ | نگاره

 ⟨        | ، نمونه مذکور به شکلگذاری جایباشد، بعد از 

روش پیشنهادی در  گذاری جایطرح کلی کند. تغییر پیدا می

( نمایش داده 1و شبه کد آن در شکل) ارائه شده است (8)شکل

 شده است.

(5 )                                   
   [ ]    [ ]    [   ]   

                                                                                                                                                                               

 

 

 

 

 

 واک سازی پژپارامترهای قابل تنظیم در روش مخفی  (.7) شکل

 کوانتومی پژواک هسته دیتول .3-4
عمل نگاری کوانتومی که های نهانخلاف بعضی از روش بر

، در روش دهند ها انجام می نمونههمه یا برخی در را  گذاری جای

 شود. درمی گذاری جایپیشنهادی، در هر قاب یک کیوبیت 

 اینکه فرضبا بندی شود.  نتیجه در ابتدا سیگنال میزبان باید قاب

R های سیگنال میزبان و تعداد کل نمونهN ها باشد تعداد قاب 

(R=2r =n×N)، به صورت ⟨           | نگاری دنباله نهان

تعریف شده است. طی فرآیند ها ⟨ |یا  ها⟨ |تصادفی از  ای دنباله

-، هر کیوبیت این دنباله تصادفی، در یک قاب نهانگذاری جای

امین اندیس  ⟨j| قاب با منظور مقایسه شماره هر شود. بهنگاری می

دنباله نهان نگاره، از یک تساوی سنج کوانتومی استفاده شده 

گنال دادن زمان سی برای نما⟨  | . رجیسترکوانتومی [11] است

امین  ⟨j| کوانتومی استفاده شده است. بنابراین، اگر اندیس

باشد، مقدار خروجی  برابر ⟨    |…⟨      |با   کیوبیت نهان نگاره

 شود. درانجام می گذاری جایشود و یک می ، ⟨  |، تساوی سنج

شود. برابرصفرمی ⟨  | ،اینصورت غیر

QRDSت دی     فرم کوانتومی 

دن ال  نهان نگارهسیگنال می  ان

فری   ندی

تولیدسیگنال پ وا  کوانتومی

LSB ایگ اری  ا ت نی  

کیو ی   ای نهان نگاره

سیگنال نهان نگاره

 

 روش پیشنهادی گذاری جای مرحلهطرح کلی   (.8) شکل         

for j = 1 to N: 

    # Apply Quantum Echo Kernel 

offs

et 
delta 

Amplitude Echo α 

"one" 

"zero" 

original signal 
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echoed_frame = quantum_echo_kernel 
(delay_times, amplitude_coefficient) 

 watermark_bit=watermark_sequence[j] 
    # Embed watermark using Quantum 

Echo LSB for watermark bit 

watermarked_frame = quantum_echo_lsb 

(echoed_frame, delay_times, 

amplitude_coefficient, watermark_bit) 

    # Combine watermarked frame with 

the host signal 

watermarked_signal = watermarked_frame 

+ host_signal 

 روش پیشنهادی گذاری جای مرحلهکد شبه  (.1شکل )

 

 اتیشود، تا عملیتکرار م قاب Nهر  یبرا اتیعمل نیا

 | ینگاردنباله نهان تیوبیبه اتمام برسد و هر ک یگذار یجا

  
4 

 

  
9 

... 

  
𝑁−1 

گونه که در  شود. همان ینگارحامل نهان گنالسی قاب هر در  ،⟨

  جه،یمشاهده است، نت مدار قابل

 

   
 

 |بعلاوه مقدار 

  
𝑗 
   گنالیهستند. س یگذار یجا یها ماژولکننده  عالف ⟨

 

 

  
9 

4 

… . 

  
9 

 −1 
 

 

   زبانیم گنالیاست و س یخال گنالیس کی که

 

 

  

  
4 

…. 

  
  

 −1 
 

 

 |داده نهان نگاره  و

  
𝑗 
 بیهستند که به ترت یگذار یبلوک جا یهاورودی عنوان به ،⟨

 یگنال اصلینهان نگاره و س گنالیس یهانمونه یساز رهیذخ یبرا

 اند. اگر مقدار در نظر گرفته شده

 

   
 

شدن شود و با فعالیفعال م یگذار یباشد، ماژول جا کیبرابر  

شود. سپس یم یگذارقاب در آن، جا هیمتناظر با نما تیوبیآن، ک

( 94شود. در شکل)یم رهذخی ⟨4| یکمک تیوبیدر ک جهینت

 است.  شده دهدا شینما یشنهادیپ یگذاریمرحلهجا یمدارکل

 توان یمی پژواک، ساز یمخفروش  میتنظ قابلاز پارامترهای مهم 

اشاره کرد که « زمانی ریتأخ»و « ضریب تشدید مقدار دامنه»به 

آنها  ریتأث زانیو ماند ها مورد بررسی قرار گرفتهدر اکثر پژوهش

در شفافیت و مقاومت سیگنال آزمایش شده است. برای تولید 

نگاری های داده نهانبیت به باتوجهیک سیگنال پژواک کوانتومی، 
شود و سپس دامنه اضافه می  ⟨ |در هر قاب، تأخیر مناسب ، ⟨ |

-شوند. در روش مخفیها به یک پارامتر خاص تقسیم می نمونه

سیگنال پژواک تولید شده برای شود که سازی پژواک تلاش می

سیستم شنوایی انسان محسوس نباشد و از شفافیت خوبی 

 برخوردار باشد.

 
روش  گذاری جایسازی مدارکوانتومی مرحله پیاده (.11) شکل

 پیشنهادی برای یک قاب از سیگنال کوانتومی
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طراحی  پژواکهسته  ایجاد منظور بهدر ابتدا، مدار کوانتومی 

  |  (.99 شکلشده است )
      

  |  و⟨   
      

 ⟨  |و⟨   

  |های مدار کوانتومی هستند.  ورودی ⟨ |و
      

و  ⟨   

|  
      

جهت  مدار، های کمکی عنوان ورودی به ⟨ |و  ⟨   

های یک قاب از سیگنال  نگهداری اطلاعات زمان و دامنه نمونه

های کلیه کیوبیتدر قاب مربوطه، کنند.  صوت کوانتومی عمل می

  | پارامتر زمان
      

کننده با کیوبیت ، توسط مدار جمع⟨   

کیوبیت شیفت  ⟨ |شوند و در حقیقت، به اندازه جمع می ⟨ |

سنج کنند. خروجی این مدار جمع کننده، به یک تساویپیدا می

های زمان سیگنال تک کیوبیتسنج تکشود. تساویوارد می

  |خالی
      

-و سیگنال تاخیریافته را باهم مقایسه می ⟨   

 9مقدار  سنجهای زمان باهم برابر بودند، تساویکند. اگر کیوبیت

  | گرداند و مقدار دامنه سیگنال  اصلیرا برمی
      

را  ⟨   

  |در کیوبیت دامنه سیگنال خالی 
      

کند. در کپی می ⟨   

پارامترهای زمانی تأخیریافته و نتیجه، یک سیگنال کوانتومی با 

شود. مدار کوانتومی  ای مشابه با سیگنال اصلی حاصل میدامنه

صورت یک مدار جداگانه ترسیم شده این بخش، برای یک قاب به

منظور ایجاد یک (. بعد از ایجاد تاخیر زمانی، به99است )شکل

-تقسیم شود. به αسیگنال پژواک، لازم است دامنه سیگنال به 

انتقالی، نسبت به  هایتر ثباتعلت پیچیدگی مداری پایین

برای  SHRiهای کوانتومی، از ثبات انتقالی منطقی کننده تقسیم

فعال  SHRi زمانی که است.  انجام عملیات تقسیم استفاده شده

شوند. با تقسیم میα ها به پارامتر تک کیبویت شود، دامنه تکمی

اشاره به مفهوم منطقی اعداد در نمایش کیوبیتی، پارامتر 

قابل تعریف است و در نتیجه، با توجه به میزان تضعیف       

شوند. خروجی مدارات تقسیم می 1ها به مضربی ازدامنه، دامنه

ها(، سیگنال پژواک است که در نهایت در چرخشی )ثبات انتقالی

  | رجیستر
      

شود و هسته اکو توسط این ذخیره می ⟨   

و به  گذاری جای مرحلهشود. در ادامه مدار کوانتومی طراحی می

 گذاری جایعنوان مرحله بعد از تولید سیگنال اکو، مرحله 

رسد. به همین منظور، یک مدار  فرا می نهان نگارهکیوبیت 

قابل  (91)است. همانطور که در شکل کوانتومی طراحی شده

  |ترین کیوبیت نمونه ارزشده است، کممشاه
تر برای دقیق ⟨ 

صورت جداگانه در نظر گرفته شده است و در شدن محاسبات به

امین  jکه ⟨  |مرحله طراحی مدار اکو، وارد مدار نشده است. اگر 

ترین کیوبیت باشد، کم ارزش ⟨ |است، برابر  نهان نگارهکیوبیت 

کیوبیت دستخوش  ترینشود و کم ارزشمی ⟨ |نمونه نیز 

وارونگر نباشد دروازه شرطی   ⟨ |شود. همچنین، اگرتغییرات می

شود. در ادامه، سیگنال انجام نمی گذاری جایکند و عمل نمی

  |تولید شده 
      

  |با سیگنال اصلی  ⟨   
      

   ⟩ 

-نگاری نهایی حاصل میشوند و سیگنال نهانکننده میوارد جمع

  | شود که در رجیستر 
      

-ذخیره و نگهداری می  ⟨   

 شود.

 داده نهان نگاره استخراج مرحله.  4-4
ی مرحله استخراج داده نگار نهان هر روشمرحله دوم 

ای شده است. هدف مرحله استخراج، بازیابی داده گذاری جای

، در سیگنال اصلی جاسازی شده گذاری جایاست که در مرحله 

  گذاری جای مرحلهروش استخراج در این مقاله، بر اساس . است

 شکلدر  استخراج مرحلهطراحی شده است. نمودار بلوکی کلی 

، بعد از ایجاد گذاری جای مرحلهترسیم شده است. در  (93)

کیوبیت نهان نگاره  گذاری جایو انجام عملیات  پژواکسیگنال 

و ، سیگنال حاصله با سیگنال اصلی جمع شد ارزش کمدر کیوبیت 

عکس مرحله  به باتوجهایجاد شد. اکنون،  نهان نگاره گنالیس

ی نگار نهاناستخراج، ابتدا تفاضل سیگنال  مرحله، در گذاری جای

 . شود یممحاسبه  هر قابشده از سیگنال اصلی، برای 

 

 

 )الف(
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 )ب(

مدار کوانتومی هسته اکو طراحی شده در روش  (.11) شکل

 نمودار بلوکیپیشنهادی )الف( مدارکوانتومی  )ب( 

 

 
 )الف(

 
 )ب(

روش پیشنهادی  گذاری جایمدارکوانتومی مرحله (. 12)شکل 

برای یک قاب از سیگنال کوانتومی ) الف( مدارکوانتومی )ب( 

 نموداربلوکی

 

از . شودقاب حساب می ی اینها نمونهمقادیر سپس، مجموع 

نیز تولید  گذاری جای مرحلهمشابه با  پژواکطرفی، یک سیگنال 

نیز  پژواکی این سیگنال ها نمونه، مجموع هر قابو برای  شود یم

شده در بخش  ارائهتوضیحات  به باتوجه. شود یمحساب 

از مجموع  پژواک گنالیس یها نمونه، اگر مجموع گذاری جای

بیانگر این است که کیوبیت  کمتر باشدی سیگنال تفاضل ها نمونه

ی شده نگار نهاناست؛ در غیر این صورت، کیوبیت  ⟨ |ی نگار نهان
در  ⟨ |است. علت این امر این است که هنگامی که کیوبیت  ⟨ |

شود، در صورتی که  می گذاری جایهای سیگنال اکو  تک نمونه تک

 یول کند؛ ینمیدا باشد، نمونه تغییر پ ⟨ | کم ارزشترین کیوبیت

کند. در نتیجه،  تغییر پیدا می ⟨ |به  LSB باشد، کیوبیت ⟨ |اگر 

شود و مجموع  واحدی نمونه می 9این تغییر باعث افزایش

های قبل از  های این قاب نسبت به مجموع نمونه نمونه

نگاری  شود. همچنین، در هنگام نهان بیشتر می گذاری جای

  ⟨ |است باید به   ⟨ |برابر  LSB، زمانی که کیوبیت ⟨ |کیوبیت 

تغییر پیدا کند. بنابراین مقدار نمونه به اندازه یک واحد کاهش 

های سیگنال اکو کاهش  کند و در نهایت، مجموع نمونهپیدا می

نگاری مبتنی  این روش نسبت به سایر روشهای نهانکند.  پیدا می

، در مقابل حملات بسیار مقاوم است که مزیت اصلی این LSBبر 

استخراج این  مرحلهرود. پرواضح است که چون  شمار می روش به

وابسته نیست، در مقابل حملات احتمالی  LSBروش به کیوبیت 

و تغییر کیوبیتها مقاوم است و حتی در حضور حملات کیوبیت 

ه کد شب شود.درستی استخراج می نگاری شده به نهان

 شده است.( نمایش داده90استخراج در شکل )مرحله

 (92)نگاری شده در شکل مدار مرحله استخراج کیوبیت نهان

 مشاهده قابلپایینی مدار  در بخشکه   طور همان. شده استبیان 

است، یک سیگنال پژواک کوانتومی توسط ماژول هسته پژواک 

آن تشریح  اتیجزئ مفصلاً گذاری جای در بخشکه  شود یمایجاد 

ی ها خطشد. خروجی این بخش از مدار در 

|  
      

  |و⟨   
دی مدار در ادامه، ورو شود.منتقل می ⟨ 

sum های ثبات |  
      

  |و⟨   
و ثبات مربوط به کیوبیت   ⟨ 

  |های زمان 
      

هستند که   ⟨ |و رجیستر کمکی  ⟨   

نتیجه مجموع در آن ذخیره خواهدشد. این   ⟨ |رجیستر کمکی 

های سیگنال اکو را حساب  مجموع تک تک نمونه sumماژول 

  |∑کند که در خط خروجی  می
    

 شود. نگهداری می   ⟨   

نگاری از سیگنال اصلی حال لازم است تفاضل سیگنال نهان

محاسبه شود. مشخصات سیگنال اصلی در رجیستر 

|  
      

علامت این   FP+1شود. ماژول  نگهداری می ⟨   

  |کند )  سیگنال را منفی می
      

ماژول جمع کننده (. - ⟨   

Adder صورت  سازی عملیات تفاضل به برای پیاده|  ⟩  

بکار برده شده است. بعد از ماژول جمع کننده یک    ⟨  |  

در  که sumدر مدار تعریف شده است. ماژول  sumماژول مجموع 

⟨  |ی ها نمونه تک تکبالای مدار قرار دارد، مجموع     |  ⟩  
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 کند.   را حساب می

 

QRDSت دی     فرم کوانتومی 

سیگنال می  ان

فری   ندی

م اس   مج و  ن ون   ام اس   مج و  ن ون   ا

م ای   وت  ی  
گیری

تولیدسیگنال   ت  پ وا 

فری   ندی

سیگنال کوانتومی 
دریافتی

دن ال  نهان نگاره است راج 
 ده

 

 استخراج روش پیشنهادی مرحلهنمودار بلوکی  (.13) شکل

 

 

for j = 1 to N: 

    # Calculate the difference between 

host and watermarked signals 

    difference_signal = host_signal - 

watermarked_signal 

    # Calculate the sum of the 

difference signal 

      sum_difference = sum      

(difference_signal) 

    # Apply Quantum Echo Kernel 

    echoed_frame = 

quantum_echo_kernel(delay_times, 

amplitude_coefficient) 

    sum_echoed = sum(echoed_frame) 

    # Compare sums to determine the 

watermark bit 

    if sum_difference < sum_echoed: 

        watermark_sequence[j] = 0 

    else: 

        watermark_sequence[j] = 1 

 استخراج روش پیشنهادی مرحلهشبه کد  (.14) شکل       

                               
  |های این مدار،  ورودی

      
و  ⟨ |و رجیستر کمکی  ⟨   

⟨  |رجیستر  هستند. این ماژول مجموع را حساب   ⟨  |   

⟨  |∑کند و به خط  می های  کند.  ورودی منتقل می  ⟨  | 

⟨  |∑ دو مقدار   cmpکننده  ماژول مقایسه و   ⟨   | 

∑|  
    

هستند که با مقایسه این   ⟨ |و رجیستر کمکی   ⟨   

شود و  ذخیره می ⟨ |دو مقدار، نتیجه نهایی در کیوبیت کمکی 

شود. نکته قابل توجه  شده تشخیص داده می گذاری جایکیوبیت 

صورت زاید و  این است که در طراحی مدارات، بعضی خطوط به

اضافی قابل مشاهده هستند که در کارکرد مدار تاثیری ندارند، 

وجود دارند و در مدار دیده  ولی در طراحی مدارات ناچارا 

 شوند. می

 ارزیابی روش پیشنهادی .5
کوانتومی،  یها انهیرادسترس نبودن  در این مقاله، به علت در

. شده استها استفاده  سازی برای انجام ارزیابیشبیه کردیاز رو

 Corei5 uنتل یبا پردازنده ا انهیراک ی با استفاده از ها شیآزما

2.7GHz  افزار به کمک نرم و تیگابایگ 8با حافظه  Matlab 

2016a .صوتی متعلق به  لیفا 3ی نتایج  ساز هیشببرای  انجام شد

دانشگاه امیرکبیر استفاده شده که  وتریو کامپآزمایشگاه علوم 

 هستند. کلام یبهمگی موسیقی 

 

 
روش پیشنهادی برای یک   استخراج مرحلهمدارکوانتومی   (.15) لشک

 قاب از سیگنال کوانتومی

 

-داده شینما (91)شکل ها در دادهازاین  هیثان 9  موج طول

 است. 8911ی بردار نمونه، نرخ ها شیآزمادر تمامی است.  شده

 رق  4و تا  ه ه  دی(سطح کوانتq=8) 256به  یصوت یها نمونه

دهند و می لیتشکیک قاب را  نمونه 91 ر  .اند  دهاعشار گرد 
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داده تصادفی استفاده  تیوبیک 91نگاری برای نهان قاب 91از 

 است bps29 ینگار نهانبه این ترتیب، ظرفیت . (l = 9) شده است

 91(. داده نهان نگاره یک دنباله تصادفی 91/8911×91=291)

-در نظرگرفته شده است. تمام روش ⟨ | و⟨ |ی متشکل ازتیوبیک

اند و با ظرفیت  نگاری شده نهان11های بررسیشده با ظرفیت 

  یکسان، نرخ شفافیت و مقاومت آنها باهم مقایسه شده است. 

 
 (1)  یفا

 
 (2) یفا

 
 (3)  یفا

 

انجام  شده جهت بکار بردهی صوتی ها لیفاشکل موج  (.16)شکل 
 ها یابیارز انجامو  ها یساز هیشب

 ارزیابی شفافیت .1-5
فاکتورهای کیفی که  نیتر مهمنگاری، یکی از نهان ندیفرادر 

ی شده بررسی شود، نرخ شفافیت نگار نهانی سیگنال بر روباید 

ی شده و شنوایی کار دستاست که تغییرناپذیری کیفیت سیگنال 

کند.  ناپذیری داده نهان نگاره برای شنونده را مشخص می

نسبت به  نهان نگارهشفافیت بالا به این معناست که سیگنال 

ی ابیمنظور ارز بهی نکرده است. محسوس رییتغسیگنال اصلی 

 ز یگنال به نویسنسبت ار یاز مع ی،شنهادیپ یهات روشیشفاف

(SNR) به گنالیصورت نسبت توان س به که استفاده شده است 

محاسبه  (1رابطه )و در قالب   بل یدس ر حسبنه بیز زمیتوان نو

 شود: می

 

 𝑁       (
  

  
)             

 
∑   

     
   

∑       
       

   

                                                    (1)  

  

pn و ps هستند.  زیو نوسیگنال  مؤثرترتیب بیانگر توان  به

   و    همچنین، 
به ترتیب بیانگر دامنه نمونه صوتی سیگنال  

 باشند.  می  tنگاری شده در زمان میزبان ونهان

های ی در روشنگار بر نهان مؤثربررسی پارامترهای  منظور به 

 d عاملو  α ضرایب تشدید دامنهی پژواک، ساز یمخفمبتنی بر 

مورد تحلیل قرار  ها یساز هیدر شبها  زمانی نمونه ریتأخ عنوان به

های کلاسیک ی پیشین و  روشهادر پژوهش. رندیگ یم

 تر کوچک αی پژواک، ثابت شده که هرچقدر ضریب ساز یمخف

نگاری در روش نهان تر است.ی شفافنگار نهانباشد، سیگنال 

ی پژواک، این مطلب به اثبات رسید ساز یمخفکوانتومی مبتنی بر 

نیز در پی اثبات این ادعا است. بدین منظور، . این پژوهش [11]

بررسی شده است. باتوجه به ماهیت (9)در جدول  αتأثیر 

صورت  به αهای سیگنال کوانتومی،  ها در نمایش نمونه کیوبیت

2ضرایبی از 
-k شفافیت روش 9تعریف شده است. در جدول ،

پیشنهادی بر روی سه فایل صوتی آزمایش شده است. قابل 

و نرخ شفافیت  kکه رابطه مستقیمی بین پارامتر استمشاهده 

کمتر و  αو ضریب تشدید  بیشترباشد k وجود دارد. هرچه مقدار

نگاری شده، دارای اعوجاج کمتری  تر باشد، سیگنال نهان ضعیف

 یابد. افزایش میSNR  رود و خواهد بود و نرخ شفافیت بالا می

بر روی شفافیت سیگنال  dزمانی  ریتأخپارامتر  (1)جدول در 

ی شده حاصل از رویکرد پیشنهادی، بررسی شده است. نگار نهان

زمانی از همان  ریتأخسیگنال پژواک سیگنالی تضعیف شده با 

مورد  94و 8و 0و 1با اعداد  dزمانی  ریتأخسیگنال اصلی است. 

ی ها نمونهبدین معناست که d=2 است؛  گرفتهقرار  شیآزما

 ها نمونهو زمان  اند کردهشیفت پیدا  نمونه 1 اندازه بهسیگنال 

 افزایش پیدا کرده است. واحد d  اندازه به

ی صوتی، با افزایش ها گنالیسکه در اکثر  دنده یمنتایج نشان 

ی شده ایجاد نگار نهاناعوجاج بیشتری در سیگنال  ،dمقدار 

پیچیدگی  به باتوجه. البته ابدی یمکاهش  تیو شفاف شود یم

ی ها گنالیسبودن شکل موج  ریو متغماهیت سیگنال صوت 

، در مثال عنوان به. شود یمصوتی، گاهی خلاف این گفته مشاهده 

، علیرغم افزایش 9شود که برای داده صوتی  دیده می(1) جدول
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و  شود یم، اعوجاج کمتری نسبت به سیگنال اصلی ایجاد  dمقدار

 افتهی بهبود، نرخ شفافیت ها نمونهزمانی بین  ریتأخبا افزایش 

 تر کوچک dی صوتی، هرچه پارامتر ها دادهاست. ولی در اکثر 

 . ابدی یمافزایش  SNRانتخاب شود مقدار 

یک  عنوان به αتشدید  بیپارامتر ضر ریتأثبررسی نرخ  (.1جدول )

 SNRبر پژواک کوانتومی  هسته دیتولدر  مؤثرفاکتور 

 
 

های پیشنهادی با سایر روش( شفافیت روش 3در جدول )

ی کوانتومی در شرایط یکسان مقایسه شده است. نگار نهان

با  αو  d=2شده برای روش پیشنهادی  بکار بردهی پارامترها

است که شفافیت  آن. نتایج حاکی از اند شدهاستخراج  K=11مقدار

و  حد معقولبالاتر یا در  ها روشروش پیشنهادی از سایر 

          ی است.رشیپذ قابل
یک  عنوان به dی زمان ریتأخپارامتر  ریتأثبررسی نرخ  (.2)جدول 

 SNRبر پژواک کوانتومی  هسته دیتولدر  مؤثرفاکتور 

               

 ارزیابی مقاومت .2-5
واسطه  ادغام شده به نهان نگارهکه  یراتییزان عدم تغیم 

شود را یمشخص متحمل م ا حملاتیلات یاز تبد یادسته

ن حملات یرات آن در اثر اییکه تغ یتمیند. الگوریگویمقاومت م

ف یکه در برابر ط یتمیشود و الگوریده میشکننده نام اد باشد،یز

مقاوم  شود،یرات را متحمل مییتغ نیکمتر ،از حملات یعیوس

ی خطاها زانیم Bit Error Ratio (BER)ار یمع شود.یده مینام

را  ینگارک روش نهانیاستخراج شده در  یها موجود در داده

 گنالیس wنهان نگاره،  یها تیتعداد ب Nw کند. اگریمشخص م

 شده باشد،  یابیباز گنال نهان نگارهیس  'wو  یاصل نهان نگاره

BER [13]شود یمحاسبه م (2)رابطه  بر اساس.        

 (2)      
                    

                    
 

 

  

∑     
  
                                                                                                  

  

بررسی مقاومت روش پیشنهادی، سه  منظور بهدر ادامه،  

ی بر رو flipنویز  ریتأثانجام شده است. در آزمایش اول،   آزمایش

LSB ،ی بیت بر روحمله صفر  ریتأث، در آزمایش دوم LSB در  و

ی شده نگار نهانهای ی دادهبر رو flipنویز  ریتأثآزمایش سوم، 

 شده، با انجام هایآزمایش مورد بررسی قرار گرفته است. در

،                                 9مختلف  احتمالات

 از پس و شده اعمال شده نگاری نهان سیگنال روی نویزهایی

. گردید محاسبه BERمعیار  شده، نگاری دنباله نهان استخراج

 انجام بار 944 شده ذکر فرایند محاسبه، دقت افزایش منظور به

 .شد ثبت آمده بدست هایBER میانگین  و شد

( 0) در جدول LSBبر روی  کننده معکوسنویز  ریتأثنتایج 

، با کننده معکوس. در یک کانال کوانتومی، نویز اند شدهبیان 

کند. میو یا بالعکس تبدیل  ⟨ |به  ⟨ |، کیوبیت را از p-1احتمال 

است.  نتایج، نشان دهنده مقاومت بسیار بالای روش پیشنهادی

های مبتنی بر روش ترکیبی پیشنهادی، برخلاف سایر روش

مقاوم است. علت این  LSB، در مقابل حملات ارزش کمکیوبیت 

استخراج روش پیشنهادی، تشخیص  مرحلهامر این است که در 

باشد و در نتیجه،  نمی LSBوابسته به کیوبیت  نهان نگارهکیوبیت 

نویزی شود و تغییر  LSBیابد و هرچند کیوبیت  مقاومت بهبود می

شود.  درستی انجام می به نهان نگارهیابد، تشخیص کیوبیت 

مقاومت این روش در حد مقاومت روش کوانتومی مبتنی بر 

 باشد. در مقاله می سازی پژواک ارائه شدهمخفی

، حمله صفر مورد بررسی قرار گرفته است که (2)در جدول 

نگاری شده را به صفر تبدیل  کم ارزشترین کیوبیت نمونه نهان

. مقاومت بالای روش پیشنهادی در این آزمایش نیز کند یم

، در وضعیت برابر یا بالاتر ها روشمشهود است و نسبت به سایر 

، ارزش کمگزارش شده است. مقاوم بودن در مقابل تغییر کیوبیت 

را تحت تاثیر قرار  LSBکیوبیت  ماًیمستقنسبت به نویزهایی که 

. با رود یمشمار  عنوان بارزترین مزیت این روش به ، بهدهند یم

نگاری ترکیبی مبتنی  ی نهانها روشتوجه به اینکه این روش جزء 

 .شود یمدر نظر گرفته  ارزش کمبر کیوبیت 

 (1)ی در جدول نگار نهانی ها دادهبروی   flip زینو ریتأث

. با بالارفتن مقدار احتمال نویزی اند شده ارائهبررسی شده و نتایج 

 تر شیبی نویزی شده ها تیوبیکمقدار  ،(p-1) ها دادهشدن 

Data3 Data2 Data1 α k 

99/81 98/81 90/81 821/9 3- 

80/09 91/09 90/09 908/9 5- 

81/01 90/01 99/01 981/9 6- 

81/22 99/22 88/22 990/9 7- 

29/21 88/21 80/21 990/9 8- 

22/12 80/12 81/21 990/9 9- 

22/19 81/19 80/19 9999/9 01- 

21/11 81/11 89/11 9992/9 00- 

 ها داده مجموعه

d 
Data3 Data2 Data1 

22/22 11/22 11/22 2 

22/22 13/22 11/22              4 

15/22 62/22 26/22 8 

61/22 64/22 23/22 01 
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افزایش پیدا  BERو نرخ  ابدی یمکاهش  ها روش، مقاومت شود یم

، ها روشپیشنهادی در مقایسه با سایر  روش BER . نرخکند یم

دارای مقدار کمتری است. حتی مقاومت این روش در مقایسه با 

ی پژواک تکی  نیز بیشتر گزارش شده است که ساز یمخفروش 

بهبود روش  دهنده نشانو  دیآ یم حساب بهمزیت دیگر این روش 

پژوات تکی ی ساز یمخفی پژواک کوانتومی پیشین است. روش ساز یمخف

مقابل روش کد گری دارای  ی بالا، درها احتمالکوانتومی در 

ی کوانتومی نگار نهانبه روش  نسبت 4,3در احتمال و ضعف بود 

ی داشت. روش تر نییپا و مقاومتبود  تر فیضعگری  مبتنی بر کد

و  کند یم ارائهکد گری، در مباحث کنترل خطا  نتایج خوبی 

. ولی روش رود یم به شمارهمین امر علت مقاومت نسبی  آن 

پیشنهادی این ضعف را جبران کرد و نتایج مقاومت را حتی با 

 ی بالا بهبود بخشید.ها احتمال

 یشنهادیروش پ تحلیل .6
روش پیشونهادی   یبور رو هوایی  تحلیل از مقالهدر این بخش 

مودارات   یافوزار  سوخت اول، تحلیول   در بخش. است گرفته صورت

است و هزینه کوانتومی  مدارات محاسبه  گرفته صورتپیشنهادی 

مهوم در ارزیوابی    عامول یک  عنوان بهشده است. هزینه کوانتومی، 

پژوهشوگران قورار گرفتوه     موردتوجهمدارات همیشه  یافزار سخت

 و بعود های اطلاعاتی قبل در بخش دوم، تحلیل آماری داده. است

نجوام  ا ستوگرامینمودار هروش پیشنهادی با کمک  گذاری جایاز 

 شده است.

 هزینه کوانتومی مدار . 1-6
 یبستگ ،یمدار هزینه کوانتومی  ،یدر پردازش محاسبات کوانتوم

که است  یهیبکار برده شده دارد. بد یهابه تعداد و نوع دروازه

هزینه باشد،  شتریبکار برده شده ب یهادروازه تعداد هرچه

 یکانی یعملگرها. کند یرشد م یو مدار یافزار سخت کوانتومی

عنوان واحد در  به ،9دروازه وارونگر و ها دا ما رد دروازهشامل  ،1×1

در  هیعنوان واحد پا به ،اند. دروازه وارونگر کنترلشده رفتهنظر گ

دروازه وارونگر  لهیوس توانند بهیها مدروازه ریو سا نظر گرفته شده

-کوانتومی دروازههزینه [. 10شوند ] یساز هیو شب جادیا ،کنترل

اند داده شده شینما (2) در جدولهای پایه و بعضی مدارات 

نظر  از یشنهادیروش پ یمدارات کوانتوم ،در ادامه. [11, 13]

 شوند.یم زیآنال  هزینه کوانتومی

  گذاری جای مرحله . 0-0-6

از یک ماژول هسته پژواک کوانتومی و  گذاری جای مرحله

تشکیل شده است. ماژول  کننده جمعدروازه کنترل وارونگر و یک 

 
3
NOT Gate 

، یک ها دا ما رد دروازههسته پژواک کوانتومی نیز خود شامل یک 

کیوبیتی، یک دروازه کنترل -rدروازه یکانی، یک تساوی سنج 

 .وارونگر و یک ثبات انتقالی راست تشکیل شده است
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 ی کوانتومینگار نهانی ها روشریبا ساروش پیشنهادی  SNRمقایسه پارامتر  (.3جدول )                                         

 

 داده مجموعه QSEH[29] QLSB[26] QLSB [27] cLSQ3[30] cLSQ2[30] cLSQ1[30] یشنهادیروش پ

98/11 24/11 11/09 82/28 91/00 14/29 81/22 Data1 

91/11 04/11 14/20 14/28 84/02 19/29 14/28 Data2 

11/11 11/11 91/22 01/22 82/03 00/29 93/28 Data3 

 میانگین 23/22 22/29 18/02 39/28 39/24 01/11 19/11

 LSBی بیت بر رو  flip noise ریتأثنتایج  (.4)جدول                                                        

 

 LSBصفر بر حمله  ریتأثنتایج (. 5)جدول 

 دادهمجموعه QSEH[29] QLSB[26] QLSB[27] cLSQ3[30] cLSQ2[30] cLSQ1[30] 1-p یشنهادیروش پ

111/1 444/4 441/4 441/4 444/4 444/4 499/4 49/4 

Data1 

111/1 444/4 441/4 493/4 444/4 444/4 413/4 41/4 

111/1 444/4 431/4 409/4 444/4 444/4 408/4 42/4 

111/1 444/4 481/4 482/4 444/4 444/4 411/4 9/4 

111/1 444/4 924/4 983/4 444/4 444/4 914/4 1/4 

111/1 444/4 142/4 111/4 444/4 444/4 119/4 3/4 

111/1 444/4 443/4 442/4 444/4 444/4 441/4 49/4 

Data2 

111/1 444/4 441/4 492/4 444/4 444/4 491/4 41/4 

111/1 444/4 411/4 402/4 444/4 444/4 401/4 42/4 

111/1 444/4 401/4 484/4 444/4 444/4 488/4 9/4 

449/4 444/4 992/4 981/4 444/4 444/4 921/4 1/4 

441/4 449/4 923/4 121/4 444/4 444/4 114/4 3/4 

111/1 444/4 443/4 442/4 444/4 444/4 441/4 49/4 

Data3 

111/1 444/4 448/4 493/4 444/4 444/4 491/4 41/4 

111/1 444/4 412/4 403/4 444/4 444/4 438/4 42/4 

111/1 4441/4 402/4 419/4 444/4 444/4 481/4 9/4 

111/1 449/4 944/4 984/4 444/4 444/4 988/4 1/4 

111/1 442/4 923/4 111/4 444/4 444/4 121/4 3/4 

روش 

 یشنهادیپ
QSEH[29] QLSB[26] QLSB[27] cLSQ3[30] cLSQ2[30] cLSQ1[30] 1-p دادهمجموعه 

111/1 444/4 449/4 449/4 444/4 444/4 440/4 49/4 

Data1 
111/1 444/4 440/4 440/4 444/4 444/4 448/4 41/4 
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 flip noise     ریتأثنتایج   (.6)جدول 

111/1 444/4 499/4 490/4 444/4 444/4 492/4 42/4 

111/1 444/4 430/4 430/4 444/4 444/4 404/4 9/4 

111/1 444/4 414/4 484/4 444/4 444/4 484/4 1/4 

111/1 444/4 419/4 481/4 444/4 444/4 992/4 3/4 

111/1 444/4 444/4 4441/4 444/4 444/4 441/4 49/4 

Data2 

111/1 444/4 449/4 442/4 444/4 444/4 442/4 41/4 

111/1 444/4 442/4 419/4 444/4 444/4 498/4 42/4 

111/1 444/4 491/4 434/4  444/4 444/4 432/4 9/4 

111/1 444/4 433/4 423/4 444/4 444/4 421/4 1/4 

111/1 444/4 424/4 911/4 444/4 444/4 992/4 3/4 

111/1 444/4 449/4 443/4 444/4 444/4 441/4 49/4 

Data3 

111/1 444/4 442/4 441/4 444/4 444/4 440/4 41/4 

111/1 444/4 493/4 410/4 444/4 444/4 492/4 42/4 

111/1 449/4 412/4 408/4 444/4 444/4 438/4 9/4 

111/1 448/4 423/4 990/4 444/4 444/4 484/4 1/4 

111/1 492/4 482/4 923/4 444/4 444/4 991/4 3/4 

 دادهمجموعه QSEH[29] QLSB[26] QLSB[27] cLSQ3[30] cLSQ2[30] cLSQ1[30] 1-p روش پیشنهادی

4441/4 4449/4 429/4 434/4 411/4 411/4 419/4 49/4 

Data1 

4491/4 4441/4 421/4 419/4 914/4 934/4 928/4 41/4 

4419/4 440/4 184/4 994/4 128/4 184/4 338/4 42/4 

4401/4 488/4 020/4 911/4 012/4 024/4 219/4 9/4 

4423/4 941/4 239/4 118/4 214/4 149/4 114/4 1/4 

4481/4 011/4 238/4 392/4 199/4 191/4 114/4 3/4 

4441/4 444/4 423/4 491/4 424/4 423/4 421/4 49/4 

Data2 

4493/4 449/4 998/4 418/4 410/4 914/4 939/4 41/4 

4412/4 442/4 180/4 411/4 104/4 181/4 391/4 42/4 

4439/4 409/4 014/4 418/4 004/4 242/4 222/4 9/4 

4432/4 111/4 181/4 944/4 213/4 289/4 892/4 1/4 

4431/4 328/4 294/4 914/4 231/4 149/4 138/4 3/4 

441/4 444/4 414/4 499/4 041/4 424/4 418/4 49/4 

Data3 498/4 449/4 992/4 433/4 941/4 919/4 931/4 41/4 

402/4 494/4 112/4 412/4 130/4 183/4 331/4 42/4 
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منظور محاسوبه هزینوه کوانتوومی مودار کوانتوومی هسوته        به

( بوه شورح زیور اقودام     99) پژواک کوانتومی ارائه شوده در شوکل  

 :شود یم

o از مرتبه  کننده جمعمدار  هزینه کوانتومی

O(28n+2)≈O(n) (1) که در شکل طور همان. باشد یم 

 carry دروازه 2nاز  کننده جمعاست، دروازه  مشاهده قابل

 carryتشکیل شده است. هر ماژول  sumدروازه  (n+1)و 

 وارونگر کنترلمتشکل از دو دروازه تافولی و یک دروازه 

(، شامل دو 1شکل )، بر اساس sumو هر ماژول  است

 . [13]دروازه کنترل وارونگر است 

 های کوانتومیهزینه کوانتومی دروازه (.7)جدول 
 پیچیدگی دروازه

 0 وارونگر

 0 هادا مارد

 0 کنترل وارونگر

 3 وارونگر صفر

 3 تعویض

 6 تافولی

 28n+2 کننده جمع

 N(l2+n3) مجموع

 48l2-36l+18 کننده سهیمقا

 l2+n3 ثبات انتقالی راست

 18n-11 کیوبیتی-rتساوی سنج 

 

o  باشد یمدروازه یکانی برابر یک  هزینه کوانتومی 

o  باشد یمهادامارد برابر یک  دروازه هزینه کوانتومی 

o  تساوی سنج  هزینه کوانتومیr برابر ی تیوبیک

O(12n+6n-11)=O(18n-11) ≈O(18n) چرا که  باشد یم

هزینه کوانتومی دروازه کنترل وارونگر صفر با  2nدارای 

O(2n×3)=O(6n)  و نیز دارای n  دروازه کنترل وارونگر

 O(12n-11)با پیچیدگی 

o  مدار دروازه کنترل وارونگر برابر یک  هزینه کوانتومی

 باشد یم

  پیچیدگی مدار ثبات انتقالی راست از مرتبه

O(3n+1) ≈O(3n)  برخوردار است چرا که شاملn 

و  ترل وارونگر استو یک  دروازه کن 9دروازه تعویض

هر دروازه تعویض شامل سه دروازه کنترل وارونگر 

 است.

و  هوا  دروازه توک  توک  های کوانتوومی هزینهبر اساس، مجموع 

 (91) شوکل ارائوه شوده در   مودار  کلی  هزینه کوانتومی ، ها ماژول

 :شود یمزیر محاسبه  صورت به

O(28n+2+1+1+18n-11+1+3n+1)=O(49n-5) ≈O(n) 

مدار هسوته پوژواک    نتیجه شده که هزینه کوانتومی ن،یبنابرا

 .است n مرتبه از وخطی  ،کوانتومی

مودار   هزینوه کوانتوومی   محاسوبه   منظوور  بوه علاوه بور ایون،   

 (99)کوانتووومی هسووته پووژواک کوانتووومی ارائووه شووده در شووکل 

 شود:زیر اقدام می صورت به

o  مدار هسته پژواک کوانتومی که در هزینه کوانتومی

 باشد یم O(49n-5)مرحله قبل محاسبه شد برابر 

o  استدروازه کنترل وارونگر برابر یک هزینه کوانتومی 

o  از مرتبه  کننده مدار جمع هزینه کوانتومی

O(28n+2)≈O(n) برخوردار است 

که مودار   (91)هزینه کوانتومی  کلی مدار ارائه شده در شکل 

 زیر است: قرار بهاست  گذاری جای مرحلهکلی 

O(49n-5+1+28n+2)=O(77n-2) ≈O(n) 

های کوانتومی خطی ی هزینهافزار سختی ها یطراحدر 

و  هستند تر نهیهز کمو  تر مطلوبی نمایی بسیار هاهزینهبه نسبت 

 ثابت شد که هزینه کوانتومی خطی است. ،مدار نیدر ا

 استخراج مرحله  .2-1-6

ترسیم شوده اسوت. ایون    (92)استخراج در شکل  مرحلهمدار 

مدار از یک ماژول هسته کوانتومی، دو دروازه مجموع، یک دروازه 

FP+1  هزینوه  در ادامه که  تشکیل شده است کننده سهیمقاو یک

 
4
 swap 

422/4 412/4 021/4 411/4 008/4 010/4 224/4 9/4 

423/4 128/4 189/4 949/4 212/4 284/4 819/4 1/4 

418/4 032/4 219/4 924/4 823/4 140/4 132/4 3/4 
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 .شوند یممحاسبه  ها ماژول تک تک کوانتومی 

  هزینه کوانتومی  مدار کوانتومی هسته پژواک کوانتومی

 (99) شکلمطابق با 

o  هزینه کوانتومی مدار هسته پژواک کوانتومی که در

 O(49n-5)≈O(n) شد برابرمرحله قبل محاسبه 

o هزینه کوانتومی ماژول مجموع O(l2+n3) 

o هزینه کوانتومی  ماژول FP+1 برابر 
O(n2+n+1)≈O(n2) 

o  از مرتبه کننده سهیمقاهزینه کوانتومی ماژول O(48l2-

36l+18)≈O(l2) .برخوردار است 

که مودار  (92)هزینه کوانتومی  کلی مدار ارائه شده در شکل 

 زیر است: قرار بهاستخراج است  مرحلهکلی 

O(49n-5+ l2+n3+l2+n3+ 

n2+n+1+48l2-36l+18)=O(l2+n3) 
 l < nچون 

O(l2+n3) ≈O(n3) 

نمایی حاصول   صورت بهاگرچه هزینه کوانتومی مدار استخراج 

 ، در حود nو کوچوک بوودن عودد      [11]مقاله  به باتوجه یشد؛ ول

 قابل قبولی ارائه شده است.

 نمایش هیستوگرام و پاسخ فرکانسی .2-6
های در کنار یکدیگر اسوت  ای از ستونمجموعه، 9هیستوگرام

. اسوت که ارتفاع هر ستون بیانگر میزان فراوانی دسته آن سوتون  

سویگنال   بوه هموراه  ( 9های هیسوتوگرام سویگنال اصولی)   نمایش

 است. شده داده نشان( 92) پژواک تولید شده در شکل

 

 )الف(

 
1 Histogram  

 

 )ب(

(، و 9(.  نمودارهیستوگرام )الف( سیگنال اصلی )92) شکل

 )ب( سیگنال پژواک

نگاری شده که از مجموع سیگنال اصلی و هیستوگرام سیگنال نهان

( نشان داده شده است. 91) شود، در شکلسیگنال پژواک تشکیل می

-های اصلی و نهانشود، هیستوگرام سیگنالهمانطوری که مشاهده می

کنند به طوری که مقادیر نگاری شده از توزیع گوسی شکل تبعیت می

های نگاری شده نسبت به نمونههای هیستوگرام سیگنال نهاننمونه

ه این افزایش در هیستوگرام سیگنال اصلی افزایش یافته است ک

اندازه پاسخ  علاوه بر این، نمایش محورافقی قابل ملاحظه است. 

نگاری شده در شکل ( بهمراه سیگنال نهان9فرکانسی سیگنال اصلی )

 ( نشان داده شده است. 91)

شود، درج سیگنال نهان نگاره ( مشاهده می91که در شکل ) طور همان

هایی در پاسخ فرکانسی سیگنال در سیگنال اصلی، موجب ایجاد قله

دهنده ایجاد  است که این نشاننگاری نسبت به سیگنال اصلی شدهنهان

 نهان نگارهها به واسطه عملیات جاسازی تشدید در برخی از فرکانس

 باشد. می

 

 
شده با نگاری(. نمودارهیستوگرام سیگنال نهان98) شکل

 روش پیشنهادی
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 )الف(

 

 )ب(

(، و )ب( 9اندازه پاسخ فرکانسی )الف( سیگنال اصلی )(. 91شکل )

 نگاری شدهسیگنال نهان

 ی آتیشنهادهایپی و ریگ جهینت .7
ی مقاوم پیشنهاد شد که از نگار نهاندر این مقاله، یک روش 

نگاری نهان منظور به، ارزش کمبیت  –ی پژواک ساز یمخفروش 

بیشتر از  گذاری جای منظور به، گذاری جایبرد. در مرحله بهره می

در . شد هایی تقسیمیک کیوبیت داده، سیگنال میزبان، به قاب

ادامه، یک هسته پژواک کوانتومی تولید شد و داده نهان نگاره در 

شد. سیگنال حاصله با سیگنال  گذاری جایآن  ارزش کمکیوبیت 

 مرحلهنهایی تولید شد. در  نهان نگارهاصلی جمع شد و سیگنال 

اصلی  گنالیو س نهان نگارهاستخراج، تفاضل سیگنال 

ی این سیگنال تفاضل محاسبه شد ها نمونهو مجموع  شده محاسبه

و در ثبات کوانتومی ذخیره شد. یک سیگنال پژواک کوانتومی 

ی ها نمونه تک تک و مجموعتولید شد  گذاری جای مرحلهمشابه با 

خیره شد. نتایج آن محاسبه شد و مجموع حاصل در ثبات دیگر ذ

کوانتومی با یکدیگر مقایسه  کننده سهیمقاتوسط یک  ها ثباتاین 

رویکرد . ی شده تشخیص داده شدنگار نهان تیوبیو کشدند 

ی برخوردار بود و هم نسبت به قبول قابلپیشنهادی هم از شفافیت 

گفت مصالحه خوبی  توان یمی نویزی مقاوم بود و ها کانالحملات 

ی، یعنی شفافیت، ظرفیت و مقاومت نگار نهاناصلی  عاملبین سه 

ی کوانتومی صوتی را بهبود ها روشبرقرار کرد. همچنین سایر 

در حوزه  و مقاوم و شفافهای امن بخشید. انجام پژوهش

ی کوانتومی و ایجاد تعادل کارا و مطلوب بین این نگار نهان

د توان یمرود که می به شمار، هدف نهایی در این حوزه ها عامل

 .ردیقرار گپژوهشگران  موردتوجههای آینده پژوهش عنوان به

 عنوان بهی نگار نهانتوان به بررسی موضوع امنیت همچنین، می

 نگاری کوانتومی پرداخت. نهان در حوزهموضوع مهم 
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With the advent of quantum computers, the need to protect quantum data as a fundamental issue has attracted the attention of 

researchers. In this article,, a quantum audio watermarking approach based on a combination of echo hiding and least 

significant bit (LSB) methods is proposed. In the embedding stage, the proposed approach first converts the host audio 

signal into QRDS quantum display form and then generates a quantum echo signal from it. Next, ,it inserts the 

watermark data qubits into the resulting quantum echo signal using the least significant bit method. Finally, the 

watermarked quantum signal is obtained from the result of the original quantum signal and the echo quantum signal. 

In the extraction phase, of the proposed approach, based on the difference between the samples of the original 

quantum signal and the received quantum signal, the watermark qubits are recovered. In addition, quantum reversible 

circuits for insertion and extraction processes have been designed and implemented. The results obtained from the 

evaluation and comparison of the proposed approach, in terms of transparency, robustness to attacks and also the 

embedding capacity, show that the proposed scheme compared to the quantum watermarking methods based on the 

LSB method, has a higher resistance . In addition, the proposed method has a very good transparency (SNR=66.26dB) 

at the embedding capacity of 512 kbps, which shows that the proposed method has been able to improve the 

compromise between robustness, transparency and capacity. 
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