
Scientific Journal of Electronic & Cyber Defense

Vol. 12, No. 1, Spring 2024, Serial No. 45 

ISSN: 2322-4347 ,  E-ISSN: 2980-8979  

This article is an open-access article distributed under the terms and conditions of the Creative Commons Attribution (CC BY) 

license.  

Publisher: Imam Hussein University  Authors 

Improving the Security of Cyber Networks Based on Commu-

 nity Detection Using Spectral Clustering Algorithm
M. Jouyban , S. Hosseini

* Associate Professor, Shahid Bahonar University of  Kerman, Kerman, Iran.

(Received: 2024/02/14, Revised: 2024/04/11,  Accepted: 2023/05/08, Published: 2024/06/02) 

DOR: https://dorl.net/dor/20.1001.1.23224347.1403.12.1.7.5   

ABSTRACT 

Cyber networks are considered to be a type of complex and free-scale networks due to the structure and mode of com-

munication within the network. Identifying communities is one of the most important methods of network analysis in 

order to understand the structure and relationships between network members. With the development of cyber net-

works, new challenges have been created for users in terms of information security. 

One of the goals of identifying the communities in cyber networks is to prevent the spread of malware and cyber at-

tacks. For this purpose, in order to prevent and deal with network attacks and intrusions, the communities in the net-

work should be identified in order to significantly reduce the damage and attacks by attackers by securing and reviv-

ing the communities as well as implementing defense policies appropriate to each community. In this article, a method 

for detecting cyber communities by spectral clustering algorithm is presented. Also, by using the property of the nor-

malized Laplace matrix in this algorithm, it is possible to predict the number of suitable cyber communities. In order 

to evaluate the detection process, two criteria Silhouette Value and Jaccard index are used. The results obtained from 

the evaluation criteria confirm the effectiveness of the proposed method .  
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  چكيده

 تشییی    .شیوند  میی گرفته  در نظرمقیاس  های پیچیده و بی نوعی از شبکهدرون شبکه، ارتباطات  ساختار و نحوه به باتوجه های سایبری شبکه

هیای سیایبری،    است. با توسیهه شیبکه    منظور درک ساختار و روابط میان اعضای شبکه شبکه به وتحلیل یهتجزهای  ترین روش از مهم ها انجمن

  های جدیدی از نظر امنیت اطلاعات برای کاربران ایجاد شده است. چالش

نظیور، جهیت   سیایبری اسیت. بیرای ایین م     های سایبری، جلوگیری از انتشار بدافزارها و حمیلات  در شبکه ها انجمن یکی از اهداف شناسایی 

و  هیا  انجمین  سیازی و احییا     ی موجود در شبکه شناسایی شیده تیا بیا ایمین    ها انجمن بایست  حمله و نفوذ به شبکه می جلوگیری و مقابله با

کاهش  یتوجه قابلتوسط مهاجمین به میزان  گرفته صورتها و حملات  ، آسیبهای دفاعی متناسب با هر انجمن سازی سیاست همچنین پیاده

طیفی ارائه شده است. همچنین با استفاده  بندی خوشه توسط الگوریتم  های سایبری ی شبکهها انجمن در این مقاله روشی برای تشیی   یابد.

منظور ارزییابی   بهبینی نمود.  ی مناسب شبکه سایبری را پیشها انجمن توان تهداد  از خاصیت ماتریس لاپلاس نرمال شده در این الگوریتم، می

از مهیارهای ارزیابی، کارایی روش پیشینهادی را   آمده دست بهنتایج  شود.  میژاکارد استفاده  نمایهرخ و  شیی ، از دو مهیار ضریب نیمت فرایند

 . نماید تأیید می

 .طيفی بندی خوشهكه، تشخيص انجمن، امنيت اطلاعات، تحليل شبهای سایبری،  شبكه :ها كليدواژه

 مقدمه -1

 توانند میها  نترنت یک شبکه جهانی است که اشیاص و سازمانای

ییک  در هر زمان و به هر مکانی از طریق این شبکه متصل شوند. 

هیای   اینترنت جهانی، دستگاهتواند متشکل از  می 1شبکه سایبری

ها و اتصالات شبکه و سیایر   الکترونیکی هوشمند، سرورها، سوئیچ

. کلمه سایبر به هر ارتباطی بیا فنیاوری اطلاعیات    ها باشد دستگاه

های محاسبات مانند ذخیره، محافظت،  اشاره دارد و به تمام جنبه

اشیکال   شیود.   میی هیا مربیو     دسترسی، پیردازش و انتقیال داده  

های سایبری در جهان وجیود دارد و هرکیدام از    میتلفی از شبکه

 ]1[کننید  هیا اسیتفاده میی    های میتلفیی بیرای انتقیال داده    روش
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1 Cyber Network 

یبری بزرگی هسیتند کیه   های سا های جهانی دارای شبکه سازمان

گیرنید. بیشیتر    ها مورد استفاده قرار می برای ذخیره و انتقال داده

ها محرمانه است که شامل اطلاعات شیصی مشیتریان و   این داده

هیا   کارمندان، اسناد تجاری محرمانه و یا مالکیت مهنوی سیازمان 

هیای   هیا و دسیتگاه   اتصیال بیالای شیبکه   باشند. در حالی کیه   می

هیای زییادی در عملکیرد و کیارایی      مدرن باعث پیشرفتسایبری 

هیای   و توسهه سیستم های ارتباطی ای، فناوری های شبکه سیستم

ها را درگیر سیاخته   و تمامی افراد جامهه و سازمان اطلاعاتی شده

هیا در   پیذیری آن  است، اما از طرف دیگر منجر به افزایش آسییب 

ی از ی در برابیر بسییار  برابر حمله یا نفوذ شده است. فضای سایبر

تیرین   پذیر بوده و امنیت اطلاعات اصیلی  حملات و خطرات آسیب

تواند از یک  می 0. حملات سایبریباشد میها  چالش در این شبکه
 

2 Cyber Attacks 
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هیا بیوده کیه     حمله جزئی به یک فرد تا حملات بزرگ به سازمان

ایین حمیلات بیرای انتشیار     . شیوند  میی منجر به خسارات بیزرگ  

از کارانداختن خدمات تاکتیکی، دسترسیی بیه   اطلاعات نادرست، 

هیا و خسیارات میالی     اطلاعات حسیاس، جاسوسیی، سیرقت داده   

در صییورتی کییه هییدف حمییلات دولییت یییا   شییود.  میییاسییتفاده 

عنوان یک موضوع امنییت   تواند به های حیاتی باشد، می زیرساخت

همین دلیل، تشیی  حملات و شناسایی  . به]0[ملی مطرح گردد

که آسیبی به شبکه وارد نمایند بسیار مهم اسیت.   از اینها قبل  آن

هیای   تشیی  سریع حملات کمک قابل توجهی در کنترل آسیب

 کند. ناشی از حملات به شبکه می

های سایبری به موضوع بسییار مهمیی تبیدیل     اخیراً امنیت شبکه
ها و فرآیندهایی  از روش ای مجموعهامنیت سایبری به شده است. 

هیای کیامویوتری،    ها محافظت از سیسیتم  اشاره دارد که هدف آن
در برابر حملات افزاری  افزاری و سیت از نظر نرمها  ها و داده شبکه

عنییوان  . در حییالی کییه امنیییت شییبکه بییه  باشیید میییسییایبری 
هیا   از حوزه امنییت سیایبری بیه محافظیت از داده     ای مجموعهزیر

گیران امنییت    تحلییل پیردازد.   و تبادل در شیبکه میی  هنگام عبور 
هایی که در شبکه تبادل  سایبری همواره باید تهداد زیادی از بسته

هیای بیزرگ بیرای     منظیور تجزییه و تحلییل شیبکه     را به شوند می
افیزایش   .]4[تشیی  حملات سایبری مورد بررسیی قیرار دهنید   

بری بیین  ها و ترافیک سیای  های سایبری، حجم داده مقیاس شبکه
و همچنین افزایش پیچییدگی   1میلیاردها آدرس پروتکل اینترنتی

 0هیای متهیددی را در تشییی  نفیوذ     حملات سیایبری، چیالش  
ای حمیلات   مسیأله اصیلی شناسیایی لحظیه     وجود آورده است. به
های  همراه پردازش حجم عظیم ترافیک تولید شده توسط شبکه به

ای در  طیور گسیترده   ههای تحلیل گراف ب تکنیک.]3[امروزی است
. بیا ایین حیال، ایین     شیوند  میهای ترافیک سایبری استفاده  داده

دلیل نیاز بیه تجزییه و تحلییل روی تهیداد زییادی از       ها به تکنیک
های شبکه از پیچیدگی محاسباتی بالایی برخیوردار هسیتند.    گره

ها بیه   بندی گراف برای تقسیم گراف های پارتیشن بنابراین تکنیک
مجموعاً نمایانگر عنوان انجمن شناخته شده و  به هایی که زیرگراف

مطالهیات در  گیرنید.   شبکه هستند، بیشتر مورد استفاده قرار میی 
هیا   دهد که بسیاری از شیبکه  حوزه تحلیل و آنالیز شبکه نشان می

طور طبیهیی   ای به دارای ساختار انجمنی بوده و هر ساختار شبکه
در شبکه  4ها انجمن شناسایی  شود.  میبه چندین انجمن تقسیم 

جیای تحلییل کیل     بیه  آمده دست بهی ها انجمن و تجزیه و تحلیل 
هیای سیایبری    های مؤثر در بررسی پیکربندی شیبکه  شبکه، از راه

در شبکه بیه متیصصیان و میدافهان     ها انجمن . تشیی ]2[است
کند تا تجزیه و تحلیل شبکه در سطوح میتلف  سایبری کمک می

خوبی صورت گرفتیه و در نتیجیه کیارایی و اثربیشیی افیزایش       به
ی گروهی از اعضای شیبکه   یابد. انجمن در شبکه نشان دهنده می

 

1 IP Address 
2 Intrusion detection 
3 Community Detection 

تری با یکدیگر نسیبت   بوده که دارای تهامل بالا و اتصالات متراکم
در  هییا انجمیین شییبکه هسییتند. شناسییایی هییای بیییشه سییایر بیی

های سایبری تشیی  حملات و قربانییان آسییب دییده را     شبکه
های بیزرگ را ارائیه    تر ساخته و ساختار کارآمدتری از شبکه آسان
تیوان ییک کییرم    . بیرای درک اهمییت موضیوع میی    ]6[ دهید  میی 

شود  خته میشنا 2عنوان بدافزار را در نظر گرفت که به 3کامویوتری
و قادر به کوی کردن خود از یک کامویوتر به کامویوتر دیگر بدون 

هیای کیامویوتری ابلیب از ییک      دخالت هیچ شیصی است. کیرم 
هیای سیسیتم    پذیری و ضهف شبکه کامویوتری و با تکیه بر آسیب
کنند. اگر این بدافزار، یکیی از   قربانی برای انتشار خود استفاده می

شود را آلوده  عنوان یک گره از شبکه شناخته می کامویوترها که به
نماید، پتانسیل آسیب رساندن به شبکه میزبان خود را با مصیرف  
پهنای باند و بارگذاری بیش از حد سرورها با انتشار و تأثیرگذاری 

ی ها انجمن های موجود در شبکه را خواهد داشت. اگر بر سایر گره
های موجود  پذیری گره بشبکه از قبل شناسایی شده باشند، آسی

هیای   در انجمن که گره آلوده به آن تهلق دارد نسبت به سایر گره
هییای  شییبکه بیشییتر خواهیید بییود. بنییابراین بییا شناسییایی گییره  

هیایی کیه بیرای بررسیی اولییه       توان تهیداد گیره   پذیرتر می آسیب
هیا بیه میا     را کاهش داد. ساختار انجمنی شیبکه  شوند میانتیاب 
هیا را در شیبکه    پیذیرترین مجموعیه گیره    آسیبکند تا  کمک می

عنیوان میدلی بیرای     بیه  6هیای پیچییده   شیبکه .]9[شناسایی کنیم
هیای اجتمیاعی،    های واقهی مانند اینترنت، شبکه بسیاری از شبکه

های سیایبری را   . شبکهشوند میهای بیولوژیکی و... استفاده  شبکه
ت در نظیر  ماننید اینترنی   9های بی مقییاس  توان نوعی از شبکه می

عنیوان   بیه بیالایی هسیتند.    9بنیدی  خوشهگرفت که دارای ضرایب 
از صیفحات وب   ای مجموعیه توان  مثال یک انجمن سایبری را می

شبکه اینترنت جهانی درنظر گرفت که موضوعات  بسیار متصل در
 بررسیی و شناسیایی  گذارنید.   یا علایق مشابهی را به اشتراک میی 

ها، امنیت شبکه و مدل توسهه  ه، در شناخت ماهیت شبکها انجمن
هیا   . با افیزایش مقیادیر و حجیم داده   ]9[شبکه نقشی اساسی دارد

دلیل توسیهه تکنولیوژی کیامویوتر، چگیونگی اسیتفاده میؤثر و        به
هییای کییاهش ابهییاد داده و  هییا بییا اسییتفاده از روش نمییایش داده

منظیور کشیف مفیاهیم پنهیان از      ها به شناسایی اجزای اصلی داده
اطلاعات یک موضوع مهم، ضروری و چالش برانگییز در تجزییه و   

های میتلفی بیرای   . الگوریتم]8[باشد میهای سایبری  ل دادهتحلی
هیای   های سایبری که نوعی از شیبکه  در شبکه ها انجمن شناسایی

، وجود دارد. در این مقاله جهت بهبیود  شوند میپیچیده محسوب 
برخییی از مشییکلات ذکییر شییده دربییاره امنیییت سییایبری، بهبییود 

بیه مهرفیی    شناسایی حملات و کاهش اثیرات حمیلات سیایبری   
هیای   ی شیبکه ها انجمن کشف برای  8طیفی بندی خوشهالگوریتم 

 

4 Computer Worm 
5 Malware 
6 Complex Networks 
7 Scale-Free Networks 
8 Clustering Coefficients 
9 Spectral Clustering 
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طیفیی   بنیدی  خوشیه مزیت الگوریتم  .پرداخته شده است سایبری
متناظر شیبکه بیرای نمیایش     1استفاده از ماتریس لاپلاسی گراف

ایین   4و بردارهیای ویی ه   0مجموعه داده است. زییرا مقیادیر ویی ه   
ی هیا  انجمین  ی طبیهیی  هیا  ختارسیا بینشی از  توانند میماتریس 

 هییا را ارائییه داده و اجییازه تمییایز خودکییار بییین موجییود در شییبکه
های  طیفی از تجزیه طیفی داده بندی خوشه .دهند را می ها انجمن

 3مییانگین -kمربو  به شبکه برای کاهش ابهاد و اجرای الگوریتم 
. بنییابراین، ]12[کنیید تییر اسییتفاده میی  در فضیایی بییا ابهییاد پیایین  

و این کاهش  ها بوده ی کاهش ابهاد داده طیفی بر پایه بندی خوشه
هیای چنید    مجموعیه داده ی ها انجمن وی ه برای تشیی   ابهاد به

از  آمیده  دسیت  بیه نتیایج   هیای بیزرگ مفیید اسیت.     بهدی شیبکه 
ی ها انجمن تشیی  فرایندآزمایشات عملکرد بالای این روش در 

منظیور   دهید. بیه   شان میرا ن سازی شده های سایبری شبیه شبکه
ی شبکه از مهیار مقیدار  ها انجمن تشیی   فرایندبررسی کیفیت 

صورت ترکیب شباهت درون  شود که به استفاده می 2رخ ضریب نیم
 انجمنی و بین انجمنی بوده و از لحاظ ساختاری کیفیت تشیی  

دهید. دومیین مهییار بررسیی      را مورد ارزیابی قیرار میی   ها انجمن
. در ادامیه در  باشید  میی  6ژاکیارد  نمایه ها انجمن فیت تشیی  کی

طیفییی و  بنییدی خوشییه، الگییوریتم ، مییدل پیشیینهادی0بیییش 
بیه آزمایشیات و    4در بییش   شیود.   میهای ارزیابی مهرفی  روش

در  گییری  نتیجهدر پایان  شود.  مینتایج مدل پیشنهادی پرداخته 
  .گردد میمطرح  3بیش 

 روش پيشنهادی -2

ی توپولوژیکی ها ساختارهای سایبری به این دلیل که دارای  شبکه

هیا   دلیل اهمیت آن به توان نمیرا  ها ساختارمتنوعی هستند و این 

هیای   عنیوان شیبکه   در تشکیل شبکه کیم ارزش تلقیی نمیود، بیه    

هیای سیایبری بیه     . ساختار شبکهشوند میدر نظر گرفته  9پیچیده

پیوندهای بین عناصیر شیبکه   ای است که توزیع ارتباطات یا  گونه

هیا کیه در    ایین وی گیی از شیبکه   . ]11[باشد میهمگن و یکسان ن

دیگیر   هیای   بییش تر و در  آن پیوندها چگال های  بیشبرخی از 

 شیود.   میی ای  تنک هستند، سبب ایجاد ساختار انجمنی یا خوشیه 

های پیچییده   های اساسی در شبکه ساختار انجمنی یکی از وی گی

هییا  هییوم بنیییادین در مطالهییه و پییالایش شییبکه بییوده و یییک مف

 .]10[باشد می

ها، عناصر شبکه و روابط بیین   شبکه دهندة لیتشکدو عامل اصلی 

در صیورت گیراف    توان به های سایبری را می . شبکهباشد میها  آن

گیره و   صیورت  بیه در شیبکه   کننیده  شرکتکه عناصر  نظر گرفت
 

1 Graph Laplacian Matrix 
2 Eigenvalues 
3 Eigenvectors 
4 K-means Algorithm 
5 Silhouette Value 
6 Jaccard Index 
7 Complex Networks 

 شیود.  میی د نشیان داده  ها با استفاده از ییک پیونی   ارتبا  بین آن

هییای میزبییان و  هییا نمایییانگر کامویوترهییا، سییرورها، ماشییین گییره

هیا نییز    های کامویوتری خواهد بود. پیوند بیین ایین گیره    دستگاه

های ارسیالی و   ، نوع دادهیا شبکه درونتواند بر اساس تبادلات  می

ترافییک شیبکه بیرای     لیی وتحل هیی تجزباشد. حملات سیایبری بیا   

هستند. نگرانی  ییشناسا قابلها  بیرعادی بین گره تشیی  رفتار

، زمیان و مییزان تلاشیی اسیت کیه بیرای       فراینید اساسی در این 

 ازیی موردنوجود تهداد زییاد میزبیان    به باتوجهشبکه  لیوتحل هیتجز

سیازد. بیا    ها این مشکل را بیدتر میی   . افزایش اندازه شبکهباشد می

 تیوان  میی  هیای سیایبری   در شبکه ها انجمن فاده از شناسایی است

را در هیر انجمین   های دارای اهمیت بالا  گرهو همچنین  ها انجمن

در برابیر   هیای دفیاعی   تر شناسایی نموده و مکیانیزم  زودتر و آسان

، 8هیا  تیی روت ک، حملات بدافزاری، 9حملاتی مانند انکار سرویس

 سازی کرد. را پیاده ...و 12فیشینگ

 صیورت سیاختار ییک گیراف     بیه  نید توان میی هیای سیایبری    شبکه
ی  دهنده نشان   در نظر گرفته شوند. در این ساختار        
های شبکه  ، افراد، سرورها یا رأساز اجزای کامویوتری ای مجموعه

یکیدیگر   را بیه   که دو رأس از باشد میاز پیوندها  ای مجموعه   و
،   ساختار توپولوژیکی شبکهنماید. یک نمایش رایج از  متصل می

. ماتریس مجاورت باشد میمربو  به آن شبکه  11ماتریس مجاورت
دار، ییک   یا ماتریس همجیواری ییک شیبکه بیا گیراف بیرجهیت      

ماتریس متقیارن بیا عناصیر نیامنفی اسیت. بیرای ایین منظیور از         
[   ]   ماتریس دودویی متقارن بیرمنفیی     

اسیتفاده      
صیورت ییک    . فرض کنید شبکه سایبری مورد مطالهه بیه گردد می

گره نمایش داده شود. ارتبا  هر   دار متشکل از  گراف بیرجهت
 شیود.   میی نمیایش داده       صورت عدد نامنفی هب       زوج گره

بیوده و     و   مهنای وجود ارتبا  بین گیره  هب      طوریکه  به

ija  شیود ایین    مهنای عدم ارتبا  است. ضیمناً فیرض میی    هب 0
ند یا انجمن زیرگراف همب   شامل متناظر با شبکه سایبری گراف
نمیایش داده             صیورت   بیه  هیا  انجمین  کیه   باشید  می
هیای   مربو  به اختصاص گره ها انجمن . مسأله تشیی  شوند می

  بر اسیاس اطلاعیات توپولیوژیکی بیه     سایبری موجود در شبکه 
، شمای کلی الگوریتم پیشنهادی (1. شکل )باشد میگروه میتلف 

دار کیه نماییانگر ییک شیبکه      جهیت بر روی یک گراف سیاده بیر 
هیای   ها با رنگ دهد. گره انجمن را نشان می 3سایبری متشکل از 

بیا بیه    تواننید  میی ی میتلیف بیوده و   ها انجمن تفاوت متهلق به م
اشتراک گذاشتن اطلاعات مشیترک، بیا یکیدیگر ارتبیا  داشیته      

طیفی و اسیتفاده   بندی خوشهباشند. در ادامه به مهرفی الگوریتم 
 شود.  میی شبکه پرداخته ها انجمناز آن برای تشیی  

 

8 Denial-of-Service 
9 Rootkits 
10 Phishing 
11 Adjacency Matrix 
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 طيفی بندی خوشهالگوریتم  -2-1
 هییای میتلفییی جهییت شناسییایی اخیییر الگییوریتمهییای  در سییال

ی شیبکه میورد اسیتفاده قیرار گرفتیه اسیت. الگیوریتم        ها انجمن

هیا بیرای تجزییه و     طیفی یکی از پرکاربردترین روش بندی خوشه

های اکتشافی بوده و رویکردی متداول مبتنی بر گراف  تحلیل داده

هیای   لشها دارد. یکی از چا بدون نظارت بر داده بندی خوشهبرای 

میانگین ایین اسیت کیه در    -kهای کلاسیک مانند الگوریتم  روش

علت بزرگ شیدن فضیای میورد     های با ابهاد بالا به برخورد با داده

یابی به مقدار بهینیه نیواهنید بیود.     بررسی، قادر به تضمین دست

طیفی استفاده  بندی خوشهتوان از روش  برای حل این موضوع می

تری تبدیل شده و سیوس در   به ابهاد کوچکها ابتدا  نمود که داده

ایین روش   شود.  میُ عملیات تشیی  انجمن انجام  فضای جدید،

، 1سلسله مراتبی بندی خوشههای پیشین مانند  در مقایسه با روش

k-    تیر   سیازی بیوده و سیریع    میانگین و ... بیه سیادگی قابیل پییاده

جمن نییز  های تشیی  ان و قابل ترکیب با سایر الگوریتم باشد می

های تشیی  انجمن مانند روش  همچنین بسیاری از روشاست. 

k- صورت یکنواخیت و   ها را به ی شبکهها انجمن میانگین، ساختار

هیای   کنند که در دنیای واقهی میصوصا شیبکه  ای فرض می دایره

 بنیدی  خوشیه هیا،   . در این گونه از شبکهباشد میاینگونه نسایبری 

های میتلف از  کند، زیرا برای اشکال و اندازه طیفی بهتر عمل می

توانیایی   طیفی بندی خوشهمزیت مهم دیگر . باشد میداده کارآمد 

هیای   کیه در میورد شیبکه   ی شبکه اسیت  ها انجمن تهیین تهداد 

طیفیی   بندی خوشه ]14[سایبری دنیای واقهی کارآمد خواهد بود

هیای   د ریاضیی ماننید میاتریس   دلیل استفاده از مفیاهیم متهید   به

ُ میاتریس   ،3هیای شیباهت   ُ میاتریس  ،4هیای درجیه   ُ ماتریس ،0وزنی

بندی کردن نقیا    منظور گروه ر و بردارهای وی ه بهُ مقادی لاپلاس،

تیر در مقایسیه بیا     ُ ییک الگیوریتم پیشیرفته    یک گیروه،  مشابه در

 .]13[شود میانگین محسوب می-kالگوریتم 

ی از گیراف  هیای   بییش شناسیایی   الگوریتمستفاده این هدف از ا

شییبکه اسییت کییه بییرش یییا تهییداد پیونییدهای بییین دو مجموعییه 

را   و   سازد. اگیر دو مجموعیه    می نهیکماز شبکه را  رمتصلیب

گراف مهادل شیبکه سیایبری در     های  افرازهایی از مجموعه گره

  و   باشد. افرازهای       و        نظر بگیریم که

صورتی انتیاب شوند که برش بیین دو مجموعیه را کمینیه     اید بهب

  طیفیی، افیراز    بندی خوشهعبارت دیگر هدف الگوریتم  سازند. به

  هایی از گیراف اسیت کیه باعیث ایجیاد       تایی گراف با حذف یال

انتیاب تابع برش تأثیر زیادی بر روی .]12[شود زیرگراف مجزا می

  ی شبکه دارد. فرض کنید شیبکه سیایبری بیه    ها انجمن اندازه 

 تقسیم شیده باشید.              صورت انجمن بیرهمووشان به
 

1 Hierarchical Clustering 
2 Weight Matrix 
3 Degree Matrix 
4 Similarity Matrix 

( 0( و )1صورت روابط ) به 6و برش نرمالیزه 2دو متغیر برش نسبی

 .شوند میتهریف 

(1)                     ∑
         ̅ 

|  |

 

   

 

(0)                        ∑
         ̅ 

       

 

   

 

مجموع درجات رئیوس          بوده و    متمم   ̅  در این روابط 

. در برش نسبی، اندازه زیرگراف ییا انجمین    باشد می   در انجمن 

 . باشد میبرابر با تهداد رئوس در آن انجمن    

 

 طیفی برای تشیی  بندی خوشهساختار الگوریتم  (:1)شكل 

 سازی شده ی شبکه سایبری شبیهها انجمن

تواند تفسیر  های مهمی است که می برش نرمالیزه، یکی از شاخ 

مناسبی از برش گراف را نشیان دهید. در روابیط فیوق، مقیادیر را      
 

5 Ratio Cut 
6 Normalized Cut 
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( محاسبه نمود. هیدف ایین توابیع کیم     4صورت رابطه ) توان به می

تیا   باشید  میی ی موجود در شیبکه  ها انجمن کردن پیوندهای بین 

طیور کلیی، در    درستی انجیام شیود. بیه    افراز و جداسازی به فرایند

هیای مجیاورت، درجیه و     طیفیی میاتریس   بنیدی  خوشیه الگوریتم 

( نشان           ماتریس مجاورت ) شود.  میلاپلاس مطرح 

دهنده وجود ارتبا  یا پیوند میان اعضیای متنیاظر گیراف بیدون     

 .باشد میصورت متقارن  جهت و بدون وزن بوده و به

(4) 

         ̅  
 

 
∑      ̅ 

 

   

 

        ∑  

   

 

       ̅  ∑    

       ̅

 

و  هیدوسیو دارای روابیط  هیای سیایبری    اکثیر شیبکه   کیه  ییازآنجا

        ها بدون جهت هسیتند، بنیابراین    های متناظر آن گراف

اسیت کیه حیاوی     1(، یک ماتریس قطیری  است. ماتریس درجه)

عبیارت دیگیر تهیداد     أس اسیت. بیه  در مورد درجه هر ر اطلاعاتی

های متصل به هر رأس بر روی قطر اصلی این ماتریس ماننید   یال

ها را با  توان درجه گره همچنین می شود.  می( نشان داده 3رابطه )

در نظر گرفتن مجموع هر سیطر در میاتریس مجیاورت محاسیبه     

 نمود.

(3) 

  

[
 
 
 
 
 
 
 
 
 ∑   

 

   

   

 ∑   

 

   

  

    

   ∑    

 

   ]
 
 
 
 
 
 
 
 
 

 

                 ∑   

 

   

 

ها  (، برای یافتن بسیاری از خواص مفید گراف ) ماتریس لاپلاس

هایی  و همچنین از وی گی گیرد میقرار  مورداستفاده یا نقا  داده

. گییرد  میی قیرار   مورداسیتفاده طیفیی   بنیدی  خوشیه است که در 

رأس و استفاده از روش برش نسبی،   با   گراف ساده  به باتوجه

. گییردد مییی( تهریییف 2صییورت رابطییه ) مییاتریس لاپلاسییی آن بییه

طیفی بیرنرمال از ماتریس لاپلاس ساده و بیرنرمال  بندی خوشه

 کند. استفاده می

(2)          

 

1 Diagonal Matrix 

میاتریس    ، باشد میکه ماتریس لاپلاس بیرنرمال  (2در رابطه )

مربو  ماتریس مجاورت   قطری حاوی مجموع درجات رئوس و 

. برای نرمال کردن ماتریس لاپیلاس بیا در نظیر    باشد میبه شبکه 

صیورت   برش نرمالیزه، ماتریس لاپلاسی نرمال متقیارن بیه  گرفتن 

ماتریس حاصیل ییک میاتریس نیمیه      شود.  می( تهریف 6رابطه )

مقدار وی ه با ارزش واقهی بیرمنفیی اسیت کیه      با  0مهین مثبت

.             ترتیب صهودی مرتیب شیده اسیت     به

 طیفیی  بنیدی  خوشیه طیفی نرمال شده به حیالتی از   بندی خوشه

کنید.   شود که از ماتریس لاپلاس نرمال شده استفاده می گفته می

هایی از توپولوژی شیبکه را   ماتریس متقارن محاسبه شده، وی گی

 . [16]کند توصیف می

(6)       
  
   

  
        

  
   

  
  

با بکار بردن تئوری . باشد می 4ماتریس همانی     که  یبه صورت

طیفی گراف، یک جواب تقریبی با استفاده از بردار وی ه متناظر با 

محاسیبه    میاتریس لاپیلاس نرمیال     ی ویی ه مقدار  ترین کوچک

 ́               . بییا تهریییف بردارهییای شییاخ  گییردد مییی

هیای آن حیاوی ایین     کیه سیتون    (، ماتریس 9صورت رابطه ) به

 شود.  میبردارها است، تهیین 

(9)     

{
 

  √   (  )           ⁄          

                                  
                                              

 

( 9برش نرمال شده را همانند رابطه ) یساز نهیکم مسئلهتوان  می

 .[17]بندی کرد فرموله

(9)    
       

                                

  طیفیی بیر محاسیبه     بنیدی  خوشیه بر اساس  ها انجمن تشیی 

مقادیر وی ه و یافتن بردارهای ویی ه مربوطیه تمرکیز     ترین کوچک

عنیوان   بردارهیای ویی ه بیه     توان توسیط   را می   ماتریسدارد. 

ستون ساخت. هر سطر از این ماتریس مربو  به یک گره متناظر 

ی شیبکه  ها انجمن   و متهلق به یکی ازبا هر موجودیت در شبکه 

-kهیای دیگیر ماننید     توان از الگوریتم در مرحله آخر می. باشد می

میانگین بر روی ماتریس حاصل از مراحل فوق کیه حیاوی بیردار    

ی شیبکه را تشییی  داد.   هیا  انجمین  ، باشید  میی وی ه میاتریس  

هیای   طیفی با محاسبه میاتریس  بندی خوشهطورکلی، الگوریتم  به

لاپلاس از گراف متناظر با شبکه و اسیتیراج مقیادیر و بردارهیای    

هیای ورودی را   بندی، داده ههای طبق وی ه و با استفاده از الگوریتم

بیا   هیا  انجمین  مراحیل تشییی     1کند. الگوریتم  بندی می گروه

 

2 Positive Semi-Definite Matrix 
3 Identity Matrix 
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 دهد طیفی را نشان می بندی خوشهم استفاده از الگوریت

 طیفیی بیرای تشییی      بنیدی  خوشیه الگیوریتم   :1 تمیالگور

 ها انجمن

   ها انجمن و تهداد   ( شبکه  ) ماتریس مجاورتورودی: 

           ی های ها انجمن : خروجی

 نرمال کردن ماتریس مجاورت ورودی الگوریتم -1

تفاده از ماتریس با اس  محاسبه ماتریس لاپلاسین  -2

 مجاورت متناظر با گراف شبکه

     محاسبه ماتریس لاپلاس نرمال شده  -3

     ها ) آن کردن مرتبمحاسبه مقادیر وی ه و  -4

    ) 

  متناظر با  (       ) محاسبه بردارهای وی ه -5

  از ماتریس  (       ) مقدار وی ه ترین کوچک

  هایی از  حاوی ستون      محاسبه ماتریس -6

 وی هبردار

برای تناظر    میانگین بر روی-kاستفاده از الگوریتم  -7

 ها انجمن با 

 های ارزیابی روش -2-2

کیفییت  بایسیت   ی شبکه، میی ها انجمن پس از تجزیه و تشیی  

. بیرای ایین   گییرد مورد بررسی قیرار  تشیی  و محاسبات  فرایند

ژاکیارد اسیتفاده    نماییه رخ و  منظور از دو مهیار مقدار ضریب نییم 

ی هیا  انجمین  توان  رخ می با استفاده از مهیار ضریب نیم شود.  می

ی هیا  انجمین  از نظر ساختاری و مییزان تیراکم    شده را شناسایی

ایین   گرید عبارت به. قراردادموجود در شبکه سایبری مورد ارزیابی 

گیری میزان نزدیکی و فاصله اعضیای حاضیر در    مهیار برای اندازه

. بهضی از اعضای حاضر در شبکه ممکین اسیت در   باشد میشبکه 

عنیوان اعضیای    بیه که  همسایگی با چند انجمن قرار داشته باشند

توان تشیی   . با استفاده از این روش میشوند میمرزی شناخته 

صیورت اعضیای    داد که کدام یک از عناصر موجیود در شیبکه بیه   

شناسایی اعضای دارای اهمیت بیالا در   که ییازآنجامرزی هستند. 

های سایبری کیه دارای پیونیدهای زییاد و درجیه بیالاتری       شبکه

هییای دفییاعی ضییروری  ت و مکیانیزم هسیتند بییرای افییزایش امنییی 

رخ  ، بنابراین با استفاده از این وی گیی مهییار ضیریب نییم    باشد می

و اعضای شاخ  حاضر در شبکه را شناسیایی   ها انجمن توان  می

(، فاصله هر عضو موجود در انجمن را 8نمود. با استفاده از رابطه )

 ود. شی  میی با هر کدام از اعضای موجود در همان انجمن محاسیبه  

را با دیگیر اعضیای موجیود در       میانگین فاصله عضو  یبه عبارت

کار  . اینگیرد میقرار   همان انجمن را محاسبه نموده و در مقدار 

با استفاده از ارزیابی ماتریس ورودی و ماتریس خروجی حاصل از 

 .باشد میی شبکه قابل انجام ها انجمن تشیی   فرایند

(8)       
 

|  |   
∑         

           

  

را با کل اعضیای موجیود       (، فاصله عضو12همچنین در رابطه )

بیر از همان انجمنی کیه در آن قیرار دارد    دیگر به یها انجمن در 

 .گیرد میقرار   محاسبه نموده و در مقدار 

(12)          
     

 

|  |
∑         

     

  

رخ در  ( مقیادیر ضیریب نییم   12( و )8از نتایج روابیط ) با استفاده 

 ( قابل محاسبه خواهد بود.11رابطه )

(11)         
           

                 
  

 شیود در بیازه   رخ حاصیل میی   مقادیری که در محاسبه ضریب نیم

بزرگتیر   آمیده  دست به. حال هرچه این مقادیر دارندقرار          

باشند، میانگین فاصله آن عضو در انجمن کمتر از میانگین فاصله 

تشییی  انجمین    فراینید ی همسایه است، بنیابراین  ها انجمن با 

رخ کمتر  هرچه مقدار ضریب نیم .]19[خوبی صورت گرفته است به

 تر از میانگین فاصیله بیا    باشد، میانگین فاصله داخل انجمن بزرگ

، بنابراین دقت تشیی  پایین خواهد باشد میی همسایه ها انجمن

رخ را بیرای   ( میانگین مقدار ضیریب نییم  10بود. همچنین رابطه )

نماید. بیا اسیتفاده از ایین رابطیه      تمام اعضای انجمن محاسبه می

توان میزان دقت ساختاری اعضای حاضر در هر انجمن را مورد  می

 ارزیابی قرار داد.

(10)         
 

|  |
∑        

     

  

عنییوان یییک مهیییار دیگییر بییرای درسییتی   مهیییار ژاکییارد نیییز بییه

ژاکیارد ییا ضیریب     نماییه . گیرد میقرار  مورداستفاده یها شیآزما

های  ، مهیاری برای مقایسه یا تفاوت مجموعه نمونهژاکاردشباهت 

عملکیرد عملییات    و دقیت  منظور تهییین درسیتی   آماری است. به

شود  استفاده می ییها داده مجموعهی شبکه، از ها انجمن تشیی  

 و همچنیین اعضیای حاضیر در هیر انجمین      هیا  انجمن که تهداد 

مشی  باشید. مییزان شیباهت دو     دانش پیشین از قبل عنوان به

هیای خروجیی و حقیقیی میا      مجموعه نمونه که در اینجا ماتریس

( کیه از تقسییم تهیداد    14ژاکیارد طبیق رابطیه )    نمایههستند، با 

 .[19]شود ها محاسبه می اشتراک دو مجموعه بر تهداد اجتماع آن

(14)        
|   |

|   |
  

 عنییوان مییاتریس مجییاورت  را بییه  تییوان  ، مییی(14) رابطییهدر 

ی حاضر و قابل انتظیار در شیبکه و همچنیین میاتریس     ها انجمن

تشیی  انجمن با استفاده  فرایندکه از  ها انجمن ی  نشان دهنده

عنوان ماتریس  آید را به دست می طیفی به بندی خوشهالگوریتم از 

توان  ژاکارد برابر با یک باشد، می نمایهدر نظر گرفت. اگر مقدار   
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 در شبکه برای هر انجمن دقیقاً برابر با  اعضاتشیی   فرایندگفت 

است. هر چیه مییزان    ی از قبل تهیین شده و قابل انتظارها انجمن

تر باشید، صیحت و دقیت     به مقدار یک نزدیک آمده دست بهمقدار 

 بالاتر خواهد بود. ها انجمن تشیی   فرایند

 آزمایشات و نتایج -1

 طیفیی در تشییی     بندی خوشهالگوریتم عملکرد در این بیش، 

تیرین روش   مناسیب  ازآنجاکه. گیرد میمورد بررسی قرار  ها انجمن

هیا و   های سایبری اسیتفاده از گیراف   ها مانند شبکه نمایش شبکه

طیفیی را   بنیدی  خوشیه الگیوریتم  ، باشد میهای مجاورت  ماتریس

صورت ماتریسی بوده  که به ییها داده مجموعهتوان برای تمامی  می

 جهییت آنییالیز شییبکه و تشیییی   ای دارنیید و یییا سییاختار شییبکه

کیار   لیبه دلاین الگوریتم  .قرارداد مورداستفاده ی شبکهها انجمن

هیای ورودی،   ، کیاهش ابهیاد داده  یماتریسی  های ا ساختمان دادهب

هیای لاپیلاس، محاسیبه     هیای گیراف از میاتریس    استیراج وی گی

صورت مسائل بیرخطی و تأثیر وزن اتصالات  وی گی با ابهاد بالا به

ها ماننید   الگوریتم از عملکرد بهتری نسبت به سایر یا شبکه درون

k-الگییوریتم بییر پایییه چگییالی نقییا  و  یمراتبیی سلسییله، میییانگین

طور که در ادامه نشان داده خواهد شید،   مانه. باشد میبرخوردار 

ی موجود در شبکه را تشییی   ها انجمن بالایی  بادقتاین روش 

توان با کمک این روش یک شبکه سایبری واقهی را بیه   داده و می

هیای امنیتیی    ی مناسب تقسیم نموده و سیاسیت ها انجمن تهداد 

ا اسیتفاده از مقیادیر   بی  سازی نمیود.  انجمن را پیادهمتناسب با هر 

را از نظیر سیاختاری بررسیی     ها انجمن رخ که کیفیت  ضریب نیم

دارای میانگین درجیه   کهو اعضایی از شبکه را  ها انجمن کند،  می

ارتباطات بالای ایین   به باتوجهبالاتری هستند را شناسایی نموده و 

هیا اجیرا نمیود تیا باعیث       های دفاعی را بر روی آن اعضا، سرویس

 بیه  باتوجهدر ادامه، از حملات احتمالی در شبکه شوند.  جلوگیری

 خاصیت ماتریس لاپلاس نرمیال شیده در ایین الگیوریتم، تهیداد      

 . گیرد میی مناسب شبکه مورد بررسی قرار ها انجمن

 ازی شبكه سایبریس شبيه -1-1

بیرای نشیان دادن   ( 1شیده در شیکل )   سازی ابتدا از شبکه شبیه

ی هییا انجمیین طیفییی در تشیییی   بنییدی خوشییهکییاربرد روش 

سیوس روش پیشینهادی را    شود.  میهای سایبری استفاده  شبکه

واقهی نشان داده و با استفاده از مهیارهای ارزیابی که  بر روی داده

میورد بررسیی    آمده دست بهبحث شد، درستی نتایج ( 0در بیش )

سیازی   توپولوژی شیبکه سیایبری شیبیه    (،0شکل ) .گیرد میقرار 

ی شبکه ها انجمن دهد. همچنین ساختار کلی و  شده را نشان می

( 4در شیکل )  ها انجمن منظور شناسایی  بهد از اجرای الگوریتم به

ی ها انجمن ساییشنا فرایندنشان داده شده است. نتایج حاصل از 

و  هیا  انجمن سازی شده برای مقادیر میتلف از تهداد  شبکه شبیه

 شده است. از ارائه ( 1اعضای حاضر در هر انجمن در جدول )

 ها انجمن (: لیست اعضای 1جدول )

                       k=2                       k=1                         k=0 

1انجمن        1,  0,  4,  3,             1, 0, 4, 3,                   1, 0, 4,  3  

                2,  6,  9, 9,               2, 6, 9, 9                    2, 6, 9, 9 

                8, 12, 11, 10,       

                14,13 ,12 

2انجمن       16, 19, 19, 18,        8, 12, 11, 10,            8, 12, 11, 

                02, 01, 00, 04,       14, 13, 12              10, 14, 13,12 

                03, 02, 06, 09,                                          

                09, 08, 42 

1انجمن                                16, 19, 19, 18,            16,19,19, 18, 

                                         02, 01, 00, 04,               02,  01 , 00 

                                         03, 02, 06, 09,               

                                            09, 08, 42 

0انجمن                                                                04,03, 02, 06,  

                                                                          09,09, 08,42  

انجمین در نظیر گرفتیه شیده         که شبکه فرضی بیا   ییآنجا

است، مهیارهای ارزیابی نیز دارای دقت و صحت بالایی با در نظیر  

 دقیت منظیور ارزییابی و بررسیی     گرفتن چهار انجمن هسیتند. بیه  

 نماییه و سینجش عملکیرد الگیورتم، ابتیدا از      ها انجمن تشیی  

 شود.  می( استفاده 14ژاکارد تهریف شده در رابطه )

از اعضیای حاضیر در هیر انجمین بیا       آمده دست بهنتایج  مقایسهبا 

حاصیل   1، مقیدار  (1شیده در شیکل )  ی از قبل تهرییف  ها انجمن

 ی دقیت بیالای الگیوریتم در تشییی      شود که نشان دهنیده  می

 ی شبکه سایبری فرضی است.ها انجمن

بیرای تشییی     بنیدی  خوشیه در کاربرد الگوریتم  توجه قابلنکته 
 فیرد  منحصیربه تأکیدی بیر روی   این است که این روش ها انجمن
 نی؛ بنیابرا حاصل از این روش ندارد آمده دست بهی ها انجمن بودن

در شیبکه ممکین اسیت بیا      هیا  انجمین   شده داده  یتشیاعضای 
نباشد؛ اما اعضای از پیش تهیین شده مربو  به آن انجمن یکسان 

بیا   .در یک انجمن یکسان قرار خواهند گرفیت  هم انجمن یاعضا
توان بیرای هیر عضیو و هیر      رخ نیز می استفاده از مهیار ضریب نیم
را از نظیر سیاختاری میورد     هیا  انجمین  انجمن، عملکرد تشیی  

در هر انجمن را تهییین   تیبااهمو اعضای مرزی و  قراردادبررسی 
( نشیان  10( و )11با استفاده از روابیط )  آمده دست بهنمود. نتایج 

ی شییبکه سییایبری هییا انجمیین   تشیییی فراینییددهنیید کییه  مییی
 از عملکرد بسیار خوبی برخوردار بوده است.  سازی شده شبیه
( نشان داده شیده اسیت، بیرای تمیامی     3که در شکل ) طور همان

رخ برابیر   چهار انجمن در نظیر گرفتیه شیده مقیادیر ضیریب نییم      
/. و نزدیک به مقدار مقدار یک بوده و این امر مییزان دقیت   6048

را  هیا  انجمین  ساختاری و چگیال بیودن اعضیای     تشیی  از نظر
 دهد. نشان می
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 سازی شده توپولوژی شبکه سایبری شبیه(: 0شکل )

 
 ی شناسایی شده توسط الگوریتمها انجمن (:4شکل )

 
رخ برای هر انجمن در شبکه مقادیر ضریب نیم(: 3شکل )

 
 رخ برای هر عضو در شبکه مقادیر ضریب نیم(: 2شکل )

 تییوان اعضییای مرکییزی و مییرزی در ( مییی2شییکل ) همچنییین در

های با درجه بالا و  را مشاهده نمود. که این مقدار در گره ها انجمن

. بنیابراین ایین   باشید  میی  1رخ  با اهمیت برابر با مقدار ضریب نیم

اعضا در شبکه دارای ارتباطات بالاتری بوده و از نظر امنیتی دارای 

بیدافزارها در شیبکه را دارا   نقش بیشیتری در انتشیار و گسیترش    

  باشند. می

 آزمایش مدل بر روی یک شبكه دنيای واقعی -1-2

 فراینید  سیازی شیده،   بررسی روش بیر روی شیبکه شیبیه    ازپس 

ای از ییک   کیه نمونیه  های واقهیی   ادهرا بر روی د انجمنتشیی  

 داده مجموعیه . گییرد  میی مورد سنجش قرار شبکه سایبری است، 

است که دارای جوامع حقیقی بیوده   ای داده ، مجموعهموردمطالهه

 فراینید ی حاضیر در شیبکه جهیت سینجش     هیا  انجمین  و تهداد 

. بییرای اییین منظییور از باشیید میی از قبییل تهیییین شییده  تشییی  

بزرگ تحقیقاتی در اروپا استفاده  مؤسسهایمیل یک  داده مجموعه

، اطلاعییات ناشییناس تمییامی  داده مجموعییهدر اییین  شییود.  مییی

تحقیقیاتی   مؤسسههای دریافتی و خروجی بین اعضای این  ایمیل

فردی به شی  دیگر ایمیلی را ارسیال   که یدرصورتموجود است. 

وجیود    به شی    در شبکه از شی        نماید، یک یال 

را نشیان  ها فقط ارتبا  بین اعضای موسسیه   خواهد داشت. ایمیل

هیای   هیای ورودی ییا پییام    شیامل پییام  موعه داده دهند و مج می

موسسه مورد مطالهه شیامل  خروجی به سایر نقا  جهان نیستند. 

هیا   های تبادل شده بیین آن  کارمند بوده که مجموع ایمیل 1222

 صورت به توان موسسه مورد نظر را می. بنابراین باشد میایمیل  02291

پیوند بین اعضای شبکه در  02291گره و  1222ای شامل  شبکه

(، شییمای کلییی شییبکه ایمیلییی موسسییه 6نظییر گرفییت. شییکل )

 دهد. تحقیقاتی را نشان می

 
 توپولوژی شبکه ایمیلی موسسه تحقیقاتی(: 6شکل )
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 رخ برای هر انجمن در شبکه مقادیر ضریب نیم(: 9شکل )

 30برابر بیا  که ی این شبها انجمن اطلاعات داده شده تهداد طبق 

. ورودی الگوریتم ارائه شده یک ماتریس مجیاورت  باشد میانجمن 

 تشییی   فراینید ارزیابی کیفیت . باشد می 1222× 1222متقارن 

را نشیان  806/2مقیدار   ژاکارد نمایهبا استفاده از مقادیر  ها انجمن

 تشیییی  فراینییدی دقییت بییالا در  دهنییده دهیید کییه نشییان مییی

. همچنیین جهیت بررسیی    باشید  میی ی شبکه مورد نظر ها انجمن

رخ  ار ضیریب نییم  ی شیبکه از مهیی  هیا  انجمین  کیفیت ساختاری 

نشیان داده   (9)در شیکل   آمیده  دست بهکه نتایج  شود استفاده می

شده است. با توجه به مقادیر حاصل شیده توسیط مقیدار ضیریب     

یی کیه  هیا  انجمن توان نتیجه گرفت که  می ها انجمن رخ برای  نیم

هستند از تراکم و همبستگی بیالایی   1دارای مقادیری نزدیک به 

بالاتر  ها انجمن برخوردار بوده و درنتیجه میانگین درجات در این 

توان اعضایی که تأثیر بالاتری با توجیه بیه    خواهد بود. بنابراین می

شناسییایی نمییوده و  را ارتباطییات بییالایی کییه در شییبکه داشییته 

اعمال نمود.  ها انجمن را در این  های امنیتی و سیاست ها سرویس

همچنین نتایج حاصل از این ارزیابی نشان دهنده کیفیت مطلوب 

موسسیه  ایمیلی های  در شبکه مربو  به داده ها انجمن تشیی  

 .باشد میتحقیقاتی برای هر انجمن 

 ی شبكه سایبریها انجمن تعيين تعداد  -1-1

هیای   ی شبکهها انجمن های موجود برای شناسایی  یکی از چالش

 هیا ییا   سایبری مانند شبکه اینترنت جهانی، یافتن تهداد زیرشبکه

در فضیای وب   مثیال  عنیوان  بیه ی شبکه سیایبری اسیت.   ها انجمن

شدت به یکدیگر مرتبط هستند. تهییین   بیشتر صفحات به 1جهانی

های مربیو    ان زیرگرافی حاضر در شبکه که همها انجمن تهداد 

به گراف متناظر با شبکه سایبری اسیت، نقیش بسییار زییادی در     

  های امنیتی خواهد داشت. سازی سیاست پیاده فرایند

های سیایبری نیوعی    اشاره شد، شبکه (1که در بیش ) طور همان

ها  های بدون مقیاس هستند که توزیع درجه در این شبکه ازشبکه

 

1 World Wide Web 

بیالایی در بهضیی از    بنیدی  خوشهضرایب یکنواخت نبوده و دارای 

عبارت دیگیر   هستند. به در اینترنت( 0ها مناطق خاص )مانند هاب

های سایبری تهداد کمی از اعضای شیبکه دارای روابیط    در شبکه

کننید و باقیمانیده    یدی در شبکه را ایفا میزیادی بوده و نقش کل

تند. اعضای حاضر در شبکه دارای درجه و ارتباطات یکسانی هسی 

ای از  ( توزیع درجات مربو  به شبکه ایمیلیی کیه نمونیه   9شکل )

توزیع دهد.  را نشان می باشد می و سایبری های دنیای واقهی شبکه

درجات مربو  به هر یک از اعضای حاضر در شبکه نیز در شیکل  

تهداد زیادی از اعضای  طبق مشاهدات( نشان داده شده است. 8)

تیری   عضوی شبکه دارای ارتباطات و درنتیجیه درجیه کیم    1222

. باشد می 02/44صورتی که میانگین درجات این شبکه  هستند به

ی هیا  سیاختار های سیایبری باعیث تشیکیل     این خاصیت از شبکه

  شود.  میگروهی و انجمنی 

 

 توزیع درجه شبکه ایمیلی موسسه تحقیقاتی(: 9شکل ) 

 

 توزیع درجات هر عضو شبکه ایمیلی موسسه تحقیقاتی(: 8شکل ) 

سایبری بسته به تهیداد   های شبکههای امنیتی مربو  به  سیاست

، تهداد افرادی که دارای ارتبیا  و درجیه    در انجمن حاضراعضای 

بییالایی هسییتند، تهییداد اعضییای مییرزی حاضییر در هییر انجمیین و 

در ی کل شیبکه متفیاوت خواهید بیود.     ها انجمن همچنین تهداد 

در  میصوصیاً  هیا  انجمن ، تهیین تهداد ها انجمن تشیی   مسئله

. زییرا بسییاری از   باشید  میبسیار مهم های با مقیاس بزرگ  شبکه

 

2 Hubs 
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ی شیبکه را  هیا  انجمین  هیای تشییی  انجمین، تهیداد      الگوریتم

 هیا  انجمین  تشییی    فرایندعنوان ورودی نیاز داشته و سوس  به

  شود. یمآباز 

خاصییت میاتریس لاپیلاس نرمیال شیده در الگیوریتم        بیه  باتوجه

تیوان   می 1مبتنی بر فاصله اکتشافیو همچنین روش  بندی خوشه

مقیدار    اگر بینی نمود.  ی مناسب شبکه را پیشها انجمن تهداد 

مربو  (               )کوچک  نسبتاًوی ه اول 

توضیح داده شید را در  ( 0) به ماتریس لاپلاس نرمال که در بیش

 تر شود، ی ه بهدی ناگهان بزرگنظر گرفته، و سوس مقدار و

 
 سازی شده شبکه سایبری شبیهتوزیع مقادیر وی ه (: 12شکل )

 
 مقدار اول مقادیر وی ه شبکه ایمیلی 22توزیع (: 11شکل )

 
 شبکه ایمیلی وی همقدار اول مقادیر  42-22توزیع (: 12شكل )

خواهید    ی مناسب شبکه برابر با ها انجمن این صورت تهداد در 
 

1 Distance-based Heuristic Method 

توان بیه صیورت    عضوی را می  (. هر شبکه سایبری    ) بود

انجمن تک عضیوی در نظیر گرفیت.      عضوی و یا   یک انجمن 

سیازی   ( توزیع مقادیر وی ه برای شبکه سیایبری شیبیه  12شکل )

انجمین   3دهد. از آنجایی که شیبکه مفیروض از    شده را نشان می

، باشید  می          تشکیل شده است، مقادیر وی ه زمانی که 

است، مقیدار ویی ه       . اما زمانی که باشد میترتیب کوچک  به

ی ایین شیبکه   ها انجمن بنابراین تهداد  شود.  میتر  ح بزرگوضو به

همچنین در شبکه بیا  خواهد بود.     سازی شده برابر با  شبیه

تر و مشیابه بیه ییک شیبکه      تر که ساختاری پیچیده مقیاس بزرگ

( 11در شیکل )  22تا  1ی ها انجمن سایبری دارد نیز برای تهداد 

ی مناسیب ایین شیبکه در    اه انجمن نشان داده شده است. تهداد 

با توجه به مقادیر وی ه و اختلاف چشیم چشیمگیر         بازه 

ی ها انجمن بین این مقادیر قابل بررسی هستند. از آنجا که تهداد 

انجمن درنظر گرفته شده است، جهت صحت  30این شبکه از قبل

صیورت   ی شبکه بهها انجمن عملکرد این روش برای تهیین تهداد 

مورد بررسیی         ی ها انجمن یر برای تهداد تر، مقاد دقیق

تهییداد  بییرای(، مقییادیر وییی ه 10طبییق شییکل ). گیییرد میییقییرار 

 تفاوت نسبتاً بیالایی دارنید، بنیابراین تهیداد     34و  30ی ها انجمن

از نتایج مشاهده شده در نظر گرفت.      توان  را می ها انجمن

توان کارایی خاصیت ماتریس لاپلاس نرمال شده در الگیوریتم   می

ی شبکه را نتیجیه  ها انجمن طیفی برای تهیین تهداد  بندی خوشه

 گرفت. 

 گيری نتيجه -0

در حیوزه   یتی یامن هیای از چیالش  یکی یبریحملات سا ییشناسا

نیوع،   بیه  باتوجههای سایبری  شبکه انجمنیساختار است.  نترنتیا

هیای   اهمیت و مییزان ارتباطیات، تیأثیر زییادی در نیوع سیاسیت      

 در شیدت مییرب بیه   هیای تیی فهالمناسب با ایین حمیلات دارد.   

هیا باعیث    ایین نیوع از فهالییت    کرده است. داپی گسترش هاشبکه

نیوع   بیه  باتوجیه  هیای متنیوع   همراه با آلودگی ییها انجمن ایجاد 

از  یکی یاگیر   نی؛ بنیابرا عاتی شده استهای اطلا ارتباطات و تبادل

 احتمیال  بهگره آلوده و میرب باشد،  کی یشبکه دارا یها انجمن

 یآلوده خواهند شد. برا زیآن انجمن ن گرید هایگره ییبالا اریبس

انجمن استفاده کرد.   یتشی هایتمیاز الگور توانیمنظور م نیا

و  یارتبیاط  یالگوهیا  لیی وتحل هیی تجز بیرای  هیا  انجمن استفاده از

. بیود  خواهد ترمیرب آسان هایتیگسترش فهال زانیم  یتشی

 یبریسیا  تیی امن هایبرنامه یرا که برا یانجمن توانیم نهمچنی

  .نمود ییرا شناسا کندیبهتر عمل م

 فراینید  ،یفی یط بنیدی  خوشیه  تمیمقاله با استفاده از الگور نیا در

شیده و   سیازی هشیبی موجیود در دو شیبکه    یها انجمن   یتشی

 یبریسیا  هیای مانند شبکه یساختار توانند میارائه شد که  یواقه
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و  هیا  انجمین  تیوان   با استفاده از روش ارائه شده می داشته باشند.

اعضایی کیه دارای تبیادلات اطلاعیاتی بیالایی بیوده و ارتباطیات       

باشند را شناسیایی   بیشتری با دیگر از اعضای حاضر در شبکه می

و تشییی  حمیلات سیایبری و اعمیال      یریشگیپنموده و جهت 

 جینتیا های لازم برای بهبود امنییت شیبکه اقیدام نمیود.      سیاست

ی هیا  انجمین    یتشیی  فراینید حاصل از  یابیمشاهده شده و ارز

 یاز عملکیرد مطلیوب   روش نیی کیه ا  دهدمی نشان شبکه سایبری

 هیای روش در پی وهش  نیی از ا تیوان یمی  نی؛ بنابرابرخوردار است

شناسیایی  امنییت شیبکه،    شیبکه،  تحلییل و  پیکربندی مربو  به

 هیای نیه زمی و هیا  انجمین    یتشیی حملات احتمالی در شیبکه،  

 استفاده نمود. نیماش یریادگی
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