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ABSTRACT 

Today, images are used as powerful communication tools and sources of information. In certain appli-

cations, such as medicine, justice, and forensics, images serve as evidence. Therefore, the validity of an 

image is crucial. With the spread and availability of image editing tools, people can easily manipulate im-

ages to their advantage. They follow political, cultural, economic, and social issues by adding or removing 

elements from images, often distributing misinformation. Consequently, forgery detection is one of the most 

important and challenging topics in the field of computer vision. This research aims to identify forgery and 

healthy images and pixels using a hybrid deep learning network. In the proposed method, three pre-trained 

networks—VGG16, MobileNet, and EfficientNetB0—are employed in three different branches. To detect 

forgery at both the image and pixel levels, the output feature maps from these branches are merged in a 

concatenate layer. Subsequently, a global average pooling layer and a scoring layer are used to identify 

forgery and healthy images. Additionally, feature maps combined from the three branches are utilized to 

create a heat map image for forgery detection. Notably, pixel forgery detection is performed solely using 

the heat map image generated from the combined network, without relying on ground truth images that 

specify the forgery area during training. The proposed method is evaluated on the well-known CoMoFod 

dataset, demonstrating satisfactory performance against forgery images with various geometric transfor-

mations and post-processing operations  
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 چکیده

و  ییقضاا  ،یاز کاربردهاا مانناد پزشاک    یدر برخ ریتصاو .شود ابزار ارتباطی قوی و منبعی از اطلاعات استفاده می عنوان بهامروزه از تصاویر 

 یباودن ابزارهاا   دردساتر   گساترش و  باا اماروزه  مهم است.  ریصحت تصو نیبنابرا ،شوند استفاده می مدرک و شاهدعنوان  به یقانون یپزشک

بخشای از تصاویر و    کاردن  حاذ  یاا   ریتصو به یکردن بخش اضافهها با  نند. آنک یکار دست را ریتصاو یراحت به توانند یافراد م ر،یتصو شیرایو

 لاویر دیجیتاا جعال تصا   صیتشاخ  رو نیازا کنند. های سیاسی، فرهنگی، اقتصادی و اجتماعی را دنبال می توزیع اطلاعات غلط اهدا  و مشکل

لی و سالم باا  های جع تصاویر و پیکسل . در این پژوهش هد  شناساییاست وتریکامپ یینایدر حوزه ببرانگیز  الشچو مهم  های از موضوع یکی

و  VGG16 ،MobileNet شاده  داده آماوزش اسات. در روش پیشانهادی از ساه شابکه از پایش       ترکیبای استفاده از شبکه یاادگیری عمیا    

EfficientNetB0 هاای ویژگای    است. برای تشخیص جعال در دو سا ت تصاویر و پیکسال، ابتادا نقشاه       شده استفاده در سه انشعاب مختلف

لایاه امتیاازدهی، تصااویر جعال و ساالم تشاخیص داده        و و با استفاده از لایه پولینگ میاانگین جهاانی   شده ادغامخروجی سه انشعاب با هم 

شاود و   ایجااد مای   از سه انشعاب بر روی تصاویر جعل، یک تصویر نقشه حرارتای  شده بیترکهای ویژگی  شوند. در ادامه با استفاده از نقشه می

 شاده  ساختههای جعل تنها با استفاده از تصویر نقشه حرارتی  شوند. لازم به ذکر است تشخیص پیکسل های جعل مشخص می محدوده پیکسل

روش اسات.   شاده  انجاام کنناده ناحیاه جعال در فرآیناد آماوزش       از شبکه ترکیبی و بدون نیاز به استفاده از تصاویر حقیقی باینری مشاخص 

تصااویر جعال باا    م لوب روش پیشنهادی را در برابار   کردن عملها  نتایج ارزیابیاست.  شده یابیارز CoMoFod داده گاهیپاادی بر روی پیشنه

 .دهد پردازش نشان می های هندسی و عملیات پس انواع تبدیل
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 . مقدمه2
ها است. با توساعه و  تصویر یکی از ابزارهای ارتباطی مهم بین انسان

های هوشمند در هر لحظه  های دیجیتالی و گوشی گسترش دوربین

پاذیر شاده اسات. در     راحتی امکاان  از زمان و مکان تصویربرداری به

قرار  مورداستفادهعنوان مدرک  بعضی از کاربردها تصویر دیجیتال به

 گیرد.   می

یان  کاری در تصاویر دیجیتاال اسات. ا    جعل تصویر به معنای دست

اطلاعاات   کاردن  اضافهیا  کردن پنهانکاری برای اهدافی مانند  دست

به تصویر است. باا جعال تصاویر، یکپاارچگی و اصاالت تصاویر در       

عناوان مادرک    شود. اگر تصویر به کاری می ساختار و بافت آن دست

 [.1] نخواهد بود اعتماد قابلکاری شود دیگر  دست

خیص جعال تصاویر   هاای تشا   هاای موجاود اناواع روش    در تحقی 

بنادی   . در ایان گاروه  ]4و0[شده است  بندی گروه 1صورت شکل  به

. ]3[شاود   تقسیم مای 00و غیرفعال11تشخیص جعل به دو گروه فعال

گااروه فعااال بااا جاسااازی اطلاعااات درون تصاااویر اصاالی آن را    

کند. ایان گاروه بارای تشاخیص جعال یکپاارچگی        کاری می دست

کاری شاده   خص شود تصویر دستکند تا مش اطلاعات را بررسی می

های واترمارکیناگ دیجیتاال و   است یا خیر؟. این گروه شامل روش

افازار خاصای    افزار و سخت ها به نرم امضای دیجیتال است. این روش

نیااز دارنااد تاا اطلاعااات احااراز هویات را در تصاااویر وارد یااا از آن    

 گاروه فعاال باه تصاویر اصالی بارای درج      [. 11-0] استخراج کنند

امضای دیجیتال یا واترمارکیناگ دیجیتاال نیااز دارد و در صاورت     

 ها این روش غیرممکن و غیر موثر است. کمبود آن
 

1 Active Approach 
2 Passive Approach 

mailto:alatif@yazd.ac.ir
https://ecdj.ihu.ac.ir/article_208888.html
https://orcid.org/0009-0001-3268-0114
https://orcid.org/0000-0002-0697-4952
https://orcid.org/0000-0003-0831-3426
https://creativecommons.org/licenses/by/4.0/


 2441، زمستان  4شماره  یازدهم،سال ، ؛پدافندالکترونیک سایبری هاییعلوم و فناور» یـ پژوهش یمجله علم                                                                                           122

 

 
 ] 10[بندی جعل تصاویر  : طبقه1شکل

وتحلیال محتاوا و سااختار تصاویر و کشاف       گروه غیرفعال با تجزیه

. ] 4[دهد  نبودن تصویر را تشخیص میها، جعل بودن یا  ناهماهنگی

یاا الحاا     0، اتصاال 1انتقاال  -های جعل کپیاین گروه شامل روش

اسات. در   3یا حذ  بخشای از تصاویر   4تصویر، روتوش کردن تصویر

 رو نیازاگروه غیرفعال به دانش قبلی در مورد تصویر احتیاج نیست، 

. در ] 9و0[اسات   قرار گرفتاه تر موردتوجه محققان  این روش بیش

 است. شده استفادهاین پژوهش از گروه غیرفعال 

هااای  تاارین روش تاارین و رایااج انتقااال یکاای از ساااده -روش کپاای

کاری تصاویر است. این روش بخشای از تصاویر را کپای و در     دست

دهاد. انگیازه چناین جعلای      جای دیگر هماان تصاویر انتقاال مای    

تصاویر و درج  بار بخشای از    دیا تأکبخشای از تصاویر،    کردن پنهان

اطلاعات غلط در تصویر است. ازآنجاکه بخش کپی شده متعلا  باه   

همان تصویر است، از لحاظ پویایی رنگ باا بقیاه تصاویر ساازگاری     

دارد. همراه با عمل کپی و انتقال، عملیات دیگری مانناد چارخش،   

ساازی و افازودن    بندی، محوکردن، تغییر روشانایی، فشارده   مقیا 

کااری شاده بارای انساان      شاود تاا ناحیاه دسات     نویز هم انجام می

 .] 14و9[توجه نباشد  قابل

یک یا چند بخاش از تصاویر و انتقاال آن     کردن یکپروش اتصال با 

دهاد. انگیازه چناین     کاری را انجاام مای   به تصویر دیگر عمل دست

که تصاویر  اطلاعات به تصویر است. هنگامی کردن اضافهکاری،  دست

ها و ناواحی   صویر حاصل دارای خ وط، لبهشوند، ت به هم متصل می

اتصال است. توسعه ابزارهای ویرایش تصویر باعث شاده    تار در محل

و انسان قاادر   شده ادغامی با تصویر خوب بهاست که این موارد اضافی 

 .] 13و9[به تشخیص جعل نیست 

کااری تصااویر دیجیتاال     توان نوع خفیف دست روتوش تصویر را می

کند  کاری نمی توجهی دست قابل به طورش تصویر را دانست. این رو

دهد. این روش برای  های خاصی از تصویر را تغییر می و فقط ویژگی

 

1 Copy-Move Forgery 
2 Image Splicing 
3 Image Retouching 
4 Object Removal 

ها از ایان روش   ی که اکثر جلد مجلها گونه بهویراستاران مفید است، 

تار   های خاصی از تصاویر بارای جاذاب    و با افزایش یا کاهش ویژگی

 .] 10و9[کنند  کردن آن استفاده می

زیارا ممکان    ؛عنوان یک جعل مخرب اسات  حذ  شی در تصویر به

های حاذ  شای    است محتوای معنایی تصویر را تغییر دهد. تکنیک

شاوند.   انجاام مای   0انتقال و نقاشی درون تصاویر  -  با دو روش کپی

انتقال با کپی کردن بخشی از تصویر و چسباندن آن بر  -روش کپی

کند. روش نقاشی درون تصویر برای  ، شی را حذ  میموردنظرشی 

های قادیمی   های عکس و حذ  خراش دهید بیآسبازیابی اطلاعات 

محال شای باا     پر کاردن ارائه شد. در این روش برای حذ  اشیا از 

شاود. نقاشای درون تصاویر     هاای اطارا  آن اساتفاده مای     پیکسل

ختار را حفا   زمان هم سازگاری بافت و هم ساا  هم به طورتواند  می

 .] 10[کند  

ی شاده  دها  ساازمان زیر  صورت بههای پژوهش  در ادامه سایر بخش

است. در بخش دوم پیشینه تحقی  و مروری بر ادبیات این موضاوع  

آورده شده است. در بخش سوم معرفی مختصاری دربااره مفااهیم    

انتقاال،   –موجود در زمینه جعل کپای   یها داده گاهیپااولیه از قبیل 

هاای یاادگیری عمیا  و     رهای ارزیابی تشخیص جعل، معماریمعیا

اسات. روش   شاده  انیا بدر ایان پاژوهش    مورداستفادهاص لاحات 

است و نوآوری تشخیص جعل  شده ارائههارم چپیشنهادی در بخش 

اسات. در بخاش    داده شاده در دو س ت تصویر و پیکسال توضایت   

است.  کرشدهذپنجم نتایج روش پیشنهادی و مقایسه با سایر کارها 

گیری نهایی پژوهش در بخاش ششام آورده شاده     در نهایت نتیجه

 است. 

  یقتحق پیشینه. 1

های تشخیص جعال کپای    ، الگوریتمشده انجامهای  م العه به باتوجه

توان به دو گروه سنتی و مبتنی بر یاادگیری عمیا     انتقال را می –

بنادی و  . روش سانتی خاود باه دو روش بلاوک    ] 19[تقسیم کرد 
 

5 Inpainting 
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 شود.بندی می یافتن نقاط کلیدی در تصویر طبقه

بندی ابتدا تصاویر باه ناواحی مسات یلی یاا       بلوک ةیپادر روش بر  

شود. سپس برای پوشان تقسیم می یا غیرهم همپوشان شکل یا رهیدا

هاای   ها یک بردار ویژگی با استفاده از الگوریتمهر کدام از این بلوک

هاای لحظاات    های بافت، ویژگی یژگی، و1تبدیل کسینوسی گسسته

های کاهش ابعااد و   و روش 4، تبدیل ق بی0ثابت مانند روش زرنیک

شود. در مرحله بعاد بردارهاای ویژگای مشاابه باا      غیره محاسبه می

بستگی و فاصله اقلیدسی با هام ان باا     سازی، هم استفاده از مرتب

چیادگی  شاود. پی  انتقال تشاخیص داده مای   - یابند و حمله کپیمی

هاای   محاسباتی ایان روش باالا اسات و در برابار برخای از تبادیل      

 .  ] 19 و 0[پردازش عملکرد ضعیفی دارند  هندسی و عملیات پس

نیاازی باه تقسایم تصاویر باه       های مبتنی بر نقاط کلیدیدر روش

ها اساتفاده    ها و یال های محلی مانند گوشه بلوک نیست و از ویژگی

شاود و ساپس    بیاان مای   فگریتوصا شاود. هار ویژگای باا یاک       می

یابند. در روش مبتنی بر نقاط کلیدی، های مشابه ت بی  می ویژگی

SIFTهاای مختلاف مانناد    ویژگی با استفاده از روش
3 ،0SURF  و

FAST
شود. نقاط ویژگی با  بندی تصویر استخراج می بدون تقسیم 0

بندی، فاصله اقلیدسی و  ختلف مانند خوشهاستفاده از رویکردهای م

صورت شوند و در  م ابقت داده می گریکدترین همسایگی با ی نزدیک

تار و   شاود. ایان روش دارای محاسابه کام     ت بی ، جعل مشخص می

 .] 18 و 0[های هندسی است  مقاومت مناسبی در برابر تبدیل

ی هاای یاادگیری عمیا  در بسایاری از مساائل بیناای       امروزه روش

و نتایج خوبی را باه دسات    شده استفادهگسترده  صورت بهکامپیوتر 

هاای یاادگیری    ی از روشا رمجموعاه یزآورده است. یادگیری عمی  

کند. برخلا   ماشین است و از مفهوم یادگیری بازنمایی استفاده می

 مرحلاة نادین  چهای مبتنی بر بلوک و نقاط کلیدی که شامل  روش

هااای یااادگیری عمیاا   مجاازا باارای حاال مسااائل هسااتند، روش 

هاا اساتخراج    خودکاار از داده  صاورت  باه های سا ت باالا را    ویژگی

 کند.   دستی جلوگیری می صورت بهکنند و از استخراج ویژگی  می

های یادگیری عمی  نیاز به داده زیااد   های مهم روش یکی از مشکل

وجود در حاوزه بیناایی   برای آموزش شبکه است. برخی از مسائل م

اندکی هستند. برای حل ایان مشاکل،    داده مجموعهکامپیوتر دارای 

هاای از پایش    از شابکه  داده گااه یپااکثر محققان باه دلیال کمباود    

، VGG16 ،ResNet ،AlexNetماننااااد  9شااااده داده آمااااوزش

MobileNet  بااازر   داده گااااهیپابااار رویImagenet تکنیاااک ،

 ماوردنظر  داده مجموعاه شبکه باا   8دقی و تنظیم  9یادگیری انتقالی

 

1 Discrete Cosine Transform(DCT) 
2 Zernike moments 
3 Polar Complex Exponentional Transform(PCET) 
4 Scale Invariant Feature Transform(SIFT) 
5 Speeded Up Robust Features(SURF) 
6 Features from Accelerated Segment Test(FAST) 
7 Pre-trained 
8 Transfer learning 
9 Fine tune 

هاای   ناد نموناه تحقیا    چ. در اداماه  ] 01و02[کنناد   استفاده می

 است. شده انیبدر زمینه تشخیص جعل  شده انجام

انتقاال را بار    - روش تشاخیص جعال کپای   ] 00[هویدا و همکاران 

 یفگرهایتوصها از ترکیب های ترکیبی ارائه کردند. آناسا  ویژگی

SIFT ،KAZE ،HOG  وZernike  در جهااااات آشکارساااااازی

بارای کااهش    انتقال استفاده کردند. در ایان روش  - های کپی جعل

و از  فگرهایتوصا سازی  محاسبات از الگوریتم ژنتیک در جهت بهینه

شاده   اصلی برای کاهش ابعاد ویژگی استفاده مؤلفهالگوریتم تحلیل 

 است.

Sreelakshmy  روش مبتناای باار  از ترکیااب دو] 04[و همکاااران

بندی و نقاط کلیدی استفاده کردند. به این صاورت کاه ابتادا     بلوک

شده و از هر بلاوک تصاویر نقااط     هایی تقسیمتصویر اصلی به بلوک

شاده دو   شود. اگر نقاط کلیدی مشابه مشاخص کلیدی استخراج می

عنوان ناواحی جعال    بلوک، از حد آستانه فراتر باشد آن دو بلوک به

 شوند.ته میدر نظر گرف

بنادی شاده و باا    های مربعی تقسایم تصویر به بلوک] 03[در مقاله 

هایی از هار بلاوک اساتخراج    استفاده از روش تبدیل موجک ویژگی

شود. برای کاهش ابعااد ویژگای از تبادیل گسساته کسینوسای       می

است. بعد از ت بی  بردارهای ویژگی، نواحی جعال باا    شده استفاده

 شوند.مورفولوژی گزارش میاستفاده از عملیات 

Koshy   بنادی بلاوکی و   از هار دو روش تقسایم  ] 00[و همکااران

هاای   ت بی  نقاط کلیدی استفاده کردناد. ابتادا تصاویر باه بلاوک     

و سپس نقاط کلیدی هر بلاوک    شده میتقس پوشان رهمیغنامنظم و 

های  شوند. سپس از الگوریتم های بلوک استخراج میعنوان ویژگی به

شده است. این روش  های بلوک استفادهت بی  برای م ابقت ویژگی

کند. بارای تعیاین منااط      مناط  مشکوک به جعل را مشخص می

 شده است.  دقی  و یکپارچه جعل، از عملیات مورفولوژی استفاده

روشی با استفاده از شبکه عصابی پیچشای   ] 09و00[های  در مقاله

است. در ایان روش   هادشدهشنیپانتقال  - برای تشخیص جعل کپی

هااای از پاایش  بااه دلیاال کمبااود داده در حااوزه جعاال از شاابکه  

است  شده استفاده Imagenetبزر   داده گاهیپاشده با  دهید آموزش

شود. در خروجای تصااویر در    های موجود تنظیم میو شبکه با داده

 شوند. بندی می تصاویر اصلی و تصاویر جعل دسته دودسته

Agarwal از یادگیری عمی  برای شناسایی جعل ] 09[ران و همکا

استفاده کردناد. در ایان روش تصااویر جعلای باا اساتفاده از روش       

شوند و سپس با استفاده از شبکه بندی میبندی خ ی بخشخوشه

VGGNet شاوند. پاس از    هاا اساتخراج مای    های این بخشویژگی

ته هاا سااخ  استخراج ویژگی، عم  هر پیکسل برای مقایساه بلاوک  

 داشدهیپهای مشکوک شود. با استفاده از الگوریتم ت اب ، بخشمی

ترین ت اب  بر اسا  ویژگی کلیادی   که بیش ییها بخش انیپاو در 

 شوند. های جعل شناسایی می عنوان بخش را دارند به
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دو معماری یادگیری عمیا  بارای تشاخیص جعال     ] 08[در مقاله 

عصاابی پیچشاای  اساات. در معماااری اول، شاابکه   شنهادشاادهیپ

متصال و   کااملاا های های پیچشی و لایهو با تعداد لایه شده یطراح

است. در معمااری   قرار گرفتهاندازه فیلترهای متفاوت مورد ارزیابی 

 شاده  اساتفاده  VGGNetدوم از مفهوم یادگیری انتقاالی و شابکه   

ها نشاان داده اسات کاه معمااری دوم عملکارد      است. نتایج ارزیابی

 داشته است.بهتری 

Goel  ای بارای  از شبکه عصبی پیچشی دو شاخه] 42[و همکاران

تشخیص جعل اساتفاده کردناد. در هار شااخه فیلترهاا باا انادازه        

ها با ابعاد مختلف استخراج شوند و تا ویژگی اند شده استفادهمتفاوت 

باا هام ترکیاب و تصااویر در      دوشااخه از  شده استخراجهای ویژگی

 علی شناسایی شوند. اصلی و ج دودسته

Abbas  باارای تشااخیص جعاال از دو معماااری ] 41[و همکاااران

smaller VGGNet  وMobileNetv2 هااا از  اسااتفاده کردنااد. آن

 CASIAو  CoMofod ،MICC-F2000 داده گااه یپاترکیب ساه  

V2.0 دهاد   ها نشاان مای   برای ارزیابی استفاده کردند. نتایج ارزیابی

هاای   بهتاری در برابار حملاه    لکردعم MobilenetV2که معماری 

ناویز و تغییرهاای هندسای     کاردن  اضافه، تار شدنتغییر روشنایی، 

 دارد.

Doegar  بنادی تصااویر   برای تشاخیص و دساته  ] 40[و همکاران

جعل و سالم از یاادگیری عمیا  اساتفاده کردناد. در ایان روش از      

برای استخراج ویژگی استفاده شد. برای هر یاک   Alexnetمعماری 

بند ماشاین   تایی به دست آمد. سپس طبقه3280از تصاویر برداری 

سالم  دودستهها تصاویر را در  بردار پشتیبان با استفاده از این ویژگی

 بندی کرد.   و جعل طبقه

بنادی تصااویر ساالم و جعال باا کماک        هد  طبقه] 44[در مقاله 

انتقال و اتصاال   -برای کشف جعل به دو روش کپییادگیری عمی  

باا   شاده  داده آماوزش است. در این روش از شبکه کانولوشنی از قبل 

  است. شده استفادههای کم و بدون لایه پولینگ  تعداد لایه

و تصااویر   DCTشامل تصاویر بدون انتقاال و باا تبادیل     داده گاهیپا

بکه آماوزش داده  اسات و شا   YCbCrیافته به فضای رنگای   انتقال

و  VGG16، VGG19هاای   شود. از یادگیری انتقاالی و شابکه   می

ResNet152 اساات. لایااه پولینااگ، لایااه رایااج در   شااده اسااتفاده

است. دلیال   شده حذ است که در این تحقی   کانولوشنیهای  مدل

هایی که بارای تشاخیص جعال مناساب     حذ  این است که ویژگی

. لایه پولینگ بیشینه برای کااهش  های اولیه هستند هستند در لایه

 شود.  اطلاعات مهم می رفتن ازدستشود که باعث  بعد استفاده می

 بازر   انادازه برای جبران عادم حضاور لایاه ماذکور فیلترهاای باا       

در لایاه اول و دوم   02و  40اسات. فیلترهاا باا انادازه      شده استفاده

د و است که باعاث شاده دساتیابی باه اطلاعاات مفیا       شده استفاده

برای تصااویر بادون    ذکرشدهزمان انجام شود. روش  کاهش ابعاد هم

 انتقال نتیجه خوبی دارد.

بندی و یادگیری عمیا  بارای    از ترکیب روش بلوک] 43[در مقاله 

شود. در این روش ابتادا تصااویر    تشخیص تصاویر جعل استفاده می

هاای مثلثااتی و    و بر روی هر بلوک تبدیل شده میتقسهایی  به بلوک

شاود. ساپس از شابکه عصابی      تبدیل موجک گسسته اعماال مای  

 دودساته و تصویر در  شده استفادهکانولوشنی برای استخراج ویژگی 

 شود. بندی می سالم و جعل طبقه

تااوان اسااتفاده  گیااری و ویژگاای ماای از مفهااوم تلفیاا  در تصاامیم

گیااری  روش تلفیاا  تصاامیم از] 40[و همکاااران  Doegarکاارد. 

هااای  اسااتفاده کردنااد و سااه معماااری یااادگیری عمیاا  بااه نااام  

SqueezeNet ،MobileNetV2  وShuffleNet   را باااااا هااااام

 دوفاااازتلفیاا  کردنااد. اسااتفاده از ایااان سیسااتم تلفیقاای در      

 شاده  داده آماوزش هاای از پایش    اسات. فااز اول از وزن   شاده  انجام

اسااتفاده  شااده میتنظااای هاا هااا و فاااز دوم از وزن ایاان معماااری

و  شااده بیااترکهااا بااا هاام   کردنااد. در پایااان خروجاای معماااری 

بناد ماشاین باردار پشاتیبان ارساال شاد        عنوان ورودی به طبقه به

 شوند.  بندی  سالم و جعل طبقه دودستهتا تصاویر در 

 مفاهیم پایه. 3

مورداسااتفاده، معیارهااای ارزیااابی و   داده گاااهیپادر ایاان بخااش 

 های مورداستفاده در این پژوهش آورده شده است.   شبکه

 داده پایگاه. 3-2

ناپذیر و دلیل اصلی پیشرفت یاک موضاوع    بخش جدایی داده پایگاه

گیاری و   یک ابزار ارزشامند بارای انادازه    داده پایگاهپژوهشی است. 

اساات. محققااان هااای مختلااف در یااک موضااوع  الگااوریتم مقایسااة

ی راحتا  باه کنناد   یکسان اساتفاده مای   داده پایگاهاز یک  که یهنگام

 .] 02[توانند عملکرد نتایج خود را با سایرین مقایسه کنند  می

 یهاا  داده گااه یپاها، تصاویر و  تشخیص جعل هم مانند سایر موضوع 

 1برخط صورت به ها داده گاهیپااختصاصی خود را دارد. تعدادی از این 

هاااای اخیااار  در دساااتر  هساااتند و در بسااایاری از تحقیااا  

فقاط شاامل تصااویر جعال و      ها داده پایگاه. برخی از اند شده استفاده

برخی علاوه بر تصاویر جعل شامل تصاویر اصلی هم هستند. برخای  

هستند که مکان جعال   0نیز شامل تصاویر باینری یا ماسک حقیقی

 کنند. هر تصویر را مشخص می

 

1 Online 
2 Ground Truth 



 124                                                                  همکاران و یفاطمه زارع مهرجرد ؛ یبیترك یقعم یادگیریبا استفاده از روش  یجیتالید یرجعل در تصاو یصتشخ

 

 ]49و40و02[انتقال -های موجود با تصاویر جعلی کپی پایگاه داده :1جدول 

 فرمت/اندازه داده پایگاه
تعداد تصاویر 

 سالم و جعل

شکل 

 جعل
 پردازش پسعملیات  تبدیلات هندسی

ماسک 

 حقیقی

MICC-F220 

JPEG 
392×900 

022 ×922 

 112:سالم

 112جعل:
 ندارد ندارد مقیا ، چرخش مست یلی

MICC-F2000 
JPEG 
1040×0239 

 1422:سالم

 922جعل:
 ندارد ندارد مقیا ، چرخش مست یلی

MICC-

F8multi 

JPEG 

040×922 

1040×0239 
 ندارد ندارد مقیا ، چرخش دلخواه 9جعل:

MICC-F600 

JPEG, PNG 

040×922 

0080×4999 

 332سالم: 

 102جعل:
 دارد ندارد مقیا ، چرخش دلخواه

Small 

CoMoFod 
JPEG 

010×010 
 0222:سالم

 0222جعل:
 دلخواه

مقیا ، چرخش، 

 انتقال، اعوجاج و

 ترکیبی

 نویز، کردن اضافه

 ی،ساز فشرده

 کاهش رنگ،

 تنظیم کنتراست، تار کردن،

 دارد

Large 

CoMoFod 
JPEG 

0222×4222 
 1022سالم:

 1022جعل:
 دلخواه

چرخش، مقیا ، 

 انتقال، اعوجاج

 و ترکیبی

 نویز، کردن اضافه

 ی،ساز فشرده

 کاهش رنگ،

 تار کردنتنظیم کنتراست، 

 دارد

FRITH 

JPEG, TIFF, 

PNG, BMP 

Variety of 

dimensions 

 100سالم: 

 003جعل: 
 دلخواه

مقیا ، چرخش، 

 تغییر شکل و

 اعوجاج

، تار کردنسازی،  فشرده

نویز، کاهش  کردن اضافه

 رنگ، افزایش کیفیت عکس

 ندارد

COVERAGE TIFF 
 122سالم: 

 122جعل:
 دلخواه

مقیا ، چرخش، 

 تغییر شکل،

اعوجاج، تغییر 

 روشنایی و ترکیبی

 دارد ندارد

 

ی است که یک ا گونه به ها داده پایگاهتولید تصاویر جعل در این  نحوة

خواه از خود تصاویر و یا تصاویر دیگر در جاهاای   دل بخش با اشکال

شوند. در این عملیات هماراه باا عمال     مختلف تصاویر چسبانده می

و  4، انتقال0از قبیل چرخش 1چسباندن، برخی از تغییرهای هندسی

 شود.  انجام می 3مقیا 

ماننااد  0پااردازش در برخاای از تصاااویر جعلاای از عملیااات پااس   

ناحیاه   کاردن  یمخفا برای  تار کردننویز،  دنکر اضافهسازی،  فشرده

ی ناحیاه جعال را تشاخیص    راحت بهشود تا انسان  جعل استفاده می
 

1 Geometric transformation 
2 Rotation 
3 Translation 
4 Scaling 
5 Post processing 

انتقاال در   - جعل کپای  یها داده گاهیپاترین  ندهد. برخی از معرو 

  . آورده شده است 1جدول 

 اسات.   شاده  اساتفاده  CoMoFodداده  در این پاژوهش از پایگااه  

و همکارانش  Tralicتوسط  0214در سال  CoMoFodداده  پایگاه

ک چا اسات. مجموعاه کو   شده هیتهک و بزر  چدر دو مجموعه کو

تصویر جعل( باا   0222تصویر سالم و  0222تصویر ) 12222دارای 

تصااویر  4222و مجموعااه باازر  آن دارای    010× 010سااایز 

 4222×0222تصویر جعل( باا ساایز    1022تصویر سالم و  1022)

داده باا اساتفاده از روش    ر جعلی موجود در ایان پایگااه  است. تصاوی

ند نموناه از تصااویر   چ 0 در شکل. ] 40[ اند جادشدهیاانتقال -کپی

 آورده شده است.  برده نامی ها داده گاهیپاموجود در 
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MICC-F220 FRITH CoMoFod 

 MICC-F220 و  CoMoFod ،FRITH  یها داده گاهیپاهایی از تصاویر سالم و جعل از  نمونه :0شکل

 )س ر اول: تصاویر سالم، س ر دوم: تصاویر جعل(

 معیارهای ارزیابی. 3-1

معیارهای ارزیابی ابزاری برای بررسای عملکارد یاک مادل و روش     

هااا از معیارهااای متااداول در   باارای ارزیااابی روش معمااولاااساات. 

 مسالله شود. معیارهای ارزیاابی در   های مرتبط استفاده می پژوهش

شاود. ایان    تشخیص جعل در دو س ت تصویر و پیکسل انجاام مای  

از معیار دقت، صحت، معیاار فراخاوان، معیاار     اند عبارتمعیارها که 

آورده شده اسات و    0و نرخ مثبت کاذب در جدول  F1گیری  اندازه

 .]0[شوند  های ماتریس آشفتگی محاسبه می با استفاده از مولفه

 معیارهای ارزیابی :0جدول          

 فرمول معیار

 1دقت
   

 
     

           
 

   0صحت
  

     
 

   4فراخوان
  

     
 

F13    
     

   
 

     0نرخ مثبت کاذب
  

     
 

 

کاه   اسات کنناده تعاداد تصااویری     بیاان  TPدر ماتریس آشفتگی 
 FNشاده اسات.    عنوان جعل شناساایی  درستی توسط الگوریتم به به

 

1 Accuracy 
2 Precision 
3 Recall 
4 F1-measure 
5 False Positive Rate(FPR) 

هاا   آن تمیالگاور  یبوده؛ ولکننده تعداد تصاویری است که جعل  بیان
کننده تعداد تصااویر   بیان FPبینی کرده است.  را تصاویر سالم پیش

هاا را جاز تصااویر  جعال      سالمی است که الگوریتم به نادرستی آن
کننده تعداد تصاویر سالمی که توسط  بیان TNگزارش کرده است و 

است. لازم به ذکر است در مساائل   شده داده صیتشخالگوریتم سالم 
هاای مااتریس    ت پیکسال، منظاور از مولفاه   تشخیص جعل در س 

 ها هستند.   آشفتگی پیکسل

 VGG16شبکه . 3-3

معرفای   VGG16یک شبکه عصبی عمی  باه ناام    0213در سال 
لایاه   4لایه کانولوشن و  14لایه، شامل  10. این شبکه از ]49[شد 

 0است. در لایه آخر از یک بیشاینه هماوار   شده لیتشککاملا متصل 
 است.  شده استفادهها  ی کلا بند برای طبقه

نیاز به داده و وقت زیادی اسات   VGG16شبکه  دادن آموزشبرای 
. برای رفع ایان مشاکل اکثار    استکه در عمل انجام این کار دشوار 

از پاایش  VGG16هااا بااه دلیاال کمبااود داده از شاابکه   پااژوهش
کنند، یعنای شابکه را از قبال باا یاک       استفاده می شده داده آموزش
 1222ها تصاویر از   ( که شامل میلیونImagenetبزر  ) داده پایگاه

 .اند شده میتنظهای شبکه  اند و وزن کلا  است، آموزش داده
بادون   شاده  داده آماوزش های اولیاه شابکه    ها لایه در اکثر پژوهش 

 مسالله های انتهایی شابکه متناساب باا     مانند و لایه تغییر باقی می
پاژوهش   داده گااه یپاهای شبکه جدید باا   شوند.  پارامتر طراحی می
عظیمی  داده مجموعهشبکه با  که ییازآنجاشوند.  تنظیم می موردنظر
های س ت پایین را  است، بازنمایی خوبی از  ویژگی شده داده آموزش

هاا را در سراسار شابکه باه اشاتراک       آموخته اسات و ایان ویژگای   
 گذارد. می

 

6 Softmax 



 120                                                                  همکاران و یفاطمه زارع مهرجرد ؛ یبیترك یقعم یادگیریبا استفاده از روش  یجیتالید یرجعل در تصاو یصتشخ

 

 
 .]48[یا کانولوشن نق ه یلترهای( فجو ) لترهایف ( کانولوشنال در عم بکانولوشن استاندارد، ) یلترهای( فالف): 4شکل 

 شاده  داده آموزشاز پیش  VGG16  ها از شبکه در برخی از پژوهش

شاود و نقشاه ویژگای     کننده ویژگی اساتفاده مای   استخراج عنوان به

هاا   بارای داده  1بردار ویژگی عنوان بهمتصل  کاملااهای  حاصل از لایه

 شوند. در نظر گرفته می

 MobileNetشبکه  .3-4

 MobileNetدیگری که توسط گوگل به وجاود آماد شابکه     شبکة

ساازی   ی مانند موبایل بهیناه ا شده هیتعبهای  است که برای سیستم

نوعی از شبکه مبتنی بر کانولوشان   MobileNetشده است. شبکه 

ی لایاه  جاا  باه است، با این تفاوت که در هسته اصالی ایان شابکه    

 0پاذیر  کانولوشن استاندارد، از لایه کانولوشن مبتنی بر کانال تفکیک

 است.  شده استفادهتر  ای سبک برای ساخت شبکه

باا   هیا دولامنظور کاهش باار محاسابات از    نولوشن بهاین مدل از کا

کناد.   اساتفاده مای   3ای ق هکانولوشن نو  4عمقیهای کانولوشن  نام

 ةیا لادر ، به این صورت است که ابتادا  این نوع کانولوشن کار نحوة

و در  شاده  اساتفاده  k×k ل با سایزاز یک عدد کرنکانولوشن عمقی 

حاصال   جةینت شود. های ورودی عمل کانولوشن انجام می عم  همة

، در اداماه شاود، بلکاه    مین ادغامبرخلا  کانولوشن استاندارد با هم 

هاای   تعاداد نقشاه   M(N×1×1 کرنل N ازای  کانولوشن نق ه ةیلا

هاای رنگای تصاویر ورودی     تعاداد کاناال   Mویژگی لایه خروجی و 

این ناوع   .کند دید استفاده میج های ویژگی نقشهتولید  برای ت(اس

پارامترهاا، دقات را در حاد م لاوبی      توجه قابلکانولوشن با کاهش 

دهاد   این نوع کانولوشن را نشان مای  4است. شکل  نگه داشتهباقی 

]48 [. 

 EfficientNetB0شبکه . 3-5

، اساتفاده بهیناه از   شاده  یطراحهای یادگیری عمی   هد  معماری

تااوان محاسااباتی موجااود و افاازایش عملکاارد شاابکه اساات. در    
 

1 Feature Vectors 
2 Depthwise separable convolution 
3 Depthwise convolution 
4 Pointwise convolution 

های کانولوشنی، سه روش بارای   در شبکه شده یطراحهای  معماری

افزایش دقت وجود دارد، این سه روش شامل افزایش عما  شابکه،   

افزایش عار  شابکه و افازایش رزولوشان تصااویر ورودی اسات.       

 ث بهبود عملکرد شبکه خواهد شد. افزایش هر کدام از آنها باع

یک روش شبکه عصبی کانولوشانی اسات    EfficientNetمعماری 

به دنبال یافتن کارآمدترین  0بندی مدل ترکیب که از مفهوم مقیا 

میاازان تااوان محاسااباتی اساات. ایااده معماااری  بااه باتوجااهشاابکه 

EfficientNet در نظار   0است که ابتدا یک مدل پایاه  صورت نیبد

شاود، ساپس باا افازایش در ساه بعاد عما  و عار  و          میگرفته 

ابعاد عم ،  کردن میتنظشود.  رزولوشن در مدل پایه بهبود ایجاد می

بر و نیاز به فضای بزرگی برای  عر  و رزولوشن فرآیندی مهم، زمان

 جستجو دارد.  

بنادی ترکیبای و ضاریب     از مفهوم مقیا  EfficientNetمعماری 

ندی یکنواخت و با رشد ثابت در ساه بعاد   ب برای مقیا   ترکیبی 

نحوه تنظیم ابعاد  1کند. فرمول  عم ، عر  و رزولوشن استفاده می

 دهد. بندی ترکیبی را نشان می مختلف با استفاده از مقیا 
 

(1) 

           

           

                

                 

            

 

ضرایب ثاابتی هساتند کاه باا جساتجوی        و   ،  در این فرمول 

 شاده  مشاخص یاک ضاریب     شوند.  ک محاسبه میچای کو شبکه

کناد   تار را کنتارل مای    توسط کاربر اسات کاه تعاداد مناابع بایش     

به ترتیب نحاوه تخصایص ایان مناابع       و   ،  ضرایب  که یدرحال

کناد.   خص مای اضافی را به ابعاد عر ، عم  و رزولوشن شبکه مش

را  EfficientNetبنادی مادل در شابکه     کرد مقیاا   عمل 3شکل 

 .]32[دهد  نمایش می
 

5 Compound model scaling 
6  Baseline 



 2441، زمستان  4شماره  یازدهم،سال ، ؛پدافندالکترونیک سایبری هاییعلوم و فناور» یـ پژوهش یمجله علم                                                                                           120

 

 
 ]32[بندی مدل  :  مقیا 3شکل 

 عملکردی APIمفهوم . 3-1

 1از مادل ترتیبای   شاده  م ار  های یاادگیری عمیا     اکثر معماری

کنند. به این معنی که معماری همانند یک پشاته خ ای    پیروی می

ها که هر لایه یک ورودی و یک خروجی دارد متصاور اسات.    از لایه

مسائل مختلف، شبکه ممکن است باه تعادادی ورودی    به باتوجهاما 

ها باید بیش از یک خروجی  مستقل نیاز داشته باشد، برخی از شبکه

ها باشاند، ایان    داشته باشند و یا دارای انشعابات داخلی در بین لایه

 0. شاکل  ] 31[شاوند   عملکردی شناخته مای  APIموارد با مفهوم 

 دهد. را نمایش می APIای از مفهوم  نمونه

 

                     

            

     

                           
 

 عملکردی APIنمایی از مفهوم  :0شکل

API هاای   هایی با توپولوژی غیرخ ی، لایه تواند مدل عملکردی می

مشترک و حتی چنادین ورودی یاا خروجای را مادیریت کناد. در      
 

1 Sequential 

مسائلی که نیاز به تعدادی ورودی مستقل است، روش کار باه ایان   

مجازا باه تعادادی لایاه داده      صاورت  بهصورت است که هر ورودی 

هاای ویژگای ایان     شود. در نهایت بعاد از تعادادی لایاه، نقشاه     می

گیاری نهاایی بار     شاوند و تصامیم   می 0مسیرهای مجزا با هم ادغام

گیرد. در این پاژوهش   امتیازدهی صورت می ةیلااسا  این ادغام و 

اسات کاه در بخاش روش پیشانهادی      شاده  اساتفاده از این مفهوم 

 است.  داده شدهتوضیت تکمیلی 

 . یادگیری انتقالی3-7

نق ه شاروع   عنوان به شده داده آموزشهای از پیش  استفاده از شبکه

و تغییر کاربری آنها برای حل مساائل جدیاد باا مفهاوم یاادگیری      

های یادگیری عمیا  از جملاه    شود. در معماری انتقالی شناخته می

های ابتدایی شبکه وظیفاه اساتخراج    شبکه عصبی کانولوشنی، لایه

دارند. هر  بر عهدهها را  ها و یال های س ت پایین مانند گوشه ویژگی

کناد و   روند، معناگرایی در آنها قاوت پیادا مای    جلوتر می ها ه لایهچ

 . ] 31[شوند  های س ت بالا استخراج می ویژگی

 داده پایگااه باا   Mobilenetو  VGG16های معروفای مانناد    شبکه

 1222هاا تصاویر از    کاه دارای میلیاون   Imagenetبزرگی باه ناام   

الای ایان  . به دلیل قابلیت تعمیم با اند شده دادهکلا  است آموزش 

بر روی مسائل جدید، برای اکثر مسائلی که  دهید آموزشهای  شبکه

گیرند. برای  قرار می مورداستفادهمحدودی هستند  داده پایگاهدارای 

هاای ابتادایی شابکه بادون      این منظور در اغلب مسائل جدید لایاه 

هاای پایاانی باا     شوند و لایاه  مانند، اص لاحا فریز می تغییر باقی می

مربوطاه در   داده پایگااه و باا   شاده  یطراحا  موردنظرتوجه به مساله 

 شوند. فرآیند آموزش شرکت داده می
 

2 Merge 
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 . روش پیشنهادی4

شاود. در   در دو س ت تصاویر و پیکسال انجاام مای     تشخیص جعل
هاای   تشخیص جعل در س ت تصویر کل تصاویر در یکای از دساته   

در تشخیص جعل در سا ت   که یدرحالگیرد،  سالم یا جعل قرار می
گیرند.  قرار می دودستههای تصویر در این  پیکسل هر یک از پیکسل

 ست. ا شده یبررسدر این پژوهش تشخیص جعل در هر دو س ت 
هاای از پایش    برای این منظور ابتادا تصااویر باا اساتفاده از شابکه     

عملکاردی در   API، مفهاوم یاادگیری انتقاالی و    شاده  داده آموزش
شوند. سپس در تصااویر جعال    بندی می سالم و جعل طبقه دودسته

سااخته   نقشه حرارتیادغام، تصویر  ةیلاهای ویژگی  از ترکیب نقشه

شود. در  این مفهوم ناحیه جعل شناسایی میشود و با استفاده از  می
تار   مفصال  صاورت  باه ادامه فرآیند تشخیص جعل در هر دو سا ت  

 آورده شده است.

 . تشخیص جعل در سطح تصویر4-2

 0خلاصه در شکل  صورت بهمراحل تشخیص جعل در س ت تصویر 
اسات در   شاده  دادهطور که در شکل نشاان   آورده شده است. همان

ای  عملکردی برای سااخت شابکه    APIروش پیشنهادی از مفهوم 
هااای متفاااوت  بااا سااه ورودی یکسااان از تصاااویر رنگاای و انشااعاب

، VGG16ی  شاده  دادهترکیب سه شبکه از پیش آموزش  صورت به
MobileNet  وEfficientNetB0 است.  شده استفاده 

 
 نمای تشخیص جعل در س ت تصویر روند: 0شکل

 003×003×4تصاویر ورودی هر سه انشعاب دارای انادازه یکساان   
شاوند. از   های مختلف سه شبکه مذکور داده مای  باشند و به لایه می

هااای از پاایش   مفهااوم یااادگیری انتقااالی باارای اسااتفاده از وزن  
نین با استفاده از چ است، هم شده استفادههر شبکه  شده داده آموزش

ی انتهاایی هار یاک از     هار لایاه چها، تنها  وزن 1مفهوم تنظیم دقی 
در فرآیند آموزش شارکت   موردنظر داده پایگاهها با استفاده از  شبکه
 شوند. داده می

هاای   هاای ویژگای حاصال از لایاه     در انتهای شبکه پیشنهادی نقشاه 
و  شاده  ادغاام با هام   concatanateنهایی سه شبکه با استفاده از لایه 

آیاد.  در اداماه    به دسات مای   9×9×0910یک نقشه ویژگی با اندازه 
ی لایاه کااملا   جا به 0پس از لایه ادغام از لایه پولینگ میانگین جهانی

یک  GAPاست. دلیل انتخاب این است که لایه  شده استفاده 4متصل
های ویژگی و هر یک از  است و وابستگی قوی را بین نقشه 3لایه بومی
کناد. ایان لایاه بادون پاارامتر اسات و از احتماال         ها ایجاد می دسته
کند. این لایاه اطلاعاات    در فرآیند آموزش جلوگیری می 0برازش بیش

 .]30[بر انتقالات فضایی مقاوم است کند و در برا فضایی را خلاصه می
ورودی ایان لایاه    .آورده شده است 9در شکل  GAPعملکرد لایه 

باا   GAPدر لایاه ادغاام اسات. لایاه      شده بیترکهای ویژگی  نقشه
 

1 Fine tune 
2 Global Average Pooling (GAP) 
3 Fully Connected Layer 
4  Native 
5 Overfitting 

هاای ویژگای    گیری بر روی هر یک از نقشه استفاده از عمل میانگین
. بناابراین  کناد  ، هر کدام از آنها را به یک عدد تبدیل مای شده ادغام

کاه   اسات عادد   0910در شابکه پیشانهادی،    GAPخروجی لایه 
شود. در پایان لایه  ورودی در لایه متمایزکننده استفاده می عنوان به

با دو کالا  در انتهاای شابکه پیشانهادی      softmaxمتمایزکننده 
بنادی   سالم و جعال طبقاه   دودستهاست و تصاویر را در  قرار گرفته

 داده پایگااه باا اساتفاده از    شاده  یطراحا ی  کند. در نهایت شبکه می
است. سایر پارامترهای  شده داده آموزشبار تکرار  02و طی  موردنظر
 آورده شده است. 4ی مذکور در جدول  شبکه

 ی ترکیبی پیشنهادی پارامترهای شبکه :4جدول 

 قدارم پارامتر

 02 0تعداد تکرار

 40 9اندازه دسته

9نرخ یادگیری
 2022221 

 Adam 8ساز بهینه

 Categorical-cross entropy 12تابع هزینه

 

6 Epoch 
7 Batch size 
8 Learning rate 
9 Optimizer 
10 Loss function 



 2441، زمستان  4شماره  یازدهم،سال ، ؛پدافندالکترونیک سایبری هاییعلوم و فناور» یـ پژوهش یمجله علم                                                                                           129

 

 
 در شبکه پیشنهادی GAPعملکرد لایه ادغام و لایه  نحوة: 9شکل

 
 حرارتی و اعمال آن بر روی تصویر جعل: نحوه ساخت نقشه 9شکل

 
 :  فرآیند تولید ماسک باینری جهت مشخص کردن محل جعل8شکل 

 . تشخیص جعل در سطح پیکسل4-1

است، هر یک از اعداد یاا   شده دادهنشان  9که در شکل  طور همان

باا تماام نودهاای موجاود در لایاه      GAP نودهای حاصل از لایاه  

softmax هاا در   اند. از این وزن با استفاده از یک وزن متصل شده

 شود. استفاده می 1تصویر نقشه حرارتی ساخت تصاویر جعل برای

نقشه حرارتی یک ابازار قدرتمناد در بیناایی ماشاین بارای حال       

بندی است. در این پاژوهش از آن بارای تشاخیص     مسائل کلاسه

است. این ابزار برای تجسم و شناساایی   شده استفادهجعل نواحی 

گیاری کالا  اهمیات     که کدام بخش از تصویر برای تصامیم  این

 دارد، مفید است. 

دهای هار یاک از     نقشه حرارتای یاک تصاویر اسات کاه از نماره      

هاای تصاویر ورودی باه     های کلا  بر روی کل موقعیات  خروجی
 

1 Heatmap 

در  شاده  بیترکویژگی های  ضرب نقشه وجود آمده است. از حاصل

از لایاه آخار، نقشاه حرارتای      شاده  محاسبههای  لایه ادغام با وزن

 دهد.  نحوه ساخت این فرآیند را نشان می 9شود. شکل ساخته می

هد  این پژوهش تعیاین منااطقی    که ییازآنجا، 9شکل  به باتوجه

، برای سااخت نقشاه حرارتای در    استاز تصویر که جعل هستند 

 GAPهای بین نودهای حاصل از لایه  مقادیر وزنتصاویر جعل از 

شود. اگر نود کلا  ساالم در لایاه    با نود کلا  جعل استفاده می

softmax  نشاان داده   0و نود کلا  جعل را با عادد   1را با عدد

 GAPدهنده وزن بین نود سوم از لایاه    نشان     شود، عبارت 

 و نود کلا  جعل است.

که با استفاده از مدل ترکیبی تصاویر جعال تشاخیص     پس از این

های لایه آخر نقشه  خروجی لایه ادغام و وزن بر اسا داده شد و 

نواحی جعل باا   کردن مشخصحرارتی ساخته شد، آخرین مرحله 

است. فرآیند ایان مرحلاه در    شده ساخته استفاده از نقشه حرارتی

 آورده شده است. 8شکل 
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 گذاری و آستانه نقشه حرارتینواحی جعل با استفاده از  کردن مشخص: 12شکل

باارای ایاان منظااور ابتاادا باار روی تعاادادی از تصاااویر نقشااه     

حرارتاای، فیلتاار ماکساایمم اعمااال شااده و حااداکثر نق ااه       

در ادامااه  .شااود سااتجو ماایهاار تصااویر ج 1ماکساایمم محلاای

و  قاارار گرفتااه یمااورد بررسااهااای همسااایه ایاان نقاااط  پیکساال

محاادوده رنااج سااه کانااال رنگاای قرمااز، ساابز و آباای بااه دساات 

 محادودة گاذاری بار روی    آیند. ساپس باا اساتفاده از آساتانه     می

شاوند. در   این سه کانال رنگی نقااط همساایه باا هام ادغاام مای      

 جادشاده یانتیجه باا اساتفاده از ایان روش یاک ماساک بااینری       

تااوان بااا  دهااد. در نهایاات ماای  کااه محاال جعاال را نشااان ماای 

تصاویر جعال و ماساک بااینری محال جعال را بار         کاردن  جماع 

را  ذکرشاادهمراحاال  12روی تصااویر مشااخص کاارد. شااکل    

 .دهد ه نشان میخلاص صورت به

 . نتایج ارزیابی5

در بررساای روش پیشاانهادی در دو ساا ت تصااویر و پیکساال     

اساات. لازم بااه  قاارار گرفتااه یمااورد بررسااایاان بخااش انجااام و 

ذکاار اساات تمااامی کاادهای روش پیشاانهادی بااا اسااتفاده از    

 باااز مااتنهااای  نویساای پااایتون و بااا کتابخانااه   زبااان برنامااه 

Tensorflow  وKeras ساااازی  اسااات.  پیااااده شاااده نوشاااته

 Colabو در محااااایط  GPUروش پیشااااانهادی بااااار روی  

 است.  شده انجام

ــطح   5-2 ــل در س ــخیص جع ــایج تش ــابی نت . ارزی

 تصویر

 داده پایگاااهباارای ارزیااابی تشااخیص جعاال در ساا ت تصااویر از  

Small CoMoFod   کااه دارای هاار دو تصاااویر سااالم و جعاال

رخاای از اساات. ب شااده اسااتفادهانتقااال اساات،   -کپاای از نااوع
 

1 Peak Local Max 

-دارای جعاال کپاای داده پایگاااهتصاااویر جعلاای موجااود در ایاان 

هسااتند . ایاان نااوع جعاال بااه دو صااورت     0ندگانااهچانتقااال 

نااد چیااک بخااش از تصااویر کپاای و در   -1اساات:  جادشاادهیا

بایش   -0سابانده شاده اسات.    چمکان مختلف از هماان تصاویر   

مختلفاای از  یهااا مکاااناز یااک بخااش از تصااویر کپاای و در   

 سبانده شده است.   چ همان تصویر

ماااذکور داشاااتن عملیاااات  داده پایگااااهنکتاااه مثبااات دیگااار 

پاارازش مختلااف اساات. ایاان عملیااات کااه هاام باار روی     پااس

از:  اناد  عباارت  اناد  شاده  اعماال و هم تصاویر جعلای   سالم ریتصاو

JPEGسااازی  فشاارده
0 02مختلااف ) 3بااا فاکتورهااای کیفیاات  4

𝜇بااا  0(، تاااری تصااویر 82و 092 092 002 002 032 42    

بااا  0، اضااافه کااردن نااویز(0.0005 ,0.005 ,0.009)=  و 

(، تغییاااار 9×9، 0×0، 4×4هاااای )  فیلترهاااای باااه انااادازه   

 .   8و تنظیم کنتراست 9، کاهش رنگ9روشنایی

بااا نساابت   داده پایگاااهتصاااویر سااالم و جعلاای موجااود در ایاان  

هااای آمااوزش، اعتبارساانجی   داده عنااوان بااه% 10و  %10، 92%

 مورداسااتفادهو آزمااایش در فرآینااد آمااوزش و ارزیااابی ماادل   

گیرنااد. فرآینااد آمااوزش شاابکه ترکیباای پیشاانهادی و  قاارار ماای

 02جادا از هام طای     صاورت  باه دهناده آن   هاای تشاکیل   شابکه 

اسات. نماودار تاابع     شاده  انجاام  Adamسااز   دور تکرار، با بهیناه 

هاای آماوزش   که ماذکور بارای داده  هاار شاب  چهزینه و دقت هر 

 آورده شده است. 11و اعتبارسنجی در شکل 

 
 

2 Multiple Copy-Move forgery 
3 JPEG Compression(JC) 
4 Quality factors (QF) 
5 Image Blurring (IB) 
6 Noise Adding (ND) 
7 Brightness Change (BC) 
8 Color Reduction (CR) 
9 Contrast Adjustments (CA) 
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 CoMoFodداده  هار شبکه بر روی پایگاهچ: نمودار تابع هزینه و دقت 11شکل

                                  

 . ارزیابی نتایج تشخیص جعل در سطح پیکسل5-1

ها، تصاویر موجود در مجموعاه آزماایش در    پس از آموزش شبکه

شوند. نقشه حرارتای مرباوط    بندی می سالم و جعل طبقه دودسته

هار شبکه مذکور تهیه شدند. برای چبه تصاویر جعل با استفاده از 

از  آمده دست بههای ویژگی  از نقشه VGG16این منظور در شبکه 

های ویژگای   از نقشه MobileNet، در شبکه block5_poolلایه 

از  EfficientNetB0، در شاااابکه conv_pw_13_reluلایااااه 

و در شابکه پیشانهادی    top_activationهای ویژگی لایاه   نقشه

هار   GAPهای لایاه   های ویژگی لایه ادغام و وزن شهترکیبی از نق

 10اسات. شاکل    شاده  اساتفاده شبکه برای ساخت نقشه حرارتی 

بااا  CoMoFod داده پایگاااهنااد نمونااه تصاااویر چنقشااه حرارتاای 

 دهد. هار شبکه مذکور را نمایش میچاستفاده از 

    

    
 (پ به راستچو  مدل ترکیبی)از  MobileNet ،EfficientNetB0 ،VGG16های  توسط شبکه شده ساختهنقشه حرارتی  :21شکل
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 (پ به راستچو  مدل ترکیبی)از  MobileNet ،EfficientNetB0 ،VGG16های  توسط شبکه شده ساختهنقشه حرارتی  :21ادامه شکل
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 (پ به راستچو  مدل ترکیبی)از  MobileNet ،EfficientNetB0 ،VGG16های  توسط شبکه شده ساختهنقشه حرارتی  :21ادامه شکل

شاود   ، ایان نتیجاه برداشات مای    11نمودارهاای شاکل    به باتوجه

و شاابکه ترکیباای در تشااخیص تصاااویر    VGG16کااه شاابکه  

 کاه  یدرحاال جعلی عملکرد نزدیک باه هام و مشاابهی را دارناد.     

بارای   10در شاکل   شاده  سااخته هاای حرارتای    با توجه به نقشه

آیاد کاه    مرحله تشخیص نواحی جعال ایان مهام باه دسات مای      

در  شاده  ادغاام هاای ویژگای    از نقشاه  شبکه ترکیبی باا اساتفاده  

تار عملکارد بهتاری نسابت باه       یا  تشخیص محال صاحیت و دق  

 های مجزا دارد.   شبکه

در نهایاات باارای تشااخیص محاال جعاال بااا اعمااال فیلتاار        

ماکساایمم باار روی نقشااه حرارتاای حاصاال از شاابکه ترکیباای   

شااود. سااپس بااا اسااتفاده از ایاان نق ااه و  نق ااه اوج یافتااه ماای

و یااک  شااده کشاافگااذاری باار روی آن، نقاااط همسااایه  آسااتانه

شااود.  دهنااده محاال جعاال ساااخته ماای  ماسااک باااینری نشااان

 محاال جعاال یافتااه شااده توسااط روش پیشاانهادی   14شااکل 

 را CoMoFod داده پایگاااااهباااار روی برخاااای از تصاااااویر   

 .دهد نشان می
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 نقشه حرارتی شده مشخصناحیه جعل  شده بینی یشپماسک باینری  ماسک حقیقی
بر  شده اعمالنقشه حرارتی 

 روی تصویر جعل

 تشخیص نواحی جعل توسط روش پیشنهادی )مدل ترکیبی( :23شکل 

 . مقایسه با كارهای دیگران5-3

مقایسه روش پیشنهادی در تشخیص تصاویر جعل با کارهای 

 ]40[و همکاران  Doegarآورده شده است.  3دیگران در جدول 

 عنوان به شده دادهآموزش  از پیش AlexNetاز شبکه 

کننده ویژگی برای شناسایی تصاویر جعل استفاده  استخراج

تایی  3280کردند. برای این منظور از هر تصویر یک بردار ویژگی 

سالم  دودستهو با ماشین بردار پشتیبان تصاویر در  شده استخراج

هایی با تعداد  شبکه ]08[بندی شدند. در مقاله  و جعل طبقه

با فیلترها با سایز کرنل و تعداد  های کانولوشن متفاوت همراه لایه

مختلف برای  داده پایگاهمختلف از ابتدا طراحی شدند. از هشت 

است. در مقاله  شده استفاده شده یطراحهای  آموزش این شبکه

برای  MobileNetV2 شده داده آموزشاز شبکه از پیش  ]00[

 است. شده استفادهشناسایی تصویر جعل از تصاویر سالم 
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 ایسه تشخیص تصاویر جعل با دیگرانمق :4جدول

 دقت روش
تابع 

 هزینه

Pre-trained AlexNet+SVM [32] 30/83 1098/2 

Custom CNN network [29] 02/80 1800/2 

Pre-trained MobileNetv2 [26] 49/84 1949/2 

Pre-trained Mobilenet+GAP layer 30/80 1009/2 

Pre-trained EfficientNetB0+GAP layer 32/89 2390/2 

Pre-trained VGG16+GAP layer 02/89 2412/2 

API model(MobileNet+EfficientNetb0, 
VGG16) 

90/89 2090/2 

مقایسه روش پیشنهادی در تشخیص پیکسل جعل با یک روش 
و یک روش مبتنی بر نقاط کلیدی ] 34[بندی  مبتنی بر بلوک

 آمده دست بهنتایج  به باتوجهآورده شده است.  0در جدول ] 33[
بندی در برابر برخی از  توان دریافت که روش مبتنی بر بلوک می

رخش و مقیا  عملکرد ضعیفی دارد. چتغییرهای هندسی مانند 
روش مبتنی بر نقاط کلیدی در برابر تغییرهای هندسی و عملیات 

ک و  چپردازش مقاوم است، اما در تشخیص نواحی جعل کو پس
 عملکردنواحی جعل  عنوان بهشخیص نواحی یکنواخت ت نیهمچن

 ضعیفی دارد.

در مقابل روش پیشنهادی با استفاده از ترکیب سه شبکه 
از مزایای این سه شبکه  شده داده آموزش شیپیادگیری عمی  از 

پردازش  استفاده کرده و در برابر تبدیلات هندسی و عملیات پس
روش پیشنهادی تنها با استفاده از مفهوم  نیهمچنمقاوم است. 
های ویژگی ترکیبی و  با استفاده از نقشه دشدهیتولنقشه حرارتی 

بدون نیاز به شرکت تصاویر ماسک حقیقی در فرآیند آموزش، 
 ناحیه جعل را شناسایی کرده است.

 مقایسه روش تشخیص پیکسل جعل با دیگران :5جدول

 صحت دقت روش

نرخ 

مثبت 
 كاذب

Block-based with DCT [43] 80 01/88 98/00 

Key-point based with DWT 
and Sift [44] 

11/82 91/90 38/39 

Proposed method(VGG16) 04/89 92/89 04/43 

Proposed method(API 
model) 

20/89 08/89 89/04 

 گیری . نتیجه1

ی کار دستهای  ترین روش ترین و معرو  انتقال از ساده -جعل کپی

بخش جعل از لحاظ روشنایی و پویایی  که ییازآنجاتصاویر است. 

های تصویر سازگار است تشخیص این نوع جعل  رنگ با سایر قسمت

دشوار است. در این پژوهش هد  تشخیص جعل هم در س ت 

یادگیری عمی    تصویر و هم در س ت پیکسل با استفاده از روش

شود، در مرحله اول با استفاده  می است. این مهم در دو مرحله انجام

، VGG16از قبیل  شده داده آموزشهای از پیش  از شبکه

MobileNet ،EfficientNetB0 مفاهیم یادگیری انتقالی و مدل ،

API های  و نقشه شده بیترکمذکور با هم  عملکردی سه شبکه

شود. در ادامه  های نهایی آنها با هم ادغام می ویژگی حاصل از لایه

متصل استفاده  کاملاای لایه جا بهلایه پولینگ میانگین جهانی  از

ها  های ویژگی و کلا  شود که وابستگی قوی را بین نقشه می

در  softmaxکند. سپس تصاویر با لایه متمایزکننده  ایجاد می

گیرند. در مرحله دوم پس از  سالم و جعل قرار می دودسته

های  استفاده از نقشهشناسایی تصاویر جعل، نقشه حرارتی با 

شود. ناحیه  ساخته می GAPهای لایه  ویژگی لایه ادغام و وزن

گذاری بر روی نقشه  جعل با استفاده از فیلتر ماکسیمم و آستانه

 داده پایگاهشود. روش پیشنهادی بر روی  حرارتی شناسایی می

CoMoFod  که دارای تصاویر جعل با انواع تبدیلات هندسی و

است و  قرار گرفتهازش هست مورد ارزیابی پرد عملیات پس

 است. آمده دست بهبخشی  عملکرد رضایت
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