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ABSTRACT 

Cyberphysical systems have achieved rapid development over the past decade due to their widespread 

applications in various domains, and are typically composed of sensing, communication, computing, and 

actuation capabilities. However, the communication network of physical security systems may be attacked 

by cyber attacks, which significantly destroys the performance of the system. Recently, DOS denial-of-

service attacks (1) have attracted a lot of attention. In this article, a solution to deal with DoS attacks on the 

power sharing control system of the electrical energy distribution network, including distributed genera-

tion, is presented. So that a time-varying distributed estimator has been used. Based on the feature of ser-

vice interruption communication duration, the convergent design conditions of observer parameters are 

obtained using Lebag2 integral theory and average dwell time method. It is also shown that the observer 

errors converge. Finally, the presented coping method is placed on the virtual impedance control line 3 of 

the power sharing control system and will neutralize service interruption attacks .  
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 چکیده

 و اندد  افتهیدست  عیمختلف در طول دهه گذشته به توسعه سر یها گسترده آن در حوزه یکاربردها لیبه دل یکیزیف سایبریی ها ستمیس

 مکدن م یکد یزیفامنیدت   یهدا  ستمیس یحال، شبکه ارتباط اند. بااین شده سازی تشکیل های سنجش، ارتباط، محاسبات و فعال با توانایی عمولاًم

 قطدع سدروی    حمدلات  راًید بدرد. ا   مدی  نیاز بد  یریرا به طور چشمگ مستیکه عملکرد س ردیمورد حمله قرار گ سایبری است توسط حملات

DOS)) در این مقاله راهکاری برای مقابله با حملات را به  ود جلب کرده است. زیادی  توجهDoS       به سیسدتم کنتدرل تسد یم تدوان شدبکه

بر اسدا    .بکار برده شده استبا زمان  ریمتغ شده عیتوز گر نیتخم کی کهیطور شده است.  توزیع انرژی الکتریکی شامل تولیدات پراکنده ارائه

زمان ماند به  نیانگیو روش م لبگانتگرال  یناظر با استفاده از تئور یپارامترها همگرا یطراح طی، شراقطع سروی زمان ارتباط  مدت یژگیو

شده بدر روی  دط کنتدرل امنددان       بله ارائهدرن ایت روش مقا شوند. ناظر همگرا می یشده است که  طاها داده نشان نی. همچندیآ یدست م

 .قطع سروی  را  نثی  واهد کردو حملات  قرار گرفتهمجازی سیستم کنترل تس یم توان 

 .یتوان، كنترل امپدانس مجاز یم، كنترل تسه DoSحملات  یزیکی،ف یبریسا های یستمس: هاكلید واژه

 

 مقدمه -2

در میان متصدیان م ندسی برق محاسن محیطی انرژی 

وجود عدم  تجدیدپذیر تأمین انرژی الکتریکی جاافتاده است. بااین

 ،های کلان مربوط به منابع انرژی تجدیدپذیر بازگشت سرمایه

استفاده از چنین منابع انرژی را با مشکل مواجه کرده است. هنوز 

وجود  های استفاده از منابع تغذیه سنتی مرسوم است بااین سیستم

های تعمیر و  به دلیل مسائلی مانند عدم ثبات قیمت نفت، هزینه

( استفاده از این (CO2تولید)) داری بالا و ازدیاد آلایندگی در نگه

برانگیز کرده  اندرکاران م ندسی برق چالش ستمنابع را برای د

این مسائل ترکیب انرژی تجدیدپذیر و  حل فائق آمدن به است. راه

یا  زشبکهیری هوشمند است. ها زشبکهیرمنابع تغذیه سنتی در 

میکرو گرید، یک سیستم تولید و توزیع انرژی الکتریکی است 

های  ستمهای مختلفی از جمله تولید پراکنده، سی که از بخش

ذ یره انرژی، بارها و تج یزات حفاظتی تشکیل شده است. 

سیستمی  ودگردان است که قابلیت کنترل  هوشمند زشبکهیر

و مدیریت  ود را داراست. گاهی در یک ریزشبکه انرژی، 

کنندگان علاوه بر انرژی الکتریکی، انرژی گرمایی برای  مصرف

ترین مزایای یک  م م کنند. گرمایش و سرمایش نیز دریافت می

 ریزشبکه به شرح زیر است:

 در انرژی ذ یره های سیستم و پذیر  کنترل توان منابع 

 توان دتولی تغییرات توانند می ریزشبکه، یک

 درنتیجه، و کرده کنترل و دیریتم را تجدیدپذیر منابع

  د دهند.ب بو را توان کیفیت

 تواند  دمات متنوعی به همه بارها  یک ریزشبکه می

ارائه کند؛ برای مثال، بارهای م م را با توان مطمئن تغذیه 

تر و  کمتر را با توان ارزان تیبااهمبارهای  که یدرحالکند، 

  تر تأمین نماید. قابلیت اطمینان پایین

 های توزیع، ریزشبکه، مانند یک منبع یا بار  شبکه در

توان از  را می بار کیپ، اصلاح نی؛ بنابراکند مجازی عمل می

طریق کنترل هماهنگ شده تولید پراکنده و بارها محقق 

کرد. علاوه بر این، اثرات نامطلوب نفوذ تولیدات پراکنده را 

https://blog.faradars.org/%D8%AA%D9%88%D8%A7%D9%86-%D8%A7%D9%84%DA%A9%D8%AA%D8%B1%DB%8C%DA%A9%DB%8C/
https://blog.faradars.org/%D9%85%D9%87%D9%85%E2%80%8C%D8%AA%D8%B1%DB%8C%D9%86-%D8%A7%D9%86%D8%B1%DA%98%DB%8C%E2%80%8C%D9%87%D8%A7%DB%8C-%D8%AA%D8%AC%D8%AF%DB%8C%D8%AF%E2%80%8C%D9%BE%D8%B0%DB%8C%D8%B1/
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برهای ها کاهش داد و درنتیجه به کار توان با ریزشبکه می

  تر آن کمک کرد. شبکه توزیع برای مدیریت ساده

 ها، به دلیل توانایی عملکرد مستقلی که  ریزشبکه

دارند، با  ودترمیمی پ  از وقوع  طا، به کمک 

  آیند. های توزیع می شبکه

 

 های  ها، شرکت کننده تواند متشکل از مصرف یک ریزشبکه می

ع رابطه و های ثالث مستقل باشد. این نو برق یا شرکت

کند تا به  داران را تشویق می عملکرد چندجانبه، همه س ام

سا ت و گسترش منابع انرژی تجدیدپذیر ترغیب شده و 

انرژی را ترویج  یسازوکارهاتغییرات اساسی مدل بازار و 

 .دهند

 بیان مساله -1
 یهاشرفتیبرق با پ یهاگذشته توسعه شبکه یهادر دهه

در  که یطور به شده است.همگام ن یو اجتماع یصنعت

و مصرف  دیتاکنون تول 1852 دههاز  یافتهکشورهای توسعه

 [1یافته است.] شیدو سه برابر افزا باًیتقر بیترتبه یانرژ

، صنعت و مناطق ی/ تجاریطور  اص  دمات عموم به

چالش حل  راه. اندرا داشتهبرق  یتقاضا نیشتریب یمسکون

از جمله منابع  یموثر انواع انرژ تیریتقاضا، مد شیافزا یاساس

[ 0] است. ریپذدیتجد یو منابع انرژ یسنت یلیسو ت فس

برق نسل  ستمیتوسعه س یبرا المللیبین یهاتلاش نیبنابرا

1شبکه هوشمند"تحت عنوان  جدید
 [4]شده است. آغاز  "

، شبکه هوشمند فن سنتیقدرت  یهاستمیبا س سهیمقا در

[ را به طور کامل در 3پرسرعت و دوطرفه ] یارتباط یها یآور

 یو تعامل ایپو یرسا تیکند تا زمیبرق ادغام  زیها تج ونیلیم

 شرفتهیپ یریگمانند اندازه یانرژ تیریمد دیجد یهاتیبا قابل

 نی. چنکند جادیا [6] 4[ و پاسخ تقاضا5] (0AMI) رسا تیز

از شبکه هوشمند را  یاطلاعات یهابه شبکه یدیشد یوابستگ

کند. در یم ریپذبیآس یاو شبکه یارتباط یهاستمیس لحاظ

  واهد برق به  طر ستمیس منیاعتماد و ا واقع عملکرد قابل

شبکه منجر به در مثال نفوذ بالقوه دشمنان عنوان به .افتاد

اطلاعات  انتشار قبیل در شبکه هوشمند از دیانواع عواقب شد

 هارسا تیب زیگسترده و تخر ی اموش یا حتی یمشتر

 [9]  واهد شد.

 

1Smart Grid 

2Advance Metering Infra-structur 

3Demand Response  

در  یبریسا،یتیامن مسائلبررسی هدف این مقاله،  ن،یبنابرا

 یهاشبکه یطراح یبرا . این مسئلهمی باشد هوشمند زشبکهیر

ی هاتیاولو نیاز بالاتر یکیعنوان  م م است و به اریبس یاطلاعات

 تیدر مورد امن قاتیازآنجاکه تحق است. هوشمندسازی شبکه

 ،[9] است هیشبکه هوشمند هنوز در مراحل اول یبرا یبریسا

 یاحتمال داتیت د لیوتحل هیتجز، یمرور کل کیارائه  ابتدا به

 ی  واهیم پردا ت.بریسا تیامن

 مروری بر ادبیات تحقیق -3

3حفاظت در برابر حملات سایبری 
DoS  با گسترش جنگ نرم

های بر وردار شده است. سیستم ایدر دهه ا یر از اهمیت ویژه

حساسیت بالای عدم  اموشی شبکه  لیبه دلکنترل تس یم توان 

 .توزیع هوشمند از این قاعده مستثنی نبوده است

[ بررسی جامع از مسائل امنیت سایبری برای شبکه 8در ]

شده است. این مرجع بر الزامات امنیتی،  هوشمند ارائه

های ارتباطی بل حمله، پروتکلپذیری شبکه، اقدامات متقا آسیب

ایمن و معماری شبکه هوشمند متمرکز شده است. هدف ارائه 

های امنیتی در شبکه  حل ها و راه پذیری درک عمیق از آسیب

هوشمند و روشن کردن رهنمودهای تحقیقاتی آینده برای امنیت 

 آن است.

[ چارچوب کنترل سلسله مراتبی امنیتی شامل ناظران 12در ]

های سازگار کنندهشده است. کنترل پذیر و غیرمتمرکز ارائهانعطاف

است. لذا ابتدا یک برآورد توزیع شده  شده ارائه DoSتحت حملات 

جدید برای هر زیرسیستم سا ته شده تا اطمینان حاصل شود که 

بزرگی حالت هر تخمینگر بزرگتر از محدوده مشتق مرتبه ن م 

با مطالعه سیستم حلقه  مسیر مرجع پ  از زمان نامشخص است.

بسته حاصل، ثابت شده است که  طاهای ردیابی  روجی به یک 

 شوند.  مجموعه فشرده با روش پیشن ادی نزدیک می

[ به مشکل تقسیم توان راکتیو میکرو شبکه تحت 11در ]

پردازد. در مرجع تقسیم دقیق  )انکار سروی ( می DoSحملات 

انی متناوب ناشی از رویداد توان راکتیو مبتنی بر روش به روزرس

تواند بر ی از ارتباطات را کاهش دهد  پیشن اد شده است، که می

و از پدیده زنو جلوگیری کند. با توجه به اینکه م اجمان ممکن 

را به شبکه هوشمند آغاز کنند، تحمل حملات  DoSاست حملات 

DoS از سیستم کنترل توان راکتیو بررسی شده است. 

تس یم جریان  یبرا یبریسا تیامن کنترل مشکلات[ 10در ]

 میمستق انیبا جر یارهیجز یک میکروگریدولتاژ  میو ترم بار

 نانیاطم یقرارگرفته است. برا یمورد بررس DoS تحت حملات

، روش کنترل DoSتحت حملات  ستمیس داریاز عملکرد پا

شده است. با  شن ادیپ هیکنترل ثانو هیشده در لا عیتوز یارتجاع

 

4 Denial Of Service 
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 مینه تن ا ترم یشن ادی، روش کنترل پDoSتوجه به حملات 

را انجام  انیجر تس یم یسازنهیبلکه ب  را انجام داده با ولتاژ 

 هیکنترل ثانو یهااکثر روش رغمعلی، نیدهد. علاوه بر ایم

 دیجد یریگنمونه سمیثابت، مکان یریگموجود با نرخ نمونه

کل  تیاست تا امن شده یطراح هیثانو هیدر لا ریپذانعطاف

 ب بود بخشد.  DoSرا در برابر حملات  ستمیس

 سازی تسهیم توان در شبکه توزیع هوشمندمدل  -4
1پراکنده ) دیتول یهاستمیس

DG )ارائه  یمناسب برا طرحی

مف وم  نی[ ا14]دهد. یاعتماد بالا ارائه م قابل ی باکیالکتر هیمنبع تغذ

مانند  یاز منابع انرژ یجالب است که انواع مختلف یویژه زمان به

در  یباد یها نیتورب ای یسو ت یها سلول ک،یفتوولتائ یها پنل

 جادیا یمنابع برا نیا یها بخش شتری[، ب13] .دستر  باشند

قدرت دارند.  اینورتر الکترونیکبه  ازین یمحل AC یها شبکه

بار مشترک  با  کبه ی acبه  dc یها مبدل ای نورترهایا بیترت نیا به

ac نظر  نی. از ااستپراکنده  یمناسب بارها یگذارباهدف اشتراک

شده  شن ادیپ کنترل افتیکنترل بر اسا  روش  کیتکن نیچند

 یقیدق ماتیحلقه کنترل تنظ ،به اشتراک توان یابیدست یاست. برا

دهد تا یانجام م نورتریا ولتاژ و دامنه یفرکان  ولتاژ  روج یرا رو

 یمف وم از تئور نیرا جبران کند. ا ویراکت ویعدم تعادل توان اکت

ژنراتور متصل به برق  کیکه در آن  ردیگ یقدرت نشأت م ستمیس

 [15] .دهد یکاهش م ازیتوان موردن شیفرکان   ود را با افزا یش ر

به اشتراک  یبرا 0افتیبر اسا  روش  یادیکنترل ز یها طرح

 ری، امروزه تکثوجود نیباا [16] .وجود دارد ی ط یگذاشتن بارها

واحدها  رایشده است، ز لیمشکل تبد کیبه  یر طیغ یبارها

مشترک داشته باشند و هم توان فعال  کیهارمون انیهم جر دیبا

 یاصل تیدو محدود یدارا کیتکن نیرا متعادل کنند. ا ویو راکت

محاسبه  یبراکند که یاستفاده م یتمیکننده از الگور است: کنترل

 انیاست، و اشتراک جر دهیچیپ اریک بسیهارمون انیجر یمحتوا

آید.  به دست می ستمیس یداریکاهش پا متیبه ق کیهارمون

واحدها را  یکه امندان   روج یدیجد یکنترل یها حلقه راًیا 

 می[ تنظ19] رآکتورها ای[ 19] یمجاز یها با افزودن مقاومت

 انیجر یاند تا محتوا گنجانده شده افتیدر روش  کنند، یم

 .به اشتراک بگذارند یدرست بهرا  کینهارمو

 سری فوریه و مفهوم هارمونیک  -5
 یها ولتاژهاانیاز جر اند عبارتقدرت  ستمیس هایکیهارمون

از فرکان   یحیصح هایکه مضرب هاییدر فرکان  ینوسیس

شکل موج ولتاژ و  یبرا زا4اعوجاج یها اجزا هستند . آن یاصل

 انیم یمحتوا شیافزا با حال . بااینسازندیم ر رابا انیجر
 

4Distributed Generation     
5Droop 
6Distortion 

 ستندین یاز فرکان  اصل یحیکه مضرب صح 3ییهاکیهارمون

 د.ها کر به آن یاژهیکه توجه و طلبدیم

را  Tدوره تناوب  با x(tطبق نظریه فوریه هر موج پریودیک )

 ینوسیو کسن ایت تابع سینوسی مجموع بی صورت به توان یم

 [:18طوری که ] نوشت به

(5-1   )

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طوری که شامل یک موج اصلی با فرکان  اصلی است که  به

 صورت بهبیشترین دامنه را دارد و هرچه فرکان  جملات بعد 

 شود. کم می از آنیابد و مضرب صحیح از موج اصلی افزایش می

های نظریه ارزشمند در زمینه تحلیل سیگنالبا ارائه چنین 

ن ایت سیگنال بی صورت بهالکتریکی، هر سیگنال پریودیک را 

سینوسی و کسینوسی نوشت که به سیگنال با بیشترین دامنه، 

های موج  هارمونیک اصلی و به جملات با فرکان  بالاتر هارمونیک

 گویند.می داده شده

یا شا ص  THDولتاژ ترین شا ص هارمونیکی موج معروف

 مؤثراعوجاج هارمونیکی کل نام دارد و عبارتنداز درصد مقدار 

 .ها نسبت به هارمونیک اصلیهارمونیک

(5-0)                                     
1

2

2

V

V

THD

N

n

n


 

ماکزیمم مرتبه  N، ام nهارمونیک  مؤثرمقدار ولتاژ  Vnکه 

ولتاژ  مؤثرمقدار  V1هارمونیکی است که باید لحاظ شود، 

 هارمونیک اصلی است.

 سیستمهای حفاظت سایبر  -6
 یشده برا عیتوز یقیدر طول دهه گذشته مسائل کنترل تطب

به  یتقطعشامل عدم  یر طیغ 5های حالت چندعاملیسیستم

روش  یاصل دهیا [02] .است قرار گرفته موردمطالعهگسترده  طور

 نیآنلا نیبا استفاده از تخم های حالت چندعاملیسیستمکنترل 

 ریسم یابیناشنا ته است. هدف کنترل مسئله رد یپارامترها

با استفاده از اطلاعات  ستمیرسیهر ز یبا زمان برا ریمرجع متغ

 ریتوان در دو جنبه ز را می یهای اصل شده است. چالش عیتوز

با زمان در  ریمرجع متغ ریمس نیه تخمنحو اولاً  لاصه کرد.

شود اطلاعات ارسال شده از  که باعث می DoSحضور حملات 

 اپانوفیتابع ل گی یافتنچگون  اًیثان در دستر  نباشد. گانیهمسا

در حملات  .است ستمیس یداریپا لیوتحل هیتجز یمناسب برا

DoS ًگردد. برای بسط مسیر تبادل اطلاعات بسته می عموما

 مسائل مربوطه توجه به نمادهای زیر ضروری است. 

 

7Inter-Harmonic 

8Multi-Agent system         
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xT]، بردار xi ∈ Rm یبردارها یبرا
1, …, xT

N ]T  باcol{x1, …, 

xN} شود. ینشان داده مI  یماتر دهنده نشان بیبه ترت 2و  

 diag{N1, …,Nm}هستند.  )بردار( صفر  یو ماتر مانیه

آن نشان  یدر قطر اصل Nm، ...، و N1 یها یرا با ماتر یسیماتر

باشد،   یماتر کی A ∈ RN دیکن فرض. col{1} ∈ RN=1دهد. یم

 انگریب λA = maxi=1,…,N λi(A)و  λA = mini=1,…,N λi(A)سن  

 N0:= NU{0} μ(S) فیاست. تعر A ژهیو ریحداقل و حداکثر مقاد

گ دهنده نشان یعنی  Sمجموعه روی  f 1اندازه لب

S.fSfdμ=fSf(τ)dμ(τ) .است 

 1انتگرال لبگ   -7
 توان یرا م رهیمتغ تک یتابع نامنف کیانتگرال  ات،یاضیدر ر

در نظر  ها  xنمودار تابع و محور  نیحالت، مساحت ب نیتر در ساده

از  یتر بزرگرا به دسته  یریگ گرفت. انتگرال لبگ مف وم انتگرال

 یادامنه یریگ نوع انتگرال نیا نی. همچندهد یتوابع گسترش م

گسترش  زیرا ن شوند یم یریگ ها انتگرال آن یتوابع بر رو نیکه ا

به  یریپذ انتگرال یها بازه مان،یر یریگ در روش انتگرال .دهند یم

در روش لبگ به  شد یم میتقس بازه ریز یمتناه یتعداد

 میتقس ریپذ اندازه یها به نام مجموعه یتر یکل یها مجموعه

که  دانستند یم دانان یاضیر ستم،یتر از قرن ب قبل یلی  .شوند یم

هموار باشد، مثل  یکاف اندازه بهکه نمودار آن  یتوابع نامنف یبرا

نمودار را  ریکراندار بسته، مساحت ز یها بازه یبر رو وستهیتوابع پ

حساب  ها یبا چند ضلع زدن بیتقر یها با کمک روش توان یم

به سمت توابع  یشتریب وج اتحال همچنان که ت کرد. بااین

 یریگ حد ندیکه از فرا یتوابع مثال عنوان بهتر جلب شد ) نامنظم

 شیازپ شیب(، ندیآ یم به وجود یاضیر زیاحتمال آنال هیدر نظر

 ازین ،یتوابع نیاز چن یریگ انتگرال فیتعر یمشخص شد که برا

ممکن  نیوجود دارد. همچن یتر محتاطانه بیتقر یها کیبه تکن

 یقیاز  ط حق تر یکل ییفضاها یبر رو میبخواه ستا

کار  نیا یلازم برا یدهای. انتگرال لبگ تجرمیکن یریگ انتگرال

هم به  تواند یلبگ م یریگ انتگرال اصطلاح .آورد یم م را فراهم م

 یاندازه کل کی به باتوجهتوابع  یریگ انتگرال یکل هینظر یمعن

تر همان  ت  اصدر حال ایشده توسط لبگ باشد،  یمعرف

اندازه  به باتوجه یقیاز اعداد حق یبخش یتوابع رو یریگ انتگرال

مقایسه ش ودی انتگرال ریمان و لبگ  شکلدر  لبگ.

 است. شده داده نشان

 

9 Lebesgue Measure 

2 Lebesgue 

 
 مقایسه ش ودی انتگرال ریمان )شکل بالایی( و انتگرال لبگ  : 2شکل

 امپدانس مجازی  -8 
 نانیاطم تیقابل شیافزا یبرا یمواز ینورترهایاستفاده از ا

 یها زشبکهیر یها یژگیاز و یکی نیسودمند است و همچن

 دیرا به همراه دارد. تول ییها چالش زین حال نیباااست.  یا رهیجز

قسمت ارائه  نیا درموارد است که  نیاز ا یکی یگردش یها انیجر

  واهد شد.

 ی روج یولتاژها موازات بهکه  تولید پراکنده یواحدها

 تن ا نه توانند یم، کنند یمفاز کار  ای یمختلف، امندان   روج

 زین دکنندهیتول یواحدها نیبه بارها بلکه ب دیرا از تول ییها انیجر

شنا ته  یگردش یهاانیجر عنوان بهها انیجر نیکنند. ا جادیا

 کیباشند. در  رسان بیآستوانند بزرگ و بالقوه یشوند و میم

 ط  یها سنکرون بزرگ، امندان  یبا ژنراتورها یشبکه برق سنت

 یها امندان  که یدرحال دهند، یرا کاهش م ها انیجر نیمعمولاً ا

 کیدر گردش را به  یها انیجر ها، زشبکهیتر در ر  ط کوچک

 .کنند یم لیچالش بزرگ تبد

تلفات و  شیمنجر به افزا توانند یم یگردش یها انیجر

توان و راندمان شوند.  تیفیعلاوه بر کاهش ک نورترها،یا بار اضافه

 ینورترهایتوسط ا یا رهیجز یها زشبکهیولتاژها در ر که ییازآنجا

 یگردش یها انیمربوط به جر یها چالش شوند، یم میتنظ یمواز

هر  نورتریهستند. اگر دو ا یا ژهیو موردتوجهعملکرد  التح نیدر ا

 ینم جادیا یگردش انیکنند، جر هیدرصد بار را تغذ 52کدام 

 آل دهیکه با حالت ا نورترهایاز ا یکی یشود. با داشتن بار نسب

شود که  جادیممکن است ا یگردش یها انیمتفاوت است، جر

دو  یحالت معمولاً برا نی. اشود یالذکر م باعث مشکلات فوق

 دربرابر، اما امندان   ط متفاوت است.  یبا ولتاژ  روج نورتریا

 توانند یدر گردش م یها انیسه فاز نامتعادل، جر ستمیس کی

ا تلاف . کنند یم تر دهیچیو چالش را پ فتندیفازها اتفاق ب نیب

را  اکتیو یگردش انیجر اکتیو ی روج انیجر نورتریدو ا نیب

 ویراکت یها انیجر نیکه ا تلاف ب یکند، در حال یم جادیا

 کند.یم جادیرا ا ویراکت یگردش انیجر

 داریحالت پا یگردش یهاانیحداقل رساندن جربرای 

 نیا یتواند برایم ی در محاسبات سیستم کنترلیامندان  مجاز

شود که  باعث می یمنظور استفاده شود. افزودن مقاومت مجاز
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 ،یکیزی[ بر لاف مقاومت ف01] .کمتر شود ستمینوسانات س

آن را بدون  توان یندارد و م یتلفات توان چیه یمقاومت مجاز

 یبرا یاندوکتان  مجاز نیهمچن کرد. یساز ادهیکاهش بازده پ

امندان   نی؛ بنابرااست استفاده قابل Qو  Pی از جداساز نانیاطم

امندان   [00] .کندیم دارتریرا پا افتی یهاکننده کنترل ،یمجاز

به است،  شده داده نشانزیر که در  طور همانتوان یرا م یمجاز

 مقاومت و اندوکتان  مجازی هستند.  Lvو  Rv. آورد دست

(9-1) . . .V v O v Ov R i L i     

(9-0) . . .V v O v Ov R i L i     

کند. یعبور م یمثبت از امندان  مجاز یتوال انیتن ا جر

 لیبه دل DG یعدم تعادل ولتاژ  روج شیاز افزا بیترت نیا به

 شود.یم یریجلوگ یامندان  مجاز یولتاژ رو یمنف یافت توال

چنانچه  ط مربوط به کنترل امندان  مجازی دچار  ن،یبنابرا

 حمله سایبری شود، عملکرد سیستم مختل  واهد شد.

 DoSحملات   -9
شود. اگر  ط ارتباطی متوقف می DoSتحت حملات 

          
  
   

  
   

  
  ،sآن  یباشد که در ط یاامین بازه
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s }
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τ
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 یامجموعه    
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است که در آن حداقل  یامجموعه D(t1, t2) )Пکه در آن 

 ،ردیگیقرار م حمله مورد الی کی

 به طورها است که همه شبکه یامجموعه N(t1, t2) )П و

و  ζ > 0های مثبت  [: ثابت19( ]DoS.)مدت کنندیمکار  یعاد

T > 1 که یطور وجود دارد به: 

(8-0) 
( (0, )) 0

D

t
t t

T
      

رخ  Gدر نمودار  یممکن است در هر کانال DoSحملات 

 unionD(0, t)که است  نیا DoSحملات  تیدهد. محدود

 0در فرض  DoSزمان ارتباط  مدت طیشرا DoSفواصل حملات 

 رمتمرکزیکننده غ کنترل یکنترل، طراح هدف .کند یرا برآورده م

است  یا گونه به شده عیتوز ریپذ بر ناظران انعطاف مبتنی یقیتطب

 حفظ شود. ریز یها یژگیکه و

را  Yi(t)-Yr(t) ی روج یابیرد ی طا یمجانب یی( همگرا1

مجموعه  DoSگیری حملات  که اندازه کرد نیتوان تضمیم

D(0) ،∞ )یعنی باشد، محدود μ(D(0) ،∞ ))< ∞. 

 به ∞(μ(D(0) ,∞ = )که  یزمان ی روج یابیرد ی(  طا0

 شود. محدود می کنوا تی سراسری صورت

 روش كنترل سلسله مراتبی -24

دهد که از انواع یرا نشان م DG ستمیس کشکل زیر ی

و  یسو ت یها سلول ،یدی ورش های پانلاز منابع، مانند  یمختلف

 یبرا یشده است. هر منبع لیتشک یسرعت یباد یهانیتورب

 یکیرابط توان الکتر کیبه  ازیمشترک ن با به  یانتقال انرژ

 Error! Reference source notکه در  طور هماندارد. 

found. کیعنوان  هر واحد را به میتوان است، می شده داده نشان 

 یامندان  جداساز کی قیمتصل به با  مشترک از طر نورتریا

 .میمدل کن

 

 DGسلسه مراتب ِ :1شکل 

، رو نیازا .است ییالقا اریبس نورتریا یامندان   روج معمولاً

 صورت بهتوان یرا م با شده به  دهیکش وی،راکتیواکت یها توان

 کرد.  انیبزیر 

(12-1  )  

 

ولتاژ  نیفاز ب هیزاو φراکتان   روجی اینورتر،  Xکه 

 بیبه ترت Vو  Eمشترک است و  نیشولتاژ  نورتریا ی روج

از معادلات فوق  ولتاژ بار است. نورتریا یدامنه ولتاژ  روج

توان وابسته  هیعمدتاً به زاو P ویگرفت که توان اکت جهینتتوان  می

 یبه دامنه ولتاژ  روج شتریب Q ویتوان راکت که یدرحالاست، 

از  یمواز ینورترهایا میس یدارد. درنتیجه اکثر کنترل ب یبستگ

 .کنند یاستفاده م یمعمولی مراتب سلسهروش 



 2441، زمستان  4شماره  یازدهم،سال  ؛«یبریپدافندالکترونیک و سا» یـ پژوهش یمجله علم                                                                                                         99

 

آنگاه اشتراک  ابد،ی شیافت افزا بیاست که اگر ضرا واضح

. شود ولتاژ حاصل می میکاهش تنظ متیبه ق یتوان  وب

تواند  می 5% و 0مثال، انحرافات فرکان  و دامنه اغلب در  عنوان به

ذکر شده را  بیضراطرح  نیا یه ذاتمصالحقبول باشد.  قابل

از نظر پاسخ گذرا،  یجد تیتواند محدودیم و کندیمحدود م

 یبرا گرید یسو از باشد. ستمیس یداریدقت اشتراک توان و پا

 ط  کلیس کی دراست مقدار متوسط  لازمانجام توابع افت، 

 توان با محاسبه شود. می ویای فعال و راکت توان لحظه ی روج

 نورتریباند کمتر از ا یگذر با پ نا نییپا یلترهایاستفاده از ف

و محاسبه توان  یلترهایسازی کرد. درنتیجه ف حلقه بسته پیاده

 یمواز ینورترهایا یداریو پا کینامید یادیافت، تا حد ز بیضرا

فاز  رییا تلاف تغ یو نوسان ییرایم یها دهی. پدکنند یم نییرا تع

شود که  ادیگذرا ز یگردش انیو جر ها یداریباعث ناپا تواند یم

روش  درنتیجه به واحدها شود. بیو آس بار اضافهباعث  تواند یم

مرتبط با پاسخ گذرا  یمشکل ذات نیچند یمعمول یمراتب سلسه

 از اصلاح امندان  مجازی استفاده  واهد شد. نی؛ بنابرادارد

 سیستم پیشنهادی -22

جریان  DG دو واحدشبکه توزیع هوشمند شامل  کی

شمای  (4)شکلمستقیم در کنترل تس یم توان حضور دارند. در 

 MATLAB/SIMULINKافزار شده در نرم یساز ادهیپ

 است. شده داده نشان

 
 مدل کلی تس یم توان شبکه هوشمند: 3شکل

 که ب ترین DGروش پیشن ادی بر روی سیستم شامل 

مطابق  حال نیبااحالت برای بررسی است، مناسب  واهد بود. 

باشد. واحد می اعمال قابلمطالعات گذشته برای هر تعداد واحد 

DG  شوند. ولت مستقیم تغذیه می 652اول و دوم با ولتاژ تغذیه

است. شمای دا لی  یهانر یلیم 1,9اندوکتان  دا لی هر واحد 

 شده است. سازیپیاده (3شکل ) آن مطابق

 
 هاDGمدل : 4شکل 

را  DCو دیود ولتاژ  IGBTپل اینورتری با سه بازوی شامل 

های کند. بلوککیلوهرتز به ولتاژ متناوب تبدیل می12با فرکان  

L1  وCapacitor ماهیت سلفی و  ازنی  بیبه ترتDG  را مدل

   واهند کرد.

اول و دوم که  DGامندان  سری  طوط  (3)مطابق شکل 

 2,0فاز است، بترتیب مقادیر شامل مقاومت و اندوکتان  در هر 

هانری را دارد. بدین میلی 1,9اهم و  2,1هانری و میلی 4,6اهم، 

ترتیب قدرت منبع تولید پراکنده اول حداقل نصف منبع تولید 

 .(می باشد5)شکل پراکنده دوم است. مدل بار مجموعه مطابق 

 
 مدل بار شبکه هوشمند: 5شکل 

بارها شامل دو قسمت  طی و غیر طی  (5مطابق شکل)

 شده داده نشان (6شکل)در  هاDGهستند. مدار کنترلی نمونه 

 .است

 
 ها شامل امندان  مجازی DG مدار کنترلی نمونه: 6شکل 
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های لحظ ای برای محاسبه ابتدا نمونه جریانشکل مطابق 

 !Errorتوان اکتیو ،راکتیو استفاده شده تا مطابق معادله 

Reference source not found.  در مشخصه افتی قرار

گیرند. بلوک امندان  مجازی به مدل اضافه گردیده تا نوسانات 

 عدم تعادل توان را فروبنشاند. 

 سازینتایج شبیه -22
 DG1ای ولتاژ ترمینال ولتاژ و جریان لحظه (9)شکلدر 

 است. شده داده نشان

 
 DG1ای ولتاژ ترمینال فاز لحظهولتاژ سه: 7شکل

محتوای هارمونیکی ولتاژ با استفاده از شا ص  (9شکل )در 

THD شده است دادهای نشان بصورت لحظه. 

 
 DGمحتوای هارمونیکی ولتاژ ترمینال : 8شکل 

مجازی اضافه شده به سیستم کنترل  ( امندان 8)شکلدر 

سیستم کنترل برداری مطابق  است. شده داده نشان DG1افتی 

تواند با وجود محتوای هارمونیکی فوق وظیفه ( می9قسمت )

 انجام دهد.  ی وب بهکنترل تس یم توان را 

 
 امندان  مجازی جبرانگر: 9شکل

فوق کنترل تس یم  جبرانگربا استفاده از امندان  مجازی 

 انجام شده است.(  11و)  (12شکل)دقیق مطابق  صورت بهتوان 

 
 تس یم توان اکتیو: 24شکل 

 
 تس یم توان راکتیو: 22شکل 

هدف از حفاظت سایبری در این مقاله، حفاظت از حملات 

DoS ط امندان  مجازی  روی بر DG ( 10شکل)ها است. در

در صورت قطع کامل  ط  هاDGهای اکتیو،راکتیو توان شکل و

 .است شده داده نشانامندان  مجازی 
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 درصورت قطع  ط امندان  DGهای اکتیو دو توان: 21شکل 

 

 
 درصورت قطع  ط امندان  DGهای راکتیو دو توان: 23شکل 

شود قطع  طوط که در این دو شکل دیده می طور همان

موجب نوسانات شدید  حمله سایبری در اثر امندان  مجازی

ولتاژ، جریان و بالطبع توان شده و شبکه هوشمند را ناپایدار کرده 

 .و موجب  اموشی بار  واهد شد

 1و  1، 0، 0، 1های حمله سایبری به  طوط چنانچه بازه

𝛩باشد. اگر ضرایب 2,656های بترتیب در بازه
 

𝛩و  
 

بترتیب  

بترتیب      و      ،     ،     ، توابع غیر طی 2,5و  1برابر 

ر     و       ،           ،           براب
باشد و ا تلال   

ی روجی با ضابطه                و               ها

 !Errorبرابر یک باشد ] b2و  b1مشخص شود و ثوابت 

Bookmark not defined. ط مرجع متغیر با زمان .]Yr(t)= 

sin(10t) .انتخاب شده است 

 طای ردیابی برای  طوط امندان  اول و دوم  ن،یبنابرا

 است. (13شکل ) مطابق

 
  طای ردیابی برای  طوط امندان  اول و دوم: 24شکل 

 (15شکل)اول و دوم مطابق  DGشدهتوزیع گر نیتخم حالت

 است.

 

 اول و دوم DGشده گر توزیعتخیمن:( 15)شکل 

 Error! Referenceدر  Bو  Aهای ، ماتری 3عدد در حالت 

source not found.  بترتیب برابر[
  
  

]و  [
  
  

هستند.  [

]برابر  انتگرال لبک مطابق  Piماتری  
  
  

درنظر گرفته شده  [

در لحظه حمله برابر  aijاست. با این اطلاعات  2,5برابر  cو 

[
  
  

محاسبه  و پ  از حل دستگاه معادلات دیفرانسیل برای  [

Si شکل بالا می باشد.، بصورت 

کنترل گر شود دو نظارهدیده می(15شکل )که در  طور همان

گرها روند افزایشی شده است. این نظاره نشان داده کننده سایبری

 کنند.  روجی توان را تا رسیدن به لحظه حمله دنبال می

 S2,1و  S1,2سایبری کننده کنترل ارتباطی های گرمقادیر نظاره

  می باشد. (16شکل) نیز مطابق

 



 81                                                                                                  یلیلطف اله وک ؛ هوشمند  یزشبکهتوان ر یمتسه یمراتب در كنترل سلسه یبریاختلال سا

 

 S2,1و  S1,2های ارتباطی گرنظاره (:26شکل )

رفت  طای متوسط در لحظه حمله مطابق آنچه انتظار می

کننده سایبری % بوده است. بدین ترتیب کنترل10محدود و برابر 

بطور موثری از نوسانات توان و  ارتباطتوانسته در لحظه قطع 

 ایجاد  اموشی در جزیره تس یم توان جلوگیری کند.

 گیرینتیجه -21
روشی برای حفاظت سایبری به سیستم  مقالهدر این 

ارائه گردید. انواع مختلف  هوشمندکنترل تس یم توان جزیره 
حملات به تشکیلات تس یم توان ممکن  واهد بود. آنچه که 

بوده و نیاز به رفع مسائل  موردتوجهدر مطالعات بیشتر 
 DoS اصطلاحاًمربوطه  واهد داشت، حملات قطع سروی  یا 

یک  صورت بهرغم مطالعات گذشته که کل جزیره است. علی
و حملات به اجزای ارتباطی  شده یمگرفته  در نظرواحد یکجا 
گردید، در این مقاله حمله به  ط جبرانگر امندان  لحاظ نمی

کننده اصلی و است. البته کنترل قرار گرفتهمجازی مدنظر 
متعارف در تس یم توان، کنترل افتی است. کنترل افتی با این 
واقعیت که کنترل فرکان  جزیره در دست توان اکتیو تولیدی 

دامنه ولتاژ در دست توان راکتیو مبادله شده است، و کنترل 
های بالا در مدارات شامل کند. با حضور هارمونیککار می
در  وفور که به کنندهغیر طی و اینورترهای تغذیه بارهای
شود، استفاده و حفاظت های نوین هوشمند استفاده میشبکه

با  ط امندان  مجازی اهمیت بالایی بر وردار  واهد شد و 
آن توان  به دنبالقطع سروی  آن نوسانات ولتاژ و جریان و 

اکتیو راکتیو آغاز و پ  از طی فیدبک مثبتی در این مسیر 
تواند استراتژیک باشند، موجب  اموشی بارها که اغلب می

با استفاده از روشی جدید ج ت حفاظت  رو نیازاگردد. 
 شد. های لازم ارائهسازیسایبری آن مدل

ا تلالات  ها نشان داد که سازیاصل از شبیهنتایج ح

شده هیچ  للی ایجاد نکرد و پ   هارمونیکی موجود در روش ارائه

% توانست عملیات حفاظت را 10 بادقتاز حمله، سیستم کنترل 

  انجام دهد.
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