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ABSTRACT 

Influence operations are considered as one of the types of information operations along with cyber net-

work operations and electronic warfare operations. The spread of online social networks has provided a 

suitable platform for influence operations. Therefore, it is essential to be able to evaluate influence opera-

tions in online social networks. The ability to evaluate influence operation requires the existence of a con-

ceptual model that is connected to a consistent theoretical structure on the one hand, and has the ability to 

be implemented computationally on the other hand. The aim of this article is to present a conceptual model 

that provides a basis for computational modeling to evaluate influence operations in online social networks. 

In this article, after an in-depth and exploratory study in the research literature, using the meta-

combination method and interviews with experts, the theoretical framework of cyber cognitive power and 

the characteristics, concepts, dimensions and components of the conceptual model are presented. Two-step 

Delphi method was used to evaluate the validity of the presented model. The proposed model was confirmed 

in terms of validity and reliability and based on the Delphi method, it was agreed by more than eighty per-

cent. In this research, a new conceptual formulation for influence operations in online social networks 

based on the conceptualization of cognitive capital and cyber cognitive power is presented. The proposed 

conceptual model, which is presented descriptively, has provided the possibility to evaluate the success in-

dicators of the influence operation. The advantage of the proposed conceptual model is that it evaluates 

influence operation based on the concept of power and provides computational evaluation of influence op-

eration. Also, this model provides the possibility to identify and detect influence operations in online social 

networks.  

Keywords: Online social network (OSN), information operation, influence operation, information power, communication power, 

cyber power, cognitive discourse theory, cyber cognitive power   
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 چکیده

 یبرخط، بستتر  یاجتماع یها شبکه یریاست. فراگ یاطلاعات یاتاز انواع عمل یکی یک،و جنگ الکترون یبریسا یاتنفوذ در کنار عمل یاتعمل
 یتاست. قابل یبرخط ضرور یاجتماع یها نفوذ در شبکه یاتعمل یابیارز یتبه قابل یابینفوذ فراهم کرده است؛ لذا دست یاتمناسب جهت عمل

 یتت قابل یگتر مستتحکم باشتد و از طتر  د    یمتصت  بته ستازه ن تر     یاست که از طرفت  یمدل مفهوم یکات نفوذ مستلزم وجود یعمل یابیارز
نفتوذ در   یاتعمل یابیارز یبرا یمحاسبات یساز مدل ینهاست که زم یمدل مفهوم یکمقاله ارائه  ینداشته باشد. هد  ا یمحاسبات زیسا یادهپ

و  یتب روش فراترک یریکتارگ  بتا بته   یتق، تحق یاتدر ادب یو اکتشاف یقمقاله پس از مطالعه عم ین. در اوردبرخط را فراهم آ یاجتماع یشبکهها
 یتابی ارائه شده است. جهتت ارز  یهای مدل مفهوم ابعاد و مؤلفه یم،و اجزاء، مفاه یبریسا یقدرت شناخت یمصاحبه با خبرگان، چارچوب ن ر
بتر روش   یمبتنت  ینشد و همچن ییدتأ یاییو پا ییاز لحاظ روا یشنهادیاستفاده شد.  مدل پ ای دومرحله یاعتبار مدل ارائه  شده از روش دلف

 یاجتمتاع  ینفتوذ در شتبکهها   یتات عمل یبترا  یدیجد یمفهوم یصورتبند یق،تحق ینهشتاد درصد قرار گرفت. در ا یمورد توافق بالا ی،دلف
 یفیصورت توصت  که به یشنهادیپ یارائه شده است. مدل مفهوم یبریسا یو قدرت شناخت یشناخت یههایسرما یبر مفهومپرداز یبرخط مبتن

 یتابی استت کته ارز   ینا یشنهادیپ یمدل مفهوم یتنفوذ را فراهم نموده است. مز یاتعمل یتموفق یها شاخص یابیارائه شده است، امکان ارز
متدل امکتان    یتن ا ین. همچنت آورد ینفوذ را فراهم مت  عملیات یمحاسبات یابیارز یتو قابل دهد یبر مفهوم قدرت انجام م ینفوذ را مبتن یاتعمل

 .آورد یبرخط را فراهم م یاجتماع یها نفوذ را در شبکه یاتعمل یصو تشخ ییشناسا

 یهه نظر یبری،نفوذ، قدرت اطلاعات، قدرت ارتباطات، قدرت سا یاتعمل ی،اطلاعات یاتبرخط، عمل ی: شبکه اجتماعهاكلید واژه

 .یبریسا یقدرت شناخت ی،گفتمان شناخت

 2مقدمه -2

گیتری انتواع عملیتات     با گسترش و فراگیری فضای سایبری، بهره
اطلاعاتی در ابعاد شتناختی، اطلاعتاتی و فیزیکتی جهتت اعمتال      

جدی قرار گرفته استت. عملیتات نفتوذ یکتی از      موردتوجهقدرت 
بتا ابزارهتای    درگذشتهین انواع عملیات اطلاعاتی است که تر مهم

های اجتماعی بترخط  بتر    ای و اکنون از طریق شبکهسنتی رسانه
ریتزی  شود. مسئله چگونگی طرح جامعه مخاطب هد  اعمال می
عنوان یک مسئله مهم  در جنتگ   بهینه و ارزیابی عملیات نفوذ به

اجتمتاعی بترخط،   هتای  یتری شتبکه  فراگاطلاعات مطرح است. با 
المللتی   کارگیری حربه عملیتات نفتوذ در مناقشتات بتین     امکان به

 بتار  نیاولبرای  0239که در سال  طوری بیشتر فراهم شده است. به
 نفتوذ  اعمتال نهاد امنیتی ایلات متحده آمریکا روسیه و ایران را به 
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های در انتخابات این کشور ازطریق اجرای  عملیات نفوذ در شبکه
هتای  دستیابی به دانش و فنتاوری  ؛ لذای برخط متهم کرداجتماع

هتای اجتمتاعی بترخط    مربوط به چرخه عملیات نفتوذ در شتبکه  
هتای حجتیم   ضروری است. با وجود کاربران میلیونی و تولید داده

های ستنتی  کارگیری روش به عملاًهای اجتماعی برخط، در شبکه
ی نیازهتای اداره  گتو ریزی و ارزیابی عملیات نفتوذ، پاست   در طرح

کتارگیری رویکترد محاستباتی بترای      به ؛ لذاصحنه عملیات نیست
سازی عملیات نفوذ ضروری استت. از طرفتی چتون عملیتات     مدل

ی، علوم شناخت علومای علوم اجتماعی،  رشته نفوذ دارای ابعاد میان
رسانه و ارتباطات، علوم سیاسی است، بایستتی متدل محاستباتی    

مبتنی بر چارچوب و مدل مفهومی متتقن و   ارزیابی عملیات نفوذ
ستازی مفهتومی    های معتبر باشد. متدل  مستحکم متکی به ن ریه

ریزی و ارزیابی عملیات نفتوذ مبتنتی بتر     شود که طرح موجب می

https://ecdj.ihu.ac.ir/article_208880.html
https://ecdj.ihu.ac.ir/article_208880.html
https://ecdj.ihu.ac.ir/article_208880.html
https://orcid.org/0000-0002-9605-8412
https://creativecommons.org/licenses/by/4.0/
https://orcid.org/0000-0001-9468-3241


 2441زمستان ، 4، شماره یازدهم، سال “ پدافند الکترونیکی و سایبری”نشریه علمی                                                                                                                                         0

 

دهی متناسب به مسئله  یک شالوده منسجم، ن م ذهنی و ساخت
 صورت گیرد. 

هتای مختلت    این مقاله با مطالعه عمیق تحلیلی و توصیفی حوزه
گیری از تجارب موجود در مرتبط با عملیات نفوذ و همچنین بهره

ریزی و ارزیابی عملیات نفوذ، یک چارچوب و مدل مفهتومی  طرح
هتای اجتمتاعی   برای ارزیابی محاسباتی عملیتات نفتوذ در شتبکه   

برخط ارائه کرده است. در این راستا، ساختار مقاله بته شترح زیتر    
اری  مفاهیم پایه و پر کاربرد مقاله با نگاه : در بخش دوم، تعاست
ای ارائه شده است. در بخش سوم، کارهتای تحقیقتاتی    رشته میان

مرتبط با موضوع تحقیق مرور شده و تحلیلی از کمبودهتای آنتان   
استت. در بختش    گرفتته  صتورت در جهت ح  مسئله این تحقیق 

سوم، توسعه مفهومی قدرت اطلاعات، قدرت ارتباطتات و شتبکه،   
هتای اجتمتاعی   قدرت سایبری با رویکرد عملیات نفتوذ در شتبکه  

است. در بختش چهتارم، چتارچوب مفهتومی      گرفته صورتبرخط 
شده است. همچنین در ایتن بختش    ارائهقدرت شناختی سایبری 

شده استت. در بختش    های قدرت شناختی سایبری تبیین ویژگی
های اجتماعی پنجم، مدل مفهومی ارزیابی عملیات نفوذ در شبکه

شود.  های قدرت شناختی سایبری ارائه می برخط مبتنی بر ویژگی
در بخش ششم، مدل مفهومی پیشنهادی مورد تحلیت  و ارزیتابی   

بندی، نتایج تحقیتق و  قرار گرفته و در انتها، در بخش هفتم، جمع
 اتی آینده آورده شده است.  کارهای تحقیق

 مفاهیم پایه -1

  محیط اطلاعاتی -1-2
-ها و سیستممحیط اطلاعاتی شام  مجموعه ای از افراد، سازمان

آوری، پردازش، انتشار یتا اقتدامی را بتر روی    هایی است که جمع
ام  سه بعد وابسته . این محیط، ش[2][1]دهنداطلاعات انجام می

هتا  هتا و سیستتم  به هم است که به طور پیوسته با افراد و سازمان
کنند. این ابعاد با عناوین فیزیکی، اطلاعاتی و شتناختی  تعام  می

های فرمانتدهی و کنتترل،   معرو  هستند. بعد فیزیکی، از سامانه
کننتده افتتراد و  ستازهای کلیتتدی و زیرستاخت پشتتتیبانی  تصتمیم 
در ایجتاد تتأریر تشتکی  شتده استت. بعتد اطلاعتاتی،         هاسازمان

، آوری، پتردازش کند که اطلاعات کجا و چگونه جمتع مشخص می
سازی، منتشر و محاف ت شود. بعد شناختی، شام  اذهتان  ذخیره

کنند یا  اقتدامی   کسانی است که اطلاعات را  ارسال و دریافت می
 دهند.بر روی اطلاعات انجام می

 عملیات نفوذ -1-1

عم  و قدرت تولید ارر »را  0، نفوذ3وبستر-یکشنری آنلاین مریامد

 «کتارگیری دستتور مستتقیم    بدون اعمال آشکار نیرو و بتدون بته  
 را [3]نفتوذ  یتات عمل کنتد. استناد عملیتات اطلاعتاتی،     تعری  می

تحت تأریر قرار دادن مخاطب  یکه برا اقداماتی عنوان مجموعه به

 

1 Merriam-Webster 
2 influence 

، فرد یا گروهتی استت   کنند. مخاطب هد  است، تعری  می هد 

هتای مربتوط اطلاعتاتی،    که برای نفوذ انتخاب شده است. قابلیتت 

بعتد محتیط   هایی هستند کته هتر سته     ها یا فعالیتابزار، تکنیک

دهند. آنها توانایی مخاطتب هتد    اطلاعاتی را تحت تأریر قرار می

آوری، پردازش یا انتشار اطلاعات قبت  و بعتد از اینکته    را در جمع

دهنتد. هتد  نهتایی    تصمیمات ساخته شود مورد تأریر قترار متی  

عملیات نفوذ، ایجتاد یتک تیییتر در تصتمیم و یتا کتنش جامعته        

ن ر است. یتک تیییتر، زمتانی ر      مخاطب هد  به وضعیت مورد

دهد که یک یا چند ارر که قدرت ایجاد یک نتیجته اقنتاعی را    می

دارند، با استفاده از اقدامات جنبشی یا غیر جنبشی یا ترکیبتی از  

ها صورت گیرد. من تور از اقتدامات جنبشتی، همتان اقتدامات      آن

ر فیزیکی در دنیای واقعی مانند حمله ن امی است و اقتدامات غیت  

جنبشی، همتان اقتدامات غیتر ستخت ماننتد عملیتات روانتی یتا         

صورت اررات قاب  اندازه گیتری   دیپلماسی است. این تیییر باید به

باشد. ارترات مطلتوب شتام      3و یا رفتاری4در دو وضعیت نگرشی

شتدن   مواردی مانند منع و تأخیر اطلاعات، تیییر نگرش، طتولانی 

 باشد. هد  می سازی و تیییر در رفتار مخاطبتصمیم

 شناسی قدرتمفهوم -1-3

  یت تحم یگروه برا ایفرد  کیو استتعداد  ییبه مفهوم توانا قدرت

 یکه قدمت نیادیبن مفهوم نیاست. ا گرانیبر د یرگذاریاراده و تأر

مناسبات  کنندهنییترین مؤلفه تع بشر دارد؛ کلیدی اتیاندازه ح به

با ایتن نگتاه    .[4]است المل نیعرصه روابط ب در کشورها گاهیو جا

بتاری، قتدرت   انواع قدرت را  به چهار دسته با عنتاوین قتدرت اج  

ساختاری، قدرت نهادی و قدرت مولد تقسیم کرد.  قدرت اجباری 

طور مستقیم یک از بازیگران بهشود که  به نوعی از قدرت گفته می

دهتد.  را تحتت تتأریر قترار متی     های بازیگر دیگتر وضعیت و کنش

قدرت اجباری عتلاوه بتر استتفاده از منتابع متادی شتام  منتابع        

بتا تأکیتد بتر     در قدرت ستاختاری  .شود مینمادین نیز  و هنجاری

روی رفتار بازیگر مقاب   های اطلاعات، و دانش،های فناوریتوانایی

 گذارد. این قدرت روی روابط متقاب  و اجتماعی بازیگرانتأریر می

-و توانایی تأریرگذاری بر نتایج با استفاده از ابزارهتای تأکیتد متی   

-ساختاری تعیین می ابطتوسعه یک فناوری خاص را نیز رو کند.

بتا   نهادهای رسمی و غیررستمی اجتمتاعی  در  قدرت نهادی .کند

و  خاص وضعیت بازیگران را مشخص هایکارگیری قواعد و رویهبه

 طریتق  کنند. در این نوع از قدرت، کنترل بر دیگری ازمحدود می

. در  شتود  صتورت غیرمستتقیم انجتام متی    نهادهای اجتماعی و بته 

مستتقیم و   طتور استتفاده از روابتط اجتمتاعی بته    بتا  قدرت مولد 

نحتوه رابطته     ،هتا دهی سوژهتولید گفتمان و جهت غیرمستقیم با

جوز  نای قدرت را  .شود بین عوام  قدرت در جامعه مشخص می
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 4                                                            یازگم یمحمد عبداللهو غلامرضا بازدار  ؛ برخط یاجتماع یها نفوذ در شبکه یاتعمل یمحاسبات یابیارز یبرا یمدل مفهوم

مطلتوب از طریتق جاذبته و     کسب نتیجه(به سه دسته قدرت نرم 

رفتتار   توانتایی تیییتر  (، ستخت  )یا تطمیتع  بدون استفاده از اجبار

 ترکیب قدرت نرم و(و هوشمند  )دیگران از طریق اجبار یا تطمیع

متو   »در کتتاب   التوین تتافلر   .تقسیم کرده استت  )قدرت سخت

دانتد.  خشتونت، رتروت و دانتش متی     انواع قدرت را شتام  « سوم

صتورت   تواند بته اما رروت و دانش می ،دارد خشونت جنبه تنبیهی

معتقتد استت ماهیتت قتدرت      مثبت و منفی استتفاده شتود. وی  

صنعتی جنبه خشتونت بته    در انقلاب .در حال تیییر است همواره

عصتر  )قتدرت  ستوم انتقتال   رروت و دانش تیییر یافتت و در متو   

بتا متروری بتر    . استت  جنبه دانش از رروت جلو افتتاده  (اطلاعات

بر ابعتاد عینتی و    توان گفت، قدرت علاوههای مختل ، میدیدگاه

/امنیتی و علتم   اقتصادی، دفاعی قدرت سیاسی، مادی که در قالب

ماننتد قتدرت    شود، شام  ابعاد غیتر عینتی   گر میو فناوری جلوه

مثتال   عنتوان  شود. به فرهنگی و حقوقی /قضایی نیز می اجتماعی،

سترمایه   نفتس، نفس، هویت ملی، عتزت باورها، اعتقادات، اعتمادبه

ان از جملته  گتذار سیاست گیری راهبردیاجتماعی، دانش و جهت

 .شود می های غیرملموس قدرت محسوبمؤلفه

 قدرت اطلاعات -1-4

کته ابتزار کستب آن اطلاعتات باشتد،       یقدرت ،یکل  یتعر کیدر 

قتدرت   ی. کالبدشتکافی مفهتوم  شتود  گفتته متی  قدرت اطلاعتات  

 [5]قتدرت هستتند   انگریت کته  ب  دواژهیاطلاعات با کمک چهار کل

 :گیرد صورت می

بالقوه   های یت: قدرت اطلاعات، ارر حاص  از بالفع  شدن ظرفارر

 کارگیری داده، اطلاعات و دانش است. به طریق از گرانیباز

انتقتال،   یت،ریمتد  ،آوری جمتع  د،یت : بالفعت  شتدن تتوان تول   توان

اطلاعتات   یساز یو اجتماع تیریمدی، ابیارز ،گذاری ارزش  ،یتحل

 گیرد. را قدرت اطلاعات در ن ر می

 طیو ستتاخت محتت تیدر وضتتعی رییتت: قتتدرت اطلاعتتات تیرییتتتی

موجب برتری بتازیگر   که استفاده از آن ادانشیوسیله اطلاعات  به

 .شود نیریسا بر

اطلاعتتات،  تیتت: قتتدرت اطلاعتتات عبتتارت استتت از مالکتیتتمالک

در  یدیت مزبتور تتوان عملکترد جد    تیت واستطه مالک  که به نحوی به

کته   یدیت جد جیو او را به کستب نتتا   ردیدارنده آن قرار گ اریاخت

 مقدور نبود قادر سازد. تر یشپ

 طاتقدرت ارتبا -1-5

بتار از   نخستتین  0228در کتاب قدرت ارتباطات، در سال  کاستلز

. از ن تر کاستتلز،   [6]بترد یبه نام قدرت ارتباطات نام مت  یمفهوم

ساخت  ندیدر فرا دیجد یانتقال معنا قیاز طر یارتباط یهاشبکه

 ییقتدرت بتالا   قیطر نیکنند و از ایمعنا در ذهن افراد مداخله م

ارتباطتات در   مداخله را در توان تباطاترت ار. کاستلز قدابندییم

چه هر  اگر :سدینویآن م  یداند و در توصیساخت معنا م ندیفرا

 یکترده، معنتا   افتت یکته در  یامیت پ یمحتوا  یو تحل هیبا تجز یفرد

پتردازش   نیت ستازد، امتا ا  یبر برداشت خود م یخاص خودش را مبتن

اگر بخش اع تم   نیبنابرا ارتباطات قرار دارد. طیتحت تأریر مح یذهن

شود و اگر ساخت معنتا در ذهتن بته     روابط قدرت در ذهن ساخته می

پتردازش شتده در    ریاطلاعتات و تصتاو   انیبه جر ابستهو یادیطور بن

قتدرت   میریبگ جهیاست که نت یباشد، آنگاه منطق یارتباط یها شبکه

 ،کاستتلز  آنهتا نهفتته استت.    یو مالکتان جمعت   یارتباط یهاشبکه رد

 داند: یقدرت م یدرت ارتباطات را شام  سه گونه اصلق

 ستان ینوهتا و برنامته  دربتان  اریت قدرت در اخت نی: ایاشبکه قدرت

کنند تتا از  یم  یاطلاعات تعر انیجر یبرا نیمع یاست. آنها فرم

 گتر ید انیت کننتد. بته ب   یریاطلاعتات جلتوگ   گرید یهاانتقال فرم

 امیپ یبرا نیمع یفرم ایساختار   یبا تعر سانینوها و برنامه دربان

شان است، قدرت کنترل یفن ریغ یهاتیلوبکه مطابق منافع و مط

از ستاختار   یگروه بخش نیا .کنند یم جادیخود ا یاطلاعات را برا

 دهند.یبه اطلاعات را شک  م یدسترس

برنامته  و هاشدن دربان قدرت حاص  شبکه نیشبکه شده: ا قدرت

 یریت گمیشتبکه تصتم   کیت  کنتد  یاست که آنها را قادر م ساننوی

 تیریآن متد  قیت را از طر یکنند و ستاختار شتبکه ارتبتاط    جادیا

گتروه متناستب بتا اهتدا  و مخاطبتان شتبکه        نیت کنند. قدرت ا

 است. یارتباط

 اریت بخش از قدرت ارتباطتات در اخت  نیشتری: بیسازشبکه قدرت

 ،یتتوان متال   از استت کته   یارتباط یهامالکان و صاحبان شرکت

 یشتبکه ارتبتاط   کیو اداره  جادیا یلازم برا یو فن ینهاد ،یقانون

در  تیت هستند کته در نها  یسازبرخوردارند. صاحبان قدرت شبکه

گتروه بتا کنتترل     نی. اگیرند یم میتصم امیپ یمورد فرم و محتوا

 .کنند ی، قدرت خود را ساختارمند مها یدسترس

 قدرت گفتمانی -1-1

 یساختاربند هایزبان در چارچوب قالب، همان از گفتمان من ور

مختلت    هتای مردم به هنگتام مشتارکت در حتوزه    است کهشده 

. کننتد یمت  تتبعیت  هتا قالب نیدر گفتار خود از ا ی،اجتماع اتیح

 دیگر عبارت به. ها استقالب همین  یتحل، در واقع گفتمان  یتحل

گفتن درباره جهان و  نسخ یبرا خاص ایوهیگفتمان را ش توانیم

مفهتوم    یدر تعر. [7]کرد یاز وجوه آن( معرف یکیفهم آن )فهم 

الت .  : استت  ا یاحت ن ریه نیا ی، به سه مؤلفه اصلگفتمان قدرت

 ستط   در هاها و سازمانکنترل گروه از جهتشده   یجامعه تعر

 ب.  خترد  ستط   در تعامت  آنهتا   کنتترل  از جهتت  اعضتا  و کلان،

-معرفتت دانش و  ای، در سط  خرد اعضا یذهن هایمدل شناخت

 هاگروه اعضای  . گفتمان و هاسازمان و هامشترک گروه شناسی

و مسبب شناخت  انبی و تعام  کنترل شک  عنوان به هاسازمان ای

 .[8]یو اجتماع یشخص یاساس
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مانند هر  گفتمان همدر اعمال قدرت دارد.  ینقش محور گفتمان

گروهها،  تی، دستورات و ممنوعنیقوانمانند  گرید یاقدام اجتماع

شناخت گفتمان،  علاوهبهکند. میرا کنترل  خود تحت سلطه های

آنهتا را   اعضتای  و هاگروه رو ذهن کند و ازاینیم انیرا ب یاجتماع

 یبر منابع قتدرت متاد   یمبتن جمعی همکند. قدرت  می تیریمد

 نیبر منابع قدرت نمتاد  مبتنی است و هم هیسرما ای ییمانند دارا

 یگفتمتان عمتوم   در اختیار گرفتنشهرت و ، گاهیمانند دانش، جا

مدارانه، موضتوع  مطالعات گفتمان انتقادی، با رویکرد اخلاقاست. 

 کند. مقاومت مقاب  آن را بررسی می سلطه گفتمانی و

از الزامات ترسیم  صحنه عملیات نفتوذ، تعیتین بتازیگران اصتلی     

هتای تعیتین    درگیر در این صتحنه استت. یکتی از بهتترین روش    

بتازیگران اصتلی درگیتتر در صتحنه عملیتتات نفتوذ، روش تحلیتت      

دهتد کته بتر استاس      گفتمان است. این روش، این امکتان را متی  

متمایزی که در صتحنه نبترد وجتود دارد، بتازیگران     های  گفتمان

های اصلی و شناور هر گفتمان اصلی را مشخص کرد و سپس دال

هتای   را معین نماید و صحنه نبرد را بر استاس تقابت  تستلط دال   

هتا   های شتناور دیگتر گفتمتان    کردن دال اصلی گفتمان و تصاحب

جهت  ، ازآنهاسازی مفهومی صحنه نبرد ایده تعری  کند. این مدل

هتای گفتمتانی و    که امکان مرتبط کردن ایده هتر بتازیگر بته دال   

آورد، امکتتان  هتتا را فتتراهم متتیستتپس موضتتوعات و معتتانی پیتتام

سازی موضوع، تحلی  ن ر و موضع که  گیری از ابزارهای مدل بهره

شناستتی محاستتباتی و پتتردازش زبتتان طبیعتتی   در دانتتش زبتتان

  . دهد یافته است را به ما می توسعه

 مرور كارهای گذشته و پیشینه تحقیق -3

گزارشی توسط بخش تحقیتق و   ارزیابی عملیات نفوذ، خصوصدر 

هتا و فرصتت  ها، محتدودیت چالش»توسعه دفاعی کانادا با عنوان 

منتشتر  « گیری اررات و موفقیتت عملیتات نفتوذ   های حوزه اندازه

. بر اساس بررسی این گتزارش، کارهتای تحقیقتاتی    [9]شده است

رات، درجه اررات و موفقیت عملیتات  اندکی در خصوص ارزیابی ار

نفوذ در هر دو حوزه عمومی و ن تامی صتورت گرفتته استت. بته      

صورت سنتی مصاحبه و ن رسنجی  خصوص اگر که این ارزیابی به

در محیط دشمن صورت گیرد، مشک  و نامطمئن است و در ایتن  

 محور مورد توافقی وجود ندارد.رابطه هیچ روش مشاهده

جایی در تصمیمات دشمن و ، ایجاد جابهذنفو هد  نهایی عملیات

عملیتات استت. یتک     متوردن ر عقاید مردم به وضتعیت مطلتوب   

دهد که یک یا چند ارر که قتدرت ایجتاد    می جایی زمانی ر  جابه

، با استفاده از اقدامات جنبشی یتا غیتر   دیک نتیجه از اقناع را دار

از تأریر مطلوب هایی مثال جنبشی یا ترکیب از آن را داشته باشد.

 ،جتتایی نگتترش جابتته ،: منتتع و تتتأخیر اطلاعتتات زانتتد ا عبتتارت

در این  سازی و تیییر در رفتار مخاطب هد . شدن تصمیم طولانی

مقاله، ارزیابی عملیات نفوذ بر اساس درجات نفوذ اجتماعی یعنی 

 مطرح شده است. 3و التزام 4برداری ، فرمان0، تسلیم3نوایی هم

های اجتماعی بترخط،  عملیات نفوذ در شبکهدر خصوص  ارزیابی 

ارزیتابی  اشاره کرد کته  بته    [10]مقاله ارزیابی کمپین توان به می

های، بازاریابی اجتماعی و سیاستی در  های تبلییاتی، رسانهکمپین

های اجتماعی جدید پرداختته  و رسانههای اجتماعی برخط شبکه

هتای تبلییتاتی و    است. کمپین در اینجا به معنی مجموعه فعالیت

یابی به یتک هتد  مشتخص     مند برای دست انتشار محتوای هد 

تواند شام  چندین کمپتین تبلییتاتی    است. یک عملیات نفوذ می

شتاخص بترای    48به همراه اقدامات دیگر باشتد. در ایتن مقالته،    

های اجتماعی برخط احصاء شده استت و  ارزیابی کمپین در رسانه

 ر جمعی از خبرگتان  در ادامه از حیث اهمیت آنها را در معرض ن

ها را از ن ر آنها مشتخص  ترین شاخصقرار داده است و پراهمیت

 نموده است.

یتک چتارچوب بترای توصتی  و ارزیتابی       [11]در مقاله دیگتری  

عملیات نفوذ مطرح شده است. این چارچوب کته بته اختصتار بتا     

SCOTCH5  نتال،  نشان داده می شود، عملیات نفوذ را با منبتع، کا

هتای انتشتار و اقنتاع(    بندی پیام، قلاب)روشهد ، آما ، ترکیب

 کند.سازی مفهومی میمدل

 یجتاد نفتوذ بترخط ا   یتات عمل یابیارز یکه برا یقبل یها چارچوب

و پرداختن  یابیارز یبرا یجامع و کم یکردرو یکجای  اند، به شده

 یت  تحل یرا بترا  یعمتوم  یهتا  تنها دستورالعم  ها، ینکمپ ینبه ا

هتا و   از روش یا مجموعته  BEND [30]. چتارچوب  کننتد  یارائه م

بتا   یچه کس در یک عملیات نفوذ، نکهیا ارزیابی یرا برا ییابزارها

اساس بر  ارائه داده  است. ،شود می مرتبط یبه چه کس یریچه تأر

 شتوند.  نتوع تقستیم متی    3۱بته   یاهدا  ارتبتاط  BENDچارچوب 

ای  ی در ارتباطات شبکهکار دستها جهت  از آن هد  9 که یطور به

 یاستت. بترا   ها در عملیات نفتوذ  یتروا یکار دستجهت  هد  9و 

( و B۱)چهتار   ایجتابی چهتار هتد     ،یاجتماع ی ارتباطاتکار دست

 ی( وجتود دارد. بته طتور مشتابه، بترا     N9)چهتار   سلبیچهار هد  

ار هتد   ( و چهت E9)چهتار   ایجابیچهار هد   ت،یدادن به روا شک 

 [34] 32در رستتاله دکتتتری بلتتین ( وجتتود دارد.D8)چهتتار  ستتلبی

ارائته شتده    نفتوذ  یتات عمل یابیارز و وقوع ییشناسا یبرا چارچوبی

رستانی   طلاعامکان ا گرفته صورتمبتنی بر شناسایی و ارزیابی  است.

 یبتترا یمتقابتت  احتمتتال یگیرنتتدگان و ارائتته مانورهتتا بتته تصتتمیم

 

1 Conformity 
2 Compliance 
3 Obedience 
4 Commitment 
5 Source, Channel, Objective, Target, Composition, Hook 
6 Back, Build, Bridge, Boost 
7 Neutalize, Nuke, Narrow, Neglect 
8 Engage, Explain, Excite, Enhance 
9 Dismiss, Distort, Dismay, Distract 
10 Janice T. Blane 
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بتر استاس    ایتن تحقیتق  . آید به وجود می نفوذ یاتاز عمل یریجلوگ

  است. گرفته صورت BENDچارچوب 

که دیده شد، کارهای گذشته در زمینه ارائه چارچوب و  طور همان

مدل مفهومی برای ارزیابی عملیات نفوذ، دارای دو کمبتود عمتده   

هستند: یا چارچوب و مدل مفهومی ارائته شتده بته ن ریته قتوی      

هتای محتیط عملیتاتی کته     ویژگتی  بالادستی متص  نیست یا بته 

سازی محاسباتی و عملیاتی را داشتته باشتد، متصت      قابلیت پیاده

در این مقاله سعی شده کته چتارچوب و متدلی     نی؛ بنابرانیستند

های اجتماعی برخط پیشنهاد شود که برای عملیات نفوذ در شبکه

های راهبردی مرتبط با این محیط عملیتاتی  هم متناسب با ن ریه

ها و ارتباطات آنها را در مدل مفهتومی   باشد و هم مجموعه مؤلفه

های اجتماعی ارائه دهد که با توجه با محیط عملیاتی یعنی شبکه

ستازی محاستباتی   های نفوذ در آن، قابلیت پیادهبرخط و عملیات 

 داشته باشد.  

 مفهومی پیشنهادی مدل -4

هایی ا و شاخصه ارزیابی عملیات نفوذ باید بر اساس تعیین مؤلفه

هتای ارزیتابی   ها و شاخص برای ارزیابی صورت گیرد. تعیین مؤلفه

باید بر اساس شناخت ماهیت موضوع مورد ارزیابی صورت گیترد.  

های اجتماعی برخط موضوع مورد ارزیابی، عملیات نفوذ در شبکه

نفتوذ، از   -های موضتوعی زیتر استت: الت     است که شام  ماهیت

 -اجتماعی و شناخت اجتماعی استت ب شناسی  جنس حوزه روان

های اجتماعی شبکه -عملیات، از جنس عملیات اطلاعاتی است  

است و شتام  دو بختش عمتده     برخط که از جنس ماهیت شبکه

اطلاعات و ارتباطات است.  این بخش به دنبال رستیدن بته یتک    

هتای اجتمتاعی   مدل مفهومی برای ارزیابی عملیات نفوذ در شبکه

هتا و   مؤلفه، هامدل مفهومی، به معنای تعیین ماهیتبرخط است. 

هتای اجتمتاعی   روابط بین آنها در موضوع عملیات نفوذ در شتبکه 

 برخط است. 

ریزی و اعمال  عملیات نفوذ علیته  ها از طرحهد  نهایی حاکمیت

جامعه مخاطب هد  خود، تولید قدرت برای اعمال اراده خود بتر  

گفت که در ارزیابی عملیات نفوذ، هتر  توان می نی؛ بنابراآنان است

چقدر قدرت تولیدی ناشی از آن بیشتر باشد، امتیاز بتالاتری متی  

تعیین دقیق ماهیت قدرتی که توسط عملیات نفوذ  نی؛ بنابراگیرد

ی و پژوه درسشود ضروری است. با مرور ادبیات علمی  حاص  می

 هتای اجتمتاعی بترخط بته    بررسی ماهیت عملیات نفوذ در شبکه

مفهومی به نام قدرت شناختی سایبری برای ارزیابی عملیات نفوذ 

های اجتماعی برخط رسیدیم که در ادامه بته تبیتین آن   در شبکه

 شود. پرداخته می

 پردازی قدرت شناختی سایبریمفهوم -4-2

ها و فرایندهای شتناختی   بعد شناختی محیط اطلاعاتی، به قابلیت

ستازی  ، داوری و تصتمیم کاربران مانند پردازش اطلاعتات، ادراک 

عوام  زیادی مانند باورهای  ریتأر تحتشود. این عناصر  مرتبط می

ها، احساسات، ها، انگیزشپذیریفردی و فرهنگی، هنجارها، آسیب

ها ها و ایدئولوژیتجارب، اخلاقیات، آموزش، سلامت روانی، هویت

این عوامت   تأریرگتذاری در یتک محتیط      درن رگرفتنقرار دارند. 

داده شده، برای فهمیدن اینکته عملیتات نفتوذ چگونته بتر ذهتن       

ساز بهترین تأریر را گذاشتت و تتأریرات مطلتوب را ایجتاد     تصمیم

ین بعتد  تتر  مهتم کرد، بسیار مهم است. به همین علتت، ایتن بدعتد    

 دهد.محیط اطلاعاتی را تشکی  می

، 4، دانستتن 0کتردن ، ادراک3کردن مانند تفکر ؛یفرایندهای شناخت

 یتدوار ، ام9ریتزی  ، برنامته ۱کتردن ری، تفست 5کردن، درک3کردنباور

 گرانیحاف ته بتاز   ایت  32، در ذهتن رهیت و غ 8کتردن ، احساس9بودن

ر   یاجتماع یها ها و انجمنگروه یعنوان اعضا به یفرد یاجتماع

 .  [14]دهندمی

خاص  یشناخت یساختارها یدر حاف ه بر رو یفرایندهای شناخت

، بته کتار   شتوند  ی( خوانده می)ذهن 33ییعنوان بازنما که معمولاً به

، 3۱ها ، برنامه35رهای، تفس33دیعقا، 34، دانش30افکار نی؛ بنابراروند یم

 38یذهنت  ییاز بازنمتا  یانتواع مختلفت   39ها یدئولوژیا ای 39ها نگرش

 هستند.

 هاو کنترل همه کنش جادیباعث ا ییو بازنما یفرایندهای شناخت

 همه کاربردهتای زبتانی و گفتمتان   رو  و ازاین 02یانسان و تعاملات

ذهتن   «03یاساست » یهتا یژگت یو نیت ا بر حسبشود. گفتمان  می

 .[15]شود می تبیین

 میزان انتشار و سرایت معنای سازماندهی شده و چتارچوب یافتته  

های حام  انرژی معنایی( بر پایه زیرساخت انتشتار  مثابه بسته به)

داده و اطلاعات،  معیاری برای سترایت گفتمتان و تولیتد قتدرت     

 گفتمانی است. 

ت گفتمان انتقادی، رابطه بین گفتمان در همه رویکردهای مطالعا

شتود. از میتان چهتارچوب  گستترده حتوزه      و اجتماع بررسی می

مطالعات گفتمان انتقادی، رویکرد شتناختی اجتمتاعی بتا مثلتث     

. در رویکترد  [15]گیتریم اجتماع را در ن تر متی  -شناخت-گفتمان
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تمان و قدرت از طریق شناختی اجتماعی گفتمان،  ارتباط بین گف

گیترد. ستاختار گفتمتان و ستاختار     فضای شتناختی صتورت متی   

-اجتماع دارای طبیعت متفاوتی هستند و صرفا از طریق بازنمایی

کنندگان زبان)فرد و یا اعضاء گتروه( مترتبط    استفاده 3های ذهنی

و  یاجتمتاع  یهتا تیت ، موقعی، تعامت  اجتمتاع  نیبنابراشوند. می

 قیت توانند در متتن و گفتگتو از طر  یفقط م یاجتماع یساختارها

و برعکس،  .رندیبگ ریتأر یاجتماع یهاطیمح نیافراد از چن ریتفس

، یذهنت  یهتا متدل  ی،همان رابتط شتناخت   قیگفتمان فقط از طر

 یتواند بتر تعامت  و ستاختارها   یها میدئولوژیها و ادانش، نگرش

بترخط بتر   هتای اجتمتاعی   ارتر شتبکه  لذا  بگذارد. ریتأر یاجتماع

ساختار اجتماعی بته ارتر گفتمتانی شتناختی پیتام هتای جریتان        

شود. یعنی جریتان   اطلاعاتی رسیده به مخاطبان هد  مرتبط می

اطلاعاتی حام  یک گفتمان هد  برای مخاطب هد  است. کته  

هتای  وابسته به وضعیت شناختی گفتمان، در فرایندها و بازنمتایی 

-این ارر شتناختی توزیتع   کند. اگر شناختی مخاطب هد  ارر می

شده در بین مخاطبان هد  به خوبی مهندسی شده باشتد، قتادر   

به ایجاد ارر مطلوب در فرایند اراده و تصمیم جمعی آنهتا خواهتد   

تتوان گفتت کته قتدرت شتناختی توستط       بود. در این صورت می

 های اجتماعی برخط تولید شده است. شبکه

برخط، یک ابر سیستتم   های اجتماعیدر واقع بعد شناختی شبکه

پتذیر   های پیچیده تطبیتق پذیر متشک  از سیستمپیچیده تطبیق

شناختی جمعی و فتردی کتاربران آن استت. معمتاری شتناختی      

ی مورد بررسی قرار گرفتته  شناخت علومها در حاکم بر این سیستم

ها و فرایندهای شناختی فتردی و جمعتی ایتن     . مؤلفه[14]است 

تی شتام  ستامانه حستگری فتردی و     های پیچیده شناخسیستم

جمعی، سامانه توجه و هوشیاری فردی و جمعتی، ستامانه ادراک   

فردی و جمعی، سامانه حاف ه فردی و جمعی، ستامانه مهندستی   

شناسی و معناشناسی فتردی و   دانش فردی و جمعی، سامانه زبان

جمعی، سامانه ح  مستئله و خلاقیتت فتردی و جمعتی، ستامانه      

تدلال فردی و جمعی،سامانه  قضتاوت فتردی و   گیری و اس تصمیم

جمعی، سامانه هوش فردی و جمعی، ستامانه انگیتزش و هیجتان    

هتای شتناختی    یتت موجودفردی و اجتماعی است. علاوه بر این،  

مهمی در این محیط راهبردی وجود دارد ماننتد: تصتویر ختود از    

خویشتن فردی و جمعی، تصویر از دیگری فردی و جمعی، کلیشه

ها، پدیده نفتوذ اجتمتاعی، نگترش فتردی و     وارهی ذهنی، طرحها

تمای  افراد در رنگی )جمعی، شخصیت فردی و جمعی، پدیده هم

های اجتماعی و سیاسی برای موافقت بتا ن تر اکثریتت و     موقعیت

ظاهراً افراد دیگر نیز همین  دلی  اینکه بهانجام یا باور کردن کارها 

هستند(، اعتماد فردی و  معتقد این کاربه  دهند یا کار را انجام می

اجتماعی، امید فردی و اجتماعی، خشم فردی و اجتماعی، اعتبار 

های شناختی فطری مانند  عزت فردی و فردی و اجتماعی، مولفه
 

1 the mental representations 

اجتماعی، معنویت فردی و اجتماعی، عقلانیت فردی و اجتماعی، 

آزادی، عدالت شناختی، احساس عدالت، آزادی شناختی، احساس 

 احساس برادری، ایمان فردی و اجتماعی.

لازمه تولید قدرت شناختی، دستیابی به آگاهی وضعیتی شناختی 

بایستت وضتعیت   مخاطبان هتد  استت. هتر عملیتات نفتوذ متی      

شناختی مطلوب خود در جامعه مخاطب هد  معین نمایتد. اگتر   

هد  عملیات نفوذ مهندسی اراده و تصمیم جامعه مخاطب هد  

بایستت وضتعیت شتناختی متناستب بتا هندسته       ست، متی خود ا

 نی؛ بنتابرا ستوی آن حرکتت کنتد    مطلوب را محاسبه نمایتد و بته  

جمعی جامعته مخاطتب   سازوکار و پویایی شناخت ،شناخت بافت

ایتن   بته  باتوجته هد  ضروری است. هرگونه طراحی عملیات نفوذ 

شناستتی  بافتتت، ستتازوکار و پویتتایی از طریتتق مطالعتتات مخاطتتب

شناستتی شتتناختی،  شناستتی شتتناختی، جامعتته تی، متتردمشتتناخ

گیترد. از  ی و شناخت اجتماعی جامعه هد  صورت میشناس روان

طرفی، مجموعه پیتامی کته یتک بتازیگر کتلان در صتحنه نبترد        

شناختی سایبری در درون یک شبکه اجتماعی در جهت دستیابی 

کنتد، حتائز و   به هد  مطلوب شناختی خود تولید و منتشتر متی  

  یک ارر شناختی است. این ارتر شتناختی از طریتق تحلیت      حام

آید. حال اگر مجموعه شناختی گفتمان مجموعه پیام به دست می

آن پیام، گفتمانی را نمایندگی نکند، علاوه بر اینکه از مزیت تولید 

دار و قدرت گفتمان محروم است، ارربخشی شناختی پایدار، جهت

در دام گفتمان رقیب یا دشمن، بسا  معناداری نخواهد داشت و چه

 شود. تدریج به ضد وضعیت شناختی مطلوب هم تبدی  می به

 کیکردن  فعال ای یریگشک  شام تنها  گفتمان نهتولید ، نیبنابرا

در متورد آن صتحبت    ختواهیم  یکه مت  دادیرو کیاز  ییمدل معنا

و  4ری، تفست 0ریتزی  برنامه آن ، بلکه قب  ازهست میسیبنو ای میکن

، ی، با چه کسیاست: در کجا، ک یانهیزم یالگو کی 3ایپو قیتطب

 ایت در حتال حاضتر    ی، چگونه، و بتا چته هتدف   یزیعنوان چه چ به

 . مینوشتن هست ایزودی در حال گفتگو  به

افتراد حاضتر در    یشتناخت  یرا شام  بردارها یشناخت یاگر فضا

. میریآن گروه در ن ر بگ یشناخت اجتماع های یژگیگروه و و کی

و  یشتناخت  ینتدها یفرا تیفترد شتام  وضتع    یهر بردار شتناخت 

مختلت  استت. چگونته     یدادهایاو از رو یذهن یهامجموعه مدل

شتود از   می هگروه به اشتراک گذاشت کیافراد در  یذهن یهامدل

برخط در  یاجتماع یهاشبکهنقش است.  ی این حوزهسؤالات اصل

گتتذاری آنهتتا  اشتتتراک و بتته یذهنتت یهتتامتتدل نیتتا یریتتگشتتک 

تتوان قتدرت شتناختی را قابلیتت      متی  نیاست؛ بنتابرا  یبررس قاب 

دهی، تیییر و مالکیت فرایندهای شناختی و الگتو مهندسی، شک 

 های بازنمایی ذهنی فردی و جمعی دانست.
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تصتمیم و کتنش اجتمتاعی از    ، تیییر و اررپذیری جمعی در  اراده

خاصتی از شتناخت توزیتع     گیری هندسهطریق مهندسی و شک 

شده در جامعه، نشانه تولید و اعمال قدرت شناختی است. شتبکه 

دهی هندسه توزیع اطلاعتات،  های اجتماعی برخط از طریق شک 

شده جمعتی را شتک  متی   هندسه گفتمانی و ن ام معنایی توزیع

دهد. اراده جمعتی، تصتمیم جمعتی و کتنش جمعتی منبعتث از       

تولید و اعمال  نی؛ بنابراجمعی استشده شناخت اجتماعی توزیع

قدرت که به تیییر اراده، تصمیم و کنش جمعی مرتبط استت بته   

 نی؛ بنتابرا شده جمعی وابسته استطور مستقیم به شناخت توزیع

های  قدرت منبعث از شناخت توزیع شده جمعی در شبکه توان یم

اجتماعی برخط را قدرت شناختی سایبری دانست. شناخت توزیع

از فرایندهای شتناختی دانستت کته در     آن دستهتوان را میشده 

هتای  . ویژگتی [39]انتد بین اعضای یک گروه اجتماعی توزیع شده

های شناختی یکایک اعضای تواند با ویژگیشناختی یک گروه می

 گروه متفاوت باشد.

 های قدرت شناختی سایبریویژگی -4-1
های اجتماعی برخط از طریق مفاهیم حوزه عملیات نفوذ در شبکه

ی مختل  به مفاهیم حوزه اطلاعات، مفاهیم حوزه قدرت ها مولفه

. از جهتتات مختلتت   استتتو مفتتاهیم حتتوزه شتتناختی متترتبط   

فرایندهای شتناختی فتردی و اجتمتاعی در مفهتوم قتدرت ورود      

کنند. در این بخش به بررسی روابط پنهان میان این دو مفهوم  یم

در بعتد  هتای قتدرت ستایبری     خواهیم پرداختت. یتافتن ویژگتی   

مبین قدرت شناختی سایبری باشد. بتا تحلیت     تواند یمشناختی 

از دو روش به مفهوم قتدرت شتناختی    توان یمهای قدرت، ن ریه

هتای قتدرت بته طتور      سایبری رسید: یک روش اینکته در ن ریته  

مستقیم تیییر در یکی از فرایندهای شناختی را در تولیتد قتدرت   

مکان ایجاد آن ارتر و تیییتر از   داند. از این لحاظ چون ا یمدخی  

توان به  یمهای اجتماعی وجود دارد، طریق عملیات نفوذ در شبکه

هتای  مفهوم قدرت شناختی رستید. روش دیگتر اینکته در ن ریته    

قدرت، هر جا که بر نقش اطلاعات و فرایندهای اطلاعات در تولید 

-توان آن را  شام  شتبکه  یمو مهندسی قدرت تأکید شده است، 

هتای اجتمتاعی   اجتماعی برخط دانست. چترا کته در شتبکه    های

برخط، رسانش و پردازش اطلاعتات کته نتوعی فراینتد شتناختی      

 گیرد. است، صورت می

عنوان پشتیبان دیگتر انتواع    توان به یمقدرت شناختی سایبری را 

افزا و یا یک عام  مستق  قتدرت در   قدرت، عام  برتر ساز و توان

 قدرت در ن ر گرفت. کنار سایر عوام  سنتی 

تواند مفاهیم قدرت در حوزه شناختی را تبیتین   یمی شناخت علوم

هتتای زون شتتبکه. از طرفتتی ایجتتاد و گستتترش روزافتت[18]کنتتد 

هتتای دانتتش مبتنتتی بتتر آنهتتا، ختتود تتتوان   اطلاعتتاتی و شتتبکه

گذاری دانش را در سط  ملی و جهانی به شدت افتزایش   اشتراک

داده است و از این جهت هم تولید قدرت شناختی ملی و جهتانی  

دهتی  ای که توان شک را موجب شده است. هر حاکمیت و جامعه

ش را در خود داشته باشتد و  شبکه ملی اطلاعات و شبکه ملی دان

تواند بر توان استقلال اطلاعات و دانش تکیه  یمآن را ایجاد کند، 

کند و مدیریت و کنترل شناختی حاکمیتی و اجتماعی خود را به 

 . دست گیرد. این از الزامات تولید قدرت شناختی است

 که ابتزار کستب آن،   یقدرت ،یکل  یتعر کیدر  توانمی ن،یبنابرا

هتتای  فتتردی، کتتنش یتتانم، تعتتاملات اطلاعتتات متتدیریت جریتتان

های شتناختی در و از طریتق    ای، جریان گفتمانی و سرمایه شبکه

های اجتماعی برخط است را قدرت شناختی سایبری نامید.  شبکه

هتای  قدرت شناختی تولید شده در و از طریق شبکهاساس،  ینبرا

ت قدرت اطلاعات، های مختل  ماهیاجتماعی برخط، حائز ویژگی

هتا از   یژگتی وقدرت ارتباطات و قدرت گفتمان است. در استخرا  

ها مبتنی بتر   سازی ویژگی استفاده شده است و متناسب [5]منبع 

های اجتماعی بترخط صتورت گرفتته استت. بته ایتن        بستر شبکه

های زیر در خصتوص  قتدرت شتناختی    به ویژگیتوان  میترتیب، 

 سایبری اشاره کرد:

: قدرت شتناختی ستایبری دارای قلمترو و فضتای شتناختی      3ویژگی 

 قلمروی مستق  برای رزم و حکمرانی است.های  یژگیواست. حائز 

: قدرت شناختی سایبری دارای ماهیت مشتارکتی و  0ویژگی      

شتدگی قتدرت در میتان     شده در شبکه است. ویژگی توزیتع توزیع

، از جنبته منفتی آن کاستته    تری از دارنتدگان قتدرت  طی  وسیع

توان شدگی قدرت را میشاخص میزان مشارکت و توزیع ؛ لذااست

 عنوان یک شاخص ارزیابی در عملیات نفوذ در ن ر گرفت. به

دارای قابلیت ایجتاد طیت    : قدرت شناختی سایبری 4ویژگی      

میتزان تنتوع    .استت های مختل  قدرت متنوعی از اررات در حوزه

توانتد یتک   های مختل  قتدرت، متی  اررات عملیات نفوذ در حوزه

 جتماعی برخط باشد.های اجنبه ارزیابی عملیات نفوذ در شبکه

دارای قابلیت ایجتاد تیییتر در   قدرت شناختی سایبری  :3ویژگی 

  .استهای مختل  در و از طریق فضای شناختی سطوح و حوزه

دارای قابلیتت بالفعت  کتردن    قدرت شناختی ستایبری  : 5ویژگی 

تتوان از ایتن   عملیات نفوذ را می .استی فردی و اجتماعی ها توان

 جنبه ارزیابی کرد. 

 گرفتته  شک وابسته به ساختار قدرت شناختی سایبری  :۱ویژگی 

هتای  شتناختی در شتبکه  -در درون و بیرون صحنه نبرد گفتمانی

اجتماعی برخط است و در بسیاری مواقع نتایج و اررات شتناختی  

ای کتاربر ختار  از حتوزه اختیتار او     های اطلاعاتی و شتبکه کنش

 بود. خواهد

: عملیات نفوذ بدون تحقتق الزامتات ستاختاری بستتر و     9ویژگی 

؛ به این معنی کته ستاختار   ساز نخواهد بود شبکه اطلاعات، قدرت

دهد در تولید  یمهای اطلاعاتی را شک   شبکه اطلاعات که جریان

 یر مستقیم دارد.تأرقدرت توسط عملیات نفوذ 
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اختی بترای بتازیگر   از الزامات تولید توان و قتدرت شتن  : 9ویژگی 

ستاختار محتیط اطلاعتاتی در     درن رگرفتنصحنه نبرد شناختی، 

 مهندسی اطلاعات تولیدی خود است.

از الزامتتات امکتتان تولیتتد تتتوان و قتتدرت شتتناختی    :8ویژگتتی 

وضتتعیت شتتناختی محتتیط و همچنتتین وضتتعیت   درن رگتترفتن

 شناختی مخاطبان هد  است.

بته محتیط راهبتردی    قدرت شناختی سایبری وابسته  :32ویژگی 

در بستتترها و  گرفتتته شتتک اطلاعتتاتی، گفتمتتانی و شتتناختی   

 های برخط جریان اطلاعات است. پلتفرم

دارای ماهیت قدرت رخدادی : قدرت شناختی سایبری 33ویژگی 

توانتد از طریتق متدیریت اطلاعتات در      یماست. فرد یا یک گروه 

بلکته از  های اجتماعی برخط بر فضای شتناختی کتاربران و   شبکه

حاکمیتی و اجتماعی در حوزه طریق آن بر فضای تصمیم و کنش

 های مختل  قدرت اررگذاری داشته باشد.

ای  : قدرت شناختی سایبری از طریتق ستازمان شتبکه   30ویژگی 

هتای ایتن   تنها در میان یالشود. افراد نه کند و اعمال میعم  می

دارند که هم تتابع  اند بلکه همواره در وضعی قرار شبکه در گردش

 قدرت شناختی باشند و هم آن را اعمال کنند.

، محتور  یتان جر: قدرت شناختی سایبری دارای ماهیت 34ویژگی 

شتتناخت قتتدرت شتتناختی  ؛ لتتذاستتیال، پویتتا و تیییرپتتذیر استتت

هتای   ها و جهتت جریتان  سایبری، منوط به تحلی  جریان آفرینی

 اطلاعاتی، گفتمانی و شناختی است.

: قتدرت شتناختی ستایبری دارای خاصتیت جریتانی و      33ویژگی 

ها است. از طریق متدیریت قتدرت شتناختی،    پذیری قدرتتبدی 

دهتی و  های قدرت هتم در شتک   قابلیت مدیریت و کنترل جریان

شتناختی  بته عبتارتی قتدرت     یابتد. هم ارربخشی آنها افزایش می

 آورد.سایبری امکان تولید قدرت ترکیبی را فراهم می

زایتی   : قدرت شتناختی ستایبری دارای ختواص انترژی    35ی ویژگ

است. بته ایتن معنتا کته در درون قتدرت شتناختی و در محتیط        

ای به پدیتده دیگتر و از بستتری بته     گفتمانی و شناختی از پدیده

جتایی و تیییتر شتک     بستر دیگر در فضای سایبری در حال جابه

 است.

شتناختی،  در بیترون محتیط   : قدرت شناختی سایبری 3۱ویژگی 

هتای دیگتر استت و در نهایتت     موجب اررگذاری در انتواع قتدرت  

های جهان بیترون استت.   دهنده بسیاری از رویدادسازنده و شک 

 این خاصیت، سنجش قدرت شناختی را دشوار کرده است.

: قتدرت شتناختی ستایبری دارای قابلیتت مداخلته در      39ویژگی 

سیاستی و تیییتر    های فرهنگی، اقتصادی وجریان وقایع در حوزه

 نتیجه آنهاست.

:در بعد اطلاعاتی قتدرت شتناختی ستایبری، محصتول     39ویژگی 

تعاملات اجتماعی در جوامع بشری و متییری وابسته از آن استت  

 و در بخش گفتمانی و شناختی مولد تعاملات اجتماعی است.

: قدرت شتناختی ستایبری دارای چرخته عمتر تولیتد،      38ویژگی 

شام  بستر تولیتد، فراینتد    ،با نگاه فرایندی توزیع و مصر  است.

اعمتال(  ) کارگیری تولید، منابع تولیدکننده، فرایند توزیع، نحوه به

 .استکارگیری قدرت و ارر به

هتای   دارای منتابع و سترمایه  قدرت شناختی سایبری : 02ویژگی 

نتتامیم.  هتتای شتتناختی متتیهتتا را ستترمایه متنتتوعی استتت کتته آن

شک  کنیم: ) بندی می ا به صورت زیر دستههای شناختی ر سرمایه

 ((:0-3 )شک  ( و 3-3 )

o از شبکه مانند اعتبار  بر خواستهای: منابع های شبکهسرمایه

 ای   شبکه

o از ن تام معنتایی بتا     بر خواستته های گفتمانی: منابع سرمایه

 گیری از حقایق عالمفرهنگی و شدت بهره، عمق فطری

o هتای  از بازنمتایی  بتر خواستته  های شناختی: منتابع  سرمایه

ذهنتتی فتتردی و اجتمتتاعی، فراینتتدهای شتتناختی فتتردی و 

اجتماعی، هیجانات انسانی و اجتماعی، منابع روحتی، قلبتی   

 اجتماعی فردی و

 
 : فرایند تولید قدرت شناختی سایبری (2-4 )شکل 

 
 : منابع قدرت شناختی سایبری(1-4 )شکل 

: قدرت شناختی ستایبری دارای چهتار ستط  محتیط     03ویژگی 

ای قتدرت  اطلاعاتی، تعتاملات و ارتباطتات شتبکه   است. در سط  

گیرند. در ستط   های اجتماعی برخط شک  میشناختی در شبکه

عنوان محتیط تولیتد و    های اجتماعی برخط بهمعنایی بستر شبکه

اعمال گفتمانی قدرت شناختی است. در سط  شناختی، فضتای  

عنتوان محتیط ارتر شتناختی قتدرت       شناختی جمعی کاربران بته 

شود. در سط  اجتماعی، فضای کنشی  ختی در ن ر گرفته میشنا

عنوان محیط ارر کنشی قدرت شتناختی در ن تر گرفتته     جامعه به

ای، محتیط گفتمتانی، محتیط شتناختی     شود )محتیط شتبکه   می

ی هتا  حتوزه محتیط کنشتی در    .کاربران، محیط کنشی اجتماعی(

مختلتت  اجتمتتاعی امتتتداد دارد: حتتوزه کنشتتی فتتردی و جمعتتی 

امنیتی، حوزه کنشی فردی و جمعی سیاسی، حوزه کنشی فردی 

منابع شناختی  
 سایبری

توان شناختی 
 سایبری

قدرت شناختی 
 سایبری

منابع قدرت 
 شناختی سایبری

 سرمایه های

شبکه ای   

سرمایه های  
 شناختی

سرمایه های 
 گفتمانی



 8                                                            یازگم یمحمد عبداللهو غلامرضا بازدار  ؛ برخط یاجتماع یها نفوذ در شبکه یاتعمل یمحاسبات یابیارز یبرا یمدل مفهوم

و جمعتتی اقتصتتادی و حتتوزه کنشتتی فتتردی و جمعتتی فرهنگتتی. 

سیاستی ستایبری،    -توان مفاهیم قدرت شتناختی  یمترتیب  این به

فرهنگتی   -اقتصادی سایبری و قتدرت شتناختی   -قدرت شناختی

تتتوان از قتتدرت  یمتت مثتتال عنتتوان بتتهایبری را در ن تتر گرفتتت. ستت

هتای  سیاسی سایبری بترای متدیریت شتناختی کتنش     -شناختی

گیری از فضای سایبری بهتره  جمعی حوزه سیاسی مبتنی بر بهره

 جست.

: پیامد و ارر قدرت شناختی ستایبری در بستتر شتبکه   00ویژگی 

ای، ههتتای اجتمتتاعی بتترخط در محتتیط شتتام  چهتتار بعتتد شتتبک

((. 4-3 )شتک   یابتد ) گفتمانی، شناختی و کنشی امکان ظهور می

توانتد منجتر بته تیییترات     متی  هرگونه تیییر در این ابعاد محتیط 

 شود.بنیادی در چرخه عمر قدرت شناختی 

 
 های تشکیل قدرت شناختی سایبری : محیط(3-4 )شکل 

توانتد از یتک بعتد    : تولید قدرت شناختی سایبری متی 04ویژگی 
شروع شود و موجب خلق تتوان در بعتد دوم و ستپس بعتد ستوم      

صورت زیتر   های خلق قدرت شناختی سایبری بهشود. یعنی حالت
گفتمتانی،  -شتناختی -ایشناختی، شبکه-گفتمانی-ایاست: شبکه
گفتمتانی،   -ایشتبکه  -ای، شتناختی شتبکه  -گفتمانی -شناختی
 ایشبکه-شناختی-و گفتمانی شناختی-ایشبکه-گفتمانی

های قدرت شناختی سایبری در هر چهار سط  : محیط03ویژگی 
 3پیچیدگیای، گفتمانی، شناختی و کنشی دارای خاصیت شبکه

عنوان سیستم توان بهافزاینده است. در واقع هر چهار محیط را می
ههای تطبیق در ن ر گرفت. تعداد بازیگران،  0پذیر پیچید

های رفتاری محتم  بازیگران و گوناگونی روابط میان آنها، حالت
های محاسبه ترین شاخص یاصلبینی بودن  پیش یرقاب غمیزان 

شک  شناختی سایبری هستند ) های قدرتپیچیدگی محیط
، رفتار سیستم غیر قاب  های پیچیده((. در این محیط3-3 )

های نامتناسب )نامتقارن( آن افزوده تر شده و بر واکنشبینی پیش
معناست و در در یک ن ام پیچیده، مفهوم کنترل بیشود.  می

یابد. پیچیدگی عوض مدیریت شرایط غیر قاب  کنترل معنا می
که تعداد مراکز  شود میقدرت شناختی سایبری، هنگامی بیشتر 

یش باشند. مدیریت قدرت افزا روبهقدرت شناختی در یک جامعه 
سیستم پیچیده شناختی هر چه بیشتر تابع الگوی مدیریت در

توان در قالب  پذیر است. این ویژگی را میهای پیچیده تطابق
 شاخص میزان پیچیدگی در مدل عملیات نفوذ وارد کرد.

 

1 Complexity  
2 Complex adaptive systems  

جریان اطلاعات در محیط گفتمانی سایبری  گردش: 05ویژگی 
موجب توزیع قدرت شناختی از لایه مولدان گفتمان به لایه 

ت مختل  اجتماعی مداران و در نهایت به طبقانخبگان و سیاست
شود. این امر موجب بازمهندسی توزیع قدرت  و بالعکس می

توان در قالب شاخص میزان رسانش شود. این ویژگی را می می
 .قدرت گفتمانی و شناختی در مدل عملیات نفوذ تعبیه کرد

: قتتتتدرت شتتتتناختی ستتتتایبری دارای قابلیتتتتت 0۱ویژگتتتتی 
طی  قتدرت  همسوکنندگی و یمنسجم کنندگکنندگی،  یکپارچه

تتوان شتاخص   های دخی  در قتدرت ملتی استت.  بنتابراین متی     
سویی و انسجام راهبرد گفتمانی و شناختی را در مدل عملیات  هم

 نفوذ در ن ر گرفت.

 
های پیچیدگی قدرت شناختی  (: مولفه4-4 )شکل 

 سایبری

های فوق، بر اساس مبانی اسلامی، ویژگی: علاوه بر 09ویژگی        
ها و قوانین الهی، بر جهان فیزیکی و اجتماعی یک مجموعه سنت

حاکم است و آنها رابت و بدون تیییتر هستتند. هرچنتد کته ایتن      
واقعیتتت، نتتافی وجتتود پیچیتتدگی و پویتتایی بتتالا در ابتتر سیستتتم   

فراگیر صورت  ها بهپیچیده جهان اجتماعی نیست. همچنین انسان
شمول دارای یک مجموعه فطریتات یکستانی هستت کته     و جهان
هتا تعبیته شتده     متعال، در درون نهاد شناختی آن خداوندتوسط 
دانشی معین در خصتوص جهتان اجتمتاعی و هتم      نی؛ بنابرااست
ی اجتماع و انستان حتاکم استت کته نتوع انستان در       شناخت جهان

انتش را خواهتد   تلاشی تهذیبی و تحقیقی قابلیت رسیدن به آن د
در چارچوب و مدل پیشتنهادی قتدرت شتناختی ستایبری      .یافت

ارائه شده در ایتن تحقیتق، ایتن اصتول و روابتت بترای سته بعتد         
، تأریر و مثال عنوان بهی، گفتمانی و شناختی مفروض است. ا شبکه
فضای گفتمانی را در ربتط بتا فضتای اجتمتاعی و فضتای       تأررات

گرفته  در ن راساسی اسلامی  شناختی بر اساس همین مفروضات
ی قدرت شناختی سایبری مقید بعد سهچارچوب  نی؛ بنابراشود می

 به مفروضات اسلامی مرتبط است.

 چرخه عمر 

قدرت شناختی 
 سایبری

 محیط

شبکه ای   

محیط 
 گفتمانی

محیط 
 روان شناختی

 محیط کنشی

  میزان
 پیچیدگی

گوناگونی 
روابط میان 

 آنها 

 تعداد بازیگران

قابلغیر   

 پیشبینی

های حالت
رفتاری محتمل 

 بازیگران
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مدل مفهومی ارزیابی عملیات نفوذ مبتنهی بهر    -4-3

 قدرت شناختی سایبری
های اجتماعی برخط یک مجموعه گروه در عملیات نفوذ در شبکه

های مختل  اجتماعی در پلتفرمهای عملیاتی نفوذ وجود دارد که 
برخط فعال هستتند و هتر گتروه عملیتاتی نفتوذ یتک مجموعته        

ریتزی عملیتات   سکوهای عملیاتی انتشار پیام دارد. مستئله طترح  
هتا در چته حتوزه     نفوذ بهینه این است که هر کدام از ایتن گتروه  

ای، بته چته هتد  و پیامتد مطلتوبی )در ابعتاد شتبکه        ،موضوعی
را از چه  میاچه پی ،ی( برای چه مخاطب هدفیگفتمانی و  شناخت

سکویی در چه زمانی با چه مدل ارتباطی  به چه مدت ارسال کند 
که بیشترین مقدار تحقق هد  عملیات صورت گیرد؟ بتر همتین   
اساس، برای ارزیابی عملیات نفوذ مسئله این استت کته شتاخص   

ای، گفتمانی و شناختی عملیات چیستت  های تحقق اهدا  شبکه
شود؟  قتدرت تولیتد شتده در     می یریگ اندازهو چگونه سنجش و 

ای، گفتمانی و شناختی چقدر بوده استت؟ آگتاهی   سه بعد شبکه
هتا و   دشمن و محتیط بتر استاس چته شتاخص      ،وضعیتی خودی

 ای، گفتمتتانی و شتتناختی حاصتت معیارهتتای در ستته بعتتد شتتبکه
شود؟ در این راستا بر استاس چتارچوب مفهتومی پیشتنهادی      می

یعنی قدرت شناختی سایبری برای ارزیابی عملیات نفوذ، بایستتی  
هتای  ای، گفتمانی و شناختی، بر استاس ویژگتی  در سه بعد شبکه

هتای ارزیتابی عملیتات نفتوذ را     ارائه شده در بخش قب  شتاخص 
 استخرا  و در مدل مفهومی ارزیابی عملیات نفوذ تعبیه کرد. 

تتوان   یمت جتماعی برخط را های این، عملیات نفوذ در شبکهبنابرا
 بندی کرد:( آمده است، صورت5-3 )شک  صورت آنچه در  به

 
 ی قدرت شناختی سایبری گانه سههای  (: توان5-4 )شکل 

ترتیب متدل مفهتومی پیشتنهادی بترای ارزیتابی محاستباتی        این به
هتای اجتمتاعی بترخط، شتام  سته بعتد       عملیتات نفتوذ در شتبکه   

ای، گفتمانی و شناختی است. ایتن متدل در مقیتاس فتردی      شبکه
و در های اجتماعی برخط در عملیات نفوذ برای کاربران فعال شبکه

مقیاس جمعی برای یک انجمن یا گروه از کاربران همسو و فعال در 
ی قدرت  شده های ارائه شود. بر اساس ویژگی عملیات نفوذ اعمال می

های ارزیابی عملیتات نفتوذ    ، مولفه-0-3 شناختی سایبری در بخش 
جتدول  ای، گفتمتانی و شتناختی بته ترتیتب مطتابق       در ابعاد شبکه

 ( و  0-3 )جدول (، 3-3 )
 شود.   ( معرفی می4-3 )جدول 

 های قدرت شناختی سایبری ای با ویژگی های بعد شبکه ارتباط مولفه (.2-4 )جدول 

 تعریف مؤلفه مؤلفه نماد مؤلفه شماره ویژگی

02 N3 ای تولید قدرت شناختی سایبری وضعیت منابع شبکه ای ی شبکه ها وضعیت سرمایه 

0 N0 ای شبکه یشدگ عیتوز 
های  ای عملیات نفوذ بین کاربران متفاوت در شبکه های شبکه شدگی کنش و واکنش توزیع

 اجتماعی برخط

9 N4 های اجتماعی برخط ای کاربران در شبکه های شبکه میزان کنش و واکنش ای شدت کنش شبکه 

8 N3 های اجتماعی برخط ای مخاطبین هد  عملیات نفوذ در شبکه های شبکه مجموعه ویژگی ای مخاطب وضعیت شبکه 

30 N5 های اجتماعی برخط ای عام  عملیات نفوذ در شبکه های شبکه کیفیت واکنش ای عام  گری شبکه کیفیت واکنش 

30 N۱ های اجتماعی برخط عملیات نفوذ در شبکهای عام   های شبکه کیفیت کنش ای عام  شبکه یکیفیت کنشگر 

38 N9 
سرعت و پویایی کنش و واکنش 

 ای شبکه
 های اجتماعی برخط ای عام  عملیات نفوذ در شبکه الگوی زمانی کنش و واکنش شبکه

03 N9 ای پیچیدگی شبکه 
عنوان  های اجتماعی برخط به میزان پیچیدگی شبکة کنش و واکنش عملیات نفوذ در شبکه

 سیستمیک 

05 N8 ای ای شبکه لایه میان انیجر شدت 
گرفته میان سطوح اجتماعی مختل  مخاطبان در عملیات  های صورت میزان کنش و واکنش

 های اجتماعی برخط نفوذ در شبکه

0۱ N32 ای همسویی و انسجام شبکه 
در های یک جبهه در عملیات نفوذ  ای همسو در بین عام  های شبکه میزان کنش و واکنش

 های اجتماعی برخط شبکه

 

 توان شبکه ای

 توان گفتمانی   

 توان شناختی

قدرت شناختی  
 سایبری
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 یبریسا یقدرت شناخت یها یژگیبا و گفتمانیبعد  یها ارتباط مولفه(. 1-4 )جدول 

 تعریف مؤلفه مؤلفه نماد مؤلفه شماره ویژگی

02 D3 شناختی سایبریوضعیت منابع گفتمانی تولید قدرت  های گفتمانی وضعیت سرمایه 

0 D0 گفتمانی یشدگ عیتوز 
شدگی محتواهای هم گفتمان هد  عملیات نفوذ بین کاربران در سطوح متفاوت در  توزیع

 های اجتماعی برخط شبکه

5 D4 سازی گفتمانی مسئله 
های  ی ایجاد شده توسط عملیات نفوذ در شبکه میزان پرداختن کلیه کاربران به مسئله

 اجتماعی برخط

9 D3 اجتماعی برخط یها میزان شباهت گفتمانی محتوا با گفتمان هد  عملیات نفوذ در شبکه شدت گفتمانی 

8 D5 های اجتماعی برخط های گفتمانی مخاطبین هد  عملیات نفوذ در شبکه مجموعه ویژگی وضعیت گفتمانی مخاطب 

30 D۱ های اجتماعی برخط عملیات نفوذ در شبکههای عام   کیفیت گفتمانی واکنش گری گفتمانی عام  کیفیت واکنش 

30 D9 های اجتماعی برخط های عام  عملیات نفوذ در شبکه کیفیت گفتمانی کنش گفتمانی عام  یکیفیت کنشگر 

34 D9 سازی گفتمانی جریان 
برداری از دنبالة رویدادهای مختل  جهت تقویت گفتمان هد  عملیات نفوذ در  میزان بهره

 برخط های اجتماعی شبکه

38 D8 سرعت و پویایی کنش و واکنش گفتمانی 
های اجتماعی  الگوی زمانی انتشار محتوای مبتنی بر گفتمان هد  عملیات نفوذ در شبکه

 برخط

03 D32 پیچیدگی گفتمانی 
عنوان  های اجتماعی برخط به میزان پیچیدگی شبکة معنایی گفتمانی عملیات نفوذ در شبکه

 یک سیستم

05 D33 ای گفتمانی لایه میان انیجر شدت 
میزان اشتراک محتوا میان سطوح اجتماعی مختل  مخاطبان مبتنی بر گفتمان هد  عملیات 

 های اجتماعی برخط نفوذ در شبکه

0۱ D30 همسویی و انسجام گفتمانی 
های یک جبهه در عملیات نفوذ در  های گفتمانی همسو در بین عام  میزان کنش و واکنش

 اجتماعی برخط های شبکه
 

 

 یبریسا یقدرت شناخت یها یژگیبا و شناختیبعد  یها ارتباط مولفه(. 3-4 )جدول 

 تعریف مؤلفه مؤلفه نماد مؤلفه شماره ویژگی

02 C3 وضعیت منابع شناختی تولید قدرت شناختی سایبری های شناختی وضعیت سرمایه 

0 C0 شدگی شناختی توزیع 
شدگی محتواهای با وضعیت شناختی مطلوب عملیات نفوذ بین کاربران متفاوت در  توزیع

 های اجتماعی برخط شبکه

9 C4 یشناخت شدت روان 
اجتماعی  یها میزان شباهت شناختی محتوا با وضعیت شناختی هد  عملیات نفوذ در شبکه

 برخط

8 C3 های اجتماعی برخط های شناختی مخاطبین هد  عملیات نفوذ در شبکه ویژگیمجموعه  وضعیت شناختی مخاطب 

30 C5 های اجتماعی برخط های عام  عملیات نفوذ در شبکه کیفیت شناختی واکنش گری شناختی عام  کیفیت واکنش 

30 C۱ برخطهای اجتماعی  های عام  عملیات نفوذ در شبکه کیفیت شناختی کنش شناختی عام  یکیفیت کنشگر 

38 C9 
سرعت و پویایی کنش و واکنش 

 شناختی

های  الگوی زمانی انتشار محتوای مبتنی بر وضعیت شناختی هد  عملیات نفوذ در شبکه

 اجتماعی برخط

03 C9 پیچیدگی شناختی 
عنوان  های اجتماعی برخط به میزان پیچیدگی شبکة معنایی شناختی عملیات نفوذ در شبکه

 یک سیستم

05 C8 ای شناختی لایه میان انیجر شدت 
میزان اشتراک محتوا میان سطوح اجتماعی مختل  مخاطبان مبتنی بر وضعیت شناختی 

 های اجتماعی برخط هد  عملیات نفوذ در شبکه

0۱ C32 همسویی و انسجام شناختی 
های یک جبهه در عملیات نفوذ در  های شناختی همسو در بین عام  میزان کنش و واکنش

 های اجتماعی برخط شبکه
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 تحلیل و ارزیابی مدل مفهومی پیشنهادی -5
توان دید، کارهای که در بخش مرور پیشینه تحقیق می طور همان

قبلی در حوزه ارزیابی عملیات نفوذ، یا مربتوط بته عملیتات نفتوذ     

محتیط  سنتی و در محیط سنتی بوده است و یا اگر هم مربوط به 

های اجتمتاعی بترخط بتوده، در چتارچوب     فضای مجازی و شبکه

ارزیابی عملیات نفوذ نیست. همچنتین پشتتیبان و ستازه ن تری     

مناسب ندارند. نقطه قوت متدل مفهتومی پیشتنهادی ایتن استت      

گیتری   دارای عقبه و سازه ن ری قوی است و توانسته است با بهره

جنگ اطلاعات، قتدرت  های های معتبر در حوزهاز مجموعه ن ریه

اطلاعات، قدرت ارتباطات، قدرت گفتمان و گفتمان شناختی، یک 

هتای  سازه ن تری قتوی بترای ارزیتابی عملیتات نفتوذ در شتبکه       

اجتماعی برخط فتراهم آورد. ارائته ایتن ستازه ن تری از آنجتایی       

یات از جنس ارترات  عملیابد که اررات مطلوب این نوع اهمیت می

سازه قوی ن ری برای ارزیابی،  دارابودنبدون  عملاًانسانی است و 

متداران و  و پتذیرش سیاستت   قبتول  قابت  وجته   هتیچ  ها بهارزیابی

مسئولان امر نخواهد بود. از نقاط قوت دیگر این مدل پیشتنهادی  

های ارزیتابی استتخرا    این است که توانسته از لایه ن ریه، ویژگی

بر اساس اطلاعات  محاسبه قاب های کند و آن را تبدی  به شاخص

های مجازی آنان کند. این پیوستار کاربران و انجمن دسترس قاب 

ها امکان مقایسه رویکردها و دیدگاهاز ن ریه تا محاسبات شاخص

های مختل  ن تری و مفهتومی را در ارزیتابی عملیتات نفتوذ در      

 . آوردی اجتماعی برخط را فراهم میها شبکه

اینکتته  بتته باتوجتتهشتتنهادی، بتترای ارزیتتابی متتدل مفهتتومی پی 

باشتد،   پذیر نمی ی امکانصور به روش یمدل مفهومسنجی  صحت

ی و استتدلال  گیری ن ام  ی و بر اساس دنبالحیصورت تشر به دیبا

درستت   یمدل مفهوم یها که چرا مولفه منطقی آن صورت گیرد

کته ایتن    اند و ارتباطتات آنهتا بتا هتم درستت استت       انتخاب شده

الگوی مفهومی بته روش تحلیلتی و استتنباطی و     ارائهبا  زمان هم

است. به این معنا که در این روش، ارزیابی  شده داده نشانمنطقی 

صحت چارچوب ن ری و مدل مفهومی پیشنهادی حتین معرفتی   

در ایتن بختش ایتن زنجیتره      بیت ترت نیت ا بته استت.   گرفتته  صورت

هتای   که در بخش طور همانکنیم:  استدلالی و منطقی را مرور می

متدل   ارائهقبلی مقاله دیده شد، زنجیره استدلالی و منطقی برای 

مفهومی پیشنهادی از توجیه یک چارچوب ن ری با عنوان قدرت 

شود. این چارچوب ن تری مبتنتی بتر      شناختی سایبری شروع می

ای،  های قدرت اطلاعتات، قتدرت ارتباطتات، قتدرت شتبکه      ن ریه

مان شناختی است. وجود منتابع ایتن   قدرت گفتمان و قدرت گفت

فتردی   پنج نوع قدرت یعنتی جریتان اطلاعتاتی، ارتباطتات میتان     

ای، جریتتان گفتمتتانی،   کتتاربران، کتتنش فتتردی و جمعتتی شتتبکه 

هتای اجتمتاعی بترخط     های شناختی گفتمان در شتبکه  اررگذاری

 ای است.  امری اربات شده

ای،  کهاصلی مدل مفهومی پیشتنهادی بتا عنتاوین شتب     مؤلفهسه 

ای بته نماینتدگی    گفتمانی و شناختی معرفی شد که مؤلفه شبکه

ای  ی و کنش شبکهفرد انیمهای جریان اطلاعاتی، ارتباطات  مولفه

است،  مؤلفه گفتمتانی بته نماینتدگی جریتان گفتمتانی و مؤلفته       

؛ شناختی به نمایندگی اررگتذاری شتناختی عملیتات نفتوذ استت     

هومی پیشنهادی به طور مستقیم سه مؤلفه اصلی مدل مف نیبنابرا

آید. در بخش دیگری از مقاله  های مطرح در این حوزه می از ن ریه

های اساسی قتدرت شتناختی    هم بر اساس منابع ذکر شده ویژگی

های سابق مذکور به ارث گرفته شده استت را   سایبری را از ن ریه

های ارزیابی عملیات هتم بته طتور طبیعتی از      تشری  شد. شاخص

صتحت ایتن متدل     نی؛ بنتابرا های مذکور تعری  شده است یویژگ

های معتبر مذکور  مفهومی به طور مستقیم مبتنی بر صحت ن ریه

است و در یک زنجیره استدلالی و منطقی مستقیم و بدیهی قترار  

 گرفته است.

 روش ارزیابی مدل مفهومی پیشنهادی  -5-2

ای بتر  شتود.  در این قسمت انجام می سنجش پایایی و روایی مدل

بتترای و  [17]( CVR3نستتبت روایتتی محتتتوا )ستتنجش روایتتی از 

 .شود استفاده می [18]سنجش پایایی از آلفای کرونبا  

ماننتد   ییو محتتوای ابزارهتا   اسیاست که مق نیایی من ور از روا

بسنجد. مفهوم موردمطالعه را  و موضوع رهایمتی قاًینامه، دق پرسش

تا چه حد  رییگ که ابزار اندازه دهد یپرسش پاس  م نیبه ا ییروا

ابتتزار  یتتیاز روا ی. بتتدون آگتتاهستتنجد یرا متت متتوردن ر صتتهیخص

 نتان یهتای حاصت  از آن اطم   دقتت داده  بته  تتوان  ینم رییگ اندازه

دارد که در ادامته بته دو نتوع از آنهتا      یانواع مختلف یی. رواداشت

 .اشاره شده است

در این نوع از روایی شبیه بتودن ظتاهری   روایی صوری:  -

 .شود سؤالات به موضوع موردبحث بررسی می

 کیت  دهنتده  یاجزاء تشک یبرای بررسروایی محتوایی:  -

 استت  سؤال نیو هد  آن پاس  به ا رود یابزار به کار م

 کند یم رییگ مفهوم را اندازه یقدر کاف ها به سؤال ایکه آ

)خبتره(   متخصص توسط افراد یینوع از روا نی. اریخ ای

 .گردد یم یبررس

برای ارزیابی روایی محتوایی از ن تر متخصصتان در متورد میتزان     

استتفاده  ش گیتری و هتد  پتژوه    هماهنگی محتوای ابزار انتدازه 

 (CVR) شود. برای این کار از ضتریب نستبی روایتی محتتوایی     می

تخصصتان خواستته   شود. برای تعیین این ضتریب از م  استفاده می
 

1 Content Validity Ration 
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و  "ضروری است"بخشی  دوشود تا هر گویه را بر اساس طی   می

ها مطابق رابطه زیر  سپس پاس  ،بررسی نمایند "ضروری نیست "

 :شود محاسبه می

(3-5)     
   

 
 

 
 

 

ضتروری  " ی صانی است که به گزینته صتعداد متخ    رابطه نیدرا

متخصصان استت. اگتر مقتدار    تعداد ک     اند و پاس  داده "است

اعتبتار   ،تتر باشتد   بتزر  ( 3-5 )جتدول  از مقتادیر   ،شتده  محاسبه

 .شود محتوای آن گویه پذیرفته می

 

 (. حداقل مقدار روایی با توجه به تعداد خبرگان2-5 )جدول 

 32 42 05 02 35 32 8 9 9 ۱ 5 تعداد افراد پنل نخبگی

 2۹08 2۹44 2۹49 2۹30 2۹38 2۹۱0 2۹99 2۹95 2۹88 2۹88 2۹88 حداقل مقدار روایی

 

به میزان ربات و پایداری یک ابزار سنجش اشاره دارد. اگتر  پایایی 

ای  های مشابه، به نتیجه در شرایط مشابه، با استفاده از روشبتوان 

برای سنجش پایایی از آلفای  .مشابه رسید، ابزار سنجش پایا است

 .استفاده شده است SPSS افزار کرونبا  در نرم

 نتایج ارزیابی -5-1
 یهتا  مؤلفته و  من ور بررسی میتزان تتأریر ابعتاد    در این مرحله به

نامتة محقتق    از یتک پرستش   عملیات نفوذزیابی احصاء شده در ار

از  یا نته یگز ساخته مبتنی بر طی  لیکرت بتا یتک مقیتاس پتنج    

 .خیلی کم تا خیلی زیاد استفاده شده است

نامه از  پرسش محتوایی من ور بررسی روایی ، بهمقالهدر این 

روایی صوری )ظاهری( و روایی محتوایی استفاده شده است برای 

چند ن رات  ،نامه ی، پس از تهیه پرسشاطمینان از روایی صور

نامه برای هد   در مورد طراحی درست پرسش نفر از خبرگان

نامه مورد تائید قرار  های پرسش موردن ر پرسیده شد و گویه

 همچنین به من ور تضمین روایی محتوایی و ارزیابی . گرفت

نامه( با هد   میزان هماهنگی محتوای ابزار اندازه گیری )پرسش

شده بر  احصاء یها مولفهابعاد و د ن ر )سنجش میزان تأریر مور

سایبری( از قضاوت افراد خبره و متخصص در این شناختی قدرت 

نفر از متخصصان و  35زمینه استفاده شده است. بدین من ور 

نامه فعالیت داشتند  خبرگانی که در حوزه دامنه محتوایی پرسش

مدل در طراحی  ها مولفهدرخواست شد تا ضرورت تأریر هر یک از 

بر اساس طی  دو بخشی بله یا خیر مفهومی ارزیابی عملیات نفوذ 

استفاده برای ارزیابی روایی محتوایی  بررسی نمایند. معیار مورد

به  -3-5  بخش است که در( CVR)ضریب نسبی روایی محتوایی 

این شاخص توسط لاوشه طراحی  .آن اشاره شد ی محاسبهروش 

شده است. بر اساس جدول لاوشه، حداق  مقدار ضریب محتوایی 

ر ن ر گرفته شد. د 2۹38قبول با توجه به تعداد متخصصان،  قاب 

)در  تر از این مقدار پایین CVR یببر این اساس سؤالات با ضر

، قب  از اجرای آزمون اند( ( با زیرخط مشخص شده0-5 )جدول 

( 0-5 )جدول مربوط به هر مؤلفه در  CVR. نتایج حذ  گردید

 مشخص شده است.
 

 ها ابعاد و مولفه CVRمقادیر  (.1-5 )جدول 

 CVR ابعاد
های بعد  مولفه

 ای شبکه
CVR 

های بعد  مولفه

 گفتمانی
CVR 

های بعد  مولفه

 شناختی
CVR 

N 3۹22 N1 2۹99 D1 3۹22 C1 2۹۱2 

D 3۹22 N2 2۹94 D2 2۹94 C2 2۹99 

C 3۹22 N3 3۹22 D3 2۹99 C3 2۹94 

  
N4 3۹22 D4 2۹99 C4 3۹22 

  
N5 2۹94 D5 2۹۱2 C5 2۹99 

  
N6 2۹99 D6 2۹۱2 C6 2۹99 

  
N7 2۹99 D7 2۹۱2 C7 2۹99 

  
N8 2۹02 D8 3۹22 C8 2۹۱2 

  
N9 2۹94 D9 2۹94 C9 2۹99 

  
N10 2۹99 D10 2۹44 C10 3۹22 

    
D11 2۹94 

  

    
D12 2۹94 
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 ینامه با استفاده از شاخص آلفا ابعاد مختل  پرسش یداخل یاییپا

کت    یکرونبتا  بترا   یقترار گرفتت. آلفتا    یتابی کرونبا  متورد ارز 

 یدهتد ربتات درونت    ینشتان مت   یتن شتد کته ا   2۹800نامه  پرسش

 مبتنی بر آنچه در است. به علاوه  ینامه عال پرسش

حذ  هیچ یک از سوالات سبب افزایش ( آمده است، 4-5 )جدول 

هتر جتزء از    یاییدرک بهتر پا یبراشود.  نامه نمی ربات در پرسش

 .یمکن یم یبررس ینامه، ابعاد را بصورت تک پرسش

 یتن د. امحاستبه شت   2۹923آن  یکرونبا  برا ی: آلفاNبعد  -

 است. ییبالا یاییدهندة پا نشان

 یتن به دست آمتد. ا  2۹945بعد  ینا یکرونبا  برا ی: آلفاDبعد  -

 بعد است. ینا یبرا یقبول قاب  یاییاز پا یحاک یزمقدار ن

کته   استت  2۹995بختش   یتن ا یکرونبا  برا ی: آلفاCبعد  -

 .دهد یرا نشان م ییبالا یاییپا

 2۹9از  یشتتر نامه ب ابعاد پرسش یتمام یکرونبا  برا یآلفا یرمقاد

 یتن هر بعد است. ا یبرا یخوب یداخل یاییدهنده پا است که نشان

 یکهر بعد به طور مؤرر  های یتمهستند که آ یناز ا یحاک ها یافته

 یهتا بترا   از آن تتوان  یو مت  کننتد  یم یریگ سازة مشترک را اندازه

متترتبط  استتتفاده کتترد.   یقتتاتدر تحق یبعتتد هتتای یتتابیارز
 

 (. مقادیر آلفای كرونباخ پس از حذف هر بعد یا مؤلفه3-5 )جدول 

 آلفای كرونباخ ابعاد
های بعد  مولفه

 ای شبکه
 آلفای كرونباخ

های بعد  مولفه

 گفتمانی
 كرونباخآلفای 

های بعد  مولفه

 شناختی
 آلفای كرونباخ

N 2۹83۱ N1 2۹83۱ D1 2۹803 C1 2۹839 

D 2۹838 N2 2۹80 D2 2۹803 C2 2۹838 

C 2۹838 N3 2۹803 D3 2۹803 C3 2۹80 

    N4 2۹80 D4 2۹80 C4 2۹839 

    N5 2۹838 D5 2۹803 C5 2۹83۱ 

    N6 2۹80 D6 2۹839 C6 2۹839 

    N7 2۹80 D7 2۹80 C7 2۹839 

    N9 2۹803 D8 2۹80 C8 2۹80 

    N10 2۹838 D9 2۹838 C9 2۹839 

        D11 2۹804 C10 2۹838 

        D12 2۹80     
 

روایتی و پایتایی مناستب متدل مفهتومی،       شتدن  مشتخص پس از 

دو  [19]اعتبارستتنجی متتدل مفهتتومی مبتنتتی بتتر روش دلفتتی   

نفتر از متخصصتین حتوزه     42ای اجرا شد. در این مرحلته   مرحله

مربوطه مورد پرسش قرار گرفتند. نتایج تحلی  آماری دو مرحلته  

( ارائه شده است. میانگین درصد توافق روی 3-5)جدول دلفی در 

درصد بود، در  98۹38نامه در دور اول دلفی  های پرسش تمام گویه

درصد رسید. همچنتین   94۹44که این مقدار در دور دوم به  حالی

میزان انحرا  معیار در اکثر موارد در دور دوم کاهش پیتدا کترده   

 است. 

شود میانگین و میانته   ( مشاهده می3-5که در جدول ) طور همان

بالا و مناسب است و  ها مؤلفه اتفاق بهامتیاز اهمیت در اکثر قریب 

ی وجود دارد. فقط در چهار مؤلفه  توافق هشتاددرصدتوافق بالای 

 توان آنها را از مدل حذ  کرد. تر است که می پایین

 بندی و كارهای آیندهجمع -1
هتای قتدرت اطلاعتاتی، قتدرت      تحقیق، با بررسی ویژگتی  در این

گفتمتان شتناختی چتارچوب     ةین رارتباطاتی، قدرت گفتمانی و 

مفهومی با عنوان قدرت شناختی ستایبری ارائته شتد. بتر استاس      

هتای قتدرت شتناختی ستایبری، متدل مفهتومی ارزیتابی         ویژگی

عملیات نفوذ پیشنهاد شد. مدل پیشنهادی به سته روش تحلیلتی   

 مبتنی بر چارچوب مفهومی معین، و سنجش روایی و پایایی و 

ی توسط سنج یزبر نامة پرسشبا ابزار  یا دومرحلههمچنین روش دلفی 

روایی و   بیترت نیا به. قرار گرفت یابیمورد ارزنفر از متخصصان مربوطه  42

شد. همچنین مدل ارائته شتده در روش    دییتأپایایی در سط  بسیار خوبی 

دلفی با بیش از هشتاد درصتد توافتق خبرگتان اعتبارستنجی شتد. متدل       

 :استهای زیر  مفهومی پیشنهادی دارای مزیت

امکان ارزیابی عملیات نفوذ بر اساس چارچوب قدرت شتناختی   .3

 سایبری

هتای   نفتوذ در شتبکه   اتیت عملریزی  ریزی و طرح قابلیت برنامه .0

 های قدرت ملی ط مبتنی بر اهدا  و شاخصاجتماعی برخ

امکان ارزیابی محاسباتی عملیات نفتوذ مبتنتی بتر     آوردن فراهم .4

 های اجتماعی برخط های شبکه ویژگی

 قابلیت شناسایی وقوع عملیات نفوذ آوردن فراهم .3

مدل مفهومی پیشنهادی چارچوب مناسبی جهت انجتام کارهتای   

ارزیتتابی عملیتتات نفتتوذ را فتتراهم آورده استتت.  نتتةیزمآینتتده در 

ای، گفتمانی و شناختی مدل  های شبکه بندی ریاضی مولفه صورت
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های ارزیتابی عملیتات    سازی محاسباتی شاخص پیشنهادی و پیاده

 است. انجام قاب های تحقیقاتی  ها عنوان فعالیت نفوذ در قالب ده

 

 

 خلاصه نتایج دور اول و دوم تکنیک دلفی (.4-5)جدول 

 مؤلفه
 انحراف معیار درصد توافق میانه میانگین

 دور دوم دور اول دور دوم دور اول دور دوم دور اول دور دوم دور اول

N 3۹02 4۳33 3۹22 4۳54 2۹82 4۳.3 3۹22 4۳.1 

D 3۹54 3۹54 5۹22 5۹22 2۹84 2۹84 2۹94 2۹94 

C 3۹34 4۳4۴ 5۹22 5۹22 2۹84 2۹84 2۹90 2۹90 

N1 4۹84 4۳2۴ 3۹22 3۹22 2۹99 4۳.۴ 3۹25 4۳.3 

N2 3۹39 4۳13 3۹22 3۹22 2۹92 4۳.3 2۹83 4۳.4 

N3 3۹02 3۹02 3۹22 3۹22 2۹84 2۹84 2۹۱۱ 2۹۱۱ 

N4 4۹۱4 4۳44 3۹22 3۹22 2۹94 4۳.۴ 2۹84 4۳14 

N5 4۹92 4۳2۴ 3۹22 3۹22 2۹92 4۳.۴ 3۹24 4۳۴5 

N6 3۹22 4۳2۴ 3۹22 3۹22 2۹94 4۳.4 3۹25 4۳.2 

N7 3۹22 3۹22 3۹22 3۹22 2۹94 2۹94 2۹85 2۹85 

N9 3۹29 4۳2۴ 3۹22 4۳54 2۹94 4۳۴۴ 3۹29 2۳41 

N10 3۹24 4۳4۴ 3۹22 3۹22 2۹94 2۹94 3۹29 3۹29 

D1 3۹42 3۹42 5۹22 5۹22 2۹94 2۹94 2۹80 2۹80 

D2 4۹89 4۳44 3۹22 3۹22 2۹92 2۹92 2۹8۱ 2۹89 

D3 3۹44 4۳3۴ 3۹22 3۹22 2۹89 2۹89 2۹۱۱ 2۹۱9 

D4 3۹04 3۹04 3۹22 3۹22 2۹94 2۹94 2۹82 2۹82 

D5 3۹22 4۳43 3۹22 3۹22 2۹99 4۳.4 2۹98 4۳۴1 

D6 4۹82 4۳13 3۹22 3۹22 2۹94 4۳.4 3۹28 4۳.1 

D7 3۹32 4۳2۴ 3۹22 3۹22 2۹99 4۳.4 2۹80 4۳.2 

D8 3۹32 3۹32 3۹22 3۹22 2۹84 2۹84 2۹۱0 2۹۱0 

D9 4۹89 4۳43 3۹22 3۹22 2۹99 4۳.4 2۹84 4۳.5 

D11 3۹32 4۳23 3۹22 3۹22 2۹99 4۳.4 2۹8۱ 4۳.4 

D12 4۹99 4۳23 3۹22 3۹22 2۹94 4۳.۴ 3۹33 4۳.1 

C1 4۹99 4۳43 3۹22 3۹22 2۹92 4۳.4 3۹23 4۳.5 

C2 4۹92 3۳.۴ 3۹22 3۹22 2۹۱9 4۳۴3 3۹2۱ 4۳.4 

C3 3۹42 4۳3۴ 3۹52 5۳44 2۹94 4۳.۴ 2۹93 4۳.2 

C4 3۹09 3۹09 3۹22 3۹22 2۹99 2۹99 2۹99 2۹99 

C5 4۹99 4۳44 3۹22 3۹22 2۹94 4۳.4 2۹89 4۳.2 

C6 4۹84 4۳4۴ 3۹22 3۹22 2۹99 4۳.3 2۹89 4۳.2 

C7 3۹42 3۹42 5۹22 5۹22 2۹94 2۹94 2۹80 2۹80 

C8 4۹34 4۹34 4۹22 4۹22 2۹39 2۹39 3۹23 3۹23 

C9 3۹32 3۹32 3۹22 3۹22 2۹92 2۹92 2۹92 2۹92 

C10 3۹02 4۳1۴ 3۹22 3۹22 2۹94 4۳.۴ 2۹8۱ 4۳.۴ 
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