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Abstract 
 

 With the advent of quantum computing theory and quantum communication networks, establishing confidential and 
secure communication has become challenging. Quantum audio signal steganalysis is one of the interesting 
subfields in the field of quantum signal processing and quantum computing, which tries to identify hidden 
communications in the context of quantum communication networks by using feature extraction techniques and 
quantum machine learning algorithms. Since steganography causes inevitable changes in the statistical 
characteristics of the frequency domain of the host signal, it can be used as an efficient and effective tool to build 
comprehensive and accurate steganalysis. So; At first, the proposed method uses quantum Fourier transform on 
QRDS audio signal to extract statistical features. For this purpose, the proposed quantum circuit network of these 
features, quantum spectral center and quantum spectral bandwidth has been designed and implemented. Finally, 
the Quantum Support Vector Machine (QSVM) algorithm, using the extracted features, separates clean and stego 
data sets with an accuracy of more than 95%. 
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  دهیکچ

ي سیگنال کاونهان. شده است زیبرانگ چالش منیارتباط محرمانه و ا يبرقرار ،یکوانتوم یارتباط يهاو شبکه یمحاسبات کوانتوم هیبا ظهور نظر
سعی دارد با استفاده از  است که کوانتومی محاسبات پردازش سیگنال کوانتومی و در حوزه موردتوجههاي کوانتومی یکی از زیرشاخهصوت 
هاي ارتباطی کوانتومی را شناسایی هاي یادگیري ماشین کوانتومی، ارتباطات مخفی در بستر شبکههاي استخراج ویژگی و الگوریتمتکنیک

توان از آن یم ،شودیم زبانیم گنالیفرکانس س حوزه يآمار یژگیدر و يریناپذ اجتناب راتییباعث تغ نگارياینکه پنهان به باتوجه. کند
 یکوانتوم هیفور لیاز تبد روش پیشنهادي در ابتدا، ،نی؛ بنابرااستفاده کرد قیجامع و دق نهان کاوساختن  يابزار کارآمد و مؤثر برا کی عنوان به
 ها یژگیو نیا يشنهادیپ کوانتومی مدار شبکهمنظور،  نیا ي. براکند یاستفاده م يآمار يها یژگیاستخراج و يبرا QRDS صوت گنالیس يرو

در نهایت، الگوریتم ماشین بردار پشتیبان کوانتومی  شده است. يساز ادهیپ طراحی و یکوانتوم یفیباند ط يپهنا و یکوانتوم یفیشامل مرکز ط
)QSVM(شوند.از هم تفکیک می %95بیشتر از  دقت باپاك و گنجانه  يها مجموعه داده هاي استخراج شده، با استفاده ویژگی 

، تبدیل فوریه کوانتومی، کوانتومی، نمایش سیگنال کوانتومیصوت  پردازش سیگنال کوانتومی،، کوانتومی نهان کاو :ها دواژهیکل
 مرکزیت طیف کوانتومی، پهناي باند طیف کوانتومی

 
 مقدمه .1

 ،هاي محرمانه در یک رسانهوجود پیامکاوي، نحوه تشخیص نهان
میزبان مبتنی بر  عموماًکاوي هاي نهانصوت، ویدئو و متن. تکنیک

توانند انواع مختلفی داشته باشند، از هاي میزبان میاست. رسانه
هستند که بین رسانه هاي یادگیري ماشین الگوریتمجمله تصویر 

هاي برخی از روش شوند.قائل می تمایز 2و رسانه گنجانه 1حامل
نگاري هاي پنهانکاوي قادر به تشخیص گروهی از روشنهان

براي تشخیص یک روش جاسازي  هستند، و برخی دیگر فقط
طیف وسیعی از  به باتوجه، نی؛ بنابراخاص طراحی شده است

توان را می کاويهاي نهاننگاري، روشتشخیص پنهان يها روش
      ،جامع)( 3کاوي کورنهان بندي کرد:به سه نوع اصلی دسته

کاوي . رویکرد اساسی در نهان]1[ خاص)( هدفمند کور ونیمه
مستقیم پیام را  طور بههایی که جامع بر این مبنا است که ویژگی

بندي طبقه اند استخراج شوند و سپسقرار داده یرتحت تأث
 4بندها دستههاي استخراج شده و با برخی بر اساس این ویژگی

تواند بر روي کور، تنها مینیمه کاوصورت گیرد. روش نهان
 

 Mohammad.Mosleh@iau.ac.ir     رایانامه نویسنده مسئول: 
1  Caver 
2  Stego 
3  Universal 
4   Classifier 

نگاري استفاده شود. روش هاي پنهاناي مشخصی از روشمجموعه
مشخصی کاوي خاص از الگوریتم نهان طور بهکاوي هدفمند، نهان

  کند.استفاده مینگاري خاص پنهان براي تشخیص یک طرح
هاي کاوي، اشیاء یا رسانهسیستم نهانیکی از مهمترین اجزاء یک 

 عنوان بهو تصویر دیجیتال  صوتباشند که حامل می
کاوي کلاسیک هاي حامل مورد استفاده در نهانرسانه مهمترین

نگاري کوانتومی ، پنهانباشند. در دنیاي محاسبات کوانتومیمی
 هاي مخفیسازي دادههاي حامل جهت پنهاننیازمند رسانه

هاي کوانتومی ؛ با توجه به اینکه بیان و نمایش سیگنالباشندمی
 ترمتفاوتاعم از صوت و تصویر در دنیاي محاسبات کوانتومی بسیار 

هاي باشد در ادامه به معرفی نمایشهاي کلاسیک میسیگنال از
پرداخته  هاي تصویر و صوت کوانتومیرایج و پرکاربرد سیگنال

یک زیر حوزه در حال ظهور  5تصویر کوانتومی . پردازششودمی
است که بر توسعه و گسترش عملیات پردازش تصویر کلاسیک در 
چارچوب محاسبات کوانتومی متمرکز شده است. تحقیقات در 

در مورد نمایش تصویر  ها یشنهادپزمینه پردازش تصویر با طرح 
 6اي کیوبیتنمایش شبکه ،]2[اندراس و بوزاز شد. غکوانتومی آ

و پس از آن کردند براي رمزگذاري تصاویر کوانتومی پیشنهاد 

 
5  Quantum Image Processing(QIP) 
6  Qubit Lattice representation 
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براي بیان تصویر کوانتومی  1، از نمایش کت حقیقی]3[لاتور
پذیر تصاویر انعطاف نمایش، ]4[استفاده نمود. لی و همکاران

مورد بررسی  2011دادند که در سال  هادن) پیشFRQI(2کوانتومی
، اطلاعات لازم در مورد موقعیت هر FRQIو بازبینی قرار گرفت. 

نقطه از تصویر(پیکسل) و رنگ مربوط به آن را گرفته و در قالب 
، نمایش ]5[کند. ژانگ و همکارانیک حالت کوانتومی بیان می

)، براي تصاویر دیجیتال ارائه NEQR( 3کوانتومی پیشرفته جدید
کردند. در این روش براي ذخیره هر تصویر دیجیتال، از دو دنباله 

پیکسل  تنیده براي ذخیره مقادیر رنگ هر(رجیستر) کیوبیت درهم
شود و کل یک تصویر را در یک حالت ها استفاده میو موقعیت آن

کند. اولین تلاش در جهت نهی از دو رشته کیوبیت ذخیره میبرهم
تحت عنوان  ،]6[انگونمایش کوانتومی صوت دیجیتال توسط 

نمایش  ارائه شد. )QRDA(4نمایش کوانتومی صوت دیجیتال
QRDA  با الهام از نمایش تصویر کوانتومیNEQR از دو دنباله ،

هاي تنیده براي ذخیره اطلاعات دامنه و زمان نمونهکوانتومی درهم
این است که،  QRDAمشکل روش کند. یک سیگنال استفاده می

تنها یک روش نمایش عددي تک قطبی (یعنی غیر منفی) براي 
یک نمایش  ، ]7[همکارانیان و دهد. مقادیر دامنه ارائه می

پذیر صوت کوانتومی جدید به نام نمایش انعطاف
از همان شیوه نمایش  ؛ این نمایشکردند) ارائه FRQA(5کوانتومی
QRDA اطلاعات مربوط به  اوت کهکند با این تفاستفاده می

 کند وکدگذاري می 6ها را در سیستم مکمل دومقادیر دامنه نمونه
هاي پردازش صوت کوانتومی پایه بدون هدف آن ارائه عملیات

هاي سیگنال نمونهخطا، بر مبناي نمایش دوقطبی مقادیر دامنه 
 7هاي دیجیتالروش نمایش کوانتومی سیگنال بوده است.

 ) (QRDSاولین روش نمایش  عنوان به ]8[لی و همکاران توسط
سازي مقادیر دامنه خیرهذابلیت سیگنال صوتی کوانتومی با ق

هاي یک سیگنال به صورت اعداد غیر صحیح و اعشاري ارائه نمونه
هاي قبل از دو کیوبیت در هم نیز مشابه روش QRDSشد. روش 

هاي یک سیگنال تنیده براي ذخیره اطلاعات دامنه و زمان نمونه
براي  صرفاً QRDSو QRDA,FRQA سه روش  کند. استفاده می

مناسب  کانالسازي اطلاعات یک سیگنال کوانتومی تک ذخیره
هاي کوانتومی که مبتنی بر اصول باشند. در پردازش سیگنالمی

باشد، هر صوت و یا تصویر کوانتومی باید به مکانیک کوانتوم می
تعریف  9با طول واحد در فضاي هیلبرت 8عنوان یک بردار نرمالیزه
ها و تمامی حاوي اطلاعات تمامی نمونه شود، که این بردار باید

هاي هاي سیگنال یا تصویر با احتمال برابر باشد که روشکانال
نمایش ، ]9[ین و یلمازسه باشند.مذکور چنین قابلیتی را دارا نمی

 با استفاده از) QRMA(10کوانتومی صداهاي چندکاناله دیجیتال
 

1  Real Ket 
2 Flexible Representation for Quantum Image    
3  Novel enhanced quantum representation  
4   Quantum Representation of Digital Audio 
5  Flexible representation of quantum audio  
6   Two’s complement 
7  Quantum Representation of Digital Signals 
8  Normalized 
9  Hilbert 
10  Quantum Representation of Multichannel Audio  

اطلاعات دامنه،  سازيجهت ذخیره تنیدهدنباله کیوبیت درهمسه 
این روش  ،کردند پیشنهادهاي یک سیگنال صوتی زمان و کانال

که  باشدمی QRMW 11کاناله تصویرهاي چندالهام گرفته از روش
      ، یک سیگنال FRQAو  QRDAهاي صوتی همانند روش

  حیحی از دامنه مقادیر ص صورت به صرفاًچندکاناله را صوت 
روش نمایش ، ]10[و همکارانچهارلنگ  .دهدها نمایش مینمونه

ارائه  CQRDS)( 12هاي صوتی چندکانالهکوانتومی جامع سیگنال
هاي سیگنال را به صورت که هم قادر است اطلاعات نمونهکردند، 

تر و به فرم غیرصحیح و اعشاري ذخیره کند و هم اینکه واقعی
  کاناله و هاي صوتی تکانواع سیگنال ري برايتوانایی بکارگی

پیشنهادي در حالت پایه به باشد. روش کاناله را دارا میچند
دادن صورت نمایش چندکاناله ارائه شده است که با صفر قرار

   کاناله عمل ها به صورت تککیوبیت مربوط به اطلاعات کانال
 کند. می

هاي کنون پژوهشتا نگاري صوت کوانتومیدر زمینه پنهان
بر مبناي نمایش  ]11[انجام شده است. چن و همکاران اندکی

نگاري صوت کوانتومی پنهان، دو روش FRQAصوت کوانتومی 
براي  13هاي کیوبیتها از مفهوم لایهکردند. این روش پیشنهاد

-) استفاده میLSQb(14ترین کیوبیتارزشکاري کمتغییر یا دست
کنند. لایه کیوبیت، موقعیت کیوبیت در صوت کوانتومی میزبان 

گیرد جاي آن قرار میباشد که کیوبیت پیام صوت کوانتومی بهمی
-می LSBبه عنوان نسخه کوانتومی الگوریتم  LSQbلگوریتم و ا

باشد که براي پنهان کردن یک پیام کوانتومی درون یک رسانه 
کلاسیک بر مبناي  LSBالگوریتم  رود.بکار میکوانتومی 

-ترین بیت از نمونهارزشجایگذاري هر بیت از اطلاعات پیام در کم
، cLSQb(15ش اول (رو باشد.هاي یک سیگنال رسانه پوششی می

 M-تیوبیک هیاز لا، pMSQ(16( روش دومو  L-تیوبیک هیاز لا
. چهارلنگ و دنکنیمحرمانه استفاده م يهاداده   يرمزگذار يبرا

 ترین کیوبیتارزشالگوریتم جاسازي مبتنی بر کم ،]12[همکاران
ارائه کردند. این روش  QRDS) بر اساس نمایش LSFQ(17اعشاري

ترین کیوبیت بخش اعشاري از ارزشداده محرمانه را در کم
 کند.هاي سیگنال درج میاطلاعات دامنه نمونه

نوعی باعث ایجاد تغییر یا نگاري به هاي پنهانروش تمامی
هاي شوند که روشدستکاري در محتواي سیگنال میزبان می

نگاري عملیات پنهانکاوي از این تغییرات براي تشخیص نهان
کاوي بر اساس هاي نهانسیستم یطورکل بهکنند. استفاده می

هاي یادگیري ماشین هاي استخراج ویژگی و الگوریتمتکنیک
استخراج ویژگی به دو دسته  هاي. روش]13[شوندساخته می

 
11 Quantum Representation of Multi Wavelength image 
12 Comprehensive Quantum Representation of Digital Signals 
13   Qubit layer 
14  Least Significant qubit  
15  conventional Least Significant Qubit 
16  Pseudo MSQb QAS protocol 
17  Least Significant Fractional Qubit 
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هاي کنون پژوهششوند. تاحوزه زمان و فرکانس تقسیم می
هاي صوت کوانتومی کاوي سیگنالشماري در زمینه نهانانگشت

زمان و فرکانس انجام شده است. چهارلنگ و  در حوزه
هاي صوت نهان کاوي سیگنال منظور به ]14, 12[همکاران

 1نزدیکترین همسایه کوانتومی -𝑘بندي طبقهکوانتومی، الگوریتم 
)QKNN( هاي آماري در حوزه زمان براي تمایز بین که از ویژگی

 کند ارائه کردند.میاستفاده   و گنجانه 2پاكهاي صوتی سیگنال
و  QKNNکاو کوانتومی از الگوریتم در این روش براي ساخت نهان

از  یقبل يها روش .شده است استفاده ]15[ 3معیار فاصله همینگ
 صیکه در تشخ کنند یاستفاده م یحوزه زمان کوانتوم يها یژگیو

 یدر حوزه فرکانس کوانتوم يکاو نهان يها روش ییو شناسا
کاو یک روش نهان ،]16[ پیشینما در کار   کارآمد نخواهد بود.

 ارائه کردیم که ازفرکانس   حوزه درهاي صوتی جامع سیگنال
    گروه کوانتومی در چهارچوب الگوریتم بنديطبقه الگوریتم

  و گنجانه کوانتومی پاكهاي صوت براي تمایز سیگنالجوزا -دویچ
کاو جامع صوت نهانروش  کی کند. این مقالهاستفاده می

 یکوانتوم حوزه فرکانسهاي آماري کوانتومی مبتنی بر ویژگی
 هیفور لیابتدا تبدبراي این منظور . کند یم شنهادیپ

اعمال  يورود یکوانتوم یصوت يهاگنالیبه س )QFT(4یکوانتوم
از شبکه مدار استخراج  يآمار یژگیو يشود. سپس بردارهایم

ز نسخه استفاده ا، با یتدرنهاشوند. استخراج میویژگی پیشنهادي 
ماشین بردار پشتیبان کوانتومی ، که SVMریتم الگوکوانتومی 

صوت گنجانه از  صوت پاك و،  ]QSVM(]17(5شودنامیده می
  شوند.هم متمایز می

: 2دهی شده است. بخش مقاله به شرح زیر سامان ادامهدر 
نمایش کوانتومی و  QRDS نمایش سیگنال صوت کوانتومی

 يها از ماژول یبرخمورد استفاده در مقاله،  NEQR پیشرفته جدید
و  يشنهادیپ یژگیدر روش استخراج و ازیمورد ن یکوانتوم یحساب
روش  :3بخش . کند یم یرا معرف بردار پشتیبان کوانتومی تمیالگور
 یکوانتوم يشبکه مدارها يساز ادهیپشامل  که يشنهادیپ کاونهان

 کوانتومی در حوزه فرکانس يآمار يها یژگیاستخراج و منظور به
 وتحلیل یهتجزارزیابی و  جینتا: 4 . در بخشکند یرا ارائه م باشدمی

و کار  يریگ جهیمقاله با نت نیارائه شده است. ا يشنهادیپ روش
 .ابدی یم انیپا ندهیآ

 نهیزم شیپ .2
 یمعرف ازیموردن یکوانتوم گنالیس يها شینماابتدا، در این بخش 

 
1  Quantum K-Nearest Neighbor 
2  Clean 
3  Hamming Distance Criterion 
4  Quantum Fourier Transform  
5  Quantum Support Vector Machine 

 یکه در طراح یکوانتوم يو مدارها ها ماژول. سپس شوند یم
در است. نقش دارند ارائه شده  یژگیاستخراج و يمدارها

شرح داده  یالگوریتم ماشین بردار پشتیبان کوانتوم ،بخش انیپا
 شد.خواهد 

   سیگنال کوانتومی یشنما .2-1
یک  مجزا از اطلاعات دامنه و زمان يها نمونهبا  تالیجید وتص

از دو دنباله  QRDS شینما ل،یدل نی. به همشود یم انیب سیگنال
اطلاعات دامنه و زمان  رهیذخ يبرا دهیتن ) درهمثبات( تیوبیک

    تمامو  کند یاستفاده م تالیجید یصوت گنالیس يها نمونه
 ینه برهم یک حالت را در تالیجید هاي یک سیگنال صوتنمونه
اطلاعات  ش،ینما نی. در اکند یم رهیذخ کوانتومی دو ثبات توسط

𝑛اعشاري عدد  کیاستفاده از دامنه با  + سیستم در کیوبیتی  1
 𝑚، کیوبیت دنباله) ینتر پرارزش( علامت تیوبیشامل ک، 2مکمل 

𝑚و  حیعدد صح تیوبیک − 𝑛 نشان داده  اعشاري تیوبیک
 شود.یم فی) تعر4-1(استفاده از رابطه با  QRDS شینما .شود یم

)1( |𝐴⟩ =  
1
√2𝑙

� |𝐴𝑡⟩ ⊗
2𝑙−1

𝑡=0

|𝑡⟩  

)2( |𝑡⟩ = |𝑡0𝑡1 … 𝑡𝑙−1 ⟩, 𝑡𝑖 ∈  {0,1} 
)3( |𝐴𝑡⟩ = |𝐴𝑡𝑚𝐴𝑡𝑚−1 … 𝐴𝑡0𝐴𝑡−1 … 𝐴𝑡𝑚−𝑛⟩, 𝑆𝑡𝑖 ∈ {0,1} 
)4( 𝑙𝑙 = �⌈𝑙𝑙𝑜𝑔2 𝐿⌉, 𝐿 > 1

1         ,𝐿 = 1  

 که یک دنباله است یک سیگنال اطلاعات دامنه ⟨At|در اینجا
(𝑛 + Atباشد. می 2کیوبیتی در سیستم مکمل(1

m  کیوبیت
𝐴𝑡𝑚−1علامت،  …𝐴𝑡0 هاي صحیحکیوبیت، At

−1 … At
m−n تعداد 

(n − m)  مبین  ⨂ علامت همچنین واست  اعشاري هايکیوبیت
یک اطلاعات زمان  ⟨t|این،  بر علاوه .باشدمی عملگر تانسوري

l )از  QRDS نمایش ،یطورکل به است.  𝑙𝑙با طول سیگنال  + n +

صوت کوانتومی با کیوبیت براي ذخیره اطلاعات یک سیگنال  (1
 نمونه در محدوده   2𝑙طول 

−2m + 1/2n−m, 2m−1 /2n−m) ( کنداستفاده می. 
 هاي، یکی از نمایشNEQR کوانتومی پیشرفته جدید نمایش

که اطلاعات یک تصویر  دیجیتال استکوانتومی رایج براي تصویر 
براي ذخیره  دهیتن درهمدیجیتال را با استفاده از دو دنباله کیوبیت 

کند. یک تصویر ها استفاده میمقدار رنگ پیکسل و موقعیت آن
2𝑛با اندازه ⟨I| خاکستريمقیاس  × 2𝑛   با استفاده از نمایش
NEQR شود:زیر بیان می صورت به 

|I⟩ =
1

2n � |ci⟩⨂|i⟩ 
22n−1

i=0

 )5( 

|ci⟩ = |ci
q−1ci

q−2 … ci1ci0� )6( 
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cik ∈ {0,1},   k = q − 1, q − 2, … ,1,0, 𝑖
= 0,1, … , 22n−1. 

)7( 

 ⟨x|موقعیت اطلاعات⟨i|مقدار مقیاس خاکستري و⟨ci|در اینجا،
 کند.هاي تصویر ذخیره میپیکسل ⟨y|و

 هاي حسابی کوانتومیماژول .2-2
، ]19, 18, 8[ کننده جمعریاضی پایه کوانتومی مانند  يها ماژول

، ]18, 8[، ضرب کننده]8, 6[کننده سهی، مقا]18, 8[مجموع
 روي ها آنرد عملک و ]14[مطلققدر  ،]20, 8[ کننده یمتقس

 حیکامل در مراجع مربوطه توض طور به QRDS يهاگنالیس
در  ها آنز ذکر و به دلیل طولانی شدن مطالب ا است شده داده

 ییآشنا يتوانند برایم خوانندگان است.اینجا خودداري شده 
در  به مرجع مربوطه مراجعه کنند. هاماژول نیا يبا مدارها شتریب

این زیر بخش تنها عملکرد ماژول جمع و مجموع کوانتومی شرح 
 داده شده است.

 جمع کوانتومی .2-2-1
، جمع کوانتومی نیز عملیاتی کلاسیک کردن جمعمشابه با عملیات 
  قرار  مورداستفادهدو عدد کوانتومی  کردن جمعاست که براي 

هاي متفاوتی از مدارات کوانتومی براي جمع سازيپیادهگیرد. می
با   .]18, 8[ دو عدد کوانتومی در منابع مختلف ارائه شده است

هاي توجه به اینکه در این مقاله از نمایش کوانتومی سیگنال
 مورداستفادهاست، ماژول کوانتومی  شده استفاده QRDSدیجیتال 

. اند شده یمعرفدار جهت جمع دو عدد کوانتومی علامت ]8[در
نشان  )1( کننده در شکلشبکه مدار کوانتومی و ماژول این جمع

  ) تعریف8رابطه (عملکرد این ماژول مطابق  داده شده است.
𝑛، اعداد 𝑏و  𝑎ن اعداد آکه در   +  دار هستند. کیوبیتی علامت 1
)8( add|a⟩|b⟩ = |a⟩|a + b⟩ 

 . مجموع کوانتومی2-2-2
مجموع کوانتومی عملیاتی است که براي جمع جبري یک سري از 

یک تصویر یا  يها کسلیپاعداد کوانتومی مانند جمع مقادیر رنگ 
گیرد. قرار می مورداستفادههاي یک سیگنال، جمع مقادیر نمونه

بر اساس ماژول جمع معرفی شده در بخش قبل، یک ماژول  ]8[در
هاي یک سیگنال براي جمع جبري مقادیر نمونه کوانتومیمجموع 

 )2(کل ل در شوژاست. این ما ارائه شده QRDSصوت کوانتومی 
⟨t| آن است که در داده شدهنشان   = |tl−1 … t1t0⟩  یک دنباله

. باشدزمان سیگنال می براي نمایش اطلاعات 𝑙𝑙 کوانتومی با طول
یک دنباله با  هاي سیگنال صوت کوانتومیاطلاعات دامنه نمونه

⟨𝐴𝑡|  کوانتومی = |𝐴𝑛 … 𝑡1𝑡0⟩  با طول𝑛  داده شده براي نشان
 کننده براي محاسبهماژول جمع2𝑙 در این مدار به تعداد  است.
استفاده شده است.  ⟨𝑡| زمانی موقعیت 2𝑙  در⟨𝐴𝑡|  عمجمو

𝑛سازي همچنین در این پیاده + براي ⟨0| کیوبیت کمکی  1
ذخیره نتیجه نهایی عملیات مجموع مورد استفاده قرار گرفته 

 .است

 ) 8(شکل برگرفته شده از QRDSیگنال سیک  یرو ماژول محاسبه مجموع مقاد یشبکه مدار کوانتوم). 1شکل (
 تبدیل فوریه کوانتومی. 2-3

تبدیل یکانی و الگوریتم کوانتومی  یک، تبدیل فوریه کوانتومی
ست هاي مکانیک کوانتومی ابراي انجام تبدیل فوریه از دامنه مؤثر

هاي تبدیل فوریه کوانتومی بر روي پایه .]22, 21[
,⟨0|متعامد |1⟩, … , |𝑁 − یک  صورت بهشود و تعریف می ⟨1

هاي پایه بر روي حالت )9رابطه ( استفاده ازعملگر خطی با 
 شود:می   تعریف 

)9(  
𝑄𝐹𝑇|𝑗⟩

=
1
√𝑁

� 𝑒2𝜋𝑖ℎ𝑘/𝑁
𝑁−1

𝐾=0

|𝑘⟩ 

exp(2πijk/N) که يجا = ωN
jk  وN = 2n .معادل،  طور به
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نوشته  )10رابطه ( صورت بهعملیات بر روي یک حالت دلخواه 
 شود:می

𝑥𝑘دامنه که يجا ، تبدیل فوریه گسسته کلاسیک از دامنـه    
𝒙𝒋 .است 

 يواحـد را فقـط بـر رو    اتی ـعمل کی تبدیل فوریه کوانتومی
 هی ـپا يهـا حالـت  بیضرا يدهد و بر رویانجام م هیپا يهاحالت

 يبر رو QFTدهد که چگونه ینشان م) 3( کند. شکلیعمل نم
 

. یـک مـدار کوانتـومی    دکن ـیعمل م هیپا ⟨1|و ⟨0|يهاحالت
 ارائه شده است.  ]21[ کیوبیت در 𝑛با  QFTبراي محاسبه  مؤثر

,⟨0|هاي حالت … , |2𝑛 − هاي متعامد براي یک کامپیوتر پایه ،⟨1
توان را می ⟨𝑗|حالت  صورت نیاکیوبیتی هستند. در  𝑛کوانتومی 

 با استفاده از نمایش باینري

 𝑗 =  𝑗1𝑗2 … 𝑗𝑛  یاj = j12n−1 + j22n−2 + ⋯+ jn20 نشان ،
.0همچنین حالت  داد. jLjL+1 … jm را به شکل 

 jL 2⁄ + jL+1 4⁄ + ⋯+ jm 2m−L+1⁄ به   نشان داد. توانمی
تعریف ) 11(رابطه  صورت بهجبر، تبدیل فوریه کوانتومی  مکک

 شود.می

)11( 
QFT�j1, … , jn⟩ → (|0⟩

+ e2πi0.jn�1⟩)(|0⟩
+ e2πi0.jn−1jn�1⟩) … (|0⟩
+ e2πi0.j1j2…jn�1⟩)/(2n/2) 

سازي مـدار کوانتـومی، تبـدیل فوریـه     ) امکان پیاده9( رابطه
فوریـه  کنـد کـه تبـدیل    کنـد و اثبـات مـی   کوانتومی را ایجاد می
مـدار تبـدیل فوریـه کوانتـومی و نمـایش       کوانتومی یکانی است.

که در مدار مـورد اسـتفاده     𝑅𝑘ماتریسی دروازه چرخش شرطی 
 نمایش داده شده است.  )12و رابطه ( )4(قرار گرفته در شکل 

 (الف) مدار جمع (ب) مدار رقم نقلی (ج) شبکه مدار و ماژول جمع کوانتومی(شکل دار علامتمدارهاي کوانتومی ماژول جمع براي دو عدد  ).2شکل (
 )]8[برگرفته شده از

 

 

] )23(شکل برگرفته شده از[ ).3( شکل

)10( 
𝑄𝐹𝑇�∑ 𝑥𝑗|𝑗⟩𝑁−1

𝑗=0 � = ∑ 𝑋𝑘|𝑘⟩𝑁−1
𝑘=0 =

1
√𝑁
∑ ∑ 𝑒2𝜋𝑖𝑗𝑘/𝑁𝑁−1

𝑗=0
𝑁−1
𝑘=0 |𝑘⟩  
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نیـاز   1یـک گیـت هادامـارد   ، هر ورودي به QFTمدار  مطابق
گیـت هادامـارد    𝑛ی بـه  کیوبیت 𝑛یک تبدیل فوریه  نی؛ بنابرادارد

n اول بـه  ورودي ن،یهمچننیاز دارد.  − ، Controlled-R تی ـگ 1

𝑛 به يبعد ورودي −  يبعـد  وروديو هـر   Controlled-R تیگ 2
 تعداد درمجموع دارد. ازینکمتر  Controlled-R تیگ کیبه  دیگر

n + (n − 1) + ⋯+ 1 = n(n + 1)  nگیـــت، بـــراي کـــل  ⁄2
از ایـن رو پیچیـدگی محاسـباتی مـدار     نیـاز اسـت.   کیوبیت مورد

QFT ،Ο(n2) .است 
 

     پشتیبان کوانتومی ماشین بردار. 2-4
       نیتراز برجسته یکی) SVM( 2بانیبردار پشت نیماش 

نظارت شده است که قادر است با  يبند طبقه يهاتمیالگور
 يدارا ياز بردارها يورود Mمجموعه دریافت 

𝑥 𝜖ℝ𝑁|(𝑥,𝑦)}برچسب  ,𝑦 ∈ {−1, ابر صفحه  کی، {{1+
 تمیدر الگور يریادگمساله ی. را آموزش دهد 3بهینه جداکننده

SVM جدا ابر صفحه  نیب هیبا به حداکثر رساندن فاصله حاش
انجام  بانیپشت ينام بردارهاآن نقاط داده به  نیکتریو نزدکننده 

تواند می 4نرم هاي یهحاشبا  SVM سازي ینهبه مسئله. شودمی
 ) مطرح شود.13مسئله یافتن رابطه ( عنوان به

i که در آن = 1,2, … , M 𝑥𝑖 بردارهاي آموزشی هسـتند و   ∀ 
𝑦𝑖 ∈ {−1, یـک بـردار    𝑤باشند. علاوه بر این ها میبرچسب {1+

آفسـت ابـر    bگیري ابـر صـفحه جداکننـده و    نرمال براي تصمیم
2 باشد. حاشیه از طریقصفحه می

‖𝑤‖
آینـد و در ایـن   بدسـت مـی   

کوچکترین عدد غیر منفـی اسـت کـه در رابطـه      𝜉𝑖رابطه پارامتر 

 
1   Hadamard 
2  Support Vector Machine 
3  Optimal discriminant hyperplane 
4  Soft margins 

𝑦𝑖(𝑤. 𝑥𝑖 − 𝑏) ≥ 1 − 𝜉𝑖 کند و یک حاشیه نرم تنظیم صدق می
 کند.تولید می Cشده با پارامتر 
سازي شود و مسئله بهینهحذف می 𝜉𝑖، پارامترSVMدر فرم دوگانه 

به  Karush-  Kuhn-Tucker  𝛼𝛼𝑖هاي با استفاده از ضرب کننده
 باشد.یر میی) قابل تغ14صورت رابطه (

)14( arg max
(αi)

�αi

M

i=1

−
1
2�αiαjyiyj�xiTxj�

i,j

 

subject to ∑𝛼𝛼𝑖𝑦𝑖 = 0,   ∀𝑖   0 ≤ 𝛼𝛼𝑖 ≤ 𝐶 

𝛼𝛼𝑖ازمحدود  رمجموعهیز کیلازم به ذکر است که فقط  صفر ها   
𝛼𝛼𝑖نیاکه  قرار دارد هیو در مرز حاش ندستین  يبردارهاها  

 مشخصرا  کنندهابر صفحه جداکنند و یم نییرا تع بانیپشت
 .کنندیم

 بـا تـابع هسـته    )14( در رابطـه  �𝑥𝑖𝑇𝑥𝑗�با جایگزینی عبـارت 
 𝐾�𝑥𝑖 ,𝑥𝑗� = 𝜙(𝑥𝑖)𝑇𝜙(𝑥𝑗) بندي غیرخطی براي یک مرز طبقه

SVM سـازي  تواند بدست آید. که در این حالت مسئله بهینـه می
 ) خواهد بود.15رابطه ( صورت بهحاشیه نرم  SVMلاگرانژ براي 

)15( 𝑎𝑟𝑔max
(𝛼𝑖)

�𝛼𝛼𝑖

𝑀

𝑖=1

−
1
2�𝛼𝛼𝑖𝛼𝛼𝑗𝑦𝑖𝐾�𝑥𝑖 , 𝑥𝑗�

𝑖,𝑗

 

subject to ∑ 𝛼𝛼𝑖𝑦𝑖 = 0,   𝑖 ∀𝑖   𝛼𝛼𝑖 ≥ 0   

 بـا  SVM يسـاز  نهیبهدوگانه مسئله  فرماست که  ذکر انیشا
      مســئله درجــه چهــار اســت کــه بــا اســتفاده از کیــ 𝛼𝛼𝑖پــارامتر

کارآمـد   صـورت  بـه تواند یدرجه دوم م یسینو برنامه يهاتمیالگور
 .حل شود

در محاسبات  یکه نقش اساس SVM يساز نهیبهاز  يانسخه
-LS) حـداقل مربعـات   بانیبردار پشت يها نیماشدارد،  یکوانتوم

SVM)5   در .]24[اسـت LS-SVM  میمـرز تصـم   ي، پارامترهـا 
 ی،معمـول  يها SVM يدرجه دوم برا یسینو برنامه مسئله يجا به

 ـ. در انـد یآیبدسـت م ـ  یاز معـادلات خط ـ  يابا حل مجموعه  نی

 
5  Least Squares Support Vector Machines (LS-SVM) 

G

P() P()

HH P()

HH
 

Nمدار تبدیل فوریه کوانتومی با  .)4(شکل  = 2n ورودي و تبدیل یکانیRk 21[(شکل برگرفته شده از[ ( 

)12( 
 

)13( 
arg min(w,b){1

2
‖w‖2 + c∑ ξim

i=1 }  

subject to the constraint 
 ∀𝑖 𝑦𝑖(𝑤. 𝑥𝑖 − 𝑏) ≥ 1 − 𝜉𝑖  ,   𝜉𝑖 ≥ 0, 
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 :است )16مطابق رابطه (حل شود  دیکه با يا مسئلهحالت، 
)16( 𝐹 �𝑏𝛼𝛼� = �0 1𝑇

1 𝐾 + 𝛾−1𝐼� �
𝑏
𝛼𝛼� = �0

𝑦� 

𝑀)یک ماتریس با ابعاد  Fدر رابطه فوق  + 1) ×  (𝑀 + 1)، 
  1𝑇 = (1,1,1, … )𝑇   ،K ــته و ــاتریس هســ ــارامتر  𝛾−1 مــ       پــ

-LS سـازي و دقـت در الگـوریتم   کننده مصالحه بین بهینهنیتعی

SVM  باشد. علاوه بر این میa  و𝑏  نیز به ترتیب پارامتري وزن و
 باشند.بایاس براي ابرصفحه جداکننده می

ــرا ــر رو SVM تمیالگــور کیــ ياجــرا يدو روش ب  کیــ يب
 تمیبـر الگـور   یوجـود دارد. روش اول مبتن ـ  یکوانتـوم  وتریکامپ

 ؛]25[ باشـد مـی سرعت چهار برابر و افزایش  Grover يجستجو
سـرعت  افـزایش  با و  ]HHL ]26 تمیبراساس الگورنیز  دوم روش
ــ QSVM. اســت ]27[ یینمــا ــر  یمبتن ــک HHLب ــور، ی  تمیالگ

روش،  نی ـاسـت. در ا  یمعادلات خط ياهستمیس يبرا یکوانتوم
 یبـا اسـتفاده از حالـت کوانتـوم     𝑥 کیکلاس ـ یآموزش يبردارها

 شوند:یم بیان )17مطابق رابطه (

)17( |𝑥⟩ =
1

|𝑥|�(𝑥)𝑘|𝑘⟩
𝑁

𝑘=1

 

بـر اسـاس    یاصـل  دهی، اHHL تمیالگور مبتنی بر QSVMدر 
آن  یس ـیبازنو کـه  اسـت  مطـابق رابطـه   LS-SVM يبنـد  فرمول

 باشد.می )18رابطه ( صورت به یحالت کوانتوم عنوان به
)18( 𝐹�|𝑏,𝛼𝛼⟩ = 𝑦 

 :که يطور به
)19( 𝐹� = 𝐹

𝑇𝑟(𝐹)�  with ‖𝐹‖ ≤ 1. 
تواننـد بـا اسـتفاده از    یم ـ α و b ي، پارامترهـا نی ـعلاوه بـر ا 

ــور ــ تمیالگ ــاتر یوارونگ ــوم سیم ــد.  ]26[ 1یکوانت ــت آورن بدس
دارد 𝑒−𝑖𝐹�∆𝑡  یینمـا  سیماتر سازيشبیهبه  ازین QSVM تمیالگور
 .محقق شودمرحله  𝑂(log𝑁)تواند در یم     که 

  ⟨𝑒𝑖|بـردار ویـژه    صـورت  به  ⟨𝑦|نمایش حالت، با نیبر ا علاوه
 𝜆𝑖 ژهیو بردار بتقری ، ⟨0|یک کیوبیت کمکی  کردن اضافه و �𝐹از
 رهی ـذخ) 20رابطـه (  صـورت  بهکیوبیت کمکی توان در یم را �𝐹از

  .کرد

)20( |𝑦⟩|0⟩ → �⟨𝑒𝑖|𝑦⟩|𝑒𝑖⟩|𝜆𝑖⟩
𝑀+1

𝑖=1

 

چـرخش   عملگـر بـا   ژهیو ریمقاد معکوس دیبادر مرحله بعد 
ــراي   2کنتــرل شــده و بــدون محاســبه کیوبیــت مقــادیر ویــژه ب

 .شود محاسبه )21رابطه ( آوردن دست به

 
1 Quantum matrix inversion algorithm 
2 Controlled rotation 

)21( �
⟨𝑒𝑖|𝑦⟩
𝜆𝑖

𝑀+1

𝑖=1

|𝑒𝑖⟩ 

هاي مجموعه آموزشی، حالت کوانتومی یـافتن  بر اساس پایه
 شود:) تعریف می22رابطه ( صورت به  LS-QSVM پارامترهاي

)22( |𝑏,𝛼𝛼⟩ =
1

𝑏2 + ∑ 𝛼𝛼𝑘2𝑀
𝑘=1

(𝑏|0⟩ + �𝛼𝛼𝑘|𝑘⟩
𝑀

𝑘=1

) 

پارامترهاي  یلهوس به ⟨𝑥| داده جدید يبند دسته، براي متعاقباً
کـه شـامل    3سازي یک اوراکل جستجو، پیاده ⟨𝑏,𝛼𝛼|دیدهآموزش

) 23باشـد، مطـابق بـا رابطـه (    هاي برچسـب دار مـی  تمامی داده
 خواهد بود. یازموردن

)23( 
|𝑢�⟩ =

1

(𝑏2 + ∑ 𝛼𝛼𝑘2|𝑥𝑘|2𝑀
𝑘=1 )

1
2

(𝑏|0⟩|0⟩

+ �|𝑥𝑘||𝛼𝛼𝑘|𝑘⟩|𝑥𝑘⟩
𝑀

𝑘=1

) 

نیـز  ) 24رابطـه (  صـورت  بهبر این، یک حالت جستجو  علاوه
 .نیاز خواهد بود

)24( |𝑥�⟩ =
1

𝑀|𝑥|2 + 1 (|0⟩|0⟩ + �|𝑥|𝑘⟩|𝑥⟩
𝑀

𝑘=1

) 

یک اندیس براي بردارهاي مجموعه   ⟨𝑘|در رابطه فوق حالت
 باشد.آموزشی می

و با  ⟨�𝑥�|𝑢⟩بندي با محاسبه ضرب داخلی، عملیات دستهتاًینها
 گیرد. براي این منظور ابتدا حالـت صورت می 4انجام تست مبادله

 |𝜓⟩ = 1
√2

(|0⟩𝑎|𝑢�⟩ + |1⟩𝑎|𝑥�⟩) ــی ــاد م ــپس در ایج ــود و س ش
ــت  ⟨𝜙|حال = 1

√2
(|0⟩𝑎 − |1⟩𝑎)    ــت ــال موفقی ــا احتم 𝑝و ب =

|⟨𝜙|𝜓⟩|2 = 1
2

(1 − (⟨𝑥�|𝑢�⟩) ــدازه شــود. برچســب گیــري مــیان
 Pاگـر مقـدار    شـوند، ن مـی یتعی ـ Pها نیز بر اساس مقدار کلاس

1 بزرگتر از
2
 Pگیـرد و اگـر مقـدار    می -1برچسب  ⟨𝑥|باشد داده   

1 ازکوچیکتر 
2
 گیرد.می 1برچسب  ⟨𝑥|داده باشد   

 طرح نهان کاوي صوت کوانتومی پیشنهادي   .3

شوند بندي محسوب میکاوي، جزء مسائل طبقههاي نهانروش
هایی خاص از حوزه زمان یا فرکانس با استخراج ویژگی معمولاًکه 

هاي ها به الگوریتمسیگنال صوت یا تصویر، و اعمال این ویژگی
جهت حل مسئله  يبند طبقهبندي، سعی در آموزش یک طبقه
دو یا چند کلاسه دارند.  يبند طبقهیک مسئله  عنوان بهکاوي نهان

بر روي سیگنال  یکوانتومپیشنهادي از تبدیل فوریه  نهان کاو
هاي آماري در حوزه فرکانس صوتی ورودي جهت استخراج ویژگی

از ماژول استخراج کند، سپس با استفاده کوانتومی استفاده می
مشتق مرتبه دوم طیف  ویژگی پیشنهادي مبتنی بر ویژگی

 
3 Query oracle 
4  Swap test 
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آماري در حوزه فرکانس استخراج  ویژگیهاي بردار ،کوانتومی
و  "پاكصوت "ماشین بردار پشتیبان  الگوریتمشوند تا توسط می

کاوي کوانتومی روش نهان .از هم متمایز شوند "صوت گنجانه"
 صلی زیر است:پیشنهادي شامل سه بخش ا

 یکوانتوم یصوت داده مجموعه يسازآماده −
 یفرکانس کوانتوم حوزه بر یمبتن يآمار یژگیاستخراج و −
طراحی مدارها و ماژول کوانتومی براي استخراج ویژگی  −

 پیشنهادي
 بند ماشین بردار پشتیبان کوانتومی طبقه −

 هر بخش توضیح داده شده است. اتیجزئدر ادامه 

 یکوانتوم یصوت دیتاست يساز آماده. 3-1
 يهاگنالیس يبرا ايآماده تاستید چیه اصولاًاینکه  به باتوجه 

 لیلازم با تبد یکوانتوم دیتاست دیوجود ندارد، با یکوانتوم
 جادیا یکوانتوم هايفرم سیگنالبه  کیکلاس ي صوتیهاگنالیس

 يها، همه نمونهیکوانتوم یصوت دیتاست دیتول منظور بهشوند. 
 QRDS شینما روش ابتدا با استفاده از کیکلاس دیتاست یصوت

  نیاکه  شوندیم لیتبد یکوانتوم یصوت يهاگنالیبه س
 در دهند.یم لیرا تشک پاك دیتاست یکوانتوم يهاگنالیس

 شیبا استفاده از نما کیکلاس یک تصویر محرمانه نیز عدمرحله ب
NEQR  در مرحله و  ی تبدیل شودکوانتوم محرمانه ریتصو کیبه

 ری، تصونگاري موجودهاي پنهانروشیکی از ، با استفاده از آخر
 گردد هیتعب زبانیم یصوت کوانتوم گنالیدر س یکوانتوم محرمانه

 دیتاست، در نهایت. گردد لیتشک گنجانه یکوانتوم دیتاستتا 
پاك و  یکوانتوم یصوت يها گنالیسلازم از  یمکوانتو یصوت

 .خواهد شد لیتشک گنجانه
 صـورت  به توان یمرا  یکوانتوم یصوت دیتاست دیتول اتیجزئ

 :شرح داد ریز
سازي دیتاست صوت کلاسیک و تبدیل آن به فرم : آماده1گام 

 تاستیدو تهیه  QRDSکوانتومی با استفاده روش نمایش 
 کوانتومی پاك.

گنجانه از طریق درج  سازي دیتاست صوت کوانتومی: آماده2گام 
انتومی در دیتاست صوت کوانتومی پاك با داده محرمانه کو

 .نگاريیکی از روش پنهان يریکارگ به
 پس از این مراحل، هـر نمونـه صـوتی از مجموعـه دیتاسـت     

𝑛)یـک بـردار نرمـالیزه     لۀیوس بهصوتی پاك یا گنجانه  + 1 + 𝑙𝑙) 
هبعدي و  𝐴𝑡𝑚| صورت ب …𝐴𝑡0𝐴𝑡−1 …𝐴𝑡𝑚−𝑛𝑡𝑙−1 … 𝑡0⟩  مایش ن

ده  𝑛)شود. که در ادامه جهت سـهولت نمـایش   می   دا + 1 +

 𝑙𝑙 =  𝑁)شود. بنابراین هر سیگنال صوتی بوسیله یک ) فرض می
𝐴1𝐴2| صورت بهبردار  …𝐴𝑁⟩ شـود و هـر مجموعـه داده    بیان می

𝐴1| صـورت  بـه بـردار و   N ي یلهوس بهصوت آموزشی نیز 
𝑝 …𝐴𝑁

𝑝 �,

𝑝 = 1,2, … , 𝐿. شود.نمایش داده می 

 ـ يآمـار  يها یژگیواستخراج . 3-2  حـوزه  بـر  یمبتن
 یفرکانس کوانتوم

 ریمانند صدا و تصو تالیجید يهاها در رسانهداده کردن یمخف 
انجام  تالیجید يها در داده انجام تغییرات نامحسوسمعمولاً با 

حوزه  دودستهاساساً به  ها داده کردن یمخف يها روششود. یم
چند  رییدر حوزه زمان، تغ .شوندیم میتقس زمان و حوزه فرکانس

از فقط  معین رندهیکه در آن فرستنده و گ از سیگنال نمونه
اما . است کیتکن کی عنوان به هستندآگاه اصلاح شده  يها مکان

شود و یانجام م ریتصو ایصدا  يبر رو یلاتیدر حوزه فرکانس، تبد
در  کردن. کارندابییم رییفرکانس تغ بیتمام ضرا ای یسپس برخ

توان از ی، ماول اینکه. است یمختلف يایمزاداراي فرکانس  حوزه
 کردن پنهان يها روش يرینفوذپذ شیافزا يبرا یادراک يها مدل

 که شودیباعث م لیتبد يانرژ عی، توزاًیثانداده استفاده کرد. 
در پنهان شوند. بتوانند  یصوت يهاگنالیس در سرتاسر اهداده

توان یفشرده شده، م ریتصو ایر با صدا ، هنگام کانهایت اینکه
کرد. با وجود  يتر جاسازراحت ادر حوزه فرکانس ر راتییتغ

 و پرکاربرد فرکانس حوزه ينگار پنهانروش  يایاستفاده از مزا
در  يریناپذ اجتناب راتییتغ جادیها باعث اروش نی، ابودن آنها

    این شوند که یم زبانیم يهاگنالیس يآمار يهایژگیو
در  مؤثرو  کارآمد ابزاري عنوان بهتوانند یمهاي آماري ویژگی

 شوند. واقع مورداستفاده قیو دق جامع نهان کاو کیساخت 
ها، در پردازش تصویر براي تشخیص لبه ،مشتقات مرتبه دوم

 .]28[ رود یمآشکارسازي نقاط مجزا و اطلاعات مهم دیگري بکار 
هاي داده از این ایده در پردازش صوت براي شناسایی در حالی که

 .]30, 29[ شودمخفی در صوت دیجیتال استفاده می
 کننـد،  مشتقات مرتبه دوم همبستگی سیگنال را حفظ نمـی 

شـوند  هاي فرکانس پایین و فرکـانس میانـه سـرکوب مـی    مؤلفه
. ]30[یابنــدهــاي فرکــانس بــالا توســعه مــیمؤلفــه کــه یدرحــال

، انرژي یک صوت در دامنه فرکانس پـایین و فرکـانس   یطورکل به
 يهـا  مؤلفـه شـود تغییـر   میانی، متمرکز شده است که باعث مـی 

ناچیز باشد ها فرکانس پایین و فرکانس میانی ناشی از تعبیه داده
بالاي سیگنال بسیار مشهود است. بـا توجـه    يها مؤلفهو با تغییر 

ي بهتـر  نمایـانگر مرتبه دوم طیف از یـک صـوت   به اینکه مشتق 
     فرکانس بالا نسبت به صـوت اصـلی اسـت،     يها مؤلفهتغییر  براي

شـوند  هاي مبتنی بر مشتق مرتبه دوم طیف استخراج مـی ویژگی
ها را به تصـویر بکشـند.   شده توسط تعبیه دادهتا تغییرات معرفی 

 هـاي  مؤلفـه در  گنجانهبنابراین تفاوت بین صوت پوشش و صوت 
نکته  طورکلی بهآشکارتر است. ها مؤلفهفرکانس بالا نسبت به سایر 

هان ن ي  را ب اسـت  کاوي سیگنالکلیدي  ین  ا هاي صوت 
ه ــزایش اطلاعــات در ســیگنال ســازيپنهــانکــ هــاي صــوتی اف

    کنـد و فرکانس بالا طیف ایجـاد مـی   هاي مؤلفهدر چشمگیري 
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نگـاري اطلاعـات   توان از این ویژگـی بـراي تشـخیص پنهـان    می
بـا   هـاي  مؤلفـه  هاي پیشـنهادي، از تغییـر  استفاده کرد.  در روش

ها ایجاد شده است، اسـتفاده  فرکانس بالا که توسط جاسازي داده
 .دهدهاي پنهان را نشان داده    شود تا وجود می

 ـ نیدر ا       از  شـده  یمعرف ـ راتیی ـتغ دادن نشـان  يراپژوهش ب
) و پهناي باند طیـف  QSC( 1هاي مرکزیت طیف کوانتومیویژگی

دامنــه  کــه ییازآنجــا)  اســتفاده شــده اســت. QSB( 2کوانتــومی
 میمربوطـه آنهـا ترس ـ   یفقط در شاخص زمـان  گنالیس يها نمونه

𝐴𝑖[𝑛]⟩ 𝑛|دنباله  ،شود یم = 0,1, … ,𝑁 − دامنـه  در معادله زیر 1
𝑛 کـه در آن   اسـت  سیگنال صوت کوانتومی ام نمونه𝑛   شـاخص

. همچنـین  باشـد  یم ـشماره فریم جـاري   𝑖زمان یا شماره نمونه و
ــه ,⟨𝐴𝑖[𝑘]|دنبال 𝑘 = 0,1, … ,𝑁 − ــه،   1 ــ 𝑘 دامن ــه  نیام از نمون

شاخص فرکانس  𝑘 است که )QFTی(کوانتوم هیفور لیتبد بیضرا
 ت.نمونه اس شماره ای

)25( � |Ai[n]⟩ 
n = 0, … , N − 1�  

                     
�⎯⎯⎯⎯⎯�  �|Ai[k]⟩ at freq. c[k] 

k = 0, … , N − 1 � 

و  دهـد مرکزیت طیف، مرکزیت توزیع انرژي طیف نشان مـی 
با استفاده از اطلاعات فرکـانس و   ثقلمرکز  یابیارز يبرا ياریمع

فرکانس بـالا   هاي مؤلفهانرژي  ازآنجاکه است. هیفور لیتبد اندازه
بیشـتر از صـوت پوشـش     گنجانـه از مشتقات مرتبه دوم از صوت 

بیشـتر از طیـف    گنجانـه است، این ویژگی باید در طیـف صـوت   
فرمـول مرکزیـت طیـف سـیگنال      بـه  باتوجهصوت پوشش باشد. 

) 26رابطـه (  صـورت  بهتوان را می QFT، ]31[صوتی دیجیتال در
  تعریف کرد.

 

)26( 
QSCi =

∑ |c(k)⟩||Ai(k)|2⟩
N
2−1
k=0

∑ ||Ai(k)|2⟩
N
2−1
k=0

 

ام از یـک  𝑖ي تبـدیل فوریـه از فـریم    دامنه |𝐴(𝐾)|در اینجا 
ها به دلیل متقـارن  فریم است. فقط نیمی از داده طول𝐿 صوت و 

 شوند.بودن طیف محاسبه می
پهناي باند طیف، فاصله میانگین وزنی بین مرکزیت طیف و  

 گنجانـه دهد. پهناي باند طیـف صـوت   ضرایب طیف را نشان می
فرمول پهناي بانـد   به باتوجههمیشه بیشتر از صوت پوشش است. 

ــد طیــف ]31[طیــف ســیگنال صــوتی دیجیتــال در ، پهنــاي بان
 ) تعریف کرد.27رابطه ( صورت به توانرا می کوانتومی

 

)27( 
𝑄𝑆𝐵𝑖 =

∑ |(𝑐(𝑘) −𝑄𝑆𝐶𝑖)2⟩||𝐴𝑖(𝑘)|2⟩
𝑁
2−1
𝑘=0

∑ ||𝐴𝑖(𝑘)|2⟩
𝑁
2−1
𝑘=0

 

ام از یـک  𝑖ي تبـدیل فوریـه از فـریم    دامنه |𝐴(𝐾)|اینجا در 
فرکـانس و   ⟨𝑐(𝑘)|طـول فـریم ،    𝑁صوت (پوششی یا گنجانـه) ، 

 
1 Quantum Spectral Centroid 
2 Quantum Spectral Bandwidth 

𝑄𝑆𝐶𝑖  مرکزیت طیف کوانتومی فریم𝑖.ام است 

طراحی مدارها و ماژول کوانتومی براي استخراج . 3-3
 ویژگی پیشنهادي

در روش پیشنهادي، ابتدا تبدیل فوریه کوانتومی بر روي سیگنال 
اي آماري در هصوتی کوانتومی ورودي جهت استخراج ویژگی

به ضرایب اصلی و  باتوجه شود، سپسحوزه فرکانس اعمال می
هاي  ده از ماژولمهم سیگنال در حوزه فرکانس و با استفا

تر صورت جامع که به QSBو  QSCاستخراج ویژگی پیشنهادي 
ویژگی  کشد، بردارهايطیف صوتی کوانتومی را به تصویر می
 بندطبقهشوند تا توسط آماري در حوزه فرکانس استخراج می

 ماشین بردار پشتیبان کوانتومی مورداستفاده قرار گیرند.
ات و ماژول استخراج ویژگـی  سازي مداربراي طراحی و پیاده

مبتنی بر تبدیل فوریه که از ویژگی مشتق مرتبـه دوم از ضـرایب   
بـه مـدار و   ) تشکیل شده، نیاز QRDS نجایدر اصوت کوانتومی (

ارائـه شـده    ]16[ داریم کـه در کـار قبلـی   هاي محاسباتی ماژول
تبدیل فوریه کوانتومی بر روي  مدار شبکه: شاملاست. این مدارت 

 شـبکه  قـدرمطلق کوانتـومی،  مدار مربـع   شبکه ،QRDSسیگنال 
ي دامنـه و  مدار ضـرب کوانتـومی بـراي دو مقـدار مربـع انـدازه      

باشـند.  مـی ي دامنـه  مدار مجموع مقادیر اندازهشبکه فرکانس و 
در مرجـع مربوطـه    کامـل  طور به این مدارات محاسباتی عملیات

 شرح داده شده است.

 . مدار مرکزیت طیف کوانتومی3-3-1
فرکانس را  فیدامنه ط یوزن نیانگیم ،یکوانتوم فیط تیمرکز

از تقسیم  مرکزیت طیف کوانتومی کند.یم نییتع

∑نتایج |𝑐(𝑘)⟩||𝐴𝑖(𝑘)|2⟩
𝑁
2
−1

𝑘=0 ∑ بر )کسرصورت (  ||𝐴𝑖(𝑘)|2⟩
𝑁
2
−1

𝑘=0 
عملیات محاسبه براي سهولت آید. می به دستکسر) مخرج (

⟨𝑦|صورتبه یببه ترت مخرج کسرصورت و  ، تقسیم =

|𝑦𝑚 … 𝑦0⟩ = ∑ |𝑐(𝑘)⟩||𝐴𝑖(𝑘)|2⟩
𝑁
2
−1

𝑘=0  و|𝑥⟩ = |𝑥𝑛 … 𝑥0⟩ =

∑ ||𝐴𝑖(𝑘)|2⟩
𝑁
2
−1

𝑘=0  یکوانتوم میتقس اتیعملفرض شده است.  
 انجام شده است. ]32[ارائه شده در یکوانتوم میتوسط ماژول تقس

 اتیعمل يسر کیبه  یکوانتوم میتقس ک،یمانند حالت کلاس
⟨�́�| تیوبیدر ک یاطلاعات اضاف .ابدییگسترش م قیتفر =

|𝑥�́� … �́�1�́�0⟩میتقس اتیگام به گام عمل يشود تا اجرایم رهذخی 
 )5(در شکل  یکوانتوم میثبت شود. شبکه مدار و ماژول تقس

 .شودمی سازي یادهپصورت مراحل زیر بهکه نشان داده شده است 
𝑥𝑛| مرحله، حالت نیا ي: در ابتدا1مرحله  … 𝑥1𝑥0⟩ توسط 𝑛 + 1 

́ 𝑥𝑚|به حالت  CNOTگیت   �́�𝑚−1 … �́�𝑚−𝑛⟩ شود. نگاشت می
𝑦𝑚|پس از آن، حالات  …𝑦1𝑦0⟩  و |𝑥�́�𝑥𝑚−1́ … �́�0⟩ از استفاده با 

⟨𝑦| که یهنگام .شوند یم سهیمقا]COM ]8 ماژول ≥ |�́�⟩  مقدار ،
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|𝑒0⟩  خروجی ماژولCOM  ماژول  نیبنابراشود، می ⟨0|برابر
SUB قیمحاسبه تفر يبرا  |𝑣1⟩ = |𝑦⟩ − |�́�⟩که در  شودمی فعال

 نی، اولSUBپس از ماژول است.  COM، ورودي ماژول 2مرحله 
یا اولین نتیجه تقسیم  قسمت خارجCNOT  (𝑒0-controlled) تیگ

، دومین 2کند. قبل از رفتن به مرحله ذخیره می ⟨𝑞𝑚|در کیوبیت
⟨𝑒0|د که کنتضمین می 𝑒0بر روي  CNOTگیت  = است.  ⟨0|

𝑛همچنین  + دیگر، براي تنظیم مجدد حالت CNOT گیت  1
|�́�⟩ ) 0|از صفرهاي ورودي يا دنبالهبه حالت اولیه آن⟩⊗𝑚 (

 شود. يساز آماده 2شود تا براي مرحله استفاده می
  0𝑥⟩|0⟩⊗𝑚−1|، مقدار 1براي مقایسه با نتیجه مرحله  :2مرحله 

𝑛با استفاده از + اختصاص داده  ⟨�́�|به کیوبیت  CNOT گیت  1

⟨𝑒0|، 1شود. مانند مرحله می = کند که تعیین می ⟨0|
|𝑣1⟩ ≥ |�́�⟩  شود.عملیات تفریق انجام می صورت ینااست که در 

 CNOT تیگ نیمانند مرحله قبل، اول ق،یتفر اتیاز عمل پس
شود تا اعمال می ⟨𝑞𝑚−2|) روي کیوبیت ⟨𝑒0|(کنترل شده توسط

تقسیم بدست آید و قبل از رفتن به مرحله  یاتعملنتیجه دوم 
⟨𝑒0|کند که تضمین می CNOTبعد، دومین گیت  = است.  ⟨0|

𝑛، 2در پایان مرحله  + مشابه براي تنظیم  طور به CNOTگیت  1
با تکرار  شود.استفاده می 𝑚⊗⟨0|به  0𝑥⟩|0⟩⊗𝑚−1|حالت مجدد 
 و  ⟨𝑞|یعنی ،خارج قسمتشامل  DIVماژول  جهیمراحل بالا، نت

 .شودذخیره می  ⟨𝑟|یعنیدر مرحله آخر  قیفرت جهنتی

 
 کوانتومیطیف  یتمرکزمربوط به  میتقس اتیمحاسبه عمل يبرا يشنهادیپ یمدار کوانتوم .)4شکل (

 ياز جاسـاز  یفرکانس بالا ناش يدر اجزا رییتغ QSC یژگیو
 یکوانتوم یفیمحاسبه مرکز ط مدار شبکهدهد. یها را نشان مداده

 يرا برا QSC یژگیمدار و نینشان داده شده است. ا )6(در شکل 
محاسـبه   ری ـدر پنج مرحله ز QRDS یصوت گنالیاز س میفر کی
 کند.یم
 

 یگنالس: محاسبه تبدیل فوریه کوانتومی روي 1مرحله 
 .QRDSصوتی

 ماژول توسط ⟨𝐴(𝑘)|2||یعنی دامنهاندازهمربعمحاسبه  :2مرحله 

QSM. 
: محاسب ضرب مقادیر مربع اندازه دامنه و فرکانس با 3مرحله 

 MULLاستفاده از ماژول 

∑محاسبه مقادیر :4مرحله 𝑐(𝑘)||𝐴𝑖(𝑘)|2⟩
𝑁
2
−1

𝑘=0   و 

∑ ||𝐴𝑖(𝑘)|2⟩
𝑁
2
−1

𝑘=0  توسط ماژولSUM . 
و بدست آمدن مرکزیت طیف   Dividerماژول  اعمال :5مرحله

∑کوانتومی |𝑐(𝑘)⟩||𝐴𝑖(𝑘)|2⟩
𝑁
2−1
𝑘=0

∑ ||𝐴𝑖(𝑘)|2⟩
𝑁
2−1
𝑘=0

. 
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  مدار مرکزیت طیف کوانتومی .)5( شکل

 طیف کوانتومیباندمدار پیشنهادي پهناي. 3-3-2
) 7(در شکل  یکوانتوم یفیباند ط يمحاسبه پهنا مدار شبکه

از  میفر کی يرا برا QSB یژگیمدار و نینشان داده شده است. ا
 .کندیمحاسبه م ریدر مراحل ز QRDS یصوت گنالیس

 یگنالس: محاسبه تبدیل فوریه کوانتومی روي 1مرحله 
 . QRDSصوتی

ام و ضریب  𝑖: محاسبه فاصله بین مرکزیت طیف از فریم 2مرحله 
 .ADDطیف با استفاده از ماژول 

 در یک کپی از خودش. 2مرحله  ضرب حاصل: 3مرحله 
و نتیجه  ⟨𝐴(𝑘)|2||یعنی اندازه دامنهمربع  ضرب حاصل: 4مرحله 

 خروجی 

∑ محاسبه : 5 مرحله (𝑐(𝑘) − 𝑄𝑆𝐶𝑖)2||𝐴𝑖(𝑘)|2⟩
𝑁
2
−1

𝑘=0  و 

∑ ||𝐴𝑖(𝑘)|2⟩
𝑁
2
−1

𝑘=0  با استفاده از ماژولSUM . 

⟨𝑄𝑆𝐵𝑖|محاسبه:6مرحله =
∑ |(𝑐(𝑘)−𝑄𝑆𝐶𝑖)2⟩||𝐴𝑖(𝑘)|2⟩
𝑁
2−1
𝑘=0

∑ ||𝐴𝑖(𝑘)|2⟩
𝑁
2−1
𝑘=0

.

 

 

 مدار پهناي باند طیف کوانتومی پیشنهادي .)6( شکل
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 کوانتومیبندي طبقه .4
هاي صوتی کوانتومی، از پس از استخراج بردارهاي ویژگی از نمونه

بندي کوانتومی جهت دسته ماشین بردار پشتیبانبند طبقه
مراحل زیر براي  شود.هاي صوت کوانتومی استفاده میسیگنال

 گیرد.بندي انجام میعملیات طبقه
 دیتاست کوانتومی به دو بخش آموزش وتقسیم : 1مرحله 

 هاي آزمایشی)داده 70هاي آموزشی و %داده 30آزمایش (%
هاي پیشنهادي بر : استفاده از روش استخراج ویژگی2مرحله 

از  ⟨𝑄𝑆𝐵| و ⟨𝑄𝑆𝐶|هايهاي آموزش و استخراج ویژگیروي نمونه
 (بردارهاي ویژگی آموزشی). هاآن

 نهی از بردارهاي ویژگی آموزشی.: ساختن حالت برهم3مرحله 
هاي پیشنهادي بر : استفاده از روش استخراج ویژگی4 مرحله

 ⟨𝑄𝑆𝐵| و ⟨𝑄𝑆𝐶|هايروي نمونه صوت آزمایشی و استخراج ویژگی

 (بردارهاي ویژگی آزمایشی). هااز آن
نهی شده به : اعمال بردار آموزشی و آزمایشی برهم5مرحله 

 .QSVMبند طبقه
 آزمایشی.هاي براي همه نمونه 5و  4 مراحل: تکرار 6مرحله 

کاوي صوت نهان و تحلیل روش ارزیابی .5
 پیشنهادي کوانتومی

اینکه کامپیوترهاي کوانتومی در حال حاضر براي  به باتوجه 
سازي رویکردهاي شبیه. باشنداستفاده کاربران در دسترس نمی

 CPU Intel(R)مشخصات پیشنهادي بر روي کامپیوتر کلاسیک با 

Core(TM) i7-6500U 2.59 گیگابایت رم و سیستم  8گاهرتز گی
 افزار نرمبا استفاده از  يساز هیشببیتی انجام شده است.  64عامل 

Matlab 2019b هاي پردازش سیگنال و جبر خطی و تولباکس
سازي انجام شده است که در آن از بردارهاي مختلط براي شبیه

 يساز هیشبهاي یکانی براي  هاي کوانتومی و از ماتریسحالت
 تبدیلات یکانی و عملگرهاي کوانتومی استفاده شده است.

فایل صوتی کلاسیک براي تهیه  200از  روش پیشنهاديدر 
دیتاست کوانتومی استفاده شده است که براي این منظور این 

برداري  بیت نمونه 16و با دقت  kHz44,1 فرکانس ها بافایل
به نمونه و  1024هاي صوتی به طول شدند سپس سیگنال

 عنوان بهها اند. این فایلپردازش شدهپیش [1 1-] محدوده
داده سیگنال صوتی میزبان انتخاب شده و با استفاده از مجموعه
فرمت کوانتومی ) به n=7 ،m=4 ،t=10(با مقادیر، QRDSنمایش 

یک  ،صوت گنجانه تبدیل شدند. سپس براي ایجاد پایگاه داده
1با اندازه  NEQRتصویر کوانتومی با فرمت  × ایجاد شد.  1024

فایل صوتی با  200هاي محرمانه در حوزه فرکانس در  داده
نگاري صوت کوانتومی کنون در پنهانهاي که تا استفاده از تکنیک
 ]12 ,14[ LSFQ و ]cLSQ1 ،pMSFQ4 ]11 :ارائه شده، از جمله

هاي استخراج ویژگی اند. با استفاده از ماژولجاسازي شده
آماري حوزه فرکانس  پیشنهادي، بردارهاي ویژگی

فایل صوتی کوانتومی  200براي ،  ⟨𝑄𝑆𝐵|و  ⟨𝑄𝑆𝐶|کوانتومی:
) استخراج  گنجانهفایل صوتی  100و تی پاك فایل صو 100(

شدند. در نهایت، این بردارها به ماشین بردار پشتیبان کوانتومی 
 شوند.مال میاع

ــراي ــابی عملکــرد روش نهــان  ب کــاوي صــوتی  مقایســه ارزی
)، SE( 1معیارهـاي حساسـیت  هـاي قبلـی از    پیشنهادي بـا روش 

)، و ضـرایب همبسـتگی   ACC( 3)، دقتSP( 2خاص بودن ویژگی
است. ایـن معیارهـا بـه شـرح زیـر        استفاده شده )MCC( 4متیوز

 شوند:تعریف می
همبستگی متیوز یک ابـزار آمـاري اسـت کـه بـراي       ضرایب 

ها  هاي باینري که نمونه کننده  بند ارزیابی مدل و اطمینان از طبقه
کننـد، اسـتفاده    بنـدي مـی   طبقـه  "منفـی "و "مثبت" عنوان بهرا 
داراي چهـار   خطـا)  سی(مـاتر  شود. یک مـاتریس سـردرگمی   می

مثبـت   )،TN( 6)، منفـی واقعـی  TP( 5یورودي است: مثبت واقع ـ
بـه   ضرایب همبستگی متیوز .)FN( 8کاذب ) و منفیFP( 7کاذب
دو متغیـر (بـاینري)    عنـوان  به شده ینیب شیپواقعی و  يها کلاس

کنـد،  کند. سپس ضریب همبستگی آنها را محاسبه مـی اشاره می
بــه ایــن معنــی کــه هــر چــه همبســتگی بــین مقــادیر واقعــی و 

 صورت به MCC است. بهتر ینیب شیپبیشتر باشد،  شده ینیب شیپ
 شود:زیر محاسبه می

تشخیص صحیح سیگنال صوتی گنجانه را حساسیت احتمال 
)SEنامند و فرمول آن به شرح زیر است:) می 

)29( SE =
TP

TP + FN × 100% 

  احتمال تشخیص صحیح سیگنال صوتی پاك را خاص بودن 
 شود:زیر تعریف می صورت بهنامند و می

)30( SP =
TN

TN + FP × 100% 

 بندي صحیح را بیان مقدار میانگین معیار دقت احتمال طبقه
 زیر است: صورت بهکند که فرمول آن می

)31( ACC =
TN + TP

TN + FP + TP + FN × 100% 

   کاو صوتی کوانتومی که هاي نهاناي روش) مقایسه1جدول (
، ACC ،SEکنون ارائه شده بر اساس چهار شاخص ارزیابی مدل: تا

SP  وMCC دهد.را نشان می 
 

1  Sensitivity 
2  Specificity 
3  Accuracy 
4  Matthews Correlation Coefficient 
5  True Positive 
6  True Negative 
7  False Positive 
8  False Negative 

)28 MCC =
TP ∗ TN− FP ∗ FN

�(TP + FP)(TP + FN)(TN + FP)(TN + FN)
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 ]16, 14, 12ارائه شده در [ يها با روش یشنهاديپ یصوت کوانتوم کاويروش نهان یابیارز یسهمقا ).1جدول (
 TN TP FN FP SP(%) SE(%) ACC(%) MCC نگاريروش پنهان کاويروش نهان

 LSFQ 67 66 5 5 62/92 96/92 89/92 01/86 ]12[ارائه شده در
 LSFQ 62 62 8 9 05/87 73/88 89/87 89/75 ]14[شده درارائه 

 
 ]16[ارائه شده در

cLSQ1 ]11[ 71 73 4 3 94/95 8/94 36/95 73/90 
pMSQ4 ]11[ 69 71 3 4 52/94 94/95 23/95 48/90 

LSFQ 71 72 3 3 94/95 96 97/95 84/93 
بردار                    ماشین
 کوانتومیپشتیبان

)QSVM( 

cLSQ1 ]11[ 67 65 5 4 36/94 85/92 61/93 46/87 
pMSQ4 ]11[ 62 67 4 6 17/91 36/94 8/92 63/85 

LSFQ 69 73 3 2 18/97 05/96 59/96 2/93 
 

 ]12[هاي  از روش بالاتر روش پیشنهاديدقت ) 1(مطابق جدول 
، cLSQ1نگاري است. این روش بر روي سه مدل پنهان ]14[و

pMSQ4  وLSFQ و  اجرا شده است که بیشترین دقتMCC 
 است. LSFQمربوط به روش 

 يریگ جهینت .6
استفاده از خواص ذاتی مکانیک کوانتوم و به طبع آن قدرت 

هاي مختلف علمی از محاسبات کوانتومی دریچه نوینی در حوزه
گشوده سیگنال، یادگیري ماشین و ارتباطات امن  پردازش جمله
هاي حوزه هاي و ناتوانیکاستی برطرف کردنکه سعی در  است

 يها گنالیپردازش س، تئوري محاسباتاین مقاله کلاسیک دارند. 
کاوي بر بستر  کوانتومی و ارتباطات امن کوانتومی از طریق نهان

بر  دبخشینوراهکاري  عنوان بهاطی کوانتومی را هاي ارتبشبکه
این راستا،  دردهد. میهاي حوزه کلاسیک ارائه مشکلات و چالش

جامع صوت کوانتومی در حوزه فرکانس ارائه  نهان کاویک روش 
هاي مشتق مرتبه دوم از ضرایب طیف صوت ویژگی که از شد

نهایت، کند. در ، جهت استخراج ویژگی استفاده میکوانتومی
به  کوانتومی پیشنهادي مدار شبکههاي استخراج شده از ویژگی

از  را تا صوت پاك شودمیاعمال  کوانتومی ماشین بردار پشتیبان
 صوت گنجانه متمایز نماید.
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