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  ارائه يك طرح امضاي وكالتي آستانه با قابليت ابطال 

 سريع جديد در چك الكترونيكي

  *3رضا ابراهيمي آتاني ،2، محمد بهشتي آتشگاه1مفسر باقريگيلاندخت 

  كارشناسي ارشد، دانشگاه صنعتي شريف  -2  گروه مهندسي كامپيوتر، دانشگاه گيلان، ارشدكارشناسي   - 1

    گروه مهندسي كامپيوتر، دانشگاه گيلاناستاديار  -3

  )09/04/92 :پذيرش 91،/25/10دريافت(

  

  چكيده

شـود،  ترين ارقام تراكنشي در تجارت الكترونيكـي مـي  ويژه چك الكترونيكي كه شامل بزرگترين فاكتور اعتبار بخشي به اسناد الكترونيكي بهمهم
  اي از عنـوان نمونـه  در ميان انواع امضاهاي ديجيتـال، امضـاي وكـالتي بـه    . بحث امضاي روي آن جهت اعتبار بخشي به اين سند الكترونيكي است

دهد تا فرد نماينده به وكالـت از وي،  ش قرار ميامضاهاست كه در آن صاحب اصلي امضا قابليت امضاي خود را در اختيار فردي به نمايندگي خوي
رو در اين زمينه اين است كه صاحب اصلي امضاء قادر بـه جلـوگيري از   هاي پيشيكي از چالش. قادر به توليد امضاء بر روي اسناد و مدارك باشد

در اين مقاله، با افـزودن قابليـت   . گر را دارا باشدفادهامضاهاي ناخواسته باشد و هر لحظه امكان جلوگيري از توليد امضاء توسط نمايندگان سوءاست
شده در مقابل جعل صاحب طرح ارائه . هاي الكترونيكي فراهم آورده شده استابطال سريع به طرح امضاي وكالتي آستانه چنين قابليتي براي چك

ودن، غيرقابل انكار بودن، قابل شناسايي بـودن و جلـوگيري از   امضاء و همچنين جعل نماينده امن بوده و ديگر ملزومات امنيتي يعني قابل تأييد ب
  .سازدباشند را برآورده ميسوء استفاده كه براي يك طرح امضاي وكالتي آستانه ضروري مي

  
  

  .وكالتي، امضاي وكالتي آستانه، ابطال سريع وكالت، چك الكترونيكي ءديجيتال، طرح امضا ءامضا :هاي كليديواژه
  

  1مقدمه. 1

  هــا كــه قلــب تپنــده جريــان پــولي و بدنــه اقتصــادي جامعــه بانــك
 هـاي قـديم و تغييـر بـه     هـاي فنـاوري  باشند، همـواره در چـالش  مي

وقتي ساير اجـزاء يـك جامعـه بـا     . هستندهاي جديد، درگير فناوري
  هـا نتواننـد خـود را    كنـد، اگـر بانـك   هاي جديـد تغييـر مـي   فناوري

روزرساني كنند، اقتصاد ضـعيف و سيسـتم بـانكي ناكارآمـد جلـوه      به
واسطه از جمله تغيرات نهادي امور مالي و اقتصادي كه به. خواهد كرد

اي در حـال  طـور فزاينـده  رشد خيره كننده اينترنت اتفاق افتاده و به
   گســترش اســت، رواج بانكــداري الكترونيكــي و در نتيجــه پيــدايش 

  . هاي مجازي و يا اينترنتي استبانك

ها حذف معضل موقعيت فيزيكـي بـين   ترين ويژگي اين بانكمهم   
هاي بزرگ بانكداري الكترونيكـي  يكي از چالش. بانك و مشتري است

ن آن بسياري از كشورها بـه مشـكلات   كه تا به امروز در اجرايي شد
انـد، تبـديل خـدمات چـك سـنتي بـه چــك       فـراوان برخـورد كـرده   

  .  باشدكردن قوانين پيرامون آن ميسازي و اجراييالكترونيكي و پياده

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

  

 ac.ir.    rebrahimi@guilan :پاسخگو نويسندهايميل  *

چك الكترونيكي يك ابزار نوين پرداخت است كه متشكل از امنيت    
رونيكي همگون هاي الكتو سرعت بوده و داراي بازدهي تمام تراكنش

چـك  . باشـد هـاي قـانوني گسـترش يافتـه مـي     و توأم بـا زيرسـاخت  
هـاي  هاي كاغذي را در فرآينـد الكترونيكي قابليت جايگزيني با چك

قابليـت   گيري چك الكترونيكيكارهاي بهيكي از چالش. تجاري دارد
يكـي از  . هاي تجاري داردهاي كاغذي را در فرايندجايگزيني با چك

بحـث تقويـت امضـاهاي     كـارگيري چـك الكترونيكـي،   به هايچالش
. هاي فعـال پرداخـت اسـت   كار بردن الگوريتممنظور بهالكترونيكي به

توسـط   shecaاي پس از ابـداع  چك الكترونيكي در طي پروسهمفهوم 
1چوم

هاي الكترونيكي همچـون  چك ].1-3[ ارائه شد 1988در سال  2
جـاي  براي پرداخت هستند و بـه هاي كاغذي داراي الزام قانوني چك

  .شودنويس، از امضاهاي ديجيتالي در آنها استفاده ميامضاهاي دست
صـورت  شـده بـه  اء چك الكترونيكـي، يـك سـند ديجيتـالي امض ـ       

حسـاب،  تواند ساير اسناد و اطلاعات صـورت الكترونيكي است كه مي
در . ته باشـد همراه داشنويسي و واگذاري را با خود بهها، پشتاعلاميه

مورد چك كاغذي، با وجود الزام قانوني پرداخت ازطرف صادركننده، 
دليل مشكلاتي همچون موجود نبودن وجه كافي، قطعيت پرداخت به
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اما بـا  . هاي سنتي كمتراستشدن آن نامعلوم و نسبت به ساير روش
گيري الكترونيكي شدن خود چك و مجاز شناسي بلادرنگ آن با بهره

هاي ديجيتالي و امكان بررسي وجود وجه كافي در و گواهي از امضاها
 تضمين شدن آن معلوم وحساب شخص صادركننده، قطعيت پرداخت

هـاي اعتبـاري ضـرري متوجـه     ، بدون آنكـه همچـون كـارت   شودمي
طريـق  كننده چـك باشـد و بـدين    مؤسسه اعتباري حامي يا دريافت

  .گيردري قرارمينسبت به نسخه فيزيكي خود، در جايگاه بالات

ــي       ــتانه م ــالتي آس ــالتي و وك ــاهاي وك ــاي  امض ــد كاربرده   توانن
ويـژه چـك الكترونيكـي    اي در مبحث بانكداري الكترونيك و بـه ويژه

و  1مفهـوم امضـاي وكـالتي اولـين بـار توسـط مـامبو       . داشته باشـند 
در يـك طـرح   ]. 4[مـيلادي مطـرح شـد     1996همكارانش در سال 

را به ) قابليت امضاي خود(وكالت خود  ءامضاي وكالتي، صاحب امضا
توانـد از طـرف   كند و پـس از آن نماينـده مـي   يك نماينده اعطا مي

  .ها را امضا نمايدصاحب امضا پيام

2، كيم1997در سال    
] 6[و همكـارانش   3و همكارانش و زانگ] 5[ 

هاي امضـاي وكـالتي آسـتانه را    طور مستقل اولين طرحترتيب و بهبه
 هاي امضاي وكـالتي آسـتانه بسـياري ارائـه    امروزه طرح. ارائه نمودند

در اين امضاها، . اشاره نمود] 7 -9[توان به اند كه براي نمونه ميشده
 ن داده نفـره از نماينـدگا   nوكالت به جاي يـك نفـر بـه يـك گـروه      

توانند نفر از آنها توافق نمايند، مي tاي كه اگر حداقل گونهشود، بهمي
گونه از امضاها در بانكداري با توجه به كاربرد اين. پيام را امضاء كنند

طور طبيعي بحث اعطاي وكالت و ابطال آن هاي الكترونيكي، بهو چك
  . بسيار حائز اهميت است

الكترونيكي در وجه يك شخص صادر  در نظر بگيريد كه يك چك   
شده و قابل پرداخت باشد؛ اما فرض كنيد كه صاحب چك پشـيمان  

خواهد وجه چك از حساب او پرداخت شود، در اين حالت شده و نمي
بايد مكانيزمي وجود داشته باشد تا او بتواند به سرعت جلوي اين كار 

طـرح امضـاي    همين دليل است كه در اين مقاله از يـك به. را بگيرد
. وكالتي آستانه جديد با امكان ابطال سريع وكالت استفاده شده است

و  4بوده و در آن از تكنيك سئو] 10[ مرجعشده بر اساس طرح ارائه 
اين طرح از لحاظ كارآيي بسيار ]. 11[همكارانش استفاده شده است 

  ].10[باشد بهتر از طرح  مي

در بخش بعـد  : ادامه اين مقاله بدين صورت سازماندهي شده است   
، طـرح امضـاي وكـالتي    3در بخـش  مرور شده، FTSCطرح پرداخت 

  آســتانه خــود را ارائــه نمــوده و از حيــث كــارآيي و امنيــت بررســي  
، سناريوي پرداخت چك الكترونيك را ارائه نموده 4در بخش. شودمي

  .شودبيان مي 5 گيري در بخشو در نهايت نتيجه
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  FSTCطرح ابتكاري پرداخت . 2

5هاي مالي هاي تكنولوژيطرح ائتلافي سرويس
FSTC   توسط گروهي

هاي دولتـي در  هاي تحقيقاتي و ارگانهاي امريكايي و آژانساز بانك
اولين نمونـه   FSTCچك الكترونيكي ]. 12[بنا نهاده شد  1993سال 

 دليـل  ،كه بـه ترمزنگـاري اس ـ صـورت  از اسناد مالي امضـاء شـده بـه   

ها به هاي قابل توجه آن در ارائه خدمات جديدي از طرف بانكويژگي
ــه   ــاهش هزين ــهيل و ك ــتاي تس ــالامشــتريان در راس ــاي ب ــري ه   س

سـمت  هاي مالي در حركت از ابزارها و اسناد مالي كاغذي بهتراكنش
 ].13[گونه الكترونيكي داراي اهميت است 

ــه     وســيله چــك در ايــن روش جهــت انجــام عمليــات پرداخــت ب
كننده چكي را صادر خواهد كرد كـه اطلاعـاتي   الكترونيكي، پرداخت

كاربران توسط گواهي بانكي كه از آن . مشابه چك كاغذي را دارا است
اين گـواهي توسـط   . شونداجازه صادر كردن چك را دارند، تأييد مي

، استفاده سي امضاي ديجيتال روي چككننده وجه، براي برردريافت
هايي را روي حساب كاربري اعمال تواند محدوديتبانك مي. شودمي

هـاي  كند مثلاً نوع گواهي، حداكثر سقف مبلغ براي پرداخـت، واحـد  
امضـاي  (ها هاي شركتارزي مجاز و يا تأييد چند امضاء براي حساب

  هـاي دولتـي   گـان بيني شده كه بانك مركـزي و يـا ار  پيش). وكالتي
. هـا باشـند  براي ارگـان  6هاكننده گواهيعنوان ريشه امضاء و صادربه

ــر    ــورد نظـ ــاب مـ ــت، كـــاربران حسـ ــام يـــك پرداخـ ــراي انجـ   بـ
، جايي كه شناسه سايت سيستم پرداختصورت آنلاين بر روي وببه

كننده وجه و مقدار وجه مورد نظر را بـراي پرداخـت   كاربري دريافت
ــدوارد مــي ــت مــيكنن ــدار وجــه از حســاب . شــوند، احــراز هوي   مق
كننـده  شود و به حساب اعتباري فـرد دريافـت  كننده كم ميپرداخت

اغلب امكاناتي وجود دارد كه زمان و تاريخ انجام . شودوجه، افزوده مي
هـاي كـاربري بـا    دسترسـي بـه حسـاب   . كندپرداخت را مشخص مي
  . گيـرد جيتـال صـورت مـي   و امضـاي دي  SSLاستفاده از پروتكل امن 

روز  روز به PKIويژه با پيشرفت امضاهاي ديجيتال و بستر آن يعني به
  ].14[يابد هاي بانكي فزوني مياستفاده از آن در حساب

كردن چك الكترونيكـي  همه افراد قادر به صادر FSTC در معماري    
. افـزاري ممكـن خواهـد بـود    ساخت سختخواهند بود كه با يك زير

عملكرد اين ابزار با ايجاد ايمني توسط كليد مخفي و اطلاعات گواهي 
(Certificate) براي تعريف ساختار و محتواي چـك  . تأمين خواهد شد

7نويسي الكترونيك زبان برنامه
 FSML  براي تعريف ساختار و محتـواي

اء شده را هاي مالي امضچك الكترونيك ساخته شده كه محتواي سند
بـا اسـتفاده از تعمـيم زبـان اسـتاندارد      FSML ]. 15[كنـد  تعريف مي

8گذاري نشانه
 SGMLوجود آمده استبه .SGML عنوان زبـان ويـژه   به

   ].17و16[استفاده شده است  XML تشريحي به جاي 
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  شده طرح امضاي وكالتي آستانه ارائه. 3

بليت ابطال سريع اي جديد با قادر اين بخش يك طرح امضاي آستانه
شود كه در واقع بهبودي از طرح امضاي وكالتي اسـت  وكالت ارائه مي

  .ارائه شده است] 10[كه در 

  مقدمات طرح. 3-1

ــه   ــرح ارائ ــركت   در ط ــوع ش ــه ن ــتم داراي س ــده، سيس ــده ش   كنن
، گروه نماينـدگان  شودداده مينشان  Oصاحب امضاء كه با : باشدمي

PSامضاءكننده  nامضاءكننده كه شامل  = �P+ , P), ⋯ , P<�شـود و  مـي  
SEMنام يك ميانجي امنيتي به

پارامترهاي سيستم و همچنين . است 1
  :صورت زير استشوند بهنمادهايي كه تعريف مي

� O  :صاحب امضاء. 

� PS  :  گروه نمايندگان امضاءكننده كه شـاملn   امضـاءكننده
 .است

� SEM  : ــه ــه ب ــانجي امنيتــي ك ــك ســروريــك مي   صــورت ي
 .كندمورد اعتماد عمل مي 2بر خط 

� p, q  :طوري كه دو عدد اول بزرگ بهq|p � 1. 

� g : يك مولد از گروهℤ!∗  از مرتبهq. 

xBصاحب امضاء كليد خصوصي  � ∈ ℤ"∗  و كليد عمومي متناظر
yBآن يعني  = gDEmodp هر نماينده همانند . را داردPH  كه در

xHاست كليد خصوصي  PSگروه  ∈ ℤ"∗  و كليد عمومي متناظر
yH = gDImodp بـه طـور مشـابهي    . را در اختيار داردxJ ∈ ℤ"∗ 

yJكليد خصوصي و  = gDKmodp  كليد عموميSEM باشد،مي 

� h�∙�  :طرفـه كـه در مقابـل تصـادم     ساز يكيك تابع چكيده
 .باشدمقاوم مي

� APSID :دهنده شناسه امضاءكنندگان واقعي استنشان. 

� ω : اطلاعاتي چون شناسه صـاحب  يك گواهينامه كه شامل
، طـول دوره  SEMهـاي نماينـدگان، شناسـه    امضاء، شناسـه 

 . باشداعتبار وكالت و غيره مي

3وسيله يك مركـز صـدور گـواهي   تمامي كليدهاي عمومي به   
(CA) 

با قابليت تست  CAالبته اين مرجع صدور گواهي يك . شودگواهي مي
تـأثير حمـلات جانشـاني    همين دليل از است و به 4اثبات دانش صفر

  . شودجلوگيري مي 5كليد عمومي

  شدهتوصيف طرح ارائه. 3-2

شده از سه فاز فاز توليـد سـهم وكـالتي، فـاز     طور كلي، طرح ارائه به
  .توليد امضاي وكالتي و فاز تأييد امضاي وكالتي تشكيل شده است

ــالتي  ــهم وك ــد س ــاز تولي ــادفي  : ف ــداد تص ــاء اع ــاحب امض  ص
kQI, kJ ∈ ℤ"∗ �1 ≤ i ≤ nدهد ا انتخاب كرده و قرار مي�kB = ∑ kQI<HU+ +
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5 Public Key Substitute Attack 

kJ .  ــاي ــاء پارامتره ــاحب امض ــين ص KJهمچن = gWK�mod p�،KQI =
gWXI�mod p� ،KB = gWE�mod p� وKQ = g∑ WXIYIZ[ �mod p�  را محاســـبه

سپس صاحب امضاء سهم وكالتي هر نماينده نمايد، نموده و اعلام مي
PH )�1كه ≤ i ≤ n� و همچنين ) استSEM صورت زيـر محاسـبه   را به

  :كندمي
)1(  σQI = kQIKQI + xBh�ω, KB�  mod q  
)2(  σ] = kJKJ + xBh�ω, KB�  mod q  
  

,ω^صاحب امضـاء عبـارت       KB, σQI , KQI_     را بـه هـر نماينـدهPH  و
�ω, KB, σJ, KJ�  را بهSEM هـاي  تـائي براي تأييد سه. كندارسال مي

PH ،RQIدريافتي؛ هر  = gaXI  �mod p�     را محاسـبه كـرده و عبـارت
�ω, RQI�  را بهSEM فرسـتد مي .SEM   نيـزR] = gab  �mod p�  را

از  PH در نهايـت هـر نماينـده   . نمايدارسال مي PHمحاسبه نموده و به 
ــه    ــرل رابط ــق كنت RQIطري . R] = KQI dXI . KJdK . yB)e�f,dE� mod p 

نيز با روند مشـابهي از   SEM. كنددريافتي را كنترل مي صحت داده
هاي سهم SEMو  PHسپس هر  .كندها اطمينان حاصل ميصحت داده

  .نمايندصورت زير محاسبه ميوكالتي خود را به

)3(  PH: σQI∗ = σQI + xHh�ω, KB�   mod q  SEM: σQb = σ] + x]h�ω, KB�  mod q  
شود بدون از دست دادن كليت، فرض مي: فاز توليد امضاي وكالتي

,+�Pكه  P) , ⋯ , Ph�نماينده بـا همكـاري    tاست، چرا كه قرار است تا  
مقـدار   Oدر ايـن فـاز ابتـدا    . يكديگر امضاي وكالتي را صورت دهنـد 

APSID  ــابع چكيـــده ــاز را در تـ ــه  [σسـ ــده و سـ ــائي گنجانـ تـ
�σ], gab , APSID�  را برايSEM كند تا ارسال ميSEM   نيز با تأييـد

  . امضاءكننده اطلاع حاصل نمايد نماينده tآن از هويت 

PH�1هر     ≤ i ≤ t�  نيز عدد تصادفيlQI ∈j ℤ"   را انتخاب كـرده و
ــارت  LlXIعبــ = glXI  �mod p�   ــپس ــرده و ســ ــبه كــ را محاســ

�ω, m, KB, RQI , LQI�  را بهSEM ابتدا . فرستدميSEM دريافتي  داده
,�ωرا از حيث تطابق با  KQI , KB, σQI�     كه در مراحـل قبـل دريافـت
رايط زيـر  بايد از حصول ش ـ SEMدر ادامه . كندكرده بود، كنترل مي
  :اطمينان حاصل نمايد

a( اعتبار وكالت مشخص شده در  دورهω بايد معتبر باشد. 

b( KB   اگـر  . نبايد در ليست ابطال قرار داشـته باشـدKB   در ليسـت
 وكالت اعطائي ابطال قرار داشته باشد به اين معني است كه دوره

 . منقضي شده است به نمايندگان

از اعتبار وكالت تمام نمايندگان اطمينان حاصـل كـرد بـه     SEMاگر 
  :كندصادر مي 6طريق زير توكن

1 (SEM  عدد تصادفيl] ∈j ℤ"     را انتخاب كـرده و عبـارات زيـر را
  .نمايدمحاسبه مي
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)4(  L] = glb�mod p�, LB = glb. g∑ WXIYIZ[  �mod p�  
را به فرم زير بـرروي  ) توكن(امضاي جزئي خود  SEMدر نهايت، ) 2

  .كندصادر مي mپيام 
)5(  S]mn = l] + σQbh�m, LB�   mod p  

,�LBمقـادير   SEMسپس  S]mn, L]�     را بـه نماينـدگان و همچنـين
زير  نمايندگان نيز از طريق معادله. كندشخص تأييدكننده ارسال مي

  .نمايندفوق اطمينان حاصل مي از صحت داده

)6(  g]bop = L]. qR]. y]h�f,dE�rh��,sE�  mod p  

kHيك عدد تصادفي  PHعلاوه بر آن، هر   ∈j ℤ"∗  را انتخاب و عبارت
rH = gWI  �mod p�      را محاسبه و اعـلام نمـوده و در نهايـت امضـاي

توجه كنيـد كـه در ادامـه    . كندصورت زير توليد ميفردي خود را به
Hبراي راحتي كار از نماد  = h�R, APSID, m� شوداستفاده مي.  

)7(  R = ∏ rHhHU+   �mod p�  
)8(  γH = �kHR + S]mn� + σQI∗ H �mod q�  

همـراه  را بـه  γHسپس تمـام نماينـدگان امضـاهاي انفـرادي خـود         
تواند منشي مي. دهندتحويل مي 1به يك منشي KQIو  rHپارامترهاي 

. فردي از ميان خود نمايندگان و يا فرد ديگري خـارج از آنهـا باشـد   
زير، اعتبار امضـاهاي فـردي را كنتـرل     بررسي رابطهمنشي از طريق 

  .كندمي

)9( 

gxI =
rHj yL]. qR]. y]h�f,dE�rh��,sE�z ×
|KQI

dXI . �yB. yH�h��,dE�}~mod p  

Kهمچنين منشـي عبـارت    = ∏ KQIdXIhHU+     و كليـد عمـومي گروهـي
yh = ∏ yHhHU+ نمايدرا محاسبه و منتشر مي .  

  :صحت رابطه فوق

gxI = g�WIj�]bop��aXI∗ ~ = gWIj. g]bop. gaXI∗ ~mod p  

       = rHj yL]. qR]. y]h�f,dE�rh��,sE�z × |gaXI�DIh�f,dE�}~mod p  
       =
rHj yL]. qR]. y]h�f,dE�rh��,sE�z ×
|KQIdXIyBh��,dE�yHh��,dE�}~mod p         =
rHj yL]. qR]. y]h�f,dE�rh��,sE�z ×
|KQIdXI . �yB. yH�h��,dE�}~mod p  

 پــس از تأييــد تمــام امضــاهاي انفــرادي، منشــي امضــاي نهــائي را  

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

 
1 Clerk 
 

 
 

 
 

  . نمايدصورت زير توليد ميبه

)10(  S = � γH
h

HU+
  �mod q� 

,�ωدر نهايت، S, KB , R, APSID�  يك امضاي وكالتي معتبر روي متنm 
  .است

تواند اعتبار امضاي وكالتي را شخص تأييدكننده مي: فاز تأييد امضاء
  :زير كنترل نمايد از طريق معادله

)11(  
g] =
Rj . yL]. qR]. y]h�f,dE�rh��,sE�z ×
|K. �yB. yh�h�f,dE�}~mod p.   

  شده طرح ارائه تحليل امنيتي.  3-3

تمامي روابط استفاده شده در طرح مثل امضاهاي : 2 صحت طرح -1
بـا انجـام   . انـد درسـتي نوشـته شـده   تأييد و غيره بـه  انفرادي، معادله

توان صحت روابط مذكور را بررسـي  يكسري محاسبات سر راست مي
 . كرد

با قرار دادن يك ميـانجي امنيتـي در طـرح ارائـه     : ابطال سريع -2
رود شده، مشكل ابطال سريع طرح امضاي وكالتي آستانه از بين مـي 

اعتبـار   SEMچرا كه در طي روند صدور هر امضاء توسط نمايندگان، 
كند و چنانچه صـاحب امضـاء وكالـت اعطـا     وكالت آنان را كنترل مي

را در ليسـت ابطـال قـرار داده     KBيعنـي  (شده را باطل نموده باشـد  
ا براي نمايندگان صادر ننموده و در نتيجه ديگر توكن ر SEM) باشد

  . آنها نيز نخواهند توانست تا امضاي وكالتي معتبري را صورت دهند
  

ــد  -3 ــل تأيي ــودنقاب ــه : 3ب شــده، امضــاء شــامل  در طــرح ارائ
�ω, S, KB, R, APSID� توانـد از  اي مـي است و بنابراين هر تأييدكننده

ω  وAPSID     هويت صـاحب امضـاء، نماينـدگان وSEM  را بشناسـد .
چون كليد عمومي صاحب امضاء در قسمت تأييد مورد استفاده قـرار  

تواند از توافق صاحب امضاء روي مـتن  گيرد، پس تأييدكننده ميمي
  . امضاء شده اطمينان حاصل نمايد

  

فرض كنيد كه صاحب امضاء قصـد جعـل   : 4بودنقابل جعلغير -4
او از كليد خصوصـي كـاربران اطلاعـي نـدارد و     . امضاء را داشته باشد

تواند امضاي وكالتي را جعل آگاهي نداشته و نمي ∗σQIبنابراين از سهم 
,Rتأييد، عبـارات   از طرفي چون در رابطه. نمايد KQI     بـه تـوان خـود

  اي جعل امضاء عملاً بسته اند، پس دست مهاجم بدانديش بررسيده
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,Sخواهد بود، چرا كه او فقط حق انتخـاب بـراي    KB   دارد و ايـن در
  .دشوار است (DLP)لگاريتم گسسته  حالي است كه حل مسئله

 

شـده، اطلاعـات هـويتي     در طرح ارائـه : ١قابل شناسايي بودن -5
آمـده   APSIDو  ωطور آشكار در امضاي وكالتي معتبر، نمايندگان به

كـار  تأييد بـه  در معادله) yH(همچنين كليد عمومي نمايندگان . است
تواند هويت نمايندگان را از امضـايي  بنابراين هر شخصي مي. رودمي

و  ωكه توسط ايشان صادر شده تشخيص دهد و هويت آنها را از روي 
APSID تأييد نمايد .  

  

لگـاريتم   با فرض سـخت بـودن مسـئله   : 2غير قابل انكار بودن -6
اطلاعـي  ) xH(، هيچ كسي از كليد خصوصي كـاربران  (DLP)گسسته 

بنـابراين  . دانـد ندارد و تنها هر نماينده كليد خصوصـي خـود را مـي   
تواند آن را جعل كند كند، مياي كه امضاي وكالتي را صادرمينماينده

چرا كه در صدور امضاي وكالتي، نمايندگان از كليد خصوصـي خـود   
  .   كنندياستفاده م

 

  توانند تنها نمايندگان مجاز مي: 3جلوگيري از سوء استفاده -7
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 با استفاده از كليدهاي خصوصيشان و با مشاركت يكديگر يك امضاي
اي از كليـد  چـرا كـه تنهـا هـر نماينـده      ،وكالتي معتبر صورت دهند

اي از زوج كليـد  چـه نماينـده  بنابراين چنـان . خصوصيش اطلاع دارد
خود براي اهداف ديگري استفاده كند، او خود مسئوليت آن را وكالتي 

. بنابراين سناريوي سوء استفاده منتفـي اسـت  . بر عهده خواهد داشت
صاحب امضاء و مهـاجم بدانـديش نيـز     علاوه بر آن راه سوء استفاده

توانند يك زوج كليد وكالتي معتبـر را  بسته است براي اينكه آنها نمي
حي كه در اين مقاله ارائه شده، بهبودي از طرحي طر .محاسبه نمايند

، اين طرح از حيـث  1در جدول . آمده است] 10[مرجع است كه در 
شده در اين مقالـه مقايسـه شـده     پيچيدگي محاسباتي با طرح ارائه

شده در اين مقاله از در اين مقايسه، واضح است كه طرح ارائه . است 
لازم به ذكر اسـت كـه در    .است] 10[نظر كارايي بسيار بهتر از طرح 

 �T، )به پيمانه( رسانيزمان لازم براي محاسبه يك توان �T  ،1 جدول
زمـان لازم بـراي    Teاي و پيمانـه  يك ضـرب  زمان لازم براي محاسبه

  .سازي استمحاسبه يك چكيده
  
  

  
  

  

  

  

 مقايسه پيچيدگي محاسباتي :1 جدول

  ]Xie  ]19طرح   شدهطرح ارائه 
  و  Hwangطرح 

 ]19[همكارانش 
   ]10[شده در مرجع طرح ارائه

-  

�n)t + 2n�T� +  �3n)t � 2nt � 3n) + 6n �t + 1�T�   

�n)t�T� +  �3n)t � 2nt � 3n) +3n � t�T�  

�n)t + n�T� +  �3n)t � 2nt � 3n) + 4n �t + 1�T�  

  توليد سهم مخفي

�n + 3�T� +�3n + 3�T�  

+�2n + 2�Te  

�2t + 1�T� + �nt � n +2t + 1�T�  

+2Te  

�2t + 1�T� +�nt � n + 2t�T�  

+2Te  

�2n�T� + �4n + 3�T� + Te   وكالتيتوليد سهم 

�6t + 7�T� +�3t + 7�T�  

+3Te  

�nt + 5t) � 3t + 3�T� +  

�nt + 5t) � 5t +12�T�+3Te  

�4t) � t � 1�T�  

+�10t) � 13t + 5�T�  

+�t) � t�Te  

�2t + 12�T� + �3t + 12�T�  

+5Te  

توليد امضاي 
  وكالتي

شامل امضاهاي (
  )انفرادي و نهايي

6T� + �t + 6�T� +3Te  

�n + t + 7�T� +�n + t + 5�T� + 2Te  
4T� + �t + 4�T� + 2Te   7T� + �2t + 3�T� + 3Te  

تأييد امضاي 
  وكالتي

  ابطال سريع وكالت � �  � �
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  سناريوي پرداخت. 4

عنوان مدير عامل يك شركت و يا يا امضاءكننده اصلي را به Aچنانچه 
، در صورت صدور جواز وكالت درياست يك وزارت خانه در نظر بگيري

  عنوان نماينده قابليت ايجاد امضاي وكالتي را از نفر به nاز طرف وي، 
نفر در واقع معاونين   nاين . طرف صاحب اصلي امضاء دارا خواهند بود

مدير عامل در بخش هاي مختلـف هسـتند و هـر كـدام در يكـي از      
هاي مرتبط با پست خود حق ايجاد امضاء به نيابت از مدير كل بخش

و يا حق برداشت از كل بودجه سازماني را با موافقت رياست كل دارا 
عنوان مثال، جهت تأسيس شعبه جديدي از ميان بهدر اين . باشندمي

معاونين مرتبط با بخش عمراني و كارگزيني بايـد   شود شركت فرض
ساختمان جديد و كارمندان جديدي را مهيا نمايند، اين افراد در واقع 

نفـر توانـايي ايجـاد امضـاي      nنفري خواهند بود كه از ميان  tهمان 
نهايي را با توافق ميان گروهي خود و با نظارت نهـايي مـدير عامـل،    

عنـوان ميـانجي   نيـز بـه   SEMدر تمامي اين مراحـل  . خواهند داشت
براي ايجاد . امنيتي و ناظر بر كل امور انجام شده حضور خواهد داشت

 ـ   و  SEMه امضاي وكالتي ابتدا مدير عامل بخشي از وكالـت خـود را ب
 بعد  مرحله در. دهدبخش ديگر را به معاونين عمراني و كارگزيني مي

 عتبارا از SEM كهدرصورتي و نموده تأييدرا  يكديگر SEM ومعاونين 
 ديگـر  قطعـه  همـان ( تـوكن هـا  آنبراي  ،شود مطمئنمعاونين  وكالت
كننـده نهـايي   عنوان معاون مالي امضـاء به B. دكنرا صادرمي) وكالت

لحاظ خواهد شد كه در واقع يكي از معاونين بخش كـارگزيني و يـا   
با توجه به انجـام امـور    SEMبخش عمراني است كه بنا به صلاحديد 

محوله توانايي دسترسي به امضاء بر روي چك را در غياب مدير عامل 
  خواهد داشت 

جهـت انجـام مراحـل تـراكنش بـانكي و       B، امضاي 1مطابق شكل    
بايـد  . عمليات پرداخت در سرورهاي بانكي داراي اعتبار خواهـد بـود  

 نمـودن  باطـل  بـه  قادر، مدير عامل مراحلي درتمامتوجه داشت كه 
 ناخواسـته ي امضـا  هرگونـه  دي ـتول ازتواند يم و استي ندگينما جواز
  .دينماي ريجلوگ

  
 وكالتي تا صدور چك الكترونيكيسناريوي توليد امضاي : 1  شكل

     

  امضاي وكالتي توليد شده همراه با اطلاعـات درج شـده در   همچنين 
 در بلوك مـرتبط بـا امضـاي ديجتـال درج      FSMLدر قالب  2 جدول

شود و پس از مرحله تأييد اعتبار، توسط بانـك منجـر بـه صـدور     مي
  .شودالكترونيكي ميچك الكترونيكي و اتمام پروسه تراكنش پرداخت 

  اطلاعات لازم جهت صدور چك الكترونيكي: 2جدول 

  شرح  نام بلوك

Account  
شماره حساب، نام صاحب حساب، نوع حساب، 

  ...نام بانك و 

Check  
  تاريخ چك، شماره سريال چك، مبلغ، 

  ...در وجه 

Signature  بخش امضاها  

Certificate  
  مربوط به امضاي ديجيتال X.509گواهي

  و كليد عمومي 

Endorsement  نويسي چك بخش مربوط به پشت  

Deposit  
  كننده چك  بخش مربوط به حساب دريافت

  )به حساب گذاشتن(

Bank Stamp  بخش مربوط به عمليات بانكي  

Invoice  
  بخش مربط به صورتحساب و ليست 

  مربوط به چك

Attachment  بخش مربوط به ضمائم چك  

  گيرينتيجه. 5

هـاي  همگام با ورود تكنولوژي ارتباطات الكترونيكي در تمامي عرصه
هاي بانكي نيز احتياج به زندگي انسان معاصر، طبعاً عمليات پرداخت

هـاي  هـاي پرداخـت  انجـام تـراكنش  . نگرشي دوباره خواهنـد داشـت  
الكترونيكي فاقد امنيت و بدون اطمينان از هويت واقعي افـراد هـيچ   

كـارگيري از علـم رمزنگـاري و امضـاهاي     بـه . ارزشي نخواهد داشـت 
  . ديجيتال راهگشاي اين چالش خواهد بود

در اين مقاله، طرح امضاي جديدي با افزودن امكان ابطال سريع به    
امضاي وكالتي آستانه ارائه شده كه بـه فـرد امضـاكننده اصـلي ايـن      

معاونينش، دهد كه علاوه بر بخشيدن حق امضاي خود به امكان را مي
نيت آنان بر وي احراز گرديد حق وكالت آنان را در هر لحظه كه سوء

گـر را از درجـه اعتبـار سـاقط     استفادهفسخ نمايد و امضاي افراد سوء
تمامي نيازهاي امنيتي يك امضاي وكالتي از جمله قابل تأييد . نمايد

  بودن، غيرقابـل انكـار بـودن، قابـل شناسـايي بـودن و جلـوگيري از        
  .استفاده در اين طرح برآورده شده استوءس
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