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Abstract 

Impossible differential attack is considered as one of the most efficient attacks on block ciphers. The 

main idea of this attack is to find the differences with zero probability to eliminate the wrong keys and, as a 

result,  to find the right one. Because of having good diffusion in comparison with Feistel algorithms, Pic-

colo has remained secure against the differential attacks. In this paper, using some structural weaknesses 

of the algorithm, a differential attack is executed on 9 rounds of it. The time, data and memory complexity 

of the attack are 266.4  for 9-rounds Piccolo-80 encryptions, 261 chosen plaintext and 257 bytes of memory, 

respectively. 
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 Piccolo-80یافته تحلیل تفاضلی ناممکن الگوریتم رمز قالبی کاهش

 3، علی پاینده 2، جواد مهاجری*1محمدرضا دستجانی فراهانی

 کارشناس ارشد گروه رمز مجتمع دانشگاهی فناوری اطلاعات، ارتباطات و امنیت، دانشگاه صنعتی مالک اشتر  -1

 استادیار، دانشگاه صنعتی شریف  -2

 دانشیار، دانشگاه صنعتی مالک اشتر  -3

 ( 03/93/99، پذیرش:  02/12/29) دریافت: 

 چکیده

هاای  رود. ايده اصلی اين حمله، جستجو برای يافتن تفاضل شمار میحمله تفاضلی ناممکن، يکی از کارآمدترين حملات روی رمزهای قالبی به

به دلیل برخورداری از پراکنش بسیار   Piccoloباشد. الگوريتميابی به کلید درست میبا احتمال وقوع صفر برای حذف کلیدهای نادرست و دست

های فايستلی موجود، تاکنون در برابر حملات تفاضلی ايمن بوده است. در اين مقاله با استفاده از تعدادی ضعف ساختاری  خوب نسبت به الگوريتم

 966.3شود. پیچیدگی زمان، داده و حافظه برای اين حمله به ترتایاب      دور آن ارائه می /موجود در اين الگوريتم، يک حمله تفاضلی ناممکن روی 

 بايت حافظه برای نگهداری کلیدها و حذف کلیدهای نادرست است. /93متن اصلی انتخابی و  962دوری،  /عمل رمزگذاری الگوريتم 

 

 Piccoloرمز قالبی، تحلیل رمز، تفاضل ناممکن، حمله تفاضلی ناممکن، الگوريتم قالبی سبک  های کلیدی:واژه
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 . مقدمه8

RFIDهای استفااده از بارچسب
های حاساگار     [ و شباکاه 2]   2

روز در حال افزايش است. به منظور تامین امنیت در ايان     به[ روز 9] 

ها  پیاشاناهااد     های اين شبکهها، استفاده از رمزنگاری در گرهشبکه

افزار و توان مصارفای و       شده است. با توجه به محدوديت در سخت 

های رمز متداول، استفاده از رمزهای سازی الگوريتمعدم امکان پیاده

 ها ضروری است.سبک در اين نوع محیط

های جديد بر روی رمزهای قاالابای ساباک          بسیاری از پروژه

[. با توجه به اهمیت استفاده از رمازناگااری          5متمرکز شده است ] 

سبک و خصوصاً رمزهای قالبی سبک، جايگاه تحلایال و ارزياابای         

 گردد.نمايان می هاالگوريتمامنیت اين گونه

اند های رمز قالبی سبک که تا کنون ارائه شدهبرخی از الگوريتم

[/]   PRESENT [3 ،]DESL [3،]SEA    [6  ،]HIGHTاز: اندعبارت

،KATAN  [5] ،LED  [/ و ]Piccolo    [29      الاگاورياتام .]Piccolo  

تاوساط      9922های قالبی سبک است که در سال   يکی از الگوريتم

Shibutani   و همکارانش ارائه شد. استفاده از ضرب ماتريس پراکنش

و وجود تابع جايگشت قوی، دلیل پراکنش بسیار خاوب ايان رماز        

نسبت به رمزهای فايستلی مشابه آن است.  باه طاوری کاه ايان            

حملات تفاضلی مقاوم بوده اسات.     الگوريتم تاکنون در برابر خانواده

[ ارائه شاده اسات. در           22تنها حمله تفاضلی به اين الگوريتم در ] 

دور    23روی 2مقاله مذکور، يک حمله تفاضلی ناممکن کلید مرتبط

ارائه شده است، که پیچیدگی زمانی و داده     Piccolo-80از الگوريتم

شده روی حملات ارائه 2است. در جدول   /965.2آن مشابه و برابر با  

نامايش داده شاده است. بیشاتار حامالات          Piccolo-80الگورياتم

 باشند.می 9شده، از نوع دوبخشیارائه

طور مختصار  به   Piccoloالگوريتم 9در اين مقاله ابتدا در بخش 

حمله تفاضلی نامماکان    5شود. پس از آن در بخش  توضیح داده می

که يکی از کارآمدترين حملات روی رمزهای قالبی است، تشارياح     

دور از      /تفاضلی ناماماکان روی        به ارائه حمله 3شود. بخش  می

بندی و به جمع 3الگوريتم اختصاص يافته است، و در انتها در بخش 

 گیری کار خواهیم پرداخت.نتیجه

1. Radio Frequency Identification 

  m.dastjani@gmail.comرايانامه نويسنده پاسخگو:* 

1. Related Key 

2. Biclique Attack 
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  Piccolo. الگوریتم قالبی سبک 2

Piccolo           یک الگوریتم قالبی سبک است که درCHES 2011    توسط

و   46ارائه شد. طول قالب ورودی این الگوریتم          Sonyمحققان شرکت   

است. ساختار این الگوریتم از ساختار          820یا    08طول کلید آن     

 8کند. در شکل      [ پیروی می   84یافته فایستلی نوع دوم ]       تعمیم

ساختار این الگوریتم نشان داده شده است. با تغییر اندازه کلید، تعداد   

2کلید  دورها و فرانمای    
کند؛ درصورتی که الگوریتم        تغییر می    

 08ماند. تعداد دورها برای طول کلید       رمزگذاری بدون تغییر باقی می    

دور است. بنابراین برحسب طول       18و    22به ترتیب برابر با       820و  

 شود.نامگذاری می Piccolo-128و  Piccolo-80کلید، الگوریتم 

، همان تابع جایگشت است     8در شکل     RP(Round Permutation)تابع  

را در این     Fتابع    1ارائه شده است. شکل       2که جزئیات آن درشکل     

نیز  Piccoloالگوریتم  S-boxدهد. جدول جانشینی الگوریتم نمایش می

 آمده است. 2در جدول 

 84به پنج بخش       K80بیتی، ابتدا کلید       08در فرانمای کلید     

شود. زیرکلیدهای مورد استفاده    بیتی                        تقسیم می                           

شوند. های مذکور تولید می   در هر دور از الگوریتم، با استفاده از بخش        

( آمده  8-2  کد ) نحوه تولید زیرکلیدهای                           در شبه                             

 است.  

 مرجع
پیچیدگی 

 داده

پیچیدگی 

 زمانی

وضعیت 

 الگوریتم
 نوع حمله

[12] 
 

482
 

22.792  حمله دوبخشی کامل

[13] 
 

482  
34.792  حمله دوبخشی کامل

[14] 
 

482  
95.782

تمام دور، بدون 

 عملیات سپیدش
 حمله دوبخشی

[15] 
 

402  
99.782

تمام دور، بدون 

 عملیات سپیدش
 حمله دوبخشی

[11] 
 

19.682
 

19.682
دور، کلید  86

 مرتبط

حمله تفاضلی 

 ناممکن

این 

  مقاله
612  

4.662  8دور، کلید منفرد 9
حمله تفاضلی 

 ناممکن

  Piccolo-80شده روی الگوریتم حملات ارائه. 1جدول 

1. Single Key 

2. Key Schedule  

 Piccolo [10]الگوریتم رمزگذاری . 1شکل 

 RP  [10]تابع جایگشت. 2شکل 

  Piccolo [10]در الگوریتم  Fتابع  :1شکل 
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منظور هايی از کلید است که در هر دور به نمايانگر بخش 5 جدول

تولید زيرکلید از آنها استفاده شده است. همچنین اين جدول نحوه             

زيرکلید                          را که به منظور عملیات                                         3تولید  

دهد. در رمزهای قالبی    شوند، نمايش می  استفاده می   2سپیدش کلید 

کردن کلید سپیدش با      XORعملیات سپیدش کلید معمولاً به صورت       

متن اصلی قبل از ورود به الگوريتم و يا در انتهای الگوريتم با استفاده            

شود. اين عمل باعث    متن رمزشده با کلید مذکور انجام می         XORاز  

 شود.افزايش امنیت الگوريتم می

 . حمله تفاضلي ناممکن3

دو ورودی و دنبال کردن       از تفاضل بین  [  /2در حمله تفاضلی ]   

شود. پس از   آن در دورهای بعد برای استخراج زيرکلیدها استفاده می        

معرفی حمله تفاضلی، انواع مختلف اين حمله پا به عرصه ظهور                 

[، 25[، حمله تفاضلی مرتبه بالا]    25گذاشتند. حمله تفاضلی منقطع ]    

[، حمله مستطیلی    99[، حمله بومرنگ ]   /2خطی ]   –حماله تفاضلی 

ها [ جزء اين دسته از حمله       99]  [ و حماله تفاضالی نامامکن     92]

باشند. ايده اصلی حمله تفاضلی ناممکن، جستجو برای يافتن              می

های غیرممکن( به منظور غربال      های با احتمال صفر) تفاضل     تفاضل

 باشد.کلیدهای نادرست و حفظ کلید درست می

دوری تولید    nدر حمله تفاضلی ناممکن ابتدا يک تفاضل ناممکن    

شود. سپس با استفاده از اين تفاضل ناممکن، حمله تفاضلی                می

 3شود. ساختار حمله تفاضلی ناممکن در  شکل            ناممکن انجام می  

دوری نیز در     n)الف( ارائه شده است. نحوه تولید تفاضل ناممکن            

 )ب( آمده است. 3شکل 

 

 

 

 

 

 

 

 

1. Key Whitening  
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 Piccolo  [29]الگوريتم S-boxجدول جانشینی  .5جدول 

 [29] متناسب با شماره دور Piccolo-80فرانمای کلید الگوريتم شده در های کلید اصلی استفادهبخش. 3جدول 

 ورید  n. )الف( ساختار حمله تفاضلی ناممکن )ب( تفاضل ناممکن 9شکل 

 )ب(  )الف( 
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دوری قطعی   nمراحل رمزگذاری و رمزگشايی در تفاضل ناممکن

باشد. درصورتی که رمزگذاری يا رمزگشايی ساختار       می 2و با احتمال 

توانند قطعی يا  احتمالی باشند. انتخاب          حمله تفاضلی ناممکن می    

هايی از حمله، انتخاب تفاضل ناممکن       احتمالی يا قطعی بودن بخش    

n      های تفاضلی ورودی و خروجی، به همراه       دوری و تعیین مشخصه

يکديگر مقدار پیچیدگی زمان و داده را در حمله تفاضلی ناممکن               

 کنند. تعیین می

مشخص شده است، برای انجام حمله         3طور که در شکل      همان

تفاضلی ناممکن پس از ايجاد تفاضل ناممکن، نیاز به تعیین يک                

مسیر تفاضلی در طرفین تفاضل ناممکن است. برای اين منظور ابتدا            

شود، سپس متناسب با اين      تفاضل ورودی به اين مسیر تعیین می        

شود. پس از تعیین مسیر       ورودی، يک مسیر تفاضلی انتخاب می        

شوند که تفاضل آنها     هايی از متن اصلی انتخاب می        تفاضلی، زوج 

های مطابق با مشخصه تفاضلی ورودی اين مسیر است. از بین زوج             

شده معادل آنها    هايی که تفاضل زوج متن رمز        انتخاب شده، زوج   

شده در خروجی مسیر تفاضلی       مطابق با مشخصه تفاضلی تعیین      

 شوند. است، به منظور انجام حمله انتخاب می

های منتخب، نیاز به      در مراحل رمزگذاری و رمزگشايی زوج        

حدس تاعدادی از زيرکلیادها و به تبع آن، قسمتی از کلید اصلی                

تارتیب بخاش  به   KBو  KAکلید اصلی، و        Kباشد. فرض کنید  می

شده کلید اصلی در جريان حمله و بخش باقیمانده آن               زدهحدس

 kbو    k  ،kaترتایب با   باه   KBو   K،KAهای  باشند و تعاداد بیات    

 شوند.نمايش داده

شده در نظر بگیريد. پس     يک زوج متن اصلی مطابق شرايط ذکر      

شده از اين   از انجام مراحل رمزگذاری و رمزگشايی، اگر تفاضل ايجاد         

شده باشد،  های تعیین زوج در طرفین تفاضل ناممکن مطابق با تفاضل       

رسد. بنابراين  آنگاه مسیر تفاضلی به تناقض در تفاضل ناممکن می           

شده متناظر با مراحل رمزگذاری و رمزگشايی         زدهحدس   KAکلید

 باشد. زوج مذکور، قطعا کلید نادرست می

در تعیین مسیر حمله تفاضلی ناممکن، حداقل در يکی از طرفین           

شده قطعی نیست.   دوری، مشخصه تفاضلی انتخاب     nتفاضل ناممکن   

فرض کنید که اين انتخاب احتمالی فقط يک بار و در پايان مراحل               

رمزگذاری يا رمزگشايی و به منظور تطبیق در يکی از طرفین تفاضل            

يابی به صورت مقدار احتمال دستدوری اتفاق افتد. در اين  nناممکن

 P > 0شود، که در آن    می  p-2شده برابر با     مشخصه تفاضلی تعیین  

شده با احتمال مذکور،    است. مرحله تطبیق با مشخصه تفاضلی تعیین      

شود که احتمال عبور از آن         به صاورت يک فیلتر در نظر گرفته می        

2-p    کنند به تطبیق   هايی که از اين فیلتر عبور می        است. زوج متن

 خواهند رسید.

شده در طول مسیر برابر با زدههای حدسفضای حالت کلید اندازه

ka9                 است. از اين تعداد کلید فقط يک کلید صحیح است. اگر زوج

شده شده با کلید صحیح در مسیر تفاضلی تعیین         متن اصلی انتخاب  

قرار بگیرد، قطعاً به تطبیق در طرفین تفاضل ناممکن نخواهد رسید و       

شده تطبیق نخواهد   حداقل در يک طرف، با مشخصه تفاضلی انتخاب       

 داشت.

هايی را  شده،              کلید، تفاضل                زدهکلید حدس   ka9از بین   

شده کنند، که با تفاضل تعیین    در طرفین تفاضل غیر ممکن ايجاد می      

رسند و  مطابقت دارند. بنابراين در تفاضل ناممکن به تناقض می             

که کلید صحیح نیستند،      KAکلیدها اشتباه هستند. تعداد کلیدهای       

-رسند و کانديدا برای کلید صحیح باقی می        ولی به تناقض نیز نمی     

 آيد. ( به دست می2-5 مانند، از رابطه )

 

به ساختار رمز و نحوه انتخاب مسیر تفاضلی در حمله              Pمقدار  

بستگی دارد. اين مقدار معمولا مقداری مثبت و بسیار بزرگتر از يک             

شود. در  می  2بنابراين مقدار عبارت                تقريبا برابر با                         است.

، تقريبا تمامی    KAنتیجه پس از حمله و حدس همه کلیدهای               

مانند و در نتیجه، حمله       کلیدها، کانديدای کلید صحیح باقی می        

ناموفق خواهد بود. برای بهبود حمله، عبارت               بايد طوری                         

( به سمت   2-5  تغییر پیدا کند که کاهش آن سبب کاهش رابطه )            

 صفر شود. 

( فرض کنید به جای يک زوج متن          2-5  برای کاهش عبارت )    

صورت کلیدی کانديدای   زوج انتخاب شود. در اين     m9اصلی انتخابی،   

ها پس از انتخاب کلید مذکور و       يک از زوج  کلید صحیح است که هیچ    

طی کردن مسیر تفاضلی، به تطبیق و در نتیجه تناقض نرسند.                 

احتمال به تطبیق نرسیدن يک زوج برابر با             است و احتمال                        

-زوج به تطبیق نرسند برابر با                            می          m9آنکه تمام

باشد اين عبارت بیشتر به سمت         Pبزرگتر از      mشود. هر چه مقدار   

( را  2-5  تواند حتی مقدار رابطه )    کند، به طوری که می    صفر میل می  

برساند. اين بدان معنا است که به جز کلید             2به عددی کوچکتر از      

در تعیین  صحیح، کانديدايی برای کلید صحیح باقی نخواهد ماند.            

مسیر تفاضلی برای انجام حمله، علاوه بر فیلتر مرحله آخر که فیلتر              

تطبیق نامگذاری شد، معمولا به ناچار فیلترهای ديگری نیز در مسیر           

 گیرند. مشخصه تفاضلی قرار می

Pka 22

aaaa kPkPkk
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فیلتر تطبیق مرحله آخر که در يکی از طرفین تفاضل ناممکن              

-گیرد، به منظور حذف کلیدها در صورت تطبیق استفاده می         قرار می 

ها در طول مسیر      شود. اما فیلترهای ديگر برای حذف زوج متن           

های ممکن  شوند. علت اين امر اين است که همه حالت          استفاده می 

بايد به مرحله تطبیق برسند و تقريبا تمام آنها به جز کلید               KAکلید  

ها از فیلتر تطبیق عبور کنند و به        صحیح، به ازای حداقل يکی از زوج      

مانده برای  عنوان کلید غلط شناخته شوند تا  فضای کلید باقی               

 جستجوی جامع کاهش يابد و حمله موفق باشد.

تفاضلی را که با مشخصه تفاضلی خروجی آن           هر فیلتر مشخصه  

ريزد. حال اگر يک زوج متن وجود         مطابقت نداشته باشد، دور می     

ريزد. داشته باشد، فیلتر کلیدی که اين مشخصه را ايجاد کند دور می           

باشد. بنابراين تعداد     شده، کلید نادرست نمی      کلید کنارگذاشته  

 شوند. کلیدهايی که در پايان  بايد جستجوی جامع شوند زياد می

فرض کنید به جای يک زوج متن، چندين زوج وجود داشته                

ها، در  باشد. حال اگر مشخصه تفاضلی ايجادشده توسط يکی از زوج           

خروجی فیلتر به تطبیق نرسد، فیلتر به جای آنکه کلیدی که اين                

مشخصه را تولید کرده است دور بريزد، زوج متنی که اين مشخصه              

ريزد. بنابراين کلیدهای     است دور می      تفاضالی را ايجااد نموده     

مانند. شده در طول مسیر تفاضلی، تا فیلتر پايانی باقی می          زدهحدس

های نادرست است و در يکی      يابی به کلید  فیلتر پايانی به منظور دست    

 از طرفین تفاضل ناممکن قرار دارد.

به همراه    Piccolo-80مراحل حمله تفاضلی ناممکن روی الگوريتم       

  توضیح داده شده است. 3مقدار پیچیدگی مراحل حمله، در بخش 

 دوری    4. حمله تفاضلي ناممکن 9

دوری به الگوريتم      /به منظور ارائه حمله تفاضلی ناممکن           

Piccolo-80    های اين الگوريتم که در طول حمله       ، ابتدا برخی از ويژگی

شود. سپس نحوه ساخت تفاضل      از آن استفاده شده است، بیان می       

 شود.دوری و مراحل حمله تشريح می 3ناممکن 

برای استفاده در حمله      Piccoloهای الگوریتم   . ویژگي 8.9

 تفاضلي ناممکن

که در پايان يک دور، ايجاد        RPعلاوه بر تابع      Piccoloدر الگوريتم 

نیز، از تابع      Fنمايد، برای ايجاد پراکنش در تابع              پراکنش می 

MixColumns     نشان داده    5طور که در شکل     استفاده شده است. همان

وجود دارد.     S-box، چهار   Fشده است، در لايه جانشینی ورودی تابع        

بیت است. خروجی لايه جانشینی ورودی را به          S-box  ،3خروجی هر   

، يک  S-boxفرض کنید، که در آن خروجی هر          3×2صورت يک بردار    

بیتی   3های آن مقاديری    درايه از اين بردار باشد. اين بردار که درايه         

xi    هستند وارد تابعMixColumns      شده و در ماتريسM     طبق رابطه

بار ديگر    MixColumnsها در خروجی تابع     شود. درايه ( ضرب می  3-2  )

GF(2شوند. اين ضرب در میدان می S-boxوارد 
ای مولد با چندجمله (4

x
4+x+1 پذيرد.صورت می 

 

 

 که در آن:

 

 

است،    AES، همان ماتريس پراکنش الگوريتم Mماتريس پراکنش 

 AESبیتی هستند، اما در       3های اين ماتريس    با اين تفاوت که درايه    

 باشند.بیتی می 5ها اين درايه

معیاری برای نشان دادن میزان       در يک تبديل خطی،     عدد انشعاب 

يک تبديل خطی باشد که        Tقدرت پراکنش آن است. فرض کنید         

باشد    aوزن بردار    W(a)شود. همچنین اعمال می   aروی بردار ورودی    

های غیر صفر اين بردار است. در اين صورت           که برابر با تعداد درايه     

 شود:( تعريف می9-3 توسط رابطه )  T تبديل خطی عدد انشعاب

 

، تفاضل زوج متن ورودی، و تفاضل       MixColumnsاگر ورودی تابع    

زوج متن خروجی نیز به عنوان خروجی اين تابع در نظر گرفته شود،              

های [. اگر تعداد درايه   95شود ] می  3عدد انشعاب در اين تابع برابر با        

 Xغیر صفر بردار تفاضل ورودی به اين تابع )وزن بردار ورودی( برابر              

باشد، آنگاه    Yهای غیرصفر بردار تفاضل خروجی برابر با        و تعداد درايه

 ( برقرار است: 5-3 همواره رابطه )

 

خواهد بود.    =3Yباشد، آنگاه قطعا      =2X(، اگر   5-3  طبق رابطه )  

  =3Yباشد، آنگاه احتمال حضور مقدار         X=2,3يا    3همچنین اگر     

تاثیر بودن در محاسبات،    [، که به دلیل بی    95شود ] می  5/.9برابر با   

 شود.در نظر گرفته می 2در اينجا اين احتمال تقريباً 
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(، احتمال صفر بودن هر درايه      5-3  در صورت برقرار بودن رابطه )     

باشد. البته اين مقدار    در بردار تفاضل خروجی برابر با             می                    

-زمانی صادق است که مکان درايه صفر مشخص نباشد. در غیر اين             

، X=3صورت مقدار احتمال برابر با        خواهد شد . برای مثال اگر                     

باشد و مکان دو درايه صفر، نامعین باشد،            Y=2آنگاه احتمال آنکه     

 برابر با                  خواهد شد. 

شود، تنها روی يک درايه از بردار ورودی اعمال می             S-boxهر  

تاثیر ها بی در ايجاد پراکنش در سطح درايه        S-boxهای  بنابراين لايه 

دهد. را نشان می     Fنحوه انتشار تفاضل در تابع           3هستند. شکل    

شود تاثیر کلید ناديده گرفته شده است،          همانطور که مشاهده می    

چراکه کلید برای هر دو بردار ورودی به تابع يکسان است و در                   

 رود. محاسبه تفاضل از بین می

، در مرحله رمزگشايی باشیم. بنابراين        3فرض کنید در شکل       

معلوم هستند و برای ايجاد مسیر           Dو    Aهای تفاضلی    مشخصه

باشد. طبق رابطه   می   Cو  Bتفاضلی نیاز به تعیین مشخصه تفاضلی        

درايه غیر صفر     3دارای    2با احتمال     C(، مشخصه تفاضلی     3-5  )

نیز قطعاً بايد غیر صفر باشند،          Bخواهد بود. دو درايه سمت چپ         

با دو درايه     Cچراکه حاصل تفاضل دو درايه غیر صفر سمت چپ از            

، قطعاً غیر صفر خواهد شد. اين نکته محدوديتی Dصفر سمت چپ از 

است که به دفعات در تعیین مسیر تفاضلی در حمله، با آن برخورد                

های صفر و غیر     خواهد شد، چراکه در انتخاب مکان و تعداد درايه           

 شود. صفر محدوديت ايجاد می

احتمال آنکه حاصل تفاضل هر کدام از دو درايه                3در شکل    

، صفر شود، برابر با     C  ، با درايه نظیر خود از   Dغیرصفر سمت راست از 
 است. 9-5برابر Bاست. بنابراين احتمال حضور   3-9

های اين رمز که از آن در حمله استفاده شده          يکی ديگر از ويژگی   

است اين است که تاثیر زيرکلیدها در پايان دورهای اين الگوريتم               

گیرد. اين بدان معناست که تاثیر زيرکلید يک دور، وارد            صورت می 

را به   AddRound Keyتوان عمل شود. بنابراين می  تابع همان دور نمی   

 ابتدای دور بعد موکول کرد.

وجود دارد، که      Fفرض کنید که يک زوج متن در ورودی تابع          

هايی که تفاضل نظیر آنها صافر        ها به جز درايه    های آن تمام درايه 

توان نشان داد، حتی با مشخص نبودن         شود مشخص باشند. می    می

هايی از خروجی را که تفاضل نظیر آنها           توان درايه ها می اين درايه 

های نامعین در انجام    تاثیر درايه   6شود، محاسبه کرد. شکل     صفر می 

را  برای زمانی که يک زوج درايه نامعین باشد،              Fمحاسبات در تابع  

های مختلف از   در اين شکل به همراه انديس        xدهد. حرف   نشان می 

دهنده نامعین بودن مقدار ذکرشده است. با توجه به          اين حرف نشان  

صفر باشد، تفاضل      S-box، اگر و تنها اگر تفاضل ورودی       9جدول  

 S3درايه ورودی   9شود. بنابراين اگر چه مقدار      خروجی آن صفر می   

، نامعین باشد، اما به دلیل آنکه مقدار تفاضل آنها صفر             (x,x)يعنی  

( تا  3-3  شود. حال به روابط )    نیز صفر می     S3است، تفاضل خروجی  

شود مقدار تفاضل    طور که مشاهده می    ( دقات کنید. همان    /-3  )

، به مقادير   Fها تا قبل از ورود به لايه جانشینی دوم در تابع               درايه

 نامعین بستگی ندارد و مقدار آنها معین است.

طوری باشند که هر يک از روابط          cو    a  ،bاگر مقادير مشخص    

نیز   F( را صفر کنند، تفاضل متناظر آن در خروجی            /-3  ( تا )  3-3  )

صفار خواهاد شاد، اين بدان معناست که بدون اطلاع از مقادير                

های خروجی تابع را که تفاضل      توان درايه می  S3های ورودی به    درايه

شود، تعیین کرد. برای مثال اگر               باشد، آنگاه                       آنها صفر می  

قطعا  ،            خواهد شد. همچنین اگر مقدار            باشد، قطعا                                           

،              خواهد بود، اما مقدار آن نامعین خواهد بود. همچنین اگر             

ها ها در ورودی تابع صفر باشد، تفاضل خروجی          مقدار همه تفاضل  

 قطعا برابر صفر خواهد شد.

 4دوری و ارائه حمله        9. تشکیل تفاضل ناممکن      5.9

  Piccolo-128دوری به الگوریتم 
 3اگر ورودی الگوريتم به صورت يک بردار در نظر گرفته شود و هر                

 26بیت ورودی، يک درايه از اين بردار  نامیده شود، آنگاه يک بردار               
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 Piccoloاز الگوريتم   Fنحوه انتشار تفاضل در تابع . 2شکل 

)()()(2 212121 ddccaaA 

)()(3)( 212121 ddccaaB 

)(3)(2)( 212121 ddccaaC 

)(2)()(3 212121 ddccaaD 

( 4-4 )  

( 4-5 )  

( 4-6 )  

( 4-7 )  

0A

0A

0A

0A



 محمدرضا دستجانی فراهانی و همکاران:  Piccolo-80یافته تحلیل تفاضلي ناممکن الگوریتم رمز قالبي کاهش 7

از سمت    26تا    2ها از شماره   ای در ورودی وجود دارد. اين درايهدرايه

های میانی گذاری برای حالتگذاری شده است. اين شمارهچپ شماره

 از الگوريتم نیز صادق است.

در طول تعیین مسیر تفاضلی ناممکن و انجام حمله، تفاضل زوج           

تفاضل هر درايه با يک مربع         /باشد. در شکل    ها مورد نظر می   متن

دوری ناممکن را      3نشان داده شده است. اين شکل يک تفاضل             

دوری ناممکن، زوج متن اصلی         3دهد. در اين تفاضل       نمايش می 

( برابر هستند. 26، 23، 6، 3های )ها به جز درايهورودی در همه درايه

تواند صفر يا غیر صفر باشد.       ها می های مذکور، تفاضل زوج   در درايه 

های با تفاضل غیرصفر را     های فعال، يعنی درايه   های سیاه، درايه  مربع

های با تفاضل    دهنده درايه های سفید نشان   دهند. مربع نمايش می 

های با تفاضل نامعلوم      های خاکستری معرف درايه     صفر، و مربع   

 هستند.

نشان داده شده است، تناقض بین درايه         /طور که در شکل   همان

ام از خروجی دور سوم و درايه هشتم از ورودی دور چهارم رخ داده              3

قسمت )ب(    3دوری در شکل       3است. نحوه ساخت اين تناقض        

 /يک حمله تفاضلی ناممکن روی  5توضیح داده شده است. در شکل 

دور از اين الگوريتم نشان داده شده است. اين حمله روی دور پنجم               

 صورت گرفته است.  Piccolo-80تا سیزدهم از الگوريتم 

 اند از:گیرد. اين مراحل عبارتمرحله صورت می 5اين حمله در 

طوری که  عضوی از متن اصلی، به         959انتخاب يک مجموعه       -2

های نهم تا شانزدهم، مقادير ثابت و        های آنها به جز درايه    همه درايه 

های شود. تعداد زوجمعینی دارند. اين مجموعه يک ساختار نامیده می

که دارای يک ساختار باشند برابر با رابطه زير               (*P,P)متن اصلی 

 است:

 

ساختار، در مجموع                      زوج متن                                229با انتخاب     -9

اصلی وجود خواهد داشت. از بین اين تعداد زوج متن اصلی،  آنهايی              

های ، در درايه  5مطابق شکل ، )،*C,Cکه زوج متن رمزشده معادلشان)

شوندمقدار  برابر دارند، انتخاب می       26و  23، /، /، 6، 3، 3، 5، 9، 2

های مذکور حاصل تفاضل زوج متن رمزشده صفر است(.             )در درايه 

تواند داشته باشد. بنابراين احتمال صفر      تفاضل يک درايه،  مقدار می     

های مذکور که تفاضل    بودن تفاضل در يک درايه  است. تعداد درايه         

درايه است، بنابراين احتمال      29شود برابر با    صفر در آنها ظاهر می     

 Fتعیین تفاضل صفر در خروجی تابع  .1شکل 

63
2

2

1
)1

32
2(

32
2 

 دوری 3تفاضل ناممکن . 3شکل 
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برابر با          5شده در شکل     دادهحضور مشخصه تفاضلی خروجی نشان     

شود.  در نتیجه                        زوج متن                                می                                        ،

 های مذکور برای مرحله بعد باقی خواهند ماند.اصلی از زوج

شود. در اين   حمله با انجام عمل رمزگذاری در دور پنجم آغاز می           -5

زوج متن اصلی مذکور به صورت منفرد رمزگذاری و در            225دور همه   

شود. در صورتی که تفاضل يک     پايان دور، تفاضل هر زوج محاسبه می

شده در خروجی دور     زوج پس از اين مرحله، برابر با تفاضل تعیین           

باشد، اين زوج برای انجام مراحل         5شده در شکل    دادهپنجم نشاان 

شود. صورت زوج مذکور کنار گذاشته می   ماند. در غیر اينبعد باقی می

توان به صورت يک فیلتر با احتمال عبور         اين تطبیق احتمالی را می    

P1   داد. مقدار احتمال    نمايشP1     است. بنابراين تعداد     16-2، برابر با

زوج، از اين فیلتر عبور کرده و برای ادامه حمله                                    ،  

 مانند.در مراحل بعد باقی می

هايی از زيرکلید که برای انجام عمل رمزگذاری        درايه  5در  شکل    

دار های ستاره يا رمزگشايی نیاز به حدس زدن است، به صورت مربع          

دوری از اين       nمشخص شده است. در طرفین تفاضل ناممکن          

الگوريتم، نیاز به حدس زيرکلید نیست. علت اين امر آن است که در              

طرفین اين تناقض، فقط نتیجه تفاضل خروجی دورهای مذکور، مورد          

نشان داده شده است، کلید در          2طور که در شکل      نیاز است. همان  

گذارد، و برای هر دو متن اصلی خروجی،           پايان يک دور اثر  می       

های آن  يکسان است. بنابراين اثر زيرکلید يک دور در تفاضل خروجی         

 دور حذف خواهد شد. 

مانده از  زوج متن اصلی باقی     263ی معادل   های رمزشده زوج متن   -3

شوند. پس از اين      مرحله قبل، در دور سیزدهم رمزگشايی می           

که احتمال عبور از آن برابر با       است، روی                    P2رمزگشايی فیلتر   

شود. تعداد زوج باقیمانده پس از عبور از اين فیلتر            ها اعمال می  زوج

 شود.برابر با                         می

بخشی از کلید اصلی است که در تولید             k4،  5مطابق جدول      -3

که    k4زيرکلید دور سیزدهم نقش دارد. بنابراين در اين مرحله ابتدا          

شود. برای هر    شد، حدس زده می    در دور سیزدهم بايد اعمال می       

زوج باقیمانده در دور دوازدهم انجام         ،حدس عمل رمزگشايی              

با احتمال عبور       ، تعداد                P3شود. در ايان دور نیاز فیالتر        می

                          ،های باقیمانده برای هر حدس را به تعداد                                            زوج

 رساند.زوج می

  k4برای هر مقدار از          k3و   k2هایدر دور يازدهم ابتدا بخش       -6

شوند. عمل رمزگشايی      زوج باقیمانده به ازای هر               حدس زده می  

در اين دور نیز برابر با             P4شود . احتمال عبور فیلتر       حدس انجام می  

است. در نتیجه برای هر حدس،                       زوج باقی                                            ،

 ماند.می

  P5شود. در اين مرحله فیلتر اين مرحله، مرحله تطبیق نامیده می -/

شود و کلیدهای نادرست را      شده اعمال می  زدهروی کلیدهای حدس  

از  9و  2های ، درايه5ريزد. برای اين منظور ابتدا مطابق شکل دور می

 شوند.حدس زده می  k1از 3و  k0زيرکلید 

 Fبرای انجام عمل رمزگشايی در دور دهم نیاز به اعمال تابع              

باشد. علت اين امر، صفر بودن تفاضل ورودی تابع، به          سمت چپ نمی  

های خروجی  باشد. بنابراين تفاضل درايه    های باقیمانده می  ازای زوج 

ها به صورت   تابع صفر خواهد شد. در نتیجه، نیاز به رمزگشايی متن           

های نظیر  منفرد در اين تابع و در نهايت، محاسبه تفاضل خروجی            

 باشد.نمی

شود، در دور يازدهم حدس زده نمی         k1از    5از آنجا که درايه      

سمت راست از     F های سوم در ورودی تابعمقدار هر يک از زوج درايه
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باشد. اما تفاضل آنها مشخص و برابر صفر است.          دور دهم، معین نمی   

های غیرفعال در   آمده است، درايه    2-3طبق توضیحاتی که در بخش      

سمت چپ، بدون دانستن مقادير دقیق ورودی اين            Fخروجی تابع   

 باشند.تابع، قابل تعیین می

 22های  شود، مقدار درايه  مشاهده می   /طور که در  شکل      همان

-دوری در ايجاد تناقض مهم نمی 3در خروجی تفاضل ناممکن  29و 

های ها معادل درايه  تواند صفر يا غیرصفر باشد(. اين درايه       باشد )می 

ها برای  در ورودی دور دهم است. بنابراين مقدار اين درايه           26و    23

 تطبیق مهم نیست.

هايی از کلید اصلی که در طول اين حمله نیاز به                تعداد بیت 

کلید حدس    969بیت است، بنابراين       69حدس زدن دارند، برابر با       

باشد می   P5شود. رمزگشايی در دور دهم، همان فیلتر پايانی        زده می 

تشريح شد. از اين فیلتر برای غربال کلیدهای               5که در بخش      

شود. احتمال عبور   يابی به کلید صحیح استفاده می     نادرست  و دست   

برابر با        است، بنابراين احتمال عبور نکردن                 P5يک زوج از فیلتر   

باقیمانده به ازای يک کلید، برابر با                است.              زوج 212تمامی 

تواند يک کانديدا برای کلید صحیح باقی بماند. کلیدی          اين کلید می  

، حتی برای يک    P5که با استفاده از آن، حاصل تفاضل خروجی فیلتر          

زوج به تطبیق برسد، کلیدی است که قطعاً نادرست است            212زوج از   

ای که پس از    شدهزدهو بايد کنار گذاشته شود. تعداد کلیدهای حدس       

مانند برابر با رابطه زير      فیلتر پايانی، کانديدای کلید صحیح باقی می       

 است. 

 

-زوج متن اصلی در دور پنجم رمزگذاری می         252. در مرحله سوم     5

 ،شوند، بناابراين پیچایدگی زمانی اين دور بارابر با                                                  

زوج متن رمزشده      236عمل رمزگذاری يک دور الگوريتم است.           

شوند. در  باقیمانده از مرحله سوم، در مرحله چهارم رمزگشايی می           

عمل رمزگذاری يک     263نتیجها پیچیدگی زمانی مرحله چهار برابر با        

زوج باقیمانده از      222دور الگوريتم است. در مرحله پنجم، تمامی           

در دور دوازدهم      k4حدس از زيرکلید       213مراحل قبل، برای هر       

شوند. بنابراين پیچیدگی زمانی اين مرحله برابر با             رمزگشايی می 

عمل رمزگذاری يک دور الگوريتم است. در         

 220شوند و عمل رمزگشايی      حدس زده می     k3و   k2مرحله ششم 

زوج باقیمانده به ازای زيرکلیدهايی که تا اين مرحله حدس زده                

شود. بنابراين پیچیدگی زمانی لازم برای مرحله          اند، انجام می   شده

رمزگذاری يک دور     ششم برابر با  عمل       

 الگوريتم مذکور است.

نحوه انجام عملیات رمزگشايی و تطبیق در مرحله هفتم در شکل 

زوج و    212مانده تا اين مرحله        ارائه شده است. تعداد زوج باقی        /

کلید است. در اين       230تعداد کلیدی که حدس زده شده برابر با            

-کلید رمزگشايی می    230توسط تمامی   مرحله ابتدا زوج 

شوند. کلیدهايی که به ازای آنها تطبیق در تفاضل ايجادشده با                 

شده در ورودی دور دهم رخ ندهد، کانديدای کلید             تفاضل تعیین 

شوند. پس از آن زوج        مانده و بقیه کلیدها غربال می        صحیح باقی 

توسط کانديداهای کلید صحیح مذکور در همین دور             

شوند. در نتیجه اين غربال نیز تعدادی از کلیدها به             رمزگشايی می 

عنوان کلید نادرست معرفی شده و تعداد کمتری کانديدا برای کلید            

زوج مذکور انجام     212ماند. اين روال برای تمامی        صحیح باقی می  

به   کلیدشود، تا در پايان          می

عنوان کانديدا برای کلید صحیح باقی بماند. پیچیدگی زمانی لازم             

 برای اين عملیات برابر با:

 

عمل رمزگذاری يک دور از الگوريتم مورد نظر است. علت حضور           

چپ   سمت   Fدر اين پیچیدگی، عدم نیاز به محاسبه       ضريب  

 است.   2-3شده در بخش در دور دهم، مطابق توضیحات ارائه

بیت از کلید اصلی در طول حمله به دست نیامد،             99از آنجا که    

کانديدا برای کلید صحیح باقی ماند، نیاز         237همچنین پس از تطبیق 

دوری، برای    /عمل رمزگذاری الگوريتم      به  

باشد. کل  انجام جستجوی جامع به منظور يافتن کل کلید صحیح می         

توان به صورت رابطه زير و برابر با           پیچیدگی زمانی مراحل بالا را می     

عمال رمزگذاری  
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عامال رمازگذرای  ياک دوری کاه ماعاادل باا      

دور است. پیچیدگی داده       /يافته به    کاهش  Piccolo-80الگوريتم  

متن اصلی انتخابی و پیچیدگی حافظه برای            261برای اين حمله     

 بايت از حافظه است. 273نگهداری کلیدها و حذف آنها برابر با 

 گیری . نتیجه2

باشد که از    يک رمز قالبی سبک می          Piccoloالگوريتم

 RPکند. تابع   يافته فايستلی نوع دوم پیروی می      ساختار تعمیم 

های فايستلی عمدتاً تابع شیفت است، اما در اين          برای الگوريتم 

باشد. بنابراين الگوريتم دارای تابع     متفاوت می   RPالگوريتم تابع   

خود، از    Fجايگشت قدرتمندی است. همچنین اين رمز در تابع         

کند. استفاده از اين تابع و وجود        استفاده می   MixColumnsتابع  

تابع جايگشت قوی، دلیل پراکنش بسیار خوب اين رمز است،            

های تفاضلی مقاوم    به طوری که اين الگوريتم در برابر حمله          

 باشد.  می

ايم و  های الگوريتم بهره برده   در اين مقاله  از برخی ويژگی       

، حمله تفاضلی    Piccolo-80دور روی الگوريتم    /ايم تا   توانسته

از اين مقاله، ساختار      5سازی نمايیم. در بخش     ناممکن را پیاده  

حمله تفاضلی ناممکن ارائه شد. برای انجام حمله تفاضلی               

دوری است.    nناممکن، ابتدا نیاز به ساخت يک تفاضل ناممکن          

برای ساخت اين مسیر بايد حالات طوری انتخاب شوند که               

باشد. پس از     2شده به صورت قطعی و با احتمال         تناقض ايجاد 

شده در تفاضل ناممکن از      آن و در مرحله حمله، مسیر تعیین       

يابد. بسط دادن مسیر در حمله       طرفین تا حد امکان ادامه می      

 تواند به صورت احتمالی باشد.  تفاضلی ناممکن می

برای انتخاب مسیر در تفاضل ناممکن و حمله تفاضلی               

های زيادی وجود دارد، که نتیجه آنها میزان        ناممکن، بده بستان  

پیچیدگی زمان، مقدار داده مورد نیاز، تعداد دورهای مورد               

کند. در حمله   حملاه و حاافظاه ماورد استفاده را تعیین می          

دوری استفاده شده است.       3شده از يک تفاضل ناممکن       ارائه  

حمله مذکور روی دورهای پنجم تا سیزدهم از الگوريتم                 

Piccolo-80            صورت گرفته است. برای انجام اين حمله نیاز به

 231دوری )پیچیدگی زمانی(،      /عمل رمزگذاری الگوريتم      23366

 متن اصلی انتخابی)پیچیدگی داده(،  بايت حافظه است.
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