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ABSTRACT 

Cyber-physical systems were introduced with the introduction of the cyber sector into physical systems and 

the emergence of Industry 4.0. Although the main purpose of this combination has been to increase the 

efficiency, stability and manageability of physical systems, but this combination and integration has created 

very serious threats to physical systems. Successful attacks on these systems may lead to disruption or 

physical damage such as damage to equipment, products or even damage to humans. Therefore, the 

security of cyber-physical systems has become one of the important research topics. In this article, a 

method for quantitative assessment of security risk in cyber-physical systems is presented. This method 

divides the important and vital components affecting the security risks of cyber-physical systems into two 

categories: attacker profile and system profile, and quantitatively estimates the risk based on the index 

components of these two profile categories. These components include attack possibility, attack detection, 

attacker's knowledge of the target system, time to failure, system cost, system recovery and repair cost, and 

vulnerability rate. Finally, in order to demonstrate the applicability, the proposed method has been applied 

to a cyber-physical system and the security risk has been evaluated. 
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فیزیکی -ر ی سایبها سامانه در یامنیت مخاطرهکمّی  ارزیابیروشی برای 
حامد سپهرزاده

ای، تهران، ایران ، دانشگاه فنی و حرفهکامپیوترگروه مهندسی استادیار، 

(01/05/0450: یرش، پذ29/50/0450: یافت)در

چکیده

شدند. اگر چه هدف اصلیی ایلت کربیل      معرفیفیزیکی  -ر ی سایبها سامانه، 4.5های فیزیکی و ظهور صنعت  سامانهبا ورود بخش سایبری به 
ی را بلرای  سلایی کهدیلداب بالیار  لد      ی فیزیکی بوده است، اما ایت کربیل  و یکاارچله  ها سامانهپذیری  افزایش بارایی و پایداری و مدیریت

ممکت است منجر به اختلال یا خرابلی فیزیکلی ماننلد ایجلاد  سلی  بله        ها سامانهبه ایت  موفق حملاب ی فیزیکی ایجاد برده است.ها سامانه
کبدیل شده  یفیزیکی به یکی ای موضوعاب مهم پژوهش -ر ی سایبها سامانهامنیت  رو یتایا گردد. ها کجهیزاب، کولیداب یا حتی  سی  به اناان

هلای مهلم و    مؤلفله  ،فیزیکی ارائه شده اسلت. ایلت روش   -ر ی سایبها سامانهی مخاطره امنیتی در روشی برای ارییابی بم ، است. در ایت مقاله
ه را بلر  و مخاطر بند بندی می را به دو دسته نمایه مها م و نمایه سیاتم کقایم فیزیکی -ر ی سایبها سامانه در مخاطراب امنیتی مؤثرحیاکی 
ها شامل امکان حمیه، بشل  حمیله، دانلش مهلا م ای      ایت مؤلفه یند. های شاخص ایت دو دسته نمایه به صورب بم ی کخمیت می مؤلفهاساس 

نملایش   منظلور  بله نهایتلا    پذیری هاتند. سامانه مورد هدف، یمان کا خرابی، هزینه وارده به سامانه، هزینه باییابی و کرمیم سامانه و نرخ  سی 
 فیزیکی اعمال شده و مخاطره امنیتی ارییابی شده است. -ر باربردپذیری، روش پیشنهادی بر یک سیاتم سایب

ارزیابی مخاطره، فیزیکی، امنیت، -ر سایب یها سامانه :ها یدواژهکل

مقدمه -2
با  فیزیکی 2هایلفهؤم ای کربی  0فیزیکی -ر ی سایبها سامانه

شلامل  هلای فیزیکلی    مؤلفله  شود. کشکیل میهای سایبری  مؤلفه

گیلری   هاتند به به کرکی  وظیفله انلدایه   4ها و محرّک 1حاگرها

های فیزیکی و اعمال دستوراب بنترلی به کجهیزاب فیزیکی  پدیده

هلای سلایبری وظیفله رایلانش و      مؤلفهرا برعهده دارند. همچنیت 

هلای   در ییرسلاخت  0هلا  سامانهایت  . [0] ارکباط را بر عهده دارند

، صلنای  و حلویه سللامت    ونقل حملمهم و حیاکی، شامل انرژی، 

[.2] باربرد دارند

های فیزیکلی،   مؤلفههای سایبری با  لفهؤهدف اصیی کربی  م

 ها سامانهبالاکر ایت و قابییت اطمینان پایداری  ،دستیابی به بارایی

ی فیزیکلی را بلا   هلا  سامانهبوده است، اما به هر شکل ایت کربی  

هلای ارائله    روش[. 1] کهدیداب  دی سایبری موا ه برده اسلت 

ی سلایبری کنهلا بله بخلش     هلا  سلامانه شده برای مطالعه امنیلت  

در  ملؤثر پرداینلد و عواملل    سایبری و فیزیکی به طلور مجلزا ملی   

[.4] گیرند کربی  ایت دو بخش را در نظر نمی

گیلری   فیزیکی، حاگرها وظیفه اندایه -ر های سایب امانهدر س

مانند دما، فشلار، سلرعت و     های فیزیکی و کخمیت بعضی ای پدیده

Hsepehrzade@gmail.com* رایانامه نویانده مائول: 
1 Cyber-Physical Systems 
2 Components 
3 Sensors 
4 Actuators
5 Systems 

 مشلاهداب  نتیجه حاگرها ،پس ای  نیا رطوبت را بر عهده دارند. 

هلای بلا    بننلده  بله بنتلرل  ورودی  6هایگیر میان با نوشتت در را 

ایللت  [.0] بننللد ( ارسللال مللیPLC) 7ریللزی منطللق قابللل برناملله

ای، کوسل    دوره صلورب  بله یلک رویلداد یلا     دادن رخمشاهداب با 

بلا  هلا   بننلده  بنتلرل  .شلود ها ارسال میبنندهحاگرها به بنترل

، و بلر اسلاس برنامله    گیلر  میاناستفاده ای مقادیر دریافت شده در 

انللد،  ریللزی شللده خلا  برناملله  بللاربردبنترللی بلله بللرای یللک  

هلا   بنند و سیگنال بنترللی خلود را بله محلرّک     گیری می کصمیم

هلا بله    در نهایت، دستوراب بنترلی کوس  محرّک بنند. ارسال می

به ایت روند یک حیقه بنترلی  شود. های فیزیکی اعمال می دستگاه

را نشلان   هلا  سامانهانتزاعی ای ایت  (0)شکل  [.6و0] شود گفته می

 دهد. می

هلا   بننده های بنترلی بنترل به مشاهداب حاگرها و سیگنال

به مقدار یک متغیر حالت در  [.6]شود  گفته می 8متغیرهای حالت

مقدار یک متغیلر بنترللی   و  شود منب  گفته می 9هر لحظه کصویر

ها بلا دریافلت    بننده همچنیت بنترل نام دارد. 05نقطه کعییت شده

گیری انجام شده کوسل  حالگرها، اخلتلاف ملابیت مقلدار       اندایه

دریافت شده و مقدار کعییت شده را برای متغیر حالت ملورد نظلر   

بننلد ایلت    بنند و با دستوراب بنترلی خود کلاش می محاسبه می

6 Buffers 
7 Programmable Logic Controller
8 State 
9 Image 
10 Set-point
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 شده نزدیک نگه دارند.مقدار را به نقطه کعییت

 2باربر گرداننلده  0فرمان یزمدر هر لحظه وضعیت سیاتم به 

شلود کلا   ( ارسلال ملی  HMI) 1ماشلیت  -ن در ایاتگاه واس  اناا

کوانلد بلا   ملی  ایت باربر [.6] باشد سامانهدر  ریان وضعیت  باربر

کو ه به شرای  در بنترل خودبار دخالت برده و وضعیت یا بلد  

بننده را کغییر دهد. بنترل

 -ر ی سلایب هلا  سلامانه های متمایز در حمیه به  ای  میه  نبه

فیزیکی دانش و مهارب مها م اسلت. بلر اسلاس سیالتم ملورد      

هدف، مها م باید دانش دقیق در مورد بلاربرد سیالتم داشلته    

ایجاد اختلال بالیار    ز بهباشد و بدون ایت دانش نتیجه حمیه او 

علاوه بر ایت دانلش مهلا م     . زئی نتیجه دیگری نخواهد داشت

ی  خرابلی سیالتم   اصول بنترل، شرا در مورد پردایش سیگنال،

 [.8و7] بایار اهمیت دارد هدف، و نتایج حمیه

 ریخأکل  کیل بلر اسلاس    حاگرهاارسال شده کوس   یها داده

 یشلود و بلر رو   یاستفاده مل  ها بننده کوس  بنترل  خا  یبنترل

در عمیکلرد   ییبالزا  ریثأیملان کل   تیل د. انشو یها اعمال م کمحرّ

 یرهللایخأک دیللدارد و نبا فیزیکللی -ر سللایب یهللا سللامانه حیصللح

ارسال شده کوس   یها شود. داده در  ن ایجاد یعمد ایناخواسته 

 تیهاتند، بنلابرا  استفاده قابل یدوره یمان کی یحاگرها فق  برا

بله   ییای  نجلا  تیهمچن [.05و9]یت دارد بایار اهم ها   ن یکایگ

هلا   شلود، دقلت  ن   یها گرفته مل  بنترل بر اساس  ن داده میکصم

[.9] مهم است اریبا

و  حالگر  یخراب صیبر کشخ تیسنّحمیه  صیمطالعاب کشخ

 حلال  یتبلاا کحت بنترل متمربز است،  یکیزیف یندفراک در محرّ

 تیللماننلد پارای  یبلر احتمللال حمللاب عمللد   ریللاخ یکردهلا یرو

و  سیانکار سرو انه،یمخف  ،یپخش مجدد، فر ،یارکباط یها بانال

[.00] دنادرست کمربز دارن یها داده قیکزر

 فیزیکی -ر ی سایبها سامانهانتزاعی ای (. 2شکل )

افزایش امنیلت بالیار    کنها نهفیزیکی  -ر ی سایبها سامانهدر 
1 Console 
2 Operator  
3Human-Machine Interface 

ایلت   بله پرهزینه است، بیکه مشکلاب امنیتی نیز هزینه بیشلتری  

بله ایلت دلیلل اسلت بله      موضلو   . ایت بند کحمیل می ها سامانه

افلزایش امنیلت و   راهبردهلای  خلود را بلا    راهبردهلای مها مان 

هلای بیلی بلرای     هزینه [.02]دهند  فظت سیاتم کطبیق میاحم

را  ها سامانهایت  ،افزارهای امت های شربتی ایمت و نرم کولید شبکه

قرار داده اسلت. هنگلامی بله یلک      بدخواهانه در معرض حملاب

 ن شد و ملورد سلوا اسلتفاده قلرار گرفلت،       یافت 4پذیری  سی 

خواهلد   سوا اسلتفاده های مشابه قابل  پذیری برای دستگاه  سی 

[.01]بود 

بله   فیزیکلی  -ر ی سایبها سامانههای  پذیری  سی  یطوربی به

شلوند   ، شبکه و مدیریت کقایم ملی 0سکوپذیری  سه دسته  سی 

هلای   پلذیری   سلی  ای  انلد  عبلارب  سلکو های  پذیری  سی  [.01]

هلای   پلذیری  و پایگاه داده.  سلی   افزار سخت، افزار نرمپیکربندی، 

 یبلار  دسلت های ارکباطی با انجام  بانال قراردادنشبکه به هدف 

انکلار سلرویس کوییل      یلا  7، انکار سلرویس 6ها، پخش مجدد باته

مرد و حملاب  9، درهای پشتی8بوبشیاستراق سم ،  عل، ، شده

مللدیریتی بلله فقللدان هللای  پللذیری  سللی اشللاره دارد.  05میللانی

 های امنیتی مناس  اشاره دارد. ها و سیاست ها، رویه دستورالعمل

 یهلا  فیزیکی بله دسلته   -ر ی سایبها سامانهبه  پیامد حملاب

[:00و04] شود بندی می ییر کقایم

 شلامل خرابلی قطعلاب، افلزایش     زابیل  سی  بله کجه ،

ها  ن استهلاک و باهش طول عمر

کولیداب و کخری  بردن یتایب: شامل  سی  به کولیداب

 ها و  ان اناان ایمنی قراردادنهدف

 دهلی   خلدمت  شلدن  خلار  خلدمت: ای دسلترس   قطعی

 سیاتم

مانند  لودگی هوامخاطراب محیطی و  لودگی :

با کو ه به موضوعاب مطرح شده هدف اصیی مقاله بله شلرح   

 ییر است:

هلای مهلم مطلرح در ارییلابی      مؤلفه یریبارگ بهشناسایی و  (0

 ،فیزیکی -ر ی سایبها سامانهمخاطره امنیتی در 

بم لی و   صلورب  بله ارائه روشی برای ارییابی مخاطره امنیتی  (2

،فیزیکی -ر ی سایبها سامانهبیفی برای 

نملایش باربردپلذیری روش    منظلور  بهانجام مطالعه موردی  (1

.پیشنهاد شده

، بله بررسلی بارهلای    2ادامه مقاله به ایت شرح اسلت. در بخلش   

، 1مرکب  و کوضیح روش پیشنهادی خواهیم پرداخلت. در بخلش   

4 Vulnerability 
5 Platform 
6 Replay
7 Denial of service (DoS) 
8 Snifing 
9 Back doors 
10 Man-in-the-Middle 
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یک مطالعه موردی ذبر خواهد شد و در بخش  عنوان بهک مثال ی

 نتایج مقاله بیان خواهد شد. 4

   یقروش تحق -2

بی در ایت بخش ابتدا به بررسی بارهای مرکب  در حویه ارییا

فیزیکللی  -ر ی سللایبهللا سللامانهامنیللت و مخللاطره امنیللت در  

بنیم. سلاس بله    ها را بیان می پرداییم و نقاط ضع  و قوب  ن می

 پرداییم. کوصی  روش پیشنهادی می

 کارهای مرتبط -2-2

در حویه ارییابی امنیت و مخاطره امنیلت بارهلای متعلددی    

در پلژوهش   [06] اوفلوری و همکلاران  انجام شده است. ای  میه 

و ارییلابی کهدیلد ارائله شلده اسلت.       یسای مدلروشی برای  خود

هلای ورودی   ای ینجیره یتکأمنویاندگان به بررسی امنیت ینجیره 

. بله هملیت منظلور بله حمللاب نفلوذ و       انلد  پرداختله و خرو ی 

باستی روش ارائه اند.  ای دیدگاه سایمانی متمربز شده یبار دست

فیزیکلی   -ر به حااسیت مناب  سایبشده در ایت مقاله ایت است 

در مخلاطره امنیتلی را بلرای     یرگلذار کأثهای یمانی مهلم   و مؤلفه

ها بلرای   اند و روش  نفتهرفیزیکی در نظر نگ -ر ی سایبها سامانه

 نیات. یریبارگ بهصنای  حیاکی قابل 

سایی کهدید در  روشی را برای مدل [07] اسچیگل و همکاران

معملاری  فیزیکی با کمربز بر الگوهایی به بلر   -ر ی سایبها سامانه

همچنللیت بلله انللد.  مربللوط هاللتند ارائلله بللرده هللا سللامانهایللت 

و  بنند یممشابه رفتار  های یوهشکهدیدهایی به به  سایی یکاارچه

اند. مشابه روش قبل،  شوند پرداخته های مشابه بنترل می با روش

فیزیکی و  -ر روش ایت است به حااسیت مناب  سایبایت باستی 

در مخلاطره امنیتلی را بلرای     یرگلذار کأثهلای یملانی مهلم     مؤلفه

ها بلرای   اند و روش  ن فیزیکی در نظر نگرفته -ر ی سایبها سامانه

 نیات. یریبارگ بهصنای  حیاکی قابل 

الگویی برای ارییابی مخاطره امنیتی [ 08] روسادو و همکاران

ایت الگو ای سله  شده است. فیزیکی ارائه  -ر ی سایبها سامانهبرای 

هلا و کهدیلدها(    هلا، دارایلی   بندی شده )بنترل طبقه 0نامه فهرست

مطالعه موردی، روش پیشلنهادی بلر    عنوان به کشکیل شده است.

ند اعمال شده است. ای  میله نقلاط ضلع     میک بیمارستان هوش

و دانلش   حمیله  هلای یملانی   مؤلفهایت روش عدم در نظر گرفتت 

 مها م ای سیاتم هدف است. مو ود

 یمبتنل  کردیرو کی در پژوهش خود[ 09] کنتاوی و همکاران

ر ی سایبها سامانه یتیامن مخاطره یابیاری یرا برا کاارچهیبر مدل 

 یهلا  بننلده  با بنتلرل  یشیباتر  یما کیبا استفاده ای  فیزیکی -

 

1 Catalog 

 شیکوسلعه داده و  یملا   یواقعل  یارکبلاط  یهلا  و پروککلل  یصنعت

 یمداوم گرملایا  هم یدهمخزن  ر بتور کی شیباتر  یما .اند برده

 بنلد.  یرا نظارب و بنترل مل  2درنگ بی صورب بهشده  یسای هیشب

فیزیکلی بلر    -ر ی سلایب هلا  سلامانه در ایت روش مخاطره امنیتی 

پیامد هزینه ایمنلی،   مؤلفهاحتمال حمیه، و سه  مؤلفهاساس یک 

 منظلور  بله هزینه مادی و هزینه محیطی کعری  شلده اسلت بله    

ای طلرف   فیزیکی بامل نیالت.  -ر ی سایبها سامانه استفاده برای

 را بله سیالتم   بالایی هزینه نابتا  یدیگر ایجاد ایت باتر  یمایش

 بند. کحمیل می

 یبریسا تیامن مخاطره یابیاری منظور به [25] ویو و همکاران

 یبم  یمراکب سیایه یابیمدل اری کی، فیزیکی -ر ی سایبها سامانه

 شنهادیحمیه پ امدیحمیه و پ تیشامل شدب حمیه، احتمال موفق

حمیه ملداوم در سلطح    کیای  یخطر ناش کواند یشده است به م

در ایت پژوهش پارامترهای  بند. یابیرا اری اتمیو سطح س زبانیم

 نظر گرفته نشده است.یمانی حمیه و دانش مها م در 

ی برای ارییابی مخاطره امنیتلی  روش [20] هوانگ و همکاران

فیزیکی صنعتی پیشلنهاد شلده اسلت. روش     -ر ی سایبها سامانه

 ینلد فرا یسلای  ملدل  یبرا یزیشبکه ب کیای  ارائه شده با استفاده

و  حالگرها  خطرافتادن بهو احتمال  بند یانتشار حمیه استفاده م

 التم یمدل س کیاحتمالاب به  تی. ابند یم محاسبهها را  محرک

کحلت   یکل یزیف ینلد فراککاملل   ینل یب شیپ یبرا یکصادف یبیکرب

 یابیللاری بللا یتللیامن مخللاطره. سللاس، شللوند یبنتللرل وارد ملل

 یکصللادف یبللیکرب اللتمیسبللا مللدل  اللتمیس بللودن دردسللترس

های یمانی حملاب سایبری با  ایت روش  نبه شود. یم یسای یبم 

 اختلال فیزیکی را در نظر نگرفته است.هدف 

بله   یسلایبر  مخاطره یابیمدل اری کی [،22] لیو و همکاران

 شلنهاد یپ یمراکبل  سیالیه  1(BN) یزیل بر اساس شلبکه ب  فیزیکی

 دادیل رو ویملدل بلا سلاخت دو سلنار     تیل ا یسلنج  امکان اند. داده

 دییل کأ یمعملول  فیزیکلی  -ر سلامانه سلایب   کیل  ینامطیوب بر رو

 یلی دارا دیل خر نله یهز مخاطره امنیتلی بله   در ایت روش. شود یم

 مخلاطره  هلای  سلایر مؤلفله  است. با در نظر گلرفتت   محدود شده

یوال  ،یاقتصللاد و یماننللد خاللارب  للانبلله فیزیکللی  یسللایبر

مطلرح   نلده ی  هلای بار عنوان به به شهرب،  ی س ای ییات ی مح

 شده است.

 یکردهایبه رو موضو  نیایبه  [21] خولیدی در پژوهش خود

 -ر سلایب  ها سامانهبه به حملاب  ییپاسخگو یبرا شرفتهیپ یتیامن

 ریملد  کیل  و لود  بلدون  ایل  و لود  بلا  خودبار صورب به یکفیزی

هشلدار در ملورد نفلوذ     در هنگام صدور در حیقه بنترلی اتمیس

 

2 Real time 
3 Bayesian network 
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مقالله چلارچوب    تیل منظلور، ا  تیل ا ی. برااست  پرداخته یاحتمال

 0(ARCپاسل  خودبلار )   بلا قابییلت   بننلده  بنترل کیبا  یتیامن

 مخللاطره یای درخللت همباللتگ  ARC. پیشللنهاد بللرده اسللت 

را بله   ییرهایبله مال   بنلد  یاستفاده م 2(HRCT) یمراکب سیایه

 یسای بند، مدل یط تیبه اهداف مع دنیرس یبرا کواند یمها م م

در  فیزیکی -ر سامانه سایب یها ییبه دارا یمال مخاطرهو  بند یم

ایلت   .بند یم یریگ با  ن موا ه است را اندایه یبریسااثر حملاب 

 پژوهش کنها مخاطراب مالی را در نظر گرفته است.

روشی را برای ارییلابی مخلاطره امنیلت     [24] در بار پیشیت

فیزیکی ارائه بلردیم. کقابلل بلیت سیالتم و      -ر ی سایبها سامانه

یک بایی بلا اطلاعلاب نلاقص ملدل شلد. در  ن       صورب بهمها م 

بینللی رفتللار مهللا م بللود و   روش کمربللز اصللیی بللر روی پللیش 

در نظر گرفتله نشلده   ای را  یمانی، مالی و سامانه پارامترهای مهم 

  بودند.

روشی را برای ارییابی انتشلار پیاملد    [00] در پژوهشی دیگر

پیشنهاد نمودیم. در ایلت  فیزیکی  -ر ی سایبها سامانهحملاب در 

روش بررسی بردیم چگونه پیامد حمیه اعمال شده به سیاتم بر 

کمربلز  ثر باشلد.  أهای دیگلر متل   مؤلفهبر روی  کواند می مؤلفهیک 

دسلتوراب  هلای حالگر و    اصیی در ایت پژوهش حمللاب بله داده  

و بررسلی انتشلار پیاملد ایلت     هلا   ارسال شده به محرّکو بنترلی 

هلای   ی مهم مانند مؤلفله ها کأثیر سایر مؤلفهت و حملاب بوده اس

  یمانی، مالی و دانش مها م مورد بررسی قرار نگرفته است.

سلایی و ارییلابی    های مو لود در ملدل   روش ،به طور خلاصه

فیزیکی نواقصلی دارنلد.    -ر ی سایبها سامانهمخاطره امنیت برای 

ای  میله یملان    هلا  سلامانه های مهم ایلت   در واق  بعضی ای مؤلفه

خرابی سیاتم، هزینه باییابی ای حمیه موفلق و دانلش مهلا م ای    

ها در نظر گرفتله نشلده اسلت. ایلت      باربرد سیاتم در ایت روش

ی ها سامانههایی هاتند به ارییابی مخاطره امنیت  ها مؤلفه مؤلفه

و دقلت   یبار ملد هلا   فیزیکی بلدون در نظلر گلرفتت  ن    -ر سایب

هللای بیللان شللده  . ای طرفللی، بعضللا  روشبللالایی نخواهللد داشللت

ر ی سلایب ها سامانههاتند و برای دسته مشخصی ای  منظوره خا 

به روش  دیدی برای  یت؛ بنابرابارگیری هاتند فیزیکی قابل به -

فیزیکی نیای است بله   -ر ی سایبها سامانهارییابی مخاطره امنیت 

 های ییر را داشته باشد: ویژگی

 ای  میله احتملال حمیله،    هلا  سلامانه ایلت   های مهلم   مؤلفه ،

پذیری، یمان کا خرابی سیالتم،   احتمال بش  حمیه،  سی 

یمان کا کرمیم ای خرابی، هزینه وارد شده بر اثر حمیه موفلق  

 

1 Autonomous Response Controller 
2 Hierarchical Risk Correlation Tree 

هلا را در   امانهو دانش مورد نیای مها م برای حمیه به ایت س

 نظر بگیرد.

  فیزیکلی قابلل    -ر هلای سلایب   امانهبرای طی  وسیعی ای سل

 تفاده باشد.اس

  سایی را داشته باشد و پیاده یریبارگ بهمزیت سادگی. 

 روش پیشنهادی -2-2

موضو  اصیی مطلرح در ایلت مقالله پیشلنهاد روشلی بلرای       

ی هلا  سلامانه هلای   امنیتی است به ویژگلی  مخاطرهارییابی بم ی 

امنیتللی ایللت  مخللاطرههللای مهللم در  مؤلفللهو فیزیکللی  -ر سللایب

روش  باشد. بار مد ها سامانهو برای ایت  بگیردرا در نظر  ها سامانه

شود بله در دو دسلته    هایی کعری  می مؤلفهپیشنهادی بر اساس 

گیرند. بر ایلت اسلاس    ی نمایه مها م و نمایه سیاتم  ای میبیّ

 های نمایه مها م به شرح ییرند: مؤلفه

 هدف مشخص بهحمیه مها م  امکان. 

  مورد نظرحمیه انجام میزان دانش مها م برای. 

های در نظلر گرفتله شلده در نمایله سیالتم       مؤلفههمچنیت 

 ای:  اند عبارب

  کوس  سیاتمامکان بش  حمیه 

  یمان کا خرابی سیاتم بعد ای  غای حمیهمهیت 

 کرمیم و باییابی سیاتم هزینه 

 میزان خاارب محتمل در اثر حمیه موفق 

  سیاتم پذیری نرخ  سی 

 مخلاطره پلرداییم.   ملی  در ادامه به کوصی  روش پیشلنهادی 

وقو  حمیه با پیامد  ن قابل ارییلابی   امکان ضرب حاصل صورب به

 ییر قابل کعری  است: صورب بهدر واق  مخاطره امنیتی  است.

aR P E                            (0)  

حمیه  ن پیامد  Eوقو  حمیه و  امکان Paامنیتی،  مخاطره Rبه 

 است.

پلارامتر در  هلای ایلت دو    فله لؤایت اسلت بله م   مهمموضو   

ی سلایبری  هلا  سلامانه فیزیکی در مقایاه بلا   -ر ی سایبها سامانه

های در نظلر گرفتله    لفهؤی ای م( کصویر بی2ّشکل ) متفاوب است.

 دهد. ها را نمایش می بندی  ن شده در روش و دسته

 -ر سلایب  هلر سیالتم   پرداییم. حمیه می امکانابتدا به مؤلفه 

فیزیکی دارای مناب  با اریشی است به ممکت است ملورد حمیله   

به ذبر شد هدف اصیی مها مان ای  طور همانمها م قرار بگیرد. 

فیزیکی ایجاد خرابی، ایجاد اخلتلال   -ر ی سایبها سامانهحمیه به 

فیزیکی یا کوق  باربرد سیاتم است. به ایلت منظلور، او ممکلت    
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یاتم را هدف قرار دهد. برای رسیدن به است مناب  مختیفی ای س

سللناریوهای حمیلله مختیفللی و للود دارد. همچنللیت  ،هللر هللدف

سایی سناریوهای مختی  حملاب و  های مختیفی برای مدل روش

هلا،   ایلت روش  یتکلر  مهلم مایرهای حمیه و لود دارد. ای  میله   

سایی مایرهای حمیه با استفاده ای درخت حمیله اسلت. بلا     مدل

درخت حمیه، احتمال حمیه انجام یک حمیه مها م با استفاده ای 

 یک هدف خا  در سیاتم قابل کخمیت خواهد بود.

ای دو . پیاملد حمللاب خلود    لفه دوم، پیامد حملاب اسلت ؤم

( حمللاب محتملل کلا چله انلدایه      0: شلود  پارامتر دیگر منتج می

خواهند بلود و منجلر بله ایجلاد اخلتلال یلا خرابلی          میز یتموفق

چه کأثیری  ،( نتیجه حمیه چه خواهد بود2اهند شد و فیزیکی خو

فیزیکی خواهد داشت و چه  سلیبی را   -ر بر باربرد سیاتم سایب

 مؤلفله کخملیت   منظور بهدر واق   به ایت سیاتم وارد خواهد برد.

موفقیت حمیه و میزان اثر حمیه موا ه  امکانپیامد، با دو پارامتر 

در روش پیشنهادی ای رابطه ییر قابلل   (E) . پیامد حملابهاتیم

 محاسبه است:

 

 های روش ارائه شده برای ارییابی مخاطره امنیتی مؤلفه(. 2شکل )

aE S I                                      (2)  

 میزان اثر حمیه است. Iامکان موفقیت حمیه و  Saبه 

مها م به پارامترهای مختیفی وابالته اسلت.    موفقیت حمیه

 -ر یک مها م کنها در صورکی در حمیله بله یلک سیالتم سلایب     

فیزیکی موفق خواهد بود به ای سلطح دانلش مناسلبی در ملورد     

سیاتم مورد هدف برخلوردار باشلد. بلدون ایلت دانلش، مهلا م       

قابل کو هی بر عمیکرد سیاتم داشته باشد  یرکأثنخواهد کوانات 

 تلال یا  سی  فیزیکی بر  ن وارد بند.و اخ

بش  است،  یرگذارکأثمورد دوم به در موفقیت حمیه مها م 

 درحملاب کوس  سیاتم است. هر چه احتملال بشل  حمللاب    

یمان ممکت بالا باشلد، احتملال موفقیلت حمیله و بله       یتکر بوکاه

بنابرایت امکان موفقیت حمیه  نتیجه رسیدن  ن بوکاه خواهد بود.

 با بش  حملاب کوس  سیاتم نابت معکوس دارد.

 اثر حمیله  یمان مدبدر احتمال حمیه موفق،  مؤثرسوم  مورد

 کا خرابی سیاتم یمان مدباست. هر چه  یا میزان یمان کا خرابی

باشد، یمان مورد نیلای بلرای بشل  و     کر بوکاهبعد ای شرو  حمیه 

خواهلد بلود و در نتیجله     کلر  بوکلاه یالتم  اقدام مناس  کوس  س

احتمال موفقیت حمیه بیشلتر خواهلد بلود. در نتیجله، احتملال      

  موفقیت حمیه با یمان اثر حمیه رابطه معکوس خواهد داشت.

ضلع    کی یریپذ ی سپذیری است.  چهارم نرخ  سی  مورد

اسلت بله    فیزیکلی  -ر هلای سلایب   سیاتمها و خدماب ییدر دارا

انجام اقداماب مخرب مورد سوا  یبرا دیکوس  عوامل کهد کواند می

عمومی منتشر شده  صورب بهپذیری به   سی  .ردیاستفاده قرار گ

هایی به بش  نشده است امکان سوا  پذیری است نابت به  سی 

های شناخته  پذیری  سی . استفاده بیشتری کوس  مها مان دارد

هلایی ماننلد مرابلز     نشده و ماائل امنیتی کوس  نهادها و سایما

 [.20] منتشر شده است های امنیتی  ژانسو ی، امنیت میّ

امکلان موفقیلت حمیله     بر اساس پارامترهلای کعریل  شلده،   

  ید: می به دستای رابطه ییر  (Sa) مها م

a

V K
S

D T





                                       (1)  

ای سیالتم   دانش مها م Kپذیری سیاتم،  نرخ  سی  Vبه 

یملان کلا    Tامکان کشلخیص حمیله کوسل  سیالتم و      D، هدف

  سی  به سیاتم در اثر حمیه است. ورود خرابی یا

نیز به  مؤلفهپرداییم. ایت  اثر حمیه می مؤلفهابنون به بررسی 

ر پارامترهای مختیفی باتگی دارد. اولیت پارامتر اریش مناب  سایب

و میزان خاارکی است به حمیه موفلق بله    فیزیکی مورد هدف -

هر چه اریش منب  مورد هدف بیشتر باشلد،   .بند یمسیاتم وارد 

خاارب و اثر حمیه بیشتر خواهد بلود. همچنلیت مهلا م انگیلزه     

 بیشتری برای حمیه به  ن منب  را خواهد داشت.

سیاتم در اثر وقلو  خرابلی    و باییابی هزینه کرمیم دوم مورد

به حاللت علادی و بلاربرد طبیعلی خلود       مجددا  کا سیاتم است

پارامترهلای هزینله، یملان بایگشلت      یتکلر  مهلم . یکی ای بایگردد

مجلدد سیالتم    یانلدای  راه هزینله  سیاتم به حالت بلاربردی و 

کوانلد خالارکی بله بلر اثلر غیرفعلال بلودن         ایت هزینه میاست. 

بایگشلت   هلر چله یملان   شود را نیز شامل شود.  سیاتم وارد می

خواهلد   شدیدکرکر باشد، اثر حمیه  طولانی سیاتم به حالت عادی

 ( ای رابطه ییر قابل محاسبه است:Iبنابرایت اثر حمیه ) بود.

a rI C C                            (4)  

هلا و منلاب     دارایلی میزان خاارب ناشی ای حمیه بله   Caبه 

هزینه کرمیم و باییابی سیاتم به حالت باربردی و  Crسیاتم و 

 عادی اولیه است.
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 ها ارزیابی و اعتبارسنجی مؤلفه -2-3

هلا   مؤلفهدر ایت بخش به کوضیح نحوه ارییابی و اعتبارسنجی 

هللای اسللتفاده شللده در روش  مؤلفللهلیاللت  خللواهیم پرداخللت.

 (0)ها در  لدول  پیشنهادی به همراه کوصی  نحوه مقداردهی  ن

های انجام شده در حویه  ها با بررسی مطالعه لفهؤایت م مده است. 

بنلدی و بله بلار گرفتله       فیزیکی  م  -ر های سایب امنیت سامانه

 [(.9]و  [8] [،2])ای  میه  شده است

ایت مؤلفه با استفاده ای  :امکان حمله مهاجم به هدف مشخص

شناسایی مایرهای حمیه و بله بملک سلاختار درخلت و گلراف      

حمیه قابل بر ورد اسلت. در واقل  بایلد مالیرهای مختیفلی بله       

کواند طی بنلد و احتملال    مها م برای رسیدن به هدف خا  می

هلر چله مالیرهای مو لود بلرای       ها را بر ورد نملود.  انتخاب  ن

پیچیدگی بمتری برخوردار باشد و  رسیدن به یک هدف خا  ای

مها م نیای به دانش و مهارب بمتلری بلرای رسلیدن بله هلدف      

داشته باشد احتمال رسیدن به  ن هدف مشلخص بلالاکر خواهلد    

     بود. 

هلای   پلذیری   سلی  به بیان شد،  طور همان :پذیری نرخ آسیب

هایی ماننلد   شناخته شده و ماائل امنیتی کوس  نهادها و سایمان

[. 20] های امنیتی منتشر شلده اسلت   بز امنیت میّی، و  ژانسمرا

پلذیری و کلأثیر  ن در    ایت مؤلفه با کو ه به وضعیت انتشار  سی 

پذیری ای مها م پنهلان   شود. هر چه  سی  سیاتم مقداردهی می

باشد و مها م برای شناسایی  ن نیای به ابزار خا  داشته باشلد،  

نحلوه ارییلابی   ( 0 لدول ) در  بود.پذیری بمتر خواهد  نرخ  سی 

 ایت مؤلفه بیان شده است.

 های معرفی شده در روش لفهؤمماکریس ارییابی (. 2جدول )

 سطح حساسیت مؤلفه

حمیه مها م  امکان

 هدف مشخص به

o 0 0کا  5.8، احتمال بیت خییی بالا 

o 4 5.8کا  5.6، احتمال بیت بالا 

o 1  5.6کا  5.4، احتمال بیت متوس 

o 2 5.4کا  5.2احتمال بیت ، بم 

o 0 5.2، احتمال بیت صفر کا خییی بم 

 پذیری نرخ  سی 

o 0 تشر شده و شناسایی شده نهای م پذیری :  سی

 ثیر خییی بالا در سیاتمأبا ک

o 4 ثیر بالا در أپذیری شناسایی شده با ک :  سی

 سیاتم

o 1 ثیر أو با کهایی شناسایی نشده  پذیری :  سی

ها مها م نیای به ابزار   نبه برای شناسایی بالایی 

 خا  دارد

o 2 : هایی شناسایی نشده و با کأثیر  پذیری  سی

ها مها م نیای به  محدودی به برای شناسایی  ن

 ابزار خا  دارد.

o 0 هایی شناسایی نشده و با کأثیر  پذیری :  سی

ها مها م نیای  بایار  زئی به برای شناسایی  ن

 به ابزار خا  دارد.

ختلال میزان اثر )ا

 یا خرابی( حمیه

o 0 :و ود کهدید ایمنی و خرابی فیزیکی 

o 4 :امکان ایجاد خرابی فیزیکی 

o 1 :امکان ایجاد اختلال فیزیکی یا قط  باربرد 

o 2 :ایجاد اختلال  زئی 

o 0 :عدم امکان ایجاد اختلال 

میزان دانش 

مها م برای حمیه 

 مورد نظر

o 0 :دانش خا  و مهارب بالا 

o 5.8 :  مهارب بالا و دانش متوس 

o 5.0 :مهارب بالا و دانش بم 

o 5.2 : مهارب و عدم نیای به دانش خا 

o 5.0 :مهارب  زئی 

 امکان بش  حمیه

o 0: ای طریق سیاتم بش  نفوذ امکان بش  بالا 

o 4: برای بش  مهارب ایمندین 

o 1:  نیایمند نظارب خا  برای بش 

o 2: نظارب خا  برای بش  و نیایمند مهارب 

o 0: بش  قابل ریغ 

یمان کا خرابی 

بعد ای  غای  سامانه

 حمیه

)بر اساس سیاتم 

 قابل بر ورد است(

o 0 : مناس 

o 4 : نابتا  مناس 

o 1 متوس : 

o 2 :بوکاه 

o 0 :بایار بوکاه 

کرمیم و  هزینه

 باییابی سیاتم

)بر اساس سیاتم 

 قابل بر ورد است(

o 0 : و باییابی طولانینیای به کوق  طولانی 

o 4 : و باییابی طولانی متوس  وق کنیای به 

o 1 :  و باییابی متوس  بوکاهنیای به کوق 

o 2 : و باییابی متوس نیای به کوق  عدم 

o 0 : و باییابی سری نیای به کوق  عدم 

میزان خاارب 

محتمل در اثر 

 حمیه موفق

)بر اساس سیاتم 

 قابل بر ورد است(

o 0 : و خرابی فیزیکی ایمنیو ود کهدید 

o 4 : خرابی فیزیکیامکان ایجاد 

o 1 :امکان ایجاد اختلال فیزیکی یا قط  باربرد 

o 2 :ایجاد اختلال  زئی 

o 0 :عدم امکان ایجاد اختلال 
 

بله بیلان شلد     طلور  همان: میزان اثر )اختلال یا خرابی( حمله

فیزیکلی پیاملدهای مختیفلی     -ر هلای سلایب   حملاب به سیالتم 

بله شلناخت   های مها مان بلا کو له    کواند داشته باشد. حمیه می

ها ای سامانه، هدف، دانش و مهارکش ممکلت اسلت پیاملدهای      ن

هلا   هلا بله ایلت سیالتم     کلریت حمیله   متفاوکی داشته باشد. مهیک

هایی است به منجر به خرابی فیزیکلی، ایمنلی و بله خطلر      حمیه

شود. در در له دوم حملاکلی بله پیاملد      ها می افتادن  ان اناان

گیرنلد و در   ورد اهمی ت قرار ملی ها بروی خرابی فیزیکی است م  ن

در ه سوم حملاکی به منجلر بله بلروی اخلتلال بلاربرد سلامانه       

اختلال   ز بهگیرند. در در ه چهارم حملاکی به  شوند قرار می می

ای بلرای مهلا م ندارنلد و نهایتلا  در در له پلنجم         زئی نتیجله 

 .شوند ارییابی می بنند حملاکی به ایجاد اختلال نمی

: ایت مؤلفه مشخص ش مهاجم برای حمله مورد نظرمیزان دان

بند به مها م برای انجام حمیه خود به چله میلزان دانلش و     می

بننلده   مجلدد بنتلرل   یزیر برنامه، مثال عنوان بهمهارب نیای دارد. 
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دارد املا   سامانه مورد نظرباربرد یی ای نیای به دانش و مهارب بالا

ماشیت به سطح بلالایی   -ر به واس  بارب خدمتانجام حمیه من  

 ای دانش نیای ندارد. 

: اینکه یک حمیه بلا هلدف خلا  ای طریلق     امکان کشف حمله

 منظلور  بله سامانه کشخیص نفوذ قابل شناسایی است و یلا اینکله   

کشخیص حمیه نیای به مهارب و نظلارب خلا  و لود دارد، ایلت     

 بیلان ( 0 دول )در نحوه ارییابی  ن  مؤلفه قابل ارییابی است به 

 شده است.

: ارییابی ایت مؤلفه بلا  زمان تا خرابی سامانه بعد از آغاز حمله

کو ه به سامانه مورد هدف و نو  حمیه انجام شلده قابلل بلر ورد    

بیشللتری ای  غللای حمیلله مهللا م و  یمللان مللدباسللت. هللر چلله 

 ثار  ن و لود داشلته باشلد، مهیلت بیشلتری بلرای        شدن یاننما

 ن و ود دارد. بنابرایت هر چه ایلت   کشخیص و  یوگیری ای اثراب

مهیت بیشتر باشد مخاطره حمیه بمتر خواهد بلود و مقلدار ایلت    

لفه باملا  به سلامانه ملورد   ؤایت م بر وردلفه بیشتر خواهد بود. ؤم

ها بیشلینه مهیلت یملان کلا      نظر واباته است. در بعضی ای سامانه

دیگلر  خرابی ممکت است در حد یلک دقیقله باشلد و در سلامانه     

ایت  مقدار ممکت است به چندیت ساعت مهیت نیای باشد. بنابرایت

صان امنیت سامانه قابل بلر ورد خواهلد   باملا  کوس  متخص مؤلفه 

 بود. 

: ایت مؤلفه میزان یملان کوقل    هزینه ترمیم و بازیابی سیستم

دهد. هر چه ایت یمان بیشتر باشد، مقدار ایلت   سامانه را نشان می

هم باملا  نابی  مؤلفهخواهد بود. مقداردهی ایت  مؤلفه هم بیشتر

صلان  است و به سامانه مورد مطالعه واباته است و کوسل  متخص  

در بعضلی   مثال عنوان بهامنیت  ن سامانه قابل بر ورد خواهد بود. 

فیزیکی کوق  در حد چند دقیقه هم کوق   -ر های سایب ای سامانه

تم دیگلر کوقل    در سیال  بله  یدرحلال شلود   طولانی محاوب می

 شود. ساعتی طولانی در نظر گرفته می

یک حمیه با کو ه : میزان خسارت محتمل در اثر حمله موفق

حملاکلی بله   کواند به سامانه خاارب وارد نمایلد.   به پیامدش می

ها را دارند در در ه   ان اناان خطرافتادن بهپیامد نقض ایمنی و 

در در له دوم  بننلد   خاارب فیزیکی ایجاد میبه اول و حملاکی 

)ممکت است خرابی کجهیزاب، کولیداب،  لودگی محیطلی، کوقل    

ای اهمیت بلالاکری برخلوردار   (، داشته باشد خ  کولید و مانند  ن

 و هزینه کحمیل شلده،  هاتند. ایت خاارب با کو ه به نو  پیامد

قابل بلر ورد  ( 0 دول )بر اساس کوس  متخصصان امنیت سامانه 

 خواهد بود.

 

 مطالعه موردی -3
مطالعه موردی روش پیشلنهادی را بلر    عنوان بهدر ایت بخش 

همچنلیت مثلالی ای   بنیم.  فیزیکی اعمال می -ر یک سیاتم سایب

 یلک سیاتم مورد نظر شامل بنیم.  می کحییلیک حمیه واقعی را 

شیر و  ماشیت -ن واس  اناا، فشار ، حاگرPLCیا  بننده بنترل

فشار داخلل مخلزن ای یلک     به یدرصورک. ورودی و خرو ی است

شلکل   د.نفجلار رخ خواهلد دا  ابیشتر شود،  k حد  ستانه مشخص

حمللاب   دهلد.  فیزیکی را نشلان ملی   -ر شمای سیاتم سایب (1)

 اند: ییر در نظر گرفته شده صورب بهمحتمل به ایت سیاتم 

  حمیه کغییر بدPLC 

  حمیه  یوگیری ای خدمتDOS  بهPLC 

  حمیه کغییر نقطه کعییت شدهHMI 

  حمیهDOS  بهHMI 

هلای روش پیشلنهادی بلرای حمللاب در نظلر       مؤلفهمقادیر 

مقدار مخاطره برای هر بیان شده است.  (2)گرفته شده در  دول 

یک ای حملاب معرفی شده در ستون  خر نمایش داده شده است. 

با اسلتفاده ای روش پیشلنهادی،    گرفته صورببر اساس محاسباب 

بالاکریت سطح مخاطره بیت ایت حملاب مربوط به حمیه کغییر بد 

PLC بعد ای  ن کغییر نقطه کعیلیت شلده بله واسل       د.خواهد بو

اناان ماشیت دومیت سطح مخاطره را خواهلد داشلت. همچنلیت    

به کرکی  سلطوح   HMIو  PLCبه  خدمت  یوگیری ایحملاب 

 واهند داشت.مخاطره بعدی را خ

 

 فیزیکی مطالعه موردی -ر سیاتم سایب(. 3شکل )

 برای مطالعه موردیحملاب و مخاطره ها  مقادیر مؤلفه(. 2جدول )

 K Ca D Ta Cr V Pa R حمیه

Code 

PLC 
2/5 0 1 4 4 4 4 4/2 

DOS 

PLC 
8/5 1 4 1 1 0 2 8/5 

Set Point 

HMI 
1/5 4 1 4 4 1 4 8/0 

DOS 

HMI 
7/5 1 4 1 1 0 2 7/5 
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پرداییم. در هلر مرحیله    در ادامه به انجام  یمایشاب بیشتر می

ها را با کغییر یک مؤلفه مورد مطالعه قلرار   فرض مؤلفه مقدار پیش

 دهیم، کا اثر کغییر  ن مؤلفه بر مخاطره امنیتی مشخص شود.  می

دانش مها م بر مخاطره امنیتلی ملورد    یرکأثدر  یمایش اول 

دهلد،   ( نشان می4به شکل ) طور همانسنجش قرار گرفته است. 

با افزایش سطح دانش مها م ای سیاتم مخلاطره امنیتلی بلالاکر    

رود. عیّت ایت موضو  ایت است به احتمال موفقیت مها م در  می

حمیه به سیاتم و ایجاد خرابی و اختلال فیزیکی بیشلتر خواهلد   

 شد.

ثیر مقدار مؤلفه کشخیص حمیله  أدر  یمایش دوم به بررسی ک

( قابلل  0بله در شلکل )   طور همانپرداییم.  بر مخاطره امنیتی می

مشاهده است، با افزایش امکان کشخیص حمیله کوسل  سیالتم،    

بند. دلیل ایلت موضلو   ن    میزان مخاطره امنیت باهش پیدا می

کان موفقیلت حمیله   است به با افزایش امکان کشخیص حمیه، ام

 بمتر شده و در نتیجه مخاطره امنیت باهش خواهد یافت.

هزینه باییابی سیاتم بعد  مؤلفهثیر أ یمایش سوم به بررسی ک

 (6)پرداید. نتیجه ایت  یملایش در شلکل   ای وقو  حمیه موفق می

قابل مشاهده است. با افلزایش هزینله باییلابی سیالتم ای حمیله      

دلیلل ایلت    موفق، میزان مخاطره امنیلت افلزایش خواهلد یافلت.    

هلایی   موضو   ن است به با افزایش هزینه باییابی، در واق  دارایی

کوق  صلورب گرفتله در کولیلد سیالتم     اند و یا  به خاارب دیده

 خواهد بود.  بیشتر

( مشخص است، به بررسی 7چهارم به در شکل )در  یمایش 

پرداییم. هر چه بعد ای  غای حمیه  مؤلفه یمان کا خرابی سیاتم می

باشد، مخاطره امنیت بالاکر خواهد  کر بوکاهیمان کا خرابی سیاتم 

رفت. در واق  با افزایش یمان کا خرابی سیالتم فرصلت بیشلتری    

خواهد داشلت و  برای کشخیص حمیه و  یوگیری ای بروی خاارب 

 در نتیجه مخاطره امنیتی باهش خواهد یافت. 

واقعی، حمیه انجلام شلده بله     ای یک حمیهیک مثال  عنوان به

بننلده را در نظلر    ای با هدف کغییر بد بنتلرل  های هاته نیروگاه

بلود. بلرای ایلت     0بننده ای نو  سیمنز ایت بنترل [.26] گیریم می

عاملل   سیالتم  2روی -ر صف پذیری منظور مها مان ای چهار  سی 

 ی ن بر رو یمخرب و ساس ا را یبه امکان ارسال بدهاویندوی 

ای  نجلایی   [.27] رد بهره بردنلد ب یراه دور را فراهم م تیماش کی

ها کوس  مها مان شناسایی شلده و منتشلر    پذیری به ایت  سی 

دهلد.   را به خود اختصا  می 4( مقدار 0نشده بود طبق  دول )

بننده و بلدی بله    مچنیت  گاهی بامل ای نو  بنترلمها مان ه

ریزی شده بود داشتند. به همیت دلیل کواناتند به موفقیت  برنامه

 

1 Siemens 
2 Zero-day 

دست پیدا بنند و هزینه بالایی را به سیاتم کحمیل بند )مقلدار  

  (.0و هزینه باییابی  0و  سی  وارده به سیاتم  0دانش 

 ویل فرملان بله درا  ارسلال  با  طراحی شده 1در ایت حمیه، برم

حلللدابثر فربللانس چلللرخش  ، 4وژیفیمبللدل فربلللانس سللانتر  

 یزمای طرفی بد کغییر داده شده ای  .داد می رییرا کغ وژهایفیسانتر

شد و بد مجای بله قلبلا     باربر سامانه مخفی نگه داشته می فرمان

 شلد  ذخیره شده بود در هر بار بررسی به بلاربر نملایش داده ملی   

بش  نفوذ و حمیله صلورب گرفتله بالیار     به همیت دلیل  [.28]

سلرعت  (. در ایلت حمیله،   0بر بلود )امکلان بشل      مشکل و یمان

بعللد ای  ،یاکیللدر خللار  ای محللدوده عمی وژهایفیچللرخش سللانتر

بلاهش عملر و در    بوکاهی و بعد ای چند دقیقه، باعل   یمان مدب

 (. 2شد )یمان کا خرابی  وژهایفیبه سانتر یکیزیف  ی س تینها

باملل و برابلر    صورب بهبا در نظر گرفتت سطح دانش مها م 

بله دلیلل علدم امکلان      0، امکان بش  حمیله  0، امکان حمیه 0

، هزینه باییابی 2، یمان کا خرابی 4پذیری  بش  حمیه، نرخ  سی 

، مخللاطره امنیتللی ایللت حمیلله برابللر  0، میللزان  سللی  وارده 0

 خواهد بود. 055

، میزان 0نزّل مقدار ایت مؤلفه به پذیری، و کبا رف  ایت  سی 

خواهد بود. همچنیت با باهش  20مخاطره امنیتی ایت حمیه برابر 

ریزی شده و حمیله   در مورد بد برنامه 0/5دانش مها م به مقدار 

 خواهد بود. 05به سیاتم، مقدار مخاطره امنیتی برابر 

برای ایت  0پذیری سیاتم و کعییت مقدار  نهایتا  با رف   سی 

(، و 0/5)مقلدار   یملان  هلم  صلورب  بهمؤلفه، باهش دانش مها م 

( و عدم کغییر مقلدار  0کوانایی بش  حمیه کوس  سیاتم )مقدار 

 خواهد بود. 0/5ها، مخاطره امنیتی برابر  سایر مؤلفه

 

 دانش مها م بر مخاطره امنیتی یرکأث(. 0شکل )

 

3 Worm 
4 Centrifuge frequency converter drives 
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 بش  حمیه بر مخاطره امنیتی یرکأث(. 5شکل )

 

 باییابی بر مخاطره امنیتی هزینه یرکأث(. 6شکل )

 

 بر مخاطره امنیتی یمان کا خرابی کأثیر(. 1شکل )

  گیری یجهنت -0

ی مخلاطره امنیتلی در   در ایت مقاله روشی برای ارییلابی بم ل  

در ایللت روش  فیزیکللی ارائلله شللده اسللت. -ر ی سللایبهللا سللامانه

 هلا  سلامانه های بایار مهمی بله در مخلاطره امنیلت ایلت      مؤلفه

 هلا  مؤلفله قرار گرفته است. ای  میه ایلت   مدنظرهاتند  یرگذارکأث

به دانش مها م، یمان کا خرابی سیاتم، هزینله باییلابی    کوان یم

بعد ای وقو  حمیه موفق، امکان حمیله، امکلان کشلخیص حمیله،     

های سیاتم اشاره برد. نتلایج  یمایشلاب    خاارب وارده بر دارایی

هلا بلر مخلاطره امنیلت ایلت       مؤلفهایت  أثیرکانجام شده چگونگی 

بلار  ینلده قصلد داریلم بلا       عنوان بهرا نشان داده است.  ها سامانه

کوسعه روش پیشنهادی به ارییابی بیفی مخلاطره نیلز بالرداییم.    

بندی  برای اولویت یارهچندمعگیری  های کصمیم همچنیت ای روش

هلای مهلم    مؤلفله بر اسلاس   ها سامانهمخاطراب امنیتی برای ایت 

 بارداییم. 
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