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ABSTRACT 

The presence of misbehaving users in Cognitive Radio Networks (CRN) can disrupt the process of 

spectrum sensing and detecting the status of the Primary User (PU). In order to reduce the destructive 

effect of this group of users in CRNs, in this paper, a new mechanism based on reinforcement learning for 

cooperative spectrum sensing is presented. The proposed method is a cooperative spectrum sensing 

mechanism based on user weighting, according to which users receive a weight commensurate with how 

they behave in spectrum sensing. The reinforcement learning model used in the proposed method is a 

learning automata which, using reward and penalty processes, allocates more weight to users with normal 

behavior in sensing the spectrum and less to misbehaving users. In this way, the learning automata updates 

the users' weight vector based on the response received from the environment, after performing a sensing 

operation in each repetition. After repeating the sensing operation several times, the learner will be able to 

optimize the user's weight vector. In order to evaluate the proposed method, its performance in the 

simulation environment has been tested and the results have been compared with the existing method for 

cooperative spectrum sensing. The results show that using the proposed method in the presence of 

misbehaving users will significantly improve network performance. The results show that the use of the 

proposed method in the presence of misbehaving users significantly improves the network performance and 

the proposed method can increase the throughput in the network by 9.88% compared to the standard 

method and compared to the sensing method based on Improve credit by 4.98%. Also, using the proposed 

method improves energy efficiency by 22.5% compared to the standard method and increases it by 88.8% 

compared to the credit-based sensing method .   

Keywords: Cognitive Radio, Cooperative Spectrum Sensing, Learning Automata, Identifying Misbehaving 

Users.  
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کاهش اثر مخرب کاربران بدرفتار در حسگری همکارانه طیف مبتنی بر یادگیری تقویتی
یدیانزهره مج یدهس

یرانا یز،تبر ی،الملل ارس، دانشگاه آزاد اسلام یندکترا ، واحد ب یدانشجو
(71/60/7466: یرش، پذ71/60/7466: یافت)در

چکیده 

تواند موجب اخلال در فرآیند حسگری طیف و تشخیص وضعیت کااربر اوییاه دارددر در    های رادیوشناختی میوجود کاربران بدرفتار در شبکه

های رادیوشناختی، یک سازوکار نوین مبتنی بر راهبرد یااددیری تقاویتی   کاهش اثر مخرب این دسته از کاربران در شبکه منظور بهاین مقایه، 

بار  دهی کااربران باوده کاه    حسگری همکارانه طیف ارائه شده است. روش پیشنهادی، یک سازوکار حسگری همکارانه مبتنی بر وزن منظور به

کاررفته در روش پیشنهادی  نند. مدل یاددیری تقویتی بهکآن کاربران وزنی متناسب با نحوه رفتار خود در حسگری طیف را دریافت می اساس

در حسگری طیف وزن بیشتر و به کاربران  بهنجاریک آتاماتای یاددیر بوده که با استفاده از فرآیندهای پاداش و جریمه، به کاربران دارای رفتار 

ز انجام عمل حسگری در هر بار تکرار، بردار وزن کاربران را صورت که آتاماتای یاددیر پس ا ینبددهد. بدرفتار مقادیر وزن کمتری اختصاص می

باه  تکرار حسگری، آتاماتای یاددیر قادر خواهد بود بردار وزن کاربران را  چند بارکند. پس از ی میروزرسان بهپاسخ دریافتی از محیط  بر اساس

 سازی مورد آزمایش قرار درفته و نتایج حاصله با روش یهشبیط ارزیابی روش پیشنهادی، عملکرد آن در مح منظور بهی بهینه تنظیم کند. صورت

دهد که استفاده از روش پیشنهادی در شرایط حضور کااربران  موجود برای حسگری همکارانه طیف مقایسه شده است. نتایج حاصله نشان می

شبکه را نسبت باه روش اساتاندارد باه میا ان     تواند دذردهی در شود و روش پیشنهادی می بدرفتار موجب بهبود چشمگیر عملکرد شبکه می

یری روش پیشنهادی موجاب  کارد بهدرصد بهبود بخشد. همچنین،  98/4درصد و در مقایسه با روش حسگری مبتنی بر اعتبار به می ان  88/9

 .دردد.بر اعتبار می درصدی آن نسبت به روش حسگری مبتنی 88/8درصدی کارایی انرژی نسبت به روش استاندارد و اف ایش  5/22بهبود 

 كاربران بدرفتار ییشناسا یادگیر، یآتاماتا یف،همکارانه ط یحسگر یوشناختی،راد :هاكلیدواژه

 1مقدمه -1

یک تکنویوژی با هدف استفاده بهینه از طیف 12یوشناختیراد
های مبتنی بار ایان   باشد. در شبکهسیم میهای بیرادیویی شبکه

و کاااربران 23تکنویااوژی، کاااربران بااه دو دسااته کاااربران اوییااه  
شاوند. کااربران اوییاه در هار یحظاه تواناایی       تقسیم مای 34ثانویه

کاربران ثانویه تنهاا زماانی    که یدرصورتاستفاده از طیف را دارندر 
مجاز به استفاده از طیف رادیویی هستند که کااربر اوییاه حضاور    

[.1نداشته باشد ]

حسگری همکارانه طیف یک راهکار کارآمد برای بهبود دقات  

 یوشااناختیراد یهااا کهشاابتشااخیص حضااور کاااربران اوییااه در 

، عواملی مانند حضور کاربران بادرفتار ممکان   وجود ینبااباشد.  می

است اثرات مخربی بر عملکرد شبکه و حسگری همکارانه طیف در 

ای هستند کاه باا   پی داشته باشد. کاربران بدرفتار، کاربران ثانویه

هشدار اشتباهِ حضور کاربر اوییه، کاارایی شابکه رادیوشاناختی را    

Mysun7196@gmail.comرایانامه نویسنده مسئول:  *

1 Cognitive Radio 
2 Primary User (PU) 
3 Secondary User (SU) 

[. حذف یا کاهش اثار ایان دساته از کااربران     2دهند ]اهش میک

 تواند موجب اف ایش دقت آشکارسازی در حسگری طیف شودمی

[. یکی از راهکارهای شناسایی این دسته از کاربران، استفاده از 3]

 صاورت  ینباد و تعیین اعتبار برای هر کاربر است.  یده وزنروش 

که با اختصاص وزن مناسب به اعتبار قبلی کاربران و  با اساتفاده  

از رفتار فعلی آنان، یک آساتانه بهیناه بارای جداساازی کااربران      

از کاربران بدرفتار مشخص کرد. در این مقایه، از ساازوکار   بهنجار

و کااربران   بهنجاردهی کاربران برای ایجاد تمای  بین کاربران وزن

شاود. وجاه تماای  روش پیشانهادی در ایان      می بدرفتار استفاده

دیاری از راهبارد   هاای ارائاه شاده پیشاین، بهاره     تحقیق با روش

دهی بهینه کاربران وزن منظور بهیاددیری تقویتی آتاماتای یاددیر 

باشد که در کارهای پیشین به آن پرداخته نشده اسات.  شبکه می

بهینه برای  عدم پیچیددی محاسباتی و همگرایی سریع به راهبرد

دهی کاربرانر از جمله م ایاایی اسات کاه اساتفاده از     مسئله وزن

دارد. یدر پمدل آتاماتای یاددیر در روش پیشنهادی 

شود که بتاوان باا داذر    استفاده از آتاماتای یاددیر موجب می

زمان به شناخت بالاتری از وضعیت کاربران دست یافته و کاربران 

در یاددیری تقویتی یک عامال  ی  نمود. بدرفتار را از سایرین متما
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مکارر باا محایط، باه      وانفعالات فعلیاددیرنده در طی یاددیری با 

باا   وانفعاالات  فعال رسد. کارایی این  یک سیاست کنترل بهینه می

بیشینه )کمینه( بودن پاداش )جریمه( عددی کاه   یلهوس بهمحیط 

لی م یات اصا   .[4داردد ]  شاود، ارزیاابی مای    از محیط درفته می

های یاددیری، عدم نیاز باه  یاددیری تقویتی نسبت به سایر روش

در روش پیشانهادی، باا    .[5دونه اطلاعاتی از محیط اسات ] هیچ

روزرساانی   باه تجهی  مرک  ادغام یک مدل آتاماتای یاددیر، عمال  

شود. در این روش، آتاماتای تصادفی موجود وزن کاربران انجام می

یگاوریتم یااددیر خاود وزن کااربران     در مرک  ادغام، بار اسااس ا  

بدرفتار را کاهش داده و از طرفی موجب اف ایش وزن مرباو  باه   

 خواهد شد. بهنجارهر کاربر 

شاده اسات: در    یدها  ساازمان زیار   صورت بهادامه این مقایه 

برخی از تحقیقات مرتبط پرداختاه و در بخاش    مرور بهبخش دوم 

ر بخاش چهاارم   سوم روش پیشنهادی ارائه شده اسات. سا س د  

دیری سازی ارائه شده و در بخش پنجم، پس از نتیجهنتایج شبیه

برای ادامه تحقیقات ارائه شده است. هایی یشنهادپبندی و جمع

سوابق تحقیق -2

اثار کااربران   و آدااه از   فیروش حسگری همکارانه ط کی [6]در 

 گنالیروش احتماال وجاود سا    نیا ارائه شده اسات. در ا  بدرفتار

زده  نیتخما  هیا عادم حضاور کااربر اوی    ایدر هنگام حضور  یجعل

آساتانه   نیای تع یبارا  آماده  دست به ی. س س از پارامترهاشود یم

را باه حاداقل برسااند اساتفاده      طاا که بتواند احتمال خ یانهیبه

 یمتاوای  تمیمقایه شامل دو ایگور نیدر ا یشنهادیپ روش. شود  یم

شاده   یمقداردهوجود حمله  یاول پارامترها تمیبوده که در ایگور

آساتانه   کیا  یداشاده پ یو در مرحله دوم، با استفاده از پارامترها

 .شودیم نییتع فیحسگری همکارانه ط یبرا نهیبه

هاای  [ یک روش حسگری همکارانه طیاف در سیساتم  7در ]

CIS)شناختی صنعتی 
1
مبتنی بار یااددیری تقاویتی و آساتانه      (

ها برای ای از کانال، مجموعهCISدودانه انرژی ارائه شده است. در 

انتخاب توسط کاربر ثانویه در دسترس بوده و در این مقایه تالاش  

شده از تا با استفاده از تکنیاک یااددیری تقاویتی، روشای بارای      

ستانه دودانه انارژی  بینی کانال بهینه ارائه شود. استفاده از آپیش

شااود کااه بتااوان یااک کااران پااایین باارای احتمااال موجااب ماای

انارژی   کاه  یدرصورتآشکارسازی تعیین نمود. این روش همچنین 

برداشت شده بین دو آستانه قرار دیردر از یک مادل بیا ی بارای    

دیرد. این روش در شارایط افا ایش   ادغام نتایج حسگری بهره می

فتار عملکرد نامناسبی خواهد داشت.نوی  یا وجود کاربران بدر

1
 Cognitive Industrial Systems 

کااهش   منظاور  باه [ از تکنیک یاددیری عمیق تقویتی 8در ]

احتمال تداخل در حسگری همکارانه طیف استفاده شده است. در 

تکنیک یاددیری عمیق تقویتی، یک مادل یااددیری تقاویتی باا     

های یاددیری عمیق ترکیب شده است. در این مقایه، کاربران مدل

آن راهبرد بهینه  واسطه بهه این مدل یاددیر تجهی  شده تا ثانویه ب

حسگری برای اجتناب از تداخل مشخص دردد. پیچیددی باالای  

یاددیری عمیق بکار رفته در این روش موجب شده است تاا   مدل

در انواع تجهی ات بهره برد. یریکارد بهنتوان از آن برای 

ر اعتباار بارای   [ یک راهکار حسگری همکارانه مبتنی ب9در ]

های رادیوشناختی ارائاه شاده   شناسایی کاربران بدرفتار در شبکه

د ارش قبلی هر کااربر ثانویاه باا نتیجاه      Mاست. در این روش، 

ایان مقایساات تعیاین     بر اساسادغام مقایسه شده و اعتبار کاربر 

به اینکه این تکنیک از پاسخ محیط )رفتار کاربر  با توجهشود. می

در  در نتیجاه کنادر  ی تعیین اعتبار کاربران استفاده نمیاوییه( برا

شرایط اف ایش تعداد کاربران بدرفتار عملکرد نامناسبی دارد. 

[ یک راهکاار مبتنای بار آساتانه دوداناه پویاا بارای11در ]

هاای رادیوشاناختی و   حسگری همکارانه طیف فرکانسی در شبکه

ابتادا یاک تاابع     تحت توان نوی  ارائه شده اسات. در ایان مقایاه،   

خطاای حساگری طیاف تعریاف      سازی ینهکمسودمندی با هدف 

آن تعیین شده است. سا س   بر اساسشده و آستانه بهینه انرژی 

 میتنظا  سام یمکان کیا ، ناوی  از  یناش اثر مخربکاهش  منظور به

ادغام بهینه برای ایان  ارائه شده است، و قانون  ایآستانه دودانه پو

سراساری   یاحتماال خطاا   نماودن  حاداقل  هادف باا   هاا آستانه

.شده استواقع  موردبحث

دیاری از  بهاره با  حسگری همکارانه طیفطرح  کی، [11]در 

. شده اسات  شنهادیپ هیکاربران ثانو یبرا یتیتقو یریاددی تیقابل

و هاا  اسکن کانال بیترت این مدل یاددیری تقویتی وظیفه تعیین

کاراناه طیاف   همچنین انتخاب کاربران همکار برای حساگری هم 

در این روش از مدل یااددیری تقاویتی   . دارد بر عهدهفرکانسی را 

Q-Learning یایگو کاربر ثانویه ، هراستفاده شده است که در آن 

 تیا اویو ستیی کی نیو بنابرا درفته ادیرا  یاصل یهااشغال کانال

 یدسترس ریدهد تا سربار اسکن و تأخیم لیرا تشک ایپو حسگری

[ از تئااوری 12از طرفاای، روش ارائااه شااده در ] را کاااهش دهااد.

طراحای یاک روش    منظور بههای ائتلافی و ایگوریتم ژنتیک  بازی

هاای رادیوشاناختی   حسگری همکارانه طیف فرکانسی در شابکه 

هاایی را  استفاده کرده است. در این مدل، کاربران ثانویاه ائاتلاف  

 یده انسازمدهند و برای همکاری در حسگری همکارانه شکل می

پذیرد. ها با استفاده از ایگوریتم ژنتیک صورت میبهینه این ائتلاف
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 بانیباردار پشات   نیماشا  مبتنی بر دیروش جد کی [13در ]

(SVM
هاای  برای حسگری همکارانه طیف فرکانسی در شابکه ( 1

 یحااو  ی، بردارهاا روش نیا . در ارادیوشناختی ارائه شاده اسات  

 هاای بردار عنوان به کاربر اوییه، برداری شده ازی نمونهح انرژوسط

شوند و در یدر نظر درفته م دی ورودی ماشین بردار پشتیبانژیو

 .دیرناد قارار مای   مورداساتفاده این مادل یااددیر   آموزش  همرحل

ماشین بردار پشتیبان پیشنهاد شاده در ایان تحقیاق، در دو فااز     

 کند. بادین ترتیابر در فااز اول، مادل    آموزش و آزمون عمل می

آماوزش  با استفاده از بردارهای ویژدی دارای برچسب  یبند هطبق

بارداری  ی نمونهح انرژو، سطو در فاز دومشود. پس از آن یداده م

بردارهاای ویژدای آزماون باه مادل       صورت بهکانال اوییه  شده از

ایگوهاای   بر اساسیاددیر آموزش دیده تحویل داده خواهد شد تا 

قبلای، حایات حضاور یاا عادم حضاور کااربر اوییاه          شده مشاهده

 .مشخص دردد

 روش پیشنهادی -3

در این بخش، یک مدل جدید برای حسگری همکارانه طیاف  

کااربران، اثار    یدها  وزنارائه خواهد شد که با استفاده از راهکاار  

دهد. رادیوشناختی را کاهش می در شبکهناشی از کاربران بدرفتار 

پس از بیان فرضیات و تشریح مدل سیستم  بدین منظور، در ادامه

 مفروض، ج ئیات روش پیشنهادی تشریح خواهد شد.

 فرضیات و مدل سیستم -3-1

ساایم بااا سیسااتم دسااتیابی  در ایاان تحقیااق یااک شاابکه باای  

شود که دارای یک کاناال  به طیف در نظر درفته می طلبانه فرصت

توساط  هاای مرباو  باه سایگنال     پیاام  ردوبدل منظور بهکنتریی 

توانناد از وضاعیت   باشاد. کااربران ثانویاه نمای    کاربران ثانویه می

های اوییه آداه باشند و نتیجه سنجش هر کااربر یاک بیات    کانال

باشاد،   O=0 کاه  یدرصورتخواهد بود.  {   }   صورت بهنتیجه 

کاربر ثانویه عدم حضور کاربر اوییاه را تشاخیص داده اسات و در    

کاربر ثانویه تشخیص داده است کاه کااربر اوییاه     صورت یناغیر 

، ممکان اسات   2حضور دارد. با توجه به امکان سانجش غیرکامال  

 دهد:مشاهدات نادرست باشند. در این شرایط حالات زیر رخ می

 مشاهدات، حایت اشغال کاناال را نماایش    که یدرصورت

 دهد و در واقع کانال آزاد باشد، در این حایت یک هشادار اشاتباه  

 شود.نمایش داده می pfa صورت بهرخ داده که احتمال آن 

 مشاهدات حایت اشغال کاناال را نماایش    که یدرصورت

 

1 Support Vector Machine 
2 Imperfect Sensing 

دهااد و در واقااع کانااال نیاا  اشااغال باشااد، در ایاان حایاات یااک  

نماایش   pd صاورت  بهصحیح رخ داده که احتمال آن  یآشکارساز

 شود.داده می

کاه در آن   با توجه به شرایط فوق، سنجش کامل حایتی است

برقاارار باشااد. در ماادل سیسااتم مفااروض  pfa=0و  pd=1شاارایط 

شود. کاربران بادرفتار،  درفته می در نظرتعدادی کاربر بدرفتار نی  

موجاب باروز خطاا در     ها آنکاربرانی هستند که نتیجه تشخیص 

در  مورداساتفاده شود. در مدل سیستم فرآیند حسگری طیف می

شود که رفتار این کاربران مبنای بار تعیاین    این تحقیق فرض می

تصادفی بوده و ارتباطی  صورت بهحضور یا عدم حضور کاربر اوییه 

 با سیگنال دریافتی نخواهد داشت.

كاهش اثر كاربران بدرفتار مبتنی برر آتاماترای    -3-2

 یادگیر

یک راهکار همکارانه برای حسگری طیف مفروض است که در آن 

K عات حسگری محلی خود را از طریق یک کانال کاربر ثانویه اطلا

FC)کنتریی به مرکا  ادغاام   
3
کنناد. مادل سانتی    ارساال مای   (

 ( نمایش داده شده است.1حسگری همکارانه طیف در شکل )

 
 مدل سنتی حسگری همکارانه طیف(. 1)  شکل

در  کنناده  شارکت (، هار کااربر ثانویاه    1با توجه باه شاکل )  

 صاورت  بهحسگری همکارانه طیف عمل سنجش وضعیت طیف را 

دهد. س س با ادغام اطلاعات حسگری مربو  باه  محلی انجام می

هر کاربر، خروجی نهایی تویید خواهد شد. وجود کاربران بادرفتار  

شاود.  در این فرآیند موجب بروز خطا در حسگری مشارکتی مای 

ادغاام ارساال شاده و     زیرا نتیجه حسگری این کاربران باه مرکا   

همانند سایر کاربران ثانویه در تعیین وضعیت حضور کااربر اوییاه   

درفته خواهد شد. در روش پیشانهادی، باا افا ودن یاک      در نظر

راهکار مبتنی بر وزن و یاددیری تقاویتی آتاماتاای یااددیر بارای     

تعیین اهمیت نتیجه ارسایی کاربران مختلف به مرکا  ادغاام، اثار    

ایان مبناا، ابتادا باه      درفتار کاهش داده خواهد شد. بار کاربران ب

هااای موجااود پرداختااه تشااریح نحااوه حسااگری طیااف در روش
 

3 Fusion Center 
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ام iشود. فرض کنید که سیگنال دریافتی توسط کااربر ثانویاه    می

 زیر باشد: صورت به

  ( )   {
  ( )                               

   ( )     ( )             
 (1)  

های مربو  باه عادم   به ترتیب فرض   و    در رابطه فوق، 

معرف  ( ) حضور و حضور کاربر اوییه در حسگری طیف هستند. 

باین   1ضاریب کاناال     سیگنال ارسال شده توسط کاربر اوییاه،  

یک نمونه از ناوی  داوسای    ( )  ام و iکاربر اوییه و کاربر ثانویه 

AWGN
σبا میانگین صفر و واریاانس   2

 

 
 nباشاد. همچناین   مای  

 هاست. اندیس نمونه دهنده نشان

محلی در سنجش توسط هر کاربر، تماامی   دیری یمتصمبرای 

 Nو تعاداد نموناه    𝜆انرژی باا آساتانه    آشکارسازکاربران ثانویه از 

کنند. در این حایت، تصمیم محلی کاربر پاس  یکسان استفاده می

 رابر خواهد بود با:از حسگری ب

     
 

 
∑ |  ( )|    

    (2)  

    {
                  𝜆 

                  𝜆
 (3)  

رخ دهاد، مرکا     ذکرشاده هر یک از سه حالات  که یدرصورت

تصامیم محلای    بار اسااس  ادغام نتیجه حسگری همکارانه طیاف  

 زیر تعیین خواهد کرد: صورت بهکاربران ثانویه را 

    ∑   

  

 

  

  
    (4)  

در  کننااده مشااارکتتعااداد کاااربران   Kدر رابطااه فااوق،  

باشااد، آنگاااه روش  k=K کااه یدرصااورتحسااگری طیااف اساات. 

 k=1 کااه یدرصااورتخواهااد بااود. همچنااین  ANDادغااام نتااایج 

 طاور  هماان صاورت خواهاد پاذیرفت.     ORباشد، ادغام باه روش  

وجااود کاااربران باادرفتار در فرآینااد ادغااام   کااه اشاااره شااده،  

موجااب بااروز خطااا در تعیااین نتیجااه حضااور یااا عاادم حضااور   

مثااال، حااایتی را در نظاار  عنااوان بااهکاااربر اوییااه خواهااد شااد. 

تمااام  کااه یدرصااورتبگیریااد کااه کاااربر اوییااه حضااور ناادارد.   

درساات  صااورت بااهمحلاای را  دیااری یمتصاام بهنجااارکاااربران 

ربر باادرفتار حضااور کاااربر اوییااه را انجاام دهنااد و تنهااا یااک کاا  

منجاار بااه تشااخیص  ORمشااخص کنااد، در ایاان حایاات قااانون 

حضااور کاااربر اوییااه شااده و در نتیجااه یااک هشاادار اشااتباه رخ 

کاااربر اوییااه  کااه یدرصااورتخواهااد داد. بااا اسااتدلال مشااابه،  

حضااور آن را  بهنجااارحضااور داشااته باشااد و تمااامی کاااربران  

تشااخیص دهنااد، وجااود یااک داا ارش نادرساات     یدرساات بااه

توسااط کاااربران باادرفتار موجااب خطااا در تشااخیص حضااور     
 

1 Channel Gain 
2 Additive White Gaussian Noise 

خواهاد شاد. بارای کااهش اثارات       ANDکاربر اوییه برای قاانون  

شاود، در  این خطاهاا کاه از وجاود کااربران بادرفتار ناشای مای       

روش پیشاانهادی یااک راهکااار حسااگری مشااارکتی مبتناای باار  

شااود. سااازوکار روش ر ارائااه ماایمعیااار وزن و آتاماتااای یاااددی

( نمااایش داده 2فلوچااارت در شااکل )  صااورت بااهپیشاانهادی 

 شده است.

(، در 2مطااابق فلوچااارت نمااایش داده شااده در شااکل )    

 در نظااریااک پااارامتر وزن  هاار کاااربرروش پیشاانهادی باارای 

میا ان بهینگای کااربر بارای      دهناده  نشاان درفته شده است کاه  

ر بیشااتر وزن در روش باشااد. مقاادا مشااارکت در طیااف ماای  

شاود کاه اثار مرباو  باه تصامیم محلای        پیشنهادی موجب مای 

کاااربر در حسااگری مشااارکتی افاا ایش یابااد. از طرفاای مقاادار   

باه معناای کااهش اثار مرباو  باه تصامیم کااربر          تار  یینپاوزن 

کاااربر ثانویااه در  Kدر حسااگری خواهااد بااود. بااا فاارض وجااود  

ام حسااگری را iار تااوان بااردار وزن کاااربران در تکاار شاابکه ماای

 نمایش داد. {          }    صورت به

در روش پیشاانهادی ابتاادا تمااامی کاااربران عماال حسااگری 

محلای انجاام داده و تصامیم محلای خاود مبنای بار         صورت بهرا 

( 3حضور یاا عادم حضاور کااربر اوییاه را باا اساتفاده از رابطاه )        

ردار وزن کنناد. سا س باا داشاتن با     به مرک  ادغاام ارساال مای   

تاوان باا اساتفاده از رابطاه زیار حضاور       کاربران در هر دوره، مای 

 یا عدم حضور کاربر اوییه را تشخیص داد:

    [
 

 
 ∑ (     ) 

   ] (5)  

رابطاه فااوق بارای ادغااام نتاایج تصاامیم محلای کاااربران در     

تعاااداد  Kرود. در رابطاااه فاااوق، روش پیشااانهادی بکاااار مااای

نتیجااه تصاامیم     ام و-kوزن مربااو  بااه کاااربر   wkکاااربران، 

-یاک بیات مشاخص مای     صاورت  باه محلی این کاربر اسات کاه   

. همچنااین بااه ازای تمااامی کاااربران ثانویااه ({   }   )شااود 

∑هماااواره رابطاااه   (  )    
برقااارار اسااات. در نتیجاااه      

  همااواره رابطااه  
 

 
 ∑ (     )

 
برقاارار خواهااد        

عملگاار داارد  کننااده مشااخص [ ](، عملگاار 5بااود. در رابطااه )

کااردن اساات. پااس از هاار بااار حسااگری طیااف و ادغااام نتااایج،  

پاسااخ دریافاات شااده از محاایط  باار اساااسبااردار وزن کاااربران 

مقااادیر وزن روزرسااانی  بااه منظااور بااهشااود. ماای یروزرسااان بااه

مربااو  بااه هاار کاااربر در روش پیشاانهادی از ویژداای یاااددیری 

شااود. اسااتفاده از  اسااتفاده ماای تقااویتی در آتاماتااای یاااددیر  

شاود کاه بتاوان باا داذر زماان باه        آتاماتای یاددیر موجاب مای  

شااناخت بااالاتری از وضااعیت کاااربران دساات یافتااه و کاااربران  

 بدرفتار را از سایرین متمای  نمود.
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 . فلوچارت روش پیشنهادی(2شکل )

در تحقیق جاری، باا تجهیا  مرکا  ادغاام باه یاک آتاماتاای        

شاود. در ایان   وزن کااربران انجاام مای   روزرسانی  بهیاددیر، عمل 

روش، آتاماتای تصادفی موجود در مرک  ادغام، بر اساس ایگوریتم 

یاددیر خود وزن کاربران بدرفتار را کاهش داده و از طرفی موجب 

سااختار  خواهاد شاد.    بهنجاار اف ایش وزن مربو  به هار کااربر   

( نماایش  3در روش پیشانهادی در شاکل )   مورداستفادهآتاماتای 

 داده شده است.

 
 ساختار آتاماتای یاددیر و تعامل آن با محیط (.3)شکل 

دارای یاک   (،3نمایش داده شاده در شاکل )   ریاددی یآتاماتا

 صاورت  بهباشد. این مجموعه مجموعه از اقدامات برای انتخاب می

 Aشود. هر اقدام در مجموعه می یدذار نام  {          }  

بار  باشد و انتخاب هار اقادام   دارای یک احتمال برای انتخاب می

 کیا با انتخاب شود. هر آتاماتا مجموعه احتمالات انجام می اساس

. عمال  کناد  یعمال ما   ط،یو اِعمال آن بر مح A از مجموعه اقدام

 طیو آتاماتا از پاسخ محا  شود یم یابیارز طیمح کیمذکور توسط 

 ندیفرا نیا ی. در طکند یخود استفاده م یعمل بعد بانتخا یبرا

با تنظیم احتمال اقدامات بر اساس پارامترهاای پااداش و    آتاماتا 

کدامین اقدام بهینه بوده و انتخاب آن باید که  ردید یم ادجریمه ی

 با احتمال بیشتری انجام شود.

مجموعه اقدامات آتاماتای یاددیر برابر با در روش پیشنهادی، 

باشد. در آغاز کار شبکه، احتمال تعداد کاربران ثانویه در شبکه می

 و برابار باا   باوده تمامی اقدامات در آتاماتای یاددیر باا هام برابار    
 

 
 صاااورت باااهباشاااد. مجموعاااه احتماااالات آتاماتاااا    مااای 

اتای یااددیر  شود. هدف آتامنمایش داده می {          }  

تعیین این شرایط است که تأثیر کادام کااربر بارای مشاارکت در     

حسگری طیف اف ایش یافته و اثر کدام کاربر بایاد کااهش یاباد.    

، آتاماتای یاددیر با تغییر در بردار احتمالات خود، وزن دیگر یانب به

 کند. هر کاربر برای مشارکت در فرآیند حسگری را تعیین می

ط ذکر شده، پس از تعیاین خروجای سیساتم    شرای بر اساس

ماناد  (، آتاماتای یاددیر منتظر می5حسگری با استفاده از رابطه )

تا پاسخ محیط را دریافت کند. پاس از دریافات پاساخ از محایط     

ممکن است برای هر اقدام آتاماتا )یا باه بیاانی دیگار، هار کااربر      

 ثانویه( شرایط زیر رخ دهد:

  ی متناظر با اقدام کاربر ثانویهادر نتیجه تصمیم محلی

جاری در آتاماتا با پاسخ محیط یکسان باشد، بنابراین کاربر جاری 

شود. در )اقدام جاری(  یک تصمیم بهینه برای آتاماتا محسوب می

این حایت، آتاماتای یاددیر، احتمال مربو  به کاربر )اقدام( جاری 

 i صورت به)اقدام جاری  دهدرا با استفاده از رابطه زیر اف ایش می

 :نمایش داده شده است(

(6)   (   )   {
  ( )         ( )              

(   )  ( )                             
 

 ی متناظر با اقدام ادر نتیجه تصمیم محلی کاربر ثانویه

باشاد، بناابراین کااربر    نجاری در آتاماتا با پاسخ محایط یکساان   

جاری(  یک تصمیم اشتباه  بارای آتاماتاا محساوب     جاری )اقدام

شود. در این حایت، آتاماتای یاددیر، احتمال مربو  باه کااربر   می

 دهد:)اقدام( جاری را با استفاده از رابطه زیر کاهش می

(7)   (   )   {

(   )  ( )                                      

(
 

   
)  (   )  ( )                    

 

 شروع

تعریف آتاماتای یاددیر در مرک  ادغام و 

 تعیین وزن اوییه 

𝐾
 ثانویه برای کاربران 

 توسط هر کاربر 𝜏حسگری طیف در دوره 

 ارسال نتیجه حسگری محلی به مرک  ادغام

 (5وزن کاربران )رابطه  اساس برادغام نتایج 

Yi==1? بله خیر 

حضور کاربر اوییه و انتظار 

 تا پایان شکاف زمانی
تخصیص کانال به کاربر ثانویه 

 تا پایان شکاف زمانی

بر احتمالات آتاماتای یاددیر روزرسانی به

 (7و  6پاسخ محیط )روابط  اساس

 بر اساسی وزن کاربران ثانویه روزرسانبه

 (8آتاماتای یاددیر )رابطه 

 پایان

 ادامه حسگری در شکاف زمانی بعدی؟

 خیر

 بله
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، بااه ترتیااب ضاارایب bو  a(، پارامترهااای 7( و )6در روابااط )

درفتاه شاده    در نظر 5/1 ها آنباشند و مقدار پاداش و جریمه می

تعداد کاربران ثانویاه   Kاندیس زمانی دسسته و  kاست. همچنین 

باشد. پس از اعمال شرایط فوق بر هریک از اقدامات آتاماتاای  می

جدادانه برای هر اقدام(، بردار احتمالات آتاماتاا   صورت بهیاددیر )

شااود. در دااام بعاادی، بایااد بااردار احتمااالات ماایروزرسااانی  بااه

شده در آتاماتا را به بردار وزن کااربران ثانویاه تغییار    روزرسانی  به

∑داد. با توجه به اینکه بایاد هماواره رابطاه     (  )    
بارای      

وزن کااربران باا   روزرسانی  بهل بردار وزن کاربران برقرار باشد، عم

اسااتفاده از بااردار احتمااالات آتاماتااا توسااط رابطااه زیاار صااورت 

 دیرد: می

   
  

∑   
 
   

 (8)  

احتمال مرباو    pi، امi وزن مربو  به کاربر wiدر رابطه فوق، 

باشد. پس تعداد کاربران ثانویه می Kام و iبه اقدام متناظر با کاربر 

بارای   آماده  دسات  باه بردار وزن کاربران، از مقادیر روزرسانی  بهاز 

حسگری مشارکتی در دور جدید اساتفاده خواهاد شاد. سااختار     

( 4شااکل ) صااورت بااهحسااگری مشااارکتی در روش پیشاانهادی 

 باشد.  می

 

 حسگری همکارانه طیف در روش پیشنهادی (.4)  شکل

(، هار کااربر دارای   4مطابق روند نمایش داده شده در شکل )

مقدار وزن بوده که تأثیر کااربران ثانویاه بارای مشاارکت در     یک 

باردار   بار اسااس  کند. پس از ادغام نتایج حسگری را مشخص می

مرکا   وزن و تصمیم محلی کاربران، از آتاماتای یاددیر موجود در 

وزن کاربران استفاده شده و این روناد در  روزرسانی  بهبرای  ادغام

 شد.طی فرآیند حسگری تکرار خواهد 

  و بحث یجنتا -4
 MATLAB افا ار  نارم روش پیشنهادی با اساتفاده از   سازی یهشب

، یک کاربر اوییاه باا رفتاار    سازی یهشبانجام شده است. در محیط 

 یرفعاال غدرفته که وضعیت آن بین حالات فعال و  در نظرپویا را 

در  کنناده  مشارکتکند. کاربران ثانویه تصادفی تغییر می صورت به

در نظر درفته شده است. مقدار پاارامتر   11سنجش طیف برابر با 

SNR  10-برابر با dB        تعیین شاده اسات. واریاانس ناوی  برابار باا

𝜎
 

 
 باشد. دور می 11111 سازی یهشببوده و تعداد تکرار    

روش پیشانهادی باا ایگاوریتم     ساازی  یهشاب نتایج حاصال از  

و  یوشااناختیرادهااای اسااتاندارد حسااگری همکارانااه در شاابکه 

[ 9] منباع  همچنین روش حسگری همکارانه مبتنی بر اعتباار در 

روش پیشنهادی یک ساناریو   سازی یهشبمقایسه شده است. برای 

درفتاه شاده    در نظار مبتنی بر تعداد کاربران بادرفتار در شابکه   

 است.

فرض شده است کاه شابکه رادیوشاناختی     ها یشآزمادر این 

باشاند.  کااربر آن بادرفتار مای    Nه باوده کاه   کاربر ثانوی Kدارای 

روش پیشنهادی، تعداد کاربران بدرفتار  عملکردآزمایش  منظور به

تغییر داده و عملکارد شابکه از نظار            را در بازه 

 شود.معیارهای مختلف ارزیابی می

در این سناریو، معیارهای احتمال تشخیص صاحیح، احتماال   

داذردهی و کاارایی انارژی شابکه     هشدار غلط، انارژی مصارفی،   

شااود. ماادل محاساابه شااده و بااا روش اسااتاندارد مقایسااه ماای 

[ ارائه شده است. در ایان ساناریوی   1محاسباتی این معیارها در ]

سازی کاه هادف آن بررسای عملکارد روش پیشانهادی در      شبیه

شرایط تغییر تعداد کاربران بدرفتار است، نسبت کاربران بادرفتار  

یاباد. در ایان   تغییار مای   9/1تا  1/1شبکه در بازه  به کل کاربران

درصد کاربران ثانویه بادرفتار   11بدین معناست که  1/1مقدار بازه، 

ی ایان اسات کاه    به معناا در این بازه  9/1باشند. همچنین نرخ می

 دهند.   درصد کل کاربران ثانویه را تشکیل می 91کاربران بدرفتار، 

تماال هشادار اشاتباه باه ازای     ( نمودار تغییرات اح5در شکل )

مقادیر مختلف نسبت کاربران بدرفتار نماایش داده شاده اسات. در    

دهنده نسبت بین کاربران بدرفتار باه   یشنمااین نمودار محور افقی 

کل کاربران ثانویه در شبکه است. همچناین محاور عماودی نشاان     

دهد که به ازای نسبت جاری برای کااربران بادرفتار در شابکه،    می

احتمال هشدار اشتباه به چه مقدار خواهد بود. در این نمودار، نتایج 

سازی روش پیشنهادی با شبکه استاندارد و همچنین  یادهپحاصل از 

 [ مقایسه شده است. 9روش ارائه شده در منبع ]

 
 احتمال هشدار اشتباه به ازای تعداد کاربران بدرفتار(. 5)  شکل
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به معنای اف ایش احتمال خطاا   اف ایش تعداد کاربران بدرفتار

باشد. یعنی با افا ایش ایان دساته از کااربران در     در حسگری می

شبکه، تشخیص اشتباه حضور کاربر اوییه با احتمال بیشاتری رخ  

( کااملا   5دهد. این واقعیت بارای روش اساتاندارد در شاکل )   می

، نرخ هشدار اشاتباه در  آمده دست بهنتایج  بر اساسمشهود است. 

ش پیشنهادی به ازای تمامی حاالات ن دیاک باه صافر اسات.      رو

در روش استاندارد با اف ایش تعداد کاربران بادرفتار،   که یدرصورت

یابد. همچنین در روش مبتنای  احتمال هشدار اشتباه اف ایش می

[ احتمال هشدار اشتباه با اف ایش نرخ کاربران بدرفتار 9بر اعتبار ]

دهاد کاه روش پیشانهادی    نشان مای  یابد. این نموداراف ایش می

اثر کاربران بدرفتار را ازنظر نرخ هشادار اشاتباه    یخوب بهتواند می

کنترل کند. بدین معناا کاه در صاورت افا ایش تعاداد کااربران       

بدرفتار، روش پیشنهادی قادر خواهد بود احتمال هشدار اشتباه را 

 در سطح پایینی نگاه دارد.

احتمال تشخیص صحیح حضور  تغییرات نمودار(، 6در شکل )

کاربر اوییه به ازای مقادیر مختلف نسبت کاربران بدرفتار نماایش  

 داده شده است. 

 
 احتمال تشخیص صحیح به ازای تعداد کاربران بدرفتار (.6)  شکل

شود که نتوان حضور اف ایش تعداد کاربران بدرفتار موجب می
شود کاه  تشخیص داد. این امر موجب می یدرست بهکاربر اوییه را 

با اف ایش تعداد کاربران بدرفتار، احتمال تشخیص صاحیح کااربر   
، روش اساتاندار  آماده  دسات  باه نتاایج   بر اساساوییه کاهش یابد. 

دارای کمتاارین احتمااال تشااخیص صااحیح حضااور کاااربر اوییااه 
و کااربران   بهنجاار باشد. زیارا روش اساتاندارد باین کااربران      می
شاود کاه اثار    شود. این امر موجاب مای  رفتار تمای ی قائل نمیبد

منفی این دسته از کااربران در عملیاات حساگری نمایاان شاود.      
معیار وزن برای هر  یریکارد بهدر روش پیشنهادی با  که یدرصورت

کاربر این اثر منفی به حداقل خواهد رسید. این واقعیت در شاکل  
در ایان شاکل نماایش داده     که طور هماناست.  مشاهده قابل( 6)

تواند همواره حضور کاربر اوییاه را  شده است، روش پیشنهادی می
هاای مقایساه شاده تشاخیص     با احتمال بیشتری نسبت به روش

تواناد  دهاد کاه روش پیشانهادی مای    دهد. این نمودار نشان مای 
اثر کاربران بدرفتار را ازنظر نرخ تشخیص صحیح کنتارل   یخوب به

که در صورت اف ایش تعداد کاربران بدرفتار، روش  کند. بدین معنا
پیشنهادی قادر خواهد بود احتمال تشخیص صاحیح را در ساطح   

 بالایی نگاه دارد. 

( نمااودار تغییاارات احتمااال خطااا در 7همچنااین در شااکل )
حساگری نماایش داده شاده اسات. احتماال خطاا در حسااگری       

 باشد:می محاسبه قابلزیر  صورت به

         
       
⇒                   (9)  

 
 احتمال خطا در حسگری به ازای تعداد کاربران بدرفتار (.7) شکل

نتایج حاصل از محاسبه احتمال خطا در حساگری،   بر اساس
 یتاوجه  قابال  صاورت  باه تواند می ان خطا را روش پیشنهادی می

( نمودار تغییرات انرژی مصرفی باه ازای  8کاهش دهد. در شکل )
 طاور  همانمقادیر مختلف نسبت کاربران بدرفتار داده شده است. 

که در این نمودار نمایش داده شده است. مقدار انرژی مصرفی در 
روش پیشنهادی به ازای مقادیر مختلف نسابت کااربران بادرفتار    

[ 9ساگری مبتنای بار اعتباار ]    کمتر از روش استاندارد و روش ح
باشد. از طرفی با اف ایش نسبت کاربران بدرفتار، می ان انارژی  می

 ینبااوجودا یاباد. اماا   مصرفی در عملیات حساگری افا ایش مای   
تواناد میا ان انارژی مصارفی را در     اف ایش، روش پیشنهادی مای 

 سطح پایینی نگاه دارد. 

پیشانهادی   در این آزمایش، میانگین انارژی مصارفی در روش  
های استاندارد و مبتنی بر اعتبار به ترتیب و در روش 69/28برابر با 
دهاد کاه    باشد. این نتاایج نشاان مای   می 29.16و   19/31برابر با  

درصدی مصرف انرژی نسبت باه   8روش پیشنهادی موجب کاهش 
درصدی مصرف انرژی نسبت به روش  6/1روش استاندارد و کاهش 
 [ خواهد شد.9بار در منبع ]حسگری مبتنی بر اعت

 
 تعداد کاربران بدرفتار یازا به یمصرف یانرژ راتییتغ (.8)  شکل
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هاای  یکی از معیارهای اصلی برای ارزیاابی کاارایی ایگاوریتم   

(، 9باشاد. در شاکل )  حسگری طیف، محاسبه دذردهی شبکه می

نمودار تغییرات دذردهی به ازای مقادیر مختلاف نسابت کااربران    

نمایش داده شده است. بدرفتار

طبیعی است که با اف ایش تعداد کاربران بادرفتار در شابکه،   
عملکرد شبکه رادیوشناختی در حسگری طیف با مشاکل مواجاه   
شده و در نتیجه دذردهی کااهش خواهاد یافات. اماا اساتفاده از      

شود که بتوان به ازای تمامی حاالات،  روش پیشنهادی موجب می
های مقایساه  در سطحی بالاتری از روشمی ان دذردهی شبکه را 

شده نگاه داشت.

تغییرات تعداد کاربران بدرفتار یازا به دذردهی راتییتغ (.9) شکل

( نماایش داده شاده اسات، میا ان     9که در شکل ) طور همان
دذردهی در روش پیشنهادی به ازای تمامی مقادیر نارخ کااربران   

باشاد. میااانگین  مای هاای مقایسااه شاده   بادرفتار، باالاتر از روش  
هااای و در روش 9/13دااذردهی در روش پیشاانهادی براباار بااا   

 65/12برابر با  یببه ترت[ 9استاندارد و حسگری مبتنی بر اعتبار ]
تواند دذردهی در باشد. بنابراین روش پیشنهادی میمی 24/13و 

درصاد و در   88/9شبکه را نسبت به روش اساتاندارد باه میا ان    
درصاد   98/4سگری مبتنی بر اعتبار به میا ان  مقایسه با روش ح

( نمودار تغییرات کاارایی انارژی باه ازای    11بهبود بخشد. شکل )
دهاد. کاارایی انارژی    مقادیر مختلف آستانه انرژی را نماایش مای  

با محاسبه تقسیم دذردهی بر انرژی مصارفی   یوشناختیرادشبکه 
شود. آن محاسبه می

ی تعداد کاربران بدرفتارازا به انرژیکارایی  راتییتغ (.14) شکل

(، می ان کارایی انرژی در روش پیشانهادی  11مطابق شکل )

در تمامی طول تغییرات مقدار آساتانه انارژی بیشاتر از دو روش    

باشد. در این آزمایش، میانگین کارایی انارژی در  مقایسه شده می

و  4/1، در روش استاندارد برابار باا   49/1روش پیشنهادی برابر با 

باشد. بنابراین روش می 45/1در حسگری مبتنی بر اعتبار برابر با 

درصادی کاارایی انارژی     5/22تواند موجب بهبود پیشنهادی می

درصادی آن   88/8نسبت به روش استاندارد و همچنین افا ایش  

نسبت به روش حسگری مبتنی بر اعتبار دردد.

یریگ جهینت -5
کاهش اثر مخرب کااربران   نظورم بهدر این مقایه یک روش جدید 

های رادیوشناختی بدرفتار در حسگری همکارانه طیف برای شبکه

ارائه شد. در روش پیشنهادی از قابلیت یاددیری تقویتی آتاماتای 

که آتاماتای یاددیر پس از  صورت ینبدیاددیر استفاده شده است. 

بار  انجام عمل حسگری در هر باار تکارار، باردار وزن کااربران را     

پاسخ دریافتی از محیط )استفاده موفق از طیف یا برخورد(  اساس

تکارار حساگری، آتاماتاای     چناد باار  کند. پس از می یروزرسان به

بهیناه   صاورت  باه یاددیر قادر خواهد باود باردار وزن کااربران را    

کند. نتایج حاصل از ارزیابی عملکرد روش پیشنهادی  یده سازمان

نشان داد کاه باا اساتفاده از روش     شده سازی یهشبدر یک محیط 

درصاد   8توان انرژی مصرفی شابکه را باه میا ان    پیشنهادی می

میانگین دذردهی را نسبت باه روش اساتاندارد باه    کاهش داده و 

درصااد افاا ایش داد. همچنااین بااا اسااتفاده از روش   8/9میاا ان 

درصاد   5/22توان می ان کارایی انرژی را به می ان پیشنهادی می

 راهکار حسگری همکارانه استاندارد اف ایش داد. نسبت به

هاای  شاود در کارهاای آیناده اساتفاده از مادل     پیشنهاد می

وزن روزرساانی   باه  منظاور  باه احتمایی مانند مدل مخفی مارکوف 

آ.را نداردیمحلییوادراقرار دیرد. یموردبررسکاربران شبکه  ما برنامهیکار په ادیاندازراهریمسی یرنده مبتنیباامن درانشی جستجوی کروایگوریتم .باشدیمیبر بردار
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