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ABSTRACT 

Cyber deception technology is a part of the process of identifying and responding to incidents. This       
technology helps the security team identify and analyze advanced threats by persuading an attacker to 
strike fake resources. The deception approach is to create a high-precision warning about high-risk        
behaviors.  Deception occurs in a variety of ways, including an active defense approach. Active defense is 
an approach that is based on the establishment of measures to detect, analyze, identify and reduce threats to 
communication systems and networks in real time by default, which ultimately leads to cyber security. To 
better understand the techniques used in active defense, we can mention the Honeypot. The Honeypot is a 
trick that is deliberately placed on the net to be explored by an attacker in order to record, track and      
analyze the activities performed. In this project, we have used a low-interaction Honeypot to identify      
malicious activities. Using these technologies and strategies, we have designed an active cyber defense  
system (SDF). Taking into account the IP, this system has the capability of monitoring and real-time       
detection of abnormalities that occur in the form of functional level of attackers. Both the cyber deception 
and the honeypot concentrate on trapping the attacker by misleading, confusing, and etc. But active cyber 
deception (SDF) technology is an evolution of Honeypot, extending its limited capabilities.  
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 چکیده

دروغین  های داراییاین فناوری مهاجمان را به سمت فناوری فریب سایبری بخشی از فرآیند شناسایی و پاسخگویی به حوادث سایبری است. 

IT  استدر سامانه فریب دارای صحت بالایی  شده ایجادتحلیل کند. هشدارهای و هدایت کرده تا تهدیدات پیشرفته را شناسایی و تجزیه .

که  گیرد می برمجموعه اقداماتی را در . دفاع فعال سایبریهاست آن جمله ازکه رویکرد دفاع فعال  گیرد میمختلفی صورت  های روشفریب به 

و  سامانهبه  نسبت ، شناسایی و کاهش تهدیداتتحلیل و تجزیهشامل تشخیص،  این اقدامات. کند میبه امنیت سایبر هدایت  رسیدن دررا ما 

 بهکه است  ای فریبنده  به تله عسل اشاره نمود. تله عسل توان می. از ابزارهای دفاع فعال شود میشامل ارتباطی در زمان واقعی را  های شبکه

را ثبت، ردیابی و تحلیل نماید. در این تحقیق به نوع کم  گرفته انجام ایه فعالیتتا توسط مهاجم کاوش شود و  گیرد میقرار در شبکه  عمد

سامانه  ،با توجه به ابزار و استراتژهای موجود. گیرد میقرار  استفاده موردمخرب  های فعالیتکه برای شناسایی پرداخته شده است تعامل آن 

بپردازد. سدف توانایی تفکیک  داده رخبلادرنگ به مانیتورینگ ناهنجاری  صورت بهتا شده است  طراحی)سدف سایبری(  دفاع فعال سایبری

. مباحث مربوط به فریب سایبری و تله عسل بر روی به دام انداختن مهاجم از طریق استدارا  IPبا توجه به  سطح عملکردی مهاجمین را

 های قابلیتکه  صورت بدین استتله عسل  یافته تکامل رفته در سدف نوع کار  بهفناوری . در حقیقت تمرکز داردگمراه کردن، گیج کردن و ... 

 . دهد میمحدود آن را گسترش 

کم تعامل، دفاع فعال سایبری ، فریب سایبری،تله عسل :ها دواژهیکل

مقدمه -1

بخشی از فناوری شناسایی و پاسخگویی به حوادث  0فناوری فریب

، تا مهاجمان با تعاملی کند میامنیتی کمک  های گروهاست که به 

مشغول شده و از این  دارند ITدروغین بخش  های داراییکه با 

و به دفاع  تحلیل و تجزیهطریق تهدیدات پیشرفته را شناسایی، 

ی با صحت بالا را در د هشدارهایتوان میبپردازند. رویکرد فریب 

شناسایی این  .ه دهدرد رفتارهای مخرب خاص به شما ارائمو

 log تحلیل و تجزیهی مانند های روشتوسط  برانگیز چالشموارد 

. فایده گیرد میانجام  تنهایی به SIEMیا ابزاری به نام  سامانههای 

مشکوک را در  های فعالیتید توان میاین کار این است که شما 

اوایل زنجیره حمله شناسایی کنید و همچنین دشمن خود را در 

شبکه داخلی گیج و هدایت نادرست نمایید. مدتی است که از 

 عنوان به کاری فریبو مفهوم  گذرد می 2تله عسلساخت اولین 

به  ضد حملهبرای شناسایی، کاهش سرعت و  ای بالقوه سازوکار

 Dadashtabar@mut.ac.irرایانامه نویسنده مسئول:  *

1 Deception Technology 
2 Honeypot 

دو دهه است که برای پذیرش  تقریباً. شود میحریف درنظر گرفته 

در ادامه به معرفی  .گیرد میصورت  هایی تلاشب سایبری فری

و  خته شده استپردا می یکی از ابزارهای کاربردی در دفاع فعال

 بندی دستههای اساسی آن را طبق مدل پیشنهادی مقاله  پایه

 شود. سپس به شرح سامانه می ( مشاهده0که در شکل ) شود  می

و معماری لازم اعم از ساختار کلی، روند شود  رداخته میپ 

. شود. می داده و آماده سازی اطلاعات ارائه آوری جمعپردازشی، 

پرداخته  5در آخر نیز به تشریح توابع کاربردی در قسمت 

از رویکردهای . شود می های موجود مقایسه سامانهو با  شود می

های متنوع اشاره نمود  سرویسگیری کار  بهتوان به  می نوین سدف

که با استفاده از یادگیری ماشین با مهاجم تعامل دارد. 

3ابزاری برای دفاع فعال تله عسل -2

فراگیر است که وزارت  قدری بهفضای مجازی  گسترش دامنه

زمین، دریا و هوا  تراز همفضای مجازی را  متحده ایالاتدفاع 

در فضای  ها سامانه. [0] حوزه جنگی قرار داده است عنوان به

. در شوند میرو  هبا تهدیدهای سایبری روب دائماً روز هرمجازی 

3 Active Defense 
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را کشف کرد  2روز صفر پذیری آسیب 54 0، سیمانتک 2105سال 

 از .[2] درصد افزایش نسبت به سال قبل داشته است 025که 

د، کامل حذف کر طور بهتوان  تهدیدات سایبری را نمی که آنجا

حذف بسیاری از سازی فضای مجازی و  راهبرد ایمن

. [3] استممکن برداری  ها تا حد امکان قبل از بهره پذیری آسیب

قربانی کردن  هدف باامنیتی حیاتی  تأسیساتیک  تله عسل

کشف  منظور به مجاز غیرهای  منابع خود برای بررسی دسترسی

عملیاتی و کاهش خطرات  های سامانههای بالقوه در  پذیری آسیب

های کاربردی آن،  و ویژگی فرد به منحصراست. به خاطر طراحی 

 .کند میکمک های امنیتی موجود  های دیگر روش به رفع کاستی

 نحوه تعامل با جامعه هدف  -3

 ناشناخته تهدیدهای ایجاد برای کافی هوش از Blackhat جامعه

 تهدیدهای بررسی برای خوب راه یک .است برخوردار جدید

مخربی هست که باعث به خطر  اقدامات گام به گامثبت  جدید،

ند با در اختیار توان می ها عسلتله  رو این از. شود می سامانهافتادن 

قربانی ارزش تحقیقاتی که بر روی حملات  سامانهگذاشتن یک 

 شود مشاهده است لازم علاوه،ه را تکمیل کنند. ب گیرد میانجام 

 برقراری مانند ،کنند می چه تهاجم مورد سامانه در دشمنان که

تله جدید، همچنین  rootkits بارگذاری و دیگر مهاجمان با ارتباط

 . با[5و  4] ند حملات خودکار را به دام بیندازندتوان می ها عسل

 هدف را شبکه کل اغلب خودکار حملات که واقعیت این به توجه

 ،آنالیز برای را ها آن سرعت به ندتوان می ها عسلتله  ،دهند می قرار

تله با توجه به الزامات امنیتی متفاوت انواع  رو این از .کنند ضبط

تله ی اختصاصی، ها عسلتله جمله  از شود می پیشنهاد ها عسل

. [0] نام برد توان میرا  ی هیبریدها عسلتله ی اشتراکی و ها عسل

 سرعت به بتواند که ندارد وجود مشخص روش یک ،وجود این با

 های بینش بتواند و آورد دست به را تله عسل کلیدی نکات

  .[0و  7، 5، 4] کند کشف را جدیدی

 را مقاله این اصلی سهم. است مشکلات این ارائه ما کار

 کرد:  خلاصه زیر شرح به توان می

  و  3که شامل تله تله عسلدو عنصر اساسی در

. نحوه به دام انداختن مهاجمان استامنیتی  های برنامه

 و تجزیهدید کلی برای  یک آن دهی سازمانو بیان 

 . دهد میتله عسل با تعاملات مختلف به ما  تحلیل

  ریزی برنامهتله و  بر اساسجدید  بندی طبقهیک 

 شده پیشنهاد تله عسل فناوریامنیتی برای تعریف 

 است. 

 
1 Symantec 
2 Zero Day Vulnerability 
3 Decoy 

 شناسایی توسعه روند چندین ،بندی طبقه بر اساس 

 .اند شده

 کارهای گذشته و   پیشنهادی بندی طبقه -0

 کره  کنرد  مری  پیشرنهاد  را 4D-P برر  مبتنی بندی طبقه بخش این

 طرررح. داده شررده اسررت نشرران (0) شررکلشررمای کلرری آن در 

 شررامل اول دسررته. شررود مرری تقسرریم دودسررته برره بنرردی طبقرره

 یرک  عملکردهرای  شامل دوم دسته و است طعمه یک های ویژگی

 مردل  عنروان  بره  D-P برر  مبتنری  بندی طبقه. است امنیتی برنامه

 اسرتفاده  تلره عسرل   فنراوری  بررسری  منظرور  بره  اساسی مفهومی

 و ی معمرولی ها عسلتله  ،بندی طبقه چارچوب این تحت. شود می

 اصطلاحات. شود می مرور ی خاصها عسلتله  به مربوط های روش

 اسرتکه  شرده  داده شررح  فنری  روشی به این قسمت از گزارش در

  .ی به ما بدهدآسان فهم و کند متمایز را ها آن ،تعاریف دتوان می

 های برنامهیک عنصر اطلاعاتی است که دارای دو عنصر  تله عسل

 امنیتی استفاده غیر های برنامه. با توجه به استامنیتی و تله 

، استقانونی که مبتنی بر اهداف تحقیقاتی امنیتی  مجاز و غیر

. تله گیرند میعمدی در اختیار قرار  صورت بهمنابع اطلاعاتی 

اطلاعاتی باشد و برنامه امنیتی  سامانهد هر نوع توان می

، مانند نظارت بر کند میعملکردهای مربوط به امنیت را کنترل 

. علاوه بر این، profilingحمله، جلوگیری، شناسایی، پاسخ و 

پنهان در حال اجرا باشند تا از  صورت بهامنیتی باید  های برنامه

تله موجود  های پروژهشناسایی شدنشان جلوگیری شود. در میان 

صورت گرفته اصطلاحات  آنو کار تحقیقاتی که روی  عسل

اشاره دارد.  تله عسلبه  ها تلهناسازگاری وجود دارد. تعدادی از 

د یک موجودیت مصنوعی دیجیتال توان میبرای مثال یک تله 

تله عمل  عنوان بهصطلاح فنی برای موجودیت دیجیتال که باشد. ا

 The Cuckoo’s Eggاست. در کتاب  honeytoken کند می

 های فایل، یعنی با شده دادهتوسعه  honeytokenگیرافتادن با 

. بنابراین [0-00] دیجیتال به ردیابی هکر آلمانی پرداخته است

honeytoken  به دام انداختن،  سامانهیک تله است، اما یک

system Honeypot  کند میاست. تعریف ما این مطلب را روشن 

، اما تله عسلبدون برنامه امنیتی یک تله است نه  سامانهکه یک 

 تله عسلهم ما آن را  اگر به برنامه امنیتی مجهز شد باز

 بر تقریباً توان می را اساسی عنصر دو دهی سازمان. نامیم نمی

. 5محکم و سست: کرد بندی طبقه ها آن اتصال درجه اساس

 دارای مؤلفه یک که دارد اشاره مستقیم دانش مقدار به 0کوپلینگ

که  شود میبه ترکیبی گفته  7است. کوپلینگ شل دیگر مؤلفه یک

 
4 Decoy and Security Program 
5 Loose and Tight 
6 Coupling 
7 Loose Coupling 
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یا از هم دانش  کند میجداگانه است کار  صورت بههر جزء آن 

 با هنوز که حالی در تا سازد می قادر را ءاجزا کمی دارند. این

 خبر بی یکدیگر از و مستقل کاملاً کنند می برقرار ارتباط یکدیگر

 از گروهی که است زمانی محکم کوپلینگ مقابل، در. باشند

 انجام برای یا داشته یکدیگر به زیادی وابستگی سازنده اجزای

آن به 0مستقل تله عسل. باشند شده تعبیه واحد همان در وظیفه

 تله عسل و کند می استفاده محکم کوپلینگ از که کند می اشاره

 و ناروکی. کند می استفاده شل کوپل از که دهد می نشان 2تعاونی

در  اما ،اند داده قرار بررسی مورد را ها عسلتله  از تعدادی همکاران

تله  ترکیبی، های سامانه و honeynet مانند ای پیچیده های سامانه

 .[4-0] هستند مشترک عسل

 

 

 
 پیشنهادی کارگیری بهتعامل، عملکرد و نحوه  بر اساس تله عسلشمای کلی ساختار (: 1شکل )

 
1 Independent Honeypot 

 

2 Cooperative Honeypot 
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 های تله ویژگی -0-1

ها از طریق حمله است. چندین ویژگی  هدف از این تله، ثبت داده

 دهند.  اولیه وجود دارند که طراحی یک تله را تشکیل می

 پذیری تعامل -0-2

کره   است اطلاعاتی سامانه منبع یک دقت میزان نشان دهنده این

 سه به را تعامل این گذارد. توسعه دهنده تله در اختیار مهاجم می

 [. 02-00و  7، 5، 4کنند ] می بندی طبقه زیاد متوسط، کم، سطح

 مقیاس پذیر -0-3

 از تعدادی کردن فراهم توانایی دهنده نشان 1یمقیاس پذیر

 رشد بتواند تا است شدن بزرگ برای ها آن پتانسیل یا ها طعمه

و  مقیاس پذیر: شود می بندی طبقه دسته دوبه ، که خود کند

پذیر دارای تعداد محدودی نامقیاس   تله عسلمقیاس ناپذیر. یک 

د توان میفقط  Argos مثال عنوان به)یک یا چند تا(  استطعمه 

 مقیاس پذیر تله عسلکند. اما یک رصد یک طمعه مجازی را 

و  05، 02، 0] ین طعمه را باهم رصد و پایش کندد چندتوان می

21 .] 

 پذیری تطبیق -0-0

 شررایط  برا  طعمره  وضرعیت  انطباق جهت مجدد تنظیم قابلیت به

و ایسرتا  . دارای دو سطح شود میگفته  2پذیری تطبیق یافته تغییر

تله  جمله از( dioneaو  specterسنتی ) ایستا تله عسل. استپویا 

هستند و نیاز به یک محقق امنیتی جهرت   ایستای سنتی ها عسل

   [.21-23] مجدد دارند بندی پیکرهیا  بندی پیکره سازی آماده

 نقش -0-5

 3نقرش که در چه قسمتی از فریب به  کند میاین مطلب را روشن 

دو نقرش را   تله عسل. پردازد می لایه چندمعماری  در بازی کردن

 تله عسل: سرور یا کلاینت. این بدین معنی است که کند میبازی 

مخررب   هرای  برنامره منفعلانره یرا فعرال بره شناسرایی       صرورت  به

 dionaeaو  Honeydماننرد   هرا  عسرل تله . بیشتر یا خیر پردازد می
منفعلانره برا مهراجم برخرورد      صورت بهسمت سرور هستند یعنی 

 ها آن، بدین ترتیب مهاجمین با استفاده از ابتکار عملشان کنند می

 . [24و  21-22] کنند میپیدا  را

 فیزیکی/ مجازی  -0-6

 
1 Scalability 
2 Adaptability 
3 Role 

 دسرته  دود و بره  تله در آنجا حضرور دار  دهد میاین مطلب نشان 

 یک به فیزیکی تله عسل. شوند می بندی تقسیمفیزیکی و مجازی 

 کرار  فیزیکی دستگاه روی که شود می گفته واقعی ای رایانه سامانه

 فیزیکی تله عسل ،واقع در .کند می عمل طعمه عنوان به و کند می

 عملکررد  دتوانر  مری  امرا  دارد، با درجره برالا   تعامل بر دلالت اغلب

  [.25-30] باشد داشته مجازی 4HIH به نسبت بالاتری

 استراتژی استقرار -0-7

. اسرتراتژی  کنرد  مری ی فریب را بیران  ها طعمهارائه استقرار محل 

 استقرار طعمه پنج شیوه متداول دارد: 

 5قربانی کردن بره
 

 0فریب های پورت
 

 7ی نزدیکها طعمه
 

 0میدان مین
 

 0سپر تغییر مسیر
 

 

 قربانی کردن بره  -0-7-1

 کره  تولیرد،  های شبکه به اتصال بدون اما است، عادی سامانه یک

 Argos مثال عنوان به بیفتد، خطر به مهاجمان توسط است منتظر

 خرار   تجاری رایانه یک دتوان می این .Cuckoo Sandbox [30] و

 .باشررد غیررره و سرروئی  یررک یررا روتررر یررک ،(COTS) قفسرره از

 برخی پیکربندی ،عامل سیستم بارگیری شامل معمول سازی پیاده

 اتفاقرات  دیردن  بررای  شبکه در آن کردن رها سپس و ها برنامه از

 بره  سامانه یک تحلیل و تجزیه میانگین قربانی شده های بره .است

 اغلب تحلیل و تجزیه .دهند می ارائه را بایت آخرین تا افتاده خطر

 امکانرات  همچنرین  هرا  آن .دارد نیراز  ثالث شخص ابزار چندین به

 بره  نیراز  بنرابراین  کننرد،  نمری  فرراهم  را ترافیرک  کنتررل  محدود

 . [03و  02] دارند نیز بیشتری شبکه ملاحظات

 فریب  های پورت -0-7-2

 شناخته خدمات همراه به شده سازی شبیه خدمات دادن نشان

01 اساساً ها این. دارند عهدهرا بر  تولیدی های سامانه در شده
LIH 

00 یا
MIH ،مانند  هستندSpectre و Dionaea، خدمات از که 

 
4 High Interaction Honeypot 
5 Sacrificial Lamb 
6 Deception Ports 
7 Proximity Decoys 
8 Minefield 
9 Redirection Shield 
10 Low Interaction Honeypot 
11 Medium Interaction Honeypot 
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 عنوان به .کنند می تقلید سامانه مختلف های پورت در مختلف

ابتدا  تله عسل .پردازد می تقلیدبه  01 پورت در HTTP مثال

. کند میمشاهده نموده و سپس تقلید  خوبی بهرا  عامل سیستم

ایده اصلی فریب این است که زمانی مهاجم به دام افتاد و خواهان 

 . [23و  22] بیندازدآن را به دام  دشبکه بود بتوانخرو  از 

 ی نزدیک ها تله -0-7-3

 یتولیرد  هرای  سرامانه  ،شبکه همان در ها طعمه که دهد می نشان

 را تولیردی  هرای  سرامانه  پیکربنردی  احتمرالاً  و شروند  می مستقر

رصرد  قانونی به جهت  لحاظ ازهی  مشکلی  .کنند می سازی شبیه

 سرامانه  زیرمجموعره  هرا  آن کره  چررا وجرود نردارد،    هرا  تلهکردن 

کره برر    شود می صادرو این اجازه  باشند میسرورهای  تولیدی ما 

 از برخری  هنگامی کره  روی شبکه نظارت داشته باشند. همچنین،

 ،شرروند مری  شناسررایی تولیردی  هررای سرامانه  در مخرررب حمرلات 

 به را ها آن یا کند می هدایت تله عسل به را ها آن مجدد مسیریابی

 .هسرتند  تولیرد  هرای  سرامانه  مجاورت در ها آن زیرا ،اندازد می دام

honeyd هرای  آدرسد توانر  می IP   هرای  سرامانه آزاد شربکه را در 

قرار دهرد   استفاده مورد ها تلهتولیدی شبکه جهت توسعه و ادغام 

 [. 21] است تله عسلکه این استراتژی استقرار این نوع 

 میدان مین  -0-7-0

 خرط  یرا  محریط  در تله عسرل  زیاد نسبتاً تعداد استقرار معنای به

 است زمینی های مین نقش ایفای برای شده محافظت شبکه مقدم

 کره  اسرت  ایرن  مرا  منظرور  و (شروند  می منفجر تماس )هنگام که

 یرا  اسرکن  هرر  .کنیرد  روشرن  تماس هنگام را داده ضبط عملکرد

 تلرره عسررل محتویررات از دتوانرر مرری پررذیر آسرریب آشکارسررازهای
تولیدی جلروگیری کنرد.    سامانه کمبودهایو از  کند برداری بهره

 زیرادی  مقدار گرفتن برای دتوان می استقرار استراتژی این بنابراین

 هرا IDS شد گفته که طور همان. گیرد قرار استفاده مورد ها داده از

 تله عسل محتویات از ندتوان می که جایی ،گیرند می قرار محیط در

 کرابب دروغرین اسرتفاده    هشردارهای  تولید احتمال کاهش برای

 ایرن  از اغلرب  ،2شربکه  هرای  تلسرکو   ماننرد   ،0هرا  گرودال . کنند

  .[04] کنند می استفاده استقرار استراتژی

 سپر تغییر مسیر  -0-7-5
بررای انتقرال    4یا مسیریابی مجدد ترافیک 3از هدایت مجدد پورت

 بررای  استراتژی این. کند میاستفاده  تله عسلی مخرب به ها داده

 اگرر  .دارد نیراز  نفروب  تشرخیص  فنراوری  به شبکه ترافیک ارزیابی

 تولیردی،  سرامانه  به حمله از جلوگیری برای باشد، جالب ترافیک

 
1 Sinkholes 
2 Network Telescopes 
3 Port Redirection 
4 Traffic Re-routing 

 بایرد  تولیرد  شربکه  و سرپر  .شرود  مری  هدایت محافظ تله عسل به

 همران  آدرس فضای در دتوان می ها عسلتله  .باشند 5شل یا محکم

 حتی یا و تولید، شبکه کنار در دیگری زیر شبکه در، تولید شبکه

 ،مثرال  عنوان بهباشند.  داشته حضور دسترسی از راه دور صورت به

Shadow Honeypots [40 ]از اسرتقرار  اسرتراتژی  ایرن  دنبرال  به 

 بررای  مخررب  ترافیک با مقابله برای سپری عنوان به 0سایه برنامه

  .[42] کند می استفاده ناهنجاری بر مبتنی تشخیص

 نوع منبع  -0-8

 است.  حملات برای موجود اطلاعات منبع نوع دهنده  نشان

 تقلید آن از یا کرده ارائه را عمومی منابع ها عسلتله  اکثر

  حمله تکنیک یک از بیش شناسایی ها آن هدف و کنند، می

  [.43-47و  20] است

 امنیتی های برنامه -0-9

 کره  اسرت  ایرن  امنیتری  برنامه هدف شد، گفته قبلاً که طور همان

 حملره،  برر  نظرارت  ماننرد  امنیرت  بره  مربروط  عملکردهرای  کلیه

 و واکنش شناسایی، پیشگیری،
7

profiling دهد انجام را.  

 کردن حملاترصد  -0-9-1

 ترا  اسرت  مخرب رفتارهای و نفوب وقایع همه ثبت برای هدف این

 را داده مهرم  لایره  دو .دهد انجام زمینه این در بیشتری تحقیقات

 و ورودی اتصررال هررر) شرربکه فعالیررت: کرررد شناسررایی ترروان مرری

 فعالیرت  و( غیرره  و آن بار میزان همچنین هدر، و بسته خروجی،

 (غیرره  و هرا  کیت روت ،سامانه تماس کلید، به زدن ضربه) سامانه

[50-40.]  

 جلوگیری کردن از حمله  -0-9-2

 را عملکررد  ایرن  .است نفوب از جلوگیری یا بازدارندگی ها آن هدف

 و محدودسازی ،ها داده کردن فیلتر مختلف رویکردهای با توان می

ترافیرک   دور انرداختن فیلتر کرردن شرامل    .داد انجام کردن مهار

داده است. این مورد با استفاده از قروانین فیلترر کرردن اسرتفاده     

مبتنری برر منبرع     فیلترر کرردن وجرود دارد،    سازوکارو . دشود می

 .[22و  07، 4]مقصد و مبتنی بر محتوا 

 تشخیص حمله  -0-9-3

 .شرود  مری  انجام هشدارها تولید و نفوب شناسایی هدف با تابع این

 
5 Loosely Coupled or Tightly 
6 Shadow 
سرویسی است که ارتباطات ماشین مجازی را زیر نظر دارد و از وضعیت ارتباطی گزارش هایی ارائره   7

دهد.  می  
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 مبتنی و ءامضا بر مبتنی ،دارد وجود مشترک تشخیص رویکرد دو

  .[52-55و  22، 02] ناهنجاری بر

 به حملات دهی پاسخ -0-9-0

 سرازگار  و حملات به پاسخ برای شده انجام اقدامات به مربوط این

 .اسرت  شرده  تعریف پیش از الزامات اساس بر نفوب حوادث با شدن

 مسیر تغییر: دهند نشان واکنش نوع دو ندتوان می ها عسلتله  این

  .[50-01و  4] پیکربندی شکل تغییر و ترافیک

 1سامانه دفاع فعال سایبری -5

د در شبکه توان میاست که  ای سامانه، 2سامانه دفاع فعال یا سدف

 کرار  فریرب حسرگرهای  کارگذاری شده و تعراملات مهراجمین برا    

و  آوری جمرع گذاری شده در شبکه را به نمایش بگذارد و امکران  

(نشران داده  7(ترا ) 4که در شرکل )  بررسی اطلاعات را به ما بدهد

 ELKمعماری  تله سایبری ما از سازی پیادهطرح کلی . شده است

 (2بره ماننرد آنچره در شرکل )     . این معمراری کند می برداری بهره

. لایره  ((2)شکل ) استشامل سه لایه کلی  نشان داده شده است

. لایرره دوم شررود مرری Logstashو  Beatاول شررامل دو قسررمت  

Elasticsearch از  آمرده  دسرت  بهکه اطلاعات  استlogfile   هرای

. دهرد  مری پرایش  جهت نمایش و  را به رابط کاربری آمده دست به

اغلررب ابزارهررای تجرراری برررای ارزیررابی و سررنجش تهدیرردات، از 

 هرای  ماشرین برر روی   داده رخهشدارهای خاصی و یا هشدارهای 

. بنابراین به رویکرد جدیدی نیاز است تا اثرات برند میمشابه بهره 

شده بر روی چندین  و تهدیدات ناشی از حملات سایبری گسترده

 . [00] گیرد قرار و سنجشیز مورد ارزیابی ماشین ن

 
 سدف ای لایهمعماری (: 2شکل )

Beats عنروان  بره داده منبع آزاد هستند که مرا   های فرستنده 

ی عملیراتی را بره   هرا  دادهتا  کنیم میعامل بر روی سرورها نصب 

Elasticsearch  .بدهرردBeats برره  مسررتقیماًرا  هررا دادهد توانرر مرری

Elasticsearch  یا از طریقLogstash  ها دادهارسال کند، جایی که 

 
1 Active Cyber Defense 
 سامانه دفاع فعال سایبری  2

 تا پردازش شود.  ایم کردهرا از قبل در سدف تجسم 

 
 سدف اطلاعات آوری جمعروند خطی (: 3شکل )

 باشند می وزن سبکی ها داده کننده حمل Beats کلی طور به

، تا از این طریق کنیم میعامل بر روی سرور نصب  عنوان بهکه ما 

بفرستیم. سرپس   Logstashی عملیاتی را به ها دادهانواع خاصی از 

و  خوانند میرا  logپرونده  ها اینداریم.  filebeatsما چندین سرور 

 . فرستند می Logstashبه 

 دو راه پیش روی ما جهت طراحی وجود دارد: 

  در هر سرور فرستنده داده یکLogstash  کنیم میتعبیه 

  .ارسال نماید Elasticsearchتا اطلاعات را به 

 

  یک پایگاه مرکزی جهت دریافتfilebeat ها ایجاد و از

 اقدام نماییم.  Elasticsearchآن مکان به ارسال داده به 

منابع زیادی را به خود اختصراص   Logstash که آنبا توجه به 

یرک  مرا از   کاهرد  مری  سرامانه و از کارایی و سرعت عمل  دهد می

 .کنیم می استفاده filebeatsپایگاه مرکزی جهت دریافت 

 

 سدف در شده توزیع صورت بهاطلاعات  آوری جمع(: 0شکل )

 
 در سدف متمرکز صورت بهاطلاعات  آوری جمع(: 5شکل )
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و ارسال  سامانهبرای خواندن پرونده ورود به  filebeatsاکنون ما از 

استفاده  Elastiucsearchگذاری به  indexبرای  Logstashآن به 

 . کنیم می

 
 سدف اطلاعات آوری جمعروند کلی :. 6شکل )

Filebeats  منابع  عنوان بهجهت مشاهده و  ها ماژولبا یکسری

ساده برای آنالیز، و  ای مجموعه صورت بهی امنیتی ها داده

دستور واحد  عنوان به logیک فرمت عادی  صورت به سازی مجازی

 . شود میفرستاده 

 

 سدف اطلاعات سازی آمادهروند (: 7شکل )

 

علاوه ویژگی ه قرار دادن اطلاعات در کانتینرها بسیار ساده است. ب

Beats Autodiscover  و  دهد میکانتینرهای جدیدی را تشکیل

 . کند میمناسب ارزیابی  filbeatsرا با ماژول  ها آنتطبیقی  طور به

 سدف بندی پیکره های فایل -5-1

فایرل اصرلی جهرت پیکربنردی و      2، افزار نرم های فایلدر داخل، 

و سدف قرار دارد که به ترتیرب زیرر    dockerتنظیمات مخصوص 

 :است

مختلف،  های قسمت: در این فایل config.tomlفایل  -0

است تا بتوان  شده جادای شبکه های پورتبرای تعریف 

فریب کم تعامل و محدوده پورت آن  های سرویسنوع 

 را مشخص نمود.

 :استقسمت اصلی  2دارای  این فایل

    هرای  سررویس به اینکه  با توجه: در این قسمت service -الف

telnet ،ssh ،adb ،ethereum ،http و https  تعریررفبرررای سرردف 

 ”service.”service_nameالگرروی  صررورت بررهاسررت، بایررد  شررده

را فعال کنیم و اگر تنظیماتی با توجه بره نروع    نظر موردسرویس 

سرویس اگر وجود داشرت، در ایرن قسرمت اعمرال کنریم، مرثلاً       

 را تعریف نمود. sshتوان نوع پسورد و روت در سرویس  می

، باید شده تعریف: در قسمت پورت در ادامه هر سرویس port -ب

فریب در آن قرار گیرد  های سرویس خواهیم میشماره پورتی که 

 ”’port= “tcp/’port_number مثال عنوان به کنیم میرا تعریف 
 .شود میتعریف 

[listener] 

type="socket" 

[service.ssh-simulator] 

type="ssh-simulator"  

credentials=["root:root" ,"root:password"] 

[[port]] 

port="tcp/8022" 

services=["ssh-simulator"] 

[service.telnet] 

type="telnet" 

prompt=">>" 

[[port]] 

port="tcp/5900" 

services=["telnet"] 

[services.adb] 

type="adb" 

[[port]] 

port="tcp/5902" 

services=["adb"] 

[services.ethereum] 

type =" ethereum  "  

[[port]] 

port="tcp/5903" 

services [=" ethereum  "]  

[service.http] 

type="http" 

server=" Nginx" 

[[port]] 

port="tcp/5905" 

services=["http"] 

[services.https] 

type="https" 

[[port]] 

port="tcp/5906" 

services=["https"] 

[channel.console] 

type=" console  "  
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[channel.elasticsearch] 

type=" elasticsearch  "  

url="http://elasticsearch:9200/honeytrap" 

[[filter]] 

channel =[" console  " ," elasticsearch  " ] 

 

[logging] 

output="stdout" 

level="debug" 

: این فایل sadaf_run_in_docker_compose.ymlفایل  -2

بتوان یک تا  استبرای داکر  compose های فایلاز 

مجموعه مجزا را با پیکربندی مشخص و یکپارچه 

نام  توان می. در این فایل درآوردساخت و به اجرا 

image ،هاcontainer ی که در اختیار های پورتها و

را مشخص نمود و نوع وابستگی به  گیرد میسدف قرار 

elk  به سدف را تعریف کرد و همچنین تعیین کرد

 .اده شودها برای فریب در سدف استفIPکدام 

  سازی شبیه الگوهایتوابع و  -5-2

نمود، از زبران   سازی شبیهفریب را  های سرویسبرای اینکه بتوان 

Go  کرم تعامرل    هرای  سرویس سازی پیادهبرایtelnet ،ssh ،adb ،

ethereum ،http  وhttps با پسوند  کدام هراست که  شده استفاده

.go  در  هرا  سرویس. توابع و الگوی رفتاری اند گرفته قراردر سدف

 شود. ها پرداخته می ادامه به آن

  ADBسرویس  -5-2-1

برای  استفاده مورد ها سرویساز  android debug bridgeسرویس 

فریب کم تعامل  صورت بهکه  استاندروید  نویسی برنامهکنترل و 

حضور تلفن  دهنده نشاناست و  شده سازی شبیهاین سرویس 

 .استهمراه هوشمند در شبکه 

 سرویس کنترل و برنامه اندروید: (1جدول )

 نام تابع adbعملکرد تابع در 

این تابع وظیفه ایجاد 

در شبکه را  adbسرویس 

دارد و ساختار کلی فریب 

adb  کند میرا تعریف. 

adbService 

وظیفه این تابع بررسی 
تعاملات صورت گرفته با 

و پاسخ به آن  adbسرویس 
نمونه در این  عنوان به، است

یک تلفن همراه  سامانه
 سامسونگ مدل

SM-G950F شده تعریف 
 .است

 

 
makeAdbPacket 

 

 Ethereumسرویس  -5-2-2

شبکه بلاکچینی  سازی شبیهیکی از مزایای استفاده از سدف، 

که در شبکه سازوکار  کند میبه مهاجم القا  گونه این، و است

که  کند میبلاکچین وجود دارد و این رغبت را برای مهاجم ایجاد 

یعنی ها  آن ترین مطرحیکی از  درنتیجهبا آن تعامل داشته باشد. 

 است. شده سازی شبیه Ethereumشبکه 

 Ethereumسرویس : (2جدول )

عملکرد تابع در 
ethereum 

 نام تابع

این تابع وظیفه ایجاد 

در شبکه را  ethereumسرویس 

دارد و ساختار کلی فریب 

ethereum  کند میرا تعریف. 

ethereumService 

در این قسمت انواع 

کاربران، نوع کدینگ، نوع 

و ماینر، میزان تبادل اطلاعات 

اختصاصی  های ویژگی سایر

Ethereum فریب  صورت به

های  پکتو  شود میایجاد 

اشتباهی به مهاجم ارسال 

 .کند می

 
ethereumMethods 

 Telnetسرویس  -5-2-3

که  استی تبادل اطلاعات رمز نشده های سرویساین سرویس از 

د مناسب باشد تا با توان میبرای مهاجمان پر ریسک و خطرپذیر 

 این سامانه تعامل برقرار کنند.

 Telnetسرویس : (3جدول )

 نام تابع telnetعملکرد تابع در 

این تابع وظیفه ایجاد سرویس 

telnet  در شبکه را دارد و

را  telnetساختار کلی فریب 

 .کند می تعریف

telnetService 

این دو، وظیفه دریافت نام 

کاربری و پسورد درخواستی 

و بعد از  دارند رامهاجم 

درخواست، مهاجم را به یک 

تا  کند میمحیط خالی هدایت 

کد آلوده  قراردهیدر صورت 

 را ثبت و ضبط کند. ها آن

 

setCh annel, term 
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  SSH  سرویس -5-2-0

در این سرویس، رمزنگاری صورت گرفته و ورود به این سرویس 

و  لایه چندبا ایجاد نام کاربری و پسورد  چند هر، استسخت 

، این امکان را در سدف ایجاد کردیم که مهاجم بینی پیشقابل 

 کند. سازی پیادهبتواند با آن تعامل برقرار کند و عملیات حمله را 

 

 SSHسرویس : (0جدول )

عملکرد تابع 

 sshدر 

 نام تابع

این تابع وظیفه 

ایجاد سرویس 

ssh  در شبکه را

دارد و ساختار 

 sshکلی فریب 

 را تعریف 

 .کند می

sshSimulatorService 

در این دو تابع 

پیکربندی شبکه 

ssh  را انجام

، نام دهیم می

کاربری و رمز 

عبور را مشخص 

، کنیم می

همچنین مهاجم 

 ای شبکهرا با 

رمز شده از 

فریب برخوردار 

و  کنیم می

payload ها و

دستورات 

مهاجم ثبت و 

 .کنیم میضبط 

 

PayloadDecoder, config 

 

 

  HTTPSو  HTTPسرویس  -5-2-5

شبکه در  Apacheیا  nginxمانند  سرورهایی، ها سرویسدر این 

تا مهاجم قصد حمله به آن را داشته باشد و با آن  کنیم می ایجاد

 تعامل برقرار کند.

 HTTPSو  HTTPسرویس : (5جدول )

 نام تابع httpsو  httpعملکرد تابع در 

این تابع وظیفه ایجاد سرویس 

در شبکه را دارد و ساختار کلی 

 .کند می فریب را تعریف 

httpService, httpsService 

مختلف  سرورهای سازی شبیه

و  شود میدر این قسمت تعریف 

 های کوکیرمزنگاری، ایجاد 

مختلف و پاسخ کم تعامل با 

 .دهد میمهاجم را انجام 

 

Servicer, Cookies 

 

 

در سدف امکان مشاهده و بررسی تعاملات صورت گرفته با 

 های برچسبدر شبکه، بر اساس  شده دادهقرار  های سرویس

زمانی دلخواه را خواهیم داشت. همچنین  های بازهاطلاعاتی در 

رویدادهای صورت گرفته را  شده بندی دسته صورت به توان می

مودارهای مختلفی را جهت آنالیز مشاهده و بر اساس آن ن

 مشاهده نمود. 

توان به فیلتر کردن اطلاعات  از دیگر امکانات دیگر سدف می

با توجه به رویدادهای موجود در شبکه فریب اشاره نمود، و 

شده  ها و بررسی اطلاعات ایجاد درنهایت به شناسایی ناهنجاری

این سامانه از امکاناتی است که در  IPدر شبکه فریب بر اساس 

 شده است.  تعبیه

سعی شده در سامانه سدف سرویس هایی در کنار هم قرار 

گیرند که ترکیبی جدید را ارائه کرده تا کاربر در محیطی انعطاف 

 0) های پذیر به مدیریت فضای مورد استفاده بپردازد. در جدول

عملکرد  ایم و تهپرداخرفته  کار  بههای  سرویسبه معرفی  (5الی 

بندی  دستهدر ادامه طبق  سپس .توابع تشریح شده است

از مزایای بارز ، نشان داده شد( 0پیشنهادی مقاله که در شکل )

های  سرویسگیری کار  به ،نمایان است (0)سدف که در جدول 

متعددی است که در محیطی انعطاف پذیر جهت استفاده آسان 

توان از آن بهره برد. دیگر مزیت  می های مختلف شبکهدر ساختار 

و  log آوری جمعهای نوین  روشاستفاده از سدف استفاده از 

 است.  هی مناسب به مهاجم با استفاده از یادگیری ماشیند پاسخ
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 موجود های سامانهمقایسه سدف با دیگر (: 6جدول )

 فریب همکارانه های سامانه فریب مستقل های سامانه

سامانه همکار 

 های سامانهاز 

 مستقل

 مشخصات

sp
ecter

 n
et telsco

 

h
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ey

d
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s
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aea
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isa
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t
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n
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t
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o
o

 

co
w

rie
 

b
ailey

 sy
stem

 

co
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w

 h
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ey

p
o
t

 

p
o
tem

k
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2
 h
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n
ey

 

artail sy
stem

 

G
A

 sw
eetb

ait
 

h
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n
ey

b
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m
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stem
 v
m

 h
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m
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n

 

Io
 T

P
O

T
 H

y
h
o
n
ey

d
v
g

 

 

ف
سد

 (
S

D
F

) 

 

                            
 تعامل

 پذیری

 کم                            

 متوسط                            

 زیاد                            

                            
محیط 

 سازی پیاده

 مجازی                            

 فیزیکی                            

                            
مقیاس 

 یپذیر

 مقیاس پذیر                            

                            
مقیاس 

 ناپذیر

                            
انطباق 

 پذیری

 ایستا                            

 پویا                            

 نقش                            

 سرور                            

 کلاینت                            

                            
استراتژی 

 استقرار

                            
Sacrificial 

lamb 

                            
Deception 

ports 

                            
Proximity 

decoys 

                            Minefield 
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Redirectio

n shield 

 نوع منبع                            

                            General 

                            
Web 

application 

                            VoIP 

                            SSH 

                            Bluetooth 

                            USB 

                            etherum 

                            adb 

                            
IPv6 

networks 

                            
کردن رصد 

 حملات

                            
Applicatio

n layer 

proxying 

                            
GRE 

tunneling 

                            In-the-box 

                            
Out-of-the-

box 

                            
شناسایی 

 حملات

                            
Signature-

based 

                            
Anomaly-

based 

                            
Machin 

learning 

                            
پاسخ به 

 حملات

                            
Flow based 

routing 

                            
TCP 

connection 

replaying 

                            
Dynamic 

cloning 

                            
Dynamic 

catering 

                            
Machin 

learning 
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اساس  شود بر می مشاهده (0که در شکل )طور همان

 .نمودرصد توان شبکه را  می رویدادهای متفاوت

 
 سدفرصد و پایش (: 8شکل )

  گیری نتیجه -6

 بره  اسرت،  توسعه حال در سرعت به که فناوری عنوان به تله عسل

 .انرد  شرده  تبردیل  شبکه و رایانه امنیت زمینه در مهم موضوع یک

کرم تعامرل بررای     مؤلفهدارای  یسدف )سامانه دفاع فعال( سایبر

و  HTTP ،HTTPS ،SSH ،Telnet ،ADBهررررررای  سرررررررویس

Blockchain کره برر پایره زبران      استGolang  و در  شرده  نوشرته

اجمرالی آن   هرای  قابلیتشده است. از  سازی پیاده Dockerمحیط 

سازمانی اشاره نمود. برا   های شبکهدر بستر  سازی پیادهبه  توان می

مختلرف فریرب را ایجراد و بره      هرای  سرویسانواع  توان میسدف 

 بره پرداخرت   سرازمانی  بررون و  سازمانی درونشناسایی هکرهای 

بلادرنگ برا توجره بره تعراملات صرورت      رصد و پایش که  ای گونه

رابرط کراربری    هوسریل  بره . شرود  مری گرفته به کاربر نمایش داده 

فریرب را مشراهده کررد و     هرای  سررویس نمایش عملکرد  توان می

(، هرا  سررویس هرا،  IP نموداری تاریخچه اطلاعات )حجم، صورت به

( و  SSHاطلاعات دسرتورات   مثال عنوان بهفیلتر کردن اطلاعات )

مشاهده نمود. از مزایرای سردف    IP بر اساسنمایش ناهنجاری را 

، Docker وسریله  بره  هزینره  کمتوسعه  به طراحی سبک، توان می

هوشمند و  Log آوری جمع سامانهاز  گیری بهرهسهولت مدیریت با 

 ،سامانه سردف با ایجاد  درنهایت .رابط کاربری مناسب اشاره نمود

 .یافتیم دستما به افزایش هوش سایبری 
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