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ABSTRACT 

The GMCR model is one of the approaches used for modeling and analyzing the real-world conflicts based 

on the game theory. In this model, as the number of players’ options increases, the number of game states 

(problem state space) increases exponentially. As the number of feasible game states increases, so does the 

number of game equilibrium states. Extracting favorable equilibrium states and effective options is one of 

the requirements of applying the GMCR model in view of the widespread conflicts such as malware games 

and countermeasures. In this paper, based on the GMCR, a MAG architecture with four processing layers 

is presented. The MAG's architecture was evaluated and analyzed based on methods of detecting and ana-

lyzing detection-independent and deductive evidence of malware and countermeasures in the form of three 

related games. The evaluation results show that among the attacker options, the option of "fileless cyber-

attacks" and among the defense options, the options of "network communication disconnection", "path explora-

tion techniques" and "symbolic execution", at a rate of 100%, are the effective options of the actors. Reducing 

the game state space by using the game abstraction algorithm, scenario-based and repeated games, extract-

ing effective actions and favorable equilibrium states of the players are some of the advantages of MAG 

architecture. The MAG architecture can be used in the cyber operations decision support systems and the 

tabletop cyber wargames to make the right decisions and respond appropriately .  

Keywords: Graph Model, Conflict Analysis, Game Theory, MAG Architecture, Malware Analysis, Detec-

tion-Independent and deductive evidence, Effective Options  
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 بازی گرافِ یآمار یلتحل مبتنی بر مناقشه یلتحل بهبود مدل گرافِ

و قیاسی غیرمحیطیبر اساس شواهد  کنندگان بدافزارها و مقابلهمطالعه موردی: اقدامات 

 *2مجید غیوری ثالث، 1یعباس یمصطف

، تهران، ایرانع()نیحساستادیار، دانشگاه جامع امام  -2دانشجوی دکتری،  -1
(30/30/1033، پذیرش: 03/30/1033)دریافت:  

چکیده

افزایش  با در این مدلاست  مناقشه یلتحل مدل گرافِ، مبتنی بر نظریه بازیهای دنیای واقعی  لیل مناقشهسازی و تح یکی از رویکردهای مدل

هعای   ، تععداد وضععیت  هعای بعازی   تعداد وضععیت با افزایش  و یافتهصورت نمایی افزایش  به های بازی تعداد وضعیت، های بازیگران تعداد گزینه

هعای   وضعیت های تاثیرگذار بازیگران و گزینه استخراجای،  بدافزارها و راهکارهای مقابله اقدامات. با توجه به گستردگی شود زیاد مینیز  تعادلی

در ایعن مقالعه    اسعت. حملات بعدافزاری   تحلیل مناقشه در حوزه یلتحل مدل گرافِ کارگیری بهضروری  های از نیازمندی بازی، تعادلی مطلوب

 یطیمحیرشواهد غ یلو تحل یصتشخ یها روشمگ بر اساس معماری  .ه استارایه شد مگنام  به معماری، مناقشه یلتحل مدل گرافِمبتنی بر 

های مهاجم، گزینعه   از بین گزینه یج ارزیابی نشان دادنتا. و تحلیل گردید یابیارز ،مرتبط یدر قالب سه باز کنندگان مقابلهبدافزارها و یاسی و ق

بعا   ،اکتشاف مسعیر و اجعرای نمعادین   های  ای و تکنیک قطع ارتباطات شبکه های گزینه ،های مدافع از بین گزینه و حملات سایبری بدون فایل

ارایعه   ،سازی بعازی  با استفاده از الگوریتم انتزاع یحالت باز یکاهش فضا .هستندهای تاثیرگذار بازیگران  گزینه ،یدرصد 133میزان مشارکت 

معمعاری  از  سعت. ه مگمعماری  یایاز مزا، یگرانمطلوب باز یتعادل های یتاستخراج اقدامات موثر و وضع و تکرارپذیر، محور یوسنارهای  بازی

 .استفاده کردسازی صحیح و اتخاذ پاسخ مناسب جهت تصمیم عملیات سایبری یار یمتصمبازی جنگ و  یها در سامانه توان می مگ

 های ، گزینهو قیاسی یطیمحیرغ تشخیص تحلیل بدافزار، مگ، معماریمدل گراف، تحلیل مناقشه، نظریه بازی، کلمات کلیدی: 

 تاثیرگذار

مقدمه -0

ی سایبری نظامی و غیرنظعامی و  ها با توجه به گسترش زیرساخت

 حملاتسازی و تحلیل  ها، مدل حملات بدافزاری به این زیرساخت

 .[0 -1] از ضروریات این حعوزه اسعت   ای راهکارهای مقابلهو ارایه 

هعای دفعاعی از    زیرساخت هدف و سامانهبرای شناسایی  بدافزارها

تعوان   ها را می نمایند؛ این تکنیک متنوعی استفاده می های کتکنی

شعواهد   بعر اسعاس   شناسعایی محعیط هعدف    (1کلی ) دودستهبه 

و تحلیعل   تشعخیص  هعای  روش( 2) 2مسعتقیم  صورت به 1محیطی

بندی  و این دسته [0] تقسیم کرد 0قیاسیو  0یطیمح یرغشواهد 

و  هعای دفعاعی   های بدافزارها توسعط سعامانه   رفتاربرای شناسایی 

بعا توجعه بعه رقابعت      .[0  -0]هست  یانب قابلنیز  کنندگان مقابله

تععار   ، [8 -13] هعای دفعاعی   همیشگی بین بدافزارها و سامانه
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1 Detection-Dependent 
2 Direct Detection 
3 Detection-Independent 
4 Deductive Detection 

نحعوی کعه    هبع ؛ اسعت  این حوزه وجود داشته 0ع بین بازیگرانفمنا

مسعاله  لعذا   .هسعت  گیری یکی بر تصمیم دیگران اثرگعذار  تصمیم

نظریعه بعازی   توان بعا رویکردهعای    میرا  کنندگان مقابلهبدافزار و 

 معدل گععراف تحلیعل مناقشععه   .[11] سعازی و تحلیععل کعرد   معدل 

(GMCR)6ها اسعت  سازی و تحلیل بازی ، یکی از رویکردهای مدل 

فضای حالت مساله متعاثر از   گراف تحلیل مناقشه، در مدل .[12]

تعععداد اسععت.  8هععای بععازی و وضعععیت 0هععای بععازیگران گزینععه

هعای   دو به توان کعل گزینعه   ،GMCRدر مدل  های بازی وضعیت

هعای   بعه بعازی، وضععیت    یهعای  اعمال محدودیتاست و بازیگران 

کعاهش   9های ممکن بعازی  غیرممکن بازی حذف و تعداد وضعیت

تنعوع  کننعدگان، بعا توجعه بعه      در بازی بدافزارها و مقابلهیابد.  می

هعای   در صعورتی کعه تععداد گزینعه     ،هعا  آن های گزینهبازیگران و 

هعای   بازی کم باشد، وضعیت محدودکنندهشرایط  وبازیگران زیاد 

 یجعه درنتیافته و های تعادلی بازی افزایش  وضعیتو ممکن بازی 

5 Conflict of Interest of the Players 
6 Graph Model for Conflict Resolution(GMCR) 
7 Players’Options 
8 Game States 
9 Feasible States 
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هعای دیگعر بعازی     از چالش کل خواهد بود.تفسیر نتایج بازی، مش

کافی بعازیگران نسعبت بعه     کنندگان، نبود شناخت بدافزار و مقابله

سعازی شعرایط ععدم     لذا باید راهکعاری جهعت معدل    رقیب است؛

سعازی و تحلیعل بعازی     قطعیت مساله ارایه کرد تا متناسب معدل 

محور، از افعزایش شعناخت بعازیگران     ای و سناریو مرحله صورت به

بنابراین هدف مقاله ارایه یک ؛ نسبت به شرایط بازی استفاده کرد

معماری جهت بهبود مدل گراف تحلیل مناقشه برای اسعتفاده در  

هعای   گزینعه  بوده تا بر اساس آن، کنندگان مقابلهبازی بدافزارها و 

بععازی  در هععای تعععادلی مطلععوب تاثیرگععذار بععازیگران و وضعععیت

 استخراج شود.

بیعان   یقتحق یشینهپ و ادبیات موضوع ،مقالهاین  2 در بخش

کاربردهعای   در حملات سایبری و گرافکاربردهای  شده و در آن

های مختلف امنیتی  در حوزه GMCRخصوص مدل  بهنظریه بازی 

پیشعنهادی   معمعاری  ،0 بخعش  . درو دفاعی عنوان گردیده اسعت 

اقدامات بدافزارها  یگذار ارزشتوسعه مدل گراف تحلیل مناقشه و 

 در ادامعه  .گعردد  تشریح معی  ها آنو پارامترهای  کنندگان مقابلهو 

اقدامات غیر وابسته و  ها رفتاربر اساس  ارایه شده معماریارزیابی 

نیعز  و در پایعان   شعده بیعان   0در بخش  ،بازیگران به محیط هدف

 شود. می عنوان مقالهگیری  نتیجه

 تحقیقادبیات موضوع و پیشینه  -1

با توجه به موضوع مقاله، در این بخش مروری بر ادبیات موضوع و 

 حملات سعایبری کاربردهای گراف، مدل گراف تحلیل مناقشه در 

 گردد. ارایه می ،بدافزار ییو شناساو رویکردهای تحلیل 

 حمله و کاربردها گراف -1-0

های حمله برای اولین بار توسط فیلیعس  و سعوییلر    مفهوم گراف
ای از سناریوهای نفعوذ   . هر گراف حمله مجموعه[10] مطرح شد

دهد. در  نمایش میرا  یا زیرساخت هدف به یک شبکه کامسیوتری
گره دار، هر مسیر کامل از یک گره ابتدایی به یک  این گراف جهت

 در زمینععه. [10] هععدف بععا یععک سععناریوی نفععوذ مطابقععت دارد 
 یحمعلات سعایبری تحقیقعات متنعوع    در گراف مدل  کارگیری به

نیعز   ،در حوزه شناسایی و تحلیل بعدافزارها و  [10] صورت گرفته
 و همکعاران  1در تحقیق زنعگ . [10، 16]داشته است  یکاربردهای

های مختلعف تولیعد و تحلیعل گعراف      ، روش2319در سال  [10]
 0مدل مارکوف ،0، شبکه بیزی2با رویکردهای الگوریتم گراف حمله

و مزایا و معایب و بررسی شده ، 0هزینه سازی ینهبههای  و الگوریتم
 

1 Zeng 
2 Graph Algorithm 
3 Bayesian Network 
4 Markov Model 
5 Cost Optimization Algorithm 

 .اسعت گردیعده  مقایسعه   باهمهای مختلف  پیچیدگی زمانی، روش
، چارچوب پشعتیبان تصعمیمی   2318در سال  و همکاران 6میشرا

برای بررسی حمعلات سعایبری بعا اسعتفاده از معدل گعراف ارایعه        
 و بر اساس نظریعه بعازی کلاسعیک، تععادل نعش بعازی       اند نموده

ا اسعتخراج  ر پعذیری  یبآسع بعرداری از   بهره مهاجم و مدافع جهت
و همکعاران در سعال    0در مقاله معروری هوسعا    .[18] اند نموده
بینعی و تجسععم   هعای پعیش   بنعدی جعامعی از روش   ، دسعته 2318

هعای مععارکوف،   بری ارایععه شعده و معدل  حمعلات در امنیعت سعای   
 را درو بخشی از نظریه بعازی  های حمله  ی بیزین و گرافها شبکه
در  .[2] اسعت  قعرار داده  8گسسعته رخعداد  هعای   مدلبندی  دسته
بینعی   ، بعا پعیش  2318در سعال   [9] و همکعاران  9باکعداش  مقاله

گیری از مدل فضای  بهره اب، های سایبریتشخیص تحلیلگر رخداد
در  حالت بیزین، وضعیت بدافزار در آینده را بررسی نمعوده اسعت.  

، بعرای بهبعود   2318در سال  [19] و همکاران 13دونیکوواتحقیق 
های حملعه در قالعب    مدلافزایش ، وظایف نظارت امنیت سایبری

هعای گعراف    های حمله را بررسی نموده و بعه کعاربرد معدل    گراف
ای شده است و ابزاری  حمله و راهکارهای مبتنی بر آن توجه ویژه

سعازی   پیعاده برای انتخاب راهکارهای دفاعی متناسب با حمعلات  
در سعال   [23] و همکعاران  11در پژوهش آنجلینعی  .گردیده است

ل برخط مبتنعی بعر معد    یا چندمرحلهآشکارساز حملات ، 2318
موتعور  بعرخط و   همبسته سازموتور  اند؛ گراف حمله را ارایه نموده

هعای   از مولفعه  ،در زیرسعاخت هعدف   ه حمعلات پیشرفت مصورسازِ
دقعت تشعخیص و   وجود مصالحه بین بوده و اصلی این آشکارساز 

 است. آناز نتایج ارزیابی  زمان تشخیص

هاااای تشاااخیص و تحلیااال شاااواهد  روش -1-1

 کنندگان مقابلهو قیاسی بدافزارها و  12یطیمح یرغ

های شناسایی و تحلیل بدافزارهای  های مختلفی، روش در پژوهش
انعد   شعده  یبنعد  دسته بررسی و های ایستا، پویا و ترکیبی به روش

ی و عمومععا بععدافزارها از راهکارهععایی جهععت شناسععای . [21 -20]
 .کننعد  های تحلیل و کشف بدافزارها اسعتفاده معی   زدن سامانهدور

های متنعوع   گیری از روش ضمن بهره های دفاعی و امنیتی سامانه
راهکارهایی جهت مخفی سازی شواهد  از برای شناسایی بدافزارها،

 کننعد   اسعتفاده معی   ،از بعدافزارها  خعود  یطعی مح یعر غمحیطی و 
[20، 20]. 

و قیاسعی،   یطعی مح یرغهای تشخیص و تحلیل شواهد  روش

بعدافزارها یعا    یهعا  نشعانه هایی است که مستقیما به دنبعال   روش

 
6 Mishra 
7 Husák 
8 Discrete Models 
9 Bakdash 
10 Doynikova 
11 Angelini 
12 Detection-Independent 
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غیرمسعتقیم از آن   صعورت  بههای دفاعی هدف نیست بلکه  سامانه

. [0]نمایعد   گیعری معی   هعا بعرای تشعخیص هدفمنعد، بهعره      نشانه

، توقعف  یعی زدا خعود اشعکال  های  گیری از تکنیک بدافزارها با بهره

جریعان  هعای چنعد نخعی،     ها و تکنیعک  سازی نخ پردازنده، مخفی

سعازی   نموده و پیامعد آن مخفعی   1کاری ها را دست پردازهکنترلی 

 زدا اسعت  های دفاعی و اشکال اقدامات بدافزارها و دور زدن سامانه

، 2شکست هزدایی و نقط ای تنظیم درگاه اشکال و راهکارهای مقابله

مرتبط در سعطوح   0توابع سیستمیاندازی به  قلابمسدودسازی و 

. در برخعی از معوارد   [26 -03] است عامل یستمسمختلف امنیتی 

افزارهعای ورود اطلاععات کعاربر یعا      سعخت  کعردن  قفلها با بدافزار

پنهانی  صورت بهساخت میزکارهای مختلف و مخفی، دستورات را 

کننعد   معی  0فعرار زداها  های اشکالنمایند و از رصد و قفل اجرا می

توابع اندازی به  قلابمسدودسازی و  ،ای و راهکار مقابله [26 -03]

هعای اصعلی    تعویعق انعداختن فعالیعت    . بعه است سیستمی مرتبط

و  در اجرای کعد هعدف   0های تاخیر گیری از روش بدافزارها با بهره

پردازش زمان اجرای یک دستور مشعخص و پعردازش سعاختمان    

با  6در واحد پردازش مرکزی  های مرتبط با زمان اجرای برنامه داده

ی هعای شناسعای   از روش هعایی  نمونه ،گیری از توابع سیستمی بهره

سازی شعده و غیرواقععی هعدف بعدافزارها اسعت       های شبیه محیط

 صورت بهتغییر مدت زمان تحلیل و پردازش بدافزارها ؛ [01 -06]

سطح هسته جهت جلعوگیری   های پذیری وصله کردن آسیب پویا،

اندازی بعه توابعع    و قلاب یمسدودسازبا  یرمجازغهای  از دسترسی

. های بدافزار است ای با این تکنیک مقابلهراهکارهای از  ،سیستمی

هعای   سازی قابلیت ، فعالمحیط وابسته به  های غیر از دیگر تکنیک

مثعل   0هعای محیطعی   بعر محعر    یمبتنع اصلی و مخرب بعدافزار  

 یعدواهه کلمعان مشعخص، وارد نمعودن یعک     سازی در یعک ز  فعال

. از اسععت یا شععبکه درونمشععخص مشععخص، ورودی یععا ارتبععا  

هعای   گیعری از روش  هعا، بهعره   ای با این تکنیعک  مقابله راهکارهای

بعرای تعیعین شعرایط و مسعیر      9اجعرای نمعادین  و  8کشف مسعیر 

از  جععویی بهععره. [00 -09]هسععت  مخععرب سععازی کععدهای فعععال

)مبتنععی بععر وب و سععطوح  هععدف یسععتمس هععای پععذیری یبآسعع

کد مخرب در حافظه  یممستق یقجهت تزر، [03، 29] (13سیستم

هعای   ، از تکنیعک 11یعل صورت بعدون فا  به ی کدهای مخربو اجرا

 
1 Control Flow Manipulation 
2 Set Debug Port and Breakpoint 
3 Skip and Hooking API Function 
4 Lockout Evasion 
5 Stalling 
6 CPU RDTSC (Read Time Stamp Counter) 
7 Trigger-Based 
8 Path Exploration 
9 Symbolic execution 
10 Web-based and System-level exploits 
11 Fileless Attack(Advanced Volatile Threat) 

کنندگان است  های دفاعی و مقابله سامانه دور زدنبدافزارها جهت 

 پذیری های مرتبط با آسیب پذیری آسیب؛ وصله نمودن [01، 03]

بععر  یمبتنعع یصهععای تشععخ یسععتماسععتفاده از س، هععدف سیسععتم

ندازی به توابع سیستمی و بارگذاری فیلتر درایور ا ، قلابیناهنجار

 ای با حملات بدون فایل است. قابلهاز راهکارهای م

 مدل گراف تحلیل مناقشه و کاربردها: -1-3

  هعای سعایبری   بررسی و تحلیل، حملات سعایبری بعه زیرسعاخت   

ریه بازی در با استفاده از نظ [02]های کامسیوتری  و شبکه [8 ,1]

های مختلف، مورد توجه محققین و پژوهشعگران بعوده    طول سال

مدل گراف تحلیل مناقشه، یکی از رویکردهای نظریه بعازی  است. 

سعازی و تحلیعل مناقشعه     است؛ این مدل، یعک متعدولوهی معدل   

کنعد.   یمتحلیلی، ارائه  -راهبردی مبتنی بر روش تحقیق توصیفی

 .[00 ,12]بوده و منعطعف اسعت    دهاستفا قابلی آسان بهاین مدل، 

این مدل هنر خود را در تحلیعل مسعائل پیچیعده دنیعای واقععی      

ین نتعایج  تعر  محتملبینی  پیش منظور بهی نشان داده است. خوب به

المللی  ینبی و ا منطقهی ها قدرتمورد انتظار در مناقشه و منازعه 

هععای  چععالش، [00]ای ایععران  ل هسععته، مسععائ[00]در سععوریه 

سععازی و تحلیععل راهبععردی  مععدلو  [06]ارث  تقسععیماجتمععاعی 

 [11]های امنیتی  گران سامانه ناقشه نویسندگان بدافزار و تحلیلم

 استفاده شده است.

توسععه و  ، مراحعل  [12] 10و هایسعل  12کیلگور 2330در سال 

برای آن  یدشدهتولافزارهای  و قابلیت و نواقص نرم GMCRتکمیل 

را بررسی و ارایه نمودند؛ ارایعه تععاریف و سعاختارهای جدیعد در     

، معدل گعراف سلسعله    یگعذار  یحترجموضوعات عدم قطعیت در 

های نعوین از   های تعادلی محکم و تعریف پایداری مراتبی، وضعیت

پژوهشعگران بعوده اسعت. معدل      پیشنهادهای این پعژوهش بعرای  

GMCRهای مختلف توسط پژوهشگران توسعه داده  ، در طی سال

را جهعت   +GMCR، ابعزار  10کینسعارا  2310شده است. در سعال  

ارایعه کعرد.    GMCRII افعزار  نعرم برطرف کردن برخعی از نعواقص   

بنعدی ترجیحعات بعازیگران جهعت      کینسارا، رویکرد تعیعین رتبعه  

ی و تعادل هدف و مصورسعازی گعراف   دستیابی به وضعیت پایدار

. [00]بععازی را، بععه مععدل گععراف تحلیععل مناقشععه اضععافه کععرد   

هعای مناقشعه را،    در خصوص وضعیت 10گذاری فازی فاصله ترجیح

در . [08]ارایعععه نمودنعععد  2318و همکعععاران در سعععال  16بشعععر

 
12 Kilgour 
13 Hipel 
14 Kinsara 
15 Interval Fuzzy Preferences 
16 Bashar 
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و  2139 هعای  سال ، در[03[, ]09]و همکاران  1یهای ح پژوهش

برای تحلیل مناقشعه   یدوسطح، مدل گراف سه سطحی و 2323

پایعداری و ترجیحعات    ارایه نمودند؛ در مدل ارایه شده، بازیگران،

در معدل پیشعنهادی تعریعف شعده و آن را بعا موضعوع        2بازیگران

سعازی و ارزیعابی    معدل  وهعوا  آبها با مساله تغییرات  چالش دولت

، 2323در سال  [01]و همکاران  0نموده است. در پژوهش هوانگ

اده از ه نبرد، با اسعتف ندر صح 0رویکرد جدیدی برای تولید راهکار

، 2323مدل گراف تحلیل مناقشه ارایه شده است. هایسل در سال 

، مبانی نظعری و کاربردهعای   GMCRبازتاب سه دهه توسعه مدل 

 .[02]آن را بررسی و ارایه نموده است 

 GMCRای  مدل پایه -1-4

کعه از  نشعان داد  بررسی مبانی نظعری و کارهعای پیشعین مقالعه     

محععدود اسععتفاده  صععورت بععهدر دفععاع سععایبری  GMCRمععدل 

در خصععوص توسعععه و بهبععود مععدل گععراف نیععز     شععده اسععت. 

پژوهشععی در هععایی صععورت گرفتععه اسععت امععا  مجموعععه پععژوهش

 نتععایج توسعععه مععدل گععراف مبتنععی بععر تحلیععل آمععاری زمینععه، 

تعا زمعان    هادر حعوزه تحلیعل رفتارهعای بعدافزار    خصوص  بهبازی 

برخععی از دلیععل انتخععاب   ، انجععام نشععده اسععت. نگععارش مقالععه

بعععدافزارها و  بعععرای تحلیعععل بعععازی  GMCRای  معععدل پایعععه 

 کنندگان، به شرح زیر است: مقابله

   سععازی گسسععته   سععازی و شععبیه  وجععود شععرایط مععدل

 های بازیگران در اقدامات و رفتار 0رخداد

  هععای بععازیگران  تععوالی و وابسععتگی بععین اقععدامات و رفتععار

بععق بععودن بععر  در مراحععل مختلععف حملععه و دفععاع و منط 

 شرایط مدل گراف تحلیل مناقشه

        مطابقت مراحعل و شعرایط و تعامعل بعازیگران در بعازی بعا

 های رویکردهای وضعیت محور ویژگی

کننعدگان،   با توجعه بعه گسعتردگی رفتعار بعدافزارها و مقابلعه      

در تحلیععل رفتععار  GMCRبععرداری مناسععب از مععدل  بععرای بهععره

سعت بهبعودی در ایعن معدل     کننعدگان، نیعاز ا   بدافزارها و مقابلعه 

، بععرای بععازی بععدافزارها و GMCRدلیععل توسعععه انجععام گیععرد. 

 
1 He 
2 Plaayers’ Preferences 
3 Huang 
4 Course of Action 
5 Discrete event modeling and simulation 

 شود: کنندگان به شرح زیر بیان می مقابله

 و نیازمنععدی  هععای بععازیگران گسععتردگی اقععدامات و رفتععار

 سازی اقدامات به انتراع

         نداشعتن شعناخت و اطلاععات کامعل بعازیگران نسعبت بعه

 سازی عدم قطعیت دهسازی و پیا یکدیگر و نحوه مدل

 گععذاری محاسععباتی بععازیگران نسععبت بععه      نحععوه ارزش

هععای ممکععن بععازی بععا توجععه بععه گسععتردگی     وضعععیت

 های ممکن بازی وضعیت

  هععای تعععادلی بععازی بععر اسععاس      گسععتردگی وضعععیت

هعععای پایعععداری و اسعععتخراج وضععععیت تععععادلی  منطعععق

 مطلوب

بهبععود صععورت گرفتععه در ایععن مقالععه مبتنععی بععر تحلیععل    

( تعریععف معیارهععای اسععتخراج  1شععامل   نتععایج بععازی، آمععاری 

( ارایعععه 2هعععای تاثیرگعععذار بعععازیگران و الگعععوریتم آن   گزینعععه

( معرفعععی الگعععوریتم  0هعععا  الگعععوریتم سناریوسعععازی بعععازی  

 ها است. سازی بازی انتزاع

بهباود مادل گاراف تحلیال      - 6مگ معماری -3

 مبتنی بر تحلیل آماری مناقشه

بععرای  GMCRبععا توجععه بععه دلیععل انتخععاب و توسعععه مععدل    

کععه در بخععش مبععانی  هععای بععازیگران تحلیععل اقععدامات و رفتععار

 یمناقشعه مبتنع   یعل بهبعود معدل گعراف تحل    ،نظری عنعوان شعد  

مطعابق بعا    ،نعام معگ   ی در قالب یعک معمعاری بعه   آمار یلبر تحل

 هععا، لیععه در معمععاری مععگ،  (، ارائععه شععده اسععت؛  1شععکل )

هعای   مولفعه ارایعه شعده اسعت.     هعا  آن بعین  ارتباطعات  و هعا  مولفه

هععا بععازیگران مبتنععی  ی گزینععهگععذار ارزشمعمععاری مععگ جهععت 

هعای   شعده، معیارهعای اسعتخراج وضععیت     یعف تعربر پارامترهای 

سعازی و تحلیعل    هعای تاثیرگعذار، الگعوریتم معدل     تعادلی و گزینه

زی سعا  هعا و الگعوریتم انتعزاع    بازی، الگعوریتم سناریوسعازی بعازی   

کععارگیری  هععا، در قالععب چهععار لیععه مجععزا، تعریععف و بععه   بععازی

 اند. شده

 
6 Malware Analysis GMCR(MAG) 
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ها مولفه و ها هیل ،مگ یمعمار (:0) شکل

( اسعتخراج  1در معماری مگ، چهعار لیعه پردازشعی شعامل     

تبعدیل اقعدامات بعازیگران بعه     ( 2اقدامات بعازیگران و پارامترهعا   

( 0هععا و سناریوسععازی  تحلیععل بععازی سععازی، ( مععدل0هععا  رفتععار

و  بازیگران سازی و استخراج راهبردها و رفتارهای محتمل تصمیم

پایگاه داده اقعدامات بعازیگران و   های تعادلی، وجود دارد.  وضعیت

و پایگععاه دانععش بععازیگران در معمععاری مععگ،  هععا پارامترهععای آن

ی محاسعباتی  هعا  و معدل  صعورت محاسعباتی توسعط حسعگرها     به

اطلاععات  دسعتی   ورودو پارامترهعا و   و رفتارها استخراج اقدامات

 لیعه روزرسعانی اسعت.    قابل تنظیم و بعه  و کاربر، بردار توسط بهره

هعای   تحلیل بازی و سناریوسازی، متناسب با گزینعه  و سازی مدل

سعازی و   معدل  هعا  ، بعازی هعا  آن یاستخراجی بازیگران و پارامترها

د. با توجه به نقص اطلاععات بعازیگران نسعبت بعه     نگرد تحلیل می

ها و ترجیحات یکدیگر و همچنین فرآینعد انتعزاع سعازی     وضعیت

 یوسعنار ها، در این لیه بعا رویکعرد    اقدامات بازیگران و تولید رفتار

سعازی و تحلیعل    معدل  بعه هعم  وابسعته   های مختلف و بازی محور

تعرین   تعرین و محتمعل   هعا، مناسعب   گردد تا بر اساس نتایج آن می

های تعادلی بازیگران اسعتخراج شعود. در لیعه     ها و وضعیت گزینه

سازی و استخراج راهبردهای محتمل، متناسعب بعا نتعایج     تصمیم

هعای تاثیرگعذار، راهبردهعای محتمعل بعازیگران،       لیه سه، گزینعه 

هعای بعازی ارایعه     هعای وضععیت   حلیل وضععیت محعور و گعراف   ت

 گردد. می

هعای مبتنعی بعر     با توجه به اهمیت شعرایط تععادلی در معدل   
یاری ارایه شده در لیه چهعارم، مبتنعی    نظریه بازی، موارد تصمیم

های تعادلی مطلوب اسعتخراجی   های تاثیرگذار و وضعیت بر گزینه
( از پیوسعت  0( و )0) شعده )جعدول   یعف تعر هعای بر اساس معیار
 مقاله( است.

بعوده   در معماری مگ حداقل دو بازیگر قابل تعریف بازیگران
 مهعاجم و معدافع  صعورت مفعرو ،    بعه  در این مقالعه بازیگران اما 

کننععده رفتارهععای بععدافزارها و مععدافع،    مهععاجم بیععان  ؛هسععتند
در  ای با رفتارهای بعدافزارها اسعت.   دهنده راهکارهای مقابله نشان
، گعذاری  هعای بعازیگران و توابعع ارزش    نحوه تعریعف گزینعه  ادامه 

هععای  هععای تاثیرگععذار و الگععوریتم  معیارهععای اسععتخراج گزینععه 
 معمعععاری معععگ معععرتبط بعععا  سعععازی و سناریوسعععازی انتعععزاع
 گردد. ح مییتشر
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 گذاری ارزش های بازیگران و گزینه -3-0

 وهععای بععازیگران   بععازیگران، گزینععه تعریععف  ،GMCRدر مععدل 

های اصلی  های بازی از مولفه ترجیحات بازیگران نسبت به وضعیت

 صعورت  بعه  هعا  آنهعای بعازیگران و ترجیحعات     بازی است. گزینعه 

قابل تعریعف اسعت. در ایعن     محاسباتییا  دستیهای ورودی  داده

 صعورت  بعه ها  های بازیگران و وابستگی و ارتبا  گزینه مقاله گزینه

و  یگرانبعاز  هعای  گزینه یپارامترهاد. دگر می تهیه و تنظیمدستی 

در  شعود.  یم یینتع ،ها گزینه های یژگیمتناسب با و، ها آنمقادیر 

وابسعته بعه    یپارامترهعا  یکلع  دودسعته پارامترها را به این مقاله، 

مقعادیر   .دنشعو  می یم، تقسها گزینهبردار  و وابسته به بهره ها گزینه

توصعیفی و ععددی    صعورت  بعه هعای بعازیگران    پارامترهای گزینعه 

متناسب با  پارامترها، عددیو  هستند؛ مقادیر توصیفی یفتعر قابل

. مقعادیر  گردنعد  بیان معی  (1جدول )در  شده عنوانسطوح امنیتی 

و معمعاری   عامعل  یسعتم سح امنیتعی  و(، بر اساس سعط 1جدول )

های  و سامانه بندی اقدامات بدافزارها دستهو  [00[, ]00] پردازنده

 ،[06[, ]00[, ]20[, ]0] هعععا آنو مقایسعععه  تحلیعععل بعععدافزارها

بعا   ترهعا پارام یر ععددی و کمعی  بعازه مقعاد   استخراج شده اسعت. 

 یازدهیامت یستمو س 1یکرتل یفط بندی یماز بازه تقس یالگوبردار

 یینتع ،13تا  3اعداد  یفط [08[, ]00] 2مشتر  ها پذیری یبآس

 شده است.

 حوزه بدافزار های بازیگران با گزینه مرتبط یتیامن سطوح (:0) جدول

 طیف مقادیر عنوان سطح امنیتی ردیف

 2-3 0عامل سطح کاربری سیستم 1

 0-2 0عامل سطح هسته سیستم 2

 6-0 0و تقلید سازی سطح مجازی 0

 8-6 6سطح فلز لخت 0

 13-8 0افزار سختو  افزار ثابتسطح  0

، 8پیچیعدگی پارامترهای ، [0] انیان و همکارانیدر پژوهش اف

ی پارامترهعا  عنعوان  بعه  11فراوانعی  و 13، سطح اثربخشی9آوری تاب

 
1 Likert spectrum 
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در  تشریح شده اسعت.  و صورت کیفی معرفی اقدامات بدافزارها به

پارامترهای ارایعه شعده    سازی کمی و کیفیاین پژوهش، علاوه بر 

بنععدی جدیععدی از  هععا، دسععته انیععان و توسعععه آندر پععژوهش افی

یطی مح یرغشواهد با رویکرد  بدافزارهاکنندگان  پارامترهای مقابله

پارامترهعای   نیعز ارایعه شعده اسعت.     ،قیاسیو تشخیص و تحلیل 

فراوانععی وابسععته بععه   ، سععطح اثربخشععی،آوری تععاب، پیچیععدگی

بعرداری وابسعته بعه     قابلیعت بهعره  و پعارامتر  بعازیگران   های گزینه

بالتر بعا  در سطح  یگرانباز های گزینه یپارامترها .استبردار  بهره

سعطح  ی بعر اسعاس پارامترهعا    ،12هعا  سعازی گزینعه   یکرد انتزاعور

 .شود یم یینتع یگرانبازهای  تر گزینه پایین

 یعاز موردنیی کدهاتعداد خط سازی،  یادهپ یچیدگیمنظور از پ

معدنظر و سعطح   گزینعه   و پعردازش نتعایج   اجرا، سازی پیاده یبرا

است.  عامل سیستم یتیامن بندی یهمتناسب با لسازی کدها  پیاده

سعازی در سعطح کعاربری     و پیعاده  یسیکد نو ازاین سطح امنیتی 

 یدهع  و مقعدار  بنعدی  یمقابل تقس، افزار ثابتتا سطح  عامل سیستم

های این پارامتر، دسترس بودن دانش و  از ویژگییکی دیگر  است.

 است که متناسب با آن مقعدار  موردنظرگزینه  سازی پیادهفناوری 

 کند. سازی تغییر می پیچیدگی پیاده کمی

بازیگر توسط  گزینهمقابله با  یسخت میزان ،آوری تاب پارامتر 

ای رقیعب از   دهعد؛ هرچعه راهکارهعای مقابلعه     می یشرا نما رقیب

عامعل تمایعل    افزار به سعمت سعطح کعاربری سیسعتم     سمت ثابت

موردنظر و ارزش آن،  گزینهآوری  بیشتری داشته باشد میزان تاب

آوری  ایععن تععاب کمتععر و راهکارهععای دور زدن آن بیشععتر اسععت. 

و سععطح پیچیععدگی  عامعل  سیسععتممتناسعب بععا سعطوح امنیتععی   

 زی متفاوت است.سا پیاده

بعر  بعازیگر   گزینعه  یاثربخشع  یزانم ی،سطح اثربخش پارامتر 

 یتععیسععطوح امن بععر اسععاس  ای رقیععب را مقابلععه هععایراهکار

بعازیگر   گزینههرچه سطح اثرگذاری  .دهد ینشان م ،عامل سیستم

تر باشد میزان اثربخشعی و   افزار نزدیک افزار و سخت به سطح ثابت

 است.تر  ای با آن سخت مقابله ارزش آن بیشتر و راهکارهای

 گزینعه از  اسعتفاده  یفراوان یزانم کارگیری، ی بهفراوان پارامتر 

 یعن ا یر. مقعاد دهعد  ی، نشان مرا  یخچه و سوابقبر اساس تاربازیگر 

شعده   یپارامتر بر اساس منابع مرتبط و نظعر خبرگعان مقعدارده   

بودن  تر یعموم دهنده نشانیک، پارامتر به سمت  ینا تمایلاست. 

 بعازیگر  گزینه ناشناخته بودنید و جد نشانه ده،به سمت و تمایل 

 .کند یم یانرا ب

                                                                                                
11 Pervasiveness 
12 Abstraction of Options 



  011                                            ثالث یوریغ ید، مجیعباس یمصطف :... : اقدامات بدافزارها یمطالعه مورد یگرافِ باز یآمار یلبر تحل یمناقشه مبتن یلمدل گرافِ تحل بهبود

بعازیگران   هعای  یتوانمند، میزان برداری قابلیت بهره پارامتر 

منعابع   . هرچعه دارد را بیعان معی   مدنظر گزینهاز  یبردار بهرهبرای 

ی پایعه بعومی،   افزار نرمهای  مالی، نیروی انسانی متخصص، سامانه

 ی بععه دانععش و فنععاوریو دسترسععتجهیععزات زیرسععاختی بععومی 

 و بیشتر بوده گزینهداری از بر تر باشد قابلیت بهره بازیگران مناسب

 ،پعارامتر  ضعریب  .کند یم یلم دهعدد  سمت پارامتر به ینمقدار ا

 ،هعا  گزینعه  یپارامترها یرنسبت به سارا  آن پارامتر یتاهم یزانم

   در این مقالعه، ومفر صورت بهی و ساز جهت ساده کند؛ بیان می

 در نظعر گرفتعه شعده اسعت.     یعک ثابعت و   ضریب پارامترها مقدار

توسط بازیگر، بر اساس شعرایط   گزینهظرفیت و توانمندی اجرای 

هعای   شامل منابع مالی، نیروی انسانی متخصعص، سعامانه  ) یگرباز

ی بعه  دسترسع و ی پایه بومی، تجهیزات زیرساختی بعومی  افزار نرم

شععامل )آن  گزینععهو پارامترهععای مععرتبط بععا  (دانععش و فنععاوری

آوری، سععطح اثربخشععی و فراوانععی  سععازی، تععاب پیچیععدگی پیععاده

گعردد. مقعدار کمعی و     معی  محاسعبه  (1کارگیری( طبق رابطه ) به

خیلعی  -0کیفی هر یک از شرایط بازیگران شامل یکعی از معوارد:   

 لی ضعیف است.خی -1ضعیف  – 2متوسط -0خوب  -0خوب 

(1)    
 
 ( ∑        

 
        

 

                    

)   ⁄  

   (،1در رابطه )
برداری بعازیگر   ، توانمندی بهرهدهنده نشان  

ضعریب ثابعت شعرایط        است.    گزینه)مهاجم یا مدافع( از   

   بازیگر و 
    اسعت؛     گزینعه در   ام بعازیگر    مقدار شرایط   

   بعازیگر و   گزینعه ضریب ثابت پارامترهای 
ام   مقعدار پعارامتر     

است. ضریب ثابت شرایط بازیگر شامل منابع    گزینهدر   بازیگر 

افزاری پایعه بعومی،    های نرم مالی، نیروی انسانی متخصص، سامانه

ی بعه  بعه دانعش و فنعاور    یو دسترسع تجهیزات زیرساختی بومی 

و ضریب ثابت پارامترهعای   1و  3,00، 3,00، 1,20، 1,20ترتیب 

آوری، سعطح   سعازی، تعاب   بعازیگر شعامل پیچیعدگی پیعاده     گزینه

، بعر اسعاس   1و  0، 0، 0کارگیری به ترتیب  اثربخشی و فراوانی به

. شده اسعت  تعیین AHPبا مدل  یخبره سنج تحقیق و پژوهش و

یعنعی   13سازی جعواب بعه ععدد     ، نرمال63علت تقسیم نتایج بر 

 بازیگر است. گزینهحداکثر مقدار پارامترهای 

   توابع
   و      

 ان، مقدار ارزش یک اقدام برای بعازیگر     

(، 2را، بر اساس میانگین حسعابی پارامترهعای آن، طبعق رابطعه )    

به ترتیب بیانگر مجموعه اقعدامات      و     نمایند.  محاسبه می

کعه مجموععه اقعدامات مهعاجم و      نحعوی  مهاجم و مدافع است؛ به

مجموععه اقعدامات    هعا  آنمدافع باهم اشتراکی نداشته و اجتمعاع  

 دهند. بازیگران را تشکیل می

(2) 
   

     
∑    

            
       

   

∑    
       

   

   
     

∑    
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   (،2در رابطعععه )
   و        

اعضعععاا پارامترهعععای         

   و       مجموعه اقدامات مهعاجم  
   و        

اعضعاا         

اسعت. مقعدار عایعدی          پارامترهای مجموعه اقدامات مدافع 

   بر اساس توابعع  و مدافع به ترتیبمهاجم یک اقدام برای 
و      

   
 گردد.  (، محاسبه می0مطابق با رابطه )     

(0) 
   

        
     ∑   

    

 

   

   
        

     ∑   
    

 

   

 

(، عایدی بازیگر برای یک اقعدام مشعخص، از   0مطابق رابطه )

ای رقیعب از ارزش اقععدام   کسعر مقعادیر ارزش راهکارهععای مقابلعه   

ای  گردد؛ لعذا هرچعه ارزش راهکارهعای مقابلعه     بازیگر محاسبه می

رقیب در برابر اقدام بازیگر کمتر یا رقیب شناخت کمتری نسعبت  

بعرداری از آن اقعدام در    بهعره به اقدام بازیگر، داشته باشعد، ارزش  

سعازی و   های مختلف بازی بیشعتر خواهعد بعود. در معدل     وضعیت

های ممکن  گذاری وضعیت ، ترجیحGMCRتحلیل بازی مبتنی بر 

هعا،   هعا مبتنعی بعر ارزش آن    سازی ترتیبی وضععیت  بازی، با مرتب

شعدن ارزش برخعی از اقعدامات و     گیریعد؛ لعذا منفعی    صورت معی 

 بعه وجعود  سعازی و تحلیعل بعازی     ر معدل هعا، مشعکلی د   وضعیت

 آورد. نمی

های بازیگران نیز با مجموعه اقدامات بعازیگران   رفتارمجموعه 

ها بر اساس پارامترهعای   رفتارارتبا  دارند و پارامترهای مرتبط با 

گعردد. روابعط حعاکم بعر      ها، محاسبه می رفتاراقدامات منتسب به 

 محاسبات اقدامات است.ها، شبیه به  رفتارمحاسبات مقدار ارزش 

(0) 
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بعر  های مهاجم  رفتار( نحوه استخراج پارامترهای 0در رابطه )

مجموعه     اقدامات مهاجم ارایه شده است. در این رابطه، اساس

    و های مهاجم رفتار
   و        

 کننعده  بیعان بعه ترتیعب          

تعععداد          ام مهععاجم و   j رفتععارام   iوزن و مقععدار پععارامتر 
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شعماره    (، 0کند. در رابطه ) عناصر یک مجموعه را محاسبه می

نحعوه   شماره پارامتر همان اقدام هسعت.   و  رفتاراقدام مرتبط با 

مربوطعه   (0شبیه به رابطه )های مدافع،  رفتارمحاسبه پارامترهای 

(، نحعوه محاسعبه پعاداش معدافع )تعابع      0رابطه ) به مهاجم است.

   
های ممکن بازی( را بر اسعاس   )از وضعیت  ( در وضعیت     

  دهعد.   های بازیگران، در این وضعیت نشان معی  رفتار
   و  

بعه    

در  خعود  هعای  رفتاراستفاده مهاجم و مدافع از  دهنده نشانترتیب 

، مقدار یک و در غیعر  رفتاربوده و در صورت استفاده از   وضعیت 

گردد. در این رابطه مقدار ارزش  می یمقداردهبا صفر  صورت ینا

تععداد   1های مهاجم از مدافع کسر و بر میعانگین هارمونیعک   رفتار

هعای   رفتارگردد. با توجه رابطه بین  های بازیگران تقسیم می رفتار

(، مقدار تابع پاداش مدافع با  مدافع در وضعیت مذکور)مهاجم و 

پاداش مهاجم برابر است. در صورتی که معدافع از وضععیت    قرینه

تغییر وضعیت دهد، مقدار ارزش جابجایی آن از    به وضعیت    

    طریق
 قگعردد کعه ایعن مقعدار از تفریع      محاسبه می         

   (،0) آید. در رابطعه  ست میپاداش دو وضعیت برای بازیگر به د

مهاجم و مدافع اسعت؛ نحعوه محاسعبه     رفتاربه ترتیب تعداد   و 

عایععدی مهععاجم در یععک وضعععیت مشععخص، شععبیه بععه مععدافع   

 ((.0هست)رابطه)
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 گعذاری  های بازیگران و نحعوه ارزش  ی گزینهپارامترهاتعریف 

روابط، این توان  بوده اما میمتناسب با شرایط حوزه بدافزار ، ها آن

سععایر در  را هععا ی گزینععهطیععف مقععادیر پارامترهععا بنععدی و دسععته

 سفارشی کرد. ،بردار توسط بهرهمتناسب با شرایط بازی و  ،ها حوزه

هاای تعاادلی مطلاو      ستخراج وضعیتمعیارهای ا -3-1

 های تاثیرگذار بازیگران و گزینه بازی

 هعای  یتوضعع  یناز بع  یبازستخراج وضعیت تعادلی مطلوب ا

 معگ معمعاری   یازهایاز چالش و ن ، یکییتعادل متنوع و گسترده

 ی،تعادل های یتوضع ینتر انتخاب مناسب یهاکاراز راه یکیاست. 

بیشتری در آن  یرگذارتاث های ینهاست که گز هایی یتانتخاب وضع

بعه   یعاز ر، نیرگعذا تاث های ینهاستخراج گز یبرا د.نداشته باش نقش

جعدول   در اسعت.  یبعاز  یرگعذار تاث های ینهاستخراج گز یارهایمع

 
1 Harmonic Mean 

در  یگرانباز یرگذارتاث های ینهو انتخاب گز یابیارز یارهایمع، (2)

 یعن ا یرشعده و مقعاد   یهارا یو فرع یاصل یارهایمع صورت به یباز

از  (0( و )0هعای )  جعدول شعده در   یعه بر اساس روابط ارا یارهامع

 .گردد یم یه، محاسبه و اراپیوست مقاله

، بعر  شعده  یعف تعرمعیار  03پ  از محاسبه مقادیر هرکدام از 

، در هر معیعار، حعداکثر مقعدار معیعار     ها آناساس روابط حاکم بر 

گردد. هدف از انتخاب حعداکثر   ها در آن معیار استخراج می گزینه

هعای تاثیرگعذار در آن معیعار هسعت.      مقدار معیار، انتخاب گزینعه 

هععا و جلععوگیری از حععذف  جهععت افععزایش دقععت انتخععاب گزینععه

 هعایی کعه   های نزدیک به حداکثر مقدار در هر معیار، گزینه گزینه

% حعداکثر مقعدار آن معیعار باشعد نیعز      90بیشتر از  ها آنمقادیر 

%، بر اسعاس  90حد آستانه  گردند. گزینه برتر انتخاب می عنوان به

حعد آسعتانه    عنعوان  بعه سعازی مختلعف،    یهشبسازی و  نتایج مدل

مناسب تعیین شده و با ایعن حعد آسعتانه درصعد قابعل قبعولی از       

شوند  یرگذار انتخاب میتأثهای  نهگزی عنوان بههای بازیگران  گزینه

هعای تععادلی مطلعوب     ها، تعداد مناسعبی وضععیت   و بر مبنای آن

ی )حعداکثر  صددرصعد  حد آستانه که یدرصورت شود. استخراج می

فقعط یعک    مقدار معیار( مدنظر باشد؛ برای هر بازیگر در هر معیار

هعای   گردد و سایر گزینه تاثیرگذار لحاظ می گزینه  عنوان بهگزینه 

کمتر در  حد آستانهشوند. اگر  مشابه به گزینه تاثیرگذار حذف می

هعای پعارامتری و شعناخت بعازیگران از      نظر گرفته شود و ویژگعی 

هعای تاثیرگعذار زیعاد شعده      ها شبیه به هعم باشعند؛ گزینعه    گزینه

هعای تاثیرگعذار واقععی     و گزینعه  آمعده  بعه وجعود  واگرایی نتعایج  

 .شود مناسب استخراج نمی صورت به

ارزش هرکععدام  دهنععده نشععان، 2و  1(، معیععار 2در جععدول )

هعای   پارامترهعای آن و گزینعه   بعر اسعاس  های بعازیگران   از گزینه

 6تعععا  0((. معیارهعععای 0مقابلعععه رقیعععب اسعععت )رابطعععه )   

هععای  تعععداد و شععرایط الگوهععای حععذف وضعععیت  دهنععده نشععان

هعای بعازیگران بعا شعر  العزام       غیرممکن بازی مرتبط بعا گزینعه  

هععای غیععرممکن   بععودن گزینععه در الگوهععای حععذف وضعععیت   

تعععداد الگوهععای شععامل گزینععه   دهنععده نشععان 0معیععار  اسععت.

بععه ترتیععب   0و  0هععا و معیععار   بععازیگران بععه تفکیععک گزینععه  

هعای بعازیگران بعه     گزینعه  0معیارهعای  نسبت مقعدار   کننده بیان

تعداد الگوهعای حعذف معرتبط بعا بعازیگر و کعل بعازیگران بعازی         

بعععه تفکیعععک   0و  0از میعععانگین معیعععار   6اسعععت؛ معیعععار  

 گردد. های بازیگران محاسبه می گزینه
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 معیارهای اصلی و فرعی تحلیل آماری نتایج بازی (:1) ولجد

 عنوان معیارهای اصلی ردیف

شماره 

معیارهای 

 فرعی

معیار 

 موثر

 2 2تا  1 (کیفیت ارزش) های بازیگران ارزش گزینه 1

2 
های  الزام بودن گزینه در الگوهای حذف وضعیت

 (کیفیت الزام استفاده) یرممکنغ
 6تا  0

6 

0 
های  الزام نبودن گزینه در الگوهای حذف وضعیت

 (کیفیت الزام عدم استفاده) یرممکنغ
 13تا  0

13 

 11 11 )کیفیت شناخت( ها ینهاز گزشناخت بازیگران  0

0 
 یبازهای  ان در وضعیتهای بازیگر مشارکت گزینه

 (کیفیت مشارکت)
 10تا  12

10 

6 
)کیفیت  های با عایدی کمتر نسبت به رقیب وضعیت

 شکست(
 10تا  10

10 

 21 21تا  18 )کیفیت برابری( های با عایدی برابر با رقیب وضعیت 0

8 
 های با عایدی بیشتر نسبت به رقیب وضعیت

 )کیفیت برتری(
 20تا  22

20 

 29 29تا  26 (کیفیت پایداری) وضعیت پایداری بازیگر 9

 00 00تا  03 (Nashکیفیت تعادل ) Nashوضعیت تعادل  13

 00 00تا  00 (SEQکیفیت تعادل ) SEQوضعیت تعادل  11

 01 01تا  08 (GMRکیفیت تعادل ) GMRوضعیت تعادل  12

 00 00تا  02 (SMRکیفیت تعادل ) SMRوضعیت تعادل  10

10 
 ,Nash, SEQ, GMRهای تعادلی ) میانگین وضعیت

SMR) (های پایه کیفیت تعادل) 
 08تا  06

08 

 03 03تا  09 (کیفیت تعادل مطلوب) BestEQتعادل مطلوب  10

تعداد و شرایط الگوهای حذف  دهنده نشان 13تا  0معیارهای 

 های بازیگران با شر  های غیرممکن بازی مرتبط با گزینه وضعیت

 های غیرممکن است الزام نبودن گزینه در الگوهای حذف وضعیت

 .است 6تا  0و تفسیر معیارهای فرعی آن شبیه معیارهای فرعی 

، کیفیت شناخت گزینه بازیگر و دهنده نشان 11معیار شماره  

میانگین معیارهای  بر اساسو  آن در بازی است و تاثیر گیری بهره

کیفیعت مشععارکت   10تعا   12معیععار  .شعود  محاسعبه معی   13و  6

 دهنعده  نشعان کنعد و   های بازیگران در بازی را ارزیعابی معی   گزینه

هععا از  بععازی اسععت کععه در آن وضعععیت ی ازهععای ممکنعع وضعععیت

 دهنعده  نشعان  12ار ؛ معیع شده اسعت های بازیگران استفاده  گزینه

 کننعده  بیعان  10های شامل گزینه بعازیگر و معیعار    تعداد وضعیت

 .های بازی است وضعیت کل به 12نسبت مقدار معیار 

در  انشععرایط عایععدی بععازیگر ،20تععا  10 فرعععی معیارهععای 

 بعا  در قالب سه دسعته معیعار اصعلی    های مختلف بازی را وضعیت

 بررسی عایدی کمتر، عایدی برابر و عایدی بیشتر نسبت به رقیب

هعای   تعداد وضععیت  به ترتیب ،22و  18، 10معیارهای  ند؛نک می

با عایدی کمتر، برابعر و بیشعتر نسعبت بعه رقیعب را بعه تفکیعک        

بعه   ،20و  19، 10معیارهای  .کند های بازیگران محاسبه می گزینه

هعای   بعه مشعارکت گزینعه    22و  18، 10نسبت معیارهای  ترتیب

، بعه ترتیعب   20و  23، 16معیارهعای   کنعد.  بازیگران را بیعان معی  

 کل به 18های با عایدی کمتر، معیار  گزینه کل به 10نسبت معیار 

های بعا عایعدی    گزینه کل به 22های با عایدی برابر و معیار  گزینه

 بعر اسعاس   10معیعار   .کنعد  ها را بیان می بیشتر به تفکیک گزینه

و  19 میعانگین  بر اسعاس  21، معیار 16و  10میانگین معیارهای 

محاسععبه  20و  20بععر اسععاس میععانگین معیععار   20و معیععار  23

در قالعب چهعار دسعته معیارهعای      00تعا   26معیارهای  شود. می

های تعادلی بازیگران منطبعق بعر    اصلی، وضعیت پایداری، وضعیت

هعر  . کنعد  معی را بررسعی   SMRو  Nash ،SEQ ،GMRهای  منطق

( معیعار  1، چهار معیعار فرععی دارد:   اصلی هایمعیار از این دسته

هعای بعازیگران بعر اسعاس      هعای گزینعه   تعداد وضعیت -فرعی اول

نسبت معیعار   -( معیار فرعی دوم 2های تعادلی  پایداری یا منطق

نسبت  -( معیار فرعی سوم 0گزینه بازیگر  12فرعی اول به معیار 

هعای   های پایداری یا منطعق  تعداد کل وضعیت معیار فرعی اول به

میانگین معیارهای فرعی سعوم و   -معیار فرعی چهارم  (0تعادلی 

 چهارم.

 میعععانگین حسعععابی معیارهعععای دهنعععده نشعععان 06معیعععار 

 هععععای تعععععادلی مربوطععععه بععععه وضعععععیت 00و  09، 00، 10

(Nash ،SEQ ،GMR  وSMR است. معیارهای )ه ینیز شب 08 و 00

 شوند. محاسبه می ،06به معیار 

بعوده و در آن   SMRو  GMRهایی از بازی که تععادل   وضعیت

های تاثیرگذار بعازیگران اسعتفاده شعده باشعد      ها از گزینه وضعیت

شعوند.   ( معرفی میBestEQمطلوب )های تعادلی  وضعیت عنوان به

های بازیگران در وضعیت تععادلی   تعداد مشارکت گزینه 09معیار 

های  نسبت مشارکت گزینه 03نماید. معیار  یمطلوب را محاسبه م

ها  های تعادلی مطلوب را نسبت به سایر گزینه بازیگران در وضعیت
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های تاثیرگذاری کعه بیشعترین مشعارکت در     دهد. گزینه نشان می

هععای  گزینععه عنععوان بععههععای تعععادلی مطلععوب را داشععته  وضعععیت

(، از 2) جعدول در  .(03معیعار  )گردند  تاثیرگذار نهایی معرفی می

 کننعده  اسعتخراج ، معیارهعای معوثرتر و   شعده  عنوانمعیار  03بین 

، در ستون معیار معوثر جعدول   های تاثیرگذار بازیگران بازی گزینه

ارایععه شععده اسععت. هععدف از ارایععه و بررسععی معیارهععای  مععذکور،

هعای تععادلی مطلعوب و     ، بررسی رابطعه بعین وضععیت   شده عنوان

شعرایط و کیفیعت معیارهعای اصعلی     های تاثیرگذار بازی با  گزینه

 های بازیگران است. گزینه

های مهم تحلیل یک مناقشه مبتنی بر معدل   یخروجیکی از 

GMCRهای ممکن )نودهای گعراف( و   ، گراف بازی شامل وضعیت

هعای گعراف( اسعت. محاسعبات      ها )یعال  ماتری  ارتباطی وضعیت

و هعای پایعداری    شامل گراف بعازی، منطعق   GMCRای مدل  پایه

 صعورت  بعه ای آن  ها و مقالت پایه های تعادلی در پژوهش وضعیت

معیارهعای   ازهدف . ([02[, ]00[, ]12]) استریاضی اثبات شده 

هعای   بررسعی ارزش گزینعه   مل)شعا  در این مقالهارایه شده اصلی 

ب، میعزان  یع هعای رق  بعازیگران از گزینعه   بازیگران، میزان شناخت

های ممکن بازی، شرایط  های بازیگران در وضعیت مشارکت گزینه

هععای تعععادلی  وضعععیتبررسععی هععا و  عایععدی بععازیگران از گزینععه

هعای تععادلی    های تاثیرگعذار و وضععیت   گزینه مختلف(، استخراج

توصعیفی،   صعورت  بعه . کاربرد و شرح معیارهعا،  استمطلوب بازی 

 0و  0هعای   مقالعه و جعدول   بخش این در روابط ریاضیرسمی و 

 کامل شرح داده شده است. طور بهیوست مقاله پ

و  یبااز  یتعاادل  هاای  یتاستخراج وضاع  الگوریتم -3-3

 یگرانباز یرگذارتاث های ینهگز

 هعای  ینعه گزمطلعوب و   یتععادل  های یتوضع(، 1) یتمالگور مطابق

 اسعتخراج بررسعی و   ،مرحلعه  0در  ی،بعاز  تاثیرگذار بعازیگران در 

 .گردد می

هعای ممکعن    وضعیت ( استخراج1( شامل 1مراحل الگوریتم )

های  ( استخراج بردار ترجیحات بازیگران نسبت به وضعیت2بازی 

( بررسی پایداری 0جانبه بازیگران  بازی و حرکت و بهبودهای یک

( 0هعا   ری آنهای تعادلی و تحلیل آمعا  انفرادی بازیگران و وضعیت

( 0معیارهای اثرگذار بعازی بعا تحلیعل گعراف بعازی       03استخراج 

های تاثیرگذار نهایی  های تعادلی مطلوب و گزینه استخراج وضعیت

هعای بعازیگران و    (، گزینعه 1های الگوریتم ) ورودیبازیگران است. 

های غیرممکن بازی بعوده و خروجعی آن،    الگوهای حذف وضعیت

های مختلف پایعداری،   زی منطبق بر منطقهای تعادلی با وضعیت

 های تاثیرگذار بازیگران است. های تعادلی مطلوب و گزینه وضعیت

 بازی تحلیل و سازی مدل(: 0الگوریتم )

Input: 

     playerOptions:set of player Options 

     infeasiblePatterns: set of patterns to delete infeasible states 

Output: 

       NashStates, SEQStates, GMRStates, SMRStates, 

BestEQStates: set of fesiblestates 

       PlayersEffectiveoptions: set of player Options 

#Step 1: Create binary form and infeasible state of Game 

1: AllGameStates= 2^(count(attackerOptions) + 
count(DefenderOptions)) 

2: GameFeasibleStates =0 

3:  For each ID in range(0,AllGameStates): 

4:      create currenState'binaryForm for current ID 

5:       If currenState'binaryForm is in infeasiblePatterns: 

6:            Break 

7:       Else: 

8:            calculate Attacker and Defender Option'Values  

9:            update gameResultMatrix 

10:            GameFeasibleStates  ++  

#Step 2: Calculate ordinal prefrences and UI(unilateral 
improvement) and UM(unilateral movement) of States 

11:  For each state in GameFeasibleStates: 

12:        calculate ordinal prefrences for Attacker and Defender 

13: For each state in GameFeasibleStates: 

14:        calculate UI and UM for Attacker and Defender 

15: update gameResultMatrix 

#Step 3: Calculate Indivitual stability and equilibrium for Feasible 

States 

16: For each state in GameFeasibleStates: 

17:       calculate Indivitual stability for Attacker and Defender for 

state 

18: For each state in GameFeasibleStates: 

19:       calculate Nash, SEQ, GMR And SMR equilibrium for state 

20: For each state in GameFeasibleStates: 

21:        calculate count of Nash, SEQ, GMR And SMR 

equilibrium 

22: update gameResultMatrix 

23: check gameSensitivity by minimum change in game’ 
prefrences 

#Step 4: Extract Players Effective options 

24: For each options in playerOptions: 

25:     For each ID in range (1,50): 

26:            calculate Measures[ID] by using gameResltMatrix and 
table4 

27: calculate PlayersEffectiveoptions by using measures 

#Step 5: Calculate BestEQ of Game and final 

PlayersEffectiveoptions 

28: calculate and show BestEQ and PlayersEffectiveoptions 

 ها الگوریتم سناریوسازی بازی -3-4

سازی و  دلیل عدم شناخت کافی بازیگران از یکدیگر، نحوه مدل به

عات ناقص بازیگران یکی از موضعوعات مهعم در   لابررسی تاثیر اط

سازی و تحلیعل   قابلیت سناریو اجرای یک بازی است. ریزی و طرح

گیعری در خصعوص شعرایط     نتایج سناریوهای تولیعدی و تصعمیم  

( تغییعر  1) اسعت.  ها سناریوسازی بازی شبه کد، از اهداف ها بازی
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 های ( تغییر در ارتباطات گزینه2های بازیگران، ) پارامترهای گزینه

بعازیگران از یکعدیگر و   بازیگران بازی به دلیل عدم شناخت کافی 

بازیگران بعازی بعه دلیعل ععدم      های ( تغییر در ارتباطات گزینه0)

شناخت کافی بازیگران از یکدیگر از راهکارهعای اعمعال شعناخت    

 ها است. ناقص و عدم قطعیت در سناریوسازی بازی

های بازیگران، نتیجه آن تغییر ارزش  تغییر پارامترهای گزینه 

هعای بعازیگران در    ست. با تغییر ارزش گزینههای بازیگران ا گزینه

هعای ممکعن بعازی تغییعر      مدل گراف، تعداد و سعاختار وضععیت  

جانبعه   نخواهد کرد؛ اما ترجیحات بازیگران و حرکت و بهبود یعک 

کند و نتیجه آن تغییر  های ممکن بازی تغییر می در وضعیت ها آن

الگوهعای   های تاثیرگذار بعازی اسعت.   های تعادلی و گزینه وضعیت

های بازیگران، با  های غیرممکن بازی و ارزش گزینه حذف وضعیت

هعای بعازیگران، ارتبعا  مسعتقیم دارد. تغییعر در       ارتباطات گزینه

های بازیگران نسبت به یکعدیگر، باععث تغییعر در     ارتباطات گزینه

جانبعه   های ممکن بازی و ترجیحات و حرکت و بهبود یک وضعیت

هعای تععادلی و    یجعه آن تغییعر وضععیت   گعردد و نت  بازیگران معی 

شعبیه بعه تغییعر در ارتباطعات      های تاثیرگذار بعازی اسعت.   گزینه

هعای بعازیگران، باععث     های بازیگران، تغییر در تعداد گزینعه  گزینه

حرکعت و بهبعود    ،ترجیحعات  ،های ممکن بعازی  تغییر در وضعیت

هعای   گردد کعه نتیجعه آن تغییعر وضععیت     جانبه بازیگران می یک

 های تاثیرگذار بازی است. ادلی و گزینهتع

تعادلی های  سازی، تحلیل و استخراج وضعیت مدل (:1الگوریتم )

 محور یوسنار صورت بههای تاثیرگذار بازیگران  مطلوب و گزینه

Input: 

     playerOptions:set of players options for each game 

     infeasiblePatterns: set of patterns to delete infeasible states 

for each game 

Output: 

     PlayersEffectiveoptions: Set of Players options 

     NashStates, SEQStates, GMRStates, SMRStates: Set of 

feasible states of games 

1:For each game in games 

2:   model and analysis game by using players’option and 

infeasibilePatterns 

3:   calculate NashStates, SEQStates, GMRStates, SMRStates 

4:   calculate PlayersEffectiveoptions for game by using 
Effective measures(table 4) 

5:   calculate BestEQ and final PlayersEffectiveoptions for 
current game(table 4) 

6:   add gameResult to gamesResultMatrix 

7:calculate average of Effective measures for games in 

gamesResultMatrix 

8:calculate final PlayersEffectiveoptions 

9: For each game in games: 

10:   extend Players Effective options to current game 

11:  update and show BestEQ and PlayersEffectiveoptions for 

current game 

(، با ایجاد تغییعرات در شعرایط مختلعف    2مطابق با الگوریتم )
های بازیگران و اضافه یا حذف  های گزینه بازی شامل تغییر ویژگی

صعورت سعناریو محعور انجعام      سازی و تحلیل بازی بعه  ها، مدل آن
سازی،  ها، مراحل مدل شبه کد، برای تمام بازی 1شود. در خط  می

هعای   ععادلی، اسعتخراج وضععیت   های ت تحلیل و استخراج وضعیت
های تاثیرگذار و بروز رسانی ماتری  نتایج  تعادلی مطلوب و گزینه
گیععرد؛ در ادامععه میععانگین میععزان مشععارکت   بععازی صععورت مععی

های تععادلی مطلعوب بعه تفکیعک      های بازیگران در وضعیت گزینه
شود. در  های تاثیرگذار نهایی استخراج می ها محاسبه و گزینه بازی

هعای   های مختلف تجمیع شده و گزینعه  نتایج بازی 0تا  2خطو  
، نتعایج  0گعردد. در کعدهای خعط     نهایی تاثیرگذار اسعتخراج معی  

گردد. در  های مختلف اعمال می های نهایی به بازی استخراج گزینه
هعای نهعایی تاثیرگعذار     ، گزینعه 0تعا   6در خطعو    شبه کدپایان 
 شود. ن، انجام میها به بازیگرا یشنهادپها و ارایه  بازی

  ها الگوریتم انتزاع سازی بازی -3-1

انفجعار فضعای حالعت     معگ های مهعم در معمعاری    یکی از چالش
هعای بعازیگران اسعت. انتعزاع سعازی و       متناسب با افزایش گزینعه 

هعای سعطح    بعه گزینعه   ها آنهای بازیگران و تبدیل  تجمیع گزینه
بالتر، یکی از راهکارهای مقابله به انفجار فضای حالت بازی است. 

های بازی پایه به بعازی انتعزاع یافتعه و نحعوه      نحوه نگاشت گزینه
های تاثیرگذار بازی انتزاع یافته به بعازی دو چعالش    نگاشت گزینه
 است. معماریعمده این 

 انتزاع یافته صورت به ها سازی و تحلیل بازی مدل (:3) یتمالگور

Input: 
    playerOptions:Set of Players options for each game 
   infeasiblePatterns:set of patterns to delete infeasible states 
Output: 
   PlayersEffectiveoptions: Set of Players options 
   NashStates, SEQStates, GMRStates, SMRStates:Set of feasible 
states 
#Modelling, Analysis, Extract Effective options and BestEQ of 
originalGame 
1: model and analysis originalGame by using players’option and 

infeasibilePatterns 
2: calculate NashStates, SEQStates, GMRStates, SMRStates 
3:  calculate PlayersEffectiveoptions for originalGame by using 

Effective measures(table 4) 
4:  add originalgameResult to gamesResultMatrix 
#Modelling, Analysis, Extract Effective options and BestEQ of 
abstractedGame 
5: convert originalgame to abstractedgame 
6: model and analysis abstractedgame by using players’option and 

infeasibilePatterns 
7: calculate NashStates, SEQStates, GMRStates, SMRStates 
8: calculate PlayersEffectiveoptions for abstractedgame by using 

Effective measures(table 4) 
9:  add abstractedgameResult to gamesResultMatrix 
#Compare originalGame And abstractedGame 
10:compare PlayersEffectiveoptions’originalgame with 

abstractedgame 
11: For each game in games 
12:   calculate and show BestEQ and PlayersEffectiveoptions for 

current game 
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هعا   (، تبعدیل گزینعه  1با توجه بعه معمعاری معگ در شعکل )    

هععا  هععا بععه گزینععه بععازیگران و پارامترهععای آن اقععداماتدر سععطح 

هععای بععین اقععدام و    در سععطح رفتارهععا و اسععتخراج وابسععتگی  

فضععای )سععازی بععازی پایععه    رفتععار، یکععی از مصععادیق انتععزاع  

گسترده بعازیگران حمعلات سعایبری مبتنعی بعر بعدافزار( اسعت.        

آن فضععای حالععت محععیط پیچیععده بععازی اصععلی بععه فضععای   در 

 گععردد.  تععر بععازی انتععزاع شععده، تبععدیل مععی   محععدود و کوچععک

، تحلیععل شععده و مععگبععازی انتععزاع شععده بععر اسععاس معمععاری  

از سععطح )هععا  نتععایج تحلیلععی مبتنععی بععر فرآینععد تبععدیل گزینععه 

 اقعععدام بعععه رفتعععار( بعععه فضعععای اصعععلی و واقععععی بعععازی      

 گردد. نگاشت می

 و سععازی مععدل مراحععل ابتععدا (،0) یتمالگععورا مطععابق بعع 

 بععازی هععر بععرای و گرفتععه صععورتهععا  بععازی ازهرکععدام  تحلیععل

 هععای گزینععه و مطلععوب تعععادلی وضعععیت مجععزا صععورت بععه

پایععه و   بععازی نتععایج مقایسععه بععا. گععردد مععی انتخععاب تاثیرگععذار

 مبتنععی و اسععتخراج نهععایی تاثیرگععذار هععای گزینععه انتععزاع یافتععه،

 تعععادل وضعععیت بععازی هععر درشععده  انتخععاب هععای گزینععه بععر

گععردد؛ مبتنعی بععر نتععایج   معی  انتخععاب مجععدداً هعا  مطلعوب بععازی 

تعر   هعا را بعه نحعو مطلعوب     توان ارتباطات بعین گزینعه   ها می بازی

 .تعیین کرد

 های مرتبط مدل سایر با مگ معماریمقایسه  -3-6

در سعال   چارچوب اولیعه بعرای معدل گعراف بعرای حعل مناقشعه       

هایسععل و همکععاران ارایععه گردیععد کععه ابععزار        توسععط 1999

دارای اشعععکالت متععععددی بعععوده و    هعععا آن شعععده یطراحععع

هععای پویععا و   لزم بخصععوص بععرای سیسععتم   یریپععذ انعطععاف

هععای در تعریععف   . محععدودیت[00]یععادگیر را نداشععته اسععت   

هعای   و محعدودیت در تععداد وضععیت    هعا  آنهعای   بازیگر و گزینه

ای بعازی،  هع  بازی و نحعوه تعرجیح گعذاری بعازیگران در وضععیت     

 +GMCRاسععت. مععدل  مععوردنظراز نععواقص ابععزار و چععارچوب  

ارایععه شععده،   2310توسععط رامععی و همکععاران کععه در سععال    

 بعععوده کعععه  GMCR II آخعععرین نسعععخه بعععروز شعععده معععدل 

تعععداد ) یقبلععهععای مععدل  عععلاوه بععر رفععع برخععی از محععدودیت

هععای ارایععه گرافیکععی وضعععیت   هععای بععازی(، قابلیععت  وضعععیت

مختلف بعازی، طراحعی مکانیسعم بعرای بعازی و توصعیف کیفعی        

 هععای تعععادلی را بععه ابععزار مععدنظر اضععافه نمععوده         وضعععیت

 .[00] است

 ها مدل ریبا سا مگ معماری سهیمقا (:1)جدول 

 +GMCRو  GMCR IIکارگیری مدل  ها و نواقص به از چالش
های  های پویا شبیه به حوزه بدافزار، تعداد و تنوع ویژگی در محیط

رفتارهای بازیگران بعوده کعه متناسعب بعا شعرایط و پارامترهعای       
نماید. در  سازی تغییر می سازی و شبیه مختلف رقابت، شرایط مدل

چنعد   بر اساسهای مرتبط،  (، معماری مگ با سایر مدل0جدول )
ه است. با توجه به اهداف بدانعدیش  شاخص مقایسه و ارزیابی شد

خصوص زمانی که دو بعازیگر مهعاجم و معدافع     در حوزه بدافزار به
د، عمومعا ائعتلاف   نشعو  غیرهمکارانه، در نظر گرفتعه معی   صورت به

ها در مطالععه   معنی ندارد. بر اساس فر  غیرهمکارانه بودن بازی
هعای   یتضعو(، کنندگان مقابلهموردی این مقاله )بازی بدافزارها و 

ائتلافی در معماری پیشنهادی بررسی نشعده اسعت. بعا توجعه بعه      
، در معماری معگ،  GMCRقابلیت بررسی بازی همکارانه در مدل 

 ائتلافی وجود دارد. های یتوضعامکان اضافه نمودن بررسی 

باازی   :مطالعه ماوردی  - مگمعماری ارزیابی  -4

 بازیگران های رفتار قیاسیو تحلیل تشخیص 

مطالعه معوردی بعرای ارزیعابی معمعاری معگ، بعازی بعدافزارها و        
 شعواهد  تحلیعل  و تشعخیص  هعای  کنندگان با رویکرد روش مقابله

قیاسی است. سناریو اصلی این است کعه مهاجمعان    و غیرمحیطی
بر اساس مراحل مدل زنجیعره کشعتار    یقصد دارند حمله بدافزار

 ها شاخص/مدل ردیف
GMCR 

[00] 
GMCR+ 

[00] 
MAG 
 )پیشنهادی(

 تعریف بازیگران 1
/  محدود

 یدست

/  نامحدود

 یدست

ی، / دست نامحدود

 سیستمی

 تعریف اقدامات بازیگران 2
/  محدود

 یدست

/  نامحدود

 یدست

ی، / دست نامحدود

 سیستمی

 های تعادلی منطق 0
Nash, SEQ, 

GMR, 

SMR, 

Nash, SEQ, 

GMR, SMR 

Nash, SEQ, 
GMR, 

SMR,BestEQ 

 ندارد دارد دارد های ائتلافی وضعیت 0

0 
معیارهای استخراج 

 های تاثیرگذار گزینه
 دارد ندارد ندارد

6 
تحلیل نتایج بازی 

 مبتنی بر مدل آماری
 دارد ندارد ندارد

0 
های  استخراج گزینه

 تاثیرگذار در بازی
 دارد ندارد ندارد

8 
 های وضعیتاستخراج 

 مطلوب بازی
 دارد ندارد ندارد

 دارد ندارد ندارد بازی سناریو محور 9

 دارد ندارد ندارد انتزاع سازی بازی 13
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، طراحی کننعد. پع  از شناسعایی    2یا مدل حمله میتره 1سایبری
از  یبعردار  بهعره اطلاعات اولیعه، قصعد نفعوذ و     یآور جمعهدف و 

سیستم هدف را دارند لذا مطابق برخعی از اقعدامات و رفتارهعای    
معدل زنجیعره کشعتار سعایبری یعا       0بعرداری  و بهعره  0مراحل نفوذ

کنند. لعذا   مدل میتره اقدام می 0و پایداری 6، اجرا0دسترسی اولیه
شناسععایی، تشععخیص و تحلیععل شععواهد محیطععی و  یهععا روشز ا

کنند. مهاجم در نظر دارند ابتدا بعا   غیرمحیطی اهداف استفاده می
 و غیرمحیطعی  شعواهد  تحلیل و تشخیص های از روش یریگ بهره
با شرایط سیسعتم  متناسب نفوذ کرده و هدف یاسی، به سیستم ق

مراحل آتی حمله را اجرایعی نماینعد.    اقداماتی انجام دهد و هدف
لذا در این مرحله از حمله، طراحان بدافزار تمایل دارند تا شعرایط  

کننعدگان   ای مقابلعه  حمله را با توجه از شناخت راهکارهای مقابله
تحلیل و ارزیعابی نماینعد. لعذا طراحعان، رفتارهعای مهعاجم را از       

 شعواهد  لیلتح و تشخیص های مجموعه رفتارهای مرتبط با روش
کننعد و اقعدامات و رفتارهعای     قیاسی انتخعاب معی   و غیرمحیطی
کننععدگان را متناسععب راهکارهععای شناسععایی و مقابلععه بععا  مقابلععه

کننعد. بعه دلیعل کامعل نبعودن       رفتارهای مهاجمعان، تعیعین معی   
ای  اطلاعات بازیگران نسعبت بعه توانمنعدی و راهکارهعای مقابلعه     

بازی با عدم قطعیت همراه بوده رقیب، شناخت بازیگران از شرایط 
و در نتیجه، نتایج و تصمیم سازی معماری مگ متناسب بعا نیعاز   
بازیگران، متنعوع اسعت. متناسعب بعا شعناخت بعازیگران و ععدم        

های متنوعی در این مطالعه معوردی   ، بازیشده عنوانهای  قطعیت
منفعرد   صعورت  بعه هعا   از ایعن بعازی   هرکعدام قابل تعریف اسعت و  

. در مطالعه موردی ایعن مقالعه، سعه    شوند میو تحلیل سازی  مدل
هعای   و بر اسعاس الگعوریتم   شده فیتعر( 9بازی مطابق با جدول )

هعای   ها و ارتباطعات و وابسعتگی   سناریوسازی و انتزاع سازی بازی
ها تجمیعع و   های مختلف، نتایج بازی های بازیگران در بازی گزینه

 تر از سناریو مطالعه موردی ارایه گردیده است. تحلیل واقعی

 یجهت اجرا یگرانباز یبردار بهره قابلیت و توانمندی
  ومفر صورت بهی، مطالعه مورد ینا های یبازدر ها  گزینه

منابع (، در نظر گرفته شده و پارامترهای آن 6جدول )مطابق با 
، یبوم یهپا یافزار نرم یها متخصص، سامانه یانسان یروی، نیمال
ی است. به دانش و فناور یدسترس ی وبوم یرساختیز یزاتتجه
ی بر در هر باز بازیگرهر گزینه برای هر از  یبردار بهره یتظرف
ها طبق  پارامترهای گزینهو   یگرانبازو ظرفیت  یطشرا اساس
 گردد. یمحاسبه م (1رابطه )

 
1 Cyber Kill Chain 
2 MITRE ATT@CK 
3 Intrusion 
4 Exploitation 
5 Initial Access 
6 Execution 
7 Persistence 

 ها شرایط و ظرفیت بازیگران جهت اجرای گزینه (:6جدول )

 مدافع مهاجم عنوان پارامتر ردیف
 متوسط متوسط یمنابع مال 1

 خوب خوب متخصص یانسان یروین 2

 خوب خوب یبوم یهپا یافزار نرم یها سامانه 0

 ضعیف ضعیف یبوم یرساختیز یزاتتجه 0

 متوسط متوسط یبه دانش و فناور یدسترس 0

 سازی و مدل ها مشخصات بازی -4-0

 های رفتارشامل  های بازیگران گزینه مطالعه موردی،در این 
و بدافزارها اقدامات  بر اساسبوده و این رفتارها  مدافعو  مهاجم

 شده، بیان بخش مبانی نظری که در ها آن ای با راهکارهای مقابله
( و بر 0های مهاجم در جدول ) گزینه .است گردیدهاستخراج 
هدف  ییزدا و اشکال یلتحل های یطمح یصتشخهای  اساس رفتار
یط احصاا وابسته به مح یرو شواهد غ یاسیق یلبر اساس تحل

سازی  یخنثهای  های مدافع مرتبط با رفتار شده است؛ گزینه
زدا توسط بدافزارها و در قالب  تشخیص قیاسی محیط اشکال

 ( بیان گردید.8جدول )
 ها های آن و ویژگی مهاجم یها نهیگز (:1) جدول

 مراجع عنوان گزینه ردیف

 ها پارامترهای رفتار

ی
پیچیدگ

 

ب
تا
 

ی
آور

ی 
اثربخش

 

ی
فراوان

 

1 

جریان کنترلی  کاری دست

های  های مرتبط با رفتار پردازه

 بدافزار

[12[ ,]20 ,]

[03[ ,]00 ,]

[09[ ,]63] 

6 6 0 0 

2 
زداها با  های اشکالفرار از قفل

 سیستم کردن قفل
[02] ،[20] 0 0 8 8 

0 

نفوذ بدافزار مبتنی بر تکنیک بدون 

های  فایل جهت دور زدن تکنیک

 یی و دفاعیزدا اشکالضد 

[29[ ,]03 ,]

[03[ ,]01] 
0 8 8 8 

0 
های اصلی و  به تعویق انداختن رفتار

 مخرب بدافزار

[01[ ,]00]–

[06[ ,]09 ,]

[63] 

2 0 2 0 

0 

های اصلی و  سازی قابلیت فعال

های  بر محر  یمبتنمخرب بدافزار 

 محیطی

[00]–[09] 0 6 0 0 

6 

 های نظارتی و سامانه دور زدن

گیری  با بهره شن جعبه

ها با رویکرد  پذیری آسیب

 های حمله بدون فایل تکنیک

[29[ ,]01] 9 9 8 8 

0 

های نظارتی با  دور زدن سامانه

های  تزریق کد مخرب در پردازه

 هدف مبتنی بر حمله بدون فایل

[29[ ,]01] 9 8 0 0 

از  یو اکتشاف یقیبا روش تحقو پارامترهای بازیگران، اقدامات 

مجموعه  یمقالت، بررس یتی،امن یها گزارش شامل یمنابع علم

 یشگاهیو آزما یتجرب یجمرتبط و نتا یبدافزارها یلداده و تحل
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اند. علاوه بر  گردیده استخراج ،و خبرگان حوزه بدافزار ینمحقق

ها از منابع  های بازیگران و پارامترهای آن اینکه اقدامات و رفتار

اند؛ توسط جمعی از پژوهشگران و  علمی معتبر تهیه و تدوین شده

یید تاصورت خبره سنجی ارزیابی و  خبرگان حوزه بدافزار به

ه این صورت بوده که ابتدا ب یسنج خبرهاند. نحوه  گردیده

ها از منابع علمی  های بازیگران و مقادیر پارامترهای آن گزینه

بندی  قرار گرفت. جمع استخراج و سس  نتایج در اختیار خبرگان

(( 8( و )0در قالب جدول رفتارهای )جداول ) یخبره سنجنتایج 

 ها به آنسازی اقدامات و تبدیل  سازی و انتزاع ارایه شد. تجمیع

 .شده است(، انجام 0رفتارها بر اساس رابطه )

های مطالعه موردی ارایه شده  (، مشخصات بازی9جدول )در 

 ها، یدر همه باز یکدیگر اقداماتنسبت به  یگرانشناخت بازاست. 

 ییراتاست. تغ شدهلحاظ  "یا مقابله های گزینه "در قالب ستون 

 یپارامترها یردر مقاد تغییر ،(1) ینسبت به باز (2بازی )

 یگرانباز گزینهارزش  ییرو متناسب با آن تغ یگرانبازهای  گزینه

 یب،رق یا مقابله های گزینهشناخت  یزانمدر ، (0) یاست. در باز

(، ارزش 9در جدول ) شده است. یجادا ییرتغ (،2) ینسبت به باز

ها و مطابق با روابط  پارامترهای آن بر اساسهای بازیگران  گزینه

 ( محاسبه شده است.0( و )2)

 ها های آن مدافع و ویژگی یها نهیگز (:1) جدول

ف
ردی

 

 عنوان گزینه

 ها پارامترهای رفتار

ی
پیچیدگ

 

ب
تا
 

ی
آور

ی 
اثربخش

 

ی
فراوان

 

1 
کاری جریان کنترلی اجرای  مقابله با دست

 بدافزار
9 8 0 8 

 8 6 0 8 زدا محیط اشکال کردن قفلمقابله با تکنیک  2

0 
ای و بازیابی  ارتباطات و تعاملات شبکهقطع 

 زیرساخت هدف
9 0 13 8 

0 
های مقابله با تعویق  گیری از تکنیک بهره

 های مخرب بدافزار رفتار
6 0 6 0 

0 

های اکتشاف مسیر و  ی از تکنیکریگ بهره

های  اجرای نمادین برای آشکارسازی محر 

 ساز محیطی بدافزار فعال

8 9 0 8 

6 
های قلاب اندازی به توابع  تکنیکگیری از  بهره

 های هدف پذیری و وصله نمودن آسیب
6 0 0 6 

 

 مطالعه موردی ها در مشخصات بازی (:9) جدول

شماره گزینه
 

 مدافع مهاجم

 0بازی  2بازی  1بازی  0بازی  2بازی  1بازی 

ش گزینه
ارز

 
ها
 

گزینه
 

ی مقابله
ها

 
ی
ا

 

ش گزینه
ارز

 
ها
 

گزینه
 

ی مقابله
ها

 
ی
ا

 

ش
ارز

 
گزینه
 
ها
 

گزینه
 

ی مقابله
ها

 
ی
ا

 

ش گزینه
ارز

 
ها
 

گزینه
 

ی مقابله
ها

 
ی
ا

 

ش گزینه
ارز

 
ها
 

گزینه
 

ی مقابله
ها

 
ی
ا

 

ش گزینه
ارز

 
ها
 

گزینه
 

ی مقابله
ها

 
ی
ا

 

1 00 3 00 3 29 3 03 3 03 3 00 3 

2 00 1 00 1 00 1 06  06 1 00  

0 09  09 2 06  02 2 02 2 00 2 

0 23  23  19  20  20  20  

0 20 0 20 0 20 0 03 0 03 0 03 0 

6 02  02 0 06  29 6 29 6 29 6 

0 09 0 09 0 00 0       

ها مطابق با  های غیرممکن بازی الگوهای حذف وضعیت

استفاده از حداقل یکی از "های  (، بر اساس محدودیت13جدول )

نبود قابلیت "و  " یگرانبازهای  وابستگی گزینه"، "ها  گزینه

، تعیین گردیده است. با بررسی " یگربازسازی و اجرا توسط  پیاده

ها در این مطالعه  ظرفیت و توانمندی بازیگران جهت اجرای گزینه

های  ( از گزینه2( و )1های ) ( در بازی13موردی، مطابق جدول )

گزینه، حذف گردیده است؛ با  1و  2مهاجم و مدافع به ترتیب 

(، ظرفیت و 0های بازیگران در بازی ) پارامترهای گزینهتغییر 

ها برای بازیگران فراهم شده است.  توانمندی اجرای همه گزینه

ها بر اساس  های غیرممکن بازی سایر الگوهای حذف وضعیت

 های بازیگران به یکدیگر ارایه گردید. روابط و شناخت گزینه

 ها یباز رممکنیغ یها تیحذف وضع یالگوها (:01) جدول

ف
دی
ر

 

 عنوان الگو/بازی
 0بازی  2 یباز 1بازی 

 مدافع مهاجم مدافع مهاجم مدافع مهاجم

1 
استفاده حداقل یکی از 

 ها گزینه
1 1 1 1 1 1 

2 
های  وابستگی گزینه

 بازیگران
0 0 6 0 0 0 

0 
سازی  نبود قابلیت پیاده

 و اجرا توسط بازیگر
2 1 2 1 3 3 

های این  خلاصه مشخصات بازیگران در بازی (،11جدول ) در

های بازیگران و پارامترهای  مطالعه موردی، شامل تعداد گزینه

ها و الگوهای حذف وضعیت غیرممکن  ، وابستگی گزینهها آن

سازی  مراحل مدل بر اساسها،  های ممکن بازی بازی، وضعیت

 ، ارایه شده است.مگمعماری 

 



  003                                            ثالث یوریغ ید، مجیعباس یمصطف :... : اقدامات بدافزارها یمطالعه مورد یگرافِ باز یآمار یلبر تحل یمناقشه مبتن یلمدل گرافِ تحل بهبود

 یمطالعه مورد های یباز یساز مدل یطمشخصات و شرا (:00جدول )

ها / شماره  بازی

 ها ویژگی

 0بازی  2بازی  1بازی 

 مدافع مهاجم مدافع مهاجم مدافع مهاجم

1 0 6 0 6 0 6 

2 0 0 0 0 0 0 

0 6/6 1/0 6/6 1/0 1/6 6/6 

0 1 1 1 1 1 1 

0 6/6 3/0 6/6 3/0 2/6 6/6 

6 0 6 9 0 0 0 

0 8192 8192 8192 

8 8301 8160 0608 

9 121 29 000 

13 6/98 60/99 20/90 

11 8 8 16 

12 00 8 026 

10 8 8 20 

10 8 8 16 

10 0 0 16 

هعا   های مرتبط با شماره ویژگی ( عنوان ویژگی11در جدول )
ها،  ( تعداد پارامترهای گزینه2های بازیگر، ) ( تعداد گزینه1شامل )

بردار،  ( تعداد پارامترهای بهره0ها، ) ( میانگین پارامترهای گزینه0)
( تععداد الگوهعای حعذف    6بعردار )  ( میانگین پارامترهعای بهعره  0)

( 8هعا، )  های بعازی  ( تعداد کل وضعیت0، )های غیرممکن وضعیت
هعای   ( تععداد وضععیت  9هعا، )  های غیرممکن بعازی  تعداد وضعیت
( 11های بازی، ) ( درصد کاهش تعداد وضعیت13ها، ) ممکن بازی
( تععداد تععادل   10، )SEQ( تعداد تعادل 12، )Nashتعداد تعادل 

GMR( ،10تعععداد تعععادل ) SMR( ،10 تعععداد تعععادل )BestEQ 
(، 11( از جععدول )10( تععا )11هععای شععماره )  سععتند. ویژگععی ه

هعای تععادلی بعه تفکیعک سعه بعازی مطالععه         کننده وضعیت بیان
های تعادلی مربعو  بعه بعازی     موردی است. حداقل تعداد وضعیت

های تعادلی غیر از منطق تعادلی  ( بوده و تعداد وضعیت2شماره )
BestEQبعا اعمعال    هعای تععادلی یکسعان اسعت.     ، در سایر منطق

هععا، ضععمن کععاهش تعععداد   هععای بیشععتری بععه بععازی محععدودیت
های تععادلی نیعز کعاهش     های ممکن بازی، تعداد وضعیت وضعیت
 یابد. می

 ها نتایج بازیبحث و تحلیل  -4-1

(، نتایج سه بازی مطالعه موردی، جهعت اسعتخراج   12در جدول )
 سعت. (، ارایعه شعده ا  2های تاثیرگذار بر اسعاس الگعوریتم )   گزینه
، 2، 1های  مهاجم و گزینه 0 و 0، 0، 1(، گزینه 12جدول )مطابق 

های تاثیرگذار مطالعه موردی معرفعی   عنوان گزینه مدافع به 6و  0
مدافع نسبت به  0و  1های  مهاجم و گزینه 0گردیده است. گزینه 

هععای تاثیرگععذار بععازیگران فراوانععی بیشععتری در     بقیععه گزینععه 
 اند. های تعادلی مطلوب داشته وضعیت

 رگذاریتاث یها نهیگز استخراج در ها یباز جینتا (:01جدول )

ها
یار
مع

 

 های مدافع گزینه های مهاجم گزینه

د 
رص
د

م
ت 
رک
شا ان
گر
ازی
ب

 1 2 0 0 0 6 0 

د 
رص
د

ت
رک
شا
م

 

1 2 0 0 0 6 

د 
رص
د

ت
رک
شا
م

 

2 3 1 1 3 3 0 3 20 2 3 2 3 0 3 02 00 

6 1 0 3 3 1 1 1 00 1 3 0 3 1 1 00 00 

13 0 1 0 3 0 3 0 02 2 2 3 3 2 0 01 06 

11 2 2 3 3 2 3 2 08 2 2 3 3 2 0 01 00 

10 2 3 2 1 2 3 2 62 2 2 3 1 2 2 00 69 

10 3 3 3 3 0 3 3 8 3 3 3 1 3 0 8 8 

21 1 3 1 3 3 3 3 03 1 3 1 1 3 3 20 08 

20 3 3 1 3 3 3 0 00 3 3 3 3 0 3 10 20 

29 1 3 2 3 1 3 1 133 2 1 3 3 2 2 88 90 

00 1 3 2 3 1 3 1 133 2 2 3 3 2 2 00 88 

00 1 3 3 1 2 3 1 62 1 1 3 2 2 1 133 81 

01 1 3 2 3 1 3 1 133 0 1 3 3 0 2 01 80 

00 1 3 2 3 1 3 1 133 2 2 3 3 2 2 00 88 

08 1 3 2 3 1 3 1 133 2 1 3 3 2 1 133 133 

03 1 3 2 3 1 3 1 60 2 1 3 3 2 1 60 60 

های تاثیرگذار هر بازی به تفکیک  ( گزینه10جدول )در 

( شامل 1های تاثیرگذار بازی ) ارایه شده و بر اساس آن، گزینه

های تاثیرگذار بازی  مدافع، گزینه 0و  1مهاجم و گزینه  0گزینه 

 6و  0، 1های  مهاجم و گزینه 0و  0، 1های  گزینه( شامل 2)

مهاجم و  0( شامل گزینه 0های تاثیرگذار بازی ) مدافع و گزینه

 مدافع است. 2گزینه 

 های تاثیرگذار بازیگران به تفکیک بازی گزینه (:03جدول )

ها گزینه

/ 

 ها بازی

 های تاثیرگذار مدافع گزینه های تاثیرگذار مهاجم گزینه

1 2 0 0 0 6 0 1 2 0 0 0 6 

 3 1 3 3 3 1 3 3 3 3 1 3 3 1بازی 

 1 1 3 3 3 1 1 3 1 3 3 3 1 2بازی 

 3 3 3 3 1 3 3 3 3 3 1 3 3 0بازی 

(، وضعیت معیارهای موثر بر 2در نمودار شکل ) 

های آن و  های تاثیرگذار مطالعه موردی به تفکیک بازی گزینه

ها، ارایه شده است. هدف از ارایه این نمودار، بررسی  میانگین بازی

های تاثیرگذار  و انتخاب موثرترین معیارها در انتخاب گزینه

 های تعادلی بازی است. بازیگران و وضعیت
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 مطلوب یتعادل یها تیوضع بر ارهایمع ریتاث نمودار (:1) شکل

تحلیعل   (،2) شعکل  نمعودار  و (10، )(12) جعدول  مطابق بعا 

های بازیگران بر اساس پارامترهای موثر در  میزان مشارکت گزینه

 قابل تفسیر است.های تاثیرگذار بازیگران،  استخراج گزینه

های بازیگران، مشارکت  گزینه ارزش بامرتبط  2معیار شماره 

 قععوی و دهنععده نشععاندرصععدی داشععته کععه ایععن مشععارکت،  00

 11و  13، 6میانگین معیارهعای   بودن این معیار نیست. قبول قابل

ها، به ترتیب مشعارکت   مرتبط با میزان شناخت بازیگران از گزینه

های مرتبط بعا   و این میزان مشارکت، در بازی  درصدی داشته 62

مطالعه موردی نیز پایین است. علت پعایین بعودن مشعارکت ایعن     

 هعای مطالععه   های تاثیرگذار بازی معیار، کثرت و پراکندگی گزینه

معرتبط بعا    10موردی در مهاجم و مدافع بوده است. معیار شماره 

درصعدی در   69های بازیگران در بازی، مشعارکت   مشارکت گزینه

 10معیعار   هعا داشعته اسعت.    های تاثیرگذار بعازی  استخراج گزینه

های بعازی   های بازیگر در وضعیت مشارکت گزینه یفیتباکمرتبط 

درصععدی در اسععتخراج  8بععا عایععدی کمتععر بععازیگران، مشععارکت 

این موضعوع بعه دلیعل ععدم تمایعل       های تاثیرگذار داشته و گزینه

بازیگران به حضور در وضعیت شکست و ناپایدار بعودن در چنعین   

 بوده است. بینی یشپهایی، منطقی و قابل  وضعیت

هعای بعازیگر در    مرتبط با کیفیت مشارکت گزینعه  21معیار  

درصعدی در   08های بازی با عایدی برابر بازیگران، تعاثیر   وضعیت

هعا داشعته و ایعن موضعوع بعا       های تاثیرگذار بازی استخراج گزینه

های بعازی همخعوانی    منطق پایداری و تعادل بازیگران در وضعیت

یین بعودن مشعارکت   دارد اما مقدار این معیار پایین است. علت پا

هعای   هعای تاثیرگعذار بعازی    این معیار، کثرت و پراکندگی گزینعه 

مرتبط بعا   20معیار  مطالعه موردی در مهاجم و مدافع بوده است.

های بازی با عایدی  های بازیگر در وضعیت کیفیت مشارکت گزینه

هععای  درصععدی در اسععتخراج گزینععه 20بیشععتر بععازیگران، تععاثیر 

مرتبط با کیفیت پایداری  29معیار  داشته است. ها تاثیرگذار بازی

هعای   درصعدی در تعیعین گزینعه    90های بازیگر، مشارکت  گزینه

موضعوع اسعت کعه اکثریعت      کننعده  بیعان اند کعه   تاثیرگذار داشته

هعای تاثیرگعذاری بعازیگران مطعابق بعا       های شامل گزینه وضعیت

میانگین معیارهای معرتبط بعا    اند. منطق نش، وضعیت تعادل بوده

 89تاثیر  08و  00، 01، 00، 00وضعیت تعادلی شامل معیارهای 

هعای تاثیرگعذار    این است که گزینه دهنده نشاندرصدی داشته و 

های مرتبط  درصد وضعیت 89میانگین در  طور بهاستخراجی بازی 

اند. علت اصلی بعالبودن مقعدار    با تعادلی مطلوب مشارکت داشته

معیار، بال بعودن مقعدار معیعار معرتبط بعا کیفیعت پایعداری        این 

میانگین درصد مشارکت همه معیارها، در  های بازیگر است. گزینه

درصد محاسبه گردید. این مقعدار   81های تاثیرگذار  تعیین گزینه

درصععد اسعت کععه   133و  62بعرای مهعاجم و مععدافع بعه ترتیعب     

بعه مهعاجم در    همگرا بودن مشخصات مدافع نسعبت  دهنده نشان

هعای تععادلی و غیرتععادلی      هرکدام از وضعیت بوده است. ،ها بازی

گیعری بعازیگران از    های این مطالعه موردی، متناسب با بهره بازی

تعععداد هععای خععود در آن وضعععیت، قابععل تفسععیر اسععت.   گزینععه

( 0( و )2) ،(1های ) های تعادلی مطلوب بازیگران در بازی  وضعیت

های تععادلی مطلعوب،    مورد و عموما وضعیت 16و  0، 0به ترتیب 

وضععیت   29( از 2در بعازی ) بودنعد.   Nashهعای تععادلی    وضعیت

( و 21(، )10(، )10(، )9(، )0(، )3هععای ) ممکععن بععازی، وضعععیت

ها، بعر   وضعیت تعادلی مطلوب بازی بوده و همه این وضعیت( 20)

نیععز  SMRو  Nash ،SEQ ،GMRهععای تعععادلی  اسععاس منطععق

هعای تععادلی مطلعوب     وضعیت تعادلی هستند. در همعه وضععیت  

هعای تاثیرگعذار مهعاجم و معدافع      (، از گزینه0در بازی ) ذکرشده

 ( نیععز 2( و )1هععای ) اسععتفاده شععده و همععین شععرایط در بععازی 

 وجود دارد.
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(، ارایه گردیده و 2) یباز(، بخشی از گراف 0در شکل )

ه شده، در وضعیت تعادلی ( نشان داد0که در شکل ) طور همان

 0و  1های  و مدافع از گزینه 0 و 1های  مهاجم از گزینه 0مطلوب 

و  0و  0های  مهاجم از گزینه 9برداری نموده و در وضعیت  بهره

 استفاده کرده است. 0مدافع از گزینه 

 
(2) یبازاز گراف  یبخش (:3) شکل

های تاثیرگذار مهاجم به دلیل  (، از بین گزینه10جدول )در 

و تکرار در سایر معیارهای  09در معیار  0فراوانی تکرار گزینه 

گردد؛  عنوان گزینه برتر نهایی انتخاب می تاثیرگذار، این گزینه به

کند. متناسب  مدافع، نیز صدق می 0و  0همین شرایط در گزینه 

های بازیگران در سطح رفتار با  شده بین گزینه یفتعرتباطات با ار

(، در خصوص بازی 0اقدام در معماری مگ و بر اساس الگوریتم )

جدول های بازیگران در قالب  اع یافته، ارتباطات بین گزینهزانت

 (، بیان گردیده است.10)

 های در سطح اقدام با گزینه رفتارهای تاثیرگذار بازیگران در سطح  ارتبا  گزینه (:04) جدول

 عنوان گزینه در سطح اقدام رفتارعنوان گزینه در سطح  شماره گزینه بازیگر

جم
ها
م

 

0 
جهت  یلبدون فا یکبر تکن ینفوذ بدافزار مبتن

 یو دفاع ییزدا ضد اشکال های یکدور زدن تکن

به  مبتنی بر وب جهت حمله بدون فایل های پذیری یبآساز  یبردار بهره

 زدا اشکال

جهت حمله بدون فایل به سطح هسته  های پذیری یبآساز  یبردار بهره

 زدا اشکال

فع
دا
م

 

0 
 زیرساخت بازیابی و ای شبکه تعاملات و ارتباطات قطع

 هدف

 پذیری هدف قطع دسترسی شبکه و وب تا زمان وصله کردن آسیب

بازیابی اطلاعات سیستم هدف و بود راهکار مناسب در منابع آشکار، ن

 های ورود مسدودسازی درگاه

0 

های اکتشاف مسیر و اجرای  گیری از تکنیک بهره

ساز محیطی  های فعال نمادین برای آشکارسازی محر 

 بدافزار

سازی  شرایط و مسیر فعال گیری از تکنیک کشف مسیر برای تعیین بهره

های متنوع  ، در زمان مشخص، بر اساس ورودیبا کلید مشخصبدافزار: 

 های کاربردی ای و برنامه شبکه

های مهاجم و مدافع و همچنین  ها و قابلیت با توجه به توانایی

 های رفتار یاجرا "سازی و تحلیل بازی، مهاجم از گزینه  مدل

با  جهت مقابله یلبدون فا یکبر تکن یبدافزار مبتن یاصل

نماید. با توجه به  ، استفاده می" ییزدا اشکالضد  های یکتکن

 یبردار بهرهفرضیات مساله و جدید بودن حملات بدون فایل و 

های لزم  نوین وب، مدافع توانایی های پذیری یبآسمهاجم از 

هایی  زمانی که مدافع نشانه .داردجهت مقابله با این نوع حمله را ن

ای زیرساخت خود  ارتباطات شبکهنیاز است از حمله دریافت کرد 
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 های موجود زیرساخت، پذیری و ضمن وصله نمودن آسیبرا قطع 

های بازیابی اطلاعات، زیرساخت هدف را  با استفاده از تکنیک

 یبندرهاهای  . حمله اخیر به زیرساختنماید اندازی راه مجدداً

های  ها شرکت و گزارش 99مهرماه سال ر دجنوب کشور ایران 

کننده، شرایط و نتایج این بازی است. لذا توصیه  یدتأکامنیتی، 

گردد مدافع توانایی خود جهت شناسایی و مقابله با حملات  می

 را افزایش دهد. یلبدون فا

 و مطالعه موردی ها تحلیل حساسیت بازی -4-3

 ،معماری پیشنهادی بودن اعتماد قابل تعیین های روش از یکی

 جزئی تغییر با که صورت بدین است؛ بازی حساسیت تحلیل

 تعادل های وضعیت و سازی مدل نتایج نباید بازیگران های اولویت

های این مطالعه  بازی این در. کند تغییر ای گسترده صورت به

و  های بازیگران گزینه یپارامترها، با تغییر اند  در موردی

، تغییرات ای رقیب های مقابله شناخت بازیگران نسبت به گزینه

 پایه های بازی نسبت به وضعیت بازیگران های اولویت جزئی در

های  سازی و تحلیل، یعنی وضعیت صورت گرفت؛ اما در نتایج مدل

 ین،افزون بر ا؛ عادلی مطالعه موردی تغییر جدی صورت نگرفتت

های تعادلی مطالعه  ی و وضعیتهای تاثیرگذار استخراج گزینه

های  مبنای سه بازی متفاوت و مرتبط بوده و وضعیت موردی، بر

 ,Nash, SEQ, GMR, SMRمنطق تعادلی ) 0تعادلی بر اساس 

BestEQ ).که گرفت نتیجه توان لذا، می استخراج شده است 

 های تعادلی وضعیت آمده دست به تعادلی های وضعیت

 .هستند اعتمادی قابل

و تحلیل  سازی شبیه، سازی زمان مدلمدت  -4-4

 های مطالعه موردی: بازی

 سععازی شععبیهسععازی و  زمععان مععدل مععدت (، نمععودار0در شععکل )

در سه بخش، ارایه شعده  های مطالعه موردی برحسب ثانیه،  بازی

 است.

های ممکن بازی و استخراج حالت  ساخت وضعیت  مدت زمان -1

یری شعده در وضععیت(،   کعارگ  بعه های  ها )گزینه ای وضعیت گزینه

هعای   ی بازیگران نسبت به وضععیت گذار یحترجمحاسبه عایدی و 

( 0هعا در نمعودار شعکل )    عنوان ساخت وضعیت ممکن بازی که به

هعای بعازیگران ارتبعا      عنوان شده است. این زمان با تعداد گزینه

ران بیشتر باشد زمان های بازیگ مستقیم دارد و هرچه تعداد گزینه

یابد؛ هر چه تعداد و  صورت نمایی افزایش می ها به ساخت وضعیت

های غیرممکن بازی بیشعتر باشعد، تععداد     الگوهای حذف وضعیت

هعای   افزایش یافته و زمان ساخت وضعیت حذف قابلهای  وضعیت

 گردد. بازی کمتر می

 
 ها یباز لیتحل و یساز مدل زمان مدت نمودار :(4شکل )

جانبعه بعازیگران    های یک مدت زمان استخراج بهبود و حرکت -2
 "انتقال ایجاد ماتری  "که با عنوان  های ممکن بازی در وضعیت

هعای ممکعن    بازی، بیان گردیده است. این زمان با تعداد وضععیت 
ها بیشعتر باشعد    بازی ارتبا  مستقیم دارد و هرچه تعداد وضعیت

افعت. هرچعه ارتباطعات بعین     محاسبه نیز افعزایش خواهعد ی  زمان 
های گراف بازی( کمتر باشعد   های بین گره یال) یبازهای  وضعیت

جانبه بازیگران کمتر  های یک استخراج بهبود و حرکتمدت زمان 
 خواهد شد.

های تاثیرگعذار و تععادلی    مدت زمان تحلیل و استخراج گزینه -0
ی بازی، از مجموع مدت زمان اسعتخراج پایعداری فعردی و تععادل    

و  Nash, SEQ, GMR, SMRهععای  بععازیگران بععر مبنععای منطععق
BestEQ   هعای   و محاسبه مقادیر معیارهای موثر در تعیعین گزینعه

های ممکن  آید. هرچه تعداد وضعیت می به دستاثرگذار بازیگران 
خصعوص   های پایعداری بعازیگران )بعه    بازی کمتر و تعداد وضعیت

تحلیععل و اسععتخراج ( بیشععتر باشععد، مععدت زمععان Nashپایععداری 
 گردد. های تاثیرگذار و تعادلی بازی کمتر می گزینه

 :مگمبتنی بر معماری  مقالههای  یافته -4-1

 سعازی و  از نتعایج معدل   یاسعتخراج  1هعای  (، گزاره10در جدول )
ارایعه   های مقالعه  در قالب یافته های مطالعات موردی تحلیل بازی
تعوان تحلیعل و در     می(، 10جدول )بر اساس نتایج  شده است.
سعازی آن   سازی و شعبیه  تری به شرایط بازی، قبل از مدل مناسب

های سناریو محور و تکرارپذیر، قابلیت  ها در بازی داشت؛ این گزاره
 برداری بیشتری دارد. کارگیری و بهره به

گیری در بازی جنگ  نظریه بازی یکی از ابزارهای مهم تصمیم
در این مقاله مبتنی بر نظریعه   دهش عنوانهست و همه موضوعات 

یکی از کاربردهای معماری معگ،  لذا بازی و تحلیل مناقشه بوده؛ 
، یکعی  GMCRگیری از آن در سامانه بازی جنگ است. مدل  بهره

یار بوده و معماری معگ مبتنعی بعر     های تصمیم از مصادیق سامانه
است؛ بنعابراین معمعاری معگ نیعز مصعداق       GMCRتوسعه مدل 
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یار است. در این مقاله کاربردی بعودن   یک سامانه تصمیممعماری 
توان از  معماری مگ در حوزه بدافزار بررسی و ارزیابی شد؛ لذا می

سعایبری   عملیعات  یعار  تصعمیم  و جنعگ  بعازی  های سامانه آن در
 استفاده کرد.
 ها بازی نتایج لیتحلهای استخراجی مبتنی بر  گزاره(: 01جدول )

 پیامدهای گزاره نتیجه گزاره عنوان گزاره ردیف

1 
افزایش ارزش 

 پارامترهای گزینه

افزایش ارزش 

 گزینه

افزایش کیفیت برتری، کیفیت  (1

تعادلی، احتمال گزینه 

 تاثیرگذار بودن

2 

کاهش ارتباطات 

گزینه بازیگر به 

 های رقیب گزینه

افزایش ارزش 

گزینه، کاهش 

 کیفیت شناخت

افزایش کیفیت برتری، کیفیت  (1

احتمال گزینه  تعادلی،

 تاثیرگذار بودن

0 
افزایش ارتباطات 

 های بازیگران گزینه

افزایش کیفیت 

شناخت، کاهش 

های  وضعیت

 ممکن

تر  محدودتر و قابل توصیف (1

شدن نتایج بازی، کاهش زمان 

 سازی و تحلیل بازی مدل

0 
افزایش پایداری 

 فردی بازیگران

افزایش کیفیت 

 تعادل نش

کاهش زمان تحلیل بازی،  (1

افزایش احتمال گزینه 

 تاثیرگذار بودن

0 

افزایش مشارکت 

های  در وضعیت

 تعادلی

افزایش کیفیت 

 مشارکت تعادلی

 ها، افزایش کیفیت تعادل (1

افزایش احتمال گزینه 

 تاثیرگذار بودن

6 

افزایش آستانه 

استخراج 

های  گزینه

 تاثیرگذار

افزایش 

های  گزینه

 تاثیرگذار

 افزایش کیفیت تعادلی، افزایش (1

 پراکندگی نتایج

0 

افزایش 

پذیری  ریسک

 بازیگر

افزایش 

های  وضعیت

و  GMRتعادلی 
SMR 

 افزایش کیفیت تعادلی مطلوب (1

 گیری نتیجه -1

مناقشعه   یلبهبود مدل گرافِ تحلبرای  مگمقاله معماری  در این

، از مطالععه معوردی   معگ برای ارزیعابی معمعاری   ارایه شده است. 

بععدافزارها و   رفتععارمععرتبط بععا تشععخیص و تحلیععل قیاسععی     

 نتعایج حاصعل از ارزیعابی   ، اسعتفاده شعده اسعت.    کننعدگان  مقابله

دهعد در ایعن    نشعان معی   محعور  یوسعنار انتزاع سعازی و   صورت به

های حملات سایبری  مطالعه موردی، مهاجم تمایل دارد از تکنیک

کعافی  جایی کعه معدافع توانعایی     از آنبدون فایل استفاده نماید و 

هایی کعه شعامل    وضعیتعموما مقابله با این نوع حملات را ندارد، 

معمعاری  های تعادلی بازی هستند.  این گزینه باشند جزا وضعیت

نداشعته و در  های سناریو محور  محدودیتی از نظر تعداد بازی مگ

 گردیعد. سه نوع بعازی بعرای ارزیعابی اسعتفاده      ارزیابی مقاله تنها

میعزان  هعای سعناریو محعور مقالعه نشعان داد       بعازی تجمیع نتایج 

هعای تاثیرگعذار    گزینهاستخراج در  یشنهادیپ معیار 03مشارکت 

میعزان تاییعد معیارهعای     اسعت.  درصد بعوده  60 ،مهاجم و مدافع

ذار هعای تاثیرگع   های تعادلی بعازی بعرای گزینعه    مرتبط با وضعیت

هعای    تععداد وضععیت   .محاسعبه شعد   درصد 133مهاجم و مدافع 

، 0( به ترتیب 0( و )2) ،(1های ) تعادلی مطلوب بازیگران در بازی

هعای   مطلوب، وضععیت های تعادلی  و عموما وضعیتمورد  16و  0

های  سازی و تحلیل بازی های مدل نتایج و یافته بودند. نشتعادلی 

 .شعده اسعت  های استخراجی ارایعه   گزاره عنوان به مطالعه موردی،

هععای تعععادلی و  ، معیارهععای اسععتخراج وضعععیت مععگمعمععاری 

 یوسعنار سعازی و بعازی    های انتعزاع  های تاثیرگذار، الگوریتم گزینه

اسعتخراج محاسعباتی    های این مقاله بعوده اسعت.   از نوآوری محور

تحلیعل و   ،هعا  رفتعار گذاری  پارامترهای ارزشهای بازیگران و  رفتار

بهبعود   ،بازیگران با رویکردهای فازیتاثیرگذار های  رفتاراستخراج 

و بررسی شعرایط ائعتلاف    های تاثیرگذار معیارهای استخراج گزینه

ایعن   آتیکارهای  عنوان به توان می را های حوزه بدافزار در مناقشه

 مقاله بیان کرد.
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