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ABSTRACT 

The key challenge to be well addressed in case of emerging technologies such as the Internet of Things, In-

ternet of Transportation, e-Health, etc. is the security. Ignoring this challenge can sometimes cause irrepa-

rable personal and financial damage to human beings in everyday life. On the other hand, to identify and 

extract security requirements and potential threats in the design phase of large-scale and interactive sys-

tems, there is a need to model the threats. The problem is that the existing modelling methods are mostly 

manual, which are inherently associated with errors, cost, time consumption, and failure to evaluate all 

conceivable possibilities. The present paper proposes a new method, called “Automated Security Evalua-

tion of Threat Paths”, as an automated solution to the problem of identifying and extracting potential 

threats. In the proposed method, by adding new capabilities such as conditional probability and security to 

Petri Nets, it is possible not only to automatically generate the threat paths, but also to automatically evalu-

ate the security of threat models in both quantitative and qualitative ways. In this paper, the performance of 

the proposed method was evaluated under different security scenarios, and the results showed that, com-

pared to other existing methods, the proposed method offers a higher level of security assurance and also, it 

is fully automated, unlike the existing methods .  
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های پتریمبتنی بر شبکه تهدید ارزیابی امنیتی خودکار مسیرهای
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بابل،، ندسی، دانشگاه آزاد اسلامی واحد بابلدانشکده فنی مه ،گروه کامپیوتر ،استادیار -2

ساری، ایرانواحد ساری، مهندسی، دانشگاه آزاد اسلامی  دانشکده فنی ،گروه کامپیوتر ،دانشیار -3
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 چکیده

، اینترنت وسایل حمل و نقل، سلامت الکترونیکی نترنت اشیاهای نوظهور مانند ایفناوریچالش امنیت کلید واژه مشترک و بسیار مهم در میان 

ها در زندگی روزمره ایجاد خواهدد کدردا از   باشد و عدم توجه به این چالش، گاهی صدمات جانی و مالی جبران ناپذیری برای انسانو غیره می

های مقیاس بزرگ و تعاملی در فاز طراحدی نیازمندد   احتمالی در سیستم هایهای امنیتی و تهدیدسویی دیگر، شناسایی و استخراج نیازمندی

 هدای زمان و عدم ارزیدابی تمدام احتمدال   صورت دستی همراه با خطا، صرف هزینه، ههای موجود بیشتر بباشد که روشمی هاسازی تهدیدمدل

 استخراج تهدیدهای دکار برای شناسایی وحلی خوعنوان راههخودکار مسیرهای تهدید ب باشدا روش پیشنهادی با نام ارزیابی امنیتیممکن می

هدای پتدری امکدان تولیدد     احتمال شرطی و امنیت بده شدبکه   ،های جدید مانندشده استا در روش پیشنهادی با افزودن قابلیتاحتمالی ارائه

شدده بدا سدناریوهای    ارائده  های تهدید ایجاد شده استا روشصورت کمی وکیفی از مدلهخودکار مسیرهای تهدید و ارزیابی امنیتی خودکار ب

تمدام  هدای موجدود   ایسده بدا سدایر روش   قدهد که روش پیشنهادی در مدست آمده نشان میهو ارزیابی شده و نتایج ب سنجشمختلف امنیتی 

 باشداو دارای تضمین امنیتی سطح بالا می خودکار

های پتریشبکه ،گراف دسترسی ،مسیر تهدید ،خودکار ارزیابی، سازی تهدیدمدل ،های امنیتینیازمندی ی کلیدی:ها واژه

1مقدمه -0

راه را  (IoT) اینترندت اشدیا   های مبتندی بدر  توسعه سریع سیستم

 ا هددف اینترندت اشدیا   [1] برای زندگی آسان هموار کدرده اسدت  

افدزاری مختلدف   افزاری و نرمهای سختهمکاری و تعامل سیستم

نترنت وسایل حمدل  در این میان، ای که [3-2]باشد میبا یکدیگر 

 مهدم در اینترندت اشدیا    هایعنوان یکی از موضوعه( بIoVو نقل )

اطمینان از حمل و نقل روان، ایمندی   IoVشودا هدف شناخته می

باشدا اما امنیدت چدالش بسدیار    ای میهای جادهو کاهش تصادف

 ،ایدن فنداوری  هدا بده  باشد که انواع مختلدف حملده  مهم در آن می

 کندد هدا ایجداد مدی   اکی را برای زندگی انسدان های خطرنموقعیت

 ،هددای مهددم در اینترنددت اشددیا دیگددر از موضددوع یکددیا [0 -6]

هدا، نادارت و کنتدرل    باشد ایدن سیسدتم  های سلامت می مراقبت

دهنددا  تیم پزشدکی گدزارش مدی   های سلامت انسان را بهشاخص

 دهدد بدا  ها را نجات مدی کاربرد این فناوری جان بسیاری از انسان

، هدای اینترندت اشدیا   هدای دسدتگاه  دلیل محددودیت این حال، به
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باشند کده ایدن   های فراوان میپذیریبسیاری از آنها دارای آسیب

ا [8- 7] کندد مختلف می هایآنها را مستعد حمله هاپذیریآسیب

هدای  عنوان سیستمههای مراقبت سلامت باز سویی دیگر، سیستم

هدای آن بده سدطح    وند کده داده شپرهزینه و پیچیده شناخته می

 ا[9]بالایی از تضمین امنیت و حفظ حریم خصوصی نیاز دارند 

هدای مبتندی بدر    ه امنیت یک چالش اساسی در سیستممسئل

 هدای باشدند کده بایدد حدل شدودا اکلدر مددل       مدی  اینترنت اشدیا 

های امنیتی و به ندرت ریسک پیشنهادی موجود در اینترنت اشیا

ا[10]ند گیردر نار می احتمالی را تهدیدهای

جدانی، مدالی و    هدای مناور کاهش یا پیشدگیری از صددمه  به
،  IoTهای جدید مانند: یفناورها در بکارگیری حفظ ایمنی انسان

IoV ،هددای تددا بددرخلاف روش لازم اسددت ، سددلامت الکترونیکددی
مناور  های خودکار با تضمین امنیتی سطح بالا بهموجود، از روش
احتمدالی اسدتفاده    های امنیتدی و تهدیددهای  ندیاستخراج نیازم

جدانی و مدالی    هدای ل، صددمه ئگونه مسدا این گرددا عدم توجه به
وجود خواهد آوردا روش ها بهجبران ناپذیری را برای زندگی انسان

عنوان هپیشنهادی با نام ارزیابی امنیتی خودکار مسیرهای تهدید ب
هدای نوظهدور    فنداوری  حلی برای مقابله بدا چدالش امنیدت در   راه



0411، زمستان 4، سال نهم، شماره “پدافند الکترونیکی و سایبری”نشریه علمی     99

کاری  و شده استا در روش ارائه شده، بدون تغییر  در فرایند ارائه
احتمال شدرطی، امنیدت و    :های جدید مانندکردن قابلیتبا اضافه
که ساده، شبه رسمی و  [13-12-11] پتریهای به شبکه گراشی

یک روش خودکار برای  ،باشندمی تهدیدها سازیپرکاربرد در مدل
های امنیتی همراه با تولید مسدیرهای تهدیدد،    خراج نیازمندیاست

 مقیاس بدزرگ های تهدید با ارزیابی امنیتی کمی و کیفی در مدل
ممکدن بدرای    هدای استا روش پیشنهادی تمام احتمال ارائه داده

دهدد و  صورت خودکار مورد ارزیابی قرار مدی هیک مدل تهدید را ب
 ا احتمال نشان خواهد دادامسیرهای امن، ناامن و تهدید را ب

ای از خلاصده  5شرح زیر اسدت: بخدش   باقیمانده این مقاله به

روش پیشدنهادی را   3بخدش   دهدد، را نشدان مدی  کارهای مرتبط 

سددازی و ارزیددابی مبتنددی بددر شددبیه 0کندددا بخددش توصددیف مددی

بحد  و مقایسده بدا     0باشدا بخش سناریوهای مختلف امنیتی می

باشداگیری مقاله مینتیجه 6، بخش های موجود و سرانجامروش

کارهای مرتبط -2

سازی تهدید خودکار/دسدتی، مددل   های مدلدر این بخش، روش

ای شودا و در پایان، خلاصده شرح داده می سازی رسمی/گرافیکی

های و مروری بر شبکه سازی تهدیداز کارهای انجام شده در مدل

 داده می شودانشان پتری 

های تهدیددکار/دستی در مدلسازی خومدل -2-0

رویکردی برای  [11] سازی خودکار، ایکس یو و همکاراندر مدل

هدای تهدیدد   های امنیتی با استفاده از مددل آزمونتولید خودکار 

هدایی کده بددون    آزمدون امدا روش آنهدا در    اندد رسمی ارائه کرده

باشددا  شوند نیازمند تحلیل دسدتی مدی  شکست یا استلنا اجرا می

مدددل چکددر بددرای  از [14]همکدداران  ک واآرسدده بددر ایددن، عددلاو

 اندجدید استفاده کرده تحت تهدیدهای یهاپروتکل اعتبارسنجی

طور خودکدار  هبینی بجویانه و قابل پیش که حملات انتقامطوریهب

هندوز   پیشدنهادی آنهدا   تهدیدد  مددل  حال، با اینشوند یافت می

نویسندگان ، [15] یگریدر مطالعه دا کندکار میدستی  صورت هب

ا این اندمایکروسافت استفاده کرده SDLسازی تهدید از ابزار مدل

ابزار به تجزیه و تحلیل خودکار تهدیدات امنیتی سیسدتم کمدک   

( نشدان  DFDsهای جریان داده ) تواند توسط دیاگرامکند و میمی

 سازی هنوز دستی باقی ماندده اسدتا  داده شودا اگرچه، روند مدل

های بازی امنیت سایبری استفاده الگوریتم از [16] و ترنر انماسم

کردند که، قابلیدت چندد سدطح خبرگدی مانندد ترکیدب حدواد 

طدور  هاحتمالی، کشف مسیرهای حمله و تحلیل نمونه کارهدا را بد  

صدورت دسدتی   هگدران بد  که تحلیلطوریهدهد بخودکار انجام می

 مطالعدات دید، بیشتر سازی ته های مدلانجام ندهندا از نار روش

 دهدد مدی  ا این نشان[17]دارند تمرکز  سازی دستیبر روی مدل

صدورت دسدتی   همانده ب سازی تهدید باقیکه، بیشتر کارهای مدل

باشدد  گیر و مسدتعد خطدا   تواند بسیار وقتشوند که میانجام می

هدا درسدازی سیسدتم  بنابراین، خودکارسازی در مددل  ا[18-19]

باشدامی حال فراگیر شدن

های تهدیدسازی رسمی/گرافیکی در مدلمدل -2-2

تواننددد رسددمی/گرافیکی یددا سددازی تهدیددد مددیهددای مدددلروش

سددازی رسددمی روشددی  ترکیبددی از ایددن دو روش باشددندا مدددل 

سدازی گرافیکدی   باشدد و مددل  هدای ریاضدی مدی    مبتنی بر مددل 

باشددد  هددای حملدده و جددداولتوانددد درخددت حملدده، گددراف مددی

سددازی گرافیکددی  هددایی کدده از مدددل  مقالدده یددانا در م[17]

بددده ترتیدددب، از  [21-20]اندددد، نویسدددندگان اسدددتفاده کدددرده

دادن رفتارهددای سددرقت انددرژی حملدده بددرای نشددان هددایدرخددت

و تجزیدده و  (AMI) گیددری هوشددمنداندددازههددای زیرسدداخت در

 هددای تبددت سددلامت الکترونیکددی بدده سیسددتمتحلیددل حمددلات 

(EHRs)   از  [22] الملهدددم کدده، درحددالی  انددد، کددرده اسددتفاده

مناددور تجزیدده و تحلیددل و برشددمردن  تهدیددد بدده هددایدرخددت

گدذار بدر معمداری هواپیماهدای بددون سرنشدین       تهدیدهای تاتیر

(IoD  اسدتفاده )  همکداران   پدی و   ایدن،  بدر  ا عدلاوه کدرده اسدت

از جددداول و درخددت شکسددت بددرای ترسددیم چددارچو       [23]

روش پیشددنهادی آنهددا از   انددد کدده، در دفدداعی اسددتفاده کددرده 

هددای رمزنگدداری، تشددخیص ناهنجدداری آمدداری و تلفیددت تکنیددک

هددای دفدداعی  بررسددی نحددوی پروتکددل بددرای سدداخت مکانیسددم 

برخددی از   [24] لددی یددو و همکدداران   ااسددتفاده شددده اسددت  

هدای  هدای اطلاعداتی هدفمندد، مکدان    هدای حملده، جریدان    مدل

ند مدددل هددای حملدده را در یددک متددر هوشددم داده و تکنیددک  رخ

از روش جددول   [5] ایدن، اسدلیم و همکداران    بدر   اندا عدلاوه کرده

هدای حمدل و نقدل    بنددی تهدیددهای سیسدتم    تهدید برای طبقه

تهدیددد توسددط  رویکددرد جدددولهوشددمند اسددتفاده شددده اسددتا 

گونده یدادگیری رسدمی یدا ابدزار        هدی   کده بده   معرفدی شدد   [25]

بددا  ایددن، در مقایسدده  بددر  رسددمی احتیدداج نداشددتا عددلاوه  

  همکددارانکددردا بدددی و تددر کددار مددی هددای رسددمی سدداده  روش

 STRIDEمددددل ای از مددددل سددده مرحلددده بدددرای ارائددده [26]

)شناسدددایی کلاهبدددرداری، دسدددتکاری داده، انکدددار، افشدددای   

هددای بیددان اطلاعددات، انکددار سددرویس و ارتقددا امتیدداز( و  دارایددی

مداژولار  یکدرد  ا یدک رو ندد اشده در جدول تهدید اسدتفاده کدرده  

سددازی شددد کدده از هددر دو روش مدددل   معرفددی [27] توسددط

و  هدای مختلدف اسدتفاده شدده اسدت     رسمی و گرافیکی  بدا وزن 

تواندد  سدازی تهدیدد مدی    شدکل مددل   دهدد کده  ایدن نشدان مدی   

انعطاف پذیر باشدا
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انجدام شدده در زمینده     هدای ای از مطالعده خلاصه (9)جدول 

از نادر   هاهمطالعدهدا در این جدول سازی تهدید را ارائه می  مدل

سازی )خودکار/دستی و رسمی/گرافیکی( مقایسده  های مدلروش

 شده استا

 های تهدیددر مدل هاای از مطالعهخلاصه :(0)جدول 

 سازی تهدیدهای مدلروش رویکرد مراجع

 گرافیکی رسمی خودکار دستی 

[11] 
 هایبا استفاده از شبکه

پتری، رویکدرد تهدیدد   
 ندرا ارائه کرد رسمی

    

[28] 

بددددددا اسددددددتفاده از 
های تهدیدد و   کتابخانه
، هابنددی تهدیدد   طبقه

بندددی رویکددرد طبقدده 
تهدید مبتنی بر الگوی 
دو سدددطحی را ارائددده  

 کردندا

    

[20] 

بدددددا اسدددددتفاده از 
حملده،   هدای  درخت

رویکدددردی بددددرای  
تشدددخیص سدددرقت 
 انرژی ارائه کردندا

    

[16] 

بددا اسددتفاده از گددیم 
، روشی بدرای  تئوری

امتیاز دهدی ریسدک   
 انداارائه کرده

    

[24] 

بدددددا اسدددددتفاده از 
پتددری  هددای شددبکه

رنگدددی، رویکدددردی 
هدای  بدرای  تکنیدک  

بندددی حملدده  طبقدده
 انداارائه کرده

    

[29] 

بدددددا اسدددددتفاده از 
هددای هددانی سیسددتم

پددددددات، تمددددددام 
احتمدالی   تهدیددهای 
 کندارا ارائه می

    

[30] 

ده از بدددددا اسدددددتفا
پتددری  هددای شددبکه
گددرا، رویکددرد جنبدده

 رسدمی تهدید محور 
 را ارائه کردندا

    

[31] 

بددا اسددتفاده از مدددل 
و  STRIDEتهدیددد 
بندددددددی رتبدددددده
بندددی  طبقه،ریسددک

بنددی  تهدید و رتبده 
ریسددددک را ارائدددده 

 کردندا

    

 های تهدیدها در مدلای از مطالعهخلاصه (:0)جدول ادامه 

[32] 

فاده از بدددددا اسدددددت

پتددری،  هددای شددبکه

رویکردی برای ادغام 

پتدری در   هایشبکه

سیستم گریدد ارائده   

 کردندا

    

[33] 

بدددددا اسدددددتفاده از 

متددددولوژی رتبددده  

بندددددی ریسددددک، 

چدددارچو  امنیتدددی 

 ارائه کردند

    

[34] 

بدددددا اسدددددتفاده از 

،  STRIDEمددددددل

روشی برای ارزیدابی  

درجدده امنیددت ارائدده 

 انداکرده

    

[35] 

،  DFDبا استفاده از 

روشی بدرای کمدک   

به زندگی در محیط 

هوشددددمند و نیددددز 

هدای  ارزیابی ریسک

احتمددددالی ارائدددده  

 اندا کرده

    

[36] 

،  DFDا استفاده از ب

مشاور خبره امنیتدی  

را ارائددده  خودکدددار

 کردندا

    

 های پتری مروری بر شبکه -2-3

باشد تنی بر ناریه گراف میهای پتری یک ابزار گرافیکی مبشبکه

ای از هایی که شدامل مجموعده  سیستم که برای توصیف رسمی از

ها، و تعارض، ترتیب رخدادهای گسسته و پراکنده مانند: همزمانی

مورد استفاده  ،سازی هستند ها و همگامهای شرطی، چرخهشاخه

بصورت دایره کده   (Place)، مکان PNsگیردا در یک مدل قرار می

صورت نوار  هب (Transition) گذار و دهدسیستم را نشان می حالت

و  دهدد که رویدادهای تغییر حالت سیسدتم را نشدان مدی    ایمیله

دهددا   های سیستم را نمدایش مدی  ارتباط بین حالت (Arc) کمان

هدای پتدری در   برای بیان وضدعیت فعلدی شدبکه    (Token)نشانه 

صدورت  هشلیک ب ،رهاگیردا پس از فعال شدن گذاها قرار میمکان

هدای  یک مدل مبتنی بر شدبکه ( 9)شکل  شوداخودکار انجام می

 (P1,P2,P3)سده مکدان    ،در ایدن شدکل  دهددا   پتری را نشان مدی 

و دو  های هوشدمند و زیرسداخت(  )دستگاه هادهنده سیستمنشان

هدا  دهنده رویددادهای تغییدر حالدت سیسدتم    نشان (T1,T2)گذار 

 گیردا ار میقر P1نشانه در  باشدا می
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 های پتریمدل مبتنی بر شبکه :(0) شکل

 [32- 30- 24- 11] های تهدید، نویسندگانبرای ارزیابی مدل

هددای پتددری بدرای ارزیددابی امنیددت سیسدتم یددا تحلیددل   از شدبکه 

 انداهای امنیتی استفاده کرده پروتکل

هدای نادامی و   سایبری بده زیرسداخت   هایبا گسترش حمله

سدازی  دهای نداگواری ایجداد خواهدد شددا مددل     غیرناامی، پیام

و  هاگران امنیتی در ارزیابی اتر حملهسایبری به تحلیل های حمله

 ا[39]گیرانه کمک موتری خواهد کرد دفاع پیش

سداز ارزیدابی امنیتدی خودکدار از     در پایان، ارائده یدک شدبیه   

هدای مبتندی   های تهدید همراه با تضمین امنیتی در سیستم مدل

  .یک ضرورت مهم و اساسی است نترنت اشیابر ای

 روش پیشنهادی -3

کداهش  منادور  بده  ،ایده اصلی در روش پیشنهادی این است کده 

 بیشتر احتمالی ها یا تهدیدهایحملهخطا، هزینه، زمان و بررسی 

در فاز تحلیل  ،سازی تهدیددر مدل مکرر های و ارزیابی آزموندر 

، دسدتیار  های کداربردی امدن  هها یا توسعه برنامو طراحی سیستم

در ایدن   گدران امنیتدی ارائده گدرددا    امنیتی خودکار برای تحلیدل 

گدرا  هدای پتدری شدی   مدل پایه امنیتی به نام شبکه رویکرد، ابتدا

گرددا مدل پایه امنیتی یک مددل  معرفی می (SOOPN)امنیتی 

شددن  باشدد کده بدا اضدافه    هدای پتدری مدی   یافته از شدبکه توسعه

 گرامانند: مفاهیم امنیتی، احتمال شرطی و شی جدید یها قابلیت

در روش  گدرددا های پتری ایدن مددل تعریدف مدی    به شبکه [37]

هدای  پیشنهادی بدون تغییر یدا دسدتکاری در رونددکاری شدبکه    

در مدل پایه امنیتی، معرفی شده استا جدید  مدل تهدید پتری،

)بدا آسدیب   از مفاهیم امنیتی امن )بدون آسدیب پدذیری(، نداامن    

خطدر( بده   های کمهای پرخطر(  و تهدید )با آسیب پذیریپذیری

هدای دفداع، حملده و تهدیدد در     دادن وضدعیت ترتیب برای نشدان 

 و باشدد مدی  جدید های مختلف یک سیستم در مدل تهدیدحالت

مقدادیر احتمدالی    ( بده عندوان  9و  5احتمال شرطی )مقادیر بین 

هدای امنیتدی،   گی، سیاسدت گر امنیتی براساس خبرتوسط تحلیل

ها در تعیدین وضدعیتهای   دفاعی و میزان تهدیدها و آسیب پذیری

بعد از معرفی مددل پایده امنیتدی،      شودایک سیستم استفاده می

های تولید خودکار گراف دسترسی، مسدیرهای تهدیدد و   الگوریتم

 دسترسی هایشودا الگوریتم گرافسازی میاحتمال شرطی پیاده

باشدد و  مدی پایدانی )بدرگ(    هدای زین )ریشده( بده نود  از  نود آغدا 

 های نود )امن، ناامن و تهدید(الگوریتم مسیرهای تهدید، وضعیت

و در پایدان، احتمدال    دهدد در مسیرهای دسترسدی را نشدان مدی   

هر نود در مسیرهای دسترسدی  وضعیت شرطی، محاسبه احتمال 

 نشان خواهد دادا را 

گدر امنیتدی   تحلیدل اهمیت روش پیشنهادی ایدن اسدت کده    

با روشدی   در کمترین زمان تواند سناریوهای مختلف امنیتی را می

و  سنجشخودکار با کمک مدل پایه امنیتی طراحی، تمام و  ساده

افزاری را افزاری یا نرمهمچنین هر نوع مولفه سخت ارزیابی نمایدا

هدای مختلدف   همدراه بدا وضدعیت    خطدا بدون و  با کمترین هزینه

قیمت که امنیت در های پیچیده، حساس، گرانیستمامنیتی در س

 سدنجش و  سدازی  شبیه ،باشدای برخوردار میآنها از اهمیت ویژه

 داده شده استا( نشان5روش پیشنهادی در شکل ) نمایدا

 
 روش پیشنهادی (:2) شکل

گرا های پتری شیسازی الگوریتم شبکهپیاده -3-0

 (SOOPNامنیتی )

های هر نود در مدل مناور تعیین وضعیتبهدر روش پیشنهادی، 
گدردد  های امنیتی تعریف میجدول ماتریس وضعیت ،پایه امنیتی
بعد از تعیین وضعیت، نتیجه جدیدد بده   مشاهده شود(ا  5)جدول 

و داده جدیدد گدذار بده عندوان     شدود  گذار همان مکان منتقل می
رسدیدن  ورودی برای نشانه مکان بعدی خواهد بودا این فرایند تا 

در به نود پایانی )برگ( در هر مسیر دسترسی ادامه خواهد داشتا 
روش پیشنهادی، خروجی ترکیب وضعیت نداامن بدا  دو وضدعیت    
امن یا تهدید، وضعیت ناامن خواهد بود و ترکیب وضعیت امن بدا  

شود و فقط ترکیب دو وضدعیت  تهدید، وضعیت تهدید حاصل می
شدده  هدد شددا  در روش ارائده   امن با امن، نتیجه امدن ایجداد خوا  

شدود بدا کمدک    خروجی هرترکیب که به گذار آن نود منتقل مدی 
ایجداد  شددن آن گدذار   برای شلیک کنترل یتاحتمال شرطی قابل
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در ا داردتغییدر   یدت این ندوع ترکیدب اختیداری و قابل    اشدخواهد 
دلیدل نداشدتن گدذار،    روش پیشنهادی، نودهای پایانی )برگ( بده 

گدذار فرضدی بدا همدان      رکیب نشانه و مکان بده حاصل از ت نتیجه
 اخواهد شدانتسا  داده  نودشماره 

 های امنیتیماتریس وضعیت (:2)جدول

 
Token

Secure(S) Threat(T) Insecure(I) 

Place 

Secure(S) Secure(S) Threat(T) Insecure(I) 

Threat(T) Threat(T) Threat(T) Insecure(I) 

Insecure(I) Insecure(I) Insecure(I) Insecure(I) 

کلاس پایده   ،[38] با استفاده از مفاهیم وراتت ،9در الگوریتم 
 )شبه کدهای همراه با دو عضو مفاهیم امنیت  (9)شبه کد  امنیت
( در مرحله نخسدت  0 و 0 ( و احتمال شرطی )شبه کدهای3 و 5

س کدلا (، 6شبه کد مکان )کلاس گرددا در مرحله بعد، تعریف می
کدلاس پایده    ،(93)شدبه کدد    نشانهکلاس ( و 99شبه کد گذار )

مندی از قابلیدت  مناور بهرهبهدر ادامه، ا برندامنیت را به ار  می
 7 هایدو عضو جدید به نام والد )شبه کد های پتری،گراف شبکه

( بدده کددلاس مکددان اضددافه 95 و 1 های( و فرزنددد )شددبه کددد0 و
و  رتیب برای نگهداری ندود قبلدی  که از این دو عضو به ت گردد می

 پایدده امنیتددی در مدددل شددودا همددوارهنددود بعدددی اسددتفاده مددی
و فرزند ندود پایدانی )بدرگ(     ( ریشه)نود آغازین  پیشنهادی، والد

NULL دارای در نودهدای میدانی   ،هدا باشد و در سدایر حالدت   می ،
و کلاس نشانه ( 95)شبه کد برای کلاس گذار  مقادیر خواهد بودا

دو عضو والد و فرزند مانندد کدلاس مکدان تعریدف      (90کد  )شبه
 شودا می

 گرا امنیتیهای پتری شیالگوریتم شبکه: (0)الگوریتم 

Input: Place, Token, Transition, Security concept 
Output: Security Object Oriented Petri Nets 
(SOOPN) 
        // base class 
1:    public class Security 
         { 
2:          public string Security concept 
3:               { get; set; }//secure, threat, insecure 
4:         public double conditional probability 
5:               { get; set;}// (0,1) 
         }// end base class 
   // derived class: place inherits the members in security 
6:         public class Place: Security 
                  {
                    // Properties 
7:                     public string parent 
8:                               { get; set; } 
9:                      public string child 
10:                                { get; set; } 
                  } //end place 
            // Transition inherits the members in security  
11:          public class Transition: Security 
12:                 {  // repeat lines 7-10 } //end Transition 
                  // Token inherits the members in security  
13:                public class Token: Security 
14:                    {  // repeat lines 7-10 } //end Token 
        // end derived class 

 سااازی الگااوریتم گااراف دسترساای و پیاااده -3-2

 مسیرهای تهدید

(، مشدداهده شددود 5 الگددوریتم ) بددا اسددتفاده از گددراف دسترسددی

تمددام مسددیرهای دسترسددی از ریشدده بدده بددرگ قابددل دسددتیابی  

نددود ) نددود ریشدده  در شددده، پدددر خواهددد بددودا در روش ارائدده 

 NULLنددود پایددانی( همددواره نددود بددرگ ) در رزندددآغددازین(  و ف

، بدده ازای هددر مکددان در مدددل پایدده امنیتددی جدیددد  شدددابامددی

، 5ریشدده یددک مسددیر جدیددد تولیددد خواهددد شدددا در الگددوریتم  

 شدددود ف مدددییددددو متغیدددر پشدددته و آبجکدددت تعر  ابتددددا 

در ادامدده، بدده ازای هددر مکددان ریشدده    (ا 5و  9کدددهای شددبه )

در  ،(3شددبه کددد دسددتورات داخددل حلقدده اجددرا خواهددد شددد )  

ن مکددان بررسددی و در صددورت شددرط ریشدده بددودداخددل حلقدده، 

 شدود ، مکدان  بده پشدته اضدافه مدی     (0)شدبه کدد    درستی شرط

کدده پشددته خددالی نشددده باشددد، ، تازمددانیسدد سا (0)شددبه کددد 

ا در (6)شددبه کددد  شددودتکددرار مددی while دسددتور داخددل حلقدده

و بدده متغیددر  داخدل حلقدده، عنصدر بددالای پشدته از پشددته حدذف    

شددرط  آنگدداه ،(7شددود )شددبه کددد  آبجکددت انتسددا  داده مددی 

و  0)شددبه کددد  گددرددبررسددی مددیمکددان بددودن یددا گددذار بددودن 

نددود   دو شددرط در داخددل حلقدده مکددان باشددد عنصددر ا اگددر(95

در  شدود بررسدی مدی    مکان متصدل بده گدذارها   یا   پایانی )برگ(

گدردد )شدبه   هدا، حلقده اجدرا مدی     صورت درستی یکدی از شدرط  

 NULL بدا شدرط   ی متصدل بده آن مکدان   و تمدام گدذارها   (1کد 

در  اگدردد ( بده پشدته اضدافه مدی    99و  95شبه کددهای  نبودن )

، اگددر عنصددر گددذار باشددد در (95)شددبه کددد  صددورت غیددر ایددن

داخل حلقه دو شدرط  ندود پایدانی )بدرگ(  یدا گدذار متصدل بده         

هدا،   شدود در صدورت درسدتی یکدی از شدرط      بررسی مدی  هامکان

صدل  مت هدای مکدان ( و تمدام  93گدردد )شدبه کدد    حلقه اجرا می

( 90و  90نبدودن )شدبه کددهای     NULLبدا شدرط    گدذار به آن 

 whileایدن دسدتور در داخدل حلقده      گدرددا به پشته اضدافه مدی  

در طدور کده گفتده شدد،     تا رسدیدن بده بدرگ ادامده داردا همدان     

لیسدتی از نودهدا بدا     ،گدرا دلیدل قابلیدت شدی   هب مدل پایه امنیتی

زندددان یددک نددود بددا والددد یکسددان و فر   هددایی ماننددد:  ویژگددی

)یدک مکددان بدا چنددد   یدا یددک فرزندد بددا والدد متفدداوت     متفداوت 

در گددذار مختلددف یددا یددک گددذار بددا چنددد مکددان مختلددف(       

غیرهمزمددان، همگددام و همرونددد  ،هددای ترتیبددی، همزمددان کددنش

ایجدداد خواهددد شدددا بدده مناددور جلددوگیری از حلقدده بددی پایددان، 

 تکرارها در داخل لیست قابل شناسایی و حذف خواهد بودا
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 الگوریتم تولید خودکار گراف دسترسی: (2)گوریتم ال

Input: threat net as soopn 

Output: reachability graph as soopn 

1:     Stack<object> stack = new Stack<object> (); 

2:     object _object; 

   

3:  foreach ( place is root) 

      { 

4:       if (root.Parent == "NULL") 

            { 

5:           stack.Push(place); 

 

6:           while (stack! = null) 

                { 

7:                _object = stack.Pop(); 

8:                if (_object is Place) 

                     { 

                

9:                     foreach ((place to transition) or (place to null)) 

                            { 

10:                             if (transition not null) 

11:                                  stack.Push(transition); 

                            }//end foreach 

                     }//end if 

12:               else if (_object is Transition) 

                       { 

13:                    foreach ((transition to place) or (transition to null)) 

                           { 

                                //if (place not null) 

14:                              if (place not null) 

15:                                  stack.Push(place); 

                          }//end foreach 

                      } //end else if  

               }//end while 

           }//end if 

      }//end foreach 
 

 الگوریتم تولید خودکار مسیرهای تهدید: (3)الگوریتم 

Input:the list of threat net as soopn 

Output: threat paths as soopn – the list of all threat paths 

1:  foreach ( place is root ) 

     { 

2:         if (place.Parent is null ) 

           { 

3:          str = string.Empty; 

4:          str += token.Security + place.Security; 

             //call fillchild(soopn) 

5:          FillChild(token , place); 

                     

          }//end if 

    }//end foreach 

     //definition fillchild() 

6: private void FillChild(soopn token , soopn p) 

     { 

       

           

7:     foreach (soopn t in ((place to transition) or (transition to 

place)  

         or (place to null) or (transition to null))) 

 

         { 

8:         if (t.Parent == p.Child && p.Child!="NULL") 

              { 

                 // Automated Path Generation 

9:                 str += "->" + token.Security + t.Security; 

10:               FillChild(token , t); 

              }//end if 

         }//end foreach 

     }//end Fill Child 

 د خودکاار اتتماال  سازی الگوریتم تولیا پیاده -3-3

 شرطی

عندوان  ه( کده بد  9و  5روش محاسبه احتمال شرطی )مقادیر بین 
اسدت  شدده  تعریف امنیتی گراپتری شی هایکلاس پایه در شبکه

 نشان داده شده استا  (0)و الگوریتم  (3در جدول )

که دو پیشامد به یکدیگر وابسته باشند و وقوع یا عدم هنگامی
گذارد، در ایدن   م وقوع دیگری تاتیری میوقوع یکی بر وقوع یا عد

که دیگری به وقوع پیوسته باشدد،  صورت وقوع یکی را پس از این
)قانون ضر   نمایند چنین احتمالی را احتمال شرطیمحاسبه می
رخ  Bبددانیم   کده ، به شرط آن Aگویندا وقوع حادته احتمال( می
 در روش شددودانشددان داده مددی  P(A|B)صددورت هداده اسددت بدد 

 صورت مستقل فرض شدده اسدتا  هشده، رفتار نشانه و مکان ب ارائه
 ( نشان داده شده استا3قوانین ضر  احتمال در جدول )

، ابتدا شرط وضعیت امن، ناامن یا تهدیدد  پیشنهادیدر روش 
اگر مکان و نشانه هردو امدن  شودا بودن مکان و نشانه  بررسی می

صورت ود در غیر اینخروجی وضعیت آن نود، امن خواهد ب باشند
اگر مکان یا نشانه هر کدام امن نباشد نتیجه وضدعیت، نداامن یدا    

 باشداتهدید می

ها از ریشه تا برگ قابل محاسبه این شرایط برای تمامی حالت
 و تکرار خواهد بودا

 ماتریس احتمال شرطی(: 3)جدول

 
Token 

Secure Threat Insecure 

 
Place 

Secure 
 :B رط به ش Aاحتمال 

P(A   ) =P(A|B)P(B); 

 : Aبه شرط  B احتمال

P(A   ) =P(B|A)P(A); 

 مستقل باشند: B و Aاگر  

P(A   ) =P(A|B)P(B)= P(B|A)P(A)= 
P(B)P(A)= P(A)P(B); 

 : B به شرط وقوع حادته Aمکمل احتمال وقوع حادته 

P(A|B)=1- P(A|B); 

Threat 

Insecure 

 ندود در مددل   های قرار گرفتن یکم حالتتما، 0در الگوریتم 
( 9باشد )شبه کدد  یک مکان ریشه نود اگر شود بررسی می تهدید

ابتددا،  شدودا در داخدل شدرط،    دستورات داخل این شرط اجرا می
شود در صورت درسدتی  شرط امن بودن مکان و نشانه بررسی می

به گذار همان ندود   احتمال شرطی ( نتیجه3شرط مطابت جدول )
صدورت،  در غیدراین ( 0، 3، 5 شود )شبه کددهای سا  داده میانت

به گذار انتسا  داده  (3مطابت جدول )احتمال شرطی  نتایج دیگر
ک شدن گذار شرط شلی ،در ادامه (ا7 ،6 ،0شود )شبه کدهای می

در صورت امن بودن گدذار یدا وضدعیت     شود،بررسی و کنترل می
گذار داده به شدن اجازه شلیک ،معین (a) احتمالی تهدید با مقدار
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)شدبه   شدود نمدی  انجدام  شلیک عمل ،صورت این شودا در غیرمی
 پیشدنهادی انتخا  شرایط شلیک در روش  ا(99، 95، 1، 0 کدهای

)یک گذار نود قرار گرفتن  هایحالتسایر باشدا در می قابل تغییر
 مکدان پایدانی(  یک متصل به مکان یا یک مکان متصل به گذار یا 

عمل خواهدد   (99تا  5)از شبه کدهای  طابت دستورات بیان شدهم
  ا(90، 93، 95 )شبه کدهای شد

 الگوریتم تولید خودکار احتمال شرطی: (4)الگوریتم 

Input: Place and Token as soopn 
Output: Transition as soopn 
1:        if ( Place is root ) 
             { 
                 //start calculations code 
2:                  if (token == secure   and  place == secure) 
3:                  transition [conditional probability] =  
4:                  P(A   ) = P(A)P(B); 
5:                  else if (token! = secure   or place! =secure) 
6:                             transition [conditional probability] = 

7:                      P(A B) = P(A)P(B); 
8:                  if ((transition == secure)   or  (transition == threat 
and 
9:                  probability < a() 
10:                transition can be fired 
11:                else transition can not be fired 
               //end calculations code 
              }//end if   
12:        else if (Transition to Place) 
                     { 
                       // repeat calculation code:  lines 2-7 
                     }//end else if 
13:       else if (Place to Transition) 
                     {// repeat calculation code:  lines 2-7 
                      }//end else if 
14:       else if Place is leaf 
                     {// repeat calculation code:  lines 2-7 
                     }//end else if 

 ارزیابی -4

شدده مبتندی بدر سدناریوهای مختلدف      در این بخدش، روش ارائده  
 یوی فرضدی شدودا در یدک سدنار   می سازی و ارزیابی امنیتی شبیه

زیرسداخت  ، دو دستگاه هوشمند از طریدت  مبتنی بر اینترنت اشیا
بدرای  دارنددا در ایدن سدناریو،     بدا یکددیگر تعامدل    اینترنت اشدیا 

امدن،   های متفداوتی از وضعیتهای هوشمند و زیرساخت  دستگاه
در این سدناریو، دسدتگاه   تهدید و ناامن در نار گرفته شده استا 

بده  را با استفاده از زیرسداخت اینترندت اشدیا     ایداده 9 هوشمند
نشددانه در ایددن سددناریو کندددا ارسددال مددی 5دسددتگاه هوشددمند 

در روش  باشدددا وضددعیت داده در هددر مکددان مددی  هددهندد نشددان
امدن   7/5 سناریوها، نشانه آغازین بدا احتمدال  در همه پیشنهادی 

   باشدامی

 :0سناریو 

امن و  0/5 و 7/5 ترتیب با احتمالبه 5و  9دستگاه هوشمند 
در وضعیت امن قرار داردا مددل تهدیدد    6/5 زیرساخت با احتمال
گدرا امنیتدی در   های پتری شدی کههای پتری و شبمبتنی برشبکه

 نشان داده شده استا (0 و 3)شکل 

 
 های پتریمبتنی بر شبکه 9مدل تهدید  (:3)شکل

شامل وضعیت گدذارها )مقددار    نتایج ارزیابی امنیتی خودکار 
حالدت هدای    و (0)شدکل   در (وضعیت امنیتی احتمال شرطی و 

ندود   یدا د میانی قرار گرفتن یک نود در مدل تهدید )نود ریشه، نو
ای از دنبالده های والد و فرزندد در آن ندود،   با توجه به داده پایانی(

شدرطی مطدابت بدا     احتمال بامسیرهای تهدید  و گراف دسترسی
داده شده  نشان (0)جدول در  برای هر نود شده ارائه هایالگوریتم
صدورت خودکدار   هبد  بدرگ  ریشه تا برای هرنود، از این نتایج استا
 شده استاتولید 

 
 SOOPNمبتنی بر  9مدل تهدید  (:4)شکل

دهندده   نشدان  (Child)و فرزند  (Parent)(، والد 0) در جدول
عنوان هباشدا بمی 9های قرارگرفتن یک نود در مدل تهدید حالت
دهدد  نود برگ را نشان می P3NULLنود ریشه و  NULLP1ملال 

هنده نودهای میانی د نشان (P1T1عنوان ملال ه)ب و سایر حالت ها
 ای از نودهاسدت  دهندده دنبالده  گدراف دسترسدی نشدان   باشدا می
( کده بدا اسدتفاده از الگدوریتم     NULLP1->P1T1عنوان ملال ه)ب

دهندده  مسیرهای تهدید نشدان   گراف دسترسی تولید شده استا
ملدال   عندوان ه)بد  باشدد می های امنیتی نودهاای از وضعیتدنباله

SS->SSشدده   فاده از الگوریتم مسیرهای تهدید تولید( که با است
 مکان و دهنده احتمال وضعیت نشانهاناحتمال شرطی نش  استا

باشد که نتیجه حاصدل بده احتمدال گدذار آن ندود      در آن نود می
 ا(19/5 عنوان ملالبه) شودانتسا  داده می

 9خودکار مدل تهدید  آزموننتایج : (4)جدول

Parent Child 
Reachability 

graph 
Threat 
paths 

Threat probability 

NULL P1 NULLP1 SS 3/5  × 3/5 51/5 

P1 T1 
NULLP1-

>P1T1 
SS->SS 51/5- 9 19/5 

T1 P2 
NULLP1-

>P1T1->T1P2 
SS->SS-

>SS 
0/5 × 51/5 536/5 

P2 T2 
NULLP1-

>P1T1->T1P2-
>P2T2 

SS->SS-
>SS-
>SS 

536/5- 9 160/5 

T2 P3 
NULLP1-

>P1T1->T1P2-
>P2T2->T2P3 

SS->SS-
>SS-
>SS-
>SS 

5/5× 536/5 5575/5 

P3 NULL 

NULLP1-
>P1T1->T1P2-
>P2T2->T2P3-

>P3NULL 

SS->SS-
>SS-
>SS-
>SS-
>SS 

0072/5- 9 1150/5 
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تولیدد شدده در    هدای دا دادهدهد امن را نشان می نتایج، مسیر

 شودااستفاده می (0)به مناور تحلیل در شکل  (0)جدول 

 
 0یج تحلیل مدل تهدید : نتا(5)شکل

( نشدان  0مدل تهدید در شکل ) آزموندست آمده از  هنتایج ب

داده شده استا این شکل مفاهیم امنیتی )امن، تهدید و ناامن( را 

( را در محدور  9و  5در محور افقی و احتمال شرطی )مقادیر بدین  

سدخت   دهدا وضعیت هر نود سطح امنیت مولفهعمودی نشان می

 دهدارا نشان می افزاری افزاری یا نرم

 :2سناریو

امن و  0/5 و 7/5 به ترتیب با احتمال 5و  9دستگاه هوشمند 

در وضعیت تهدید قرار داردا مدل تهدید  6/5 زیرساخت با احتمال

نشان داده  (6)گرا امنیتی در شکل های پتری شیشبکه بر مبتنی

 شده استا

 
 SOOPNمبتنی بر  5مدل تهدید  (:6)شکل

 و  (0در جدددول ) 5امنیتددی خودکددار سددناریو ج ارزیددابی نتددای

 نشان داده شده استا (6)شکل 

 5خودکار مدل تهدید  آزموننتایج : (5)جدول

Parent Child 
Reachability 

graph 

Threat 

paths 
Threat probability 

NULL P1 NULLP1 SS 3/5  × 3/5  0/09 

P1 T1 
NULLP1-

>P1T1 
SS-
>SS 

51/5- 9 0/91 

T1 P2 

NULLP1-

>P1T1-
>T1P2 

SS-

>SS-
>ST 

0/5 × 19/5 0/364 

P2 T2 

NULLP1-

>P1T1-
>T1P2-

>P2T2 

SS-

>SS-
>ST-

>TS 

360/5- 9 0/636 

T2 P3 

NULLP1-

>P1T1-
>T1P2-

>P2T2-

>T2P3 

SS-

>SS-
>ST-

>TS-

>TS 

0/5×360/5 0/2912 

P3 NULL 

NULLP1-

>P1T1-

>T1P2-
>P2T2-

>T2P3-

>P3NULL 

SS-

>SS-

>ST-
>TS-

>TS-

>TS 

2912/5- 9 0/7088

یج دهنددا نتدا  نتایج، مسیری امن همراه با تهدید را نشان مدی 

 نشان داده شده استا (7تحلیل هر مولفه در شکل )

 
 5نتایج تحلیل مدل تهدید : (7)شکل

 :3سناریو 
امدن و   0/5 و 7/5 به ترتیدب بدا احتمدال    5و  9دستگاه هوشمند 

قرار داردا مدل تهدیدد   در وضعیت ناامن 6/5 زیرساخت با احتمال

نشدان داده   (0) گرا امنیتی در شدکل های پتری شیمبتنی شبکه

 شده استا

 
 SOOPNمبتنی بر  3مدل تهدید  (:9)شکل

0.91 

0 0 0 
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 ( و 6در جدددول ) 3نتددایج ارزیددابی امنیتددی خودکددار سددناریو 
 ( نشان داده شده استا0شکل )

ل هدر  دهددا نتدایج تحلید   نتایج، مسیری امن و ناامن را نشان مدی 
 ( نشان داده شده استا1مولفه در شکل )

( 7مناددور  ارزیددابی بیشددتر روش پیشددنهادی، جدددول )  بدده

ای از نتایج آزمون خودکدار سدناریوهای متفداوت دیگدر را      خلاصه

 دهدا نشان می

 3خودکار مدل تهدید  آزموننتایج : (6)جدول

Parent Child Reachability graph Threat paths Threat probability 

NULL P1 NULLP1 SS 3/5  × 3/5 0/09 

P1 T1 NULLP1->P1T1 SS->SS 51/5- 9 0/91 

T1 P2 NULLP1->P1T1->T1P2 SS->SS->SI 0/5 × 19/5 0/364 

P2 T2 NULLP1->P1T1->T1P2->P2T2 SS->SS->SI->IS 360/5- 9 0/636 

T2 P3 
NULLP1->P1T1->T1P2->P2T2->T2P3 SS->SS->SI->IS-

>IS 
0/5×360/5 0/2912 

P3 NULL NULLP1->P1T1->T1P2->P2T2->T2P3-
>P3NULL 

SS->SS->SI->IS-
>IS->IS 

2912/5- 9 0/7088 

 

 3نتایج تحلیل مدل تهدید : (8)شکل

 ای از نتایج سناریوهای بیشترخلاصه: (7)جدول 

 زیرساخت 5دستگاه هوشمند  نتایج آزمون خودکار سناریو
دستگاه 

 9هوشمند 
 ه آغازیننشان

0 
NULLP1->P1T1->T1P2->P2T2->T2P3->P3NULL 

SI->SI->II->II->II->II 

1035/5<-196/5<-71/5 
I I I S 

0 
NULLP1->P1T1->T1P2->P2T2->T2P3->P3NULL 

ST->ST->TT->TT->TT->TT 

1035/5<-196/5<-71/5  

T T T S 

6 
NULLP1->P1T1->T1P2->P2T2->T2P3->P3NULL 

SS->SS->SI->SI->IT->IT 

1575/5<-636/5<-19/5 
T I S S 

7 
NULLP1->P1T1->T1P2->P2T2->T2P3->P3NULL 

SI->SI->IT->IT->II->II 

1035/5<-196/5<-71/5  
I T I S 

0 
NULLP1->P1T1->T1P2->P2T2->T2P3->P3NULL 

SI->SI->IS->IS->II->II 

1035/5<-196/5<-71/5  
I S I S 
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0 0 0 0 0 

0.636 

0 0 0 

0.7088 
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 بحث -5

رخدی کارهدای موجدود از نادر     در این بخش، روش پیشدنهادی بدا ب  
و  ( دستی/خودکار و رسدمی/گرافیکی روش ) ،رویکرد )کیفی و کمی(

 مورد بح  قرار گرفته استاهای اعتبارسنجی روش

سدازی  مددل عندوان معیدار کیفدی در    هبنددی تهدیددات بد   طبقه
دو گدروه  هدای موجدود بده    ا روش [17] شدود مدی تهدیدات معرفدی  

 و خددا  [33 ,30 ,11] یتهدیدددات یددا حمددلات امنیتددی عمددوم 
مندی از روش پیشنهادی با بهرهدا نشوی میبنددسته [28 ,24 ,20]

بنددی  مدل پایده امنیتدی قابلیدت پشدتیبانی از هدر دو گدروه طبقده       
 تهدیدات امنیتی را داردا

 بدرای عندوان معیارهدای کمدی    هزمان، هزینه، دقت و احتمال بد 

طدور قابدل   ها بد شودمیارائه ها با سایر روش پیشنهادیمقایسه روش 

بدودن و  های خودکار از منار سرعت، مقدرون بده صدرفه   اتباتی روش

 و دسدددتی [11] ی نیمددده خودکدددارهددداخطدددا بدددر روشکددداهش 

روش الگدوریتم تولیدد مسدیر     اداردبرتدری    [33 ,30 ,24 ,28 ,20]

سازی شده و نتایج شارپ پیادهنویسی سی پیشنهادی در محیط برنامه

 955مسدیر و   95مسدیر،   9ترتیب بدرای   نود به 95آزمون سرعت با 

 تانیده میلدی  505تانیده و  میلدی  969تانیه،  میلی 50مسیر به ترتیب 

ترین حالت، اگر هدر ندود در   بینانهباشدا در روش دستی در خوشمی

مسدیر   95تانیده،   955مسیر در  9نود در  95تانیه ارزیابی شود  95

 زیابی خواهد شددا تانیه ار 955555مسیر در  955تانیه و  9555در 

در روش  واحددد باشددد 9تانیدده  9همچنددین، اگددر هزیندده تحلیددل در 

واحد هزینده خواهدد بدودا     9  مسیر کسری از 955برای  پیشنهادی

واحدد   955555مسدیر   955دستی، بدرای   هایکه، در روشدرحالی

هدای دسدتی، هرچده    در روش دهدد، نتایج نشان مدی ا باشدمیهزینه 

صدورت نمدایی   همسیرها افزایش یابدد زمدان و هزینده بد     تعداد نود و

شدده بدر سدایر    دهد کده، روش ارائده  یابد و این نشان میافزایش می

دسدت  هنتدایج بد    در روش پیشنهادی، های موجود برتری دارداروش

مدل پایه امنیتدی عدلاوه بدر     آمده اتبات کننده این واقعیت است که

روش پیشنهادی  باشدامیهدید احتمال تدارای های خودکار، قابلیت

های ممکن برای هر نود های موجود، تمام احتمال در مقایسه با روش

در یک مسیر را محاسبه خواهد کردا اگر هر نود دارای سه وضدعیت  

امن، ناامن یا تهدیدد باشدد در نتیجده طبدت اصدل ضدر  از اصدول        

 وضعیت خواهد بود n3 نود در یک مسیر دارای nچندگانه شمارش، 

صورت خودکار در کمترین زمان و با کمترین که روش پیشنهادی به

هزینه و بدون خطا تمام مسیرها و احتمالات را تولید خواهد کردا در 

برای یک مسیر تولید   صورت خودکارهحالت را ب 57 شده، ملال ارائه

 خواهد کردا

هدای  روش های تهدیدد، های اعتبارسنجی در مدلاز منار روش

 ، مطالعدده مددوردی[28] ، ملددال[24] ازیسددروش شددبیه موجددود از

در اسدتفاده شدده اسدتا     [20]بددون اعتبارسدنجی    ،[33 ,30 ,11]

 یافتده توسدعه خودکدار  سداز  دارای شدبیه  روش پیشدنهادی  ،کهحالی

  باشدامبتنی بر مدل پایه امنیتی می

مقایسه روش پیشنهادی بدا روش هدای   ای از خلاصه( 0جدول )

 دهداار رویکرد و روش نشان میموجود را از ن

 های موجودمقایسه روش پیشنهادی با روش: (9)جدول

 گرافیکی رسمی خودکار دستی کمی کیفی مراجع

      تولید تمام مسیرهای حمله [11]

      بندی تهدیدطبقه [28]

[20]  بندی کمینه کردن خطای طبقه     

[24]  ی حملهبند های طبقه تکنیک     

      اعتبارسنجی تهدید [30]

     میزان احتمال خطر بندی تهدیدطبقه [33]

روش 

 پیشنهادی

بندی تهدید و امنیت، تولید طبقه

 تمام خودکار مسیرهای تهدید
     میزان احتمال تهدید

سددازی هددای مدددل در پایددان، در مقایسدده بددا آخددرین روش    

شددنهادی از ناددر کدداهش زمددان، هزیندده و خطددای  تهدیددد، روش پی

و  خواهدد کدرد  بهتدر عمدل    خودکدار بدودن،  تمدام  دلیدل  بده  انسانی

 ادادتضمین امنیتی سطح بالا را ارائه خواهد 

 و کارهای آینده گیری نتیجه -6

باشد که عدم توجه به های جدید مییامنیت چالش اساسی در فناور
هدا در زنددگی   ی برای انسدان بارآن گاهی صدمات جانی و مالی زیان
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با معرفی مدل پایه امنیتدی،  روزمره ایجاد خواهد کردا در این مقاله، 
کده  ارائده شدده اسدت      حلی خودکار با تضمین امنیتی سطح بدالا راه

هدای  د مکان و چگدونگی اعمدال ویژگدی   نتوانامنیتی می انگرتحلیل
را گ های تهدیدد مقیداس بدزر   در مدلامنیتی برای کاهش تهدیدات 

یافته مدل پایه امنیتی، یک مدل توسعه داننمای و استخراج شناسایی
احتمدال   هدای جدیدد مانندد:   باشد که قابلیتهای پتری میاز شبکه

روش  آن اضدافه شدده اسدتا    گدرا بده  شرطی، مفاهیم امنیت و شدی 
، روشی خودکار در تولید مسیرهای دسترسی، مسدیرهای  پیشنهادی

ا نشدان داده اسدتا در ادامده، تولیدد ابدزار      تهدید همراه با احتمال ر
مبتندی بدر روش پیشدنهادی یدا ارزیدابی       گران امنیتیتحلیل کمکی

از اهدداف آتدی    های مبتنی بر اینترنت اشدیا، اصالت داده در سیستم
 خواهد بودا
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