
Journal of  Electronical & Cyber Defence

Vol. 9, No. 4, 2022, Serial No. 36

The Analysis and Design of Secure Wireless Networks in the Presence 

of Users with Different Security Needs Based on Covert  

Communication and Secure Transmission of  

Information Theory in the Presence of a  

Friendly Jammer  
F. Samsami Khodadad1, P.  Baei2, M. Forouzesh3, S. M. J. Asgari Tabatabaee4

*Assistant Professor, Faculty of New Technologies Engineering, Amol University of New Technologies, Iran

(Received: 27/01/2021, Accepted: 04/04/2021) 

ABSTRACT 

In this paper, we investigate the information theory security in conjunction with covert communication on a 

network in the presence of a single transmitter (Alice), a friendly jammer, a single untrusted user, two legit-

imate users, and a single channel warden (Willie). In the considered network, one of the authorized users, 

Bob, needs a secure and covert communication, and therefore his message must be sent securely, and at the 

same time, the existence of his communication with the transmitter should not be detected by the channel’s 

warden, Willie, Meanwhile, another authorized user, Carol, needs covert communication. The purpose of 

secure communication is to prevent the message being decoded by the untrusted user who is present on the 

network, which leads us to use one of the physical layer security methods, named the secure transmission of 

information theory and also known as the secure capacity of information theory. In some cases, in addition 

to protecting the content of the message, it is important for the user that, the existence of the transmission is 

not detected by an adversary, which leads us to covert communication. But as we know, the main problem 

in covert communication is the low transmission rate, because we have to reduce the transmission power so 

that the main message gets hidden in the background noise. In this study, in addition to the joint implemen-

tation of the security of information theory and the covert communication, we want to examine the average 

transmission rate according to the limitations and requirements of covert communication and the quality of 

service requested by users using the power method which is artificial noise creation in the network by a 

friendly jammer. 
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چکیده 

گکر دسسکتا ه    یکک الاکلا    ،(Alice)در حضور یک فرستنده  ای در شبکه امنیت تئوری اطلاعاتی با مخابره پنهان را استفاده توأم از در این مقاله
(Friendly jammer) ، کا ا  س یک  اظر دس کاربر مجاز ،اعتماد رقابلیغیک کاربر (Willie) از یکی  ظر مورد  هدهیم. در شبک قرار می یبررس مورد 

 بایکد   حکا    نیعک  در س شکده   ارسا امن  صورت  بهپیام اس باید داشته س بنابراین   یاز پنهان س به مخابره امن (Bob) 1کاربر یعنی  کاربران مجاز
به مخابره پنهکان  یکاز    (Carol) یعنی کارس  کاربر مجاز دیگر در همین حین، سجود مخابره سی با فرستنده توسط  اظر کا ا  آشکارسازی شود

باشد که این امر ما را به سکمت اسکتفاده از یککی از     هدف در مخابره امن جلوگیری از کدگشایی پیام، توسط شنودگر حاضر در شبکه می .اردد
 همچنکین هکد.  د سوق می، شود عاتی  یز  امیده میکه ظرفیت امن تئوری اطلاهای امنیت لایه فیزیکی یعنی ارسا  امن تئوری اطلاعاتی  رسش

شکارسازی سجود مخابره توسط دشمن  یز برای کاربر اهمیت دارد، که این امر ما را آعدم ، علاسه بر محافظت از محتوای پیام موارد از در برلای
بایکد تکوان    چراکهباشد،  دا یم مشکل اصلی در مخابره پنهان،  رخ پایین ارسا  می که می طور هماناما کند.  به سمت مخابره پنهان هدایت می

لاواهیم در کنار استفاده توأم از امنیکت تئکوری اطلاعکاتی س     می قالهارسا  را به میزا ی پایین آسرد که پیام اصلی در  ویز پنهان شود. در این م
 ها ه به محدسدیترا با توج یارسال گر دسستا ه،  رخ میا گین توان یعنی ایجاد  ویز مصنوعی در شبکه توسط الالا   مخابره پنهان، به کمک رسش

 قرار دهیم. یموردبررس س همچنین کیفیت سرسیس درلاواستی کاربران پنهان الزامات مخابرهس 

گر دسستا ه الالا   ویز مصنوعی، فیزیکی، امنیت لایه پنهان، مخابره امن، مخابره کلیدی: گانواژ

0مقدمه -0

اعم سیم در کاربردهای  های بی شبکه رسزافزسن استفادهبا توجه به 

بکه  ها که  ، ایجاد امنیت در این  وع از شبکهیر ظامیغاز  ظامی س 

در معکر  حمکلات گو کاگو ی ما نکد      یهمه پخشک طبیعت  لیدل

چالشکی مهکم س حیکاتی    ترافیک قرار دار د،  لیستحل هیتجزشنود س 

گذاری اطلاعات محرما ه بکه   بنابراین به اشتراک شود. محسوب می

باشکد.   ور دشمنان بسکیار مهکم مکی   در حض نانیاطم قابلایی  گو ه

دسکتیابی غیرمجکاز س یکا ترییکر      منظکور  بکه دشمنان ممکن است 

حمکلات   در عملککرد شکبکه   اطلاعات س یکا حتکی ایجکاد الاکتلا     

 یها رسش ری ظ یتیامن یها رسش .[2 س 1]مختلفی را ا جام دهند 

بککالاتر شککبکه مورداسککتفاده قککرار  یهککا هیکککککه در لا یرمزگککذار

 یمحاسکبات  یهکا  رسزافکزسن دسکتگاه   شکرفت یپ لیبه دل د،ر یگ یم

امککان سجکود دارد ککه     نیس ا ستندیطور کامل محرما ه   شنود به

 بکه  بعد از گذشت چند سا ( یرمز )حت دیشنودگر با شکستن کل

 طیشرا یموضوع در برلا نیکند س ا دایپ یما دسترس امیپ یمحتوا

  samsami.farid@gmail.com :سنده مسئو رایا امه  وی*

ا توجکه بکه رسش   بک . بکالا مسکاعد  خواهکد بکود     یتک یامن کردیبا رس

معمکولا  یکک    دادهمتقارن ما ند اسکتا دارد رمزگکذاری    یرمزگذار

ان دس ککاربر بکه اشکتراک گذاشکته     کلید الاتصاصی مشکترک میک  

اگر این دس کاربر کلید الاتصاصی را  داشته باشند کا کا    ؛شود می

است.  ازیمورد برای تباد  کلید مشترک  ای جداگا ه شده حفاظت

هکای لایکه فیزیککی     رسش ،یک کا ا  اضکافی در عو  استفاده از 

گیکرد. اسکتفاده از    قرار می مورداستفادهکلید مخفی  برای اشتراک

های حفاظت لایه فیزیکی کار دشکمنان را بکرای رمزگشکایی     طرح

هکای امنیتکی    . رسش[9]سکازد   کل مکی مشک  افتکه ی ا تقا  اطلاعات

 بکوده که قدرت محاسباتی شنودگر کم  ا د بودهقدیمی بر این پایه 

 طکور  همکان اما  .یستقادر به آشکارسازی کلید مخفی   بنابراین س

شکد  توا کایی محاسکباتی رس بکه ر    از ظکر تجهیکزات  دا کیم   که مکی 

ای  ایکده  2هکای امنیکت تئکوری اطلاعکاتی     باشند. بنابراین رسش می

ککه در آن   باشکد  سکیم مکی   برای امنیکت مخکابرات بکی    دبخشی و

های امنیتکی  رسش .[0]شود   می استفادههای امنیتی اضافی  رسش

، تضکمین  یرمزگکذار طریق  قدیمی، حفاظت در مقابل شنود را از

2 Information theoretic security 
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های الایر  در سا  هرچندکرد د.  تمامیت پیام در هوا پیشنهاد می

 یز  شده تیتقوهای رمزگذاری  رسش است که حتی شده داده شان 

امنیکت  هکای   رسش. [1]باشند  توسط دشمنان قادر به شکست می

سکیم   با استفاده از مشخصات دینکامیکی رسکا ه بکی    1لایه فیزیکی

را بککه حککداقل  کا ککا  توسککط شککنودگر آمککده دسککت بککهاطلاعککات 

 امنیت لایه فیزیککی  های رسش این در حالی است که س رسا ند می

را میکان دس ککاربر    مخکابره سجکود  در درجه اس  عدم آشکارسازی 

هکای   رسش تکوان گفکت ککه    به طور کلی می .[6] دنکن فراهم  می

ظرفیت امن تئکوری  : دسته اصلی 1ارسا  امن در لایه فیزیکی به 

هکای   های توان س رسش های کا ا ، کدگذاری، رسش رسش،اطلاعاتی

امکن در   ارسکا   .[9] شکو د  بندی می تقسیم  آشکارسازی سیگنا 

. شود یمعمولا  با استفاده از مفهوم کا ا  شنود مد  م یکیزیف هیلا

مکورد  ظکرش    ر کده یکه با گ کند یمد  فرستنده تلاش م نیدر ا

 یهکا  امید پکه شنودگر  توا   طوری امن داشته باشد، به  یا مخابره

 تیامن یبرقرار یبرا ،رنیس انی. بر طبق بدی ما افتیمحرما ه را در

 کیدر شنودگر   شده افتیدر گنا یس دیبا ،یبه رمز گار ازی  بدسن

 سکبت بکه    یس غیرقابکل آشکارسکاز   تکر  فیشده، ضع فی مو ه لاف

کا ا  شنودگر  یعنیباشد،  یاصل ر دهیشده در گ افتیدر گنا یس

 .[7] باشد تر یزی و یا ا  اصل سبت به ک دیبا

اسکت   ازیک سجکود دارد ککه     یطیشکرا ، دا یم میطور که  همان

  . بکه ردیک هان صکورت گ پنصورت   به ر دهیفرستنده س گ نیارسا  ب

بکین فرسکتنده س    سجکود مخکابره  ردن هدف پنهان ک ،دیگر عبارت 

 مخکابره  یبکرا  ییکاربردها .باشد می  اظر کا ا  کی دیاز د ر دهیگ

لازم  یگکاه  یتوان  ام برد ازجملکه: در مخکابرات  ظکام    یم پنهان

از  ،ییایمنطقه جرراف کیفرستنده در ارسا  داده در  تیاست فعال

رت پنهان شود، چرا که ممکن است دشمن در صو شنودگراندید 

 .[0] صورت دهدرا  یاتیعمل ،ارسا  تیفعال فهمیدن

جدای از محافظکت از محتکوای مخکابره، مخکابره پنهکان ککه       

شود سکعی   مخابره با احتما  پایین آشکارسازی  امیده می معمولا 

سکیم را میکان دس ککاربر تک مین  مایکد، ککه        دارد تا یک ا تقا  بی

کند احتما  آشکارسازی این ا تقا  توسط  تضمین می حا  نیدرع

هایی  چنین مخابره باشد. یم یپوش چشم قابلیک  اظر بسیار کم س 

 داشکتن   گاهبرای سیاست مردان س کاربردهای  ظامی که به پنهان 

علاقه دار د بسیار مطلوب سیم  های لاود از طریق کا ا  بی مخابره

های الایکر توجهکات زیکادی را بکه      ا باشد. مخابره پنهان در س می

یکک رسش  کوین در قالکب امنیکت      عنکوان  بکه ود جلب ککرده س  لا

س  [11] های پژسهش در .[0س  7]است  ظاهرشدهسیم  ت بیمخابرا

در  ،یرمز گکار   یاز بکه ا تقا  امن بدسن  یا د برا ثابت کرده [12]

 رخ ارسا  مثبت در دسترس قرار لاواهد گرفت که  کاظر   یصورت

 
1 physical layer security 

  داشته باشکد.  تیلاود قطع ر دهیدر گ یافتیدر زیکا ا  از توان  و

از یککک  ککه  یصکورت  دراسککت  شکده  داده شکان   [0]در  همچنکین 

کمک بگیریم  رخ ارسا  مثبت برای ما در دسترس قرار  گر الالا 

در بسکیاری از   دسطرفکه  ککاملا  اسکتراتژی گیر کده    لاواهد گرفت.

اسکت، در ایکن    شکده  اسکتفاده   [10 س 19]در  ازجملکه هکا   پژسهش

بکا دریافکت پیکام از منبک ،      زمکان  هکم توا کد   استراتژی گیر ده می

سکازی متخاصکم در با کد     گمکراه  منظور بههای پارازیت را  سیگنا 

 [6س  16، 11] هکای  پکژسهش  در فرکا سی مشابه ارسکا   ماینکد.  

احتمالات س شرایط مخابره پنهکان را در یکک کا کا  محوشکدگی     

ککه   (ANگاسسی استاتیک با اسکتفاده از ایجکاد  کویز سکالاتگی )    

 قرارگرفتکه  یموردبررسک شود  یتولید م طرفهدس توسط یک گیر ده

سطح مطلوب پنهان بودن با کنتر  توان تصادفی  [6]در که  است

 باشد. می یابیدست قابل 2یز مصنوعی و

بکا کمکک    الاتلا  مشارکتی که امنیت توسط بهبود [17] در

رلککه هککای  توسککط کککاربران س یککا گککره ارسککالی سککیگنا  الاککتلا 

 در .اسکت  قرارگرفتکه  یموردبررسک آیکد   یمک  به دست کننده کمک

امنیت لایه فیزیکی را در حضور متخاصمی ککه قکادر اسکت     [10]

ترییککر دهککد  گککری بککه حالککت الاککلا  شککنودگرحالککت لاککود را از 

. در حالت اس  که شکنودگری  امیکده   است قرارگرفته یسموردبرر

شده است، دشمن سعی در شنود کا ا  ککاربر مجکاز را دارد س در   

 منظکور  بکه اسکت، دشکمن     گری  امیده شکده   حالت دسم که الالا 

 . ماید سازی گیر ده اصلی سیگنا  الاتلا  ارسا  می گمراه

 شان داده شد که ارسا  سکیگنا  پارازیکت    [11]در پژسهش 

توا د  رخ مخابره پنهان را افزایش  چشمگیری می طور  به)الاتلا ( 

( 1کاربر ) مورد ظراگر بتوا یم برسز الاتلا  در گیر ده  ضمنا دهد، 

را کاهش دهیم،  رخ ارسا  در مخابره پنهان بیش از ایکن لاواهکد   

ککاهش الاکتلا  در    منظور  به [11] در موردمطالعهشبکه بود. در 

ککه از شککل    آ کتن  ینچنکد دارای گر  گیر ده قا و ی از یک الالا 

 یکند، س یک فرستنده چند آ تن فضای لاالی استفاده می  پرتودهی

ککه قابلیکت پرتکودهی بکه سکمت گیر کده        یبعکد  سههای  با آ تن

 شده گرفته اظر کا ا  دارد به کار  دسراز بهبالقوه  طور بهس  مورد ظر

 است.

ایجاد الاتلا  در مقابل شکنودگران  توان گفت  می یکل طور  به

 منظکور   به ییتنها بهاز آ جایی معرفی شد که  حوه شکل پرتودهی 

جکاد  کویز   ایکا ا  شنودگر پاسخگوی ا تقکا  امکن  بکود.     تخریب

گکاهی    ککه باشد  می در شبکهالاتلا   ایجاد  ی برایرسش مصنوعی

س یکا حتکی گیر کده قکا و ی      [28]توا د توسط فرستنده  اسقات می

الاتلا  با توجکه  ایجاد های  اما این رسش ، یز صورت بپذیرد [21]

 
2 Artificial noise 
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به شرایط کا ا  س ایجاد لاکود تکدالالی شکدید بکازدهی شکبکه را      

 یریککارگ  بکه ، مکثثرتر . در عو  یک رسش [22]دهند  کاهش می

گکر دسسکتا ه    باشکد. ایکن الاکلا     در شبکه مکی  1گر دسستا ه الالا 

تکدالال شکنودگر،    علاسه بهکاهش  سبت سیگنا  به  ویز  منظور به

 کویز مصکنوعی    ،اضکافی  س رابکط  در عو  هزینه استفاده از ا رژی

 .[29]  ماید سا  میار

طکور لالاصکه     در ادامه اهداف اصلی لاود در این مقالکه را بکه  

 کنیم: تشریح می

 را موردمطالعه قرار لاواهیم داد ککه در   یا در این مد ، شبکه

آن دس  وع از کاربران مجاز با سطوح امنیتی متفکاست حضکور   

یکی از این کاربران مجکاز بکه مخکابره امکن س پنهکان س      دار د. 

 دیگری تنها به مخابره پنهان  یاز دارد.

 گر ، از یک الالا 2منظور افزایش  رخ میا گین در این طرح به

 قیک تحق لاارجی دسستا ه استفاده کرده س ت ثیر حضور آن را مکورد 

 دهیم. قرار می

اسکت. در   شکده   داده حیمقالکه در ادامکه توضک    نیا یکربندیپ

الزامکات مخکابره    نیس همچنک  یشنهادیپ ستمیبخش دسم، مد  س

داد. در بخکش   میقرار لاکواه  یبررس امن، س مخابره پنهان را مورد

آن  یبکرا  یحلک  پردالاتکه س راه  یسکاز  نکه یمسکئله به  انیب سوم به

داده س در در بخش چهکارم  تکایع عکددی را ارا که     . افتی میلاواه

 داشت. میلاواه یریگ هجیمقاله  ت نیاز ا پنجم بخش

 
مد  سیستم پیشنهادی: ا تقا  امن س پنهان توأمان در  (:0)شکل 

 گر دسستا ه. حضور الالا 

 مدل سیستم -2

 
1 Friendly jammer 
2 Average rate 

 سناریوی مخابره و فرضیات -2-0

 شکده  داده شکان   (1) ، در شککل شده گرفتهمد  سیستم در  ظر 

، اعتمکاد  رقابلیغ (، یک کاربرAliceیک فرستنده )است که شامل 

س یککک   (Willie)، یککک  ککاظر(Carol)س  (Bob)س کککاربر مجککاز د

ذککر اسکت ککه ماهیکت ککاربر       باشد. لازم به می گر دسستا ه الالا 

توا کد شکنودگر    برای شبکه مشخص  بوده س بنابراین می رمجازیغ

فرسکتنده  ، ( 1ککاربر  ) 1 ککاربر س  فرستنده )آلکیس( فاصله  باشد.

 کاظر کا کا    س  )آلکیس(  فرسکتنده  ،)ککارس (  2ککاربر  س   )آلیس(

گکر   الاکلا   ،اعتمکاد  رقابکل یغس ککاربر   فرسکتنده )آلکیس(   ،(سیلی)

گککر دسسککتا ه س کککاربر  ، س الاککلا (سیلککی ککاظر کا ککا  )دسسککتا ه س 

بککه ترتیککب   اعتمککاد رقابککلیغ
abd،

acd،
awd،

aud،
jwd، 

jud 

 کاربرفرستنده )آلیس( س  باشد. ضرایب محوشدگی کا ا  میان می

 ، فرستنده )آلکیس( )کارس ( 2کاربر ، فرستنده )آلیس( س )باب(  1

 ،اعتمکاد  رقابکل یغفرستنده )آلکیس( س ککاربر    ،(سیلی اظر کا ا  )س 

گکر دسسکتا ه س    الاکلا  س  ،(سیلکی  اظر کا کا  ) گر دسستا ه س  الالا 

بکه ترتیکب    اعتمکاد  رقابکل یغکاربر 
abh ،

ach ،
auh ،

awh ،
jwh  س

juh  ها توزی  مختلط گاسسی با میا گین صکفر س   بوده س این کا ا

یک دار د. در این مقاله فر  شده است که همه ضرایب ساریا س 

کا ا  در یک بازه زما ی ثابت بوده س در بازه دیگر ترییر کرده س از 

 .باشند مستقل می گریکدی

در مکککد  شکککبکه پیشکککنهادی فکککر  شکککده اسکککت ککککه  

فرستنده در یکک بکازه زمکا ی هکیس ارسکالی بکه دس ککاربری ککه         

د  داشکته، س در بکازه زمکا ی    پیام امن س مخابره پنهکان  یکاز دار ک   

شکنودگر   ککه  ییازآ جکا  دیگری به هکر دس ارسکا  لاواهکد داشکت.    

فکر  شکده اسکت     مکورد ظر باشکد، در شکبکه    کا ا  منفعل مکی 

کککه اطلاعککات حالککت کا ککا   ککاظر در دسککترس  یسککت. دلیککل   

 در صکورت فعکا  بکودن   ککه   منفعل بودن  کاظر کا کا  آن اسکت   

ککرد ککه ایکن بکرای اس     به ا جکام مخکابره پنهکان کمکک لاواهکد      

همچنککین در ایککن سیسککتم کا ککا  زمککان     مطلککوب  یسککت.  

 اسککت کککه   شککده گرفتککهزمککا ی در  ظککر    بککازه Qگسسککته بککا  

 باشککد. بنککابراین  سککمبل مککی nهککا   از ایککن بککازه هرکککدامطککو  

 صککککورت بککککه 1کککککاربر بککککردار سککککیگنا  ارسککککالی بککککه  

][ n

b

2

b

1

bb x,...,x,xx    س بکککردار سکککیگنا  ارسکککالی بکککه 

][ صککورت بککه 2 کککاربر n

c

2

c

1

cc x,...,x,xx    بککوده س بککردار

گکر دسسکتا ه موجکود در شکبکه      سکیگنا  ارسکالی توسکط الاکلا     

][ صککورت بککه رمجککازیغبککه کککاربر  n

j

2

j

1

jj x,...,x,xx uuuu  

گکر دسسکتا ه بکه  کاظر شکبکه       الاکلا   س بردار سیگنا  ارسکالی از 

][ صککورت بککه n

j

2

j

1

jj x,...,x,xx wwww   بککوده، کککه در آن 
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n  باشکد. لازم بکه ذککر     زمکا ی مکی    هکای یکک بکازه    بلتعداد سکم

الزامککات مخککابره   بککه لاککاطر را  cxس  bxاسککت کککه آلککیس   

بلککوک  (2)شکککل  کنککد. پیوسککته ارسککا   مککی صککورت بککهان پنهکک

 دهد. دیاگرام فرضیه ارسا  در شبکه مورد  ظر را  شان می

 
 رضیه ارسا  فرستنده در شبکه مورد  ظربلوک دیاگرام ف (:2)شکل 

 امنیت تئوری اطلاعاتی -2-2

در  تیک امن یبرقرار یها از رسش یکی یاطلاعات یارسا  امن تئور

هکا ککاهش    رسش گو که  نیک . اسکاس ککار در ا  باشد یم یکیزیف هیلا

 شیشکنودگر س افکزا   ایک  رمجکاز یغ ر دهیدر گ یاحتما  آشکارساز

در ارسکا  امکن    .باشکد  یاز مک مجک  ر دهیدر گ یآشکارساز احتما 

 گو که  سیشنودگران هک  ای رمجازیغ یها ر دهیدر گ یاطلاعات یتئور

ککد در   س دیک داشتن کل ایس  یمحاسبات ییتوا ا لیاز قب یتیمحدسد

 سیرسش هک  نیک در ا . هما طور که گفتکه شکد،  شود ی ظر گرفته  م

 یهکا  یدگیچیپ جهیس در  ت ستی  یرمز گار یها به پرستکل یازی 

بکه تفاضکل   ی کک یزیف هیک لا تیامن اتیدر ادب ا  خواهد داشت.آن ر

 شکود،  یامن گفته مک  تیظرف س کا ا  شنودگر یت کا ا  اصلیظرف

فرسکتنده س   انیک مقکدار حکداکثر اطلاعکات متقابکل م     به امن  رخ

 شود: صورت زیر تعریف می  به س گفته شدهمجاز  ر دهیگ

(1)      ZXIYXICs ;;max 

در معادله فوق  .I اطلاعات متقابل س    0,max xx 
 

   هکای  سکیگنا   Y، Z سیگنا  ارسالی س x شود. همچنین تعریف می

باشند. بکا توجکه بکه ایکن      دریافتی در گیر ده اصلی س شنودگر می

  صورت زیر  وشت:  توان به را می 1ظرفیت امنرابطه 

(2)   EBs CCC 

 بکرای گیر کده قکا و ی س    2ظرفیت شا ون CB این رابطهکه در 

CE باشد. ظرفیت شا ون شنودگر می  

که گفته شد آ کتن فرسکتنده آلکیس در یکک بکازه       طور همان

 داشکته  از دس کاربر مجاز  کی  سیهبه زما ی مشخص هیس ارسالی 

 1ککاربر  س در بازه زما ی دیگری به هر دس کاربر مجاز شبکه یعنی 

 کککه بککه مخککابره  (کککارس ) 2کککاربر  س س پنهککان مککنکککه مخککابره ا

ذککر اسکت    لازم بهپنهان  یاز دارد ارسا  لاواهد داشت. همچنین 

گر  از یک الالا  مورد ظرتر گفته شد در شبکه  که پیش طور همان

س  شکده  استفادهتخریب کا ا   اظر شبکه )سیلی(  منظور بهدسستا ه 

سسکتا ه بکرای ککاربران    گکر د  توسط الالا  جادشدهیابنابراین  ویز 

بوده س  شده شنالاته (کارس ) 2کاربر  س 1کاربر قا و ی شبکه یعنی 

 فرضیات فکوق  بنا برس  توا ند آن را در گیر ده لاود حذف کنند می

 ،1ککاربر  )  ایکن شکبکه   mدریافت شده در هر گره  سیگنا  بردار

 ی س سیلی( در هر بکازه زمکا   اعتماد رقابلیغ، کاربر (کارس ) 2 کاربر

 زیر لاواهد بود: صورت به

که در رابطه فوق
jp،

abpس
acp     گکر  بکه ترتیکب تکوان الاکلا 

ککه مخکابره امکن     یا ر کده یگدسستا ه، توان ا تقا  از فرستنده به 
 لاواهکد  ره پنهکان مکی  ککه مخکاب   یا ر کده یگ پنهکان س  ( س1کاربر )

 ماینده تلفات مسکیر س  باشد، می )کارس ( 2,0 mm CN ~N 
  در گیر کده گکره   شده اضافه مختلط سفید گوسی  ویز دهنده  شان

m 0 ماد فوق   . در معادلهباشد می  بیا گر این است که فرستنده
لاواهنکد   در شبکه که مخابره امن س پنهان میهای مجاز  به گیر ده

بیا گر ارسا  پیام در بکازه زمکا ی    1ارسالی  داشته س در مقابل 
آلکیس   فرستنده که ییازآ جالازم به ذکر است، باشد.  مشخص می

هکای مجکاز    از گیر کده  هرکدامباشد، توان ارسالی به  تک آ تن می
دهنکد س   آ کتن آلکیس را تشککیل مکی     شبکه درصدی از توان ککل 

 2ککاربر   سکازی رسابکط، تکوان ارسکالی بکه      توان به جهت ساده می
 صورت بهرا  (کارس )

abac pp 1    در  ظکر گرفکت س همچنکین

است که این  شده محدسد Pتوان گفت که توان کل  ا تقا  در  می
گر دسسکتا ه   باشد، در ادامه توان الالا  می [20]فرضی معمو  در 

 
1 Secrecy capacity  
2 Shannon capacity 

Slot 0 

 ارسا  سیگنا  الاتلا  توسط الالا  گر دسستا ه•

Slot 1 

ارسا  +  ارسا  سیگنا  الاتلا  توسط الالالگر دسستا ه•
 به صورت همزمان 2س  کاربر  1پیام برای کاربر 

Slot 2 

ارسا  سیگنا  الاتلا  توسط الالا  گر •
 دسستا ه

Slot 3 

ارسا   +ارسا  سیگنا  الاتلا  توسط الالالگر دسستا ه •
 به صورت همزمان 2س  کاربر  1پیام برای کاربر 

... •... 

Slot T-1 
 ارسا  سیگنا  الاتلا  توسط الالا  گر دسستا ه•

Slot T 

  +ارسا  سیگنا  الاتلا  توسط الالا  گر دسستا ه •
به صورت   2س  کاربر  1ارسا  پیام برای کاربر 

 همزمان

(9) 
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   60 س همکاران                                      لاداداد صمصامی فرید :... پنهان مخابره بر مبتنی  متفاوت امنیتی نیازمندی با کاربران حضور در امن سیم بی های شبکه طراحی و تحلیل

 صکورت  بکه  زمکا ی   س توان آ تن فرستنده آلیس را بکرای هکر بکازه   

 



 1maxmax

1max





PPpp

Pp

acab

jj س 




0

0max

0 

jj Pp  در  ظککککر

,]1,0[که در این رسابط گیریم،  می abj pp باشند س از ایکن   می

در ادامه برای محاسکبه  سکبت    است. شده استفادهفر  در رسابط 
 ،سکازی رسابکط   سکاده  منظکور  بکه  ویز س  علاسه بهسیگنا  به تدالال 

متریر 
α

amm

am

m
d

hP
2

2

max


   گیکریم. بنکابراین  سکبت     را در  ظر می

زیکر   صکورت  به 1کاربر  ویز در گیر ده  علاسه بهسیگنا  به تدالال 
 لاواهد بود:

(0) 












1

0

1

0





bac

babB

γp

γpγ 

 ویز در گیر ده  علاسه بهبت سیگنا  به تدالال همچنین  س
 زیر لاواهد بود: صورت  به اعتماد رقابلیغکاربر 

(1) 
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که در رابطه فوق 
2

2

max

uju

juj

j
d

hP





 بوده س در ا تها  سبت

 ویز برای کاربری که به مخابره پنهان  علاسه بهسیگنا  به تدالال 
 زیر لاواهد بود: صورت به (کارس ) 2 کاربر یاز دارد یعنی 

(6) 












1

0

1

0





cab

cacC

γp

γpγ 

 رخ امن یا همان امنیت تئوری اطلاعاتی در گیر ده  ا تها در
 زیر محاسبه لاواهد شد: صورت به 1کاربر 

(7)        
UBR  1log1log 22sec P 

فوق هدر معادل   0,max xx 


 P س مکاتریس  شده فیتعر 

 باشد. میjpس  abpهای  شامل درایه

 مخابره پنهان -2-3

شناسایی سجود مخابره میان دس  منظور بهمعیار  اظر کا ا  )سیلی( 
توان سیگنا  دریافت شده در گیر ده  لیستحل هیتجزگره، بر اساس 

فرستنده  میان سجود مخابرهباشد س بر این اساس در مورد  لاود می
تصمیم لاواهد ( 1کاربر س یا )کارس   مورد ظرشگیر ده  سس( )آلی

توان گفت که  اظر کا ا  با یکک فرضکیه    لالاصه می طور بهگرفت. 
ارسا   مورد ظرباینری مواجه است. زما ی که فرستنده به گیر ده 

داشته باشد س تصمیم  اظر کا ا  بر اساس توان سیگنا  دریافکت  
بکا   رفتکه  ازدسکت آشکارسکازی   باشکد،   شده بر عدم سجود مخکابره 

احتما  
MDp   لاواهیم داشت. همچنین زما ی که فرستنده ارسا

 داشته باشد اما تصکمیم  کاظر کا کا  بکر      مورد ظرپیام به گیر ده 
سجود مخابره باشد، هشدار اشتباه با احتما  

FAp .لاواهیم داشت 

لازم برای برقراری مخابره پنهان میکان  شرط  باید توجه داشت که
شکرط   nزما ی که  0هر   دس گره آن است که به ازای

 :[0] زیر برقرار باشد

(0)  nasppanyfor FAMD  1,0 

گیری بهینه در شنودگر برای کاهش لاطا تصمیم قاعدههمچنین 
 :[0]زیر لاواهد بود  صورت بهی آشکارسازی 

(1) 














1

0





n

Y

n

Y

w

w 

2در رابطه فوق ه ک

1

n

w wY y



در  توان کل دریافت شکده  

 یریک گ میتصمحد آستا ه  زما ی بوده س   گیر ده  اظر در هر بازه
 باشد.  اظر می

 رفته دست ازارسازی در ادامه احتمالات هشدار اشتباه س آشک
 را محاسبه لاواهیم کرد.

و آشکارساااازی  احتماااال هشااادار اشاااتباه -2-4

 رفته ازدست

م تکوا ی  س هشکدار اشکتباه را مکی    رفته ازدستکارسازی احتما  آش
 زیر محاسبه  ماییم: صورت  به ترتیب به

(18) 
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MD 

احتمالات فوق، به تاب  توزی  احتما  متریر محاسبه  منظور به

تصادفی 
w .محوشدگی در این  شدهفر    یاز لاواهیم داشت

شبکه توزی  رایلی داشته س بنابراین هر سمبل سیگنا  دریافت 

شده در گیر ده  اظر کا ا  )سیلی( یعنی 
wy  توزی  آماری

 زیر لاواهد داشت: ورتص بهگاسسی مختلط 

(12)  
www CNy  2,0~ 

 که در رابطه فوق داریم:

(19) 
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تاب  چگالی احتما   جهیدر ت
w زیر لاواهد بود: صورت به 

(10)  
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که در رابطه فوق   awa dPmax
س    jwjjb dPp max

است.  

متریر تصادفی با توزی  مرب  لای  nدا یم جم   که می طور همان

درجکه آزادی   n2با دس درجه آزادی، دارای توزیک  مربک  لاکی بکا     

لاواهد بود. با توجه به مطالب فوق، 
wY  دارای توزی  مرب  لای بکا 

n2   درجه آزادی لاواهد بود. بنابراین لاواهیم داشت: 

(11)   
















 0

2

22

0  θ
n

χ
γσPθ

n

Y
Pp n

ww
w

FA

 

(16)   
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2در رسابط فوق، 

2n   متریر تصادفی مرب  لای با درجکه آزادی

n2 اگر باشد.  میn س این احتما  را در  ظر بگیکریم   باشد

ایی است که مخابره پنهکان کامکل شکده     که شرایط کا ا  به گو ه

است، با توجه به قا ون اعکداد بکزر ،   
n

n

2

2    همگکرا   1بکه سکمت

، زمکا ی ککه   1همگرایی غالب لبسکگو شود، س با توجه به تئوری  می

n   تکوا یم   باشکد، مکی
n

n

2

2   بکا   جکایگزین  مکاییم.   1را بکا

های هشکدار اشکتباه س آشکارسکازی     استفاده از  تایع فوق احتما 

 داشت:لاواهیم زیر  صورت به رفته ازدست

 
1 Lebesgue’s Dominated Convergence Theorem 

 ناظر کانال گیری بهینه تصمیم حد آستانه -2-5

 یساز حداقلدف متخاصم ه که ییازآ جا
MDFA PP  باشکد،   می

2 که یطور بهرا   گاه مقدار متخاصم هیس

w   باشد ا تخاب

1در چنین حالتی  چراکه خواهد کرد،  MDFA PP  لاواهد

2بود. بنابراین عبارتی برای حالت 

w    ا تخاب لاواهیم کرد. بکا

بهینکه   حکد آسکتا ه  آسردن  دسکت  بکه توجه به مطالب فکوق بکرای   

، عبکارت  op گیری  اظر کا ا  تصمیم 
0






MDFA PP  را در

 بکه دسکت  زیکر   صکورت  بکه بهینه  اظر کا کا    گیریم س   ظر می

 لاواهد آمد:

(11) 
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 سازی بهینه مسئله -3

 مسکئله شکبکه پیشکنهادی    بکرآسرد مکد    منظکور  بهدر این بخش 

دهککیم کککه در آن هککدف اصککلی   سککازی را پیشککنهاد مککی  بهینککه

های توان، کیفیت   رخ میا گین با توجه به محدسدیت یساز نهیشیب

 زمکا ی  هکای  بکازه در  باشکد.  الزامات مخابره پنهکان مکی  سرسیس س 

 بکه دسکت  زیر  صورت به کل ارسا  رخ  آلیس  لی در فرستندهارسا

  آید: می

(21) 
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تعریف لاواهیم  زیر صورت بهسازی را  بهینه مسئله جهی ت در

 :کرد
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(22-a) 10  jp 

(22-b) 10  abp 

(22-c)      min

22 1log1log SecUB R   

(22-d) min

2
1

1log Cov
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(22-e)    1min MDFA PP 

با جایگذاری 
op  در رابطه(22.e) :لاواهیم داشت 

(22-e)  
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که در رابطه فوق   awa dPmax
س    jwjjb dPp max

بوده س  

  ت:داشزیر لاواهیم  صورت بهسازی را  مو  بهینهبنابراین فر

(22) 
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(22-e) 
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 الگوریتم مقداردهی اسلیه پیشنهادی(: 0الگوریتم )

 سازی بهینه حل مسئله -4

س  (c -22) ، س قیدهای(22) شود مسئله طور که مشاهده می همان

(22- b)  س(22- e)   منظکور حکل ایکن     محدب  بوده س بنکابراین بکه

سکازی محکدب    حل مسا ل بهینه یافزارها توا یم از  رم مسئله  می

، (e -22)منظور محدب سازی قیکد  به استفاده  ماییم. CVXما ند 

ر پککس از ترییککر متریکک     jwjjaw dPpdPt maxmax
س  

مکو   بایسکت فر  مکی  ،(e -22) قیکد  رسی برلای اعما  ریاضکی بکر  

 .که در ادامه ذکر شده است حل شودسازی  بهینه
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(22-f) 
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(22-h) tdPpdP jwjjaw   
maxmax

 

س  (c.22)ی ها ، س قید(22)منظور محدب مسئله   مچنین بهه

(22.d) توا یم از رسش تفاضل دس تاب  محدب استفاده   یز می

گیریم، بنابراین  سازی را در  ظر می  ماییم. ابتدا تاب  بهینه

 لاواهیم داشت:

(29)      jabjabjab pppppp ,,,   

 که در رابطه فوق:

(20) 
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  توا یم رابطه  می DCرسش  یریکارگ با به 
jab pp ,  را

 صورت زیر باز ویسی کنیم: به

(21) 
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 مقدار اسلیه س که در رابطه فوق  jab pp ,   گرادیکان

 jab pp ,  شود صورت زیر محاسبه می به سبوده: 

(26) 
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صکورت   تاب  هدف بکه  تی ها س در   jabjab pppp ,
~

,  

س  (c -22)های  قیدشود. هما ند تاب  هدف برای تقریب   وشته می

(22-d  )از رسش تفاضکل دس تکاب  محکدب اسکتفاده      تکوان   یز می

  صورت زیر لاواهیم داشت: را به (c -22)قید  جهی. در تود م

باشد(، س  شماره مقدار اسلیه می μقرار دهید ) 0مقدار اسلیه:  .1

 الاتصاص دهید.jp)0(س abp)0(مقدار اسلیه دلخواه به 

2. )(abab pp س)(jj pp   تنظیم  مایید.را 

 برحسب( را 26سازی ) بهینه مسئله .9
abp س

jp  حل کرده س  تایع را

)1(در  abp 1(س( jp .ذلایره  مایید 

 که یدرصورت .0
      RR 1

تاب  هدف  Rشد، ) 

 باشد( دلخواه می حد آستا ه بوده س 

 الگوریتم متوقف شود.

 در غیر این صورت

1 kK  دیبازگردقرار داده س به مرحله دسم. 
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(27) 0),(
~

),(  jabjab pppp  

  داریم:که در رابطه فوق 
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 لاواهیم داشت: (d.22)همچنین برای قید  س

(98) 0),(
~

),(  jabjab pppp  

 داریم: (27)که در رابطه 

(91) 
covmin

2

max

2

2 )(log),( RdhPpp acaccjab    

(92) )(log),(
2

max

2

2

  acacabcjab dhPppp  

همچنین لازم به ذکر است که 
س  ~

 (25)هما نکد رابطکه    ~

تکوا یم بکا    سازی زیر را می در ا تها مسئله بهینه شو د. محاسبه می

حکل   CVXهای حل مسا ل محکدب هما نکد    استفاده از تولباکس

  ماییم.

(99) 
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 سازی نتایج عددی و شبیه -5

بررسکی عملککرد شکبکه     ورمنظک   بکه در این بخش  تکایع عکددی   

ا د س برای ارزیابی رسش پیشکنهادی از شکبیه    شده ارا ه  پیشنهادی

سکازی در   کنیم. پارامترهکای شکبیه   سازی مو ت کارلو استفاده می

شکده اسکت.    ارا ه( 1در جدس  ) شده  گرفتهمد  سیستم در  ظر 

در این بخش سعی داریم  حوه عملککرد سیسکتم را بکا توجکه بکه      

ل کاربران از فرستنده س ت ثیر افکزایش تکوان فرسکتنده    ترییر فواص

ای ثابت از فرستنده قرار دار د،  شکان   در فاصله زما ی که کاربران 

هکا کا کا  میکان ککاربران اعکم از       سکازی  دهیم. در ا جام این شبیه

کاربران مجاز س غیرمجاز بکه صکورت تصکادفی بکا توزیک  مخکتلط       

ر  ظر گرفته شده است ککه  د 1گوسی با میا گین صفر س ساریا س 

در یک بازه زما ی ارسا  ثابت بوده س در بازه زمکا ی دیگکر ترییکر    

دیگر مستقل هستند. همچنکین تلفکات مسکیر س     کنند س از یک می

minا کد.   مکد  شکده   اثرات محوشدگی کا ا   یز با پارامتر 

SecR س
min

CovR داقل میزان  رخ درلاواستی کاربران مجکاز شکبکه یعنکی    ح

 یازمنکدهای   بکه  باشد که با توجکه  می (کارس ) 2کاربر س  1کاربر 

بایکد   پنهکان  امنیتی این دس کاربر س شرایط مخابره امن س مخکابره 

آ کتن   حکداکثر تکوان ارسکالی توسکط     Pj maxس  Pmax ت مین گرد د.

بکه   توجکه  بکا  شبکه نندهک کنتر  باشد که گره فرستنده آلیس می

کاربران مجاز شبکه س شرایط کا ا  س  کیفیت سرسیس درلاواستی

الاتصاص یافته بکه هکر ککاربر را بکه صکورت       فواصل کاربران توان

  ماید.  هوشمند کنتر  می

 
بر  رخ   (آلیسفرستنده )از  )باب( 1ت ثیر فاصله کاربر  :(0)شکل 

 میا گین ارسالی

 
1 Quality of Service 

 سازی پارامترهای شبیه(: 0) دولج

1 کران پایینی احتما  لاطای آشکارسازی سیلی   

m 18  باب( برحسب  1فاصله آلیس س گیر ده کاربر(m 
abd  

m 18  کارس ( 2فاصله میان آلیس س گیر ده کاربر( 
acd  

m 18 اعتماد رقابلیغس کاربر  فاصله میان آلیس 
aud  

m 18 فاصله میان آلیس س گیر ده سیلی awd  

m 18 
گر دسستا ه س کاربر  فاصله میان الالا 

jud اعتماد رقابلیغ  

m 18 
گر دسستا ه س کاربر  فاصله میان الالا 

jwd اعتماد رقابلیغ  

min [bps/Hz] برحسب 1کاربر  1کیفیت سرسیس 1/8

SecR  

 برحسب )کارس ( 2کیفیت سرسیس کاربر  1/8
[bps/Hz] 

min

CovR  

 المان تلفات مسیر 2  
dBW 2 برحسبساریا س هر گره  -98

m  
 dBW برحسبگر دسستا ه   کل الالا توان 0

maxjP  

 dBW برحسب کل آ تن آلیس توان 2
maxP  
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بر  رخ  (آلیس) فرستنده )کارس ( از 2ت ثیر فاصله کاربر  :(2)شکل 

 میا گین ارسالی

( از فرسکتنده را  مکایش   بکاب ) 1کاربر ( ت ثیر فاصله 9شکل )
از  (بکاب ) 1ککاربر  افزایش فاصکله   شود که با دهد. مشاهده می می

 نیهمچنک یابکد.   فرستنده )آلیس(  رخ میا گین شبکه کاهش مکی 
( س بکاب ) 1ککاربر  جداگا ه برای  شده ارسا گر  رخ  شکل بیاناین 

 سیهک شود در  که مشاهده می طور همانباشد.  )کارس ( می 2کاربر 
از کاربران صفر  شکده، س حکداقل    مکدا سیهاز این فواصل  رخ  کی 

 است. شده نیت مها  یز  کیفیت سرسیس درلاواستی آن

)ککارس ( از فرسکتنده    2ککاربر   گر ت ثیر فاصله ( بیان0شکل )
جداگا که   شده ارسا )آلیس( بر  رخ میا گین بوده س همچنین  رخ 

دهد. همچنین با مقایسه این  برای کاربران مجاز شبکه را  شان می
 2کاربر توان  تیجه گرفت که ت ثیر فاصله  ( می9با  مودار )  مودار

)کارس ( از فرستنده )آلیس( بر  رخ میا گین بیشتر از ت ثیر فاصله 
  باشد. از فرستنده می )باب( 1 کاربر

(  ماینده ت ثیر افزایش توان بیشینه ارسالی فرستنده 1شکل )
 گین شکبکه بکا   باشد. با افزایش توان ارسالی فرستنده  رخ میکا  می

% 68توجه به الزامات مخابره پنهان س امنیت تئوری اطلاعکاتی تکا   
یابد. در این  مودار تکوان بشکینه قابکل اسکتفاده بکرای       می افزایش
  در  ظر گرفته شده است. dBW 18 گر تا الالا 

 
dBWPjفرستنده، نهیشیبت ثیر افزایش توان  :(3)شکل  10max  

 
 در مقایسه با گر دسستا ه  توان مصرفی الالا  :(4)شکل 

 توان کل فرستنده

گر دسستا ه بکا   ( میزان توان بیشینه ارسالی در الالا 6شکل )
ککه   طکور  همکان دهکد.   توجه به توان بیشینه فرستنده را  شان می

توسککط گککره  هوشککمند صککورت بککهشککود سیسککتم  مشککاهده مککی
گکر دسسکتا ه را بکا     الالا  نهیشیبشبکه توان مرکزی  کننده ر کنت

توجه به توان بیشینه ارسالی فرسکتنده س الزامکات مخکابره امکن س     
کنکد.   تنظیم مکی  رمجازیغپنهان س فاصله از کاربران اعم از مجاز س 

شود با افزایش تکوان بیشکینه فرسکتنده     که مشاهده می طور همان
 شککبکه  کننککده کنتککر گککره  گککر دسسککتا ه توسککط  تککوان الاککلا 

 یابد. افزایش می

 گیری نتیجه -7

امنیت تئوری اطلاعاتی توأم با مخکابره پنهکان را بکا    در این مقاله 
 در های متفاست امنیتی کاربران حاضر در شبکه توجه به  یازمندی

 مکورد . در شکبکه  میقکرارداد ی موردبررسگر دسستا ه  حضور الالا 
هکا مخکابره امکن س پنهکان      از آن ، دس کاربر مجاز ککه یککی  قیتحق

(  یکاز دارد حضکور   2( س دیگری به مخابره پنهان )ککاربر  1)کاربر 
در این شبکه فر  شده است که فرستنده )آلیس( در یک  دار د.

از دس ککاربران ارسکالی  داشکته س در بکازه      کیک   سیهبه بازه زما ی 
ارسکا    زمان هم صورت  بهزما ی دیگر به هر دس کاربر مجاز شبکه 

سازی پیشنهاد  بهینه مسئله  ظر موردلاواهد داشت. برای سیستم 
سازی  رخ میا گین شبکه با توجه  دادیم که در آن هدف ما بیشینه

به الزامات مخابره پنهان س  امنیت تئکوری اطلاعکاتی س همچنکین    
 ککه  یی آ جکا  از. هستت مین کیفیت سرسیس درلاواستی کاربران 

دب  بوده است، از رسش تقریب محدب سازی مح بهینه مسئلهاین 
سازی استفاده ککردیم.  تکایع    بهینه مسئلهسازی  محدب منظور  به

سازی ت ثیر افزایش فواصل کاربران مجاز شبکه از فرستنده س  شبیه
همچنین ت ثیر افزایش توان ارسالی فرستنده را بکر  کرخ میکا گین    

ت شبکه  شان داد د. همچنین مشاهده شد ککه شکبکه بکه صکور    
گر دسستا ه را با توجه به شکرایط   هوشمند توان مصرفی در الالا 

  ماید. شبکه س توان ارسالی فرستنده تنظیم می
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