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ABSTRACT 

Today, intrusion detection systems are extremely important in securing computers and computer networks. 

Correlated systems are next to intrusion detection systems by analyzing and combining the alarms received 

from them, appropriate reports for review and producing security measures. One of the problems face 

intrusion detection systems is generating a large volume of false alarms, so one of the most important issues 

in correlated systems is to check the alerts received by the intrusion detection system to distinguish 

true-positive alarms from false-positive alarms. The main focus of this research is on the applied 

optimization of classification methods to reduce the cost of organizations and security expert time in alert 

checking. The proposed Incrimental Intrusion Detetection Model using Correlator (IIDMC) is tested on a 

valid test dataset and the results show the efficiency of the proposed model and consequently its high 

accuracy. 
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چکیده

در  ساز همبسته هاي ستمیاي بر عهده دارند س انهیهاي را و شبکه ها انهیرا تیامن نیدر تاماي  العاده فوق تینفوذ اهم صیتشخ هاي ستمیمروزه سا
و انجاا  اقاداما     یهاي مناسب براي بررس ها گزارش ازآن یافتیهاي در هشدار بیو ترک لینفوذ قرار گرفته و با تحل صیتشخ هاي ستمیکنار س

از هشادارهاي للاا اسات،     اديیا حجام ز  دیا نفوذ با آن روبرو هستند، تول صیتشخ هاي ستمیکه س یاز مشکلات یکی ندینما یم دیتول یتینام
 صیمنظاور تشاخ   نفاوذ باه   صیتشخ ستمیشده از س افتیهشدارهاي در ی، وارسساز همبسته هاي ستمیمسائل در س نیاز مهمتر یکی نیبنابرا

مقاله یك مدل جامع و کاربردي ارائه شاده اسات کاه شاامل یاك سیساتم        نیدر ا است حیمثبت صح هاي رهشدارهاي مثبت کاذب از هشدا
 یمبتنای بار یاادگیري افزایشای باراي وارسا       سااز  همبساته صور  برخا و یك سیستم  هبراي وارسی جریان ترافیك ب یبیتشخیص نفوذ ترک

کااهش هزیناه    منظاور  باه بندي  دسته هاي روشسازي کاربردي  نهین پژوهش بر روي بهیا ی. تمرکز اصلاستهشدارها با کمك یادگیري فعال 
 جیشده و نتاا  شی. روش ارائه شده روي چند مجموعه داده تست معتبر آزماهستهشدارها  یها و زمان متخصص امنیت براي در وارس سازمان
 .است نییپا اریکاذب بس مثبتدرصد و با نرخ  11کارآمدي مدل پیشنهادي با دقت بالاي  انگریحاصل ب

، یادگیري افزایشی، یادگیري فعال، یادگیري برخاساز همبسته ،مشارکتیتشخیص نفوذ  ستمیس :هاكلید واژه

مقدمه -0

امنیت فناوري اطلاعا  موضوعی مهم است و تلاش زیادي 2امروزه
انجا  شده است. نفاوذ را   نفوذبراي تحقیق در مورد نفوذ و کشف 

توان هر نوع فعالیت لیرمجازي که باعث آسیب به یك سیستم  می
اي که محرماناه   اطلاعاتی شود، تعریف کرد. درواقع هرگونه حمله

بودن اطلاعا ، یکپارچگی یا در دسترس بودن اطلاعا  را تهدید 
عنوان مثال، فعالیتهاایی کاه    شود. به نماید، یك نفوذ محسوب می

اي نسبت به کااربران معماولی،    هاي رایانه شوند سرویس ث میباع
یك سیستم نر   IDSشود.  پاسخگو نباشند، یك نفوذ محسوب می

افزاري یا سخت افزاري اسات کاه باراي حفان امنیات سیساتم،       
 کناد  اي شناسایی می رایانه هاي سیستماقداما  مخرب را بر روي 

شناسایی انواع مختلف ترافیك شبکه مخارب و   IDSهدف از  .[2]
سنتی  دیوار آتشاستفاده خرابکارانه از رایانه است که توسا یك 

 قابل شناسایی نیست. 

دستیابی به حفاظت بالا در برابار اقاداماتی کاه در دساترس     
اي را باه   رایاناه  هااي  سیساتم بودن، یکپارچگی، یا محرمانه بودن 

توان  را می IDS هاي سیستمباشد.  یاندازد، امري حیاتی م خطر می
بندي کرد: سیساتم تشاخیص نفاوذ مبتنای بار       به دو گروه طبقه

( و سیستم تشاخیص نفاوذ مبتنای بار ناهنجااري      SIDSامضاها )

jvahidi@iust.ac.ir* رایانامه نویسنده مسئول: 

(AIDS.) هااي   ها و سیساتم  طبقه بندي انواع روش( 2) در جدول
 تشخیص نفوذ نشان داده شده است.

هایی از ادبیا  از نمونه ، با استفادهIDSمقایسه انواع فناوري  :(0جدول )
حملا  از پیش تعریف شده را نشان  تشخیصتوانایی  "P"تحقیق. 

.دهد حملا  صفر روزه را نشان می تشخیصتوانایی  "Z"دهد و  می

HIDSNIDSمنبع تشخیص
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SIDS+ AIDSP+Z

مادیریت هشادارهاي    IDS پاس از نصاب و راه انادازي یاك    
تولیدشده توسا آن یکی از فرآینادهاي حسااس در تشاخیص و    
پاسخگویی به نفوذ میباشد. مدیریت هشدارها با اعماالی از قبیال   

بنادي   بندي هشادارها، شناساایی هشادارهاي کااذب، رده     اولویت
مرتبا و استخراج ساناریوي ارتباطاا  منطقای باین     هشدارهاي 

کناد. چناین    کمك مای  IDS به کاربري بهتر ،هشدارهاي منفصل
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ساازي   سیساتم همبساته  ً  سیستم مادیریت هشادارها را معماولا   
 نامند. هشدارها می

سازي داراي دو هدف اصلی است: کام کاردن تعاداد     همبسته
افازایش میازان   کناد و   هشدارهایی که مدیر سیستم دریافت مای 

علیاارلم [ 1] ماارتبا بااودن و سااطح تجریااد گزارشااا  تولیاادي
اي  مشخص بودن اهداف فرآیند، به دلیل پیچیادگی و چندمولفاه  

هاي متفاوتی از این فرآیناد   بودن آن، در کارهاي مختلف به جنبه
 ساده توان در قالب سازي را می پرداخته شده است. فرآیند همبسته

 [9]پردازش هشدارها تشاریح نماود    پسپردازش، پردازش و  پیش
سااز   که در هر یك بخشی از انتظارا  موجود از سیستم همبساته 

ساازي هشادارها و    نرماال  ،پردازش شود. در بخش پیش تامین می
گیرد. تقلیل دادهااي از طریاق تجمیاع     تقلیل دادهاي صور  می

هشدارها، فیلترکردن هشدارها و کاهش هشدارهاي کاذب صور  
قابل تصور براي کشف  هاي روشد. در بخش پردازش انواع پذیر می

بناادي آنهااا مااورد اسااتفاده قاارار  ارتباطااا  بااین هشاادارها و رده
تارین عملیااتی    شده در این بخاش اصالی   گیرد. پردازش انجا  می

است کاه منجار باه تولیاد ساناریوهاي حمالا  و ایجااد ساطح         
 .[0]شاود   در حاال وقاوع مای     تجریدي باالاتر نسابت باه حملاه    

پردازش اعمال تکمیلای باراي کماك باه      پس  سرانجا  در مرحله
شاده   بهتار از اطلاعاا  تولیاد     مدیر سیستم در جهات اساتفاده  

بنادي هشادارها و    پاذیرد. کارهاایی از قبیال اولویات     صور  مای 
ترین اعمالی است که در این مرحله انجاا    تشخیص مقصود اصلی

انجاا  شاده در ایان ساه      اعماال   شوند. با توجه به اینکه کلیه می
سازي هشادارها و دساتیابی باه     مرحله به نوعی منجر به همبسته

کردن تعاداد هشادارها و افازایش ساطح       اهداف آن که همان کم
در بخاش بعادي باه بررسای اجماالی      . انجامد تجرید آنهاست می

مادل پیشانهادي    9در بخاش   .کارهاي انجا  شده پرداخته است
به بررسی نتایج آزمایشگاهی   0بخش  ارائه شده است همچنین در

گیاري پیراماون تحقیاق پرداختاه      و در انتها نیز به بحث و نتیجه
 شده است.

سایر   كارهاای مارتب ،   )شامل: یقروش تحق -2
تحول موضوع و سئوال  ماور  تحقیاق و راهکاار    

 پاسخ به آن(

 سیستم های تشخیص نفوذ -2-0

تاوان باه روش    تشاخیص نفاوذ مای    هااي  روش یکی از مهمترین
 هااي  تشاخیص ناهنجااري   شاامل تشخیص ناهنجاري در شابکه  

 ،آماري، تشاخیص بار اسااس شابکه عصابی      بندي براساس طبقه
کاوي و لیاره اشااره کارد. در طاول ایان       تشخیص بر اساس داده

هاا در طراحای    ها محققان و طراحان بسیاري از این تکنیاك  سال
اناد. اماا یاك یاا چناد       تشخیص نفوذ استفاده کارده  هاي سیستم

تشخیص نفوذ در حال حاضار وجاود دارد.    هاي سیستممشکل در 

تشخیص نفوذ براي تشاخیص ناهنجااري بایاد ابتادا      هاي سیستم
هاي لیر طبیعی را یاد بگیرد و  هاي عادي و فعالیت ویژگی فعالیت

، ترافیکاای کااه از IDSپااس از آن سیسااتم تشااخیص نفااوذ یااا  
دهد. تشاخیص   را تشخیص می شود می منحرف عادي هاي فعالیت

انحراف از از تواند  میکند تا تعیین کند که آیا  ناهنجاري تلاش می
یاك  [ 6] . در[5] نمایاد عنوان نفوذ اساتفاده   بهرا الگوهاي عادي 

هااي   اساتراتژي  استراتژي موثر معرفی شاد کاه ایان اساتراتژي،    
کناد.   ترکیب مای  IDSکاوي و سیستم خبره را براي طراحی  داده

رسد امیدوار کننده باشاد اماا هناوز هام باا       این روش به نظر می
مشکلا  ساختاري و عملکاردي مواجاه اسات و نیااز باه بهباود       

 بیشتري دارد.

کااوي باراي    در تحقیقی با عناوان اساتفاده از الگاوریتم داده   
و  2ي سیساتم تشاخیص نفاوذ کاه توساا دو      توسعه مدلی برا

زمانیکاه تعاداد   کاه آیاا    می دهدارائه شده است، نشان همکاران 
 ،بکاار بارده شاود    K-Meansهاا در الگاوریتم    صحیحی از خوشاه 

 .[7] تواند به نرخ اثربخشی بالایی برسد می

بنادي   رویکرد روال جستجو تطبیقی تصادفی حریصانه باا رده 
ارائاه شاد باه عناوان یکای از      [ 1] اکاه توسا   1یدفبازپخت تصا

 شاده اثربخش ترین رویکردها با درصد باالاتري از دقات معرفای    
 .است

ارائه شد به مرور برخی رویکردهاي  [1]وسا تاي که  در مقاله
باراي   SVM, KSVM, ELM, KELMکااوي مانناد   مبتنی بر داده

تشخیص نفوذ پرداخته و در آخر به این نتیجه رسایده اسات کاه    
تواناد   کاوي بایکادیگر مای   نتایج بیش از یك الگوریتم دادهترکیب 
  .دیگر را از بین ببرندیکمعایب 

هااي   تلاش شده است با اساتفاده از الگاوریتم   [23]در مقاله 
-Kکاوي در تشخیص نفوذ در شبکه شامل الگاوریتم   متفاو  داده

Means هااي   بندي فعالیت و رگرسیون خطی، قواعدي را براي رده
شبکه تولید کند و در نهایت یك مطالعه تطبیقی از عملکرد ایان  

انجاا  داده   NSL-KDDهااي   هاا بار روي مجموعاه داده    الگوریتم
تحات عناوان رویکارد     .(1327و همکاران  اشفق)است. در مقاله 

شاده   داده نشان ،نفوذ یادگیري نیمه نظارتی فازي براي تشخیص
به  نیاز و نفوذ هاي داده براي برچسب است که به دلیل عد  وجود

ها و با توجه به بدون  گذاري داده تلاش زیاد خبرگان براي برچسب
برچسب بودن مسائل دنیاي واقعی باه ارائاه مادل نیماه نظاارتی      

هااي بادون    پاردازد کاه توساا حجام زیاادي از نموناه       فازي می
م یاادگیري باا نظاار  باراي بهباود عملکارد       برچسب به الگوریت

کناد و در   تشخیص نفاوذ کماك مای    هاي سیستمبندي براي  رده
بنادي پایاه بیاز     هاي رده انتها نیز به مقایسه مدل خود با الگوریتم

-NSLتوساا مجموعاه داده    9هاي تصادفی و جنگل SVMساده، 

KDD .پرداخته است 
 

1 Duque 
2 GAR-Forest 
3  Random Forests 



   011 و همکاران                             زاده محمد احمد :...  یا گیریرفتار شبکه با استفا ه از مفهوم  سازی یهبر نما یمبتن ینفوذ مشاركت یصتشخ ینظارت یمهارائه مدل جامع ن

                     
                  (AIDS)

                                            
     

  
  

  
   

  
  

 

 
  

  
   

 
   

   

  
   

   
  

  
  

  
 

 

  
 نتی

ی 
 ا
م 
ریت

گو
ا 

(G
A

)

  
   

  
  

N
a
ïv
e
 B
a
ye
s

م 
 ی
ص
ت ت

ر 
د

ی
یر
گ

نی
ی ا
شت

ر  
ردا

ی ب
 ا
  

شی
ما

ی
فاز

  
ن 
م

ی
وع

صن
ی م

ص 
 ع
که

ش 
(A

N
N

)-k 
ان
یگ
سا

  
  

ری
کت
 دی

ن
 

  
کو

ار
ن م

نها
   

مد

  
   

   
 

  
 

 
  

   
   
  

  
 

   
 

 
   

 

 
 نگاه یك در (AIDS) نفوذ مبتنی بر ناهنجاري تشخیص هاي روشاز  بندي طبقه :(0)شکل

نویسندگان یك روش یادگیري افزایشی نظارتی بار   [22]در 

( و یادگیرناده افزایشای   SCسازي دستبند سارویس )  اساس آبشار

 ITIاند. دو محادودیت اساسای روش    ( پیشنهاد کردهITIدرخت )

هاي آموزشی براي  نیازمند تعداد کافی نمونه ITIآن است که اولاً 

پشتیبانی انواع مختلف رفتار طبیعی است. ثانیااً ایان روش قاادر    

هاي جدیدي که دسته جدیادي دارناد را پشاتیبانی     نیست نمونه

هااي جدیاد    نموناه  ITIنماید. در طی فرایند یاادگیري افزایشای،   

تواند در یادگیري درخت دودویای و باه    داراي دسته جدید را نمی

روزرسااانی وزنهااا دخیاال نمایااد. بااراي رفااع ایاان مشااکل، روش 

 پیشنهاد شده است. ITIسازي دستبند سرویس و  آبشار

 ،کنناد  پیشنهاد میرا  RS-ISVM نویسندگان روش [21]در 

باشد.  اي تشخیص نفوذ میافزایشی بهبود یافته بر SVMالگوریتم 

هاا،   براي کاهش اختلال ناشای از اخاتلاف زیااد مقاادیر ویژگای     

را  U-RBFاي تغییار یافتاه    نویسندگان ایان مقالاه، تاابع هساته    

مقادار   اختلاف ،اند که میانگین و میانگین مربعا  پیشنهاد نموده

کند. در مقاله مذکور باا   تعبیه می RBFها را در تابع هسته  ویژگی

سانتی افزایشای    هااي  روشه به مشکل نوسان که معمولاً در توج

SVM پیشانهاد شاده    رزروافتد یاك راهبارد مجموعاه     اتفاق می

هااي   هایی کاه احتماال دارد باردار    است. توسا این راهکار نمونه

شوند علاوه بر این براي کوتااه کاردن    ذخیره می ،پشتیبان باشند

هااي   انتخااب نموناه  روش دوایر متحدالمرکز براي ، زمان آموزش

 .ودش میپیشنهاد  ،شده رزروتشکیل دهنده مجموعه 

افزایشای تشاخیص نفاوذ ارائاه     ریك روش لی [29]در مقاله 

اي تشاخیص نفاوذ ناا      این روش موسو  به روش لایه ،شده است

شاود   دارد که در هر لایه یك نوع حمله خاا  پوشاش داده مای   

بدین صور  که ترافیك عبوري در هر لایه بار اسااس باردار زیار     

هاي مرتبا باا آن لایاه ماورد بررسای قارار       اي از ویژگی مجموعه

از حملاه  هاي مرتبا باا آن ناوع    گیرد و در صورتی که ویژگی می

شاود. عملکارد ایان     خا  را دارا باشد در همان نقطه فیلتار مای  

باشد مثلاً اگر ترافیکی  هایی می روش مناسب است اما داراي ضعف

تشخیص داده شد دیگر در لایه دو  که مربوط  DOSدر لایه اول 

شود و یا به خاطر  باشد بررسی نمی می PROBبه فیلتر نوع حمله 

هاي زیااد،   ت سیستم تشخیص نفوذ با لایهها سرع سري بودن لایه

 تواند کند شود. می

تشااخیص  رویکردهاااي و هاااي تکنیااك انااواع( 2)در شااکل 

یاك نگااه نشاان     ادبیا  تحقیق در در کار برده شده هناهنجاري ب

 داده شده است.

 هشدارها ساز همبسته سیستم -2-2

چارچوبی براي همبستگی هشدارها به صور  بلادرنا   [ 20]در 

ارائه شده است که از تکنیاك جدیادي باراي تجمیاع هشادارها      

نمایااد و الگوهاااي جدیاادي از هشاادارها اسااتخراج اسااتفاده ماای

 نماید. می

فیلتر پس پردازش هشدارها بر مبناي پردازش و تواتر باالاي  

ارائه شد که بر دو فرضیه مهم استوار است. [ 25] هشدارها توسا

مسایه تغییر زیاادي از مثبات   اول آنکه توزیع تعداد هشدارهاي ه

کاذب به مثبت صحیح دارد. فرضیه دو  آن است که در صورتیکه 

تواتر تکرار یك هشدار از میاانگین تاواتر هشادارهاي باا امضااي      

مشابه بیشتر باشد، احتمال اینکه آن هشدار مثبت صاحیح باشاد   

 زیاد است.

از شبکه عصبی چناد لایاه پرساپترون و همچناین     [ 26] در

بردار پشتیبان براي محاسبه احتمال همبستگی دو هشدار ماشین 

ها احتمال وقوع هشدارهاي پای در پای را در    آن اند. استفاده کرده

نمایند و  هاي جدید را در آن بروز می ماتریسی ذخیره و همبستگی
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فاده از این هاي عصبی و ماشین بردار پشتیبان با است توسا شبکه

دو هشدار جدیاد را محاسابه و   بسته شدن احتمالا ، احتمال هم

شود. در ابتدا بر اساس  مجدداً ماتریس احتمال همبستگی بروز می

گیارد   بندي صور  مای  هاي هشدارها فرایند طبقه شباهت ویژگی

ولی به مرور زماان و باا محاسابه شاد  همبساتگی باین اناواع        

هشدارها و بر اساس همزمانی آماري باه وسایله شابکه عصابی و     

 شوند. شتیبان ماتریس همبستگی هشدار ساخته میماشین بردار پ

چااارچوبی ارائااه نمااوده کااه [ 21-27] درو دیگااران  2ناا ین
هشدارها توسا واحد پاردازش هشادار باه فارا هشادارهایی کاد       

باشد. بادین صاور  کاه باراي      شوند که بیانگر یك سناریو می می
تواناد رخ   وقوع یك هشدار چه هشدارهاي قبال و بعاد از آن مای   

دهد. فرا هشدارها بر اساس اناواع فراهشادارهایی کاه از قبال در     
شاود. هار ناوع فارا      اند تولید می م ذخیره شدهپایگاه دانش سیست

نمایاد. اگار    هشدار اطلاعا  مربوط به یك نوع حملاه را کاد مای   
پیامد یك حمله پیشین با پیش نیاز حمله فعلی مطابقت کند آن 

بساته  و باا یکادیگر هم  دو حمله مرباوط باه یاك ساناریو باوده      
س بار اساا   SQLشوند این کار با استفاده از یك پرس و جوي  می

گیرد  بازه زمانی روي پیش نیاز و پیامدهاي یك هشدار صور  می
تعدادي از مشکلا  روش پیشنهادي شامل بازر  شادن ساریع    

نیاااز و پیامااد و  هاااي تولیاادي، تعااداد زیاااد قااوانین پاایش گااراف
 باشد. ها می سختگیري در توالی هشدار

با ارائه مفهاو  زیار حمالا     [ 13-21] در 1ژان   ي والممور
بادین   ،ل نمایاد ه مشکلا  روش پیشنهادي نین  را حدسعی کر

گیارد تاا    سازي باین زیار حمالا  صاور  مای      گونه که همبسته
 هرشوند. وي به جاي تمرکز بر روي هاي تولیدي مختصرتر  گراف

شاود تاا ساناریوي     هشدار بر روي نوع هشدار تولیدي متمرکز می
حمله را شفاف تر نشان دهد. سیستم پیشنهادي وي شامل چهار 

باشاد و   بندي، تجمیع و تولید گراف مای  بندي، بسته مولفه اولویت
وظیفه مولفه اول این است که اولویت نسبی هشدارها را بر اساس 

بنادي   کناد. مولفاه رده   هااي شابکه تعیاین    مشخصا  و سیاست
کند.  بندي می هایی با سطح معنایی بالاتري رده هشدار را در گروه

آوري  آوري اطلاعااا  میزبااان، جمااع هااایی از قبیاال جمااع گااروه
اطلاعا  سرویس، منع سرویس، فعالیت تروجان و لیاره. نتیجاه   

گیرد تاا بار اسااس     بندي در اختیار واحد تجمیع قرار می این رده
مانی هشدارهاي مشاابه را باه یکادیگر پیوناد دهاد.      یك پنجره ز
توسا واحد تجمیع، توسا واحد تولید گراف در  شدهنتیجه تولید
شاود.   هاي مختصرتري نسبت به گراف نین  ارائه مای  قالب گراف
رسد مهمترین دستاورد کار وي نسبت به نینا  ارائاه    به نظر می

طح انتازاع  باشد که منجر به افزایش سا  هاي مختصرتري می گراف
 شود. سیستم می

 
1 Ning 
2 Al-Mamory and Zhang 

 ها چالش راهکارها و -2-3

 وشابکه   زماان واقعای   هااي  دادهبار  یك سیستم تشخیص نفاوذ  

کند و  تشخیص رفتارهاي بدخواهانه نظار  می منظور به اه میزبان

زمانیکه یك فعالیت نفوذ تشخیص داده شود یاك هشادار تولیاد    

هااي تشاخیص نفاوذ     بندي سیستم نماید. دو روش براي طبقه می

 وجود دارد.

تشاخیص نفاوذ مبتنای بار      شاده:  های تحلیال  انواع  ا ه

 ( وHIDS(، سیستم تشخیص نفوذ مبتنی بر میزبان)NIDSشبکه)

 .[12] (CIDS)سیستم تشخیص نفوذ مشارکتی

سیساتم تشاخیص ساوس اساتفاده و سیساتم       :انواع حملات

 .[12] تشخیص ناهنجاري

هاي هر یاك   و محدودیت ها چالشدر بخش بعدي به بررسی 

 پرداخته می شود. ها چالشو راهکار پیشنهادي براي مقابله با این 

شاده،   های تحلیل بندی بر اساس انواع  ا ه طبقه -2-3-0

 و راهکارها ها چالش

هاا  NIDS: NIDSسیستم تشخیص نفوذ مبتنی بر شبکه 

 .ندبیابدهند تا نفوذ را  ارتباطا  یك شبکه را مورد بررسی قرار می

تشااخیص  منظااور بااهکاااوي  داده هاااي روشبااه عنااوان نمونااه از 

 کنند. ستفاده میهاي ترافیك شبکه ا ناهنجاري در داده

  هاای   محدو یتNIDS: NIDS      اللاب باه شاکل ساخت

یاباد.   افزاري بین اینترنت و شبکه داخلی یك سازمان استقرار می

تواناد نفاوذ باه     می NIDSفواید این شکل از استقرار این است که 

شبکه را فوراً تشخیص دهد. گرچه این موضاوع عالاوه بار اینکاه     

هااي رمزگاذاري    پاردازش بساته  هاي سنتی به دلیل  NIDSبراي 

شده و کندي سرعت جریان شبکه، مشکل ایجااد نمایاد، کشاف    

 ها نیز مشکل خواهد بود. NIDSحملا  داخلی براي این نوع از

 HIDS: HIDSهای تشخیص مبتنی بار میزباان    سیستم

ها را براي کشف رفتارهاي احراز هویت نشاده،   بین میزبان  فعالیت

 هااي  روشاز  د اناواع مختلفای  نتوان می هاHIDSنماید.  نظار  می

هااي   هاي عصابی مصانوعی را روي داده   کاوي همچون شبکه داده

 ها براي کشف حملا  اجرا نماید. ممیزي میزبان یعنی لا  فایل

   چالشHIDS:  سرعت اجرايHIDS   پس از تجمیع زماان

نیاز به  HIDSبا توجه به اینکه  شود. یادگیري و تست مشخص می

داراي محادودیت   هاا دارد سارعت   عظیمی از داده مدیریت حجم

روزرساانی تعاداد زیاادي از     نگهاداري و باه   . عالاوه بار ایان   است

HIDSروي هر میزبان یا میزبان مجازي در  هاي سنتی نصب شده

. استکننده  خسته NIDSیك شبکه در مقایسه با تعداد ابزارهاي 

را در مقابلاه باا    زیاادي  قادر   سانتی  هااي HIDSعلاوه بر ایان  
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تهدیدا  در حال پیشرفت مداو  نشان ندادند. بناابراین نیااز باه    

HIDSصااور  تعاااملی بااا دیگاار  در آینااده بتواننااد بااه یی کااههااا

 .استامنیتی کار کنند، ضروري هاي  مکانیز 

در  CIDS: CIDSهای تشخیص نفوذ مشااركتی   سیستم

هاااي  دیگاار مکااانیز  و HIDSو  NIDSمااورد ترکیااب مشااارکتی 

کارآمادي و اثرگاذاري در تشاخیص     منظاور  بهامنیتی یك شبکه 

 ،به سه گاروه متمرکاز   توان را می ها CIDS. استحملا  سایبري 

 .تقسیم نمود لیر متمرکز و توزیع شده

 هااای  محاادو یتCIDS :هاااي روش هااای ساانتی 

CIDS    سنتی اللب تحلیل جامع و متمرکزي از ترافیاك شابکه و

هااي سانتی باه    CIDSدهد و همچنین  هاي میزبان ارائه نمی  لا 

هااي داده   اندازه کافی باراي مادیریت حجام عظیمای از جریاان     

 بلادرن  اثرگذاري ندارند.

و  هاا  چاالش بندی بر اساس نوع حمالات،   طبقه -2-3-2

 راهکارها

سیساتم کشاف ساوس اساتفاده     . سیستم كشف سوء اساتفا ه 

امضاا( کتابخاناه اي از امضااسهاي    )سیستم کشف نفوذ مبتنی بار  

نماید و هنگامی که ترافیك شبکه  حملا  تایید شده را تعریف می

یا عملیا  سیستم با هرگونه امضاس حملاه در کتابخاناه مطابقات    

توساا مادیر سیساتم از     شود که داشته باشد هشداري ایجاد می

کند تاا هار گوناه     پیش تعریف شده است. این کتابخانه تلاش می

ر لیر عادي شبکه را به طور دقیق لیست کرده و حفن نمایاد  رفتا

و با سایر رفتارهاي شناخته شاده و ناشاناخته باه صاور  عاادي      

شود، بنابراین سیستم تشاخیص ساوس اساتفاده میتواناد      رفتار می

 کشف نماید. اند را حمله اي را که قبلاً مشخص شده هاي روش

   :سیساتم   محدو یت سیستم تشخیص ساوء اساتفا ه

تشخیص سوس استفاده به دلیل بالا بودن نرخ هشدار از دست رفته 

روز افزون حملا  صفر روزه باعث شده  . افزایشاستمورد انتقاد 

 هاي روشتوانند به سادگی  نفوذگران می این رویکرد منسوخ شود.

حمله خود را مبهم نمایند تا از کتابخانه نفوذ از پیش تعریف شده 

 کنند. عبور

( ADSسیستم کشف ناهنجاري). ناهنجاریسیستم كشف 

یاك مارور    [11]  نیازي به دانش حملا  شاناخته شاده نادارد.   

در حاوزه   کاه  هاي تشاخیص نفاوذ ارائاه کردناد     جامع از سیستم

هاي تشخیص نفوذ، به عنوان سیستم تشخیص ناهنجاري  سیستم

مبتنی بر شبکه و سیستم تشخیص ناهنجاري مبتنی بار میزباان   

ها را از ترافیك عادي شبکه  ناهنجاري NADSوند. ش بندي می رده

هااي   هایی کاه رفتاار   معمولاً در سیستم HADSنماید.  تفکیك می

باه دنباال    HADSیابناد.   کند استقرار می نرمال متناوباً تغییر نمی

کاوي رفتار نرماال سیساتم    ساخت پایگاه داده نرمال یا مدل داده

ها بتواناد باه عناوان معیااري      ها یا مدل تا از این پایگاه داده است

براي کشف ناهنجاري استفاده نماید. بنابراین سیساتم تشاخیص   

 تواند حملا  صفر روزه را کشف نماید. ناهنجاري می

 ی سیستم تشخیص ناهنجااری مبتنای بار    ها چالش

نرخ هشدار کااذب باالا یاك چاالش اسات. از آنجاا کاه         میزبان:

HADS هاي استخراج  هاي اطلاعاتی رفتار عادي یا مدل فقا بانك

نماید لذا رفتارهاي  شده را نگهداري می داده از رفتارهاي شناخته

هاا نیساتند    هاي اطلاعاتی یا مادل  نرمال جدید که مطابق با بانك

 عنوان نفوذ در نظر بگیرد. ممکن است به للا به

سیستم تشخیص ناهنجاری و تشاخیص ساوء    تركیب

تواناد باه ایان دو     هاي تشخیص نفوذ اگرچه می سیستم. تفا هاس

بندي شود. ترکیب سیستم تشخیص ساوس اساتفاده باا     گروه طبقه

یك سیستم تشخیص ناهنجاري رویکردي متاداول باراي توساعه    

کشاف   منظاور  باه یك زیرساخت تشخیص نفاوذ جاامع و بارخا    

حملا  شناخته شده و ناشاناخته اسات. باه ایان شاکل کاه در       

تاوان   صور  مشاهده یك رفتار جدید پس از پیش پاردازش مای  

ابتدا آن را با قوانین از پیش تعریف شده از حملا  شناخته شاده  

توان آن  اي مطابقت نداشته باشد می مقایسه کرد اگر با هیچ حمله

هاي  ي مقایسه نمود و یا با الگوریتمهاي رفتار عاد را با پایگاه داده

 دیگر تشخیص ناهنجاري مورد بررسی قرار داد.

توانند باراي تحقیقاا  آیناده ماورد اساتفاده       این ردپاها می 

کارکنان امنیت قرار گیرناد ترکیاب تشاخیص ساوس اساتفاده باا       

تشخیص ناهنجاري به وسایله کارهااي تحقیقااتی زیاادي مانناد      

اند، در بخش بعدي چارچوبی جامع  گرفته مورد استفاده قرار[ 19]

هاي پیشین و استفاده  پوشش تمامی ضعف منظور بهپذیر و انعطاف

 از نقاط قو  رویکردهاي متداول در این حوزه ارائه شده است.

 مدل پیشنها ی -3

هاي تشخیص نفوذ  همانطور که اشاره شد بزرگترین ضعف سیستم

نسابت   باید. متخصص امنیت استتولید هشدارهاي مثبت کاذب 

به بررسی همبستگی هشدارهاي تولید شده اقدا  نماید تا بتواناد  

 هشدارهاي واقعی را از مثبت کاذب تشخیص دهد.

دهاد. ایان    سازمان را به شد  افزایش می  این موضوع هزینه

دهاد کاه قاادر     پژوهش، مدل جامع تشخیص نفوذي را ارائه مای 

هااي   باا اساتفاده از تکنیاك    است با ذخیره ي دانش کسب شاده 

یادگیري فعال و یادگیري افزایشی باه صاور  بارخا نسابت باه      

 کشف حملا ، به کمك متخصصین امنیت بیاید.
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مدل پیشانهادي از دو بخاش اصالی شاامل سیساتم تولیاد       

ساز تشکیل شده است کاه شاماي کلای آن در     هشدار و همبسته

ه شده است، نشان داد 1آمده است. همانطور که در شکل  1شکل 

. ماااژول اول بااا اسااتفاده از اسااتبخااش اول حاااوي دو ماااژول 

الگوریتمی مبتنی بر شبکه عصبی افزایشی خودسازمانده نسبت به 

نماید و ماژول دو  با اساتفاده از داناش کساب     یادگیري اقدا  می

 نماید. شده از مرحله قبل اقدا  به تولید هشدار می

مثباات کاااذب و  کشااف منظااور بااههشاادارهاي تولیااد شااده 

سااز منتقال    خطاهاي سیستم تشخیص نفوذ باه بخاش همبساته   

 ساز نسابت باه بررسای برخای دیگار از      شود. سیستم همبسته می

هاي هشدار تولید شده باا کماك داناش ذخیاره شاده در       ویژگی

سانجد. در   پایگاه دانش اقدا  نموده و میزان همبستگی آن را می

ه بیشتر باشد، هشادار را  که میزان همبستگی از حد آستان صورتی

دهد. در لیر اینصور  با پرسش از خبره پاسخ  حمله تشخیص می

دهد و با کماك یاادگیري فعاال     مناسب به هشدار تولید شده می

 نماید.  ویرایش و ذخیره دانش جدید در پایگاه دانش می اقدا  به

IDS Active learningCorrelator

Edge matrix

Node matrix

Threshold matrix

Alarm matrix Hyper alert

Alarm Correlation Matrix

 b 

Offline Dataset Rule Base Expert

First layer Third layerSecond layer

Input traffic Output Result

 
 مدل پیشنهادي تشخیص نفوذ افزایشی :(2)شکل

IDS Active 

learning

Alarms Correlator

(Missuse Profile)

Edge matrix

Node matrix

Threshold matrix

Alarm matrix Hyper alert

Alarm Correlation Matrix

 b 

Offline Dataset Rule Base Expert

First layer Third layerSecond layer

Input traffic Output Result

Normal Behavior 

Profiling

             (FN)

            (FP)

             (FP)

             (FN)

 
 ویرایش مفهو سازي رفتارها بهمراه  همبسته مدل توسعه یافته تشخیص نفوذ افزایشی مبتنی بر :(3)شکل
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 سیستم یادگیري فعال :(0)شکل

نشاان داده شاده   ( 1)مدل توسعه یافته شاکل   ،(9) در شکل

این مدل با همان فرآیند قبلی اما با دو قابلیت که دقت مدل است 

دهد، ارائه شاده اسات. در مادل توساعه      پیشنهادي را افزایش می

سااز باراي    سااز از دو همبساته   یافته جدید در لایه دو  همبساته 

همبستگی رفتار عادي و حملا  که توسا سیستم تولید هشدار، 

شوند. در این  اند، ذخیره می نرمال و یا رفتار مخرب شناسایی شده

تحقیااق ماادل پیشاانهادي تشااخیص نفااوذ افزایشاای مبتناای باار 

نامگذاري شده است. در اداماه   IIDMFC2 ساز به اختصار همبسته

 رح داده شده است.هاي مدل پیشنهادي ش جزئیا  کارکرد ماژول

2سیستم یا گیری فعال -3-0
 

. استساز احتمال همبستگی دو هشدار  خروجی سیستم همبسته

کااه میاازان احتمااال همبسااتگی از میااانگین آسااتانه   درصااورتی

انتخااب قاانون کمتار باشاد باراي پاالایش         همبستگی و آساتانه 

برچسب آن نمونه نماینده یا هماان هشادار برچساب صاحیح آن     

از یك مرجع برچسب گذاري کااملاً دقیاق ماثلا    صور  برخا  هب

شود که در ادبیا  یادگیري ماشاین   متخصص انسانی پرسیده می

شود. باراي مثاال اگار     کاوي به آن یادگیري فعال گفته می و داده

میزان همبستگی براي یك هشادار باا برچساب برناده حاصال از      

تاوان هشادار    باشاد مای  تولید هشدار کمتر از حد آستانه  سیستم

 
1 Incrimental Intrusion Detetection Model using Fuzzy Correlator 
2 Active learning 

)حاصال   هاي اول و حتی دو  و سو  برنده مورد نظر را با برچسب

باه هماراه احتماال همبساتگی و      از سیستم تولیدکننده هشدار(

باه سیساتم    ساز( )حاصل از سیستم همبسته میزان انطباق قانون

 3.5. حدآستانه در اکثر ادبیاا  تحقیاق   یادگیري فعال ارائه نمود

البته این میزان می تواند بر حساب ناوع    در نظر گرفته شده است

بارخا یاا    صاور   باه مجموعه داده و و بر حسب دقات خروجای   

گیري به این  در بخش بحث و نتیجه برونخا تعیین و یا بروز شود

 .موضوع پرداخته شده است

گااذاري مااثلاً  توانااد بااه مرجااع برچسااب ایاان اطلاعااا  ماای

متخصااص انسااانی در راه رساایدن بااه برچسااب دقیااق کمااك    

کنااد البتااه هاایچ الزاماای در اسااتفاده از ایاان اطلاعااا  وجااود   

نااد اتو مزیاات ایاان سیسااتم ایاان اساات کااه ماایناادارد چاارا کااه 

الگوهاااي حملاتاای کااه تاااکنون سیسااتم یاااد نگرفتااه و در طاای 

ا زمااان یااادگیري افزایشاای نیااز آنهااا را تشااخیص نااداده اساات ر

بااه پایگاااه دانااش خااود اضااافه نمایااد و بااه ایاان روش هزینااه   

 متخصص انسانی را در آینده کاهش دهد.

اگر میانگین مجموع احتماال همبساتگی باا میازان انطبااق      

بیشتر باشد هشدار موردنظر حملاه   3.5 مثلاً  قانون از حد آستانه

تشخیص داده خواهد شد در لیر اینصور  باا اساتفاده از داناش    

شود و دانش به دست آمده براي  رچسب دقیق پرسیده میخبره ب

 شود. تکامل مفهو  و یا ویرایش مفهو  در پایگاه دانش اعمال می
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 (0)کارکرد سیستم یاادگیري فعاال هماانطور کاه در شاکل      

صاحیح،   به این گونه است که اگر برچساب  نشان داده شده است

 ایناده نموناه نم بینی شده)برچسب   پیشلیر از برچسب  برچسبی

یاادگیري فعاال    باشاد، سیستم تولید کننده هشدار  توسا  (برنده

باا ناوع حملاه درسات در      نموناه نمایناده  اقدا  به افازودن یاك   

شاامل مااتریس    نموناه نمایناده  هاي مرتبا باا   مجموعه ماتریس

 نماید. ها و لیره می مشخصه، ماتریس یال

برناده صاحیح باشاد     نمونه نمایناده که نوع حمله  در صورتی

اقدا  به افزودن یك فراهشدار جدید حاوي یاك هشادار باا ناوع     

اي کاه باه صاور  فعاال در ایان سیساتم آموختاه اسات،          حمله

 نماید. می

سااز تشاخیص    اي که توسا سیستم همبسته یعنی اگر نمونه

داده نشود به یك فراهشادار یاا فرارفتاار نرماال جدیاد ایجااد و       

 گیارد،  صور  مای رسانی و تکامل مفهو  هاي مرتبا بروز ماتریس

صور  با رانش مفهو  نسبت باه اصالاح و بروزرساانی     در لیر این

 شود. هاي مربوطه مبادر  می سیستم تولید هشدار و ماتریس

سااز خروجای    براي اینکه بر اساس داناش سیساتم همبساته   

سیستم تولیدکننده هشدار تصدیق و یا رد شاود ارتبااط سیساتم    

ساز ضروري است و باا ایان روش    با سیستم همبستهتولید هشدار 

توان چالش مثبت کاذب را تا حدي مرتفع نمود به این صور   می

 استهاي تشخیص نفوذ  که برچسب مثبت کاذب که آفت سیستم

هشدار یادگرفتاه و در پایگااه داناش      توسا سیستم تولید کننده

م باه  شود. این امر موجب افزایش کاارائی و دقات سیسات    بروز می

هاي به ظاهر پر  یا همپوشان به جاي اینکه  شود و داده مرور می

سیستم باه هادر رود    صرف شده توسا  دور ریخته شوند و هزینه

توساا   "مثبات کااذب  "نوعی کاربرد براي در  مفهاو   وان ت می

و به اینصور  سیستم با ایجاد برچسبی مانند  م ایجاد شودسیست

و  گیارد  مای خود نیاز درس   از اشتباها  "مثبت کاذب"برچسب 

از آن داناش باراي تعیاین تکلیاف هشادار جااري اساتفاده         تنها

 اید.نم ینم

تواند ترافیك عادي باشد که به اشتباه هشدار  مثبت کاذب می

تولید کرده است و یا ممکن است نوعی دیگري از هشدارها باشاد  

که از اهمیت پائینی برخوردار است. در صاور  تشاخیص حالات    

توان در قالب یادگیري فعال توساا متخصاص امنیات از     میاول 

موضوع مطمئن شد تا اگر این موضوع صحیح باشد، داناش ماورد   

استفاده در سیستم تولید هشدار اصلاح شاود و اگراشاتباه باشاد    

ساز به روز شود. باه   آنگاه دانش مورد استفاده در سیستم همبسته

 گیرد. این شیوه ایده تکامل و رانش مفهو  شکل می

 تکامل و رانش مفهوم  ر یا گیری فعال ●

بندها، بعاد از اینکاه یاادگیري را انجاا       هایی مانند طبقه الگوریتم
هاي  بندي را بر روي داده بینی و طبقه دادند بایستی عملیا ِ پیش

جدید انجا  دهند. حاال اگار یاك الگاوریتم نتواناد بگویاد داده       
تعلق به کدا  طبقه است، جدیدي که از راه رسیده به طور قطع م

جدید را به یك خبره یا همان کسی کاه بتواناد     تواند این داده می
و برچساب  ، ارساال  مشاخص نمایاد   را داده نمونهبرچسب دقیق 

هااا را دریافاات کاارده و ماننااد یااك الگااوریتم باارخا   واقعاای داده
باا دانساتن     ارد راد تردیاد وجاود  بنادي  آن   که در طبقه اي نمونه

باه مادل     قعی  آن )که توسا ناظر برچسب خورده است(کلاس  وا
باه  برخا پویا و آموزشی خود اضافه کند و یادگیري را به صور  

جا نوعی یادگیري فعاال باراي الگاوریتم     . در واقع اینرساندانجا  
 اتفاق افتاده است.

هااي ارائاه شاده و     بینای  واحد یادگیري فعال به کمك پایش 
هاي قبلی به عنوان یك  که از سیستمپذیري  میزان ضریب انطباق

جو از متخصص انساانی   و پرس  و از طریق شود ارائه می یار تصمیم
ارائاه  در خروجای   را برچساب درسات   ي،یا هر نوع خباره دیگار  

 .کند می

 هشادار  تولید جاي به است آن سیستم این گا  مهمترین اما 
و هزیناه، از   زماان جلوگیري از هدر دادن  منظور بهو ب کاذ مثبت

طریق دانش پرس و جو شده اقدا  به تکامل و رانش مفاهیم قبلی 
نماید. باا ایان    به ذخیره دانش کسب شده اقدا  می صور این به و

هشدار و یا  رویکرد دانش مورد استفاده توسا سیستم تولیدکننده
چرا که رانش مفهو  در  ساز بروزرسانی می گردد. سیستم همبسته
دهد که این موضاوع باه    بندي را تغییر می یج طبقهطول زمان، نتا

از آنجاکه در  .استها  و الگوي داده مفاهیمدلیل وقوع تغییرا  در 
تغییارا  بار اسااس قواعاد خاصای صاور         دنیاي واقعی معمولاً

گیرد، لذا بدیهی است که رانش مفهاو  نیاز از قواعاد خاصای      می
 .پیروي کند

طبقاه بنادي را تغییار    رانش مفهاو  در طاول زماان، نتاایج     
دهد که این موضوع به دلیل وقوع تغییرا  در مفهو  و الگاوي   می

. به عباار  دیگار فارن کنیاد دادهااي باا مقاادیر        استداده ها 
خصوصیا  مشخص متعلق به کلاس معینی باشد، چنانچه تغییار  
مفهو  رخ دهد، ممکن است این داده دیگر به کلاس قبلای تعلاق   

س دیگري منتسب گردد. در اثر ایان راناش   نداشته باشد و به کلا
 ها تناسب خود را با داده ،بندي طبقه برايمفهو ، مدل ایجاد شده 

از دست خواهد داد و دقت آن کم خواهد شد و حال باید سیستم 
متناسب با وضعیت و شرایا محیا در هر لحظه بتواند وضعیت و 

م باا ایان شایوه سیسات     بینای کناد.   شرایا آتی محایا را پایش  
یکی اقداما  زیر را بر رفع این مسئله  ،یادگیري فعال فراخور نیاز

 نماید. اتخاذ می
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هااي   نموناه جدیاد در مااتریس    نمونه نمایندهایجاد یك  -2
متعلق باه سیساتم تولیدکنناده هشادار باه عناوان یاك         نماینده

 نماینده جدید از یك نوع رفتار جدید

باه دلیال تغییار در     نموناه نمایناده  تغییر برچساب یاك    -1
مفاهیم انواع حملا  و یا رفتار عاادي در سیساتم تولیاد کنناده     

 هشدار

ایجاد یك فراهشدار)فرارفتار( جدیاد باه عناوان نمایناده      -9
گونااه اي جدیااد از جریااان رفتااار نرمااال یااا حملااه در سیسااتم  

 ساز همبسته

اصاالاح و یااا پااا  کااردن کاال و یااا یااك رفتاااردر        -0

رفتار عادي و یا حمله که  ايه نمایهموجود در فراهشدار)فرارفتار( 
هاي للا امتیازش پاایین و منقضای    به دلیل عد  مراجعه و پاسخ

 :مثلاً شده است

)مانناد   فرارفتار نرمالی که دیگر در ساازمان وجاود نادارد    -  
 تغییر پست سازمانی یك کارمند(.

  تباادیل بااه رفتااار خصاامانه گردیااده اساات  ي کااهرفتااار -  
 گردد(. اخراج یك کارمند که منجر به رفتار بدخواهانه می)مانند 

فراهشداري که موجب هشدار کاذب بالا می شود و متاواتر   -  
)اشتباه لیرعمد یك کااربر مانناد فراموشای گاذرواژه کاه       نیست

  ود(.ش منجر به تولید هشدار می
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 هشدار کننده تولید سیستم :(1)شکل

حمله یا رفتار عادي به  ساز همبسته سیستم به ترافیك ارجاع
برچسب تخصیص داده شده توسا سیساتم تولیدکنناده هشادار    
بستگی دارد و خروجی واحد یادگیري فعال وابسته به انطباق و یا 

. حاالا  مختلاف   استعد  انطباق نتایج حاصل از دو واحد قبلی 
 نشان داده شده است: (1) در جدول

پیشنهادي، اقداما  واحد یافته  حالا  ممکن مدل توسعه :(2)جدول 
 یادگیري فعال و تغییر مفهو 

خروجی 

سیستم 

تولیدکننده 

 هشدار

خروجی 

ساز  همبسته

ار یا هشد)

 رفتار نرمال(

خروجی/  

خروجی 

یادگیري 

 فعال

 ویرایش مفهو 
حالا  

 آمده پیش

 - حمله هشد  همبسته حمله

درستی  هب

حمله 

تشخیص داده 

 (TP) شد

 حمله
  همبسته

 نشده
 حمله

 افزودن یك ابررفتار

هشدار( جدید با  )ابر

نمونه ترافیك جدید 

 ازس در همبسته

اشتباه  هب

 همبسته نشد

(FN) 

یافته پیشنهادي، اقداما   حالا  ممکن مدل توسعه (:2)جدول ا امه 

 واحد یادگیري فعال و تغییر مفهو 

 حمله
 همبسته

 نشده 
 عادي

نمونه افزودن به عمر 

)نهایتاً از  نماینده

بین بردن نودي که 

منجر به تولید 

 هشدار کاذب

 ود(ش می

اشتباه حمله  هب

تشخیص داده 

 (FPشد)

 - عادي شده  همبسته عادي

درستی  هب

حمله 

تشخیص داده 

 (TNنشد)

 عادي
 همبسته

 نشده 
 عادي

 رفتار افزودن یك ابر

)عادي( جدید با 

نمونه ترافیك جدید 

 ازس در همبسته

اشتباه  هب

همبسته 

 (FPنشده)

 عادي
 همبسته

 نشده 
 حمله

افزودن به یك نمونه 

در  جدید )نود( نمایند

پایگاه دانش سیستم 

 تولیدکننده هشدار

اشتباه حمله  هب

تشخیص داده 

 (FNنشد)
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ایان روش    ر یا گیری فعال: تکامل و رانش مفهوم هدفا ●

 شاده در خروجای سیساتم،    جاو  و پرس دانش علاوه بر استفاده از

نماید که دلیل آن مقابلاه   مدل قدیمی نیز می اقدا  به بروزرسانی

ي هاا  دنیاي واقعای کاه باا پیچیادگی     ائلمسنوع از با ماهیت این 

هااي   تکنیكفریب، حملا  صفر روزه و  هاي روش متعددي مانند

و همچون یك متخصاص انساانی باا     استناشناخته همراه است، 

گاردد و   بروزرساانی مای   تغییرا  مفاهیم محیا پیرامون تکامل و

 .نماید هاي قدیمی می گاهی هم اقدا  به فروپاشی و ویرایش مدل

 سیستم تولید هشدار -3-2

همانطور که در بخش قبل عنوان شد سیستم تولید هشادار از دو  

ماژول یادگیري اولیه برون خا و یادگیري افزایشی برخا تشکیل 

 شده است.

 خ :  زیرسیستم یا گیری اولیه برون ●

نشان داده شده است باا  ( 5)این زیرسیستم همانطور که در شکل 

ی مانناد  شبکه عصاب  يریادگی و Kmeansاستفاده از دو الگوریتم 

LSTM [10 ]یا SOINN [15 ] بنادي   اقدا  به خوشه شدهتنظیم

 نماید. هاي حملا  متعارف می کلاس

 صور  مجزا به الگوریتم هاي تعریف شده، به هر یك از کلاس 

که ایان امار موجاب مای      شود. داده می ی پیشنهاديشبکه عصب

 .1 هاي موجاود در یاك کالاس و    خوشهزیرکشف تعداد  .2 شود:

 باعث می شود به فردمراکز خوشه. این ویژگی منحصر   مکان اولیه

، اماا باه   گاردد هاي کلاس اصلی استخراج  که توپولوژي زیرکلاس

هاي ورودي منجر  ، ترتیب دادهشبکه عصبیدلیل ماهیت افزایشی 

شاود. اماا پاس از     هااي نمایناده مای    به عد  دقت در مکان نمونه

هاا و مکاان اولیاه     ، حالا که تعداد خوشاه شبکه عصبیاستفاده از 

تواند  می Kmeansهاي نماینده مشخص شده است الگوریتم  نمونه

هااي نمایناده    صور  کارامد نسبت به تعیین مکان دقیق نمونه به

 ا  نماید.اقد

شود.  خروجی این مرحله به یك ماژول تجمیع کننده ارائه می

این ماژول موظف است که اطلاعا  تولید شده از گاا  پیشاین را   

هاي مشخصه، آستانه شباهت، یالها و ماتریس چگاالی   در ماتریس

هاي نماینده که توسا هر کلاس به صور  مجازا   مربوط به نمونه

ید و این دانش بارون خاا را در پایگااه    اند، تجمیع نما تولید شده

 دانش ذخیره نماید.

 زیرسیستم یا گیری افزایشی برخ : ●

هااي عصابی    پیش از شروع باید بگوییم که انواع مختلفی از شبکه

عصابی   شبکه هاي ها دلیل مزیت هبدر این بخش  وجود دارند ولی

LSTM  در ایان  شاده اسات.   هاا اساتفاده    بنادي داده  براي دساته

شامل آدرس و پور  مبادا و  هاي خا   الگوریتم، لایه ورودي داده

هاا باه شابکه را دریافات      مقصد، ناوع حملاه و زماان ورود بساته    

وجود دارد که از طریاق   gate، در این شبکه سه دروازه یا کند می

 . نماید آن شبکه نسبت به کنترل جریان داده درون خود اقدا  می

وظیفاه کنتارل    ،Forget gateیاا هماان     روازه فراموشای 

جریان اطلاعا  از گا  زمانی قبلای را دارد. ایان دروازه مشاخص    

می کند آیا اطلاعا  حافظه از گا  زمانی قبل مورد استفاده قارار  

گیرد یا خیر و اگر باید از گا  زمانی قبل چیزي وارد شود به چاه  

فعاال را   دگیريیاا در  رانش مفهاوم که ایان دروازه   میزان باشد

 . نماید ق میمحق

( بااه دروازه ورودي یااا Update gate)  روازه بروزرسااانی

Input gate وظیفه کنتارل جریاان اطلاعاا      که هم معروف است
کناد آیاا در گاا      جدید را بر عهده دارد. این دروازه مشخص مای 

زمانی فعلی باید اطلاعا  جدید مورد استفاده قرار گیرد یا خیر و 

تکامال مفهاوم  ر   ایان دروازه نیاز    ، کاه اگر بلی به چه میزان

 .نماید را محقق می یا گیری فعال

کناد   نیز مشخص می Output gateیا همان   روازه خروجی

چه میزان از اطلاعا  گا  زمانی قبل با اطلاعا  گا  زمانی فعلای  
به گا  زمانی بعد منتقال شاود. باراي اینکاه مشاخص کنایم در       

کنیم از دروازه خروجی بهره خروجی از چه محتوایی باید استفاده 
و  F5که این دروازه نیز عملاً منجر به تنظیم پارامترهااي   بریم می
F6 شود که جزس پارامترهاي داخلای الگاوریتم     میLSTM  اسات ،

چرا کاه مادل بار اسااس تعادد تکارار و میازان شاد  شاباهت          
 پیشانهادي  الگوریتمنحوه عملکرد شوند.  ها بروزرسانی می ورودي

 .است آمده( 2)ساز در الگوریتم  ستهبراي همب

 کد پایتون الگوریتم پیشنهادي : (0)الگوریتم 

LSTM  يساز همبستهبراي 
Algorithm Correlator 

Input: Dataset D, learning rate, number of iterations. 
Output: label of Cluster set C. 

{ 
model = Sequential() 

model.add(LSTM(256, input_dim=6, return_sequences=True, 

activation='tanh' model.add(Dropout(0.1)) 
model.add(LSTM(256, return_sequences=True)) 
model.add(Dropout(0.1)) model.add(LSTM(256, 
return_sequences=False))  
model.add(Dropout(0.1))  
model.add(Dense(8, activation='softmax')) 
model.compile(loss='mean_squared_error', optimizer='adam’, 

metrics=['accuracy'])  
history = model.fit(x_train, y_train, batch_size = 500, epochs=20, 

validation_data=(x_test, y test), verbose=1, callbacks=fcp, tb]).history 

} 

ها پشت سرهم تشکیل  از لایه ها از مجموعه اي این نوع شبکه
از پاایتون  کاراس  کتابخانه اند، براي ساخت این شبکه ها در  شده
هاا را   ترین ساختار در کراس است و لایاه  که اصلی (model) مدل
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تارین   ترین و سااده  . اصلیشده استسازماندهی می کند استفاده 
اسات کاه    (Sequential) نوع مدل هم در این ماژول مدل ترتیبی

صور  یك مجموعه ترتیبی و خطی از لایه ها که هر لایه تنهاا   به
 شود. با لایه بعد از خود ارتباط دارد تعریف می

Hidden _ nodes     هااي عصابی   ایان آرگوماان تعاداد سالول 
LSTM شابکه  باشاد بیشتري  آن را مشخص می کند. اگر تعداد ،

شود. هار چناد، تعاداد پارامترهااي یاادگیري نیاز        می قدرتمندتر
زایش می یابد. این بدان معناست که باراي آماوزش شابکه باه     اف

 زمان بیشتري احتیاج دارد.

Timesteps گرفتاه  خواهید در نظار   سنجی که می تعداد زمان

. به عنوان مثال اگر می خواهیاد یاك جملاه را طبقاه     شود است

 کلما  در یك جمله خواهد بود. ،، این تعداد بندي کنید

Input _ dim تعاداد به عنوان مثال بازنماایی  ، ها ابعاد ویژگی 

 .استها  بردار خصیصهدر  ها ویژگی

Dropout _ value براي کاهش اتصالا ، لایه dropout   بخشی

 ،طور تصادفی می گیرد. ایان مقادار   از اتصالا  شبکه ممکن را به

 درصد در نظر گرفتن اتصالا  شبکه براي هر دوره / دسته است.

Learn _ rate  باه  دهد کاه هار وزن    نشان میرا نرخ یادگیري

 بروز شود. چه میزان

Decay .چقدر نرخ یادگیري با گذشت زمان کاهش یابد 

Return _ sequence  اگرTrue  انتخااب کنایم بعاد از هار     را

باشاد بعاد از آخارین     falseگرداناد و اگار    مای ورودي مقدار را بر

 گرداند. می بررا ورودي یك بردار 

Loss دهاد و   ان خطاي شبکه را در هر مرحله نشاان مای  میز

loss function  کاه ایان میازان خطاا را محاسابه      است هم تابعی

 هااااي خیلااای رایاااج  loss functionیکااای از  د.کنااا مااای

mean _ squared _ error هااي هار   ورودي .هست loss function 

 fully connectedن محتواي آخرین لایاه  نیجواب مطلوب و همچ

دهد  می Optimizer هب ااین بردار ر از حاصله سیگماي است و بعد

در مراحال بعادي ایان     lossجهت کمینه کردن میزان خطااي  و 

تا خطاي شابکه کام شاود و باه حاد      شود  پروسه بالا را تکرار می

مفهوم یا گیری فعاال و  به این شایوه   آستانه مطلوب ما برسد.

 پیوندد. به وقوع می ویرایش مفهوم 

مراحال  تعاداد  و تعیین  batch _ size با تعیین در روابا فوق

 کنیم. مدل خود را اجرا می epochsاجرا یا 

Batch _ size  در هر مرحله از یادگیري تعدادي از نمونه ها را

شود به این  آموزش داده و پس از آن پارامترهاي شبکه تنظیم می

 _ batchانتخاب در گفته می شود. البته  batch _ sizeتعداد نمونه 

size   .هم باید دقت کنیم که نه زیاد بزر  باشد و نه زیاد کوچاك

برابر کال نموناه هااي آماوزش باشاد       batch _ sizeاز طرفی اگر 

گرادیان پایدارتر می شود و شبکه به کندي همگرا مای شاود و از   

خیلی کوچك انتخاب شود گرادیاان   batch _ sizeطرف دیگر اگر 

ه طبع آن مجبوریم نارخ یاادگیري را   ناپایدار خواهیم داشت که ب

 کاهش بدهیم.

Epochs  براي بدست آوردن نتایج شبیه ساازي برناماه را   نیز

 معاادل نتاایج   کاه اجارا کارده    به طور مستقل در دفعا  متعادد 

 .استاجراي مستقل برنامه  13میانگین 

 ساز سیستم همبسته -3-3

موظاف   سااز  همانگونه که در ابتدا شرح داده شد سیستم همبسته

اساات بااا دریافاات هشاادار و برچسااب نااوع حملااه از سیسااتم    

تولیدکننده هشدار، احتمال همبستگی باا هشادارهاي پیشاین را    

اند و  محاسبه کند. هشدارهاي پیشین در پایگاه دانش ذخیره شده

به مرور زمان و با کسب دانش بیشاتر، اطلاعاا  موجاود در ایان     

  یابد. ماژول نیز تکامل می

قبلاً نیز اشاره شد در مدل توسعه یافته، علاوه بر همانطور که 

تااوان رفتارهاااي عااادي را نیااز طبااق همااین روال  هشاادارها ماای

سااز   که ترافیك مزبور به سیستم همبساته  طوري همبسته نمود به

رفتااار عااادي و یااا هشاادار بااه فراخااور تشخیصاای کااه سیسااتم  

ر اسات  تولیدکننده هشدار داده است، ارجاع داده شود. لاز  به ذک

سازي در هر یك از دو حالت هیچ تفاوتی نداشته،  فرآیند همبسته

ود منظور هشدار و یاا  ش لذا در این بخش هرجا سخن از رفتار می

و در هار یاك از آناان تفااوتی در      اسات رفتار عاادي و باالعکس   

 سیستم ارائه شده، وجود نخواهد داشت.

کشااف مثباات کاااذب و  منظااور بااههشاادارهاي تولیااد شااده 

سااز منتقال    خطاهاي سیستم تشخیص نفوذ باه بخاش همبساته   

 نسابت باه بررسای برخای دیگار از      ساز سیستم همبسته شود. می

هاي هشدار تولید شده باا کماك داناش ذخیاره شاده در       ویژگی

سانجد. در   پایگاه دانش اقدا  نموده و میزان همبستگی آن را می

را  رفتاار ستانه بیشاتر باشاد،   آ حد که میزان همبستگی از صورتی

دهد. در لیر اینصور  با پرسش از  تشخیص می و یا عادي( حمله)

دهاد و باا کماك     خبره پاسخ مناسب به هشدار تولیاد شاده مای   

یادگیري فعال اقدا  به ویرایش و ذخیره داناش جدیاد در پایگااه    

جزئیا  سیستم تولید کننده هاي بعدي  بخشدر  .نماید دانش می

 شنهادي شرح داده شده است.هشدار پی
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 ساز رفتار سیستم همبسته: (1)شکل

 واحد انتخاب فرارفتار -3-3-0

همااانطور کااه در بخااش گذشااته شاارح داده شااد وقتاای واحااد  

را براي بررسی   bگذاري انتخاب هشدارها، هشداري مانند سیاست

 (7)ر که در شاکل  همانطو. نماید معرفی می aمیزان همبستگی با 

همبسته تشخیص  bو  aدو هشدار که  است زمانیداده شده  نشان

باه آن تعلاق    bکه  )و یا فرارفتار( هشدا  به فرا aداده شوند هشدار 

 .اضافه خواهد شد ،داشته

Behavior1,1H1

H2

H3

Hn

 
..

Behavior2,1

Behavior3,1

Behaviorn.1

 
..

Behavior1, 2

Behavior2,2

Behavior3,2

Behaviorn.2

 
..

Behavior1, m-1

Behavior2,p-1

Behavior3,q-1

Behaviorn.r-1

 
..

Behavior1, m

Behavior2,p

Behavior3,q

Behaviorn.r

 
..

...

...

...

...

 نحوه ذخیره یك رفتار در ساختار فررفتارها :(1)شکل

در با کلیه هشدارهاي موجاود   aاینکه علاوه براین با توجه به 
دهاد. منطقای اسات کاه      تشکیل یك سناریو را مای یك فرارفتار 
با بسیاري دیگر از هشدارهاي موجود در این سناریو  aفرن کنیم 

باشد. با توجه به این موضوع میزان  نیز داراي همبستگی بالایی می
 ، استن که یك فرارفتار نماینده آبا کلیه هشدارهاي  aهمبستگی 

 ترتیاب پاس از شناساایی ساناریویی     باه ایان   شاود  محاسبه مای 
به آن تعلق دارد باراي حفان و ذخیاره     a( که هشدار فرارفتاري)

هااي بعادي از    دانش کسب شده و توسعه آن و همچنین استفاده
با توجه باه اینکاه در    .شود بروز می مدل آموخته شدهاین دانش، 

هاا اساتخراج    از ایان مااتریس   ها بعضی از ویژگی یادگیريفرآیند 
در a سااازي  شااوند لااذا دانااش کسااب شااده از همبسااته    ماای

خواهد شد که ایان باه معنااي     هاي بعدي استفاده    سازي همبسته
سااازي در طااول زمااان و   یااادگیري مسااتمر سیسااتم همبسااته 

با هیچ  aدر صورتیکه  هاي کسب شده خواهد بود. بکارگیري دانش
وجود همبسته نشود )کمتر از آستانه هشدارهاي م  هشداري در فرا
باه   aیك فراهشدار جدید سااخته خواهدشاد و    (همبستگی باشد

ترتیاب   عنوان تنها هشدار موجود در آن قرار خواهد گرفت. به این
شاود. میازان    آلااز مای   aیك سناریوي احتمالی جدید با هشادار  

فقااا در صااورتی توسااا لایااه دو   b و aهمبسااتگی دو ساالول 
بیشاتر از   cشود که میزان انطباقش با  زي مشخص میسا همبسته

وضاعیت هشادار    تعیینباشد در لیر اینصور  براي  از حد آستانه
)هماان اطلاعاا  برچساب     با استفاده از دانش متخصص انساانی 

به تکامل و یا ویرایش مفهو  فعلی در پایگاه دانش اقادا    صحیح(
 .نماید می

 واحد مولد بر ار شباهت -3-3-2

آخرین هشاداري اسات کاه توساا سیساتم          کنیدفرن 
   و  تشخیص نفوذ تولیدشده است )هشدار جاري مورد بررسای( 

نیز هشداري است که براي بررسی میزان همبستگی انتخاب شده 
حااوي اطلاعاا       و    است. طبیعتااً هار یاك از دو هشادار     

 IP باشند اطلاعاتی از قبیل زمان بروز هشدار، آدرس متعددي می
تولید کننده هشادار، آدرس فیزیکای    IDSو آدرس پور  مقصد، 

مبدا و مقصد، شماره پروتکل، اولویات هشادار، ناوع هشادار)نوع     
شاود( و   مای  تعیاین  IDSاست کاه توساا    مقداريهشدار همان 

 .لیره

واحاد مولاد   نشان داده شده است، ( 1)همانطور که در شکل 

براي ساختن [ 26]در  باهت از شش ویژگی مورد استفادهبردار ش

 بردار شباهت استفاده کرده است.
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شباهت واحد مولد بردار :(8)شکل

استفاده چهار ویژگی آن مستقیماً از  مورد ویژگی شش بین از
شاوند ولای دو ویژگای دیگار باا       استخراج مای    و   دو هشدار

شوند. ایان   می پایگاه دانش محاسبهبررسی دانش ذخیره شده در 
شوند که سیستم به کاوش در ساابقه کاارکرد    دو ویژگی باعث می

خود بپاردازد و از آن باراي همبساته کاردن هشادارهاي جدیاد       
کمك استفاده از این دو ویژگی باه  ه ب توان گفت می. استفاده کند

آمااري نیاز وارد    هااي  روشکااوي و اساتفاده از   نوعی مفهو  داده
هاي مورد اساتفاده در   شود ویژگی می محاسبه احتمال همبستگی

تولید هر بردار شباهت عبارتند از:

F1 میزان شباهت آدرس :IP  است که مقدار آن    و   مبدا
بین صفر و یك است.

F2 میزان شباهت آدرس :IP  است که مقادار      و   مقصد
آن بین صفر و یك است.

F3ار آن صافر  است که مقد   و    : برابر بودن پور  مقصد
 یا یك است.

F4برابر بودن آدرس :IP   آدرس  باا  (  ) دو مبدا هشادارIP 
است که مقدار آن صفر و یا یك است. (  )مقصد هشدار اول 

F5 بین هشدارهاي قبلای از ناوع   نگر  سابقه: شد  همبستگی
میازان شاباهت دو رفتاار براسااس     شاد   بر اساس که    و   

شود  استخراج میکه در مدل یادگرفته شده وجود دارد، اي   سابقه
باشد. و مقدار آن بین صفر و یك می

F6 میزان تعداد دفعاتی است که هشدارهاي قبلی از نوع :  
کاه در مادل   اي   ساابقه که براسااس   اند با هم همبسته شده   و 

این مقادار در ابتادا    ،شود استخراج می یادگرفته شده وجود دارد،
افزایش یابد.  2تواند تا  میو با کسب دانش صفر است و به مرور 

از تعاداد  می تاوان   IPبراي محاسبه میزان شباهت دو آدرس 
تارین بیات    هاي مشابه در دو آدرس باا شامارش از باا ارزش    بیت

فرن کنیم مقادار شاباهت    n. اگر این تعداد را برابر کرداستفاده 
آید: از رابطه ي زیر به دست می IPv4در  IPدو آدرس 

(2)                      ⁄

و  192.168.10.60 هاااي دودویاای دو آدرس  نمااایش مااثلاً
باشند. که به صور  زیر می 192.168.42.25

(1)                                                       
                                                      

هاي پر ارزش خود هساتند لاذا    بیت مشابه در بیت 21داراي 
. بادیهی اسات در   اسات  3.56و برابر  ⁄    میزان شباهت آنها 

کامل باشد مقدار جواب یاك و در   IPصورتیکه شباهت دو آدرس 
صورتیکه کاملاً متفاو  باشند مقدار جواب صفر خواهدبود.

پذیري موجود در یاك سارویس،    قبل از استفاده از هر آسیب
مهاجم بایستی پور  مربوطه را بررسی کند تا از باز بودن یا بسته 
بودن آن اطلاع حاصل نماید. چاون حمالا  معماولاً بار اسااس      

گیارد لاذا تعاداد زیاادي هشادار تولیاد        آزمون و خطا صور  می
ره پاور  مقصاد   کند که درصورتی که در دو هشدار یك شاما  می

دهناده پاویش شابکه     تواند نشان مورد بررسی قرارگرفته باشد می
براي آن شماره پور  باشد. لذا برابر بودن شماره پور  مقصد دو 

تواند گویاي ارتبااط دو هشادار باشاد. مقادار ایان       هشدار نیز می
ویژگی در صور  یکسان بودن پور  مقصد دو هشدار برابر یك و 

باشد. برابر صفر میصور   در لیر این

کنااد، شااد   کااه بااین صاافر و یااك تغییاار ماای F5ویژگاای 
همبسته شدن دو هشدار را بر  میزانهمبستگی است که در اصل 

اساس تجربه سیستم از همبسته شدن هشادارهاي مشاابه قبلای    
این ویژگی از ماتریسی باا عناوان مااتریس شاد       دهد نشان می

ر سیستم، مقادار شاد    . در ابتداي شروع به کاِهمبستگی که در 
همبستگی صفر است و در تعیین احتماال همبساته شادن تااثیر     
ندارد ولی به مرور زمان و بر اثار مشااهده هشادارها ایان مقادار      

برساد باه خااطر طبیعاتِ      2ممکن است افزایش یابد وحتای باه   
سازي، این امکان وجود دارد که دو هشدار بدون داشاتن   همبسته

شاان  های مبستگی و به خاطر سایر ویژگای ه  مقدار بالایی از شد
همبساتگی در زماانی کاه عاد        شد با یکدیگر همبسته شوند.
تواند راهگشا باشاد. ماثلاً میازان شاباهت      قطعیت وجود دارد می

هااي جعال شاده پاایین      مبدا به علت استفاده از آدرس IPآدرس
سازي در قالب شد  همبساتگی گویااي    است اما سابقه همبسته
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 ستگی دو نوع هشدار است.بلاي هماحتمال با

از    و        کنید در یك سیستم دو هشدار مانند مثال فرن

شاوند و سیساتم ساعی     با مشخصا  زیر دریافت می   و     نوع

 دارد همبستگی آنها را ارزیابی کند.

(9) 
                       
                         
                          

است کاه تصامیم باراي همبساتگی دو هشادار فاوق        بدیهی

نگار تصامیم روشانی     علیرلم کم بودن شد  همبساتگی ساابقه  

و    باشد. در دفعا  بعد و با دریافت مجدد هشدارهایی از نوع  می

 IP مقادار شاباهت آدرس  اگر و در شرایا عد  قطعیت، )مثلا    

نگار   کمك شد  همبستگی سابقه گیري به ( تصمیمباشد 3.5ابر بر

شود و چون سابقه قبلی همبستگی بین هشدارهاي  پذیر می امکان

بالا باوده اسات ایان ویژگای کام باودن شاباهت           و    از نوع 

 کند. مبدا را جبران می IPهاي   آدرس

شد  همبستگی بین دو نوع هشدار نقشی اساسی در تحلیل 

حملا  دارد و رابطه ي سببی بین دو هشادار را مشاخص    الگوي

نکاه هار هشاداري بتواناد در سیساتم      آ از قبل[ 16] کند. در می

ساز مورد پردازش قرارگیرد لاز  است تا از این هشادار و   ستهبهم

ش باا آنهاا   شاباهت  میازان هشدارهاي قبلی اطلاعاتی اساتخراج و  

ساااز  همبسااتههاااي آموزشاای بکاررفتااه در  . دادهساانجیده شااود

اي محدود از دانش اولیه است که برچسب گاذاري شاده    مجموعه

اي از حالا  ساده همبستگی اسات کاه    است. این دانش مجموعه

با دانش ابتدایی از مفااهیم امنیات و ساناریوهاي حمالا  قابال      

 باشند. توصیف می

فرکانس یا تعدد نسبی همبسته شادن ایان    F6ویژگی ششم 

دهد. ایان ویژگای    به تجربه سیستم نشان میدو نوع هشدار را بنا 

یك ویژگی آماري است و باز هم در شرایا عد  قطعیت راهگشاا  

 F5بود. این ویژگی همچنین یك نقش تنظیم کننده براي  خواهد

دهد که پس از یاك   را نیز به عهده دارد به این معنا که اجازه نمی

شد زیرا با چند زیاد با F6یا دو بار همبسته شدن  دو هشدار، تاثیر 

تاوان آنهاا را    بار همبستگی دو هشدار هنوز از لحاظ آمااري نمای  

اعتماد کارد ولای باا تکارار ایان       F5وابسته فرن کرد و به مقدار 

توان قبول کرد که دو هشدار واقعاً وابسته هستند.  همبستگی، می

 نزدیك شده است 2زایش یافته و به نیز اف  F6در این زمان ویژگی

توان به آن اعتماد نمود. طبیعتاً  کاملا بالغ شده و می F5و ویژگی 

F6 باشد ولی با تکراِر همبسته شدن  هشدارها  نیز در ابتدا صفر می

یابد. سرعت این افزایش یکی از پارامترهااي   مقدار آن افزایش می

اطلاعا  دو ویژگی اخیر در قالب  باشد. قابل کنترل در سیستم می

ماتریس شد  همبساتگی   درایهکه هر شوند  ماتریسی ذخیره می

 دهد. را نشان میو فرکانس همبستگی دو هشدار 

 سازی موتور همبسته -3-3-3

اي محدود از  ساز مجموعه کاررفته در همبسته ههاي آموزشی ب داده

صاور  دساتی تعریاف شاده و برچساب       دانش اولیه است که باه 

اي از حااالا  ساااده  گااذاري شااده اساات. ایاان دانااش مجموعااه 

همبسااتگی اساات کااه بااا دانااش ابتاادایی از مفاااهیم امنیاات و   

 باشند. سناریوهاي حملا  قابل توصیف می

سااز بسایار    هاي آموزشی تعریف شده در همبساته  تعداد داده

آموزشای   داده 12باشد به طاوري کاه باا اساتفاده از      محدود می

هاااي همبسااتگی بااین دو هشاادار تعریااف  عمااومی تاارین حالاات

هاي بکاار رفتاه در    داده از داده 21آموزشی  دهدا 12شوند. از  می

باشد و سه داده ي جدید باراي افازایش دقات باه آنهاا       می [26]

هااا در لایااه ي  اضااافه شااده اساات. بااراي اسااتفاده از ایاان داده 

هاا باا تغییارا      سازي مبتنی بر قوانین فازي، همین داده همبسته

اژگاان فاازي   گیرند به طوري که از و اندکی مورد استفاده قرار می

باراي   ”Moderate “low“و ”low”, “high”, ”medium“مانناد  

 شود. ها استفاده می نشان دادن مقدار هر یك از ویژگی

 زسا قوانین استفاده شده در سیستم همبسته :(3)جدول 

 F1 F2 F3 F4 F5 F6 Class 
1 high high 1 0 high high 20 
2 low low 1 1 low high 15 
3 high high 0 0 low low 16 
4 low low 1 0 low high 9 
5 high high 0 0 medium medium 18 

6 medium high 0 0 medium medium 17 

7 medium medium 1 1 medium medium 19 
8 medium medium 0 0 low mod_low 3 
9 low high 0 0 low mod_low 5 

10 high medium 1 0 medium mod_low 14 

11 low low 0 0 low low 1 

12 medium high 0 0 high high 18 

13 medium medium 1 0 high high 17 

14 high high 1 0 low low 19 

15 medium medium 0 0 medium low 4 

16 low low 1 0 high high 14 

17 low low 1 1 high high 19 

18 low low 0 1 medium low 17 

19 low low 1 1 medium medium 18 

20 low low 0 1 low low 17 

21 medium medium 0 0 medium high 7 

بیست و یك قاانون تعریاف شاده در اولاین لایاه      ( 9)جدول 
طور که مشخص اسات هار    دهد. همان سازي را نشان می همبسته

و  f6تا  f1قانون از یك مقد ، شامل بررسی وضعیت شش ویژگی 
 یاااك تاااالی شاااامل شاااماره کااالاس انتسااااب یافتاااه باااه آن 
وضعیت، تشکیل شاده اسات. فار  کلای قاوانین ماورد اساتفاده        

 باشد. صور  زیر می هب
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(0)                                               

هر یك از واژگان ماورد اساتفاده در   فازي خطی تابع عضویت 

 قابل مشاهده است.( 1) شکلقوانین در تعریف 
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 تابع عضویت هر یك از واژگان: (1)شکل

 xبراي تعیاین میازان ساازگاري یاك باردار شاباهت مانناد        

هایش، با یك قانون    ویژگی براي  (v1, v2, v3, v4, v5, v6)بامقادیر

هاایش، باا یاك قاانون        که با مقادیر فازي باراي ویژگای      مانند

تعریف شده است از میانگین تعلق   (v1, v2, v3, v4, v5, v6)مانند

  Rjهاي موجود در قانون ها در آن سلول به مجموعه مقادیر ویژگی

باه      باا   xشود. رابطاه محاسابه میازان ساازگاري      استفاده می

 .[17]شود  بیان می 1صور  رابطه 

 (5)                     
 

 
∑        

 

   

 

 1و تواباع عضاویت شاکل     1  درمثال زیر، با استفاده از رابطه

( 9از جادول   2)قاانون      باا  xمیزان سازگاري بردار شاباهت  

 شود. محاسبه می 3.600برابر 

(6) 
                                        

   (
                             

                     
)

                                               
 
⇒     

    

(7) 
                                                          

       
 
⇒                                

             (    )  
                  

 
      

 

به  1تك قوانین جدول  با تك xمیزان سازگاري بردار شباهت 

را  xشود تا بتوان ساازگارترین قاانون باا     همین شکل بررسی می

استفاده  یك گانه مورد با قوانین بیست و xیافت. میزان سازگاري 

 :به ترتیب عبار  است از

(1) 
                                                                             
                                                                            
                                                                                                       

 

باهمه قوانین موجود سه قانون  xپس از بررسی بردار شباهت 

شوند. در ادامه شاماره   انتخاب می xبا بالاترین میزان سازگاري با 

از طریق شماره کلاس موجود در تاالی   xکلاس انتسابی به سلول 

 آید. قوانین مذکور به دست می

( در هار مرحلاه لاز    Cنهاایی ) پس از تعیین شماره کلاسی 

است شماره کلاس تبدیل به احتمال شود براي این کار از رابطاه  

 شود: استفاده می 1

(1)   
   

 
 

 

  
 

( با توجاه باه    =13λ ) هستها  تعداد کل کلاس λکه در آن 

از  1هاي مربوط به هر شاماره کالاس در رابطاه     نحوه تعریف بازه

  جمله
2

1 
مقدار احتمال به وسا باازه تعریاف شاده    براي انتقال   

 شود. استفاده می

و در نهایت هشدار مورد نظر به همراه احتماال همبساتگی و   

گیري  تصمیم منظور بهمیزان سازگاري به لایه سو  یادگیري فعال 

 شود. ارجاع داده می
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 نتایج آزمایشگاهی -0

 ها مجموعه  ا ه -0-0

نفوذ ارائه شده اسات   هاي زیادي در حوزه تشخیص مجموعه داده

اما بزرگترین چالش ایان حاوزه عاد  وجاود یاك مجموعاه داده       

موجود است. یکی از مهمتارین   هاي روشمقایسه  منظور بهفراگیر 

هاي جدید تشاخیص نفاوذ    درتحقیقا  و توسعه سیستم ها چالش

مبتنی بر ناهنجاري فقدان مجموعه داده مناسب و قابل دسترسی 

این چالش باعث شده آماوزش، ارزیاابی و    .استعمومی  صور  به

جدید در زمینه تشاخیص نفاوذ    هاي روشها و  مقایسه ي نوآوري

اي از  مبتناای باار ناهنجاااري مشااکل شااود. در ادامااه مجموعااه   

ها که مقاالا  معتبار از آنهاا اساتفاده      پرکابردترین مجموعه داده

 اند توضیح داده می شود. نموده

DARPA2000.  ساایبري در   هااي  یساتم سگروه تکنولوژي و

باا حمایات آژاناس     [11]تای   آي آزمایشگاه لینکلن در دانشگاه ا 

اي پیشرفته دفاعی و آزمایشگاه تحقیقاتی نیروي هاوایی  شهپروژه

آوري و  دست به جماع  2111و  2111هاي  ایالا  متحده در سال

هااي شابکه زد   IDSهاي استاندارد براي ارزیابی  انتشار اولین داده

بی احتمال تشخیص و احتماال هشادارهاي نادرسات را    این ارزیا

 هاااي تحااتِ بررساای اناادازهگیري نمااود و نقااش     IDSبااراي 

و هدفمندساازي   IDSقابل توجه در پیشرفت تحقیقا  مرتبا باا  

 DARPA 1999نتیجه این کار دو مجموعه دادهااي   .ها داشت آن

ترین و  است که هنوز هم به عنوان شناخته شده DARPA1998و 

هاا اساتفاده   IDSهاي دادهااي در ارزیاابی    پرکاربردترین مجموعه

با تاکید بیشتر بر حملا  چند  DARPA 2000هاي  شوند. داده می

اي و شناسایی سناریوي این حمالا  تادار  دیاده شاده      مرحله

 LLDOS2.0و   LLDOS1.0است. دو حمله چند مرحله اي بناا   

در این مقاله با استفاده از  .[11] در این مجموعه تعبیه شده است

ساز از مادل پیشانهادي    این دو سناریو به ارزیابی ماژول همبسته

 شود. پرداخته می

KDD CUP99 . مجموعاااه دادهKDD CUP99  یکااای از

ت که ها در زمینه تشخیص نفوذ اس پراستفاده ترین مجموعه داده

 .رس استبه صور  عمومی در دست

. [11] خصیصه است 02داراي  KDD CUP 99مجموعه داده 

ها به صور  پیوسته و تعدادي از آنهاا باه    تعدادي از این خصیصه

 منظور بههاي مورد استفاده  تعداد خصیصه .صور  گسسته هستند

هاي داده کاوي بر روي این مجموعه داده متفااو    ارزیابی تکنیك

اي از ایان   ها و گاهی زیرمجموعه است، گاهی تمامی این خصیصه

هاا باه ساه     این خصیصاه . .گیرد قرار می ها مورد استفاده خصیصه

اناد از میاان    بنادي شاده   دسته اصلی، محتوي و ترافیاك تقسایم  

 Flagو  Service Typeده هاي موجود در این مجموعاه دا  خصیصه

مقادیر عددي دارند که بایستی به جاي آن تنها  Protocol Typeو 

سااه دسااته خصیصااه مقااادیر عااددي قاارار داده شااود. یکاای از   

توان براي این منظور استفاده کرد این است که  ی که میهای روش

ها فرکانس هر یاك از مقاادیر موجاود در ایان ساه       در تما  داده

جاي این مقادیر اساتفاده کارد و یاا     به کرد و بهخصیصه را محاس

توان از این سه خصیصاه در اجاراي الگاوریتم اساتفاده      اینکه می

منظااور حفاان خااوا  فیلاادهاي   امااا در ایاان مقالااه بااه  .نکاارد

بناادي( و اسااتفاده حااداکثر از ظرفیاات  هاااي طبقااه نامینااال)داده

 در پایتون اقدا  شده است. get_dummiesتابع دیتاست از 

.N-BaIoT [93] هاااي  ه داده مربااوط بااه دادهایاان مجموعاا

دستگاه تجاري اینترنت اشایا   1ترافیك واقعی جمع آوري شده از 

اساات کااه در مخاازن داده یااادگیري ماشااین دانشااگاه کالیفرنیااا 

افاازار و  ناار  مهندساای گااروه بارگااذاري شااده اساات و توسااا 

ساال  اطلاعاتی دانشگاه بان گوریاون در اسارائیل در     هاي سیستم

ایجاد شده است که یك مجموعاه داده باروز و اساتاندارد     1321

است و به همین دلیل به عنوان مطالعه ماوردي، در ایان تحقیاق    

ها حاوي آمار ترافیك  سازي آن صور  گرفته است. این داده شبیه

 1ایان   اسات براي شبکه اینترنت اشیا با ترافیك عاادي و حملاه   

کم، دو درگاه و  وب یك کود ، مانیتور ترموستا ، شامل دستگاه

که از طریق واي فاي به چندین نقطاه   استچهار دوربین امنیتی 

هااي آسایب    باتنت مهاجمین دساتگاه  .دسترسی وصل می شوند

هااي   کنند و بدافزارها را به دساتگاه  پذیر را در شبکه جستجو می

هااي باه خطار     کنند سپس کنترل دساتگاه  پذیر تزریق می آسیب

دست می گیرند و از آنها به عناوان بخشای از شابکه     افتاده را به

باتنت براي عمل انجا  حملا  در مقیاس بازر  مانناد حمالا     

داده  نمونهانکار سرویس بر روي کل شبکه استفاده می نمایند هر 

ها در هر دو شرایا عادي  دارد. براي هر دستگاه داده ویژگی 225

 شود. نجا  میو چندین نوع حمله شامل بش لایت و میراي ا

از یااك  N-BaIoTهمااانطور کااه گفتااه شااد مجموعااه داده  

هاااي  داده ترافیااك نرمااال و دو مجموعااه داده از باتناات مجموعااه

دستگاه تجاري تشکیل شده  1مشهور میراي و بش لایت بر روي 

است در این پژوهش از مجموعه داده دستگاه نظار  کود  براي 

که شاامل یاك کالاس     سازي مدل پیشنهادي استفاده شده شبیه

( و Ack, scan, syn)سه کلاس حملا  میراي شاامل   داده نرمال،

( combo, tcp, junk, scanچهار کلاس حملا  بش لایت شاامل ) 

باشند کاه در پانج پنجاره     ویژگی می 19ها داراي  این داده هست

سه بعدي از هر پنجره  و  زمانی استخراج و سپس پنج بردار بیست

 گیرد. بعدي قرار می 225رد در یك بردار منف



   080 و همکاران                             زاده محمد احمد :...  یا گیریرفتار شبکه با استفا ه از مفهوم  سازی یهبر نما یمبتن ینفوذ مشاركت یصتشخ ینظارت یمهارائه مدل جامع ن

 های ارزیابی معیار -0-2

 ساز فازی افزایشی معیار ارزیابی همبسته -0-2-0

در بررسای   9و نارخ خطاا   1، تمامیات 2معمولا سه معیاار درساتی  

درسااتی  .[27] شااود ساااز اسااتفاده ماای هاااي همبسااته سیسااتم

دهنده میزان صحتِ هشدارهاي انتخااب شاده در ساناریوي     نشان

دهنده میزان کامل بودن سناریوي  تمامیت نشان .استخراجی است

. هسات ساز نسبت به سناریوي مطلاوب   تولیدشده توسا همبسته

دهنده میازان خطاا در انتخااب     سازي نشان نرخ خطا در همبسته

 سازي است. هشدارها براي همبسته

(23)           
  

     
 

(22)              
  

     
 

(21)                        
  

     
 

TC  اناد،   هشدارهایی که به درستی همبسته شادهTN   نشاان

دهنده هشدارهایی است که که به درستی با هم همبساته نشاده   

 FNهمااه ي هشاادارهایی کااه بااه للااا همبسااته و  FCاساات و 

 دهد. اند را نشان می هشدارهایی که به للا همبسته نشده

 معیار ارزیابی مدل پیشنها ی تشخیص نفوذ -0-2-2

و  اسات روشن است که مقدار دو معیار اول بین صفر و یك متغیر 

هرچه به یك نزدیکتر باشد دقت سناریوي استخراجی بیشتر بوده 

ار معیار سو  بزرگتر یا مساوي صافر اسات و هرچقادر    است. مقد

میزان آن کمتر باشد نشان دهنده ي دقات بیشاتر در ساناریوي    

توانناد   استخراجی است. معیارهاي معرفی شده در کناار هام مای   

اي از دقت  باشند و هر یك جنبه نشان دهنده دقت یك سناریو می

 کنند. آن را بیان می

یك معیار قابل اتکا باراي   ها دهردلیل توزیع نامتعادل  هدقت ب

دستیابی به دقات باالا    .یستهاي تشخیص نفوذ ن ارزیابی سیستم

براي کلاس اقلیت که وابسته به اندازه مجموعه آماوزش و تسات   

باشد، آسان است. در ادامه تعدادي از معیارهااي مفیاد باراي     می

هاي تشخیص نفوذ که مستقل از انادازه مجموعاه    ارزیابی سیستم

 باشد، نشان داده شده است. هاي تست و یادگیري می داده

(29)    
  

     
 

(20) 
    

  

     
   

     
  

     
 

 
1 Soundness 
2 Completeness 
3 Error Rate 

(25)     
           

√                            
 

(26)         
       

       
 

(27)          
     

           
 

هشدارهایی اسات کاه باه     TP( 0-22( تا )0-6در معادلا  )

نشاان دهناده    TNدرستی به عنوان حمله شناسایی شده اسات،  

هشدارهایی است که که به درستی به عنوان رفتار عادي شناسایی 

مله همه هشدارهایی است که به للا به عنوان ح FPشده است و 

هشدارهایی است که به للا به عناوان   FNشناسایی شده است و 

رفتار عادي شناسایی شده است روشن است که مقادار دو معیاار   

کند و هرچه به یك نزدیکتار باشاد    اول بین صفر و یك تغییر می

دقت سناریوي استخراجی بیشتر بوده اسات. مقادار معیاار ساو      

زان آن کمتر باشد نشان بزرگتر یا مساوي صفر است و هرچقدر می

 دهنده ي دقت بیشتر در سناریوي استخراجی است.

متاساافانه در مقااالا  از اسااامی مختلفاای بااراي معیارهاااي  

عنوان شده است و ایان موضاوع کاار را باراي      12تا  26معادلا  

مقایسااه در حااوزه یااادگیري ماشااین و تشااخیص نفااوذ سااخت  

اي متفاوتی که باراي معیارهااي   ه نا  (0)نماید، لذا در جدول  می

 عنوان شده آورده شده است. 12تا  26معادلا  

 هاي متفاو  معیارهاي ارزیابی نا  :(0)جدول 

Detection  rate, True Positive rate, tp 

rate, hit rate, Sensitivity, Recall, 

Effectiveness 
DR 

False alarm rate, FPR, fp rate, fall out FAR 

Positive predictive value, PR, Precision, 

Efficienc 
PPV 

Matthews correlation coefficient, MCC MCC 

F-score, F-measure, F1 F-value 

 Accuracy 

توانند نشان دهناده ي   شده در کنار هم می معیارهاي معرفی

اي از دقات آن را بیاان    باشند و هار یاك جنباه    دقت یك سناریو 

به عنوان مثال در ارزیاابی مساائلی همچاون تشاخیص     . کنند می

ا به شاد  وجاود دارد معیااري    ه نفوذ که عد  توازن در برچسب

یك  تواند خیلی مفید باشد چرا که معمولاً در نمی Accuracyمثل 

ده حجم بسایار کمتاري از حمالا  نسابت باه تعاداد       دا مجموعه

ا در این نوع ه رفتارهاي نرمال وجود دارد و بدلیل عد  تعادل داده

 F1(value)و  PPV(Precision)مسائل نیاز به معیارهایی همچاون  

تواناد نقاش    بخاطر در نظر گرفتن نرخ هشدار مثبات کااذب مای   

 ت داشته باشد.سزایی را در ارزیابی دق همکمل ب
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 ارزیابی و مقایسه -0-3

میازان دقات   در این آزماایش باه بررسای و مقایساه      :0آزمایش
با تعادادي از  پیشنهادي  ساز  همبستهسیستم  ي در ساز همبسته

با استفاده از سه معیار درساتی، تمامیات و   کارهاي شناخته شده 
 (22و  23) ، همانطور کاه در شاکل  شده است پرداختهنرخ خطا 
ساااز فااازي  داده اساات نتااایج حاصاال توسااا همبسااته  نمااایش

و  26،27،21،21] ایساتا کاه در   هااي  روشپیشنهادي نسبت باه  
ها قانون نحاوه حملاه    ارائه شده است و از قبل و به کمك ده [13

LLDOS1.0 نتایج مناسبی را ارائه نموده است دانند را می. 

 
( با چندین IFCمقایسه دقت همبستگی فازي افزایشی ) :(01)شکل 

 LLDoS1.0تحقیق مشابه با سناریو 

چرا که روش پیشنهادي در اینکارها مبتنی بر قوانین پیشنیاز 
ساازي،   آمد بوده است. لذا لاز  بوده است تا قبل از همبساته  و پی

هاا قاانون در    ارتباط بین مراحل هر حملاه تعریاف و در قالاب ده   
نتایج قابل قبولی  رسد پایگاه داده سیستم ذخیره شود، به نظر می
ساز پیشنهادي با نتایج  را دارد. نتیجه تولیده شده توسا همبسته

و کااه از شااناخته شااده تاارین و پاار  [21-27]گاازارش شااده در 
 هاساات، بساایار  اسااتنادترین کارهاااي انجااا  شااده روي ایاان داده

 نزدیك است.

 
چندین  ( باIFCمقایسه دقت همبستگی فازي افزایشی ) :(00)شکل 

 .LLDoS2.0تحقیق مشابه با سناریو 

سااز فاازي    همچنین نتایج به دسات آماده توساا همبساته    

و نیز بسیار نزدیك  [13-21]پیشنهادي به نتایج گزارش شده در 

است ضمن آنکه هرچند نتایج گزارش شده در این دو کاار باراي   

رسد اما در استخراج حملاه ي   قوي به نظر می LLDOS1.0حمله 

LLDOS2.0 کند. علاوه براین، این دو کاار   بسیار ضعیف عمل می

و مبتناای باار قااوانین ایسااتا و گااردآوري   [13-21]نیااز ماننااد 

پیشاپیش دانش مورد نیاز بوده است و توانایی تشاخیص حمالا    

ساز فاازي   پویا نیز همبسته هاي روشجدید را ندارد. در مقایسه با 

کاه   [26] ست. براي مثال درپیشنهادي از دقت بالایی برخوردار ا

ساز فازي مبتنی بر یادگیري فعال پیشانهادي، باه    مانند همبسته

کند معیار تمایت به شکل معنی داري کمتار   صور  پویا عمل می

 21). در شکل استساز فازي مبتنی بر یادگیري فعال  از همبسته

سه معیار اصلی مورد استفاده در ارزیابی دقت که عبارتناد  ( 29و 

 ساازي ماورد بررسای     هدرستی، تمامیت و نرخ خطا در همبسات از 

 قرار گرفت.

 
 LLDoS1.0ارزیابی دقیق سناریوي  :(02)شکل

 
 LLDoS2.0ارزیابی دقیق سناریوي  :(03)شکل

به ارزیابی سیستم تولیاد کنناده   آزمایش در این : 2آزمایش 

، از آنجاا کاه یاادگیري    شده استمجزا پرداخته  صور  بههشدار 

افزایشی برخا در سیستم تولیاد کنناده هشادار بادون در نظار      

ساز و لایه یادگیري فعال  گرفتن دو لایه بعدي یعنی لایه همبسته

0.957 

1 

0.932 

1 

0.81 

0.379 

0.932 

0.833 

0.04 

0 

0.068 

0 

IIDMFC

 (2111ژو و قربانی )

 (2110 ;2112نینگ، كوی و ریوز  )

 (2111ب  ;2111المموری و ژانگ الف )

LLDOS1.0 

FCR Completeness Soundness
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IIDMFC

 (2111ژو و قربانی )

 (2110 ;2112نینگ، كوی و ریوز  )

ب  ;2111المموری و ژانگ الف )

2111) 

LLDOS2.0 

FCR Completeness Soundness
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و مقایساه سیساتم    کند لذا باه ارزیاابی   موضوعیت کمی پیدا می

باا دو تاا از بهتارین    تولیدکننده هشدار به کمك یاادگیري فعاال   

 .شده استدر این حوزه پرداخته  روشها افزایشی

همانطور که در  :SC-ITIمقایسه مدل پیشنها ی با روش 

 هااي  روشاز معادود   SC-ITIروش  ،کارهاي مارتبا عناوان شاد   

بار مورد ارجااع قارار    23که حداقل  استافزایشی تشخیص نفوذ 

و در آزمایشااا  آن، از مجموعااه آموزشاای   [92] گرفتااه اساات 

این مجموعه آموزش شاامل   [91]استفاده شده است  2ساراسامما

است و مجموعاه   "KDD23% "نمونه از مجموعه داده  333/261

اصالاح   KDD"نموناه از مجموعاه داده    311/922 آزمون شاامل 

1شده
پیشنهادي خود از دو معیاار،   IDS. آنها براي ارزیابی است "

DR  وFAR اند. استفاده کرده  

هااي   DRنشان داده شاده اسات،   ( 20) همانطور که در شکل

 نارخ  %13 و %13با استفاده از  IIDMFCدر U2Rو  R2Lحملا  

 %233ها با  با استفاده از داده SC-ITI( نسبت به rs) قانون انتخاب

)براي سایر حمالا ،   استطور قابل ملاحظه اي بیشتر ب برچسب

DR )ها تقریباً یکسان هستند. 

-ISFو  SC-ITIهااي روش  FARنکته قابل توجاه، میاانگین   

NIDS  باه  برچساب  %233 و% 25هااي داراي   با اساتفاده از داده 

 .است 326/3 و 327/3 ،321/3 ترتیب

 
و مدل  SC-ITIبا رویکردهاي  DR ،FARمقایسه مقادیر  :(00)شکل 

 پیشنهادي افزایشی تشخیص نفوذ مبتنی بر 

 (IIDMFCساز فازي ) همبسته

 افزایشاای SVMمقایسااه ماادل پیشاانها ی بااا روش 

(RS-ISVM):    روش ماشااین بااردار پشااتیبان افزایشاای نیااز از

معدود افزایشی تشخیص نفوذ که بر روي مجموعه داده  هاي روش

KDD99      آزمایش شده است، این مقالاه در ژورناال لیار امنیتای

باار ماورد    95هاي معتبر امنیتی حاداقل   چاپ شده اما در ژورنال

 اع قرار گرفته است.ارج

 
1 Sarasamma 
2 Corrected KDD 

 
با رویکردهاي مختلف  MCCو  DR ،FARمقایسه مقادیر  :(01)شکل

SVM  افزایشی و مدل پیشنهادي افزایشی تشخیص نفوذ مبتنی بر

 (IIDMFCساز ) همبسته

 KDD99 داده مجموعاه  از %23، نویسندگان حدود  [21] در

کنند. همانطور کاه در   را به عنوان مجموعه داده منبع انتخاب می

باا   IIDMFCهاا باه   DRنشان داده شده است، بهترین  25شکل 

 از با اساتفاده  IIDMFCهاي  DRتعلق دارند.  = rs 1/3 استفاده از

1/3 rs =   تقریباً مشاابهRS-ISVM     اسات کاه باالاترینDR  را در

دارد.  را (1322 وز، وو و )یاایآزمااایش شااده در  هاااي روشبااین 

آزمایش شده را نشاان   هاي روشهاي  FAR (25)همچنین، شکل 

همانناد حاداقل    = rs 1/3 با استفاده از IDFCهاي  FARدهد.  می

FAR   اسات. حاداقل    [21]سایر روشهاي آزمایش شاده درFAR 

باا   IDFCهااي  DR. همچناین  اسات  = rs 1/3 با IDFCمتعلق به 

 RS-ISVMو  RS-ISVM(U)ریبااً مشاابه   تق = rs 1/3 اساتفاده از 

[ 21]را در بین روشهاي آزماایش شاده در    DRاست که بالاترین 

نیاز باه    IIDMFCبراي  f1و  Accuracyمقادیر دو پارامتر  دارد.را 

که نشان دهنده دقت بالاي  است 1152/3 و 1150/3 ترتیب برابر

 نرخ تشخیص است.

Accuracy for testing = 0.995387613773346 

Average F1 score is 0.9951164636460431 

ساازی فااز آفلایاد مادل پیشانها ی توسا         شبیه

در ایان بخاش باه بررسای نتاایج فااز       : N-BaIoT ا ه  مجموعه

با استفاده از الگوریتم مبتنی بر یاادگیري  آفلاین مدل پیشنهادي 

  ود.پرداختاه مای شا    N-BaIoTعمیق بر روي مجموعه داده بروز 

که در بهترین حالت این مقدار  است% 11.93میزان دقت آن برابر 

 رسد. % هم می11.52به 

باراي اناواع حمالا  و     یختگا یر بهم سیماترهمانطور که در 

نشاان   accuracyو f1-score ،PR(precision) ،DR(recall)مقادیر 

 درصد برخوردار است. 11داده شده در فاز آفلاین از دقت بالاي 
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ریختگی حاصل از  ماتریس بهم :(01) شکل

 خا اجراي مرحله برون

مقادیر معیار سنجش دقت  :(1جدول )

N-BaIoT بر روي مجموعه داده

Classification Report

precision    recall  f1-score   support  

0  1.00  1.00  1.00  11985

1   1.00  0.96  0.98  12016

2  0.94  1.00  0.97  8727

3  1.00  1.00  1.00  8663

4  1.00  1.00  1.00  12036

5  1.00  1.00  1.00  11995

6  1.00  1.00  1.00  12003

7    1.00  1.00  1.00  11975

---------------------------------------------------------------------

 accuracy  0.99  89400 

macro avg          0.99      0.99      0.99     89400 

weighted avg     0.99      0.99      0.99     89400  

بحث و نتیجه گیری -1

بحث -1-0

همبستگی و حساسیت همبساتگی   پارامتر مهم آستانهمقادیر دو 

اناد و   انتخااب شاده   2/3و  5/3ترتیب برابار   طور شهودي به هنیز ب

هاي بعدي نیز این مقادیر را تایید کردند. وقتی دو هشادار   بررسی

گیرناد و احتماال    در قالب یك بردار شباهت مورد بررسی قرار می

ه واقعاا همبساته شاوند    شود براي آنکا  همبستگی آنها تعیین می

 بایستی حداقلی از احتمال همبستگی را تامین نمایند.

رسد اگر احتمال همبساتگی دو هشادار کمتار از     به نظر نمی

باشد صرف وقت بیشاتر باراي آن منطقای باشاد بار هماین        3.5

انتخاب شده است. در  5/3 اساس مقدار آستانه ي همبستگی برابر

براي مقدار این پاارمتر اساتفاده   کارهاي مشابه نیز از همین عدد 

شده است. اما وقتای دو هشادار همبساته تشاخیص داده شادند      

کلیه هشادارهایی  است  5/3 یعنی احتمال همبستگی آنها بیش از

که در هماان فراهشادار قارار دارناد و احتماال همبساتگی آنهاا

باا ایان هشادار نیاز همبساته فارن       دارد  2/3 اختلافی کمتار از 

ز بارو نیاز  هااي همبساتگی    یر موجود در ماتریسشوند تا مقاد می

این کار باعث خواهد شد تا سیستم از موفقیت فعلای خاود    .دشو

هااي بعادي    تجربه ي بیشتري کسب کرده و آنرا براي همبستگی

هرچقدر این پارامتر بزرگتر انتخاب شود دامناه ي   .بخاطر بسپارد

 یابد. کسب شده به تعداد بیشتري از هشدارها گسترش می تجربه

تنهایی،  هاي همبسته توسا قوانین فازي به هشدارتعداد  :(01)شکل 

مبتنی بر قواعد با استفاده از یادگیري فعال بدون احتساب تعداد پرس و 

LLDoS2.0در  = rs 7/3 با جوها و تعداد پرس و جوهاي متخصص

تنهایی،  هاي همبسته توسا قوانین فازي به هشدارتعداد  :(08)شکل 

مبتنی بر قواعد با استفاده از یادگیري فعال بدون احتساب تعداد پرس و 

LLDoS2.0در   = rs 1/3 جوها و تعداد پرس و جوهاي متخصص با

تنهایی،  هاي همبسته توسا قوانین فازي به هشدارتعداد  :(01)شکل 

مبتنی بر قواعد با استفاده از یادگیري فعال بدون احتساب تعداد پرس و 

LLDoS2.0در  = rs 1/3 جوها و تعداد پرس و جوهاي متخصص با

دهاد کاه در    هایی را نشان میهشداردرصد ( 27 -21) شکل

ختلاف ایان دو   هر یك از دو لایه یك لایه و دو لایاه باا مقاادیر م   

، تعداد هشدارهاي = rs 1/3 پارامتر با یکدیگر همبستگی دارند. در

از همبسااته در همبسااتگی مبتناای باار قااانون تااك لایااه بیشااتر 

1/3 rs =  اساات، امااا در حالاات دو لایااه یااادگیري فعااال، تعااداد

هااي ماورد نیااز فقاا یاك اسات، اماا، هماانطور کاه در هشدار

ده اسات، دقات باه درساتی     نشاان داده شا  ( 27 -21) هاي شکل
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دهد کاه داناش باه     یابد، بنابراین این مسئله نشان می افزایش می

هاي آینده  دست آمده به طور مناسب منجر به دقت در همبستگی

 شود. می

 گیری نتیجه -1-2

یك مدل تشخیص نفوذ مبتنی بریادگیري افزایشی و  مقالهاین  در
( ارائه شده است، که قادر IIDMFCهمبستگی به اختصار )  بر پایه

است به صور  افزایشی و به کمك دانش خبره فرایند یادگیري و 
حاضار   مقالهآزمون را در یك زمان و به صور  برخا انجا  دهد. 

بااا اسااتفاده از دو مفهااو  یااادگیري فعااال و سیسااتم مبتناای باار 
همبستگی هشدارها سعی دارد با کمترین نیاز به داناش خباره و   

ساازي نمایاد باه     ینه از آن یك مادل کاراماد را پیااده   استفاده به
که هم خطاي انسانی کاهش یابد و هم سیستم نسابت باه    طوري

ي ساز همبستهبروزرسانی برخا خود با استفاده از دانش حاصل از 
و متخصص امنیت مبادر  نمایاد. همچناین باا اساتفاده از یاك      

ر نیماه  اي کارامد و سریع، داناش در یاك سااختا    ساختار حافظه
شود و اینگوناه بیشاترین بهاره وري از داناش      نظارتی ذخیره می

کسب شده صور  گیرد و با بررسی حالا  متفاو  و خرد جمعی 
گیاري   در شرایا ابها  با ارائه پیشانهاداتی، باه خباره در تصامیم    

یار نیاز در   هاي تصمیم رساند. بدین طریق مفهو  سیستم یاري می
 چناد روش ارائاه شاده روي   . استمدل پیشنهادي گنجانده شده 

مجموعه داده تست معتبر آزمایش شاده و نتاایج حاصال بیاانگر     
با نرخ مثبت  درصد و 11 دقت بالاي باکارآمدي مدل پیشنهادي 

پیشنهاد مای  عنوان کارهاي آینده نیز  به .استکاذب بسیار پایین 
 هااي  روشویارایش مفهاو  مانناد     هااي  روشاساتفاده از  شود تا 

براي تقویت تکامال و ویارایش مفهاو  در مادل      DDMمبتنی بر 
ارتقا در بروزرسانی اطلاعا  توسا سیستم  منظور بهپیشنهادي و 

 یادگیري فعال مورد آزمایش قرار گیرد.
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